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dette virket som en spennende utfordring, og béersglad da jeg ble gitt anledning til
a bidra. Arbeidet har veert interessant, nyttig cey&nde. Jeg har dessuten leert mye om
norsk kraftforsyning, og har stor respekt for deloljen som blir utfgrt i denne sektoren.

Inntrykket

Jeg vil seerskilt takke de ti informantene som \idyvdelte av sin tid og kompetanse.
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De siste tre manedene har jeg fritt disponert etdohos Elektro Comfort AS. Tusen
takk til Tor Gunnar Frafjord for gjestfriheten! Jeg ogsa takke min far, Karstein
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Mine kjeere medstudenter (dere vet hvem dere ezjtehig takk for et fabelaktig godt

samarbeid gjennom hele studiet.

Til sist, men ikke minst, vil jeg rette en eksttarsoppmerksomhet til min mann og to
barn, som tadlmodig har talt ned dagene til at marskahbli ferdig pa skolen...

Marie Rgyksund

Stavanger, 15. juni 2011
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Sammendrag

Bakgrunn: | de siste tidarene har det skjedd et radikalt aédgisk skifte i samfunnet.
Kraftforsyningen er sdledes intet unntak. Menstitligere var de ansatte som overvaket og
betjente kraftstasjonene, fiernstyres anleggeneag dv komplekse IKT-systemer. Denne
utviklingen har imidlertid utvidet trusselbildeted at eventuelle "angrep kan gjennomfgres nar
som helst, mot hvem som helst og fra hvor som 'h§ls]. Faktum er at norske virksomheter
og samfunnskritiske funksjoner, stadig oftere wsefor kriminelle handlinger via de logiske
kanalend43]. Samtidig rapporteres det fra flere hold at infosjoassikkerheten er sviktende i

mange bedrifter [45 og 46].

Formal: Hensikten med dette studiet har veert & fa innblikkvordan kraftforsyningen

opplever og handterer cybertrusselen, hvilket utifidalgende problemstilling:

Hvordan oppfatter kraftbransjen risikoen for angrepa driftskontrollsystemene, og

hvilke faktorer kan ha betydning for valg av inforasjonssikkerhetstiltak?

Metode: For a svare pa problemstillingen, er det valgtksptorativt forskningsdesign. Det er
giennomfgrt seks dybdeintervjuer med aktgrer friasakskapene, samt et intervju med to

representanter fra NVE.

Resultat: Informasjonssikkerhet har i gkende grad fatt opps@nhet i kraftsektoren, mye
p.g.a. at tilsynsmyndighetene har sterre fokus gréne sikkerhetsutfordringen. Kraftbransjen
har dessuten dannet et sikkerhetsforum pa egeiatinit hvor spgrsmal relatert til

informasjonssikkerhet behandles.

Kraftsektoren domineres av to yrkesdisipliner; 1§ &lkraft. Empirien indikerer at de
respektive fagtradisjonene har en ulik tilnaermiihgnformasjonssikkerhet. Respondenter med
IT-faglig bakgrunn rangerte bl.a. effekten av bstggarende tiltak betydelig hgyere enn de med

Elkraft-faglig bakgrunn. Sistnevnte uttrykte derinstarre tiltro til de teknologiske barrierene.

Konklusjon: Kraftbransjen oppfatter det som lite sannsynligi@ftskontrollsystemet vil bli
utsatt for malrettede dataangrep. Valg av inforovasgikkerhetstiltak foretas pa bakgrunn av de
ROS-analysene som foreligger, samt myndighetskgainterne retningslinjer. 1 tillegg vil det
aktuelle trusselbildet enkelte ganger veere avgiador hvorvidt et tiltak blir iverksatt eller
ikke. Bransjen etterlyser i den forbindelse meeldif/e varslingsrutiner fra myndighetene. Det
anbefales derfor at gjeldende praksis blir gjenrétingg vurdert — fortrinnsvis i samarbeid med

kraftselskapene.
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Informasjonssikkerhet i kraftforsyningen

1 Innledning

1.1 Problembeskrivelse

Sommeren 2010 ble det for farste gang oppdagetspekulert og avansert datadrm
(Stuxnet) som hadde til hensikt & sabotere og gdelsamfunnskritiske mal. Stuxnet
var skreddersydd for & angripe de styrings- og rdisystemene som benyttes bl.a. i
norsk kraftforsyning og i oljesektoren. Eksperter luttalt at Stuxnet demonstrerte
muligheten som finnes til skapenoe som kan fare til skade pa liv og hgls og 23.

En omfattende undersgkelse utfart av McAfEg, bekrefter at Stuxnet angrep et stort
antall datamaskiner verden over. Av 200 respondédotdelt pa 14 land, svarte 40 % at
de oppdaget Stuxnet-viruset i sine datasystenaar.dle spesielt hardt rammet av denne
ormen, og president Ahmedinejad innrgmmet i desembefjor at landets
atominnstallasjoner var pavirkgt4]. Nasjonal sikkerhetsmyndighet (NSM) rapporterte
i forbindelse med Stuxnet om malrettete angrep nioerne prosess- 0g

styringssystemer ogsa her til lands, deriblanttioefyningen[18].

Det levnes liten tvil om at cyberkriminalifeter en aktuell problemstilling i var
tidsalder. | rapporten "eNorge - Nasjonal stratiegiinformasjonssikkerhet” papekes
det at IKT3-utviklingen har utvidet risikobildet i samfunne¢d at eventuelle "angrep
kan gjennomfgres nar som helst, mot hvem som bglfta hvor som helst[13]. |
dette utsagnet ligger det en erkjennelse av asdtbiddet ogsa har endret seg ved at
man ikke lenger vet hvertrusselaktgreneer og hvilke motiver som ligger bak et
angrep. Tidligere forbandt man dataangrep med rairdirorlige handlinger som ble
utfart av "script-kiddies” og "amatgr hackere” (Kppendix 1). Dette er imidlertid ikke

lenger en realitet. Storbritannias statsminister,avid Cameron, rangerer

1 Ormer er en ondsinnet kode som er i stand tilpée sseg via nettverket, og gjerne uten
brukerinteraksjon. (jfr. Appendiks I)

2 Med cyberkriminalitet forstas “kriminelle handlingesom er rettet mot data og datasystemer, samt
kriminalitet hvor datautstyr benyttes som verktgyd begd mer tradisjonell kriminalitgtt5).

3 Informasjon — og kommunikasjonsteknologi
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Informasjonssikkerhet i kraftforsyningen

cyberkriminalitet som den mest alvorlige trusseteot nasjonen, nest etter terrorisme
[44]. Omfanget av politiske og gkonomiske motiverterapga IT-systemene gker, og
handlingene blir i starre grad utfgrt av sveert ketapte "hackere” eller fagspesialister
som tilbyr tjenester til organiserte (og gjernenknelle) grupperinger. Teknikkene og
virkemidlene blir dessuten stadig mer avanserte sofjstikerte [14]. Mange har
spekulert i hvem som er ansvarlige for Stuxnet-epgr, mye pga at "ormen” var sa
malrettet og kompleks av natur. USA og Israel Hantandre blitt anklaget for & sta
bak ugjerningeif45]. Realiteten er at stadig flere nasjoner utvikigrerkrigfaring som
militeer strategi, deriblant Kina og Russlajtb]. Fremmede nasjoner er altsa a regne
som mulige trusselaktarer nar det gjelder brukedaasteknologiske virkemidlg¢l4 og
22]. Politiets sikkerhetstjeneste (PST) har uttaltdat er mer etterretningsvirksomhet
mot Norge i dag enn det var under den kalde krigdf]. Senest i mai dette aret ble
Forsvaret utsatt for et massivt, malrettet datagmg¥l]. Flere hundre utvalgte personer
mottok den samme e-posten hvor avsenderen tildgmela var et norsk direktorat,
hvilket ikke var tilfelle. | vedlegget skjulte deeg et datavirus som hadde til hensikt a
tappe Forsvarets PCer for informasjon. Denne gahdees de med & stanse angrepet.
Trenden er imidlertid klar: norske virksomheter sgmfunnskritiske funksjoner blir
stadig oftere utsatt for kriminelle handlinger Viasystemene. Dette bildet bekreftes av
Nasjonal sikkerhetsmyndigfefNSM) som har ansvar for handteringen av alvorlige

dataangrep mot samfunnskritisk infrastruku(].

Qo

Kritisk infrastruktur innebaerer "de anlegg og sysée som er helt ngdvendige for
opprettholde samfunnets kritiske funksjoner somengjdekker samfunnets

grunnleggende behov og befolkningens trygghetse|§¢B4].

Elektrisk kraft er en av grunnpilarene i det mogesamfunnet, og avhengigheten av en
stabil stramforsyning er stor. For det fgrste har djennomsnittelige nordmann et hgyt
forbruk av elektrisitet [12] For det andre er dekel samfunnssektorene gjensidig

avhengige av hverandre [17]. Det innebaserer at setv kortvarig svikt i

4 Nasjonal sikkerhetsmyndighet (NSM) har oversiktarer sikkerhetssituasjonen i samfunnskritisk
infrastruktur. Hvert ar utgir de en rapport med dgiert IKT- trussel/sarbarhetsbilde.
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Informasjonssikkerhet i kraftforsyningen

stramforsyningenkan fa store konseenser for fleresamfunnsfunksjoner, f.el
telekommunikasjon og finar[12]. De sener@r har norsk kraftforsyning i gkde grad
tatt i bruk komplekse IBystemer for & arvake og fiernstyre anleggener. pkt.
1.4.2). 1 2000 foretok Béring- og Handelsdepartemen{&9] en rangering av viktig
samfunnsfunksjonerosn i tillegg er avhengic av IT Kraftforsyningenvar en av de
samfunnssektorene sdote vurdertd befinne seg i fellesomradet mellom de to sirk

som vist under:

[T-avhengige Samfunnskritiske
funksjoner funksjoner

De funksjoner som er vurdert
som avhengige av [T og
samfunnskritiske

4\

Figur IForholdet mellom samfunnskritiske cT-avhengige funksjoner [39]

| den samme rapporten ble det konkludert me”angrep utenfra er mulig fordi er
dagens kraftforsyning har behov for a knytte sigieeelT-systemer og nettverk samm
med andre aktgrers I3ysteme” [39]. Det medfarer dermed enemutstrakt bruk a
apne nettverkSelv om det er mulig & foreta sikring av en tilkrigg mot f eks
Internett, gjar den apne teknologien dette komplisg vanskelig. Man blir ofte nadt
& innga kompromisser mellom funksjonalitet og sikle¢. Det finnes i dag fa relevar

krav til aktgrene somilger et adekvat sikkerhetsniv[39].
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Informasjonssikkerhet i kraftforsyningen

1.2 Problemformulering

Forrige avsnitt stadfester at cyberkriminalitet ear realitet. Spgrsmalet er hvordan
norske bedrifter forholder seg til denne trusselenNSM sin arsrapport for 2010 blir
det forebyggende sikkerhetsarbeidet vurdert sonistugtkkelig [46]. Skadelige
programvarer (jf. Appendiks 1) som angriper prokessrollsystemene, forventes a
veere en av de starste sikkerhetsutfordringene @eleme samfunnet star overfor i
fremtiden, men det virker som om virksomhetene itdeinnover seg dette ansvaret.
Mye av skylden tillegges manglende ledelsesengasjeoy darlige varslingsrutiner nar
ugnskede hendelser farst inntreffer. Resultaten®brketallsundersgkelsen 201a6]
bekrefter funnene i NSM sin rapport: "sikkerheten sgiktende hos mange45].
Virksomhetene blir stadig mer avhengige av IT, rfager ikke opp med sikringstiltak.
Mgarketallsundersgkelsen 2010 papeker er at IKT-pgetansen ma gkes, og da seerlig

gjelder det for virksomhetsledere.

Med tanke pa at "gapet mellom truslene og sikketh&tkene gker’[46], er det
interessant & betrakte hvordan norske bedriftertiskakopplever trusselen om
cyberkriminalitet. Med bakgrunn i at nevnte rappoihar avdekket at det er mangler i
forhold til sikringstiltak, kan det derfor veere Iséhtsmessig a se naermere pa hvilke
faktorer som spiller inn nar det gjelder valg akksrhet. Problemstillingen blir som

folger:

Hvordan oppfatter kraftbransjen risikoen for et amgp pa driftskontrollsystemene

og hvilke faktorer kan ha betydning for valg av infmasjonssikkerhetstiltak?

Det er flere grunner til at kraftforsyningen er iateressant aktgr & undersgke i denne
sammenheng. For det fgrste er det morderne santfgneert avhengig av en stabil

stramforsyning. For det andre har kraftsektorentveggennom en dyptgripende

5 Mgrketallsundersgkelsen 2010 er den 7. undersakedom foretas av Neeringslivets Sikkerhetsrad
(NSR) gjennom Datakrimutvalget. Mgrketallsundersedee har en sentral plass i opplysnings- og
informasjonsstrategien mot neeringslivet og offgetinyndigheter.
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Informasjonssikkerhet i kraftforsyningen

teknologisk endring de siste 10-20 arene. Hvor miemidere tidligere styrte hvert
enkelt anlegg, er det nd prosesstyringssystemer aarvaker og fjernstyrer driften.
Kraftbransjen har alltid veert preget av sikkerhdtsdringer, men sarbarheten har
imidlertid blitt ytterligere forsterket ved innfaxgen av "ny teknologi, deregulering og
strukturell endring i neeringeri22]. Det er derfor interessant a se hvorvidt brankgn

greid a tilpasse seg til de "nye” sarbarhetene ib§eshetsutfordringene. Et siste
argument er ved a betrakte kraftsektoren, vil studieere av relevans for et
doktorgradsarbeid som for tiden foregar ved Unitersi Stavanger (UiS) under
tittelen: "Risiko og sarbarhet ved bruk av IKT i norsk kraftfyning”. Jeg synes det
virket som en spennende utfordring da jeg ble foest muligheten for & bidra i dette

arbeidet.

1.3 Omfang og begrensinger

1.3.1 Informasjonssikkerhet
Denne oppgaven er begrenset til & omhandle infgomssikkerhet i kraftforsyningens

drifts- og styringssystemer. Etter beredskapsfaftskr8 6-4 gjelder det "driftssentraler,
sambandsanlegg og @vrige anlegg og komponenter  sawaretar
driftskontrollfunksjoner”[3]. | fortsettelsen vil disse bli omtalt som driftskroll-

systemer eller SCADA-systemer.
Informasjonssikkerhet i kraftforsyningen omfatiéiak som ivaretaf4:

* Konfidensialitet: sensitiv informasjon skal kun veere tilgjengeligr f
rettmessig bruker, utstyr eller prosess

» Integritet: informasjon er korrekt og palitelig. Den kan ikikenipuleres

» Tilgjengelighet: informasjon og ressurs er tilgjengelig og anvéigddil

enhver tid

Informasjonssikkerhet innbefatter all form for infeasjon, uavhengig av
informasjonsbaerer - det veere seg opplysninger |pé, psamtaler, fotografering og
IKT-system etc. Tiltak som skal ivareta informagsikkerheten, kan deles inn i
organisatoriske og teknologiske tiltak. Disse \il behandlet inngdende under pkt
2.2.3.
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| &rene fremover vil kraftsektoren oppleve en fatafiel utvikling nar det gjelder
bruken av it-baserte Igsninger. Regjeringen hatr igat for at det skal innfgres AMS
(avanserte male- og styresystemer) i kraftforsy@mmgnnen utgangen av 2016, i et
forsgk pa a stimulere til energisparing og for andene skal bli mer bevisste pa
stramforbruk [11]. Det knyttes mange utfordringer til dette prosgektderiblant

sikkerhet. Denne oppgaven forholder seg i hovedisaden gjeldende ikt-strukturen,

men utfordringer ved AMS vil sa vidt bli bergrtmpiri — og diskusjonsdelen.

1.3.2 Safety vs. security

Nar man omtaler sikkerhet, er det vanlig a skillellom safetyog security Safety har
av enkelte fagmiljg blitt brukt for & beskrive vemot utilsiktede hendelser, mens
security innebaerer tiltak og beskyttelse mot vaélgdndsinnede) hendelser [B]lere
har argumentert for at et risikobasert IKT-sikkasagbeid bar inkludere bade safety og
security- tilneermingengs]. Ved kun a betrakte security-relaterte hendelst@r, man i
fare for a fremstille et feilaktig risikobilde. Detskyldes at IKT-systemet vil reagere pa
samme mate, enten det er en tilsiktet eller utésikandling som har utlgst feilen.
Pietre-Cambacédés og Chauf2®] har utviklet et rammeverk, SEMA, som ivaretar

bade safety og security- aspektet. De skiller mello

* System (S) vs. omgivelser (E): hvor security innefsagle risikoene som
stammer fra omgivelsene og som kan pavirke systemats safety omfatter de
risikoen som kan oppsta fra systemet og pavirkeivoeigene

e Ondsinnet (M) vs ulykke (A): her viser security tie ondsinnede (tilsiktet)

handlingene, mens safety adresserer kun ulykkisikixt).

| denne forbindelse henviseystemettil det "objektet” som skal studeres, f.eks
kraftforsyningen. Omgivelseneinnbefatter alle de andre systemer som bergrer
"objektet”, hvis atferd og karakteristikker er mmedkjent og utenfor "objekteiers”
kontroll, det veere seg eksempelvis telekommunikaspy datanettverk. Pietre-
Cambacédeés og Chaud@b] har videre foretatt en vurdering av kraftsektored hjelp

av SEMA-rammeverket, med utgangspunkt i at denriéossn bestar avhighly
technical systems that evolve rapidly and involigerde security and safety
challenges” Ifglge dem er safety - begrepet konsekvent benyitir & beskrive

forebygging av tilfeldig skade pa menneske og milfglektrisk” safety henspeiler pa
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kraftselskapets evne til & gjenopprette strasyningen dersorden skullefalle ut. De

avrige kategoriseringene viser pa ulike matertisity-aspektet.

Omgivelser - system System - omgivelser System - system
L N
g Forsvar Sikring Egenbeskyttelse
=
; N
B Robusthet Evnen til a fa Reliabilitet
= kontroll over
= A A D L
,——
D ”Elektrisk” 1 1 ”Elektrisk” safety
security -
r_ »CIP Cyb S
P> ”Cyber” Security
-7 security*

*Critical infrastruturc protection

Figur 2Security og safety i kraftforsyningen. Kilde: Pa-Cambacedes & Chaud@b]

PietreCambacédes og Chau [25 sier at securitpegrepet ut fra ¢
elektroingenigrperspektiv ("Elektrisk” securi, forstds som evnen til & tak
forstyrrelser slik at kueken ikke blir skadelidende. Som fig.ilustrerel, omfatter denne
forstaelseni hovedsak utilsiktede hendelser, sd.eks. oversvammelse eller brar
Tilsiktede hendelser er inkludert, om enn i litermdy Her kan man forestille seat
Pietre-Cambacédeés go Chaudet har tenkt pa& mulig sabotasje pa den kiy
infrastrukturen. De senere ars terroranslag, ogpdsielt med tanke pa 11.septer,
har aktualisert tilsiktede hendelser mot kraftfoiegen. Av den grunn er secu-

begrepet utvidepg omfatter er bade "CIP"- og "cyber’-security.

1.3.3 Tilsiktede vs. utilsiktede hendelse

Litteraturen skiller mellom ilsiktede og utilsiktede handlinger nar det kommer
ugnskede hendelsgr og 7. | et IKT-system oppstar det imidlertid som oftest ugnsi|
hendelser sonskyldes menneske svikt, fysisk svikt eller miljg/naturhendelss
hvilket kommer inn under betegnelsen "utilsiktedandllinger” [5]. Ikke-tilsiktede

hendelser kan ogsa forarsakere konsekvensdg].
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| dette studiet forstas tilsiktede handlinger soamgrep eller manipulasjon pa IKT-
system og tilhgrende infrastruktur6]. Et angrep mot kraftforsyningens
driftskontrollsystem er en villet handling, hvor elter flere aktivt gar inn for & skade,
enten det er "utro tjenere”, amatgrhackere, orgat@shacker-grupper eller fremmede

nasjonef14).

Begrepet’angrep mot IKT-systemerkan forstds pa forskjellige mater. En intuitiv
tolkning vil muligens veere at det dreier seg onmélrettet forsgk pa a skade et IT-
system. Imidlertid omfatter nesten all statistdgsa mer tilfeldige angrep, som f.eks.
selvspredende eller automatisk spredende programvar tilfeldige og tilsiktede

angrep kommer innunder samme kategori, gjgr at eéldgpe informasjon naermest

vanskeliggjer arbeidet med a avdekke malretteteegngnot en virksomhgs).

1.4 Presentasjon av norsk kraftforsyning

Produksjon av elektrisk kraft er i Norge neermesnosymt med vannkraft.
Vannkraftverkene star for om lag 99 % av den inaedske energiproduksjong¢d4].
Spesielt for norsk kraftforsyning er at produksgingkturen er sveert desentralisert,
hvor da ogsa mottakerne/brukerne befinner seg dpetdt geografisk omradd2).
Denne situasjonen har resultert i en omfatteinfi@struktur (kraftnett) bestdende av
flere lokale distribusjonsnett, regionalnett ogsentralnet. | egenskap av a veere et
landsdekkende transportnett, kan sentralnettetktearaeres som kritisk infrastruktur
[34]. Drifts- og styringssystememrger for en effektiv og sikker overfgring ogdeling
av elektrisk kraft fra produksjonssentrene til tdutkerne.Handelssystemeimfatter
Kjgp og salg av elektrisk kraft, og det er dessatemengig av en intakt infrastruktur og

en tett kobling til drifts- og styringssystemet.

6 Pr. 2008 eide Staten 87 % av sentralnettet. Komemag fylkeskommuner eier det meste av regional-
og de lokale distribusjonsnettene. Statens eierkapntralnettet forvaltes gjennom Statnett S¥ns
ogsa er systemansvarlig for kraftforsyningen i MorgAlle de store driftssentralene har
rapporteringsplikt til Statnett sin Landssentral.

©MR2011 8



Informasjonssikkerhet i kraftforsyningen

Norsk kraftforsyning kaillustreres p#algende mate:

Driftskontrollsystemet Handeclssystemet

Fysisk infrastruktur

Figur 3Modell av norsk kraftforsyning, basert pa sluttragpn etter BAS-prosjektet [12

Norsk kraftforsyning er et "ju-in-time system’[6, 12 og 34 Det innebeerer at det
enhver tid skal veere samsvar mel produksjon og forbruk, noe sokrever rask
kommunikasjon og informasjonsutveksling mellom fleaktagrer Tidligere ver det
ansatte som styrte den aktuelle installasjonen eifipé alle kraftforsyningsanleggen
men desenere ars teknologiskdvikling har fart til at anleggene rfernstyres vi: et
fatall driftssentraler. Dette gjgres ved hjelp akomplekse IKT-systemer og
kommunikasjonssamband. Sistnevnte eies delvis av kkiftsen selv, men selskape

leier ogsa tjenester fra det offentlige telemarke

1.4.1 Myndigheter og regulering

Kraftsektorerblir farst og fremst regulert giennom Energiloven\tassdragsloven me
tilhgrende forskrifter og retningslinjer. Konsonspraksisen er raden Alle som
leverer og omsetteelektrisk ener, ma eksempelviba omsetningskonsesj{34 og
35|, det veere segroduksjon-, nett-, eller omsetningsselskapBr. 2008 var det tote
355 virksomheter somhadde fatt omsetningskonsesjon i Norge, med folg

fordeling:
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Nett

Produksjon

S

Omsetning

Figur 40msetningskonsesjonaerer etter virksomhet. Fjanuar 2008 [35]

Norges vassdrageg energidirektorat (NVE) og Direktoratet for samfigsikkerhet oi
beredskap (DBS) har fatt tildelt et felles answarrforsk kraftforsynin(38]. NVE farer
tilsyn med nettselskapene i forhold til gkonomrisimingsikkerhet ocberedskap. Her
innbefattes krav til leveringskvaliteten og i hvorvidirksomhetene har tilstrekkel
beredskapsrutiner og ressurser til & ivareta fomggm under ekstraordinege
situasjoner, jf. BfK § 1. DSBsitt ansvarsomrademfatter hovedsakelig dkkerhet og
tilsyn av selskapene i forhold kraftsystemet og komponenterfgsiske og teknisk
tilstand. "Elektriske anlegg skal utfgres, driveswedlikeholdes slik at de ikke mbyr

fare for liv, helse og materielle verd¢38].

1.4.2 Sarbarhet i kraftforsyningens driftskontroll systeme

De fleste starre aktgrene i norsk kraftforsyningreper med en todeling av sine lok
datanettverk, jfr. fig. 5Driftssentralensdatanettverk bestar av et prosesstyrings
(SCADA-system) og et administratividatanett[12]. Prosesstyringsnettet innehol

datamaskiner og utstyr som er lokalisert i driftésen, ocvia etnettverk koblet opj
mot de ulike understasjonene (RTU). Det administeatiatanettet (lolnettet) bestar

av datamaskiner i nettverk meventuelle eksterne aktgrenKl. internet).

7 Supervisory Control and Data Aquisition (SCADA) &y er et databasert prosesskontrollsystem
overvaker og fierstyrer de tilhgrende hjelpesystemer (anleggene,)R[37].
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SCADA-system Bedriftsnettverk

Proses\‘é\tyging Administfﬁgjon

. Felles nett- .~ E@n
/ Anlegg S Rutere - YN
\ > orer

Brannmur

P %\ @ Ekqtcm(;

'1kt®rer

Sii<rings- oy |
Egne samband nekanismer \ 2

/" f.eks brannmur {glérnelt

Figur 5 Prinsippskisse, SCADsystem vs. Administrativt nettverk [36]

SCADA-systemet fjernstyrer og overvaker ulike prosesséraiftproduksjonen o
nettdriften via dataformidling eller telefoni. Fdauiftssentralen hvor "hovedmaskine
(MTU) er plassert, foregar allprosessengkontroll, overvaking og styring) ut m
RTUere som er spredt over stort geografisk omradgd7]. Det finnes et alternati
dersom driftskontrollsystemet (SCAIl-systmet) svikter. Det er nemlig fullt mulig
overta styringen manuelt i hvert enkelt anl, og kommunikasjonen foregar da
telefon elle faks. Det betyr at hvis noen gnsker & oppnns i stramforsyninger
krever det vanligvis at vedkommende gjgr skade kmot IKT-systemene og de

fysiske kraftinfrastrukture[17].

Prosesstyringsnettet og det administrative dateine#tr i utgangspiktet helt separat
systemer. SCADA-systeet var saledes ogsa utviklet < et isoler system med
properitaer programvareg designet med tanke pa & sikre raaksimalisert ocstabil
streamforsyning [36]. Den teknologiske utviklingen, samn med kavet om
effektivisering og gkfunksjonalite, har imidlertid fart til at SCADAsystemet kobles
opp mot administrasjonssystel via brannmurer.l prinsippet er det kun de
administrative delen som skal veere tilgjengelig oppt eventuelleeksterne aktgre
men denne koblingen hapnetmuligheten for ekstern tilgang ogéa.a. Internett) til
driftssentralenUtfordringen erat SCADA-systemet i utgangsnktet ikke er utforme
med ngdvendigsikkerhetsbarrierer. Defysiske forbindelsemellom nettverkengker

dermedsarbarheten for logiske grep (hacking) utenfra, hvilkegjer det muli¢ for
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trusselaktgrer & utnytte sarbarhetene i systeghdit | tillegg har man mindre oversikt
over hvem som har tilgang til ulike tjenester inteir vicksomheten, hvilket ogsa gker
sarbarheten for utro tjenej@6]. Nasjonal sikkerhetsmyndighet (NSM) papeker an'd

kritiske naturen til disse systemene gjar at tdkmisrsonell ikke tar eller gnsker a

oppdatere systemene for a tette sarbarhftdi”

Forsvarets forskningsinstitutt (FFI) har sammen raadrekke andre aktgrer innenfor
sivil beredskap og samfunnssikkerhet, gjennomftrtisr som inngar i BAS-serien,
"Beskyttelse av samfunnet”. Kraftforsyningen bldenne prosjektserien fremhevet med
egne studier for & avdekke mulige sarbarheter &ntittdrifts- og styringssystem sa vel
som fysisk infrastruktuf17]. Det fremkommer av sluttrapportene at "kraftfonsygen

er sarbar bade overfor fysiske pakjenninger og angrepsine informasjonssystemer”
[12]. FFI har videre bemerket at den gkende IKT-avighmaen i kraftforsyningen
medfarer en gkt sannsynlighet for at dataangrep kiimres for & skade
kraftforsyningens systemer i fremtidefi2 og 17. NSM har konkludert med
tilsvarende: "fra virksomhetenes stasted fungeystesnene, men fra et nasjonalt stasted

utgjer de en potensiell trussel for terrorslagermskuelig fremtid’{14].
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1.5 Oppgavens disposisjo
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Teori og Metode

2 Teoretisk rammeverk

Ved hjelp av et utvalg teoretiske bidrag, skal @lstudiet forsgke & gi svar pa hvordan
kraftbransjen oppfatter trusselen om angrep péaskdhtrollsystemet. Litteratur om
risiko- og sarbarhetsangrepet, samt risikopersapkfm saledes veere av relevans for
problemstillingen. Malet er deretter & fa innblikkwvilke faktorer som kan vaere av
betydning for valg av informasjonssikkerhetstiltakfordringen er & finne ut hvordan
en organisasjon kan komme frem til en felles fais& av risiko, noe som igjen leder til
beslutning om tiltak. Begrepé&bllektiv sensemakingl veere en sentral bidragsyter for
a forklare dette, og man kommer heller ikke uteritti@ratur som omtaler risikostyring
og risikoanalyser. | tillegg vil ulike informasjosikkerhetstiltak bli gjort rede for i
teorikapittelet. Det finnes helt sikkert andre ®&tmke tilneerminger som kunne ha
medvirket i denne sammenheng. Det forutsettes dikatvdet falgende bidraget vil veere

tilstrekkelig for & belyse dette studiets probleisg.

2.1 Risiko — og sarbarhetsbegrepet

Ulike fagomrader og miljger kan ha avvikende foelsd av risikobegrepét]. Far man
kan betrakte hvordan kraftbransjen oppfatter tlesseom et angrep pa
driftskontrollsystemene, ma det derfor avklaredketiperspektiv pa risiko som legges
til grunn. | det fglgende vil ulike tilneerminger tiisiko bli presentert. Videre vil

begrepene sarbarhet — og robusthet bli gjort rede f

2.1.1 Risiko

| et forsgk pa & betrakte mulige konsekvenser av fiemtidige utviklingen og
endringen samfunnet star overfor, blir risikobegtdgenyttet som en analysetilnaserming
[47]. Det finnes imidlertid mange ulike tilneerminger degfinisjoner av risiko. |

litteraturen finner man risiko beskrevet sdarventet verdi, sannsynlighetsfordeling,
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som usikkerhet og som en hendefseen og Renr{47] har gjennomgatt de vanligste

definisjonene og kommet frem til falgende to hoedkorier:

1. Risiko uttrykkes ved hjelp av sannsynligheter ayéntingsverdier.

2. Risiko uttrykkes gjennom hendelser/ konsekvensarsikkerheter.

Den sakaltetradisjonelle tilneermingerhenviser til kategori én, og denne har veert
fremtredende nar risiko omtalf47]. Utfordringen er imidlertid at det i de aller ftes
tilfellene er umulig a predikere med sikkerhet ketl utfall en gitt aktivitet medfarer.
Risiko handler om fremtiden, og den er ofte ukjejt Lasningen blir at usikkerheten
uttrykkes som en sannsynlighet, gjerne ut fra dnjektiv”, statistisk stgrrelseor a
komme frem til denne utarbeides estimater basetidfige hendelser (historiske data).
Det tradisjonelle perspektivet erkjenner likevehatlige fremtidige ugnskede hendelser
mange ganger er forbundet med usikkerhet - oggablisom det ikke finnes gode nok
data [1]. Usikkerheter kan da kalkuleres ut ifra subjektisannsynligheter eller
forventningsverdie[2] . Kritikken mot den tradisjonelle tiineermingenaman kan ga
glipp av viktige aspekter som er ngdvendige fooidth risikoen av en gitt aktivitet.
Seerlig gjelder det hvordan usikkerhetsfaktoren bdles[1]. Argumentet er at det ikke
finnes en reell, objektiv starrelse, men at detneer hensiktsmessig a betrakte
sannsynlighetene pa en alternativ mate, hvilket kapnas bl.a. ved a vektlegge
ekspertuttalelser nar sannsynligheter skal fastsefet alternativet synet pa risiko viser
til kategori 2 i Aven og Renn sin inndeling}7]. Innholdet i den alternative

tilneermingen kan oppsummeres pa falgende [&hte

Sett at vi har en hendelse (A), hvor (A) er etyieket angrep pa kraftforsyningens IKT-

systemer. (C) innebeerer stramstans og er konsekvera/ hendelse (A). Imidlertid vet

vi ikke om hendelsen vil inntreffe eller ikke, ogehsom blir de faktiske konsekvensene
dersom et vellykket angrep pa IKT-systemet skukg.sDet er altsd en usikkerhet

knyttet til bade (A) og (C). Hvor sannsynlig detatthendelse (A) vil inntreffe og at (C)

blir konsekvensene, kan uttrykkes ved hjelp av annsynlighet (P). Sistnevnte

fastsettes ved hjelp av var bakgrunnskunnskap ¢i)den innbefatter historiske tall,

erfaringer og kompetanse/ekspertise.
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Til forskjell fra det tradisjonelle synet pa risikdpnes det altsa opp for en videre
forstaelse av hvordan man kan vurdere usikkerhe¢ehhjelp av ulike metodd].
Ekspertuttalelser blir i det alternative perspeitien sentral del av risikovurderingen,
men i tillegg apnes det opp for at andre intereessemeninger og opplevelser i enkelte
tilfeller bar tas i betraktningl]. Det er det alternativet synet pa risiko som gieg

gjeldende i denne oppgaven.

2.1.2 Sarbarhet og Robusthet

Sarbarhetsutvalgeftl0] har definert sarbarhet sotet uttrykk for de problemer et
system vil fA med & fungere nar det utsettes far@rsket hendelse, samt de problemer
systemet far med a gjenoppta sin virksomhet ettehemdelsen har inntruffet”
Systemet kan for eksempel veere en stat, den nésjradtforsyningen, en bedrift eller
et enkeltstdende datasystem. Sarbarhet er i sadrsgivforskyldt. Det gar nemlig an a

pavirke sarbarheten, begrense og redusere den.

Aven, Wiencke & Rgef{8] definerer begrepet sarbarhet pa falgende mate:

Med sarbarheten av et system mener vi kombinasjamenulige konsekvenser ag
usikkerhet, gitt at systemet utsettes for en iretiee hendels

En initierende hendelse kan veeretrrssel, fare og mulighg®]. | denne oppgaven vil
imidlertid kun tilsiktede hendelser mot kraftforgygens driftskontrollsystem betraktes.
Sarbarhet uttrykkes enkelte ganger som sannsyndigher at en gnsket funksjon, f.eks.

stramforsyningen, svikter gitt en initierende hdsd€f.eks virus).

Robusthet er det motsatte av sarbafBetDet innebaerer at dersom et system omtales

som robust, er systemets sarbarhet tilsvarende lav.
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2.2 Risikostyring

Med risikostyring forstas "alle aktiviteter og &k som gjares for a styre risik{?].

De fleste virksomheter praktiserer en eller annermf for risikostyring. Denne
aktiviteten er lovfestet bl.a. i internkontrollftrgten (IK) 82 og 85, hvor
virksomhetene palegges & kartlegge farer og vurdsile, samt utarbeide tilhgrende
risikoreduserende tiltakl9]. For kraftforsyningen forsterkes kravet om risiyosg
ytterligere i beredskapsforskriften (BfK) & 1f3]. Forskriften retter seerlig fokus pa
ekstraordinaere hendelser som potensielt kan fa sédorenser for produksjon,
overfgring og fordeling av elektrisk kraft”, jmf.fB 8§ 1-1, herunder trusselen om
sabotasje og andre tilsiktede og ondsinnede hagetlirBeredskapsforskriften legger
videre opp til at kraftselskapene fortlapende $mdta risiko- og sarbarhetsvurderinger
av driftskontrollsystemene, med tanke pa forbyggimgugnskede hendelser samt for a
planlegge beredskapen slik at gjenoppretting agyfongen skal skje raskt ved et
evtentuelt bortfall. Beredskapsforskriften (BfK) -81stiller krav til at alle KBO-
enhete? skal ha “oppdaterte risiko- og sarbarhetsanalyser for & mdiéisere
virksomhetens risikopotensiale og de tiltak sonekdfit oppfyller kravene i denne
forskriften” [3]. Det innebaerer ogsa at enhetene skal foreta lepdmdhetlige
vurderinger av informasjonssikkerheten, jf. BfK 86NVE (Norges Vassdrags- og
energidirektorat) utgav i 2010 en oppdatert veilegrtil hvordan virksomhetene kan

giennomfgre risiko- og sarbarhetsanalyser.

Forskningsprosjektet "Sarbarhet i kritiske IKT-gyser’ (BAS 5) har utviklet en
metodikk for risikoanalyse av samfunnskritiske 1K¥stemer5]. Rapporten som ble
utgitt i etterkant, tar blant annet for seg hvilkéordringer analysegruppen star overfor

nar et IKT-system skal risikovurderes. Farst ognise kreves det god oversikt og

8 KBO er en forkortelse for Kraftforsyningens Beskapsorganisasjon, bestdende av NVE og alle
enheter som eier eller driver kraftproduksjon mébdgtende vassdragsregulering, overfgring og
distribusjon av elektrisk kraft og fjernvarme.
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kunnskap om det systemet som skal anres det veere seg kompetanse
funksjonene systemet skal utfgrkomponentene som inngar, programvaren
benyttes og hvilke sikkhetsmekanismer som tas i br{i&]. | tilegg ma en h:
kunnskap om hvilke sarbarheter som finnes i systesamt hvilke tilsiktede elle
utilsiktede trusler det kan utsettes . Prosjektet foreslo at falgen

risikostyringsprosess danner grunnlaget fsikoanalyser av IKTsystem

Problemdefinisjon, informasjonsinnhenting og
planlegging 1) Klargjore

{} rammbetingelser

Valg av analysemetode

Ry

_:.L Identifikasjon av mulige trusler/farer [or J_
IK'T-systemet

< =

Gjennomfore konsekvensanalyse for
kartlagte trusler/farer

=

Gjennomfore arsaksanalyse og angi
usikkerheter mhp. kartlagte trusler/farer

<

Synliggjoere risikobildet. Risikovurdering Y

R

Kartlegge, analysere og vurdere mulige tiltak

{} 3) Risikohandtering

Anbefale prioritering av mulige tiltak

-

Ledelsens vurdering og beslutning

] |

2) Risiko- og
sarbarhetsanalyse
med tilhorende
vurdering

Security
Safety

Implementering og monitorering

>:

Figur 6Risikostyringsprosesssom presentert i B/-prosjektet [6]

Spesielt for denne risikostyringsprosessen er miimduderer bade safe - og security-
aspektet, jfr. fig.6. Ifglgesluttrapporten til BAS5-prosjektdiar det veert en gken
interesse for a inkludere tilsiktede handlingesikoanalysen(6]. Tilsiktede hendelse
er imidlertid et vanskelig tema & behandle i ek gloses [5]. Det skyldesblant annet
at eventuelle trusselaktgreg deres intensjoner er ukjeot analysegruppen, ' av den

grunn erdet vanskelig & danne s en mening om sannsynlighet.
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Risikostyringsprosessen er delt inn i tre katego

1. Planlegging
2. Risiko-og sarbarhetsanaly:

3. Risikohandtering

Nar det gjelde planlegginc innebaerer det bl.a. & definereahsom er hensikten m
analysen. Deteer er det viktig & beslutte hvilket niskonsekvensene av en ugns
hendelse skamales mot. Her skiller BAS 5 mellom konsekvensett mot IKT-
systemet, virksomheten eller samfuni[6]. | tillegg er det ngdvendig & avkl:
rammebetingelser som ligger til grunn, det veerelsggensinger i forhold til budsje
tid, tilgang til informasjon os\[6]. Da risikohandtering;isikoanalyse og beskrivelse
av informasjonssikkerhetstiltak ses som mest relevanfarhold til problemstillingen

vil ikke planleggingsfasen behandles ytterligedemnne sammenhenr

2.2.1 Risiko —og sarbarhetsanalysel

En risiko-og sarbarhetsanalyse, heretter kalt l-analyse handler i farste omgang c
a kartlegge hvilke hendelser som kan skje for tereét vurdere risiko og sarbarhet
de identifiserte hendelse(1 og J. Det er ikke noe i veien for at en risikoanalyse
avdekke muligheter, altsa posit hendelser, men i forhold droblemstillingen er de
mest aktuelt & omtale de negative hendelsen. farer og trusler. Malet med analys
er & gjare systemet mer robust mot ulike hend[5]. | mange sammenhenger benyi
et sakalt bowtie diagram for & illustre hva som inngar i en RO&halyse. Som fig.
viser, er det ikke ngdvendigvis gitt hva som er arsakeattden initierende hendels

inntreffer.
Risikoreduserende tiltak Konsekvensreduserende tiltak
Konsekvenser for
Strembrudd l \ forsyningssikkerhet:
1: Ubetydelig, kke
utfall
Brann
w2
% 2: Liten, utfall< 1 t
. w L
M kel
. - - Initierend E = 3: Middels 1-4 t
= futierende Konsekvenser utfall
g hendelse g
. g 4: Alvorlig, 4-24 t
Virusangrep & utfall
Server gar ned - 5: Svart alvorlig, >
e - 24 t utfall

Figur 7 Bowtie for ugnsket hendel:
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Det kan veere flere grunner til at eksempelvis skifhtrollsystemet svikter. Pa den
venstre siden viser mulige arsaker med tilhgrendeidrer (forebyggende tiltak).
Dersom det finnes gode barrierer, kan man gensielit sarbarheten er litej2].
Godheten til en barriere maes ved a vurdere satigbgten for at den svikter, da med
tanke pa funksjonalitet og palitelighet. Et ekseh®gged betrakte brannmuren som skal
sikre driftskontrollsystemet mot angrep. Hvor effeler denne nar den fungerer som
tiltenkt, og hvor sannsynlig er det for at den $#iki en gitt situasjon? Pa den hgyre
siden i diagrammet fremgar mulige skadereduseréltdie som har til hensikt & hindre
at det oppstar alvorlige konsekvenser av en ugieketelsg4].

ROS-analyser gir en 7"systematisk identifisering kgtegorisering av risiko og
sarbarhet1]. For beslutningstakere vil en slik giennomgangneaet bilde av risikoen
ved en gitt aktivitet eller et system, og sadanevairgodt verktgy for & kunne fatte
"riktige” beslutninger hva sikkerhet angar.

2.2.2 Andre metoder for analyse av IKT-system

Bade i sluttrapporten til BAS §6] og i veilederen til NVE[9] benyttes i hovedsak
risikoanalyser som metode for & betrakte IKT-systie®) men det finnes ogsa en rekke
andre metodikker som bidrar til a ivareta inforroasgikkerheten. Hvorvidt
kraftselskapene benytter andre metoder for & vard&iko og sarbarheten ved
driftskontrollsystemet, vites ikke. Det vil sdledemre interessant & betrakte i hvilken
grad de benytter andre metodikker enn den gendigéermingen NVE representerer.
Herunder fglger en kort innfgring i noen av disse.

» Risikoanalyser spesielt utviklet for IKT: Utgangsiitet for disse er at de skal ta
hensyn til informasjonssikkerheten, og inkludergeinasjonale standarder. Et
eksempel er CORAS-metodikken

« Sjekklister: er et godt hjelpemiddel for & sikreflate forhold ved informasjons-
sikkerhet er tatt vare pa. Spesifiserer tiltak, ngjarne ikke i prioritert
rekkefalge[5]. Kan dessuten veere et nyttig supplement nar hemdelkal
kartlegges og vurderes.

« Internasjonale standarder og "beste praksis”: bestaforholdsvis omfattende

9 CORAS var et EU-finansiert forskningsprosjekt hlagba. SINTEF og Telenor medvirket.
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sjekklister. Ifglge Kalberd5] er 1ISO 17799 et styringsrammeverk for IKT-
sikkerhet, den mest brukte standarden. ¥Pler et prosedyrebasert rammerverk
som skal ivareta generell IKT-drift. Denne tar utgspunkt i en helhetlig
sikkerhetstenking som inkluderer bade safety ogritgeaspektet.

» Penetrasjonstesting: tar sikte pa & avdekke mskhgearheter i et gitt system ved
hjelp av en aktiv kartlegging av de enkelte delersystemet. Ulempen med
denne metodikken er at den bare gir negative slvat,sarbarhetene avslgres og
kan dermed rettes opp, men man vet ikke hvor méitey@rende sarbarheter

som finnes. Den gir heller ikke svar pa hvordan tkeamunnga dem i fremtiden.

2.2.3 Risikohandtering

Neste steg i en risikostyringsprosess (jfr. figl.Rer a kartlegge og vurdere mulige
skadereduserende — og konsekvensreduserende litakt pa sarbarhetene som ble
avdekket i analysen. | tillegg vil eksisterendeksithetsmal, kriterier og krav veere
retningsgivende for de beslutningene som tas, vedde sikkerhet i virksomheten. |
beredskapsforskriften stilles det i hovedsak fumksijle krav til KBO-enheten@4],
hvilket innebaerer at myndighetene gjennom lovvefemulerer malsettinger som
virksomhetene skal etterlevi20]. Generelt kan man si at malene uttrykker et
sikkerhetsniva som gnskes oppnadd pa kort ellgy $ékt, det vaere seg fra samfunnet
eller virksomheten selyl]. Man skiller gjerne mellom ideelle mal (ingen agwmpa
IKT-systemet) og skadeforebyggende mal (et vellykkegrep pa IKT-systemet skal
ikke resultere i stremutfall). Mal kan ogsa utfosmeed hensyn til beredskap, hvilket er
tilfellet for kraftselskapene i henhold til BfK 8I- Kravet som settes her, er at
kraftselskapene skdbptimalisere forebygging og handtering av alle gisrdinaere
hendelser som kan skade eller hindre produksjoarfaxing og fordeling av elektrisk
kraft” [3, 4. Det er opp til hver enkelt KBO-enhet & komme fréhvhvordan dette
malet skal oppnas. NVE anbefaler imidlertid at sokhetene utarbeider
risikoakseptkriterier[4 og 9, hvilket er & regne som en gvre grense for risiko
eksempelvis ift mennesker, miljg og gkonomiske ieerdersom risikoen vurderes til &

falle innenfor "rad sone” i risikomatrisen, er ik pakrevd.

10 Information Technology Infrastructure Library (L)
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Ifalge Aven [2] foregar det for tiden en debatt i Norge vedrgrefeken av
risikoakseptkriterier. Det argumenteres for ateleit en for mekanisk mate & handtere
risiko pa. Nar det skal foretas beslutninger omkeviiltak som skal gjennomfgres,
mener Aven at det ogsa ma tas hensyn til andreolibrfom gkonomi, hva som er
praktisk & fa til og hvordan risikoen oppleves fie involverte. | tillegg er det
problematisk dersom det blir for mye fokus pa a r@pikriteriet fremfor a rette
oppmerksomheten mot forhold som faktisk er viktige sikkerheten2]. Det finnes
imidlertid en annen mate & vurdere om risikoredersge tiltak skal iverksettes eller
ikke. ALARP (As Low As Reasonably Practicable) ihesrer at risikoen skal reduseres
sa langt det er praktisk mulifl]. Ifalge Aven, Reged og WienckE8] innebzerer
ALARP-prinsippet en “omvendt bevisbyrde”, dvs. kisieduserende tiltak skal
giennomfgres, med mindre det er et dokumentert amisfd mellom nytte og

kostnader/ulemper.

2.2.4 Informasjonssikkerhetstiltak

Det finnes flere typer tiltak som kan benyttes dooppna gkt robusthet og sikkerhet i
IKT-system. I denne  oppgaven har jeg valgt & kaitsgme
informasjonssikkerhetstiltakene etter Hagen, Albteen.[7] sin rapport. Det skilles
mellom organisatoriske og teknologiske tiltak, axofgrstnevnte ytterligere er inndelt i
fire grupperinger (pkt 1-4). Teknologiske tiltalefnkommer under pkt 5 som vist pa
neste side:

1. Overordnet sikkerhetspolicy

2. Metoder og verktgyrisikoanalyser, rapportering, krav fra myndighgeteterne
revisjoner, beredskapsplaner, interne krav

3. Prosedyrer og kontrollretningslinjer for individuell atferd, taushetseskinger,
disiplineere konsekvenser og krav til outsourcingtdpenester

4. Bevissthetsgjgrende (awareness) tilthlkldningsskapende kampanijer,
oppleering, brukermedvirkning og engasjement fralkssl

5. Teknologiske tiltakpassord, redundans av kritiske system, anti-yprogram,

brannmurer, monitorering o.l.
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Hagen et al[7] sin rapport avdekker at norske bedrifter hovedsakenytter teknisk-
administrative informasjonssikkerhetstiltak som ksithetspolicy, prosedyrer og
metoder, foruten teknologiske tiltak. Bevisstgja@entiltak er i mye mindre grad
anvendt, selv om denne tiltaksgruppen paradoksditappfattes som et mer effektivt
virkemiddel. Nytteverdien ved a fokusere pa eksdwpdrukermedvirkning er stor,
fordi den vil kunne forbedre brukervennligheten fagksjonaliteten ved teknologiske
informasjonssikkerhetstiltak. | tillegg poengtedt at et slikt tiltak sannsynligvis vil
gke den enkeltes bevisstgjgring, motivasjon ogtdetse for informasjonssikkerhet,
samtidig som det vil forbedre beslutningssituaspeneDet er likevel en balansegang
mellom hvor mye informasjon om systemet den enkakelarbeider skal fa tilgang til

ift. need-to — know prinsippet.

2.3 Risikopersepsjon

Hensikten med denne rapporten er & forsgke a dannikde av hvordan kraftbransjen
oppfatter risikoen for angrep pa driftskontrollsystemener $alskapene trusselen pa
alvor, eller har de en holdning som tilsier at tdedr noe som ikke angar oss"? Folk har
ofte sveert ulik opplevelse og handtering av risdg fare. Denne forestillingen om
risiko betegnes somsikopersepsjor{16] og handler om hvilket perspektiv og bilde
man har konstruert av en gitt aktivitet. Risikopg@gonsforskningen har sitt utspring i
kognitiv psykologi[28], men flere andre fagmiljger har veert opptatt atuélere arsaker
til at folk finner en aktivitet som risikofylt elteikke [1]. Man har gjennom forskning
kommet frem til at risikopersepsjon er et resulimt bade psykologiske, sosiale og
kulturelle faktorer[16]. | dette ligger det en antakelse om at risiko afips ulikt alt
etter personlige egenskaper, erfaringer og kunnd@p legges til grunn. | det
forestdende vil det gis en kort innfgring i ulikelereenter som pavirker
risikopersepsjonen, og som saledes er relevanifeunne diskutere kraftbransjens
oppfattelse av trusselen om cyberkriminalitet.

Renn[16] skiller mellomrisiko-relaterte mgnstr@g situasjons-relaterte mgnstieva
persepsjon angar. Risiko-relaterte mgnstre haridlesvedsak om oppfattet frykt i
forhold til konsekvensene av en aktivitet. Folksfler f.eks. mer redd for a fly enn &
kjgre bil, da man vurderer at en potensiell flylglalltid vil ha et fatalt utfall, selv om

det er statistisk stgrre sannsynlighet for at duolyike skal inntreffe. Situasjons-
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relaterte mgnstre inkluderer aspekter som gradeiiriaillighet” og muligheten for &
ha kontroll over aktivitetefil6]. Dersom folk opplever at de kan kontrollere rigkoer
det stgrre sjanse for at de oppfatter den som miadlrorlig. Den samme effekten
oppstar dersom en risikoaktivitet vurderes & kuginfierdeler/gevinster. | slike tilfeller
er man mer tolerante for risikoen, seerlig dersomm rogplever at aktiviteten er

noenlunde frivillig[28].

Forskning viser at menneskelig atferd farst og Bekommer av persepsjon og ikke av
den faktakunnskapen som eksempelvis produserasikwanalytikere og forskerd 6].
Hvordan "folk flest” vurderer risiko skiller segteffra ekspertenes vurderifigQ], som
f.eks. i tilfellet "frykten” for & benytte flytranmort fremfor & kjgre bil. Det er mange
grunner til at "lekfolk’og eksperter har ulik risiforstaelse. Sjgberg og Drottz-Sjgberg
[29] har bl.a. funnet akalismekan veere en forklaring, dvs. at lekfolk er misinfiert

og at det er ekspertene som er best i stand wiréta realistiske risikovurderinger.
Samtidig er ekspertene vanligvis mer opptatt avnsgmligheter, mens publikum
fokuserer mest pa konsekvensene av en aktiiz@&tog 29. En tredje forklaring pa
forskjellene mellom ekspert og lekfolk er at fgestnte som regel befinner seg naermere

"farekilden”, og at de dermed har en stagrre oppseveav kontroll enn sistnevnte

gruppe.

Andre forhold pavirker ogsa den risikooppfatningeer enkelt har av en gitt situasjon.
Media spiller n sentral rolle nar det gjelder oimfiere befolkningen om risikorelaterte
forhold [16]. Faktisk utvikler mange holdninger til risikouttat aktiviteter og
situasjoner, basert pd annenhands-informasjon mexseé media. Journalister samler
inn informasjon fra primeerkilder, foretar gjernenegolkninger basert pa erfaring og
kunnskap, far sa a viderefgre informasjonen til takerne som igjen foretar
fortolkninger. Hvilken innflytelse har sa risikogepsjon? Litteraturen fremhever
betydningen av at beslutningstakere tar innover’sggrdan folk sosialt og kulturelt
skaper sin egen virkelighetsforstael§& nar de vedtar hvorvidt en risikoutsatt aktivitet
skal gjennomfares eller ikke, samt nar risikoredeisde tiltak utvikles og
implementereg16]. Et studie som er gjennomfgrt av Slovic et[28], viser at jo
hgyere en aktivitet scorer pa "fryktfaktoren”, déss/ere er oppfattet risiko og jo mer

gnsker folk risikoreduserende tiltak og offentlguleringer knyttet til aktiviteten.
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Fig. 8 illustrerer noeav de faktorene som pavirker risilersepsjon.

ulture
pavirkning

S 4

perspjon

frivillighet
w

Figur 8Faktorer som kan ha innvirkning pa risikoperseg

Med utgangspunkt i teorier om risikopersepsjonder nd mulig a diskutere hvill
mekanismer som liggeil grunn for enkeltpersoners oppfattelse og hamaigeav risiko
og fare. Det er imidlertid ikke tilstrekkelig til Kunne betrakte hvordan kraftselskap
eller beslutningstakerne kommer frem til en feflestaelse av trusselen om tilsikte
angrep palriftskontrollsystemene. Begrerkollektiv sensemakingtar sentralt i forold

til dette spgrsmalet, og de behandles ytttigere i det kommende delkajelet.

2.4 Kollektiv sensemaking

Sensemaking er et sentralt fenomen i enhver orgson. Den har noadefinerbart ved
seg og er ersosial, dynamisk og fogpende prosesg6]. | hovedtrekk handle
sensemaking om at aktarene velger bestemte hasdimgster basert pa den menin

de danner sef4]. Det legges ikke ngdvendigvis vekt at informasjonen er "sann
bareden er troverdig og sannsynlig for de involveWeick og Sutcliffe[26] papeker at
sensemakinghandler om den pdende retrospektive utvikling av "rimelige”

forestillinger som forklare folks atferd. Det betyr at defaringene man har gjort se:

tidligere sammenhengepavirker valg av handlingsmgns i natid. Sagt pa en anne
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mate innebeerer sensemaking fortolkning av noe samskjedd i fortiden og som

materialiseres videre i handling.

| en gruppe eller en organisasjon vil det vaeree$ellorstaelsesprosesser, kollektiv
sensemaking, som leder til samkjgrte handling@4]. Dannelsen av konsensus
vedrgrende en gitt aktivitet kommer av en dialogbasiteraksjon mellom aktgrene
[26], hvilket innebzerer at man gjennom & kommunisere aedre kan justere en
eksisterende oppfatning. Nar det gjelder & vurdeik informasjon og alle
handlingsalternativene som angar en gitt situasjpommer mennesket (og
organisasjonen) til kort. Denne begrensingen sggeli i menneskets natur, farer til at
virkeligheten forenkles ved hjelp av at man orgards og kategoriserer den
informasjonen som er tilgjengelig pa gjeldende pidwkt. "Slike fortolkninger kan
betraktes som forsgk pad & gjgre omgivelsene fdigtdeg slik sett muliggjere
handling”[24].

En risikostyringsprosess er et eksempel pa en amewma kollektiv sensemaking
utspilles, og grunnlaget for handling eller valg tdtak legges. De ulike aktgrene har
ofte egne fortolkninger basert pa den kompetangeerfaringsbakgrunnen de besitter.
Ved a dele kompetansen med de andre involvertgruppen gjennom spraket danne
en ny mening. Den felles forstaelsen som kommawwn slik prosess, vil kunne veere
sentral for hvordan organisasjonen utvikles medyetil oppfatning av sikkerhetsmal,
arbeidsoppgaver, fordeling av ressurser osv. Mé&@ dem utgangspunkt, er det rimelig
a4 anta at dersom organisasjonens oppfattelse agawppetingelser og fordeling av
ressurser vil endre seg dersom det fremkommer foynvasjon om en gitt situasjon
eller aktivitet[24]. Kollektiv sensemaking kan illustreres ved hjelpem hermeneutisk
sirkel som vist pa neste side, da forholdet melfortolkning og atferd er en dynamisk

og fortlgpende prosess.
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Kollektiv sensemaking: forholdet mellom
forstaelse og handling

1. Fortolkning basert pa erfaringer og
tilgjengelig informasjon som
realiseres 1 handling

3. Planprosesser (ROS-
analyse) eller oppdatert
kunnskap om f.eks teknologi
—> fortolkning som far
utslag i handling

2. Gjennom samspill med andre aktorer i
organisasjonen vil en utvidet forstaelse
utspille seg i et nytt handlingsmenster

Figur 9Kollektiv sensemaking: fremstilt som en hermenédusiskel

Flere underliggende mekanismer kan pavirke dialageden kollektive seemakingen
I en organisasjon, det vassegkontekstuelle forholdskjevheteKbiases) innad i gruppe
og psykologiske faktoref31]. Antagelsen er at forhold knyttet til gruppeprosasksan

ha innvirkning pa de beslutningene som tas vedderéandling (f.eks valg av tiltak

En velkjentproblemstillinger at gruppedeltakerne er sa opptatt av & komi enighet
at de ikke samler inn tilstrekkelig med informasjog dermed ikke far oversikt ov
alle alternativene. Demrnformen for "gruppetekning” ble farst beskrevetiiaing Janis
tidlig pa 1970Ctallet og refererer til darlig begrunnet avgjerel{31]. En annen
"fallgruve” er at gruppedeltakerne overvurdigraden av likhet, dvs. man antar at de
andre i teamet sitter matknsamme oppfatning om situasjonen/informasjonen so
selv.Ross, Greene & Hou{32] omtalte denne mekanismen som "falsk konsensu

beskrev det som at mennesker har en tenden

"see their own behavioural hoices and judgments as relatively common &
appropriate to existing circumstances while viewiafiernative esponses a
uncommon, deviant anappropriate”

U7
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Sagt pa en annen mate innebzerer "falsk konsensuslkaoppfatter sin egen atferd
som typisk og dermed tror at andre forstar situssjctilsvarende de selv. En tredje bias
som Jones og Roelofsnjdl] refererer til i sin artikkel, er "gruppepolarisegi’. Det
oppstar en gruppepolarisering dersom synspunkiémeajoriteten i gruppen er blitt
forsterket etter endt diskusjon. Et eksempel ersater gruppemedlemmene i
utgangspunktet generelt er risikosgkende, vil euppediskusjon forsterke denne
egenskapen ytterlige ogsa pa det individuelle plgBruppeopptrapping” (group
escalation) handler om den tendensen individerogper har til & stgtte et eksisterende
handlingssett, til tross for at det finnes bevisigdsier at noe annet er "riktig31]. Det
innebeerer at en avgjarelse baseres pa tidligereithieger selv om denne fikk et

negativt utfall.

| sin bok "Man made disaster”, presenterer Barryrnéu [33] begrepet
"inkubasjonsperioden”. | korte trekk beskriver ifasjonsperioden den fasen hvor en
kjede av uregelmessigheter utvikles og akkumulabesnerket. Eksisterende kulturelle
sikkerhetstiltak kan bli vurdert til & handtere rikje og klart definerte risikoer, men i
lapet av inkubasjonsperioden begynner et sett @e oy uoppdagede farer & lure i
kulissene, og som ikke blir tatt med i risikovuidgen. Far denne kjeden av
uregelmessigheter anledning til a utvikle seg,frithn det i verste fall ende med
katastrofe. Gjennom sin forskning avdekket Turheref kausaliteter som kan forklare
hvorfor organisasjoner tillater denne akkumulermges farer, og som er relevant i
forhold til problemstillingen i denne oppgaven. Arinformasjonskommunikasjon
eller misoppfatning mellom ulike aktarer, er argaé@m er interessante a betrakte opp

mot teorier om kollektiv sensemaking og gruppememars innvirkning.

Turner[33] avdekket falgende fire arsaksforhold, som ansasel& i forhold til dette

studiets problemstilling:

1. Avvikende hendelser ble misforstatt eller overdetti det var vanskelig a
handtere informasjon i komplekse situasjoner. et keks. skyldes at viktige
beskjeder forsvant p.g.a. at det var sa overveklemge informasjon, eller at de
som skulle overlevere informasjonen, var opptattl myedre oppgaver.

2. Uregelmessigheter ble oversett eller misforstaét aigmennesket har en iboende
motvilie mot & frykte det verste. Denne egenskapggrde at risikoer ble

bagatellisert selv de gangene utbrudd var oppdaget.
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3. Dersom formelle sikkerhetstiltak var utdatertetdaet til at brudd pa regler og

reguleringer etter hvert ble uformelt akseptergamisasjonen.

Et av poengene til Turner er at organisasjoner sée\bevisste og opptatt av a fa frem
all relevant informasjon, og pa den maten veerandstil & oppdage avvik og dermed
hindre at en fare far lov til & utvikle s¢g3]. Denne oppgaven omhandler trusler mot
kraftforsyningens driftskontrollsystem. | det neatesnitt vil utfordringer knyttet til ny
teknologi bli belyst, da med tanke pa hvorvidt mesket er i stand til & oppfatte og

forsta den informasjonen som den komplekse tekmnetogpresenterer.

2.4.1 Sensemaking og ny teknologi

Weick [27] har gjennom artikkelen "Technology as Equivoquerblgpematisert
sensemaking i forhold til nye teknologier. Her d&erlig IKT-systemer fremhevet som
et eksempel pa ny teknologi. "Equivoque” kan oveese med "tvetydighet” og
innebeerer at noe tillater flere mulige tolkningelikhet med Weick, har Levesdi30]
satt fokus pa de utfordringene som IKT-systemer faved. Hun sier at ny teknologi
kjennetegnes ved graden av kompleksitet og tettdiriger. | tillegg eksisterer det
mange ukjente faktorer, samtidig som teknologiesrrgi er forbigaende med mange
hurtige systemendringer. Alt dette gjgr det svaarskelig for de menneskene som
forsgker & sette seg inn i hvordan systemene fengérforstd hvorfor eksempelvis
datasystemene svikt¢27]. Weick hevder at komplekse systemer gir redusenting
fordi det er s& lite som er synlig, samtidig somtelte koblingene kan modelleres pa
mange ulike mater og dermed forarsake mange ogntekjeirkningef27]. Videre
papeker han at denne teknologiens tvetydighet krémelgpende organisering og
sensemaking dersom den skal la seg styre, menodetsdtiter at de perseptuelle

modellene tilsvarer de faktiske teknologiske preeas i stgrst mulig grad.
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2.5 Analysemodel

Formalet med denne oppgaven er som tidligere , a undersgke hvords
kraftoransjen oppfatter trusselen om angrep pa ddftsbllsystemene, og i hvilke
grad det har betydning for informasjonssikkerhetéalgende analysemodell gir
oppsummering av teorien som eesentert i kapittel 2, sandtanne utgangspunkt fi

diskusjonen i kapittel 4.

Eksterne Krav Interne krav Risikopersepsjon

Nasjonalt Sikkerhetsmal engasjement

lovverk Perspektiv pa
Risiko
Internasjonale Trusselbildet
standarder
Bransjefokus

Kollektiv sensemaking

Risiko — og

msiley Sarbarhetsanalyse

Erfaring

Tiltak

Teknologiske Organisatoriske

Figur 10 Analysemodell

2.5.1 Forklaring til analysemodellen

Myndighetskravsom fremkommer av regelverk og forskri, vil alltid ligge til grunn

for risikostyringen i en virksomh [1]. | tillegg kan internasjonalgtandader, som f.eks
ISO 17799 ha innvirkning pa den aktiviteten som foregar ibeurift. Irterne krav er
gjerne basert pa nasjonalt lovverk, men kan ogsiélag med egne formuleringer

sikkerhetsmal [1]. Risikopersepsjon utgjer eisentral del av joblemstillingen.
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Forskning viser at persepsjon blant annet dannesréaring, sosial og kulturell
pavirkning og grad av frivillighef16]. | denne sammenheng har jeg valgt & legge seerlig
vekt pa ledelsen (engasjement), hvilket sikkerlo&tsf som eksisterer i bransjen for
@vrig, det nasjonale trusselbildet og medias dekiaw cyberkriminalitet som faktorer
som pavirker risikopersepsjonen. Eksterne kraerivg krav og risikopersepsjon danner
grunnlaget for hvilken prioritering sikkerhetsutioinger knyttet til ikt-systemene gis i

virksomheten. Dette forholdet illustreres med piled til kollektiv sensemaking.

Kollektiv sensemakindoregar hovedsakelig i risikostyringsprosessenimgduderer
risiko- og sarbarhetsanalyser, samt deltakernespktanse (kunnskap og erfaring).
Videre kan ulike gruppeprosesser pavirke den felbestdelsen av, i dette tilfellet
trusselen om cyberkriminalitet, som farer til bésinger om valg av tiltak. Tiltak er
delt inn i organisatoriske og teknologiske tilté}et er en toveis-pil mellom "kollektiv
sensemaking” og ’tiltak”, hvilket indikerer at defaingene man gjgr seg av de
tiltakene som er iverksatt, igjen vil pavirke sems&ingen i neste omgang.

Analysemodellen kunne dessuten ha involvert forHalgittet til etterlevelse hvilket
innebaerer hvorvidt virksomhetene fglger opp dakéne som iverksettes. Nar dette
elementet er utelatt, skyldes det et bevisst valgikke & bergre forhold som kan

betegnes som sensitiv informasjon etter BfK § 6-2.
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3 Metode

Dette kapittelet tar for seg de metodiske valgesra er foretatt i henhold til studiets
problemstilling.

3.1 Forskningsdesign

| folge Blaikie [49] refererer forskningsdesignet til den prosessen sammenfatter
problemstilling, empiri og konklusjon. Videre bgretdhenvise til det som skal
undersgkes, hvorfor det skal bli studert og hvilkeetode som skal benyttes. | dette
studiet er formalet & avdekke hvordan kraftbrandpmholder seg til trusselen om
cyberkriminalitet, og hvilke faktorer som kan ha tyuming for valg av
informasjonssikkerhet. Omfattende litteratursgk veart en ngdvendig forutsetning for
a tilegne seg nok bakgrunnskunnskap om blant dmaftforsyningen, IKT-systemer og

cyberkriminalitet. BAde nasjonal og internasjomaskning har inngatt i litteratursgket.

Et case-studie, hvor flere enheter (nettselskagengar, ble ansett som en
hensiktsmessig tilnaerming til problemstillingen. ¢&se-studium vil veere godt egnet
nar man gnsker en starre forstaelse av et fenoorares tilfellet her{4§]. Ved & ga i

dybden kan det hende at man finner forhold somikdenvar klar over pa forhand.

3.2 Kvalitativ undersgkelse

Problemstillingen er av en eksplorativ karakters.dat hensikten ikke er a forsta, men
forklare [51]. Kvalitativ datainnsamlingsmetode vurderes som mest egnet
fremgangsmate. En kvantitativ metode ville ha drévem kunnskap i breddejag],
mens dette studiet har til hensikt & ga i dybdest. &pne individuelle intervjuet egner
seg godt nar fa enheter skal undersgkes, og nammsker & fa kunnskap om hvordan
den enkelte "fortolker og legger mening i et spedeEnomen”[48]. Slike intervjuer

spiller en vesentlig rolle i case-studjéd].
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3.2.1 Intervju

Pa tross av en tid - og kostnadskrevende prosdssjntervjuene hovedsakelig
giennomfgrt ansikt til ansikt. Bakgrunnen for vdlgear et gnske om a treffe
informantene i sine egne omgivelser, samt at detn&tere a skape en fortrolighet i
intervjusituasjonen nar man fysisk sitter overfeetandre[48]. En samtale ble utfgrt
via telefon, da det ikke var anledning & oppsgkdkemmende pa det aktuelle
tidspunktet. Med unntak av telefonintervjuet, blle aamtalene tatt opp pa band. Dette
var avtalt med informantene pa forhand, og en skkegrkleering ble underskrevet av
begge parter fagr oppstart (Jfr. Appendiks V). migEne kan karakteriseres som

dybdeintervju, og hver enkelt samtale varte mel@mnog to timer.

| forkant av intervjuet fikk samtlige informantelisendt bakgrunnsinformasjon om
studiet, intervjuguide og samtykkeerkleering (Apgkadl, 11l og IV), med unntak av
en kandidat som ikke hadde mottatt denne. Vedkordmeikk anledning a lese
igjennom guiden far intervjuet startet. Intervjudgem var relativt omfattende. Den var
tematisk oppbygd med utgangspunkt i problemstilbiggutvalgt teori. Spgrsmalene ble
ikke fulgt slavisk under intervjuene, men var lieaktivt i bruk - dette for & sikre at
samtlige kommenterte de temaene som var ansettrederante for problemstillingen.
Det finnes imidlertid fordeler og ulemper ved a ilormantene fa tilgang til
intervjuguiden pa forhand. P& den ene siden kan insdarre grad oppna reflekterte
svar, ulempen er at man gar glipp av den spontasgonsen pa spgrsmalene. Valget
om a sende intervjuguiden pa forhand, er hovedspkelgrunnet i at mange forhold
som omhandler driftskontrollsystemene, karakteeisesom sensitiv informasjon.
Formalet med & opprette en apen dialog allerederkaht av samtalene, var at
respondentene formodentlig ville veere trygge p&petrsmalene ikke ville involvere

informasjon av sensitiv karakter.

3.2.2 Valg av informanter

| dette studiet bestar utvalget av seks respondegeen informant.Respondenter
omfatter personer som har direkte kunnskap omretnfien, og som representerer den
gruppen som skal undersgk¢48]. Her er det kraftbransjen, naermere bestemt
nettselskaper av en viss stgrrelse, som utgjgronelgmtene.Informanter har god
kiennskap til gruppen eller fenomenet uten a veereled av den, og bestar i denne

sammenheng av en tilsynsmyndighet (NVE). Det er MMiE som vil bli identifisert i
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dette studiet. De resterende behandles konfid¢retiel avtale — dette for & unnga at
informasjonen blir & anse som sensitiv i henholtl Hinergilovens krav. |
empirikapittelet og i diskusjonen vil imidlertid ¢peepene informant og respondent bli

brukt om hverandre.

Samtlige som deltok i undersgkelsen, kan karaleiezsssom ngkkelinformant@sQ].
Fire av respondentene fungerer som nettselskapdtsikkerhetsleder i henhold til
BfK 6-1. Den femte respondenten har koordinert koahalysen av
driftskontrollsystemet i virksomheten. NVE har l@tr med a tilfeye bredde og
variasjon i utvalget. Nettselskaper av mindre slger, er ikke representert i dette
studiet. Valget kan begrunnes med at de kandidatsora karakteriseres som
nakkelpersoner, ikke ngdvendigvis finnes i sma trhévor lederen gjerne samtidig
ivaretar rollen som beredskapsleder og ikt-sikkisteder. Respondentene ble valgt
fordi de ansees & kunne tilfare informasjon sonvasdre nyttig for forskninge[b0 og
48]. | tre av intervjuene var det to personer fra stmkheten til stede. Da intervjuene
ikke tilfredsstiller kriteriene som inngar i et gpeintervju, behandles disse pa lik linje

med individuelle samtaler.

Det vil alltid veere spgrsmal om det burde veerefil@spondenter involvert i studiet, noe
som ogsa er vurdert her. Med hensyn til tiden s@n Jeert til radighet, antas det
imidlertid at utvalget har veert tilstrekkelig forb&lyse de forhold som har veert viktige

for & kunne besvare problemstillingen.

3.3 Fortolkning av data

Jacobserf48] fremhever at det ofte gar et skille mellom det dmtegnes som analyse
av enkelt-caser og analyser hvor man sammenligagr taser. | dette studiet er det
kraftbransjen som skal studeres. Enkeltpersongfatiplse fokuseres derimot ikke her.
Som tidligere nevnt, var intervjuguiden inndelt mmer. Analyse pa tvers av caser
innebeerer at svarene fra de ulike respondentenensalignes med hensyn til hver
enkelt kategori. Hensikten har veert & avdekke reoffiere aktgrer vurderer trusselen
om cyberkriminalitet, samt hvorvidt forhold ved ekspelvis en risikoanalyseprosess

varierer i de ulike virksomhetene.

Det er alltid mulighet for feiltolkning av de dateesom foreligger. Til sammenligning
finnes det ulike meninger om f.eks. betydningenfarkunnskaper i forhold til et
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dybdeintervju[50]. Noen mener at det i en utspgrring kan veere efef@ ikke ha sa
mye kunnskap om det som skal studeres, fordi ijuergn ikke blir forstyrret av
forutinntatthet. Pa den andre siden kan manglendendkap fore til at forskeren
misoppfatter det som blir sagt under intervjuef|ket resulterer i redusert forstaelse og
oversikt over intervjusituasjond®0]. Tilsvarende kan ogsa forekomme nar data skal
analyseres. Mangelfull oversikt over feltet somdstes, kan forarsake at man ikke
klarer & fange opp de funnene som matte veere deanBen feilkilde kan imidlertid
veere at egen forutinntatthet bidrar til at forskekein oppdager det han vet om emnet
fra fgr, og dermed overser man kanskje interesssatemenhenger. Dette er noe
forfatteren har hatt et bevisst forhold til undealysen av dataene, men samtidig ma det
erkjennes at det vil veere vanskelig & ga inn ilépsosess uten en viss forutinntatthet.
Problemet er imidlertid ferst nar en lar egne wardbg forutinntatthet_styre
objektiviteten, noe som er forsgkt unngatt i deanalysen.

3.4 Reliabilitet og Validitet

Reliabilitet innebaerer at den informasjonen sonin@mes, skal kunne etterprg\yég].

| et forsgk pa & gke reliabiliteten har det blénigttet en semi-strukturert intervjuguide.
Hensikten var a skape en noenlunde tilsvarendervjosituasjon for samtlige
respondenter. Erfaringer fra det fgrste intervjuet et av nettselskapene, tilsa at det i
utgangspunktet var for mange spgrsmal, og inteuiflem ble som fglge av det noe
forkortet. For ytterligere a styrke reliabiliteteémar alle data blitt lagret pa en forsvarlig
mate[52]. De intervjuene som ble tatt opp pa band, er krilpert. Det ble ikke foretatt
noen notater underveis i samtalene, med unntalelafohintervjuet. Her ble notatene
"finskrevet” og sendt til respondenten, som beletetit vedkommende var oppfattet

riktig.

Har forskningen gitt et korrekt svar pa problentistien? For & kunne besvare dette
spgrsmalet, ma intern og ekstern gyldighet (vatylitvurderes[48]. Fgrstnevnte
innebaerer om resultatene oppfattes som "sanne&h igtlad et fenomen er befestet med
en objektiv sannhet. Etter at empirikapittelet vardig formulert, ble det sendt til
samtlige respondenter (og informanter), for at kidls fa anledning til & komme med
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innvendinger eller kommentarer. Fire av syv hat git tilbakemelding. En av dem
gnsket a presisere og utdype noen opplysningerildavar kommet tydelig nok frem.
Argumentet var at dersom endringer ikke ble fotetstiod dokumentet i fare for a
avslgre sensitiv informasjon i henhold til Energéas krav. Ytterligere en respondent
gnsket at et sitat ble omformulert. Denne endrinfjdnikke betydning for innholdet.
Det forutsettes at de respondentene som ikke iatiigakemelding, ikke hadde noen

innvendinger til innholdet i empirikapittelet.

Hva med den eksterne gyldigheten? Jacop4grpresiserer at formalet med kvalitative
metoder vanligvis ikke er "a generalisere fra ugealav enheter til en stor gruppe
enheter”. Problemstillingen har til hensikt & avkiekhvordan kraftbransjen oppfatter
trusselen om angrep pa driftskontrollsystemene, hoilke faktorer som kan ha

betydning for valg av informasjonssikkerhetstilt8let kan tenkes at utvalget er for lite
til & kunne trekke en generell konklusjon om enlira@insje. Seerlig er det vanskelig &
uttale seg om hvorvidt de sma og mellomstore riskapene vurderer trusselen om
cyberkriminalitet. Pa den andre siden er NVE betygbm informant, blant annet med
tanke pa a "kvalitetssikre” resultatene. De kan miedtilsynserfaring og kjennskap til

bransjen bidra med a bekrefte eller avkrefte dedéue som kom frem av intervjuene

med nettselskapene.

3.5 Etiske betraktninger

Kraftforsyningen er en av de viktigste kritiske radtrukturene vi har i landet. Et
tilsiktet angrep vil kunne veere sveert alvorlig,eandet er de fysiske komponentene
eller angrepet er rettet mot ikt-systemene. Enevgih, Sikkerhetsloven og
Beredskapsloven har klare retningslinjer til hvams&arakteriseres som sensitiv
informasjon og hvordan denne skal behandles avnélelte aktgrene i kraftsektoren.
Med hensyn til de kravene som foreligger, har deatne og spgrsmalene som ble
omtalt i intervjuene unngatt & bergre informasjomdkan betegnes som sensitiv. Denne

begrensingen har tilsynelatende veert styrendevitkensvar som har blitt gitt.

| dette studiet er det av den grunn seerlig vektégalle opplysninger blir behandlet
konfidensielt. Hensikten er at ingen skal kunnenkjenne verken personer eller den
virksomheten vedkommende tilhgrer. Materialet sdimboukt, skal ikke veere til skade
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eller ulempe for informantene eller virksomhetelDette blir ivaretatt ved at ingen blir
navngitt i teksten. Etter skriftig samtykke (Appiks V) fra respondentene kan
imidlertid informasjon benyttes i den grad at veatkoeende ikke blir gjenkjent. Sitat
som benyttes refererer til "Respondent 1” , "Resjm 2” osv. Betegnelsene er
tilfeldig valgt og kan ikke spores tilbake til sat@ne. Unntaket er intervjuet med NVE
som en offentlig tilsynsmyndighet. Personene sgmesenterte NVE, er ikke navngitt,
men kommentarer og sitat refererer til organisasjen

Lydopptak som er gjort i forbindelse med intervjaerer kun beregnet for denne
masteroppgaven. Disse vil bli slettet etter at gseasfalt.
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Empiri og Diskusjon

4 Presentasjon av intervjuer

Hensikten med empiriske undersgkelser er farstamgdt & utvikle ny kunnskap, enten
man er ute etter Beskriveet fenomen eller man gnskefaéklare sammenhengd#8§].
Denne oppgaven legger vekt pa a skildre hvordaftbkemsjen oppfatter trusselen om
angrep pa driftskontrollsystemene. | tillegg er meressant & studere hvilke faktorer
som kan ha betydning nar virksomhetene velger @vitiormasjonssikkerhetstiltak
som skal iverksettes.

Seks store selskaper innenfor kraftsektoren hartattleli undersgkelsen. En
spgrsmalsguide (jf. appendiks Il og 1IV) dannetamgspunktet for samtalene. | tillegg
ble to representanter fra NVE intervjuet. Det vaeiessant a iaktta hvilket inntrykk
tilsynsmyndighetene har av bransjen, samt & avdekithold hvor NVE og
virksomhetene var av ulik oppfatning. Jeg har valdtategorisere og sammenfatte de
svarene som er kommet frem av intervjuene. | fléfeller er informantene rimelig
samstemte, og jeg har da forsgkt & formidle howsshesen. De gangene informantene
presenterte ulike syn, kommer det frem av tekdDeter av datamaterialet er utelatt da
det ble vurdert som mindre relevant for problertisgen. Hver kategori etterfglges av
en oppsummerende anmerkning. Empirikapittelet #tesfumed en kommentar til

hovedfunnene fra denne undersgkelsen

| kapittel 5 foregar dreftingen av utvalgt teori dgt datamaterialet som foreligger.
Analysemodellen som er presentert i kapittel 2,ngarutgangspunkt for diskusjonen.

Forhold som kommer innunder falgende kategoriebNibmtalt:

* Risiko og persepsjon
« Kollektiv sensemaking i kraftforsyningen

» Fra felles forstaelse til handling
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4.1 Organisering og ansvar

Felles for virksomhetene er at de er ansvarligefpdrifter anlegg som tilhgrer klasse 3
i henhold til bfK § 5-3 og energiloven § 8-3. Alvar en IKT-sikkerhetsleder etter BfK
4-1, men ikke alle har gremerket en hel stillifgdétte formalet. To av informantene
oppgav at funksjonen som IKT-sikkerhetsleder vatusert til henholdsvis en halv
stilling i det ene selskapet og en halv stillingdielt pa nettselskapet og konsern i det
andre selskapet. Denne ordningen gikk pa bekostingt man ikke fikk gjennomfart
alle arbeidsoppgavene som gnsket. Videre variegtehdordan energiselskapene har
valgt & organisere seg for gvrig. Enkelte av s@iska hadde ikke en egen IT-ansvarlig
i enheten, men samarbeidet da med IKT-sikkerhedslpd tvers av datterselskapene i
konsernet. Pa spgrsmal om hvordan IKT-systemetn@gees, valgte en informant a
beskrive de ulike rollene som ble benyttet i virkdmten, det veere sexyerordnet
systemeier, systemeier, systemansvarlig og dritsatig. Tre av respondentene kjente
seg igjen i denne type inndeling, mens to andreesgmterte en annen ordning. | det
ene selskapet var det en egen IKT-avdeling soméaddvar for planlegging og drift
av alle systemene. Noe tilsvarende gjaldt ogsé@ldoandre selskapet. Her fantes et eget
it-datterselskap i konsernet, men selve driftssdgrtrble administrert av folk som ikke
var tilknyttet it-avdelingen. Samtlige informanteoengterte at driftskontrollsystemet,
dvs. SCADA-systemet er et forholdsvis lukket systést finnes et fatall (en til to)

porter som er koblet til det administrative systema brannmurer.

Fem av seks informanter svarte at de ikke bengtgrav outsourcing av IT-oppgaver.
Da har de sett bort ifra systemleverandgrer som ABEBESiemens, som gis tilgang til
driftskontrollsystemene f.eks. ved oppgradering ssstemene eller for a utfare
oppgaver som nettselskapene ikke har kompetanssell. En forklaring pa at
systemleverandgren ikke ble betraktet som outsagspartner, var at de ikke er inne i
den daglige driften av systemet. NVE har sikkedngter med en del av de store
aktgrene som leverer tienester til kraftbransjesn mvert enkelt selskap kan innga egne
sikkerhetsavtaler. Dette ble i liten grad gjortde/selskapene som er undersgkt i denne
rapporten. En informant uttalte at de fglger devére som settes til sikkerhetsavtaler i

beredskapsforskriften.

Tre av informantene har svart at systemleverandgkan gis tilgang eksternt, altsa at
de har mulighet & sitte pa et rom hos seg seloggd seg inn pa driftskontrollsystemet.
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Dette skjer under kontrollerte former, f.eks. vedjiden tidsbegrenset tilgang med
automatisk lukking via egne modemforbindelser ell@komponentlgsninger
(brukernavn og passord som tilsvarer det som bemytttili nettbank).
Systemleverandgrene kan ogsa fa tilgang ifra déftgalen, hvor SCADA-systemene
er fysisk plassert. Det er uklart hvorvidt detteeldgr alle, men flere papekte at
systemleverandgren har falge nar de gar inn i d#er” helligste”. En informant
presiserte at selskapet alltid har kontroll ovdr tessurs og innsyn ved tilgang (f.eks.
logging). Vedkommende ma ogsa skrive under pa eiridgr om konfidensialitet. En

informant papekte at man ikke har oversikt ovetesydeverandgrens sikkerhetsrutiner:

"Hvordan vet vi at den maskinen de logger seg inn Bd er sikker og ikke tar med
ulumskheter. Vi vet ikke om deres ressurser er silet ” (Respondent 3).

Pa den andre siden er det viktig & fokusere pag@dyobusthet i egne system. NVE
gav uttrykk for at det etter hvert har blitt en svigrad av bevissthet omkring
outsourcing. Men de fleste kraftselskapene er simngenlignet med leverandgrene, og

disse stiller gjerne ikke krav da de forutsetteil@terandgren kan dette”.

"For eksempel spurte jeg et stort selskap om deremterne sikkerhetsregime
vedrgrende driftskontrollsystemet var kjent for leverandgren deres, om de hadde
noen systemer for a sikre seg at leverandgren vajdnt med og fulgte det. Nei, det
hadde de ikke. Men de trodde nok ikke at han var kgnt med det.”(NVE)

En informant problematiserte at enkelte systemkvasrer mangler fokus péa sikkerhet.
Mange Igsninger kommer som resultat av systemiurgklsamarbeid med systemeier.
Dette er ikke spesielt for kraftbransjen. Probleraetgjerne da at systemeier (f.eks
nettselskapet) ikke har tilstrekkelig kunnskap orsteamene - og av den grunn ikke vet

hvilke sikkerhetsforutsetninger som bgr leggegrtinn.

FUNN:

 To av respondentene opplyste at ikt-sikkerhetsted&un var tildelt en 50 %
stilling, hvilket kan tolkes dit hen at ledelsekedlprioriterer dette.

» Systemleverandgrer ble ikke vurdert som outsouspiagner. De fleste oppgav
at de hadde god kontroll pa tilgangen som gis ¢éitlkommende som foretar

oppgradering av systemene (fra leverandar), saaéig aktiviteten foregikk i
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driftssentralens lokaler. Nar systemleverandgrerfjéntilgang, var det mindre
kontroll. Det virket som om flesteparten ikke oppke dette som et
sikkerhetsproblem. En informant  problematiserte diertid  at

leverandgrbransjen ikke er gode nok pa det IKTestkétsfaglige.

4.2 Risikostyring (ROS-analyser)

Med risikostyring forstas "alle tiltak og aktivitet som gjares for & styre risiko” (Aven,
2007). Informantene har i hovedsak fatt spgrsmalttkh til risiko — og
sarbarhetsanalyser, samt forhold knyttet til selveeidsprosessen.

Samtlige har gjennomfgrt ROS-analyser av IKT-systeey herunder

driftskontrollsystemet. Det varierte hvor ofte ogoh grundige analysene var. To av
dem benyttet en frekvens pa hvert tredje ar, maksl& rapporterte at de har som mal
a giennomfare ROS-analyser hvert annet ar. Fediefiche var at de foretok en revisjon
eller ny vurdering ved endringer som var av betydnif.eks ved oppgradering av
systemet. ROS-analyser ble oppfattet som et hemsédsig verktgy nar IKT-systemene
skulle vurderes, seerlig dersom analysegruppenekbartienke kreativt og ta med "det
utenkelige”. Samtidig var det viktig at analysedaolantet er brukervennlig og

"jordnaert”.

"Vi var veldig klar pa at vi ikke gnsket store ROSanalyser med ukjente og svaere
begrep. (...) Vi ville ikke ha noen problemer tilbakesom vi ikke klarer a lgse. Det
funket for oss.” (Respondent 3)

Fire av informantene har benyttet standard ROSyaasl dvs en grovanalyse som
ender opp i matriser med fargekoder som beskrivigd rior sannsynlighet og

konsekvens. Det varierte i hvilken grad eksteroaskilenter har veert delaktige i
prosessen. To av informantene benyttet egenut\ekdedlysemetodikker. En informant
mente at CORAS er den beste metoden nar det gjsidiggjering av gjensidig

avhengigheter i IKT-systemet. Fire respondententesbruken av sjekklister, men da
gjerne i forbindelse med a komme frem til hvilkenskede hendelser som skal
analyseres (fareidentifikasjon). Samtlige svarterédrne folk deltar i risikoanalysene,
eventuelt sammen med eksterne konsulenter. Boamstg eller workshops dannet

grunnlag for hvilke objekter som skal analyseresmftdig ble det poengtert at den
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erfaringen og kompetansen som analysegruppen desittar det viktigste
utgangspunktet for den videre prosessen. De vair'gkoen trykker” og hvor systemet
er mest sarbart. Utfordringen ved & vurdere ridikgttet til IKT-systemer, er at det

bestar av mange usikkerhetsmomenter og ukjenterfakt

"Det er jo det som er utfordringen her, & finne detukjente. Finne det som ingen
har tenkt pa far og sette det i et system.(Respondent 4)

Pa spgrsmal om bakgrunnen for fastsettelse av waligiset og konsekvens, var det to
respondenter som svarte at de benyttet en traéisjtaknisk utregning, hvor risiko =

sannsynlighet x konsekvens. De var imidlertid ikk& opptatt av tallene, men
"magefglelsesverdien” var mer retningsgivende. Baimsvarte med de gvrige
informantenes oppfatning av at "common sense”-wimder eller erfaring og

kjennskap til feltet danner grunnlaget for beregnav sannsynligheter. En informant
poengterte at det endog ikke var mulig & benyti@nktativ sannsynlighetsberegning,
da det ikke finnes statistikk nar det gjelder IKyis®mer. Det var altsd de kvalitative
vurderinger som ma ligge til grunn for fastsettedsesannsynlighet og konsekvens. |

tillegg ble det sagt at det er ngdvendig a veeradyate i forhold til hva som kan skje.

"De fem punktene som ikke er med i ROS-analysene sovi ikke vet om, men som
burde veert der. De er viktige fremover.” (Respondent 3)

En annen kommenterte usikkerhetene knyttet til By$temer pa falgende mate:

"Det ene er at IKT-systemene har mye kortere leveti enn et vanlig tradisjonelt
kraftsystem. (...) Det andre er at skal bruke statiskk og hendelser. Da kan du se
om det har skjedd i vart omrade, i Norge eller om ivhar hagrt om det en eller
annen gang. Men du kan ikke bare se bakover, du magsa se fremover. Hva kan
en forvente. (...), og da er den plasseringen inn iatrisen avhengig av personene
du har inne og hva de klarer a se fremover.(Respondent 5)

Det var noe variasjon i hvordan virksomhetene flithaseg til fastsettelse av
akseptabelt risikonivd. To av informantene poengtat man ma ha grep om verdier
knyttet til 1) tap av liv og helse, 2) tap av onmseg) / utfall med store samfunnsmessige
konsekvenser og 3) tap av omdgmme for akseptabiddomiva kan fastsettes. Da vil
gierne myndighetskrav, interne krav og hva virkseteh anser som akseptabelt
risikoniva bakes inn i det. To informanter underkét betydningen av at akseptabelt

risikoniva fastsettes pa forhand, altsa far reteria fra ROS-analysen presenteres.

©MR2011 42



Informasjonssikkerhet i kraftforsyningen

"Jeg har sett tilfeller hvor man tar risikoanalyser, og sa justere akseptnivaet nar
man ser konsekvensene av analysen. For da passert den i gkonomien.”

(Respondent 1)

"Vi hadde senest en diskusjon i gar, hvor en hends¢ stod igjen pa radt etter at
tiltak var vurdert. Det ble veldig mye diskusjon rundt den ene hendelsen, og det
blir litt feil i mitt hode. Noen hendelser er rgde,du kommer ikke bort fra det.”

(Respondent 5)

Det kom altsa an pa hvilken risikoappetitt en $&gbe seg pa, og gjerne ogsa hvorvidt
den uakseptable situasjonen var midlertidig elledtelig. Dersom en hendelse befant
seq i radt, var det i en virksomhet opp til systemeller ansvarlig beslutningstaker a
avgjare hvorvidt tiltak skulle gijennomfares elleke. | et annet selskap kom det frem at
det manglet et overordna prinsipp ifra konsernigglelsom gikk ned til nivaene under.
Risikomatrisene som ble benyttet var utdatert ogelav forhold til tankegangen i dag.

Ifalge informantene far risiko knyttet til IKT-symnhene, i gkende grad oppmerksomhet
i kraftbransjen. En informant medgav at det tramtisjt har veert lite fokus pa dette, men
at man befinner seg i en "oppvakningsperiode”. Ergainnene som ble nevnt, er at
myndighetene har mer fokus pa dette. To av infoteran antok at minst like mye
oppmerksomhet ble rettet mot IKT-systmene som yidisk infrastruktur, mens tre
respondenter mente at den fysiske infrastrukturemdeles tillegges mest vekt i deres

enhet.

"Det er nok mer fokus pa fysisk infrastruktur, og det er nok riktig prioritering

ogsa. Folk skal ha strgm selv om kontrollsystemewikter.” (Respondent 6)

4.2.1 Varslingsrutiner

Informantene var rimelig unisone i opplevelsen avaaslingsrutinene fra myndigheten
ikke fungerer tilfredsstillende. De fikk sparsmalyktet til hvilke erfaringer de hadde av
Stuxnet-viruset sommeren 2010. Fem av seks respterdstilte seg kritiske til
varslingen av denne spesifikke hendelsen. Et abl@nmeene var at de fikk kjennskap til
trusselen giennom media eller via intern rappartgii bransjen, mens NVE kom pa
banen farst flere uker i etterkant. Ifglge en infant hadde de allerede sikret seg mot
trusselen da de mottok varslingen fra myndighetEneinformant antok at NVE har for
stor tillit til den etablerte kjeden de har gjennderedskapskoordinatorene. Bransjen
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mente altsa at det ma en betydelig forbedringaisdm varslingen skal ha en hensikt.

Folgende ble foreslatt:

» Tettere dialog mellom myndighetene og bransjen

« Varslene ma sendes sa raskt sa mulig etter at kierdr Bedre samarbeid
med NorSis kan forbedre dette.

 Varslene ma sendes til riktige mottakere i kraffeapene: IT-
sikkerhetsleder og beredskapskoordinatorer (viktiged oppdatert

kontaktinformasjon).

Representantene fra NVE var av en helt annen apptatDe forklarte at nar varsler
om ulike former for alvorlige trusler (IKT, klimake, kriminalitet og lignende) er
tilgjenglig, gir de direkte beskjed til alle direkbergrte KBO-enhetene pr epost (ofte
fulgt opp med en telefonsamtale), + e-post og fdistriktsjefene ,som igjen falger
opp sine selskaper. Implisitt i rutinen ligger degsd at alle mottakerne skal gi
tilbakemelding om at de har mottatt varslet. Varslegar til de kontaktpersoner
(beredskapskoordinatorer, IKT-sikkerhetsleder amdnde) som virksomhetene selv
har utpekt. Videre papekte NVE at nar vedkommendevadgt til & inneha disse

funksjonene, er de ogsa ansvarlig for effektivimtaformasjon i eget selskap.

Flere av informantene nevnte at bransjen har etadidorum som kalles FSK-forum,
blant annet fordi det var et behov for & arbeideefotettere dialog med myndighetene.
Forumet bestar anslagsvis av de femten starsteetsitapene, og har samlinger to
ganger i aret. Tema som gjennomgas er relatdriftirmasjonssikkerhet, eksempelvis
at myndigheter og leverandgrer bar vaere mer apnsdobarheter de har oppdaget selv
og s@rge for samtlige energiselskap blir orientert.

FUNN:

* Hovedtendensen var at virksomhetene benyttet ditakivetiinaerming til risiko.
Samtlige trakk frem erfaring og kompetanse somlaigste egenskapen ved
fastsettelse av sannsynlighet og konsekvens.

» Alle hadde gjennomfgrt grundige ROS-analyser avsiKgtemet, hvor de skilte
mellom tilsikta og utilsikta hendelser. Det er ikkdkert at dette funnet er
representativt for hele kraftbransjen, noe NVE obseéireftet. De sa at det var
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stor forskjell pa kvaliteten pa disse analysenege neom gjerne hadde
sammenheng med starrelsen pa selskapet og hvéketity-fokus som var i
organisasjonen.

« Samtlige fremhev betydningen av at kompetentefagne medarbeidere deltok
i analyseprosessen, og at brainstorming var ngdigerior & fa frem ulike
scenarioer. Bortsett fra sjekklister, er det uklastorvidt rapporter (NSM) og
internasjonale standarder ble benyttet i denne esssn. Inntrykket er at denne
formen for grunnlagsdokumenter i liten grad er idituk.

* Tendensen er at sikkerhetsutfordringer knyttelidil-systemene i gkende grad
far oppmerksomhet. Fremdeles far fysisk infragtnuknest fokus hos tre av
informantene. To aktgrer oppgav at de var ming bpptatt av IKT-systemene
og fysisk infrastruktur. Sistnevnte kan ha sammegh®ed at informantene
hadde IKT-faglig bakgrunn., hvilket antyder at liKk&rhetsledere som har
relevant utdanning og kompetanse, naturlig nok gutatt av forhold knyttet til
sitt fagfelt.

« Den mest interessante oppdagelsen er misforholdeliomn bransjen og
myndighetene nar det kommer til varslingsrutin@fotmantene kritiserte den
eksisterende praksisen, mens NVE opplevde at aenin fungerte
tilfredsstillende.

e Bransjen har etablert et sikkerhetsforum (SFK), rh#emten nettselskaper
deltar. Her blir ulike tema om informasjonssikkerhehandlet i arlige seminar.

4.3 Hvilke tanker har informantene om risikoen for
angrep pa IKT-systemene?

Informantene fikk mange spgrsmal som omhandlebfdrknyttet til risikopersepsjon.
Hensikten var a fa innblikk i hvilke oppfatningerakbransjen har til trusselen om

cyberkriminalitet

Respondentene var forholdsvis samstemte nar delt fjastadelsen av begrepet "angrep
pa ikt-systemene” - det vaere seg inntrenging, femekt eller trussel mot systemets
integritet. Flesteparten forstod angrep pa ikt@yst enten som en villet handling

utenfra eller at en "intern utro tjener” foretok @ndsinnet gjerning.
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Imidlertid var den en informant som formulerte dii:

"Angrep pa ikt-systemene har i seg interne trusler. Enten tjenestenekten ift
administrative nettet skyldes et uhell med en minrginne eller at den er plantet
der, kan effekten vaere den samme.’Respondent 3)

Det kan tyde pa at vedkommende i tillegg inkludetée utilsiktede hendelsene som
gjerne kommer av mangel pa kunnskap eller "ufoigildt”. Dette synet samsvarer med
NVE sin forstaelse av begrepet. De mener at dersman kun ser pa dataangrep
"utenfra og inn” begrenser man trusselbildet, dgrepet ikke ngdvendigvis kommer
via de logiske kanalene. BfKs bestemmelse av infsjonssikkerhet innbefatter "fysisk
sikring av rom, sentraler, datarom og overfgringsh’ (NVE).

Pa spgrsmal om virksomheten har veert utsatt faregngvarte en informant “ja” uten a
utdype ytterligere. To oppgav at det ikke har vaagrep pa SCADA- systemet, men
mot virksomhetens IKT-system for gvrig. Flere rapede at de stadig ble angrepet av
sakalt "portscanninger”, som kan sammenlignes meaaen prgver a bryte seg inn,
men blir stoppet ved ytterdgren” (NVE). En av vokshetene fortalte at den siste
maneden hadde de mottatt 310 virusinfiserte majl,ab 3. av epostene var sakalt
"spam”. Under intervjuene ble det nevnt at det kagrt snakk om & etablere et
KraftCert, tilsvarende NSM, hvor informasjon fraldekraftbransjen samles for a
betrakte alle forsgk pa angrep utenfra. Svakheteth en slik sektorbasert analyse, er at
man kun vil fa avdekket angrep via internett. lBsNdVE har kraftselskapene plikt til &
varsle dersom de opplever systematiske angremfedler flere IP-adresser. Det finnes
ikke mange slike rapporter, hvilket kan skyldesskite angrep ikke fremkommer i
loggene far i etterkant, og de blir dermed ikker bbppdaget - alternativt at
kraftselskapene faktisk ikke kontrollerer loggene.

Det var tilsynelatende en sprikende oppfatninganhtrusselaktgrene er. Flere nevnte
"gutteromshackere” eller terrorister og statsmaldgem vil lage kaos. En respondent
trakk frem at Norge sin innsats i Midtgsten kandewmker sjansen for terrorisme. En
informant poengterte at vi ikke ngdvendigvis kate Vivem trusselaktgrene er:

"Cyberdomenet, da vet jeg ikke lenger hva de grense betyr. Det behgver ikke

o

veere nasjoner som er trusselen, det kan ogsa veereiljger. Det & lamme

distribusjonsnettet kan ha en verdi for noen”(Respondent 3).
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[ tillegg til at det er noe ulik oppfatning av hveamisselaktgrene er og hva motivet kan
veere, sa virker det som om enkelte av informantkke opplevde dette som seerlig
aktuelt for deres virksomhet. En informant uttaltedet gjerne er tilfeldigheter som er
avgjgrende for om et system blir angrepet elleeikkn annen vurderte det som mer
sannsynlig at trusselaktgren i stedet ville angfpatnett dersom de gnsket & ramme
stremforsyningen, noe som kan fa konsekvenser dtg landet. To av informantene
vurderte sannsynligheten for angrep pa IKT-systamsom “sveert liten”. Tre svarte
"lav sannsynlighet”, og en informant satte sannigjten til "under en gang pr 50 ar”.

| den siste enheten ble sannsynligheter benytted fettferdiggjere sikkerhetstiltak. A
gi et generelt svar pa sannsynlighet var ikke séréssant, da deres enhet er "like
interessante som alle andre virksomheter” (Resptri)e Dette synet pa sannsynlighet
samsvarer med NVE, som ogsa papeker at sannsynkgheanskelig a ta stilling til.

Det viktigste er & ha blikket rettet mot konsekwaresav et angrep pa IKT-systemene.

"Vi skal vurdere konsekvensaspektet, sannsynlighete ligger og svever litt i
bakgrunnen og korrigerer litt hvilket niva du er. M an skal ikke ha overfokus pa
den delen (NVE)”

Nar det gjelder hvilke konsekvenser informanteoe ¢t potensielt vellykket angrep pa
IKT-systemene vil medfgre, svarte to av informaetent det var avhengig av hvor
omfattende angrepet var. Frafall av nett er enlgtosekvens hvor det i verste fall kan
veere fare for liv og helse. Andre konsekvenser \ame at uvedkommende henter ut
sensitiv informasjon, kobler ut forbruk, samt lammmdrastrukturen. En oppfatning er
at det verste som kan skje, er at noen kobler uinogpa driftskontrollsystemet, for
potensielt & @delegge et anlegg. Det kan i satféallang tid & f4 det fikset, men

stasjonene kan i mellomtiden bemannes manuelt ngupav IKT-systemene.

Halvparten av informantene oppgir at menneskeligtssr den stgrste trusselen mot

IKT-systemene. Det kan f.eks. skyldes mangel pan&igap.

"Sa lenge det er mennesker inne i systemer, er dalitid en risiko for menneskelig
svikt” (NVE).
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Virus kan ogsa bli "utilsikta overfgrt ved patchadier at nye filer skal inn i systemet”
(Respondent 6). Seerlig ved oppgradering og rekordiing kan det oppsta ugnskede
hendelser. Systemets kompleksitet med sine gjegsarhengigheter kan dessuten fare
til at:

"Man ser kanskje ikke konsekvensen fgr man er oppeen kritisk situasjon, hvor

systemet skulle reagert pa den og den maten, og ikjjar det” (Respondent 1).

En informant trakk frem at "hull i barrierer viat@ine, apne kanaler” kan veere en
trussel mot IKT-systemene. Selv om det finnes &Ifforbindelser mot omverdenen,
kan det finnes hull/performering her. NVE rangdefdP-trusselen som en av de med
starst konsekvens. Denne oppfatningen ble ikke aleltde gvrige informantene, noe

som vil bli belyst ytterligere under pkt. 4.3.1.

Samtlige respondenter karakteriserte gjeldendéskantrollsystemer som tilstrekkelig
sikre. En av forklaringene var at kraftbransjen waart konservative nar det gjelder a
koble SCADA-systemet opp mot internett. Videre lites/teknologiske lgsninger etter
"beste praksis” som sikrer driftskontrollsystemenet inntrenging, samt at anleggene
EMP-sikres. | tillegg er det redundans i systemeee at det eksempelvis finnes 2-3
servere. En informant svarte at systemene ereilkélig sikre med tanke pa gnsket
funksjonalitet. Ny fremtidig teknologi vil imidled kreve mer investering i
sikkerhetstiltak. NVE sa noe av det samme. Teknototklingen har eskalert de siste
10-15 arene, og utfordringen blir at “kraftselskapefar forstaelse for hvilke
teknologier de kaster seg p4, slik at de ikke teékkover kravene regelverket tilsier”
(NVE).

Selv om samtlige mente at driftskontrollsystemensilee, kom det indirekte frem hos
fire av informantene at det var forhold ved systeensom ikke var optimalt behandlet.
Det gjaldt eksempelvis mangelfull oppdatering aitskontrollsystemene, mangelfull

kontroll pa hvordan leverandgrer ivaretar sikkerkiet fjernstyring og manglende
bevisstgjaring (holdningskampanjer), for & hindmedsinna programvarer som de
ansatte utilsiktet tar med inn i IKT-systemet. Exfiormant innremmet at gjeldende
driftskontrollsystem har sikkerhetsutfordringer v&zt), men da dette skulle skiftes ut i
lgpet av de neste arene ville ikke "hullene” bttee med tiltak. Ifalge NVE finner de

mange avvik hver gang de er pa tilsyn, hvilket isgrer "at driftskontrollsystemene
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ikke er tilstrekkelig sikre”. At det er sa mangeagaier i kraftforsyningen, skaper likevel

en viss robusthet.

"(...), med mindre de virkelig store faller ut. Oslokan hjelpe mange, men det er

ikke sd mange som kan hjelpe Oslo” (NVE).

Ved innfgringen av AMS vil kraftforsyningen opplestore teknologiske endringer.
Informantene uttrykte bekymring for hvorvidt sikketsutfordringer er tilstrekkelig
forstatt og ivaretatt. Det avhenger av hvor maiifggysfunksjoner som legges til, men
apnes det opp for en tredjepart, vil det seerlignkumke sarbarhetene i systemet. Den
ene informanten papekte at man potensielt vil kumme pa noen av de samme
utfordringene som for et SCADA-system. Det betyreat eventuell inntregning pa
AMS- systemet kan gjare like stor skade og kanskjeg med starre. Informantene,
inklusiv NVE, var tilsynelatende samstemte i atksithetstankegangen ma ligge langt
fremme i forhold til fremtidige teknologiske utfardger.

4.3.1 Hvor "flinke” er kraftsektoren nar det kommer til s ikring?

NVE har i flere sammenhenger uttalt at kraftbramsjenerelt er gode pa sikring, men at
det er mangler nar det gjelder & planlegge forrakstineere hendelser med potensielt
store konsekvenser. To av informantene sa seg edgfée, men det ble samtidig nevnt
at det er sa stor variasjon over begrepet “ekstiassre hendelser”, hvilket
vanskeliggjorde bade a definere og planlegge fodbaksene. Tre informanter sa seg
"litt uenig” i pastanden. Den ene begrunnet det miedet er viktigere a se pa hvorvidt
man er i stand til & ivareta en stabil og sikkegmsiforsyning, noe man er gode pa. En
av dem antydet at problemet er en mangelfull dokuasgon av den beredskapen som
faktisk finnes i organisasjonen. "Det er veldig myeredskap oppi hodene pa folk”

(Respondent 1). En annen sa som fglgende:

"Vi opplever nok at de er flinkere til & male fanden pa veggen enn oss. Det er var

oppfatning, men sdnn ma del vel veere skal noen garéin.” (Respondent 4)
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Kravet om EMP-sikring ble trukket frem av flerefdrmantene opplever at de bruker
mye ressurser pa a tilfredsstille dette kravets&rat det var bortimot umulig & oppna
dette i eksisterende bygg, og at en ma "nesten eoyng bygg” for a imatekomme

vilkarene.

"Hvis det er & veere godt sikret, & ha store nye EMRPom, ja sa er vi kanskje godt
sikret mot noe som ikke er sa veldig sannsynlig. §&# en mate underkjenner jeg den

innledende uttalelsen der."(Respondent 3)

FUNN:

« Respondentene var relativt samstemte nar det gjaldt de la i begrepet
"angrep pa ikt-systemene”. Flesteparten forstod det bevisste, ondsinnede
handlinger utfart av eksterne eller interne (ufenere) aktgrer. To informanter
inkluderte utilsiktede hendelser, med bakgrunnkatisekvensen er den samme.
Dette synet samsvarte med NVE sin oppfatning.

» Det kan synes som om majoriteten ikke opplevdedtels om angrep pa ikt-
systemene som en saerlig prekeer problemstillingn®gastanden viser blant
annet til den enkeltes sannsynlighetsvurderingtilogoen av uttalelsene som
peker i den retning. Det var imidlertid tre av resplentene som uttrykte seg
mer "positive” til at cybertrusselen er reell. Fel for disse var at menneskelig
svikt tas med i risikobildet, dvs. manglende kuapsiler utilsikta handlinger i
forbindelse med oppgradering/konfigurering.

« En virksomhet rapporterte at de har opplevd angp@pikt-systemene uten a
utdype det ytterligere. Utover det opplyste saratleg de ofte blir utsatt for
"portscanninger”. NVE har mottatt fa& meldinger on selskaper har opplevd
angrep. Det kan ogsa skyldes at angrepene ikkeppidaget.

e Driftskontrollsystemet (SCADA-systemet) oppfatsesn tilstrekkelig sikre
system. NVE finner mange avvik hver gang de eiilp@nt sa de konkluderte
med at det systemet ikke er sikre nok. At det enaidge aktarer pa markedet,

utgjar en viss robusthet med mindre de store riskiapene faller ut.
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4.4 Informasjonssikkerhetstiltak

For & betrakte hvilke forestillinger kraftbransjdar til informasjonssikkerhetstiltak ble
Hagen et al./7] sin kategorisering benyttet, for pa denne matennaga & bergre
informasjon som var av sensitiv karakter. Det skilmellom fglgende organisatoriske

og teknologiske tiltak:

Sikkerhetspolicy
Metoder og verktgy
Prosedyrer og kontroll
Bevisstgjgrende tiltak
Teknologiske tiltak

abkwbdPE

Figur 11 Organisatoriske og teknologiske tiltak

Samtlige kjente seg igjen i og var komfortable ndedne type inndeling av tiltak, selv
om de ikke foretok tilsvarende systematiseringdaregirksomhet. Bakgrunnen for valg
av tiltak var myndighetskrav, interne krav og réstufra ROS-analyser. En informant
trakk frem at det er viktig & ha grep om sannsymtg "er det realistisk at vi kan bl

utsatt for den type trussel, eller er det litt &ksotisk” (Respondent 3)? Oppgradering
av IKT-systemet eller innfaring av ny type kommuasjon, samt eventuelle varsler om

eksterne trusler vil ogsa ha betydning for valdikak.

Alle virksomhetene som deltok i denne undersgkelsgppgav at de har en
sikkerhetspolicy som var forankret i ledelsen. Betoe ulik praksis i hvilkken grad
denne policyen blir formidlet nedover i organisagn. Enkelte informanter svarte at
innholdet i denne ble tatt opp pa eksempelvis avgsingter eller formidlet gjennom
linjeorganisasjoner. Hos andre & dokumentet tig@ig pa intranett. NVE tilfgyde i
denne sammenheng at de ser stor forskjell narjdieleg ledelsesengasjement. Enkelte
ledere er "ildsjeler” og er brennende opptatt av sten angar informasjonssikkerhet,

mens andre har en mer delegerende holdning.

To av virksomhetene har gjennomfgrt holdningskarjgvaimternt, e-laeringskurs, for
alle ansatte. Tilbakemeldingen har veert meget iposittterligere en informant har
fremmet forslag om a gjennomfare tilsvarende karjgrarmen hadde ikke fatt
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tilbakemelding fra konsernledelsen pa daveerendsptickt. Nar det kommer til
kompetansehevinggis de ansatte anledning til & delta pa semimakanferanser.
Tendensen nar det gjeldbevisstgjgrende tiltaker at dette er et omrade som ikke
falges opp systematisk i kraftbransjen. De andadreselv plikt til & sette seg inn i
eksisterende brukerinstrukser og sikkerhetshandbdkie interessant funn er at de
informantene som har gjennomfart e-leeringskursddum satt bevisstgjgrende tiltak
hayt oppe pa listen da de ble bedt om & rangeralike kategoriene (jf fig. 4.1.)
Tilsvarende har de informantene som ikke gjennomafarsystematiske

holdningsskapende kampanijer, rangert slike tikaigt nede pa listen.

Samtlige tok i bruk taushetserklaeringer bade overfedarbeidere og eksterne aktarer
som gis tilgang til IKT-systemene eller far kjenapktil forhold som betegnes som

sensitiv informasjon. Taushetserkleeringer ble ikimdvendigvis oppfattet som et

beskyttende tiltak i seg selv.

"Det er viktig a sette krav til hva man kan gjgre a ikke, og som kan brukes som et

verktgy dersom personellet ikke oppfyller kravene”(Respondent 6).

| tillegg benyttet virksomhetene kontrollfunksjonesom logging av aktiviteten pa
driftskontrollsystemene, avvikssystem, prosedyrgraolgangskontroll til bygget. En
informant papekte at det var "for svakt med konéms! Utover det var den generelle
oppfatningen at virksomhetene hadde tilstrekkeligedm prosedyrer og
kontrollfunksjoner. NVE hevdet at mange selskapardode prosedyrer for a beskytte
eksempelvis dataanleggene, men at bevissthetemideendigvis er sa stor utover det.

De papekte at mange vil ha god nytte av a utfdegrie revisjoner.

"| og med at vi finner sd mye avvik, s er det jo Etegn pa at det burde vaere bedre

interne systemer og kontroller” (NVE).

Sikkerhetskulturen beskrives som god hos de fl&stenformant papekte at de var i en

modningsprosess og at de ikke har hatt nok fokuski&rhet. En annen sa fglgende

"Det kunne sikkert veert bedre, men vi ivaretar sikkerheten pa en god mate ift.

samfunnsoppgaven var som er levere sikker stramfoysing (Respondent 2).

NVE fikk geren for at sikkerhetskulturen ansees gah, da de som tilsyn har skapt en
kultur over mange ar. Ifglge NVE sin respons, et tisynelatende en betydelig

tilgjengelighetskultur som gar pa at "anleggenel skéke”. Men de opplever at
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sikkerhetskulturen og oppmerksomheten mye lavetsitbransjen ift. trusselen om
cyberkriminalitet.

Det var en blandet oppfatning om hvorvidt konseatelsen var opptatt av denne type
trusler. To av informantene opplevde sterkt engasjg fra ledelsen, mens andre
merket ikke sa mye til dette i det daglige. En infant sa det slik:

"Hvis du spgr dem svarer de nok ja. A merke noe adet til daglig, det er ikke lett.

Det blir ikke prioritert (Respondent 4)”

En annen informant opplevde at ledelsen var ragkigmen dersom det oppstod kritiske
situasjoner, som f.eks. Stuxnet. Utover det blevares gitt til de som driver med det til

daglig, hvilket samsvarer med NVE sin oppfatning.

Pa spgrsmal om hvorvidt teknologiske eller organisske tiltak anses som mest
effektive barrierer mot cyberkriminalitet, svarte fleste at det er kombinasjonen som
skaper det beste resultatet. Man trenger altsaebdglgr. En informant var imidlertid
tydelig pa at organisatoriske tiltak er det mefsldive.

"Det hjelper ikke hvor mye tiltak som brannmurer, |1 DS eller IPS (...), du klarer &
hacke deg inn i Pentagon og da sier det litt om déesknologiske barrierene”
(Respondent 1).

En annen papekte at man ikke ma se seg blind péskeklgsninger, for systemene er
sarbare for det som skjer fra innsiden - eksemgealvimenneskelig svikt. NVE tilfgyde
i denne sammenheng at det er viktig at de ansatstaf hvorfor tiltakene er der, og

lojalt falger dem for at en skal oppna effekt.

FUNN:

» Fire informanter mente at sikkerhetspolicy bgr vadet "farste” tiltaket som
implementeres i bedriften. Policyen var forankretedelsen hos alle, men
hvordan denne ble formidlet nedover i systemetoh@t seg ulikt.

e Tre aktgrer wvurderte effekten av bevisstgjgrendetakti (f.eks.
holdningskampanjer) som nr to. Ikke overraskende det de samme
virksomhetene som enten har erfaring med et slikkt eller har gnske om &
giennomfare en kampanje, som plasserte dettedtlthligyest” pa rangeringen.
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To informanter har vurdert bevisstgjgrende tiltak ons det
informasjonssikkerhetstiltaket med lavest effekt.

e Taushetserkleeringer og @vrige prosedyrer var implgert hos alle de
undersgkte.

* | og med at det er sa fa porter som kobler samm@ADR-systemet og det
administrative systemet, virker det som om virksaerie i stor grad hadde
tiltro til at de teknologiske tiltakene (f.eks. hranurene), stanser det meste av
angrep som matte komme mot IKT-systemene via dehistrative nettverket.

* Kun to informanter oppgav at ledelsen var engasjetisiko knyttet til IKT-
systemene. De resterende merket ikke sa myetélicist daglige.

« Fem respondenter oppgav at det er kombinasjonentekwologiske og
organisatoriske tiltak som utgjar det beste redeltaDet var kun en som mente

at organisatoriske tiltak er det viktigste.

4.5 Oppsummerende kommentar

Det er tilsynelatende store variasjoner blant deéewswkte selskapene av hvor opptatt
man er av cyberkriminalitet, og hvorvidt man andet som en realistisk trussel eller
ikke. Enkelte av informantene var sveert engasjextemange av svarene deres gav
uttrykk for at ogsa ledelsen tok problemstillingehalvor. Ut fra empirien er det grunn
til & spekulere i hvor stor grad den faglige bakgen har betydning for hvordan man
betraktet risikoen for angrep pa IKT-systemene. ilffermantene som hadde en it-
faglig bakgrunn, var formodentlig mest dedikertedor problematikken. 1 tillegg var
de rimelig samstemte i forhold til hvilke sikkerbetfordringer kraftbransjen star
overfor. Menneskelig svikt ble vurdert som en avddiruslene mot IKT-systemet, og
bevisstgjaring og kompetanseheving av de ansatte skit pd som ngdvendige
virkemidler for & forebygge denne type utilsiktdulendelser. Dataene som foreligger,
viser at personene med Elkraft-faglig bakgrunrytiedatende uttrykte starre tiltro til de
teknologiske barrierene. | tillegg var de ikke skymret for at svikt i IKT-systemene
ngdvendigvis ville ha betydning for forsyningsevnda anleggene kan driftes manuelt

ved behov.
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Det var noen uoverensstemmelser mellom hvordan iglgatene (NVE) og bransjen

tenkte omkring fglgende:

Nar NVE fgrere tilsyn, finner de mange avvik i folth (il
driftskontrollsystemene, hvilket tyder pa at sikk@en ved systemene ikke
tilfredsstiller vilkarene i beredskapsforskrifte®Bransjen derimot, oppfattet
systemet som tilstrekkelig palitelige, ut fra gndieksjonalitet.

NVE trakk frem konsekvensene av en EMP-hendelse sonav de stgrste
utfordringer for driftskontrollsystemet. Denne ranggen og prioriteringen ble
ikke delt av respondentene.

Ifglge respondentene ble gjeldende varslingsrutipgfattet som lite effektive,
blant annet fordi de opplevde at varslingen kom dent, og gjerne til feil
mottaker i selskapet. NVE pa sin side mente atneng fungerte
tilfredsstillende. De kommenterte at dersom debwakheter ved selskapenes
interne viderevarsling, sa er dette forhold somsees nsermere pa.

Med ett unntak opplyste informantene at sikkerhdtaken i virksomheten ble
ansett som tilfredsstillende. NVE var enige tilgjengelighetskulturerer god,
men at det er forbedringspotensial ved sikkerhédtisien og oppmerksomheten

knyttet til cyberkriminalitet.
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5 Diskusjon

| dette kapittelet vil de empiriske funnene somefigger, sees opp mot utvalgt teori.
Hensikten er a drafte de elementene som ansesléwante i forhold til & kunne svare
pa problemstillingen. Diskusjonsdelen er tredeltargutgangspunkt i analysemodellen
som ble presentert under pkt. 2.5. | den fgrsterdergftes forhold som bidrar til &
forklare hvordan kraftselskapet vurderer trusseten cyberkriminalitet. Hvilken

tilneerming virksomhetene har til risiko, samt ulieler ved risikopersepsjon vil veere

aktuelt & kommentere i denne sammenheng.

| del to vil jeg diskutere ulike aspekter ved riskyringsprosessen opp mot teori om
kollektiv sensemaking og gruppeprosesser. | tilledgeg viderefare den pagaende
debatten om bruken av risikoakseptkriterier i R@8hgsene, med utgangspunkt i
hvorvidt den forhandsbestemte kategoriseringen rfrem eller hemmer kollektiv

sensemaking.

Den tredje og siste delen tar for seg ulike faktex@m kan veere gjeldende for valg av
informasjonssikkerhetstiltak. | tillegg er det irdesant & betrakte hvilke tanker
informantene hadde i forhold til teknologiske ogamisatoriske tiltak, sett i lys av

Hagen et al. sin artikkel "Implementation and efife@ness of organizational

information security measuref7].
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5.1 Risiko og persepsjor

Under dette punktetliskuters forhold som kommer innunder den stiplete sirkels

analysemodellen.

y-
Eksterne Krav Risikopersepsjon
Interne krav 4 p bs] N
' \
Nasjonalt Sikkerhctsmal i engasjement \
lovverk l Perspektiv pa 1
\ Risiko
Internasjonale X Trusselbildet
standarder \
-

Kollektiv sensemaking

Risiko — og

Inioslerp Séarbarhetsanalyse

Crfaring

Tiltak

Teknologiske Organisatoriske

Figur 12Analysemodell: Risikopersepsj

Risikopersepsjon handler om hvilken mental forlsgl man har av en gitt aktivite
Som forklart i teotkapittelet (jfr. pkt 2.3), er mange forholthed pa a forme dent
mentale konstruksjonen, desere seg psykologiske, sosiale eleiturelle faktorer. De
empiriske materialet gir kun opplysnini om hvilken fagbakgrunn informantene hi
Informantene bl derfor betraktet som representanter for krafksgist, og de
forutsettes at de uttaler seg pa vegne av virkstenhay ikke i lys av sin egen pen. |

denne sammenheng omtales lde elementene som er listet opp i analysemode
Korrelasjonen mellonisikopersepsjon og koktiv sensemakingjlustreres me en pil

I analysemodellen (jfr.fig.]). Denne indikerer at forhold som tales i dette
delkapittebt, ansees a ha innvirkning pa den kollektive seakingen som foregar

kraftselskapet.
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5.1.1 Utfordringen med & beregne sannsynlighet og k  onsekvens
Risikobegrepet ble omtalt og definert tidligereppgaven. Her ble forskjellen mellom
den tradisjonellE- og alternativé? tilngermingen til risiko tydeliggjort (jfr. pkt. 2.1).
Det er vanskelig & konkludere med hvordan krafthjem oppfatter trusselen om
cyberkriminalitet, dersom man ikke har grep om kefilperspektiv pa risiko som legges
til grunn. Samtlige informanter fikk derfor spgrdméam hvordan de fastsetter
sannsynlighet og konsekvens i sine risikoanalyserdiaftskontrollsystemene. | en
risikoanalyseprosess er det gjerne flere ulike fjger og tradisjoner representert,
hvilket kan veere en utfordring nar de skal samadedm problemstillinger som
omhandler risikq?2].

Den tradisjonelle tilneermingen til risiko leggerorstvekt pa tidligere hendelser
(historiske data) nar sannsynlighet skal beregfigs | denne sammenheng kan
historiske data forstds som de erfaringene denltenkieksomhet har med dataangrep,
bransjen for gvrig eller hvorvidt den internasj@né&laftsektoren har veert rammet av
cyberkriminalitet. Hvilke erfaringer har deltakerne denne undersgkelsen av
dataangrep? En informant opplyste at de hadde wp@iegrep pa IKT-systemene uten
a utdype dette ytterligere. En annen sa at virksgerh men ikke datakontrollsystemet,
hadde veert utsatt for datakriminalitet. De gvrigeltakerne formidlet at de ofte

opplevde portscanninger, dvs. at noe eller noen tide i cyberspace” pragvde a finne
hull som gav tilgang til systemet. Portscanningkr imidlertid ikke oppfattet som

angrep. Det er altsa registrert fa tilfeller av atabjehandlinger mot norsk
kraftforsyning, bade den fysiske infrastrukturen ikgsystemend17]. Selv om det

finnes eksempler pa at kraftforsyningen i andred ldnar veert utsatt for hacking,

deriblant Stuxnet-angrepet, er det likevel fa hisi@ data knyttet til angrep pa
driftskontrollsystemeng21]. Aven et al.[1] fremhever at manglende malinger (data)
gjer at beregning av sannsynlighet og konsekvemstigr det tradisjonelle perspektivet,

sveert usikre estimater.

11 Tradisjonell tilneerming: Risiko= sannsynlighdtonsekvens

12 Alternativ tilneerming: Risiko= kombinasjonenmulige konsekvenser og tilhgrende usikkerhet
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Dette studiet fokuserer pa trusselen om cyberkaiitat, hvilket forstas som tilsiktede
ugnskede hendelser mot IKT-systemene. A betraiteoriit ifra det tradisjonelle synet
nar det gjelder malrettede angrep vil veere probiisikap.g.a. at sannsynlighet og
konsekvens er beheftet med stor usikkerhet. Ekslemper den potensielle angripers
motiver og muligheter (ressurser) for a ramme foedyningen, ukjent for
analysegruppen. Risikobegrepet ma altsa tilnaerrdesnpannen mate, en oppfatning
samtlige informanter tilsynelatende deler. En infant uttrykte eksempelvis at de
benyttet en tradisjonell tilnaerming til risiko, man de ikke var sa opptatt av tallene.
"Magefglelsesverdien” var mer retningsgivende. Ketapse og erfaring ble ansett som
de viktigste elementene i vurderingen av sannslatigg konsekvens. | tillegg var det
ngdvendig & veere fremsynte og forsgke a tenkeatitukjente”. Dette stemmer overens
med Sivertseri5] som poengterer at det er spesielt vanskelig devardannsynlighet
for de IKT-systemene som opereres med i kraftfadrgyegn, da "en angripers muligheter

for & utnytte et system i verste fall baserer setpfalt ukjente sarbarheter”.

Selv om det ikke ngdvendigvis var et bevisst vialg det virke som om respondentene
i praksis benyttet en variant av Aven sin alten@tilnaerming, der risiko forstds som
"en kombinasjon av mulige konsekvenser (utfall)tiiggrende usikkerhet[2 og 47.

Pa grunn av at det i liten grad finnes erfaringadatyttet til cyberkriminalitet, samt at
komplekse ikt-systemer kjennetegnes av mange wkjéaktorer[27 og 3(, er det

alternative synet mest egnet i denne sammenheng.

5.1.2 Dataangrep eller ikke dataangrep?

Ledelsesengasjement er den forste faktoren somesert kunne pavirke
risikopersepsjonen. Her ligger det en antakelseabrnvorvidt ledelsen prioriterer og
setter cyberkriminalitet pa dagsorden, har betyglfim hvordan medarbeidere pa lavere
nivd betrakter denne trusselen. Av de kraftselskapsom ble undersgkt, var
tilsynelatende bade sterkt ledelsesengasjementindreninvolvert ledelse representert,
noe som samsvarer med det inntrykket NVE har andpea. De hevdet at enkelte
toppledere fremstar som ildsjeler i forhold til @dskap generelt, mens andre har et mer
delegert forhold og har tiltro til de som er an$iger nedover i systemet. To av
informantene var kun ansatt i en 50 % - stillingilket kan tolkes dit hen at ledelsen

ikke prioriterte denne aktiviteten. Begge oppleedale ikke hadde nok tid til & falge
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opp alle arbeidsoppgaver som var gnskelig. En nméot gav uttrykk for at ledelsen
kom raskt pa banen dersom det skjedde noe eksimaentg men i det daglige var
ansvaret lagt pa de som driftet SCADA-systemetleBelor de to informantene som
opplevde et sterkt ledelsesengasjement, var at ebe@pgdde gjennomfart
holdningskampanijer for alle de ansatte i virksoraheAv de seks undersgkte, var det
ogsa disse som tilsynelatende vurderte muligheberaf noe tilsiktet eller utilsiktet
kunne tilfalle IKT-systemene hgyest. Risikopersepsjormes av de erfaringene man
har av den gitte aktiviteteji6]. Et av selskapene hadde som tidligere nevnt, gdple
angrep pa IKT-systemene, hvilket kan bidra til arkfare det sterke
ledelsesengasjementet. Funnet indikerer samtidig datsom ledelsen setter
informasjonssikkerhet hgyt pa dagsorden, vil desdodkunne pavirke hvordan

organisasjonen forgvrig vurderer muligheten fadatangrep.

Har gjeldende trusselbilde betydning for hvordaafteektoren oppfatter risikoen for
cyberkriminalitet? | hovedsak er det to etater duolder fortlgpende oversikt med
trusselnivaet i Norge. Farst og fremst har Pofitisikkerhetstjeneste (PST) en sentral
rolle i denne sammenheng, blant annet ved a utl¥bgenerelle og periodiske
trusselvurderingég. | tillegg har Nasjonal sikkerhetsmyndighet (NSkbHsvar for a
holde oversikt med sikkerhetssituasjonen for samslritisk infrastruktur. Arlige
rapporter fra PST og NSM kan gi informasjon om loaor trusselen om
cyberkriminalitet mot kraftforsyningen vurderes. MSutgir i tillegg rapporter som
beskriver status for sikkerhetsnivaet i norske ifiedi{ 14]. Empirien viser imidlertid at
slike rapporter i liten grad benyttes som grunniaig ROS-analysene. En informant
papekte at de offentlige og tilgjengelige rappcetear ubrukelige for deres del. Det var
imidlertid andre respondenter som opplevde detignygte gangene NSM deltok pa
sikkerhetskonferanser som arrangeres av og fortbkeafsjen. P4 den maten fikk
virksomhetene informasjon om trusselbildet, sonergple tatt til betraktning i ROS-

analysene.

13 http://www.pst.politiet.no/PST/Templates/Article 387.aspx
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Litteraturen fremhever medias rolle som formidler @siko [16]. Bortsett fra en
informant som opplyste om at de fikk kjennskapStilixnet farst gjennom media, gir
empirien angivelig ingen svar pa hvorvidt krafttsjgm lar seg pavirke av den
informasjonen som formidles via mediekanalene. @agig av om det er media eller
myndighetene som opplyser om mulige trusler mot-#$temene, har trusselbildet
tilsynelatende innvirkning pa hvordan kraftselskapdorholder seg til risikoen. Flere
informanter sa at dersom det ble endring i trusisielty ble det gjennomfart en
oppdatering av ROS-analysen. | en bedrift innfdaesikringstiltak i det gyeblikket de
fikk kjennskap til Stuxnet-angrepet, selv om detmsselen ikke var dirkete rettet mot
norske virksomheter. Dette funnet kan sees i lySlavic et al[28] sin forskning, som
viser at "fryktfakoren”, dvs. graden av oppfattsiko, har sammenheng med gnsket om

a iverksette risikoreduserende tiltak.

Det kom frem av intervjuene at risiko knyttet tT-systemene har fatt gkt fokus i
kraftforsyningen de senere ar. | analysemodellemes det et punkt under
risikopersepsjon som er kalt "bransjefokus”, hwilkevolverer tilsynsmyndighetenes
rolle og et bransjestyrt sikkerhetsforum. Fokusésynsmyndighetene har pa
informasjonssikkerhet, ble tilegnet mye av eererafdiraftsektoren var opptatt av dette.
De falger opp virksomhetene i forhold til sikkerhefy beredskap etter gjeldende
lovverk, og har de senere arene hatt seerskilt fokpds forhold ved

informasjonssikkerhet. Bransjen har dessuten valgtdanne et sikkerhetsforum
bestdende av om lag femten av de stgrste nettpelsia kraftsektoren. Hensikten er a
behandle relevante problemstillinger, som f.eksrtt®o myndighetenes varslingsrutiner
kan bli bedre. En informant papekte at forumet earav hans viktigste arenaer for
kompetanseheving i forhold til jobben som it-sikietsleder. Her deltar personer med
bade IT-faglig og Elkraft-faglig bakgrunn, hvilkééan bidra til & skape en felles
forstaelse av de utfordringene bransjen star ovefa en mate kan man si at det
foregar en kollektiv sensemaking i forumet pa tvrsorganisasjoner, noe den enkelte

representant kan viderefgre i egen virksomhet.
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5.2 Kollektiv sensemaking i kraftforsyninger

Hensikten med denne oppgaven er & forsgavslgrehvordan kraftbransjen oppfatt
risikoen forangrep pa driftskontrollsysteme, samt & betrakte hvilke faktorer som |
pavirke valg av informasjonssikkerhetstiltiKollektiv sensemaking er saledes relev
da teorien i hovedsak handler om de prosessenefgon til at en gruppe elle

organisasjon kommer frem til en felles forise av en gitt aktivit, og som

materialiseres i handlind.€].

Eksterne Krav Risikopersepsjon
Interne krav
-
lovverk _. - Perspektiv pa
~ o
~Risiko
7.
Intgenasjonale TrussclBHdct
#standarder \ /

Bransjefokus

Kollektiv sensemaking

Risiko — og

LN Sarbarhetsanalyse

Erfariig

Tiltak

Teknologiske Organisatoriske

Figur 13Analysemodell: kollektiv sensemaki

Som fig. 13 illustrererforutsettes di at den kollektive sensemakjen drives frem a
risikopersepsjon, samt de erne og eksterne kravene som foreligdeen kollektive

sensemakingeravgrensestil & forega i risikoanalyseprosessen, hvor deltakel

kompetanse (kunnskap og erfaring) tillegges emnrakermtle.

5.2.1 Risikostyringsprosesse som arena for kollektiv sensemakin

Med hjemmel i BfK § 61 palegges virksomhetene a fordtatlgpendehelhetlige
vurdernger av informasjonssikkerheten. Videre skal rigik@yser danne grunnlag
for valg av tiltak, jfr. BfK § -3. Kraftselskapene b&stmer selv hvordan de @ns a
giennomfgre slikeanalysr, og NVE medgir at det er storforskjeller pa hvor

omfattende RO%nalysene av i-systemene er. & har gjerne sammenheng n
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starrelsen pa selskapet og hvor profesjonelle isgsjonene er pa IKT-omradet.
Samtlige informanter har gjennomfart risikoanalyse driftskontrollsystemene. Selv
om de til dels har tatt utgangspunkt i ulike mekadr, virker det som om alle har et
reflektert forhold til selve analyseprosessen. Mahed en risikoanalyse er a gjgre
systemet mer robust mot ugnskede hend@gettfordringen er & komme pa alle ting
som kan tilfalle SCADA-systemet, noe informanteitgyhelatende var sveert bevisste
pa. For det farste skilte de mellom tilsiktede ditsiktede hendelser, hvilket samsvarer
med de anbefalingene som fremkommer av BAS 5-rapp¢b]. | tillegg var de
tydelige pa at det var viktig a tenke kreativt oglidere "det usannsynlige” i denne
prosessen. Det var noe variasjon av hvor mange dgtok i ROS-analysen. | en
virksomhet var det kun en til to deltakere, mensdege respondentene gav uttrykk for

at analysegruppen bestod av erfarne og kompetelkté&d ulike niva i organisasjonen.

Samtlige informanter oppgav at de gjennomfgrteraimbtorming nar fareidentifikasjon
skulle fastsettes. Gruppedeltakerne fikk dermedkdoden erfaringen og kompetansen
de hadde, for & belyse hvilke hendelser SCADA-syste kan utsettes for.
Brainstorming kan betraktes som en del av den glaserte samhandlingen kollektiv
sensemaking legger vekt pf6]. Gjennom kommunikasjonen avdekkes ulike
fortolkninger basert pa hvilke erfaringer man hartgseg i tidligere sammenhenger, og
gruppen kan deretter bli enige om hvilke ugnskeeledblser som skal analyseres i
fortsettelsen. En informant papekte at det varigiktForutsatt at de involverte
engasjerer seg o0g utnytter den kompetansen somesfinn gruppen, kan en
risikoanalyseprosess veere en arena hvor informakjonpresentert og ivaretatt.
Imidlertid finnes det underliggende mekanismer d@n forstyrre informasjonsflyten.
Ofte kan gruppedeltakerne vaere sa opptatt av a leortimenighet at relevant
informasjon ikke blir lagt merke til. Turndi33] var tydelig pa at mangler ved
kommunikasjonen kan fgre til at nadvendig inforroasplir misforstatt eller ikke nar
frem til riktig mottaker. 1 en ROS-analyse kan detore til at man ikke har oversikt
over alle alternativer, og dermed iverksetter detikak som fglge av det. Empirien
avslgrer ingen forhold som kan bekrefte eller aftkravilke mekanismer som har veert
gjeldende i risikoanalyseprosessen. For a fartdgéd den informasjonen matte man ha
giennomfgrt en deltakende observasjon av grupperagteamt foretatt individuelle
intervjuer med alle de involverte. Farst da kunnennha uttalt seg om eksempelvis

"gruppepolarisering” eller "falsk konsensus” sonyrehde for gruppeprosességsl].
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Analysegruppen benytter den kunnskapen og erfaringem er tilgjengelig pa
gjeldende tidspunkt for & komme frem til en fellesstaelse av risikoer, og som deretter

realiseres i handlinf4].

5.2.2 Et kraftsystem — to fagdisipliner

| henhold til BfK 8 6-1 skal det utpekes eiatakyndigIT-sikkerhetsleder, men det
stilles ingen krav om at vedkommende skal ha emédr IT- kompetanse. Av de
virksomhetene som ble undersgkt, hadde om lag adkp av it-sikkerhetslederne en
elkraft-faglig bakgrunn. Samtlige respondenter epet driftskontrollsystemene som
tilstrekkelige sikre system, og de vurderer sanliglyaten for et malrettet angrep som
sveert liten. Ut i fra det empiriske datamateriden det likevel virke som at de ulike
fagtradisjonene har en noe avvikende oppfatning\aike trusler som fglger av IKT-
systemene. En tendens er at vedkommende med Iit-femhpetanse la starst vekt pa
risikoen for menneskelig svikt, og han pekte pdriftskontrollsystemet vil reagere pa
samme mate uavhengig av om svikten skyldes ehtétseller utilsiktet handling. Det
virker som informantene i tillegg vurderte konsehksene ulikt nar det gjaldt potensiell
svikt i SCADA-systemet. Etter forfatterens menirapidet virke som om informantene
med elkraft-faglig bakgrunn i stagrre grad gav Wkryfor at det finnes redundans i
systemet, ved at kraftanleggene kan driftes mardestom det skulle oppsta svikt i
driftskontrollsystemet. En mulig forklaring er ate dhar solid kunnskap til
damanleggenes funksjonalitet og oppbygging, sanaeats kunnskap om systemene
strekker seq tilbake til tiden far IKT-systemenewgk overvaking og fiernstyringen av

anleggene.

Sjgberg og Drottz-Sjgber@9] har funnet at det ofte er misforhold mellom hvaerda
eksperter og lekfolk oppfatter risiko av en gittiaket eller situasjon, noe som kan
tilskrives graden av oppfattet kontroll eller hwvaye kunnskap man har om risikoen. |
dette tilfellet kan verken den IT- eller elkrafigfye medarbeideren karakteriseres som
"lekmann”, da begge har mye kunnskap om kraftsysteBegge partene kan derimot
betegnes som ekspert innen sitt kompetanseomradesp@sielle med kraftforsyningen
er at bade IKT-systemet og den fysiske infrastmektuer avhengig av hverandre, noe

som forutsetter et godt samarbeid og god dialogomelagdisiplinene.
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5.2.3 Utfordringer i risikoanalysen av driftskontrollsyst emet

Egenskaper ved den komplekse IKT-teknologien uttardROS-analysen av
driftskontrollsystemet. Tidligere var det ansatedvhvert kraftforsyningsanlegg som
overvaket og betjente installasjonene, og kompetansmkring “den gamle”
teknologien fikk utvikle seg over lang tid pa balkgn av "lessons learnf12]. Na star
kraftbransjen imidlertid overfor hurtige teknologgs endringer som dermed
representerer nye og ukjente faf@Q]. Innfaring av AMS4 og smartgrid® er
eksempler pa it-lasninger som vil bli en del avfdentidige tjenestene i kraftsektoren
[11]. Weick [27] fremhever at nyere teknologi vanskeliggjgr sens@émgan, blant
annet fordi den bestar av usikkerheter og mangentej faktorer. Det skyldes at
mennesket ikke ngdvendigvis er i stand til & karest mentale modeller som stemmer
overens med teknologien. Denne utfordringen ble dogsoblematisert under
intervjuene, blant annet med tanke pa den fored@g@mfaringen av AMS. Samtlige
informanter uttrykte bekymring for hvorvidt sikketisutfordringene er tilstrekkelig
forstatt og ivaretatt. Seerlig dersom det apnes tfedjepart, vil det kunne gke
sarbarhetene i systemet. Videre fremhevde en rdgmonat systemleverandgrene
tradisjonelt ikke hadde hatt nok fokus pa sikkerhetn at dette hadde bedret seg noe.
Likevel kan man undre seg over om de som faktiskkigr IKT-systemene som
benyttes i kraftforsyningen, fremdeles er mer opppa& funksjonalitet fremfor sikre
lgsninger. Dette er forhold som kraftselskapene vagie sveert bevisste pa i tiden

fremover.

| tillegg til & forsta driftskontrollsystemet, skahalysegruppen vurdere hvilke eksterne
trusler systemet potensielt star overfdi. Beredskapsforskriften § 6-1 krever at
kraftselskapene planlegger for ekstraordineere Hsmdemed potensielt store
konsekvensel3]. NVE er av den oppfatning at bransjen ikke ivardette kravet pa en
tilfredsstillende mate, noe informantene i varigiergrad var enige i. Det ble blant

annet kommentert at begrepet "ekstraordinsere heeciefavner sa stort, at det er

14 AMS: avanserte méle- og styringssystemer

15 Smartgrid: AMS gir grunnlag for intelligente @instyringstjenester og toveisfunksjonalitet, gjerne
kalt smartgrid/smartnett
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vanskelig bade & definere og planlegge for hendeldsVE har i sin veileder til ROS-
analysene utarbeidet flere sjekklister som kan tiesy disse prosessef. Det kan
veere hensiktsmessig & benytte sjekklister og aragqeorter for & justere eller legge til
farer som kan utgjgre en sarbarhet i et IKT-syqt@imifglge dataene som er samlet inn,
brukte de fleste virksomhetene sjekklister for @niifisere objekter som skulle
analyseres. Offentlige rapporter (f.eks. NSM og P&Y ISO-standarder ble i liten grad
benyttet i ROS-analysen. Kun en informant oppgawettok utgangspunkt i 1ISO-
standarder i risikoanalysen av IKT-systemet. Depieiske grunnlaget avdekker ikke

noen tydelige arsakssammenhenger til den manglgngtelsen av slike dokumenter.

5.2.4 Risikoaspektkriterier — til hjelp eller hinder?

Som nevnt i teorikapittelet foregar det for tidem aebatt om bruken av
risikoakseptkriterier. Aver{2] hevder at denne metoden er for instrumentell og ta
verken hensyn til folks opplevelse, eller om risgauserende tiltak i det hele tatt er
mulig & gjennomfare. NVE, pa sin side, anbefaleksdmhetene & fastsette en gvre
risikogrense[4]. Begge synene var representert blant informante@eunnen til at
risikoakseptkriterier dedikeres med et eget avsnigtnne sammenheng, er spgrsmalet
om hvilken betydning denne type kategoriseringfbakollektiv sensemaking.

Sensemaking handler i stor grad om & organiserkategorisere den informasjonen
som finnes pa det gjeldende tidspunk&. Dersom myndighetskrav, interne krav og
ledelsens oppfatninger ligger til grunn for fassisen av risikoakseptniva, kan slike
fornandsbestemte kategorier muligens hjelpe grugppedn komme frem til en felles
forstaelse av risiko. Det forutsetter imidlertid rigikoakseptkriteriene er fastsatt pa
forhand. En informant fortalte at han hadde opplgadger der grensene ble justert etter
at resultatene av analysen foreld. Motivasjonen datilpasse risikobildet ut ifra
gkonomiske hensyn. Denne praksisen er helt mobesisikt, noe ogsa Aven papeker.
Dersom deltakerne blir for opptatt av & unnga ke fiatlen "rade sonen”, kan det ga pa
bekostning av sikkerhetd@]. NVE har ogsa presisert i sin veiledning til RQ&dgser,

at virksomhetene ma “sette inn innsatsen der higdtoen er hgyest, og man oppnar

starst risikoreduserende effekt av a sett inrktil{d].

| en annen virksomhet manglet det et overordneisipp om akseptabelt risikoniva som
gikk fra ledelsen og nedover i organisasjonen. Bmimgslinjene som fantes, var

utdaterte og reflekterte ikke hvordan man tenkerkmamgy risikostyring i dag.
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Respondentegav et eksempel pa ersikoanalysehvor en hendelse ble staende ic
pa radt ettr at tiltak var vurdert, noe sorresulterte i en omfattende diskusjc
analysegruppen. Mangelfulle retningslinjer kan Far& hvorfor det oppstod deb
omkringen enkelthendel. Her ble analysgruppen utfordret i det & komme frem til
felles forstakse av hvor deanalyserte objektene skulle plasseres i risikosettDen
kollektive sensemakingen ble dermed en tilsynetldemer krevende og langva
prosess. Informanten gautrykk for atdet var "helt feil” & bruke sa mye tid pa «

hendelse som en muligekanskj¢ bare matte akseptere havnet pa radt.

5.3 Fra felles forstaels: til handling

Kollektiv sensemaking handler om hvordan den fefl@staelsen i organisasjon
kommer til uttrykk gjennom handling. | forhold firoblemstillingen er d aktuelt a

belyse hvilke faktorer som har betydr for valg av informasjonssikkerhetstilte
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Figur 14 Analysemodell: Tiltak

Som illustrert i fig. 14 omfatte tiltak bade teknologiske og organisatoriske tiltDet
er et bevisst valg & den stiplete sirkel¢ inkludere kollektiv sensemaking, fra
kunnskapen om at de erfarinee som virksomheten har av tiltakl ha innvirkning pé

den kollektive sensemakingen i neste om[24].
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5.3.1 Risikoanalyser som beslutningsstgtte. Hva mer?

Det empiriske materialet gir ingen klare indikagopa hvorvidt ROS-analysene som er
utfart av de undersgkte kraftselskapene, kan kaniaktes som "god” eller "darlig”.
Flere nevnte at de hadde benyttet eksterne korteulenisikoanalysen, noe som ikke
nagdvendigvis er synonymt med kvalitet. NVE papeatedet er store forskjeller i
kvaliteten pa ROS-analysene i kraftsektoren genebsltte hadde ofte sammenheng
med stgrrelsen pa selskapet og ikt-avdelingen, $mitkket security-fokus som var i
enheten. Erfaringer fra BAS 5-prosjektet stgtteagnet til NVE. Det kommer frem av
sluttrapporten at mange aktgrer utfgrer risikoas®lyav ikt-systemer, men av sveert
varierende karaktdi6]. En arsak kan veere at folk mangler kompetansevpédan de
skal anvende metodene. Sivertd®h trekker frem at det er viktig at deltakerne er

motivert og har, ikke minst, godt kjennskap tilteyset som skal undersgkes.

Analysemodellen (fig. 14) illustrerer at det finnedde eksterne og interne krav til
virksomhetene for hvordan informasjonssikkerhetan forsyningssikkerheten skal
ivaretas. Nar det gjelder eksterne krav innebaatet, eksempelvis Energiloven og
Beredskapsforskriftefi34]. Generelt for beredskapsforskriften er at det Heakelig
stilles funksjonelle krav til virksomheterid]. Det innebaerer at det er opptil hver
virksomhet & bestemme hvordan dette kravet elldetnskal oppna$20]. Empirien
avslarte flere forhold hvor tilsynsmyndighetene seiskapene var pa kollisjonskurs,
deriblant kravet om EMP-sikring. Flere informantgav uttrykk om at de brukte
ufordelaktig mye ressurser pa a oppfylle dette érawg det kan synes som om dette

ikke ville blitt prioritert i s& stor grad hvis ikkforskriften krevde det.

5.3.2 Teknologiske eller organisatoriske informasjonssikkrhetstiltak?

Det finnes som tidligere nevnt, flere ulike bargiesom kan bidra til & gke sikkerheten
0g robustheten i et IKT-system. | dette studietileakene delt inn i organisatoriske og
teknologiske tiltak (jfr.fig.11). Farstnevnte inreeker falgende kategorier:
sikkerhetspolicyer, metoderg verktgy, prosedyreog kontroll, samtbevisstgjgrende
tiltak. Teknologiske tiltak involverer blant annet brulenpassord, brannmurer og anti-
virus program for & nevne nogri. En respondent uttalte at organisatoriske tiltakde
mest effektive barrierene mot cyberkriminalitet,naale resterende uttrykte at det er
kombinasjonen av organisatoriske og teknologidkaktsom utgjer det beste resultatet.

| dette ligger det en forstaelse av at "det ene itelukker det andre”. Respondentene
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ble deretter bedt om a rangere effekten av de tilile&kskategoriene. Hensikten var a
sammenligne resultatet med Hagen et[d]. sin studie av norske bedrifter, hvor
sikkerhetspolicyer, prosedyrer og kontroll, sankihtdogiske barrierer ble oppgitt som
de mest brukte informasjonssikkerhetstiltakene.réyworten til Hagen et al. kom det
frem at effekten av bevisstgjgrende tiltak ble autgha lik linje med teknologiske tiltak
[7]. Paradoksalt nok ble bevisstgjgrende tiltak nliggad gjennomfert i de bedriftene

som deltok i undersgkelsen.

Nar det gjelder kraftselskapene, var det noe janiaishvordan informantene valgte a
rangere effekten av informasjonssikkerhetstiltakéniee av seks satte sikkerhetspolicy
gverst pa listen. Dette funnet samsvarer ikke madeH et al., noe som kan forklares
med at spgrsmalene kan veere ulikt formulert i deespektive undersgkelsene. En
alternativ tolkning er at kraftselskapene kan hpfafpet spgrsmalet pa en annen mate
enn det som var intensjonen fra forfatterens siie av seks informanter satte
imidlertid bevisstgjgrende tiltak som nr to, memsavrige plasserte teknologiske tiltak
pa en andre plass. | motsetning til Hagen ef7J.hadde informantene som vurderte
effekten av bevisstgjgrende tiltak hgyt, ogsa gjemimrt eller gnsket & iverksette
holdningsskapende kampanijer for alle de ansatdiiften. To av de informantene som
hadde rangert teknologiske tiltak hgyt, hadde dilesnde plassert bevisstgjagrende tiltak

pa en sisteplass.

Finnes det en plausibel forklaring pa hvorfor imfi@ntene vurderte effekten av tiltak sa
ulikt? En mulig tolkning av den empirien som foggjer, er at informantene med en it-
faglig bakgrunn ansa menneskelig svikt som dersttdrusselen mot ikt-systemet. De
papekte at medarbeidere eksempelvis utilsiktet d@me opp for virus i systemet via

minnepinner, eller at de gjar en feilhandling s@nkonsekvenser for systemet. Jevnlig
fokus pa sikkerhet og oppleering vil kunne gke kompsen og bevisstheten hos de
ansatte, hvilket antas a ha en preventiv efféktFelles for de gvrige informantene var
at de hadde en elkraft-faglig bakgrunn, samt dilsigelatende viste en starre tiltro til

de teknologiske barrierene.
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6 Konklusjon

"Hvordan oppfatter kraftbransjen risikoen for et agrep pa driftskontrollsystemene

og hvilke faktorer kan ha betydning for valg av infmasjonssikkerhetstiltak?”

Hensikten med dette studiet har vaert & danne @t bV hvordan norsk kraftforsyning
opplever trusselen om cyberkriminalitet. Videreristkoanalyseprosessen fremhevet
som en arena, hvor grunnlaget for hvilke tiltak sblin gjennomfart i virksomheten,
etableres. Seks nettselskaper er benyttet som thsgelget er for lite til & kunne
generalisere for en hel bransje. Likevel ansesdnansom interessante ogsa for den
avrige kraftforsyningen, med tanke pa at IKT-basestyrings- og kontrollsystemer
benyttes i hele sektoren.

Med utgangspunkt i det empiriske materialet, kam tyee pa at virksomhetene
oppfatter risikoen for edlataangreppa SCADA-systemet, som lite sannsynlig. Ut fra et
historisk perspektiv, finnes det fa eksempler pdbosasjeforsgk mot norsk
kraftforsyning [12]. | tillegg hadde nettselskapene i liten grad opgpleat
driftskontrollsystemene var blitt forsgkt angregdetilket kan forklare hvorfor de ikke
ansa trusselen som seerlig prekaer. Teorien bekrééened at risikopersepsjon har
sammenheng med hvilke erfaringer man har av erafgiititet[16 og 29. Videre har
kraftsektoren veert restriktive ved & koble drifiskollsystemet opp mot det
administrative nettverket, samt at bransjen til&temde har hatt tillit til at

systemleverandgrene ivaretar den ngdvendige sidearh

Funnene tilsier likevel at det er en gkende grad Iaevissthet omkring
informasjonssikkerhet i kraftbransjen. For det t@nsar tilsynsmyndighetene et starre
fokus pa ROS-analyser generelt - og informasjokssiiet spesielt. For det andre har
bransjen selv tatt initiativ til & danne et sikkadforum (FSK-forum), hvor
problemstillinger relatert til informasjonssikkethieehandles. Det har i tillegg veert
snakk om a etablere et KraftCert, tilsvarende N8hkfaftbransjen, for a registrere alle
forsgk pa angrep utenfra. Selv om oppmerksomheterblitt stgrre, er det samtidig
forhold som indikerer at IKT-relaterte aktivitetéitlegges noe ulik prioritering i
nettselskapene. Utvalget er for lite til & trekken generelle konklusjoner, med det kan

likevel veere nyttig & bemerke mulige fellesnevnere.
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Empirien viste en koherens mellom ledelsesengasjemog vektlegging av

informasjonssikkerhet. | to selskaper var IT-sikigtsleder ansatt i 50 % stilling,
hvilket ikke var i overensstemmelse med antatt iddmeengde. Etter forfatterens
mening, er det noe kritikkverdig at nettselskapeea slik starrelse, ikke har ansatt en
IT-sikkerhetsleder i full stilling. Motsatt har darksomhetene som opplevde sterkt
ledelsesengasjement, ogsa gjennomfart omfattengienisatoriske tiltak, som f.eks.

holdningsskapende kampanijer for alle de ansatte.

Kraftforsyningen ble opprinnelig driftet av perstimaed elkraft-faglig bakgrunipl12].
Nar IKT-baserte lgsninger ble implementert i system fikk ogsa IT-faglig personell
tildelt en viktig rolle i kraftsektoren. | henhotd BfK § 6-1 skal alle enheter i KBO
utnevne en datakyndig IT-sikkerhetsleder. Det edillimidlertid ingen krav til
utdanningsbakgrunn, sa i praksis blir ogsa elkriftglig personell tilsatt i en slik
posisjon. Det finnes ingen dekning i empirien fork@nkludere med at den ene
fagdisiplinen er & foretrekke foran det andre. kidefinner man noen forskjeller. Det
ene er at IT-faglig personell i starst grad anerge problemstillingen om
cyberkriminalitet. Samtidig var de mest opptattaavnenneskelig svikt er den stgrste
trusselen mot driftskontrollsystemet, og dermednfrevet organisatoriske tiltak som
mest effektive. P& den ene siden uttrykte elkidtif) personell stgrre tiltro til de
teknologiske barrierene, og de rangerte dessutesstgigrende kampanjer med minst
effekt. P& den andre siden har de elkraft-fagligers erfaring og kompetanse med det
tradisjonelle kraftsystemet. "De har gjennom uthggg pr@ving og feiling leert seg
teknikker for raske improvisasjoner og utbedringed svikt” [12], noe som kan
forklare hvorfor elkraft-faglig personell ikke viede svikt i driftskontrollsystemet

nagdvendigvis som kritisk. Det finnes redundanbéfiene anleggene manuelt.

Valg av tiltak foretas med bakgrunn i eksterne kiaterne krav (sikkerhetsmal) og
ROS-analyse. Kost/nytte-perspektivet har selvfgggstior betydning, men ble utelatt i
denne sammenheng. | dette studiet er hovedsakelgikoanalysen av

driftskontrollsystemet tillagt stor vekt. Bakgrunimdor dette var antakelsen om at
organisasjonen gjennom en risikoanalyseprosessmienrfrem til en felles forstaelse av
risiko som materialiseres i handling eller tiltddol{ektiv sensemaking)24]. Empiren

bekrefter at resultatet fra ROS-analysene, sammed gksterne og interne krav
(sikkerhetsmal), har stor betydning for valg avakl i de virksomhetene som er
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undersgkt. Det finnes imidlertid ingen dekning fér avgjere hvorvidt disse
risikoanalysene er av en god kvalitet eller ikkee som kan betraktes som en svakhet
med dette studiet. | den innledende kontakten reegandentene, ble tilgang til ROS-
analysene etterspurt. Beklageligvis ble det ikkg ighsyn til disse i denne omgang.
NVE bekreftet imidlertid at det er store variasjonekvalitet og omfang av ROS-
analysene som utfgres i norsk kraftforsyning. Hidirdet gjelder noen av de

undersgkte virksomhetene, vites ikke.

6.1 Forslag til videre forskning

Det er enkelte forhold som ikke blir tilstrekkeligaretatt i dette studiet, og som hadde
veert givende a studere mer inngaende. For deefkistne det veert sveert interessant a
belyse kollektiv sensemaking ytterligere, dvs. kevilmekanismer som gjor seg
gjeldende nar analysegruppen skal diskutere segtiteen felles forstaelse av risikoen
for dataangrep. Da kunne det ha vaert hensiktsmesgigennomfart en deltakende
observasjon av analysemgtene, samt foretatt ingdllel intervju med den enkelte

deltaker.

Skjeeringspunktet mellom de to dominerende fagdisple, IT og Elkraft kunne ogsa
veert spennende & undersgke neermere. SistnevnnHang tradisjon og kultur for
forsyningssikkerhet, noe NVE bekrefter at bransgengod pa. Samtidig farer IKT-
teknologi med seg nye sikkerhetsutfordringer ogrfabDet kunne veert interessant a
betrakte hvordan samarbeidsklimaet, deriblant konikasjon og forstaelse, er mellom

de to fagkulturene.

Dette studiet har heller ikke tatt hensyn diterlevelse. Empirien gav ikke s& mye
konkret informasjon om hvordan nettselskapene déulgpp tiltak og reguleringskrav.
Samtidig var det et bevisst valg og ikke & belygerlevelse i denne sammenheng,
seerlig for & unnga a komme i konflikt med kravet semsitiv informasjon. NVE
papekte imidlertid at de finner mye avvik nar ddgeer tilsyn med kraftselskapene. Det

viser at problemstilling er aktuell, og sdledesriden veert interessant a forfalge.
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Appendiks |

Trusselaktarer og teknologiske virkemidler

Det finnes mange ulike rapporter som kategoriselike trusselaktgrer. Jeg har valgt &
referere til en artikkel som har sett pa informaspikkerhet i kraftsektoren. | falge
"Cyber Security of the electric power industf22] utgjer en mulig trussel mot

kraftforsyningens driftskontrollsystemer:

1) Fiendtlige nasjoner Det antas at om lag 20 nasjoner utvikler cybegfling
som militeer strategi, og antallet forventes & aer finnes det ofte mye

ressurser, evner og kunnskap til & potensielt gjeriare mer alvorlig angrep
mot kraftforsyningen.

2) Cyberterrorister: det finnes ikke eksempler pa at terroristiske cyhedlinger
frem til dags dato, i hvert fall ikke som er psilit. Det er likevel liten tvil om
at terrorister ogsa utvikler IT-ferdigheter, og disse kan benyttes til &

giennomfgre cyberattack i fremtiden

3) Hackere det finnes mange varianter av hackergrupper. Garttehackere
vurderes ikke til & ha veere en trussel mot krafifoingen da de ikke har nok
kunnskap til & forarsake store nok gdeleggelsen dteliten gruppe av teknisk
dyktige hackere med detaljert kunnskap om drifgs-styringssystemene utgjar
en reell trussel mot kraftforsyningen. Det finnegs® noen fa miljgaktivister

som kan ha motivasjon og ferdigheter til & forskraftoperasjonene.

4)Utro tjenere (insidere) representerer ogsa en potensiell trussel mot
kraftforsyningen da de har betydelig kjennskap dystemene. SCADA-
systemene benyttes over hele verden, og det enmfiygnasjon om systemene
pa internett. Av den grunn ansees ikke utro tjesera den "farligste” gruppen,

da de besitter mye av den kunnskapen som uandethetdsvis lett tilgjenglig.
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Nasjonal sikkerhetsmynderi (NSM) papeker at triaerene utgjer en alvorlig trussel
farst dersom vedkommende bade har motivasjon ogretiha utfgre et avansert
dataangrepld] . Det kan veere gkonomiske eller politiske intezes®m ligger bak et
angrep. Nysgjerrighet, samt anerkjennelse i enkeailj@ kan ogsa veere en motiverende
faktor. Sarbarheter er ikke problem i seg selv,eddirst nar noen velger a utnytte dem
at det blir et problerl4].

Teknologiske virkemiddel

Hvilke metoder finnes for a utnytte de sarbarhetsmm forekommer i ikt-systemene?
Ondsinnet programvare eller "malware” er en sanieelse forvirus og ormer,
trojaner og bakdgrer[5]. Samtlige er teknologiske virkemidler som benyttes a
skade, hindre, styre eller fa kontroll over etskstem. Felles for disse begrepene er at
de inneholder en eller annen form famdsinnet kodealtsa "et sett med instruksjoner
som kjgrer pa en datamaskin og utfgrer operasjomenhold til angripers gnské14].
Ofte spres ondsinnet programvare via sosial maagpah, eksempelvis de
selvspredende variantene som sendes som vedleggost[5]. Mottakeren lures til &
kigre filen, og blir dermed infisert av et virudeglen orm. Det er noe forskjell pa
hvordan de ulike virkemidlene sprer seg, men dgegiikke ga nsermere inn pa i denne

sammenheng.

Effekten de ondsinnede har er mer relevant a sionoé denne sammenheng. Dersom
en ondsinnet programvare blir installert pa en rimatan den i verste fall utfare mange
av de samme handlingene som brukeren selv. Ekseenptan nevnes her er hentet fra

falgende rapport, "Risikoanalyser av IKT-systel].

- All tilgjengelige informasjon gjennomsgkes (krekiitttnr, person-
identifiserende informasjon, passord etc)

- Nye programvarer lastes ned og installeres (utekeos vilje).

- Informasjon kan forandres (f.eks innhold pa webside

- Nettverksforbindelser kan gjenopprettes (for a seildake innhentet
informasjon, eller muliggjer for fiernstyring)

- Tilkoblede enheter kan overvakes og kontrolleres
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Figur A.1. gir en oversikt over mulige trusselakigrderes motivasjon og virkemidler.

Dette skjemaet ble opprinnelig brukt i et av BASbgpektene, og er en matrise i en

trusselanalyse av et ikt-system. | denne fremsgdn er imidlertid kolonnene for

sannsynlighet og konsekvens utelatt.

Trusseltype
Motivasjon Virkemiddel Aktarer Kommentar
Utforsking, logiske Hackere Kunder Automatiserte verktgy, malepng
nysgjerrighet av webinterface og databaser
Prestisje Logiske Hackere Ukjente sarbarheter i infrastruktur,
Sosiale mangelfulle sikkerhetsrutiner
Hevn Logiske Oppsagt ansatt God kjennskap til interne rutiner og
Fysiske Forvirret ansatt system, ikke tilbaketrukket
Sosiale Andre tilknyttede autorisasjon, kjennskap til passord
@konomiske Logiske Organisert kriminalitet | Manipulerte databaser til egen fordel,
(direkte eller via Sosiale Enkeltpersoner uthenting av informasjon.
utpressing) Ansatte Trusler om logiske angrep.
Insidere Insidere med ekstra informasjon
Publisitet Logiske Politiske grupper Angrep som ikke trenger a veere
f.eks "hactivisme” | Fysiske Terroristgrupper "effektive”
Spre kaos og Fysiske Terroristgrupper
usikkerhet Sosiale Fremmede stater
Logiske
Politiske / militsere | Logiske Terroristgrupper Rettede angrep mot infrastruktur,
mal Fysiske Fremmede stater angrep fra interne nettverk.

Utilsiktet skade fra
fremmede stater

Manipulering av applikasjonsdata

Tabell A.1. Oversikt over aktartyper og mulig motivasjon. Utdrag fra en matrise brukti en

trusselanalyse i forbindelse med at av BAS5-casene [5:37]

©MR2011

80




Informasjonssikkerhet i kraftforsyningen

APPENDIKS I

Til den det matte anga

Jeg er masterstudent i samfunnssikkerhet ved Wsiiegst i Stavanger, og holder for
tiden pa & skrive den avsluttende oppgaven. Mggigaven er tilknyttet et
doktorgradsprosjekt ved UiS med temaet sarbarbknotogi og organisasjon. Tittelen
pa dette prosjektet er :" Risiko og sarbarhet vedk lav IKT i norsk kraftforsyning". |
forbindelse med doktorgradsprosjektet var det digskat noen ville skrive en
masteroppgave med fokus pa hvordan kraftbransjeln oppfatter trusselen om
cyberkriminalitet.

| samrad med doktorstipendiat, har vi kommet fréimatt det er mest interessant a
betrakte nettselskapenda et angrep pa disse selskapenes IKT-systenmifis{cg
styringssystem) potensielt vil kunne gi starst lakvenser for kraftforsyningen.
Videre gnsker jeg a betrakte hvorvidt gjennomfetiléak samsvarer med den
oppfatningen som eksisterer i virksomhetene. Oppgaeg skriver tar utgangspunkt i
teori om risikopersepsjon, organisasjonsteori sikostyring. Planen er & gjennomfgre
intervju og (evt.) dokumentanalyse av seks nekaeksr, i tillegg til NVE.

Jeg skal etter planen gjennomfare intervjuene i ik®g 18. Intervjuet forventes & ha
en varighet pad ca 1 time.Til informasjon finnest deitiner for hvordan
masterstudenter/universitet skal forholde seg mésjon som er av sensitiv karakter.
En praksis er at jeg og mine veiledere kan undeslen taushetserklaering, samt at
selve masterdokumentet kan unnlates offentlighéterantall ar dersom det er
agnskelig.

Jeg setter stor pris pa en snarlig tilbakemeldiggyil samtidig understreke at jeg haper
at....... har mulighet til & bidra i prosjektet.

Eventuelle sparsmal kan rettes til meg patif ..........

P& forhand takk!

mvh Marie Rgyksund
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APPENDIKS Il

INFORMASJON OM PROSJEKTET
Meg selv: Jeg er 2-ars student ved masterprogramimsamfunnssikkerhet ved
Universitetet i Stavanger (UiS). Har en Bachel&osialfag og er hgyskolekandidat i

gkonomi og administrasjon.

Hensikten med denne masteroppgaven er a kartlegdgbriansjens egne oppfatninger
av trusselen om angrep pa IKT-systemene, og hvorditte pavirker
informasjonssikkerheten. Teoretiske bidrag vil t@angspunkt irisikopersepsjon,
risikostyringog organisasjonsteori. Masteroppgaven er tilkbhgteloktorgradsprosjekt

som omhandler "Risiko og sarbarhet ved bruk av iK&rsk kraftforsyning.
Forelgpig problemstillingen er;

Hvordan oppfatter kraftbransjen risikoen for et angrep pa IKT-systemene, og
hvilken betydning har dette for informasjonssikkerheten?

Med cyberkriminalitet forstas kriminelle handlingeom er rettet mot data og
datasystemer, samt kriminalitet hvor datautstyrybiles som verktay for & bega mer
tradisjonell kriminalitet (Ot.prp. 22 (2008-2009)Penne oppgaven omhandler i
hovedsak farstnevnte tilsiktede handling. | desammmenheng forstas IKT-systemene

som de drifts- og styringssystemene som benytted foodusere og distribuere kraft.

SP@RSMALSGUIDEN ER BASERT PA FGLGENDE:

* Veileder til beredskapsforskriften

* NSM, Temahefte 1/200&arbarheter og trusler mot informasjonssystemer

* Mgarketallsundersgkelsen 2010

» FFl-rapport (2001parbarhet i kraftforsyningens drift- og styringgsys

* FFl-rapport (2007Risikoanalyser av samfunnskritiske IKT-systemer.
Teknologiske erfaringer.

* Hagen et al. (2008nplementation and effectiveness of organizational
information security measures
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SP@RSMALSGUIDE (NETTSELSKAPENE)

INNLEDNINGSVIS

1. Respondentens bakgrunn og rolle ift IKT i nettsajsi?

ORGANISERING OG ANSVAR

1. Hvilken klasse tilhgrer anlegget ift bfK § 5-3 ageegiloven § 8-3?

2. Ifglge bfK § 4-1 har enhetens leder ansvar fornmi@sjonssikkerheten, men kan
utpeke en til a planlegge og falge opp IKT-sikkéehe Hvordan er det
organisert i hos dere?

3. Hvordan er IKT-systemet organisert i enheten? @baskrivelse, f.eks.
systemeier, systemansvarlig, driftsansvarlig etc)

4. Benytter enheten seg av eksterne it-tjenesterdartsg av it-oppgaver)? Hvis
ja, 1 hvilken grad stilles det sikringskrav til @ourcingspartner? Og fares det

tilsyn / kontroll ift. sikkerhetsrutiner?

RISIKOANALYSER

1. Hvor ofte gjennomfarer enheten risikoanalyser av-#¢stemet, jmf bfK § 1-1
og 8 1-3 (inkl. oppdatering/revisjon)?
2. Hvilke(n) risikoanalysemetodikk av IKT- systemenlgtdes i enheten?
« Standard risiko- og sarbarhetsanalyser (ROS)
* Metoder spesielt utviklet for IKT (f.eks KITH, COR3A
e Sjekklister
* Internasjonale standarder og "best practices”
* Penetrasjonstesting
» Tekniske sarbarhetsanalyser
* Egenutviklede virksomhetsinterne risikoanalysemi&taat
* Andre?
3. Har dere erfaring med NVE sin veiledning i risilkam sarbarhetsanalyser for
kraftforsyningen som ble utgitt i 20107
» Huvis ja, er veilederen et godt hjelpemiddel elleden vanskelig & bruke

i praksis? Begrunn.
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* Huvis nei, hvorfor ikke?
4. Hvem deltar i risikoanalyseprosessen?
5. Hvordan kommer dere frem til hvilke ugnskede hesetedom skal vurderes i
risikoanalysen (fareidentifikasjon)?
Skilles det mellom tilsiktede og utilsiktede handier i risikoanalysene?
Hva er bakgrunn for fastsettelse av sannsynliggdtomsekvens?

Hvilke faktorer er av betydning nar akseptabelkadriva fastsettes? Utdyp.

© © N o

Kan du forsgke a vektlegge hvor mye oppmerksontratgis til risiko mot
IKT-systemet vs den fysiske infrastrukturen ikganalyseprosessen?
10.Opplever dere risikoanalyser som et hensiktsmessigkap ift. & kartlegge

faren for tilsiktede angrep pa IKT-systemet? Utdyp

RISIKO

Hva forstar du/dere med begrepet cyberkriminalitet?
Hva legger dere i begrepet "angrep mot IKT-systémer

Har dere opplevd angrep mot enhetens IKT-systeriNela

A

Har du/ dere noen tanker om trusselaktgrene? "Huersselaktgrene er og

hvilken motivasjon som kan ligge bak et evt. angreg kraftforsyningen?

5. Hvordan vurderer dere sannsynligheten for et ang&eiikT-systemet i deres
enhet?

6. Hvilke konsekvenser kan et potensielt "vellykketigaep fa?

7. Hva anser dere som de stgrste truslene mot IKBsyett herunder innbefattes
alle hendelser (ikke kun malrettede angrep)?

8. Anser du/dere gjeldende drift- og styringssystefoetilstrekkelig "sikre”
system? Utdyp.

9. Ifglge NVE er kraftbransjen generelt gode pa sikrimen det er mangler nar det

gjelder a planlegge for ekstraordinzere hendelserpotensielt store

konsekvenser. Enig / Uenig?

ORGANISATORISKE OG TEKNOLOGISKE TILTAK

Jeq har valgt & dele inn informasjonssikkerhetskili fglgende 5 kategorier (jmf

Hagen, 2008):
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(1) Informasjonssikkerhetspolitikkiverordnet sikkerhetspolicy

(i) Metoder og verktgyisikoanalyser, rapportering, krav fra myndighgter
interne revisjoner, beredskapsplaner

(i)  Prosedyrer og kontrollretningslinjer for individuell atferd,
taushetserkleeringer, disiplingere konsekvenser agtkroutsourcing av it-
tienester

(iv)  Bevissthetsgjgrende (awareness) tiltAlkldningsskapende kampanjer,
oppleering, brukermedverkning og engasjement fralsed

(v) Teknologiske tiltakpassord, redundans av kritiske system, anti-virus

program, brannmurer, monitorering o.l.

1. Benytter dere andre typer kategoriseringer? llgfehvilke?
2. Hva er bakgrunnen for valg av tiltak som implemesda enheten?
3. Er det utarbeidet egne sikkerhetspolicyer for h@ricly av
informasjonssikkerhet?
» Huvis ja, hvilket niva i organisasjonen er denneafdret i?
* Hvordan blir innholdet i sikkerhetspolicyen fornmedlkil de som arbeider
med IKT-systemet i enheten?
Hva med kompetanseheving? Opplaering/kursing?
Hvilke prosedyrer og kontroller finnes i virksomee?

Hvordan vil dere beskrive sikkerhetskulturen i selskapet?

A A

Opplever du/dere at konsernledelsen tar trussetenyerkriminalitet pa alvor?
Utdyp.
8. Har dere noen tanker om hvorvidt teknologiskekikt#ler organisatoriske tiltak
er mest effektive barrierer mot cyberkriminalit&&grunn.
9. Hvordan vil dere rangere effekten av de ulike kgruppene som nevnt
ovenfor?
10.Opplever du at det er tid og anledning til & haldg oppdatert vedrgrende
trusselbilde og regelverk?
TIL SLUTT

1. Er det andre spgrsmal som burde bli stilt for aylselproblemstillingen?
Hvilke?

2. Er det tema du forventet ville bli omhandlet i infjaet, som er utelatt? Utdyp.
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APPENDIKS IV

SP@RSMALSGUIDE (NVE)

ORGANISERING OG ANSVAR

5. Hvor "gode” er nettselskapene pa informasjonssiéeetter deres oppfatning?
Utdyp.

6. Ifglge BfK § 4-1 har leder ansvar for informasjakksrheten i enheten, men
kan delegere ansvaret om planlegging og oppfalgiidKT-sikkerheten? Er
dette gjennomfart i norsk kraftforsyning? Forskjsl sma/store aktgrer?

7. Hvilke tanker har dere ift bruken av outsourcingtasppgaver i
kraftforsyningen? Blir dette tilstrekkelig fulgt ppmed sikringskrav og

pafglgende kontroll av sikkerhetsrutiner hos outsimgspartnere?

RISIKOANALYSER

11.Hvilken oppfatning har dere av de risikoanalysema blir utfart av
nettselskapene ift. IKT-systemene (jmf bfK § 1-18#-3), herunder:
« Fareidentifikasjonugnskede hendelser som skal behandles i
risikoanalysen)
» Fastsettelse av sannsynlighet og konsekvens
» Akseptabelt risikoniva
12.Hva er bakgrunnen for at NVE utarbeidet veilednmgasiko-og
sarbarhetsanalyser for kraftforsyningen (2010), loglken grad er denne egnet

for & analysere risikoen for tilsiktede hendelseiioT-systemene?

RISIKO

10.Hva forstar du/dere med begrepet cyberkriminalitet?
11.Hva legger dere i begrepet "angrep mot IKT-systéter
12.Dersom nettselskapene opplever angrep pa sine Y&, blir dette rapportert

til dere?
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13. Hvilke varslingsrutiner har dere overfor nettsefsisae dersom dere far
kjennskap til mulige trusler/angrep mot kraftforsygen?

14.Har du/ dere noen tanker om trusselaktgrene? "HMuersselaktgrene er og
hvilken motivasjon som kan ligge bak et evt. angreg kraftforsyningen?

15. Hvilke tanker har dere om sannsynligheten for grem pa kraftforsyningens
IKT-system?

16. Hvilke konsekvenser kan et potensielt "vellykketigaep fa?

17.Hva anser dere som de stgrste truslene mot IKesyt herunder innbefattes
alle hendelser (ikke kun malrettede angrep)?

18. Anser du/dere gjeldende drift- og styringssystefoetilstrekkelig "sikre”
system? Utdyp.

19. Hvilke sikkerhetsutfordringer vil innfgringen av antgrid /AMS i kraftbransjen
medfgre?

20.Ifglge NVE (f.eks KBO landsmgte, mars -10) er Kvedhsjen generelt gode pa
sikring, men det er mangler nar det gjelder & plggé for ekstraordinzere
hendelser med potensielt store konsekvenser. Hvakgrunnen for denne

uttalelsen/oppfatningen?

ORGANISATORISKE OG TEKNOLOGISKE TILTAK

Jeq har valgt & dele inn informasjonssikkerhetskili fglgende 5 kategorier (jmf

Hagen, 2008):

(vi)  Informasjonssikkerhetspolitikkiverordnet sikkerhetspolicy

(vi)  Metoder og verktgyrisikoanalyser, rapportering, krav fra myndighgter
interne revisjoner, beredskapsplaner

(viii)  Prosedyrer og kontrollretningslinjer for individuell atferd,
taushetserkleeringer, disiplinsere konsekvenser agtkroutsourcing av it-
tienester

(ix)  Bevissthetsgjgrende (awareness) tiltAlkldningsskapende kampanjer,
oppleering, brukermedverkning og engasjement fralsed

(x) Teknologiske tiltakpassord, redundans av kritiske system, anti-virus

program, brannmurer, monitorering o.l.
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11.Kjenner dere igjen denne formen for kategoriserikm@ftforsyningen?

12.Har dere inntrykk av at nettselskapene (ledelsaryasselen om
cyberkriminalitet pa alvor? Utdyp.

13.Opplever dere at nettselskapene har tilfredsstidesikkerhetspolicyer forankret
pa ledelsesniva? Utdyp.

14.Hva med kompetanseheving? Oppleering/kursing?

15.Er det gode nok prosedyrerer og kontroller for dgadte i virksomhetene?
Utdyp.

16.Hvordan vil dere beskrive sikkerhetskulturen i ikdkgaftforsyning?

17.Har dere noen tanker om hvorvidt teknologiskekiktfier organisatoriske tiltak
er mest effektive barrierer mot cyberkriminalit&&grunn.

18.Hvordan vil dere rangere effekten av de ulike kigruppene som nevnt
ovenfor?

19.Opplever dere at nettselskapene holder seg oppgateegelverk og

trusselniva?

TIL SLUTT

Er det andre spgrsmal som burde bli stilt for dysel problemstillingen? Hvilke?

Er det tema du forventet ville bli omhandlet i mfjaet, som er utelatt? Utdyp
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APPENDIKS V

Samtykkeerklaering

| forbindelse med min masteroppgave i Samfunnssiidie ved Universitetet i
Stavanger, vil jeg gjennomfare flere intervjuerrélet med oppgaven er & undersgke
hvordan den norske kraftforsyningen oppfatter asik for cyberkriminalitet, og
hvordan dette har betydning for informasjonssikkézh. Spgrsmal som stilles vil i
hovedsak omhandleisikopersepsjon prosesser knyttet titisikoanalyser samt en
generell betraktning avisikoreduserende tiltakmed hovedvekt p@&rganisatoriske
tiltak.

Alle opplysninger som blir gitt i intervjuet anonyseres i oppgaven. Jeg vil benytte
bandopptaker for & sikre at jeg far med meg alf@ysminger. Virksomhet og informant
(navn) vil bli omtalt som "respondent 1", "respontl®” osv. Dette for & sikre at alle
opplysninger blir behandlet fortrolig og anonymtillegg vil du/dere gis anledning til &

godkjenne teksten som er tilknyttet deres svadétisettes en sluttstrek.

Ved a skrive under pa denne erkleeringen godtartdopplysninger som gis under

intervjuet kan benyttes i masteroppgaven.

Marie Rgyksund

Masterstudent i samfunnssikkerhet

Respondent
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