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Forord

Denne masteroppgaven markerer slutten pa min utdanning til sivilingenigr i Risikostyring ved
Universitet i Stavanger (UiS). Oppgaven utgjgr 30 studiepoeng og er utfgrt hgsten 2015 i
samarbeid med Avinor AS.

Malet med oppgaven er & undersgke hvordan Avinors gjennomfgring av risikoanalyser, med
bakgrunn i etablering av risikobilder av lufthavner i Norge, har blitt gjennomfert. Med det
menes hvordan definisjoner, begreper og konsepter er brukt sett i lys av hva jeg har lert pa
mitt toarige studie pa UiS.

Prosessen har veert utfordrende og leererik. Emnet er veldig interessant og aktuelt for min
studieretning, og jeg er glad for muligheten til & se hvordan teorien jeg har tilegnet meg i lgpet
av disse arene kan brukes i praksis.

Jeg @gnsker a takke veilederen min Eirik Bjorheim Abrahamsen for god veiledning og gode
tilbakemeldinger. 1 tillegg er jeg veldig takknemlig overfor Jo Tidemann og spesielt Stig
Mijelstad i Proactima som hjalp meg a finne en mulig masteroppgave her i Bergen, og i tillegg
har vert veldig behjelpelig med sparsmal gjennom hele prosessen. Til slutt ma jeg takke
representantene fra Avinor; UIf Rged som har vart veldig imgtekommende med tanke pa
organisering av oppgaven og Hilde Bjgrkedal Evensen som har veert tilgjengelig for sparsmal.

Vidar Dahle

Bergen, desember 2015
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Sammendrag

Risikostyring og —analyse er noe stadig flere bedrifter setter av ressurser til & prioritere. A
identifisere hvilke ugnskede hendelser som kan oppsta og virke negativt pa virksomheten kan
veere hensiktsmessig for & fa en oversikt over risikoen virksomheten utsettes for. Avinor har
de siste arene gjennomfort risikoanalyser av lufthavner i Norge for & etablere “erkjente
risikobilder”.

Avinor er et heleid statlig aksjeselskap som har ansvar for de 46 statlige flyplassene i Norge,
der 12 flyplasser drives i samarbeid med Forsvaret. | tillegg til flyplassene driver Avinor
kontrolltarn, kontrollsentraler, radarer og annen teknisk infrastruktur for sikker flynavigasjon.
Avinor er selvfinansiert og far ingen faste tilskudd fra staten. Inntektene kommer gjennom
trafikkavgifter som flyselskapene betaler for blant annet a bruke flyplassene og til a fly i
norskkontrollert luftrom, samt kommersiell virksomhet pa flyplassene som utleie av areal til
tax free-butikker, servering og andre servicetilbud til passasjerene.

Gjennomfaring av risikoanalyser for & etablere “erkjente risikobilder” er et krav fra EU. Innen
utgangen av 2017 skal alle lufthavner etablere et “erkjent risikobilde” gjennom en formell
prosess hvor det skal benyttes prediktive, proaktive og reaktive sikkerhetsdata for &
identifisere risiko for fly- og helikopteroperasjoner. Dette krever at Avinor ma vurdere
risikoniva for tre ulike risikoomrader pa en lufthavn; flysikkerhet, security og HMS.

Avinor har utarbeidet en metodebeskrivelse som stegvis beskriver hvordan analysene skal
gjennomfgres. Beskrivelsen tar for seg hvilke definisjoner som er lagt til grunn, og hvordan
risikoanalyseringsverktay skal brukes for a etablere risikobilder. Definisjoner og elementer fra
Avinors analyse som kan fgre til at misforstaelser og usikkerhet oppstar er gjennomgatt.
Fundamentale begreper og konsepter innen risikostyring kan tolkes pa ulike mater, og et
gjentakende problem er at de blir misforstatt. Risiko er et eksempel pa et begrep som er under
stadig utvikling og kan defineres pa ulike mater.

Avinor har i sine analyser brukt 1ISO-definisjonen av risiko; ” virkning av usikkerhet knyttet til
ma/”. Det viser seg likevel at usikkerhet omtrent ikke er omtalt i rapportene deres. Videre
gjennomgas det hvordan lav, middels og hgy sannsynlighet og konsekvens er brukt.
Beskrivende begrep som dette er relative, og er ikke videre definert i Avinors analyser. Slike
begrep kan brukes ulikt av analytikere, samt forstas ulikt avhengig av hvem som leser
rapporten. Jo mer frihet det er til & gjare egne tolkninger, jo starre usikkerhet oppstar. Derfor
er det utarbeidet tabeller og andre forslag til endringer av risikomatriser, slik at man pa en
enkel mate kan redusere denne usikkerheten.

Momentene over er ment som en bevisstgjering pa at beslutninger man tar kan vise seg a vare
feil dersom kunnskapen omkring avgjarelsen er svak. Overraskende elementer kan minimeres
gjennom blant annet & vurdere hvor i analysen usikkerhet oppstar, hvor mye usikkerhet
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analysen inneholder og hvordan man kan handtere denne usikkerheten. Dette kan farer til at
man far en mer presis analyse.

Hapet er at denne oppgaven kan bidra til diskusjon, spesielt i forhold til de delene av Avinors
analyse der usikkerhet og presisjon er viktig. Utarbeiding av konkrete modeller og mulige
tiltak for & kunne vurdere og handtere usikkerhet i Avinors analyse, kunne veert grunnlag for
videre arbeid.
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1. Innledning

1.1. Bakgrunn

Det finnes ingen felles enighet om hvordan risiko skal defineres, og det finnes derfor ulike
definisjoner med samme oppfatning. Begrepet risiko er under stadig utvikling og var tidligere
kun basert pa sannsynlighet og konsekvens. Risiko er relatert til fremtidige hendelser, og er
derfor forbundet med usikkerhet (Rausand & Utne, 2009). Aven (2008) har derfor formulert
definisjoner av risiko som tar hensyn til denne usikkerheten.

Evnen til & handtere risiko er en viktig egenskap i mange virksomheter. Dette er et omrade
som blir mer og mer prioritert. Risikoanalyser er et verktgy brukt for a avdekke og handtere
risiko, samt for & undersgke og redusere usikkerhet relatert til utfall av fremtidige hendelser
(Apeland, Aven, & Nilsen, 2002). Ved bruk av slike verktgy kan virksomheter fa svar pa hva
som kan ga galt, hva sannsynligheten er for at ugnskede hendelser inntreffer og hvilke
konsekvenser hver av de ugnskede hendelsene kan medfare.

Etter krav fra EU har Avinor tatt i bruk risikoanalyser for & kartlegge risiko som oppstar pa
lufthavnene i Norge. Kravet fra EU sier at alle lufthavner skal sertifiseres med hensyn til
risiko innen utgangen av 2017 og at det skal etableres et “erkjent risikobilde” for hver
lufthavn.

Avinor har i den sammenheng utarbeidet en metodebeskrivelse for gjennomfering av denne
analysen. Beskrivelsen tar for seg hvilke definisjoner som er lagt til grunn og hvordan
risikoanalyseverktgy skal brukes for & etablere risikobilder.

Denne oppgaven tar for seg risikoanalysene Avinor gjennomfarer, og har sett pa hvorvidt
deres begreper og gjennomfaringer samsvarer med teori pa feltet. Farst gjennomgas relevant
teori, og sa blir en stegvis gjennomgang av Avinors risikoanalyse beskrevet. Deretter er
viktige momenter fra Avinors analyse papekt, blant annet for & bevisstgjgre hvor i analysen
usikkerhet forekommer, samt forslag til ulike tiltak som kan bidra til & redusere denne
usikkerheten.

1.2. Formal

EU har kommet med et krav om at alle lufthavner skal sertifiseres innen utgangen av 2017.
Avinor har derfor utarbeidet en metode for & avdekke risiko slik at man kan etablere
risikobilder, og pa den maten fa oversikt over hvilke trusler som kan oppsta pa lufthavnene.
Denne oppgaven har som mal & sammenligne gjennomfgringen av denne metoden med
grunnleggende teori av definisjoner og begreper innen risikostyringsfaget. Det er sdledes tatt
utgangspunkt i hvordan definisjoner og konsepter er forstatt og kommunisert av de som
gjennomfarer analysen. Snakker man samme sprak, eller oppstar det feil og usikkerhet fordi

2015 Vidar Dahle



Universitetet i Stavanger

man har ulik oppfatning av hva som ligger i begrep som risiko og sannsynlighet? | hvilken
grad har man tatt hensyn til usikkerhet i gjennomfgringen av analysen? Har man nok
bakgrunnskunnskap for a ta sikre beslutninger? Med utgangspunkt i disse spgrsmalene er det
pravd a bevisstgjare ulike omrader i Avinors analyse der usikkerhet oppstar.

Ut i fra momentene over, er problemstillingen for oppgaven formulert slik:

En vurdering av hvordan Avinor gjennomfgrer risikoanalyser for a etablere risikobilder,
sammenlignet aktuell teori innen feltet.

1.3. Omfang og avgrensinger

Avinors risikoanalyse er omfattende og bestar av flere steg. Istedenfor & gjennomfare en mer
generell og overfladisk vurdering av analysen er det er derfor i denne oppgaven fokusert pa en
grundig vurdering av noen deler av analysen. Oppgaven er derfor avgrenset til & omtale steg 1
og steg 3 av Avinors analyse. Disse stegene tar i hovedsak for seg henholdsvis identifisering
av ugnskede initierende hendelser og trusler og presentasjon og vurdering av risiko. Trinn 2,
som blant annet omfatter bruk og vurdering av risikoindikatorer, er beskrevet og gjennomgatt,
men ikke diskutert i samme grad som de andre stegene.

1.4. Struktur av oppgaven

Oppgaven er bygget opp av fem kapitler. Kapittel 1 er et innledende kapittel hvor bakgrunn
og formal for oppgaven introduseres. | tillegg angis hvilket omfang oppgaven har og hvilke
avgrensninger som er gjort.

Kapittel 2 tar for seg all relevant teori for oppgaven. Det vil si definisjoner av grunnleggende
konsepter, samt en gjennomgang av en overordnet risikoanalyse der viktige momenter blir
uthevet og forklart.

Kapittel 3 tar for seg Avinor og deres prosess med gjennomfgring av risikoanalysene. Det blir
gitt en kort presentasjon av Avinor og deres problemstilling med etablering av risikobilder av
lufthavner i Norge, pa bakgrunn av et nytt sertifiseringskrav fra EU. Videre er Avinors tre-
trinnsprosess gjennomgatt for a best mulig forsta hvordan gjennomfgringen har veert.

Kapittel 4 diskuterer teorien i kapittel 2 opp mot informasjonen i kapittel 3. | kapittel 5
utheves oppgavens viktigste konklusjoner fgr man til slutt kommer med tips til videre arbeid,
referanseliste og vedlegg.
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2. Teori

2.1. Risikoanalyse

For & avdekke og handtere risiko blir risikoanalyser brukt. Risikoanalyser blir i hovedsak
brukt til & beskrive risiko for & kunne presentere et informativt risikobilde.

“Risikoanalyse er et verktoy for d undersoke og redusere usikkerhet relatert til utfall av
fremtidige hendelser.” (Apeland, Aven, & Nilsen, 2002, s. 93)

Analysen hjelper oss @ sammenligne forskjellige alternativer og lgsninger i forhold til risiko
ved 4 identifisere faktorer, vilkar, aktiviteter, systemer, komponenter etc. som er viktige med
hensyn til risiko. Man kan altsa fa svar pa hva som kan ga galt, hva sannsynligheten er for at
ugnskede hendelser inntreffer, og hvilke konsekvenser hver av de ugnskede hendelsene kan
medfare.

Lasninger kan i tillegg belyses ved at analysen demonstrerer effekten av ulike risikotiltak.
Nilsen & Aven (2003) sier at risikoanalysen hjelper oss a statte beslutningsprosesser ved at
den tar hensyn til bade sikre og usikre starrelser og beregner i hvilken grad spesifikke
hendelser eller scenarioer kan forventes & skje i fremtiden. Nar denne
bakgrunnsinformasjonen er pa plass legger dette ifalge Aven (2008) grunnlaget for a lettere
kunne velge mellom forskjellige alternative lgsninger og aktiviteter i planleggingsfasen av et
system. Dette gjer det lettere & velge mellom alternative design av en lgsning. 1 tillegg kan
man dokumentere et akseptabelt sikkerhets- og risikoniva, og om ngdvendig trekke
konklusjoner om lgsninger tilfredsstiller angitte krav, ofte stilt av myndigheter.

Den tradisjonelle tilneermingen til risikoanalyse er basert pa prinsipper og metoder for
klassisk statistikk. Analytikeren bruker risikoanalyse som et middel for & estimere enna
ukjente sannsynligheter (Nilsen & Aven, 2003). Et ngkkelelement i risikoanalyse er
sannsynligheter, men ulik tolkning av begrepet og forskjellig bruk av sannsynligheter kan
gjere at budskapet fra analysen svekkes (Apeland, Aven, & Nilsen, 2002). Definisjon av
sannsynlighet gas neermere inn pa i kapittel kapittel 2.3. | fglge Aven (2008) kan vi dele
risikoanalyse inn i tre hovedkategorier:

(1) Forenklet risikoanalyse: En kvalitativ analyse med en informativ prosedyre som ved hjelp
av brainstorming og gruppediskusjoner etablerer et risikobilde. Risikoen kan bli presentert
ved bruk av en grov skala som bruker kriteriene lav, moderat eller stor.

(2) Standard risikoanalyse: En mer formalisert prosedyre som kan gjennomfares bade
kvalitativt og kvantitativt. Kjente risikoanalysemetoder som HAZOP blir ofte brukt, og
resultatene blir ofte presentert i en risikomatrise.

(3) Modellbasert risikoanalyse: Hovedsakelig kvantitativ gjennomfgring som bruker metoder
som hendelsestreer for & kalkulere risiko.
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Store mengder erfaringsdata er ofte tilgjengelig nar en risikoanalyse skal gjennomfgres, noe
som kan brukes som en basis for & forutsi hvor ofte en hendelse vil oppsta i fremtiden (Aven
T. , 2008). Problemet med dette er at erfaringen fra slike systemer ofte er preget av
skreddersydde konfigurasjoner og vedlikeholdsfilosofier, samt unike driftsforhold og
arbeidsmiljger. Vi kan dermed vi ikke lene oss blindt pa denne informasjonen. Kontinuerlig
og rask utvikling gjer i tillegg at utstyr og driftsutforminger er under stadig forandring. Vi
sitter da igjen med lite eller ingen relevante data for estimering av sannsynlighetsbaserte
inngangsparametre til bruk i risikoanalysemodeller. Dette farer til at utfyllende informasjon i
andre former som ekspertuttalelser blir mye benyttet, i tillegg til at bruk av tilgjengelige data
blir tvunget frem (Nilsen & Aven, 2003). Det oppstar derfor ofte konflikter mellom de
apenbare subjektive elementene i denne estimeringspraksisen, og objektiviteten foreslatt av
den  statistiske tilneermingen.  Vanskelighetene  forbundet med tolkning av
sannsynlighetsanslag, som falge av analyser av et begrenset grunnlag av erfaringsdata og
vurdering av usikkerhet knyttet til slike beregninger, gjenspeiler denne konflikten (Nilsen &
Aven, 2003).

Maursand et. al (2008) lister opp en del kvalitetskrav til en risikoanalyse. Under er noen av
disse punktene listet opp:

e Analysen skal vare objektiv, systematisk, strukturert — og, sa langt som mulig, basert
pa fakta, dvs. ikke synsing.

e Innsatsen i risikoanalysen ma sta i samsvar med viktigheten av den beslutningen som
skal treffes.

e Usikkerheten i risikoanslag skal beskrives — og arsakene til usikkerheten skal
beskrives.

Maursand et. al (2008) poengterer ogsa at en risikoanalyse vil vaere holdningsskapende for de
som arbeider med den. At de som har ansvar for driften av en virksomhet deltar aktivt i
risikoanalysene, og ikke delegerer vekk arbeidet til konsulenter uten selv & vere involvert, er
derfor sveert viktig.

Det kan gjeres egne analyser for & avdekke usikkerhet og i hvilken grad disse pavirker
resultatene i et prosjekt eller en risikoanalyse. Usikkerhetsanalyse er definert som en
systematisk fremgangsmate for & identifisere, beskrive og beregne usikkerhet” (Klakegg,
2003). Hvor stort omfang usikkerhetsanalysen skal ha er avhengig av starrelsen pa prosjektet,
og hvor usikkert prosjektet i utgangspunktet virker for organisasjonen som skal gjennomfgre
det. (Austeng, Torp, Midtbg, Helland, & Jordanger, 2005) Jo viktigere det er at usikkerheten
minimeres, dess viktigere er det a vie ressurser til a gjennomfare en slik analyse, men en slik
analyse ma sees i et kost-nytte perspektiv.

2015 Vidar Dahle



Universitetet i Stavanger

2.2. Risiko og usikkerhet

Det finnes ingen enighet om ngyaktig hvordan risiko skal defineres, og det finnes derfor flere
definisjoner der ute bygget rundt den samme oppfatningen. Risiko er relatert til fremtidige
hendelser og mange viktige avgjareleser baseres pa risikovurderinger. Begrepet er under
stadig utvikling og var tidligere kun var basert pa sannsynlighet og konsekvens. En slik mate
a definere risiko pa er

’kombinasjonen av mulige konsekvenser og sannsynlighet” (Aven T. , 2007)

En slik definisjon gir nok kanskje ikke et fyldig nok bilde pa hva risiko egentlig er, derfor
introduseres ofte begrepet usikkerhet nar risiko skal defineres. Man vet ikke i dag om
spesifikke hendelser vil oppsta eller ikke, og dersom de oppstar, hva konsekvensene vil vere.
Hvor sannsynlig det er at en hendelse og at spesifikke konsekvenser vil oppsta kan uttrykkes
ved hjelp av sannsynligheter, basert pa var kunnskap. Under presenteres flere definisjoner av
risiko:

spekteret av konsekvenser C, antall utfall som fglge fra sakalte ugnskede hendelser under
aktiviteten, og de tilhgrende sannsynligheter P, dvs. (C1,P1), (C2,P2),...,(Cn,Pr), som vist i
figur under. Alternativt kan utfallsomradet av aktiviteten bli gitt en mer generell
representasjon gjennom et sett av usikre stgrrelser Y (Y1,Ys,...,¥s). Risikoen kan deretter
formuleres som den simultane fordelingen av Y, Fy(y).” (Nilsen & Aven, 2003, s. 312)

Consequence  Probability

Cl - Pl

7% Undesirable G - P,
Activity events .

Cn - Pn

Figur 1 Risiko formulert i form av konsekvenser og ugnskede hendelser (Nilsen & Aven, 2003, s.
312)

Ved & innfare usikkerhet i definisjonen, blir et mer nyansert og riktig bilde pa begrepet
presentert:

“Risiko er en usikker hendelse eller tilstand som, hvis den inntreffer, har en positiv eller
negativ effekt pa prosjektets/virksomhetens mal . (Hagenes, Vatne, & Nordheim, 2014)

ISO-standarden fra 2009 definerer risiko som: “virkning av usikkerhet knyttet til mal”
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Som vi ser her er ingen av definisjonene like, selv om de pa samme tid har den samme
forstaelsen av temaet. 1ISO-standarden har kanskje den videste definisjonen, samtidig som den
erkjenner at vi opererer i en usikker verden.

| tillegy til konsekvens og sannsynlighet beskrives ofte risiko ved a referere til potensielle
initierende hendelser. En potensiell hendelse kan fa mange ulike konsekvenser med forskjellig
grad av sannsynlighet for & oppsta. Ved analyse av potensielle hendelser, mulige
konsekvenser og deres sannsynligheter, bygger vurderingene vare pa den kunnskapen vi har
fra for og den vi etablerer gjennom analyser underveis i arbeidet. (Difi, 2014) | mange
situasjoner har man imidlertid ikke kunnskapen som skal til for & utfare en slik vurdering. Slik
usikkerhet, grunnet mangel pa kunnskap kalles epistemisk usikkerhet. Mangelfull forstaelse
av prosesser, upresise evalueringer av egenskaper eller ufullstendig kjennskap til fenomener
kan bidra til gkt usikkerhet rundt hvor hyppig en konsekvens kan oppsta, eller hvilke
konsekvenser som vil kunne oppsta. Dette er usikkerhet som kan reduseres ved a tilegne seg

mer kunnskap om systemet eller omkringliggende fenomener (Alleman, 2013).

Nar man prgver a oppna et mal, er det alltid en mulighet for at ting ikke gar etter planen, og Vi
far ikke alltid de resultatene man forventer pa forhand. Som definisjonen fra Hagenes et.al
(2014) nevner, kan man noen ganger ende opp med et mer positivt resultat enn vi hadde
forventet pa forhand, og noen ganger darligere. Hvor god er forstaelsen var av hendelsene
som vurderes og hvor gode grunnlagsdata har vi? | slike situasjoner snakker man om
usikkerhet. Usikkerhet kan blant annet defineres pa disse to ulike matene:

“Differansen mellom den informasjonen som er nodvendig for a ta en sikker beslutning og
den informasjonen som er tilgjengelig pa tidspunktet for beslutningen” (Hagenes, Vatne, &
Nordheim, 2014)

"Usikkerhet er formen, selv delvis, av mangel pd informasjon knyttet til forstaelse eller
kunnskap om en hendelse, dens konsekvens eller sannsynlighet” (ISO, 2009)

Et eksempel pa usikkerhet er antakelser gjort i forhold til veer. | Bergen, min hjemby, regner
det mye, men jeg kan ikke anta at det skal regne i morgen av den grunn. Selv om jeg kanskje
tror det, er jeg Klar over at utfallet av morgendagens veer likefullt kan veere sol. Det er med
andre ord usikkerhet i bildet. Men, jeg kan gjere forskjellige grep for & minske denne
usikkerheten. Ved a se ut av vinduet, sjekke et barometer eller ved a sjekke en veermelding
kan jeg minske usikkerheten bak pastanden min. | senere tid er det ogsa snakk om hvilken
vermelding man ser pa, ettersom meteorologer kan melde ulikt veer. Dette gar pa deres
ferdigheter til a forutsi veeret, og gjer at oppstar det usikkerhet i enda et ledd av antakelsene.

Det finnes ogsa usikkerhet som oppstar ved tilfeldige prosesser, noe som kalles aleatorisk
usikkerhet. Nar man spar utfallet av et myntkast oppstar slik usikkerhet. Denne usikkerheten
er tilfeldig, og er usikkerhet som ikke kan reduseres. Ettersom det antas at sannsynligheten for
mynt og krone er 0,5, ville man derfor kunne anta at ved 100 myntkast, ville 50 av disse veere
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krone. Jo flere kast vi gjar, jo bedre vil denne antakelsen stemme. Ved 100 kast kan man
likevel vaere uheldig” og fa et resultat med 60 tilfeller av krone og 40 av mynt. Det er denne
usikkerheten aleatorisk usikkerhet beskriver (Alleman, 2013).

Nar resultater fra en analyse presenteres kan det veere nyttig a nevne usikkerhet man tror
oppstar slik at man vet i hvilken grad man kan stole pa resultatene, og dermed ta forbehold
om eventuelle variasjoner. Det har blitt stadig mer vanlig i risikovurderinger a gi en
tilleggsbeskrivelse av hvor usikre man er pa estimering av risikoen (Difi, 2014).

2.2.1. Risikorepresentasjon ved bruk av (A, C, P)

Denne maten & representere risiko tar hensyn til tre komponenter:

e Potensielle fremtidige hendelser (A)

e Potensielle konsekvenser av disse fremtidige hendelsene (C)

e Sannsynligheten (P) for at de fremtidige hendelsene vil oppsta, og sannsynligheten
relatert til hva de falgende konsekvensene vil vare.

Ved bruk av denne representasjonen av risiko, tas det ikke videre hensyn til usikkerhet utover
sannsynligheten P. Sannsynligheter er hovedsakelig utformet ved hjelp av relativ frekvens
eller som grad av tro i en risikokontekst, som det gas narmere inn pa i kapittel 2.3.
Sannsynligheten ma reflektere graden av tro analytikeren har for at hendelsen skal oppsta, for
eksempel ved a tildele en verdi i form av et enkelt tall eller en sannsynlighetsfordeling. En
utfordring ved denne maten a handtere risiko, er at sannsynlighetsteori ikke kan tvinge
konsensus mellom to forskjellige analytikere. Analytikerne kan veere uenige om
sannsynlighetene de kommer frem til, og begge kan vare “riktige” utifra antakelsene som er
gjort. Som Aven og Reniers (2013) poengterer, ma man ta hensyn til hvilke antakelser som er
gjort. Hvis informasjonen som er lagt til grunn for sannsynlighetene er svak, kan ikke de
tildelte sannsynlighetstallene forsvares. Det vil si at hvis en analytiker tildeler en hendelse
0,35 for at den skal inntreffe, kan antagelsene veaere mange og usikre grunnet begrenset
kunnskap.

| en risiko- og sikkerhetskontekst kan det vaere motstridende interesser blant interessenter, noe
som kan fare til uenighet om hvem som skal tildele for eksempel sannsynlighetene. For a ta

hensyn til denne kritikken, har ulike fremgangsmater for & representere usikkerhet blitt
foreslatt, blant annet sannsynlighetsintervaller.

Aven og Reniers (2013) hevder at det ma tas hensyn til usikkerhet utover sannsynligheter i
risikorepresentasjonen ved bruk av A, C og P. Usikkerhet er mer enn subjektive bedgmmelser
og relative frekvenser som P her representerer, og det er derfor ikke godt nok & kun referere til
sannsynlighet. En presentasjon ved bruk av sannsynlighet med usikkerhet gir oss (A, C, U).
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2.2.2. Risikorepresentasjon ved bruk av (A, C, U)

Denne maten & beskrive risiko pa tar altsd hensyn til usikkerheter rundt fastsetting av
sannsynlighetene. U er satt sammen av sannsynligheten P og bakgrunnskunnskapen K. Pa
bakgrunn av dette har Aven formulert en definisjon av risiko:

“Risiko er en todimensjonal kombinasjon av hendelser A og konsekvensene C av disse
hendelsene, med tilhorende usikkerheter U.” (Aven T., 2008, s. 19)

Vi vet altsa ikke i dag om ugnskede hendelser vil oppsta og hva de eventuelle konsekvensene
vil vaere. Det er altsa usikkerhet assosiert med bade A og C. Ved bruk av sannsynligheter P,
basert pa var bakgrunnskunnskap K, kan vi altsa vurdere hvor sannsynlig det er at en hendelse
A vil oppsta og at konkrete konsekvenser C vil vere et resultat av hendelsen (Aven T. , 2008).

2.3. Sannsynlighet i en risiko- og sikkerhetskontekst

Sannsynlighet er et sentralt begrep i risikoanalyser og risikovurderinger, men ofte blir
begrepet brukt uten at det klart er definert hva som menes. Sannsynligheten for noe forteller
hvor sikkert eller usikkert det er at en ting skal hende. Mangel pa en felles forstaelse av
sannsynlighetsbegrepet, kan ofte fare til misforstaelser. Videre forklares forskjellige aspekter
av sannsynlighet som kan veere relevant for gjennomfaringen av Avinors risikoanalyse.

Sannsynlighet kan forstas pa to mater; objektiv og subjektiv sannsynlighet.

2.3.1. Objektiv sannsynlighet

Objektiv sannsynlighet innebzrer sannsynlighet som er uavhengige av en persons mening og
vurdering. Denne typen sannsynlighet kan deles opp i ulike deler. De mest aktuelle for denne
oppgaven er hentet fra Aven og Reniers (2013) og vil bli presentert under.

Klassisk sannsynlighet

Den klassiske tolkningen av sannsynlighet krever at to krav blir oppfylt for at man skal ha en
sannsynlighet:

e Alle utfall har samme sannsynlighet for a oppsta
e Et begrenset antall utfall

Hvis disse kravene er oppfylt er sannsynligheten for en hendelse A gitt som:
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Number of outcomes resulting in 4
P(4) = f g

Total number of outcomes

Denne typen tolkning av sannsynlighet er hovedsakelig nyttig i gamblingsituasjoner, ved bruk
av for eksempel terningkast eller myntkast. Ved a anta at terningen er “rettferdig” og dermed
har like stor sjanse for & lande pa alle seks sider, oppfyller vi kravene for klassisk
sannsynlighet. Ettersom situasjoner med disse kravene opptrer svert sjeldent i den virkelige
verden, er denne typen sannsynlighet ikke sett pd som anvendelig i en risiko- og
sikkerhetskontekst. Begrepet er mer brukt som en teoretisk fremgangsmate.

Frekvensbasert sannsynlighet

Frekvensbasert sannsynlighet kan defineres som den relative hyppigheten en hendelse opptrer
i en hypotetisk situasjon som gjentas et uendelig antall ganger. Dette er et hypotetisk scenario,
og Vi kan i virkeligheten derfor bare tilneerme oss de samme resultatene. Formelen for slik
sannsynlighet kan skrives som:

P(4) = lim la

h—oo 1

Logisk sannsynlighet

I noen tilfeller dekker ikke relative frekvenser eller frekvensbasert sannsynlighet fenomenene
vi gnsker a definere. For eksempel nar vi vurderer sannsynligheten for at havnivaet gker de
neste 30 arene, eller sannsynligheten for at vi fortsatt bruker mobiltelefoner om 20 ar.
Sannsynligheten er sett pd som en objektiv logisk relasjon mellom bevis som statter en
hypotese og hypotesen. Hvis to personer skal tildele en sannsynlighet, ville de med lik
bakgrunnskunnskap tildelt ngyaktig den samme sannsynligheten til hendelsene.

2.3.2. Subjektiv sannsynlighet

En sannsynlighet, P(A), kan ogsa oppfattes som et mal pa graden av tro en person har pa at
hendelsen A skal inntreffe. Slik sannsynlighet kaller vi for subjektiv sannsynlighet. Den er et
mal for usikkerheten om fremtidige begivenheter og deres konsekvenser, sett gjennom gynene
til den som vurderer, basert pa bakgrunnsinformasjon og kunnskap. Slik sannsynlighet er
derfor ikke uavhengig av personens mening eller vurdering (Maal, Busmundrud, &
Endregard, 2015).
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Tolkning av usikkerhet i forbindelse med subjektiv sannsynlighet

Lindley (2013) beskriver hva som menes med tolkningen av usikkerhetsstandarden av
subjektiv sannsynlighet. Hvis vi tildeler en hendelse en sannsynlighet pa 0,1, betyr dette at
den som gjer antakelsen har tilsvarende usikkerhet eller grad av tro pa at denne hendelsen skal
oppsta som hvis vi trekker én spesifikk ball ut av en urne som inneholder ti baller. Et annet
eksempel kan vere pa et lotteri, der det ligger 100 like baller i en urne. Ingen kan se oppi
urnen, og man far akkurat handen oppi urnen til & kunne trekke en ball. Av disse 100 ballene
er to rgde og 98 hvite, ellers helt identiske. Sannsynligheten for at vi trekker en rgd ball blir i
dette tilfellet 2/100, gitt at vi kan anta at full tilfeldighet og at ingenting pavirker resultatet
utenfra (Lindley, 2013). Legg merke til at sannsynligheten fortsatt er subjektiv, til tross for
likheten til et klassisk objektivt sannsynlighetsoppsett.

2.4. Modeller brukt i forbindelse med risikoanalyse

Modeller benyttet innen risikoanalyse er modeller som hjelper oss & gjgre spadommer om
framtidige egenskaper til definerte systemer. Disse modellene bestar vanligvis av et system av
undermodeller, som beskriver systemet pa ulike nivaer. Disse undermodellene fanger blant
annet opp kunnskap om hvordan hendelser pa et lavt systemniva pavirker kritiske
systemtilstander, og tar hensyn til hvordan utgangsrisikoindekser er under forutsetning av
disse tilstandene. Bow-tie-diagrammer og feiltremodeller kan for eksempel anvendes for &
beskrive de mulige sammensetningene av basishendelser som frembringer en definert ugnsket
hendelse. (Nilsen & Aven, 2003)

Figur 2 - Illustrasjonsfoto av hvordan flere bow-tie-diagrammer kan kombineres for a fa
inngdende kunnskap om hva som pavirker en initierende hendelse, pa flere nivaer. (Aven T.
2008, s. 41)

Pa et overordnet niva kan en hendelsestrestruktur eller et bow-tie diagram representere de
forholdene som gjar at ugnskede hendelser kan eskalere til en katastrofal hendelse. | bow-tie
diagrammet over kan vi se hvordan vi kan benytte bow-tie diagram ogsa som undermodell for
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a beskrive hvilke faktorer som avgjgr om de grunnleggende hendelsene i det overordnede
nivaet inntreffer. Nilsen og Aven (2003) mener en kan skille mellom starrelsesorienterte
(fysiske) og hendelsesorienterte (logiske) modeller:

Starrelsesorienterte (fysiske) modeller

Starrelsesorienterte modeller brukes til a forutsi verdien av er fremtidig, observerbar starrelse
G. Et sett av starrelser X = (X1, Xa,..., Xp) uttrykker kunnskap om G, og g(X) kjennetegner
det funksjonelle forholdet mellom G og X, slik at G = g(X). Funksjonen g er vanligvis etablert
pa basis av en blanding av allment aksepterte, konstituerende modeller fra empirisk kunnskap,
feltene i fysikk og kjemi og mer intuitive forutsetninger om systemene som blir analysert.
Omrader av fysikken som ofte behandles i risikoanalyser er fluiddynamikk, mekanikk og
varmemekanikk. Fenomener som eksplosjoner, lekkasjerater, kollisjoner, spredningsmgnstre,
konsekvens av branner, etc. kan da beregnes (Nilsen & Aven, 2003).

Hendelsesorienterte (logiske) modeller

Hendelsesorienterte modeller er sammensatt av forhold og logiske termer og beskriver
vilkarene for at en hendelse inntreffer. Disse modellene har ofte et binzrt utfall, typisk ja/nei,
feil/ikke feil eller 0/1. Bade stgrrelsesorienterte eller andre hendelsesorienterte modeller kan
brukes som undermodeller ved bruk av denne typen modeller. Logiske modeller fanger i
risikomodeller opp hvordan initierende hendelser pa et lavt systemniva kan utvikle seg til
scenarioer som truer miljg, menneskeliv og skonomiske verdier. Modellene handterer ofte
integriteten av typiske barrierer som er bygget inn i systemet (Nilsen & Aven, 2003).

2.5. Risikoanalyseprosessen: risikovurdering

Na som all teori lagt til grunn for & forsta aktuelle definisjoner og konsepter er gjennomgatt,
vil en gjennomgang av en generell risikoanalyse bli beskrevet. Ved gjennomgang av en
generell risikoanalyse vil vi vare i stand til & se pa Avinors gjennomfgring med objektive
gyne. Malet med analysen er & kartlegge potensielle farer og hvilke konsekvenser disse kan
resultere i, og pa den maten kartlegge risikoomrade og effekten av aktuelle tiltak (Aven,
Boyesen, Nja, Olsen, & Sandve, 2004). Direktoratet for samfunnssikkerhet og beredskaps
veileder fra 2014 understreker at risikoanalyser ikke bare er et engangsarbeid, men en
kontinuerlig prosess der analysen revideres pa grunnlag av nye opplysninger som kommer
og/eller endringer i systemet man bgr ta hensyn til.

Gjennomgangen vil fglge stegene i figuren under, men avgrenses til steg 2 - risikovurdering
og steg 3 - risikohandtering.
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Figur 3 - Gjennomfgring av trinn i en risikoanalyseprosess (Rged, 2008)

Gjennomgangen av stegene i denne risikoanalysen er basert pa Aven (2008).

2.5.1. Identifisering av initierende hendelser

Det forste steget i en slik risikovurdering er & identifisere farekilder og mulige ugnskede
hendelser. Det gjelder blant annet & fa oversikt over hvilke farekilder som kan lede til
ugnskede hendelser og hvor i systemet disse farekildene finnes. Nar dette steget er
gjennomfart ma vi identifisere hvilke ugnskede hendelser som potensielt kan inntreffe.
(Rausand & Utne, 2009) ”Det man ikke har identifisert, kan man heller ikke hanskes med” er
et uttrykk som ofte brukes i en risikoanalysesammenheng. Vi kan altsa ikke handtere
ugnskede hendelser dersom vi ikke vet hvilke hendelser som kan oppsta. Prosessen med
identifisering av initierende ugnskede hendelser er derfor en viktig del av analysen.
Identifisering av hendelser bgr gjennomfares pa en strukturert mate der personer med riktig
kompetanse involvert. Det finnes ulike metoder for & utfgre en slik indentifikasjonsprosess,
eksempelvis med metoder som FMEA, HAZOP, SWIFT, intervjuer etc. Det er lurt & veere
oppmerksom pa a forhindre at denne oppgaven blir en rutine ved at man kopierer lister av
hendelser og farer fra tidligere analyser, der man har analysert de samme hendelsene. Dette
kan fere til at man overser aspekter og funksjoner som kan vere spesielle for det aktuelle
systemet som blir analysert.
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Det viktigste er & finne den metoden som avdekker flest farer i den analysen man skal
gjennomfare. Fareidentifikasjonsprosessen skal vare en kreativ prosess hvor man ogsa prever
a identifisere uvanlige hendelser. Her gjelder en form for 80/20-regelen. Den sier at 20% av
tiden brukes pa a finne 80% av farene som vi allerede er kjent med og har opplevd tidligere,
mens 80% av tiden trengs for & komme frem til de resterende 20% av farene, som er uvanlige
og ikke-opplevde. Ved en systematisk og strukturert metode kan vi klare & komme frem til
disse siste 20%, noe som er viktig a fa til.

2.5.2. Arsaksanalyse

| arsaksanalysen studerer man hva som skal til for at en initierende hendelse oppstar. Man kan
her bruke flere forskjellige teknikker for & komme fram til et svar, for eksempel ved
idémyldring eller workshops. For & kunne utfare analysen grundig nok er det vanligvis behov
for eksperter pa systemene og aktivitetene som skal analyseres, ettersom man trenger en
grundig forstaelse av systemet for & kunne ta riktige og ngyaktige beslutninger. Avhengig av
detaljnivaet pa analysen, kan man i noen tilfeller legge inn flere ledd av risikoanalyser i
analysen. For eksempel hvis man har lyst til & ga i dybden pa hvorfor noen initierende
hendelser oppstar, kan man i et nytt detaljniva preve a finne ut hvilke hendelser som utlgser
disse hendelsene og hvilke konsekvenser dette medfarer.

Hvis man har tilgang til feildata kan disse benyttes som en basis for & forutsi antall ganger en
hendelse vil kunne oppsta i fremtiden. Slike antakelser kan ogsa fremstilles ved bruk av
metoder som feiltreanalyse og Bayesiansk nettverk.

Bow-tie diagram

Bow-tie diagrammer representerer forholdet mellom potensielle ugnskede hendelser, deres
arsaker og deres konsekvenser. Shell introduserte denne typen diagram i 1990, og har siden da
blitt hyppig brukt innen industri. Diagrammet gjgr det mulig for oss a representere barrierer
som er implementert bade for a redusere sannsynligheten for at den ugnskede hendelsen skal
oppsta og barrierer som er implementert for a redusere sannsynligheten for konsekvensene.
Denne maten a fremstille risiko pa kan bli brukt bade som et kvantitativt eller kvalitativt
verktgy. En kvalitativ representasjon uthever gjerne et sett av arsaker og konsekvenser for en
farlig hendelse, samt de tilhgrende barrierene. Ved utfgrelse av en mer detaljert analyse,
gjerne kvantitativ, kombineres bow-tie diagrammet med feiltre og hendelsestre (Flaus, 2013).
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Figur 4 - Bow-tie diagram for kvalitativ analyse (Flaus, 2013, s. 260)

2.5.3. Konsekvensanalyse

For hver initierende hendelse ma man analysere hvilke mulige konsekvenser denne hendelsen
kan fare til. En initierende hendelse kan ofte resultere i konsekvenser av varierende grad og
type, for eksempel finansielt tap, tap av liv eller miljgskader. Hendelsestraer kan ofte brukes
for & analysere konsekvensene av en ugnsket hendelse. A wvurdere hvilke barrierer og
sikkerhetsfunksjoner som finnes i systemet for a stoppe utviklingen eller redusere
konsekvensene av den ugnskede hendelsen, er viktig for & ha kontroll over hendelsene. Antall
steg i hendelsessekvensen er avhengig av antall barrierer i systemet. Malet med
konsekvensreduserende barrierer er & unnga at de initierende hendelsene resulterer i alvorlige

konsekvenser.
Barriereanalyse

| de fleste systemer hvor det er sannsynlig at en fare kan oppsta er det implementert
beskyttelsesutstyr eller tiltak for a beskytte mennesker, gkonomiske verdier, miljg, etc.
dersom det skulle oppsta feil eller avvik i systemet. Dette kaller vi for barrierer eller
sikkerhetsbarrierer. Det er ulike analysemetoder som kan brukes for a vurdere godheten til
barrierer, blant annet BORA og MORT. (Rausand & Utne, 2009)

Et enkelt eksempel pa barrierer er nar vi Kjgrer bil. Da forholder vi oss til barrierer av ulik
sort, som tekniske sikkerhetssystemer og ulike typer tiltak. Ogsa personlige egenskaper til
fareren kan oppfattes som barrierer. Setebelter, ABS-systemer, Airbag-systemer, nakkestatter,
trafikksignaler, glattkjeringsopplaring, osv. er alle eksempler pa barrierer som enten skal
forhindre ulykker, eller forhindre konsekvenser. Vi kan altsa dele inn barrierene i to grupper;
frekvensreduserende/proaktive barrierer og konsekvensreduserende/reaktive barrierer. Hvis vi
ser tilbake pa bow-tie-diagrammet i figur 4 fra forrige kapittel, kan vi se hvordan barrierene er
illustrert nermest til hgyre og venstre for den potensielle hendelsen. Barrierefunksjon og
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barriereelement er to ord som ofte benyttes i sammenheng med barrierer. Barrierefunksjonen
beskriver oppgaven eller funksjonen er barriere er tenkt a utfare. ABS-bremsene i bilen har
for eksempel som barrierefunksjon a hindre at hjulene ikke Iaser seg nar man trykker hardt pa
bremsen, og dermed sklir av veien. Med barriereelement mener vi hvilket system, tiltak eller
person som utfgrer en barrierefunksjon. | denne oppgaven blir ikke disse distinksjonene av
barrierer skilt fra hverandre, istedenfor blir fellesfortegnelsen barrierer brukt (Rausand &
Utne, 2009).

Reasons sveitserosmodell

Reasons sveitserostmodell illustrerer hvordan flere barrierer er satt opp for & forhindre en
starre ulykke. Barrierene er her illustrert som osteskiver der hvert hull, med varierende
starrelse og plassering, representerer svakheter og feil i barrierene. Hvis flere kritiske
barrierer svikter pa en gang, slik at en ulykkesbane kan passere gjennom alle hullene pa en
gang, som vist i figuren under, kan store ulykker forekomme. Betydelig svikt i en enkelt
barriere kan i noen tilfeller ogsa vaere tilstrekkelig til & forarsake en storulykke.

Hazards

N

Losses

Figur 5 - Reasons sveitserostmodell

2.5.4. Sannsynligheter og usikkerhet

Analysen har sa langt gitt oss en del kjeder av sammenhengende hendelser. Noen scenarioer
kan vere veldig alvorlige hvis de oppstar, men hvis sannsynligheten for at de oppstar er lav er
de ikke sa karakterisert som kritiske. Malet er & finne ut hvor sannsynlig det er at de
forskjellige scenarioene, med deres respektive konsekvenser, oppstar. Sannsynligheter og
antatte verdier blir brukt for a uttrykke risiko, men ikke alle typer usikkerhet forbundet med
hva som vil veere konsekvensene gjenspeiler seg gjennom sannsynlighetene. Som det ble
nevnt i kapittel 2.2 gir ikke ngdvendigvis en risikobeskrivelse basert pa sannsynligheter alene
et tilstrekkelig informativt bilde pa risikoen. Sannsynlighetene er betinget av en viss
bakgrunnskunnskap, og i mange tilfeller er det vanskelig & omdanne usikkerhet til et
sannsynlighetstall.
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Ved tildeling av sannsynligheter blir begrep som ofte og sjelden mye brukt. Man ber i sterst
mulig grad unnga denne maten a beskrive sannsynlighet, ettersom disse begrepene kan tolkes
ulikt avhengig av hvem som tolker dem. Et bedre alternativ kan da veere a tildele et
sannsynlighetsintervall for at hendelsen inntreffer, for eksempel 20-50% sannsynlighet for at
en hendelse inntreffer i lgpet av ett ar. Det kan veere vanskelig a tildele et enkelt
sannsynlighetstall, og intervaller kan gjgre det enklere for oss ved at vi kan gradere 0ss
dersom vi er usikre. Det kan veere vanskelig a tildele sannsynlighetsintervaller, men a gjemme
seg bak uttrykk som ofte og sjelden, uten a forklare hva som menes med disse uttrykkene, gjar
at analysen kan feiltolkes. Det samme gjelder for kategorisering av konsekvensene. Istedenfor
a bruke begrep som hgy, lav, etc. om kategoriene, kan det veere hensiktsmessig a definere hva

som menes med disse uttrykkene.

| en enkel konsekvensanalyse trenger bare en konsekvensverdi a vare spesifisert, selv om
mange forskjellige utfall er mulig. Denne verdien er normalt tolket som den forventede
verdien til om en initierende hendelse vil oppsta. Hvis en slik analyse blir brukt, ma man vere
oppmerksom pa at det er usikkerhet om hvilke konsekvenser som kan oppsta.

Klassifisering av frekvens og konsekvens

Som tidligere nevnt ma man bestemme frekvensen eller sannsynligheten for en hendelse, samt
de forventede konsekvensene nar vi skal bestemme risikoen til en ugnsket hendelse eller et
ulykkesscenario. A klassifisere frekvensen og konsekvensene i store grupper kan ofte veere
tilstrekkelig for & oppna et resultat som er godt nok (Rausand & Utne, 2009).

Klasser Sannsynlighet Frekvens
1 Sveert lite sannsynlig Mindre enn 1 gang pr. 1000 ar
2 Lite sannsynlig 1 gang pr. 100 - 1000 ar
3 Sannsynlig 1 gang pr. 10- 100 ar
4, Ganske sannsynlig 1gang pr.1-10ar
5 Sveert sannsynlig Mer enn 1 gang pr. ar

Figur 6 - Klassifisering av frekvens/sannsynlighet (Rausand & Utne, 2009, s. 64)

Tabellen viser en femdelt klassifisering av sannsynlighet, beskrevet av frekvens med en
tilnsermet logaritmisk skala. Nar vi gker et klassifiseringsniva, gker frekvensen omtrent med
en faktor pa 10. Slike klassifiseringer er tilpasset risikoanalysene, og gkningene i frekvens kan
variere med grad fra tre til over ti, og Klassifiseringene fglger ikke ngdvendigvis en
logaritmisk skala.

Konsekvens klassifiseres i en lignende tabell. Det brukes ogsa her varierende skalaer for a
klassifisere konsekvensen, men en Kklassifisering det ofte blir henvist til er
systematikkstandarden MIL-STD 882, som brukes i det amerikanske forsvaret. Under er et
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eksempel pa en tabell der klassifisering av konsekvenser er oversiktlig illustrert (Rausand &
Utne, 2009).

Konsekvens For mennesker For materielle verdier For miljg

1. Liten sma personskader Mindre enn 0.2 mill kr. Lite omfang kort restitusjonstid

2. Middels Alvorlige personskader 0.2 - 2 mill kr. Stort omfang kort restitusjonstid
3. Stor 1-2 dade 2- 20 mill kr. Moe omfang lang restitusjonstid
4, Syaertstor  3-10dede 20 - 200 mill kr. Stort omfang lang restitusjonstid
5. Katastrofal Merenn 10 dade Mer enn 200 mill kr. Stort omfang varig skade

Figur 7 - Klassifisering av konsekvenser (Rausand & Utne, 2009, s. 65)

Ogsa her blir det brukt en logaritmisk skala, og konsekvens er delt inn i fem klasser.
Konsekvensgruppene kan variere ut i fra hva som er interessant a ta hensyn til i den gitte
risikoanalysen man utfgrer. | noen tilfeller kan det veere mer interessant & vurdere skaden pa
for eksempel omdgmme eller informasjon, istedenfor gruppene som er brukt i tabellen over.

Ekspertuttalelser

Erfaringsdata er tradisjonelt mye brukt som informasjonsgrunnlag i frekvens- og
sannsynlighetsvurderinger. Det er ikke alltid man har tilgang til kjente opplysninger eller
statistiske data og i analyser der en del opplysninger er usikre eller statistiske data mangler
helt, kan systematisk erfaringsdata fra kunnskapsrike og erfarne personer veere til verdifull
hjelp (ProsjektNorge, 2015). Ved gjennomfgring av praktiske analyser bestar en stor del av
arbeidet av a samle inn relevant data fra databaser etablert for dette formalet. Siden
risikoanalyser ofte handterer sjeldne hendelser hvor lang systemobservasjon er ngdvendig, og
siden andre lignende systemer blir studert hvor man har lite eller ingen erfaring, blir bruk av

ekspertvurderinger tvunget frem. (Apeland, Aven, & Nilsen, 2002)

Ekspertuttalelser har styrker og svakheter knyttet til sin gjennomfering. De klare styrkene er
effektiviteten av gjennomfaringen og mulighetene for kunnskapsoverfgring. Pa den motsatte
side avhenger vurderingene av sannsynlighet og konsekvenser av kunnskap, samt
forventninger til fremtiden, erfaringer og vitenskapelige metoder. Dette er noe som kan virke
negativt, avhengig av hvem som utfgrer analysen. Eksperter innehar ofte ulik grad av disse
attributtene, noe som fort kan fare til uenighet. Ekspertuttalelser er med andre ord ingen
sikker kilde for ngyaktige antakelser, og inneholder usikkerhet som man ma ta hensyn til.

2.5.5. Risikobilde: Risikopresentasjon

Risikobildet som begrep har ingen fast definisjon, men det er en alminnelig oppfatning at
risikobildet illustrerer en kombinasjon av risikoelementer knyttet til maloppnaelse.
Risikobildet er etablert basert pa arsaks- og konsekvensanalysen og er en sammenstilling av
alle de ugnskede hendelsene som er avdekket, samt deres tilhgrende sannsynligheter og
konsekvenser.
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. Risikobildet dekker:
o Prediksjoner av observerbare starrelser, for eksempel relatert til kostnader, antall dede,
etc.
e Spadommer av starrelser vi er interesserte i, eksempelvis kostnader, antall dede etc.
e Aspekter ved konsekvensene
e Styrbarhetsfaktorer
e Usikkerhetsfaktorer

Formalet med de to siste punktene er & avdekke usikkerhet og handterbarhetsfaktorer som kan
gi overraskende utfall i forbindelse med forventede verdier og sannsynligheter som er
presentert. | mange tilfeller vil det veere naturlig & presentere resultatene i en risikomatrise,
der man ogsa diskuterer usikkerheten involvert.

Risikomatrise

For & synliggjere risikoen kan de ugnskede hendelsene plottes inn i en risikomatrise.
Risikomatriser er en grafisk presentasjon av sannsynligheten for at en hendelse, inkludert dens
konsekvens, inntreffer. Det er mest vanlig at konsekvensene er oppgitt i gkonomiske verdier,
men matrisen gir et like godt resultat derom konsekvensene oppgis i tap av menneskelig,
skade pa miljg eller lignende. Det er altsa ikke vanlig & ta hensyn til positive risikoer, det vil
si muligheter, som kan oppstd ved bruk av en slik analyse. Risikomatriser er den mest
populere risikovurderings-/risikostyringsmetodologien i mange industrier. Ettersom man ikke
trenger kompliserte inngangsparametre for a fa et svar av metoden, er det enkelt og intuitivt
for brukerne a ta den i bruk. Det grafiske resultatet gjgr det ogsa enkelt for analytikerne a
kommunisere resultater videre til interessenter (Thomas, 2013).

sannsynlighet/ 1 2 3
Konsekvens Svaert lite sannsynlig| Lite sannsynlig Sannsynlig Ganske sannsynlig | Svaert sannsynlig
5
Katastrofal ] 7
4
Sveert stor 5 &
3
Stor 4 5
2
Middels 3 4 5 5] 7
1
Liten 2 3 4 5 6

Figur 8 - Risikomatrise

Som figuren over viser, er frekvens- og konsekvensklassene plassert henholdsvis loddrett og
vannrett i matrisen. Etter & ha gjennomfart stegene som ble presentert i kapittel 3.4, hvor vi
klassifiserte sannsynlighet og konsekvens av potensielle hendelser, kan vi na plotte dem inn i
risikomatrisen. Hendelsene plottes inn i matrisen ut i fra hvordan de ble klassifisert, og vi far
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dermed et oversiktlig bilde over hvilke hendelser som er akseptable eller kritiske med tanke
pa risiko. Det kommer tydelig frem hvilke hendelser som er mest alvorlige, noe som er til
hjelp nar vi skal prioritere risikoreduserende tiltak. Hendelsene med lavest risiko, det vil si
hendelsene med lavest sannsynlighet og lavest konsekvens, havner nederst til venstre i
matrisen. Hendelsene med hgyest risiko havner pa andre siden av matrisen, oppe til hayre.

Matrisen er delt inn i tre farger som representerer risikoen involvert:

Grgnt omrade: Hendelser som er kategorisert som grgnne tyder pa akseptabel risiko. Vi
trenger ikke & gjare noe mer med disse hendelsene med mindre det finnes kostnadseffektive
tiltak som reduserer risikoen ytterligere. Slike kostnadseffektive tiltak anbefales a settes i

gang.

Gult omrade: Hendelser som havner i denne kategorien krever narmere vurdering.
Kostnadseffektive tiltak som reduserer risikoen bgr settes i verk av virksomheten.

Redt omrade: Hendelser som havner i dette omradet er ikke akseptable og krever
umiddelbare risikoreduserende tiltak.

Denne type bruk av risikomatrise forutsetter at virksomheten har et forhold til hvilken risiko
som er akseptabel og hvilken som ikke er det. ALARP-prinsippet er et kjent prinsipp for a
handtere akseptkriterier (Rausand & Utne, 2009). ALARP-prinsippet vil bli neermere omtalt
senere i oppgaven.

Ved bruk av risikomatrise er det viktig a vite hvilke begrensninger metoden innehar. En
ugnsket hendelse, for eksempel en busskollisjon, kan ha mange ulike konsekvenser. Nar
konsekvensklasse skal velges for hendelsen, kan ulike tilneerminger benyttes:

e Den mest sannsynlige konsekvensen
e Den verst tenkelige konsekvensen
e Gjennomsnittskonsekvens

Sannsynligheten forbundet med hver konsekvens ma naturligvis ogsa justeres i forhold til
konsekvensene. Hvis vi deler opp risikoen i for mange bidrag er faren at hvert bidrag kan
havne i den grgnne delen av matrisen, og pa den maten bli ubetydelig. Det er derimot ikke
sikkert at totalrisikoen er ubetydelig, og beslutning om aksept av risiko ber derfor ikke tas
uten en overordnet vurdering. Det er ogsa mulig a utarbeide risikomatriser for hver
konsekvenskategori, istedenfor a integrere dem alle i en og samme matrise. Hvilke felt i
risikomatrisene som da er rgde, gule og grenne kan vere ulike, avhengig av hva som er
hovedfokusomradene til virksomheten. Eksempelvis kan det for noen virksomheter vare
naturlig a ha et starre felt i redt omrade for personskader enn for materielle skader (Rausand
& Utne, 2009).
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Risikoindeks

Ved bruk av en definisjon av risiko som sier at risiko beregnes ved & multiplisere
sannsynligheten p for hendelsen med konsekvensene C av hendelsen, slik at risikoen R = p -
p. Siden vi i risikomatrisen opererer med logaritmisk skala, ma vi innfgre logaritmen i dette
uttrykket. Vi far da:

logR=1logp +1logC

Den logaritmiske skalaen er bygget opp slik at for hvert trinn man gker, oker
frekvensen/konsekvensen med 10. Hvis vi velger maleenheten slik at frekvensen p; i
frekvensklasse 1 blir slik at log p; = 1, vil frekvensen i klasse 2 bli tilnsermet p, = 10 - ps, 0g
logaritmen blir p, = log 10 - p; = 2. Ved a gjgre det samme for de resterende verdiene, finner
vi at ps, ps 09 ps er hhv. 3, 4 og 5. Det samme gjelder for konsekvensklassene. Vi kan da
bruke log R som en risikoindeks for den uenskede hendelsen som vurderes. “Risk priority
number” (RPN) er den engelske betegnelsen som brukes for denne risikoindeksen. Disse
tallene er allerede plottet inn i cellene i risikomatrisen i figur 8 over, og varierer fra 2 til 10 i
alvorlighetsgrad. Denne indeksen gjer at vi far et kvantitativt mal som vi kan bruke til a
rangere de ugnskede hendelsene (Rausand & Utne, 2009).

Hvis vi tar for oss busskrasjet som ble nevnt tidligere, kan vi illustrere hvordan denne
risikoindeksen fungerer i praksis.

e Konsekvensen vurderes farst ut fra figur 7. Etter & ha vurdert hendelsen antar vi at
utfallet av ulykken er at 1-2 personer dgde og far dermed konsekvensklasse 3.

e Sannsynligheten vurderes deretter ut fra figur 6. Vi antar at ulykken vil oppsta 1 gang
pr. 10-100 ar og far dermed sannsynlighetsklassen 3.

Risikoindeksen for denne potensielle ulykken blir da 3 + 3 = 6, og havner med det i det gule
omradet i risikomatrisen.

2.5.6. Sensitivitets- og robusthetanalyse

| risikoanalyser er det ofte stor grad av usikkerhet som kan pavirke resultatene fra analysen.
Denne usikkerheten kan ha mange ulike arsaker, og derfor gjennomfares sensitivites- og
robusthetsanalyser. Sensitivitetsanalyser er ofte gjennomfart for kritiske inngangsdata, og tar
utgangspunkt i endringer i inngangsparametrene og ser effekten pa resultatene.
Robusthetsanalyser gar motsatt vei, og ser pa hva som ma til av endringer i en parameter for
at en skal komme til & endre konklusjon. Denne typen analyse gir et nyttig
beslutningsgrunnlag, men er ikke mye brukt (Aven T., 2007).

2.5.7. Risikoevaluering
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| denne fasen av risikoanalysen utformes og presenteres rapporten fra risikoanalysen. | grove
trekk skal man her evaluere risikoen og sammenligne den opp mot aktuelle akseptkriterier.
Hvis risikoen vurderes a veere for hgy, ma forslag til risikoreduserende tiltak fremmes. Den
endelige rapporten bestar av oversiktlig dokumentasjon og presentasjon av resultatene
(Rausand & Utne, 2009).

Akseptkriterier

Gjeldende verdier i virksomheten og samfunnet bestemmer hvilken risiko som kan aksepteres
i gitte sammenhenger. Standarder, erfaring, myndighetskrav, teoretisk kunnskap, etc., legger
ofte grunnlaget for kriterier som kan brukes for & vurdere hvorvidt en risiko er akseptabel.
Ved vurdering av risiko kan det brukes ulike prinsipper nar det gjelder & sette krav til
risikoreduksjon, blant andre:

e ALARP (As Low As Reasonably Possible)
e MEM (Minimum Endogenous Mortality)
e GAMAB (Globalement Au Moins Aussi Bon)

ALARP-prinsippet blir omtalt kortfattet under.
ALARP

ALARP-prinsippet har funnet veien inn i flere EU-direktiv, og prinsippet inngar i flere
standarder. Figuren under er basert pa sakalte IRPA-verdier, som star for individuell risiko per
ar. Med dette menes sannsynligheten for at en “statisktisk person” blir drept i en ulykke i
lgpet av et ar.

Uakseptabel
risiko

Risikoakseptkriterium

Pkende
risiko

ALARP-omrade

Grense for
neglisjerbar risiko

Neglisjerbar og
akseptert risiko

Figur 9 - Akseptabel risiko og ALARP
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Som vi ser av figuren over er risikoen analysert illustrert ved hjelp av en trekant delt opp i tre
deler:

o Det gverste, rede omrade representerer et ikke-akseptabelt omrade, der risikoen ikke
kan aksepteres bortsett fra i helt ekstraordinaere situasjoner, som for eksempel krig.
Tiltak for risiko i dette omradet ma utarbeides for at aktiviteten kan startes opp eller
fortsette drift.

e Aktiviteter i det midterste, gule omradet, kalt ALARP-omradet, kan oppfattes som
tolererbare hvis nytteverdien er betydelig. Det vil si at risikoen er akseptabel bare hvis
risikoreduksjon er praktisk mulig, eller kostnadene er uforholdsmessig hgye
sammenlignet med mulig sikkerhetsgevinst.

e | det laveste, granne omradet, er risikoen lav og generelt akseptert, og vi trenger derfor
ikke a identifisere og analysere risikoreduserende tiltak. Det er likevel viktig & ha en
plan for sikkerhetsstyring for a sikre seg at man forblir i dette omradet og ikke beveger
seg inn i ALARP-omradet.

Det er to hovedtyper av risikoreduserende tiltak; sannsynlighetsreduserende og
konsekvensreduserende tiltak. Ved & undersgke hvordan designendringer, nye barrierer og
sikkerhetsfunksjoner, samt implementering av skilting, opplering og lignende pavirker
systemet, kan mulige risikoreduserende tiltak identifiseres. Hvis man finner tiltak som kan
veere aktuelle for implementering, bar man undersgke hva sikkerhetsgevinsten og kostnaden
forbundet med hvert enkelt av disse tiltakene er. | mange tilfeller er det mulig a redusere eller
fjerne farekilder i et system.

Risikoindikatorer

Risikoanalyser er som regel statiske og beskriver risikobildet pa det tidspunktet analysen ble
gjennomfgrt. | situasjoner som drift og vedlikehold av anlegg og installasjoner hvor risiko kan
forandre seg over tid, kan analysene veere mindre egnet som beslutningsgrunnlag. Det er
derfor blitt utviklet risikoindikatorer for & kunne fglge opp driftsfasen og for a kunne varsle
om eventuelle endringer i risikonivaet. Det er mange definisjoner av begrepet indikator, og
begrepet blir brukt innenfor flere ulike bruksomrader (Rausand & Utne, 2009). @ien (2001)
definerer indikator som

“En malbar variabel som kan brukes til a beskrive tilstanden til et bredere fenomen eller
aspekt av virkeligheten.”

Indikatorer har bade styrker og svakheter. Indikatorene presenterer viktig informasjon pa en
lettfattelig og tilgjengelig mate og kan derfor brukes i jevnlige oppdateringer. Pa den andre
siden kan det vaere vanskelig a finne relevante indikatorer og om de faktisk maler det vi
gnsker at de skal male. Innhenting av tilstrekkelig datagrunnlag for indikatorene kan veere
ressurs- og tidkrevende, og det kreves at man er oppmerksom pa usikkerheten i tallmaterialet
eller i det kvalitative grunnlaget (Rausand & Utne, 2009).
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3. Avinors risikoanalyse

3.1. Litt om bedriften

[ AVINOR

Avinor har ansvar for de 46 statlige flyplassene i Norge, der 12 av flyplassene drives i
samarbeid med Forsvaret. I tillegg til flyplassene driver Avinor kontrolltarn, kontrollsentraler,
radarer og annen teknisk infrastruktur for sikker flynavigasjon. | 2003 ble Avinor oppfart som
aksjeselskap heleid av staten hvor eierskapet forvaltes av Samferdselsdepartementet. Avinor
er selvfinansiert og far ingen faste tilskudd fra staten. Inntektene kommer gjennom
trafikkavgifter som flyselskapene betaler for blant annet a bruke flyplassene og til a fly i
norskkontrollert luftrom, samt kommersiell virksomhet pa flyplassene som utleie av areal til
tax free-butikker, servering og andre servicetilbud til passasjerene. Kun et fatall av selskapets
46 flyplasser gar med overskudd. Overskuddet brukes til a subsidiere de gvrige flyplassene.
Lufttrafikktjenesten drives til selvkost, mens utgiftene til sikkerhetsarbeid dekkes gjennom en
avgift (Avinor AS, 2014).

For a sikre helhetlig styring av selskapet er det utarbeidet et eget styringssystem, som omfatter
sikkerhetsprosedyrer, prosesser for & styre og kontrollere virksomheten, ledelsesdokument og
beredskapsplaner. Arlig gjennomfares det risikoanalyser for konsernets aktiviteter, og
risikobildet styres av kontinuerlig evaluering og iverksetting av tiltak. Styret gjennomgar arlig
selskapets risikostyring og internkontroll.

3.2. Definere problem

Alle lufthavner skal veere sertifisert innen utgangen av 2017. Det skal i den sammenheng
utarbeides en analyse av hver enkelt lufthavn der analysen er med pa a danne grunnlaget for
lufthavnssertifiseringen. Det stilles blant annet krav om at lufthavnen skal etablere et erkjent
risikobilde”. Videre stilles det krav om at lufthavnen skal bygge kompetanse pa formell
metode for etablering av erkjent risikobilde ut fra egenvurdering.

Avinor produserer altsd et “erkjent risikobilde” gjennom en systematisk prosess, 1 samarbeid
med konsulentselskapet Proactima. Dette risikobildet skal gi lufthavnen et grunnlag for a
jobbe med & identifisere, kontrollere og eventuelt redusere risiko for ulike ugnskede
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hendelser. | prosessen gjennomgas en rekke indikatorer som skal kunne si noe om kvaliteten
pa barrierene.

Lufthavnens risikobilde gir en oversikt over lufthavnens risiko for ugnskede hendelser i neste
driftsperiode, som vil si perioder med like driftsbetingelser. Malet er at Avinor ikke skal vere
medvirkende til ugnskede hendelser. Lufthavnene har etablert flere barrierer for a redusere
sannsynlighet og konsekvens for potensielle ugnskede hendelser. Barrierene er ofte
sammensatte, med flere funksjoner, og de trenger bidrag fra ulike fagomrader for a veere fullt
ut funksjonelle.

For alle praktiske formal er det gjennom styring av fagomradenes ytelsesevne sikkerheten
tydeligst kan synliggjgres. For & kunne lage et risikobilde for en lufthavn er det derfor
ngdvendig & vurdere risikoreduserende ressurser fra de ulike fagomrader som bidrar til de
etablerte barrierene (indirekte maling av sikkerhet). Dersom fagomradene tilfredsstiller alle
vedtatte sikkerhetsmal er det grunn til & anta at risiko er akseptabel.

Risikobildet skal rutinemessig oppdateres ved starre endringer som pavirker sikkerheten, samt
overgangen mellom sommer- og vinterdrift. Risikobildet skal fremlegges som en del av
virksomhetsgjennomgangen i farste og tredje kvartal.

Avinor har laget en standardisert metode for hvordan denne analysen skal gjennomfgres. Pa
denne maten blir gjennomfaringen utfart effektivt og ikke minst identisk pa alle lufthavnene.

3.3. Krav om sertifisering

Kravet om sertifisering med tanke pa handtering av risiko innen utgangen av 2017 sier blant
annet at hver lufthavn skal etablere et erkjent risikobilde gjennom en formell prosess hvor det
skal benyttes prediktive, proaktive og reaktive sikkerhetsdata for a identifisere risiko for fly-
og helikopteroperasjoner. Dette krever at Avinor ma vurdere risikoniva for tre ulike
risikoomrader pa alle deres lufthavner. | dette inngar flysikkerhet, security og HMS.

3.3.1. Flysikkerhet

Flysikkerhet tar for seg den delen av sikkerhet som bergrer flyene pa en lufthavn. Det vil si
alle hendelser som kan pavirke sikkerheten til et fly. Eksempler pa slike hendelser kan vere
brann i fly, bird strike, objekter som trenger seg inn pa rullebanen, sammenstagt med biler pa
rullebanen, etc.

3.3.2. Lufthavn- og ATM-Security

Denne delen tar for seg alt som gar pa sikkerhet pa lufthavnen, enten det er tyveri i en
terminal, haerverk, uautorisert tilgang til stengte avdelinger, perimeterbrudd flyside eller andre
lignende hendelser.
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Airport security- og ATM security-analysen for lufthavnene har en todelt tilneerming, med
falgende delsteg:
1. Identifisere hvilke skjermingsverdige objekter som skal beskyttes pa lufthavnene.
2. Gjennomfare en risikovurdering av prioriterte skjermingsverdige objekter, sett i lys av
funn fra steg 1.

Avinor nevner at det er gjort falgende avgrensinger med tanke pa analysen av dette feltet:

e Airport security- og ATM security-analysen har ikke fokus pa informasjonssikkerhet,
da dette handteres pa konsernniva i Avinor.

e Airport security- og ATM security-analysen har ikke fokus pa hendelser knyttet til
personellkontroll (utro tjenere m.m.), da dette handteres pa konsernniva i Avinor.

e Airport security- og ATM security-analysen har ikke fokus pa forhold omhandlet i
security kontrakten med Securitas.

e Hovedfokus i airport security- og ATM security-analysen er pa objektsikring, samt
villede handlinger.

3.3.3. HMS

Hendelser som pavirker helse, miljg og sikkerhet blir utredet under denne delen.
Arbeidsskader, harselskader, fall/klemskader, belastningsskader, etc. er typiske hendelser som
inngar under dette punktet.

3.4. Metodologi og gjennomfaring av analysen

Det er utarbeidet en metode for gjennomfaring av analysen med etablering av risikobilde pa
lufthavnene. Det har vert lagt vekt pa en inkluderende prosess med sentrale fagpersoner
involvert, for & sikre kompetansebygging. Personer innenfor blant andre disse forskijellige
disiplinene pa lufthavnen kan delta pa analysesamlingene:

e Operative fellestjenester
e Lufthavntjenesten

o Sjefsflygeleder

¢ Flynavigasjonstjeneste

e Elektro
e Brann og redning
e Security

e Aerodrome Flight Informations Service

Det er lufthavnen selv som videre er ansvarlig for & gjennomfare tiltak i etterkant av denne
analysen, og som ogsa er ansvarlig for a oppdatere analysen med jevne mellomrom eller ved
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endringer. Sluttproduktet av en slik analyse vil veere risikomatriser innenfor de tre
fokusomradene flysikkerhet, security og HMS, i tillegg til en utdypende rapport. Analysen tar
utgangspunkt i en tre-trinns prosess, vist pa figuren under, som er grunnlaget for rapporten
som utarbeides.

Trinn 1
Indentifisering av
verdier, ugnskede
hendelser, trusler | . Trinn 2
og barrigrer Valg av sikkerhets
! indikatorer og
analyse = ———3f
: Trinn 3
________________________________________________________ i ‘u’urdering og
Evaluering og presentasjon.
forbedring

Figur 10 - Risikobildet dannes med bakgrunn i en tre trinns prosess

Trinn1

Trinn 1 starter med & gi en oversikt over virksomhetsomfanget pa den aktuelle lufthavnen. Det
inneberer 4 liste opp starrelser innenfor drift og flysikkerhet, HMS, security og for det ytre
miljg. Dette er tall som arlige flybevegelser, arlig passasjermengde, antall taxebaner, antall
ansatte, antall liter fuel, etc. Fullstendig liste kan finnes i vedlegg A.

Videre gar man i dette trinnet inn pa identifisering av ugnskede hendelser innenfor relevante
omrader av analysens omfang. Metodebeskrivelsen lister opp en del generelle identifiserte
ugnskede hendelser som skal vurderes. Fullstendig liste av disse kan ogsa finnes i vedlegg A.
Eksempler pa slike ugnskede hendelser kan vare bird strike, sammenstgt mellom fartay,
uregjerlige passasjerer, fall/klemskader, forurensing, etc. | tillegg ma hver enkelt lufthavn
vurdere om det i tillegg kan vare andre ugnskede hendelser som kan oppsta. Det er altsa et
stort spekter av hendelser man skal prgve a identifisere og det gjelder derfor a veere ngye i
denne delen av prosessen slik at man ikke overser hendelser, som i verste fall kan veere
kritiske. Mange av disse hendelsene er like for alle lufthavnene, og analytikerne sitter pa mye
informasjon nar nye risikoanalyser pa nye lufthavner skal gjennomfares. Hvis det finnes
hendelser som er unike for noen av lufthavnene av hensyn til geografi eller andre ting, er disse
viktige a kartlegge.
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5 |FOD Hey sannsynlighet, lav konsekvens.

RWY pa Kristiansand lufthavn er i veldig darig

stand. FOD forekommer ofte som falge av dette,

men konsekvensene er sma ettersom det
gjennomfares hyppige inspeksjoner/befaringer av

RWY og FOD fijernes umiddelbart. Fokus pa FOD-

problematikken er hay ettersom det er kjent at

RWY er i darlig stand. RWY skal reasfalteres

sommer 2015.

6 | Sammenstet pa Middels sannsynlighet, lav konsekvens.

APRON Det er til tider hay aktivitet pa APRON og noe
problemer mellom ulike aktarer. Dette er kjent,
belyst i risikoanalyse og tiltak er iverksatt.

7 | Havari Lav sannsynlighet, hoy konsekvens.

Et havari vil heyst sannsynlig fa fatale

konsekvenser. Det regnes imidlertid som svaert lite

sannsynlig at denne hendelsen inntreffer.

Figur 11 - Eksempel pa hvordan initierende hendelser er listet opp, beskrevet og vurdert.

Etter & ha kartlagt alle ugnskede hendelser, evalueres eksisterende barrierer. Avinor opererer
med to typer barrierer; forebyggende barrierer som reduserer sannsynligheten for at en
ugnsket hendelse skal oppstd, og skadereduserende barrierer som er ment a redusere
konsekvensene etter at en ugnsket hendelse har oppstatt. Barrierer i Avinor omfatter bade
tekniske, operasjonelle (prosedyrer) og menneskelige funksjoner. Under er eksempler pa
barrierer av forskjellige typer.

Type barriere Eksempel

Fysiske barrierer Avstand, skjerming, avsperring, vegg,
gjerde

Funksjonelle barnerer Port, bom

Symbolske barmerer Skilt, merking

Menneskelige barrierer Vakthold, innpassenngskontroll

Prosedyrer Kvalitetskontroll

Vedlikehold Arbeidsordre i Plania

Organisatoriske forhold Kompetansekrav

Figur 12 - Eksempel pa barrierer innenfor forskjellige disipliner hos Avinor

Trinn 2

| dette trinnet blir fagomradenes bidrag til effektive barrierer identifisert.
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For & male tilstanden til barrierer bruker Avinor sikkerhetsindikatorer for a kunne gi et tidlig
varsel om gkt risiko. Avinor opererer med to typer sikkerhetsindikatorer med ulike
egenskaper; direkte og indirekte indikatorer som defineres slik:

Direkte indikatorer er informasjon hentet fra erfaringer fra hendelser som har
inntruffet, dvs. informasjon om arsaker til at barrierer har sviktet.

Indirekte indikatorer maler prestasjoner innen drift, vedlikehold, oppleering og teknisk
stotte. Det poengteres at data kan hentes fra interne systemer, samt egne
«ekspertvurderinger».

Avinor har som mal at det lages robuste sikkerhetsindikatorer innen hvert fagomrade, slik at
risikoeier kan fa et realistisk og dokumenterbart bilde av ytelsesnivaet. Huvis
sikkerhetsindikatoren kan kvantifiseres kan det settes en karakter, for eksempel 1 - 10, hvor 1
er lavest ytelse og 10 hgyest.

Sikkerhetsindikatorene kan si noe om ytelsesevnen til fagomradet inn i neste driftsperiode
(proaktive indikatorer), samt de erfaringer som er gjort rundt hendelser og avvik (reaktive
indikatorer). I analysen lages en konklusjon basert pa en helhetlig vurdering av fagomradets
evne til & opprettholde palagte barrierer, dvs en risikovurdering av muligheten til & oppna
sterke barrierer.

Innefor hvert fagomrade har Avinor flere indikatorer, slik at risikoeier kan fa et realistisk og
dokumenterbart bilde av ytelsesniva. Data til sikkerhetsindikatorer hentes fra ulike steder,
men viktigst er vurdering fra fagansvarlige av fagomradets kvalitet. Dette kan vi tolke som et
uttrykk for fagomradets evne til & bygge gode barriereelementer og dermed bidra til & styrke
barrierene.

Gjennomfaringen av vurdering av slike indikatorer er gjort pa bakgrunn av eksempelskjema
vedlagt i metodebeskrivelsen. Det er opprettet forskjellige indikatorer som skal indikere
fagfeltets evne til & opprette de barrierer som fagfeltet er ansvarlige for.

Ettersom analysen er tredelt er det naturlig at gjennomfaringen innenfor de tre delene er ulik.
Flysikkerhet

Atte fagomrader relatert til flysikkerhet er behandlet i denne analysen. Hvert fagomréde har
flere sikkerhetsindikatorer som er vurdert i henhold til en tredelt skala; grgnn, gul og red som

vi har vart inne pa tidligere. Hver indikator er vurdert separat, og totalverdien av indikatorene
gir en totalvurdering av hvert fagomrade.
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Fagomrade Status Fagomrade
Ledelse Elektro

LTT FNT
Plasstjeneste Security

Brann og redning

Utforming

Figur 13 - Status pa ytelsesniva til de ulike fagomradene. Denne figuren er hentet fra rapporten
fra Kristiansand

Som vi ser i figuren over er alle fagomradene tildelt laveste risikokode, grenn. Som sagt
bestar hvert av disse fagomradene av sikkerhetsindikatorer. Ut i fra figur 14 kan man se at
hvert fagomrade er delt opp i flere sikkerhetsindikatorer, i dette tilfellet Plasstjeneste.

Fagfelt: Plass
Risiko Risikokode Sikkerhetsindikator Mulige tiltak
(grénn=1,
gul=2, red=3)

1 Formell kompetanse er pa plass og nyansatte er under
lokal opplzering.

Kapasitet er tilfredsstillende. Det er to brogyeledere pa
hvert team. Fem nye personer skal bli utrykningsledere,
noe som gjer kapasiteten pa denne kompetansen mer
robust. Disse blir ogsa breyteledere.

1 Materiellstatus pd kjgretgy og rullende materiell er god.
Fres begynner a bli gammel, men har god stabilitet.

=

1 Ingen nevneverdige hendelser 3 vise til.
Arbeidssikkerhet 2 Det meste av verneutstyr brukes som det skal, det slurves @ke fokus pa
noe med hgrselsvern. Det brukes sjeldent bilbelte pa viktigheten av bruk av
flyside, bade i kjeretey og i rullende materiell. bilbelte i alle kjgretay.
_ 1 Bevegelse pa APRON er utfordrende, ref. gjennomfert
Towlt

Figur 14 - Eksempel pa hvordan gjennomfering av vurdering av sikkerhetsindikatorer er
vurdert.

Airport security og ATM security (Sikring)

Det er i denne delen listet opp en del verdier som skal beskyttes, samt objekter som er
skjermingsverdige. Verdiene som skal beskyttes er:
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Eget personell
Passasjerer
Omdgmme

Sensitiv informasjon
Drift

Materielle verdier

Videre falger en oversikt over de skjermingsverdige objektene:

Terminal

Tarn og sikringshbygg

Apparatrom, hovedtavlerom, termineringsrom, lavstremsrom i kjeller i sikringsbygg
FNT-installasjoner

Rullende materiell

Elektrosentral

Det er allerede avdekket ugnskede hendelser eller potensielle trusselaktgrer som kan true
disse verdiene nevnt i trinn 1. Videre er fem sikkerhetsindikatorer vurdert for hvert av de seks
skjermingsverdige objektene. Disse indikatorene finner man langs x-aksen i figuren under,
mens objektene er listet opp langs y-aksen. De aktuelle vurderingene gjort i denne figuren er
fjernet fordi informasjon vedrgrende security er sensitiv informasjon som ikke bgr vere
tilgjengelig for offentligheten. Rammeverket er illustrert slik at man far innblikk i hvordan
dette gjennomfares.

# |Objekt/Indikator Gjerde- overvikning |Kjgretpyssperre |Lasfvindu |AIAJAAK |B-planer/gvelser |Annet Mulige tiltak
1 [Terminal

2 |Tarn- og sikringsbygg

Apparatrom, hovedtavlerom,

3 [termineringsrom, lavstrémsrom i
kjeller i sikringsbygg

4 |FNT-installasjoner (ILS, radar)

5 |Rullende materiell

6 |Elektrosentral

Figur 15 — Vurdering av indikatorer med hensyn pa skjermingsverdige objekter

HMS

HMS er vurdert pa samme mate som flysikkerhet. Eneste forskjellen er at HMS tilsvarer et
helt fagomrade. Fagomradet er delt opp i seks omrader som er vurdert etter kompetanse.
Utklipp av resultatene fra Kristiansand er vist under.
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Ytere HMS Status
Management

Vemetjeneste oQ
kiemikaliekontroll

BHT

Kollegastette
Arbeids-teamleder
Den enkelte

Totalt
Figur 16 - Status til HMS-ytere

Trinn 3

I trinn 3 vurderer man de potensielle hendelsene i forhold til risiko og konsekvens og
resultatet av analysen blir presentert i en risikomatrise som vist i figuren under. Selve
risikovurderingen gjgres ved at risikoeier vurderer de ulike innsatsfaktorene fra fagfeltene opp
mot de truslene som er identifisert. Dette gjennomfgres som en workshop med kompetent
personell. Hver risiko kan ogsa klassifiseres med grad av usikkerhet (hvor sikker er vi pa
sannsynlighet og konsekvens). Det skal i falge metodebeskrivelsen benyttes en 5 x 5 matrise.

Erkjent risikobilde HMS

I tratikkulykke flyside
-Arbeidsskade {maskinbruk)

W Fallklemskader
[ Jrrafikkulykke landside
e skade

Belastningsskader (fysisk/psykisk)
I kjemikalier / kulde / varme

-Alvorlig herselsskade
W vold

Konsekvens

Sannsynlighet

Figur 17 - Eksempel pa risikobilde HMS
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Vurderingene som er foretatt dokumenteres sammen med en tiltaksplan pa lufthavnniva og
forslag til tiltak for behandling pa distriktssjefsniva eller tilsvarende. Lufthavnen utarbeider
risikobildet pa bakgrunn av identifiserte farer og de sikkerhetskritiske driftsparameterne.
Prosessen skal dokumenteres, dvs. at risikoelementene skal fremga og de vurderinger som er
gjort skal veere sporbare. Konklusjonene skal vare tydelige slik at de hurtig og enkelt kan
forstas.

Etter at disse tre trinnene er gjennomfgrt evaluerer man resultatene man har kommet frem til.
Risikobildet benyttes som grunnlag for forbedringsarbeidet. Identifisering av
risikoreduserende tiltak er ikke vektlagt under gjennomfaringen av risikoanalysen. Tiltak som
kom frem under analysen er dokumentert, og det er na lufthavnens ansvar a identifisere og
vurdere risikoreduserende tiltak som en del av trinn 4.
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4. Diskusjon

| dette kapittelet diskuteres Avinors gjennomfgring av utarbeidelsen av risikobildene med
utgangspunkt i teorien lagt til grunn i kapittel 2. Teamet som har gjennomfgrt analysene har
forholdt seg til et sett med definisjoner, samt en metodebeskrivelse av hvordan
giennomfgringen skal veere. Det er flere interessante momenter & diskutere i denne
sammenheng.

Det vil videre i dette kapittelet bli diskutert hvordan deler av risikoanalyseprosessen er
gjennomfgrt av Avinor, opp mot teorien vi har tilegnet oss i teoridelen. Stegene fra kapittel
2.5 blir fulgt, slik at gjennomgangen blir oversiktlig presentert. Ettersom Avinor kun opererer
med tre steg i sin analyse glir noen av stegene inn i hverandre. Det er etter beste evne pravd a
skille disse stegene fra hverandre for & best mulig passe inn i risikoanalysen brukt i teoridelen.

4.1. Risikoanalyseprosessen

Et gjentakende problem blant ledere innen risikoanalyse og —styring er at fundamentale
begreper og konsepter innen fagomradet misforstas. Eksempler pa begreper som misforstas er
risiko og usikkerhet, fgre var- og forsiktighetsprinsippet, hva en sannsynlighetsmodell er, hva
som er basisen i en kost-nytteanalyse, etc. Hadde vi utfordret en gruppe risikoanalytikere til a
forklare hva som menes med usikkerhet i tallene som kommer ut av en risikoanalyse, eller
bedt dem forklare hva modellusikkerhet er, ville vi sannsynligvis fatt en del ulike svar. For at
risikoanalyser skal bli suksessfullt anvendt i en beslutningssammenheng krever det at
analytikere kan sitt fagfelt slik at de er i stand til & kommunisere risiko og usikkerhet pa en
god mate. | falge Aven (2007) kreves det en felles terminologi og kompetanse for & sikre en
hensiktsmessig struktur for risikostyringen.

| foglge metodebeskrivelsen er definisjonene lagt til grunn i Avinors analyse hovedsakelig
hentet fra 1SO-standaren 31000 - Risikostyring. Avinor har i tillegg utarbeidet en egen
handbok for risikovurderinger ved lufthavndrift hvor noen begreper og konsepter ogsa er
definert og forklart. Denne risikoanalysen skal gjennomfares pa hver enkelt lufthavn uten
hjelp utenfra, to ganger i aret fremover. Nettopp derfor er det viktig at fundamentale begreper
er forstatt likt gjennom hele organisasjonen. Under vil noen av de mest sentrale begrepene bli
gjennomgatt.

4.1.1. Risiko og usikkerhet

Vi vet at risiko kan defineres pa mange mater, selv om ordlyden i forskjellige definisjoner
ikke er helt lik. Den enkleste definisjonen av risiko som ble presentert sa at risiko er mulige
kombinasjoner av konsekvens og sannsynlighet. Dette samsvarer med Avens fremstilling av
risiko som (A, C, P).
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Metodebeskrivelsen henviser til definisjonen av risiko fra 1SO-standarden der risiko er
definert som «virkning av usikkerhet knyttet til mal». Dette er den samme 1SO-definisjonen
som ble presentert i kapittel 2.2. Avinors handbok presiserer at risiko ofte uttrykkes som en
kombinasjon av konsekvensene av en hendelse og den tilhgrende muligheten for at den skal
forekomme. Som 1SO-standarden presiserer ma man altsa ta hensyn til usikkerhet. Ogsa Aven
(2008) understreker at man ma ta hensyn til bade usikkerheten U og sannsynligheter P.
Sannsynlighet er et verktgy for a uttrykke var usikkerhet til de potensielle hendelsene og deres
konsekvenser, men uten & ta hensyn til usikkerhet er dette et “ufullkomment verktey”.
Usikkerhet kan veare gjemt i var bakgrunnskunnskap nar vi skal formulere en sannsynlighet
for at en hendelse oppstar.

I Avinors utfgrelse av analysen har hendelsene blitt vurdert i forhold til sannsynlighet og
konsekvens. Det er ikke aktivt tatt hensyn til usikkerhet i analysen til Avinor og konseptet er
heller ikke videre nevnt eller beskrevet. Et perspektiv pa risiko der sannsynligheten beskriver
usikkerheten, som i (A, C, P)-fremstillingen, virker dermed a stemme best overens med
hvordan Avinor har handtert risiko. Den epistemiske usikkerheten som oppstar er for
eksempel tatt hand om ved & tildele en hendelse lav, middels eller hgy sannsynlighet for &
oppstd. Det er altsd ingen tvil om at epistemisk usikkerhet spiller en rolle i Avinors
gjennomfgring. Mange antakelser er gjort uten at det er vurdert hvilken kunnskap man
egentlig innehar nar vurderinger blir gjort. Det burde nok i starre grad veert snakket om
hvordan usikkerheten U sett i lys av kunnskapen var K pavirker resultatene nar
sannsynligheten av en hendelse A skal vurderes, P(A|K).

Aven (2007) hevder at risikoanalytikere som produserer et beslutningsgrunnlag for
beslutningstakere i mange tilfeller synes & ha en forestilling om at innholdet i grunnlaget ma
veere enkelt fremstilt uten at usikkerhet problematiseres. Dette for at beslutningstakerne enkelt
skal kunne forstd innholdet. Usikkerhetsvurderinger blir av den grunn mangelfulle fordi
forstaelsen av helheten i problemstillingen blant analytikerne og andre fagpersoner er
mangelfull. Skal beslutningstaker fa et godt grunnlag for a ta en beslutning, bar usikkerheter
presenteres pa en hensiktsmessig mate.

4.2. Identifisering av initierende hendelser

Ved identifisering av initierende hendelser kan det vaere hensiktsmessig 4 se pa noen av
momentene bak gjennomfgringen av dette steget.

Viktigheten av denne delen av analysen ble poengtert i teorien, og det ble nevnt at initierende
hendelser som blir oversett heller ikke kan handteres. Hvis man skal gjenta en analyse mange
ganger, er det lett for at man kopierer lister av farer og ugnskede hendelser fra tidligere
analyser. Vi vet fra Avinors analyser at det benyttes forhandslagde lister av ugnskede
hendelser. Det er derfor viktig at hendelser utover de som er pa listene ogsa blir avdekket.
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80/20-regelen er aktuell i dette tilfellet. Regelen sier at det tar 20% av tiden a identifisere 80%
av hendelsene, og 80% av tiden & identifisere de resterende 20% av hendelsene. Betydningen
av en systematisk og strukturert metode gjer at vi klarer a identifisere disse uvanlige
hendelsene.

Det nevnes blant annet i Avinors metodebeskrivelse at risikovurderinger gjennomfgres som
en workshop med kompetent personell. Kompetent personell behgves i alle deler av en
risikoanalyse. Videre diskuteres det hvordan personellet har en innvirkning nar ugnskede
hendelser skal identifiseres.

Kompetent personell

Vurderingene lagt til grunn for resultatene i risikomatrisene er basert pa meningene og
bakgrunnskunnskapen til risikoeier om de forskjellige risikoomradene. Det kan derfor veere
fornuftig a reflektere over om man mener denne kunnskapen er god nok for & kunne gjere
sikre vurderinger.

For & ta et enkelt eksempel kan vi se for oss at vi skal avdekke initierende hendelser ved to
forskjellige lufthavner. P& den ene lufthavnen arbeider en person som har vart i jobben i 25 ar
(person 1) og har opparbeidet seg mye erfaring i stillingen. | den samme stillingen pa den
andre lufthavnen jobber en person som har veert i jobben i to ar (person 2). Begge personene
skal veere med a analysere hvilke hendelser som kan oppsta pa hver sin respektive flyplass.
Umiddelbart tenker man gjerne at person 1, som har veert i jobben i 25 ar, har et bedre
grunnlag for a fatte en beslutning om hvilke hendelser som kan oppstd, og hvilke
konsekvenser disse hendelsene kan lede til. Ikke sa rart nar beslutningen som skal tas er basert
pa kunnskapen tilegnet i opplering til jobbeskrivelsen og gjennom praksis i stillingen i sa
mange ar. En person som har veert i samme stilling kun et par kan ha derfor et svakere
grunnlag for & ta beslutningen. Gitt at disse to personene, hvor den ene baserer risiko pa et
tynt informasjonsgrunnlag og den andre pa et kunnskapsrikt informasjonsgrunnlag, hadde
vurdert en hendelse til samme risikoniva, det vil si lik sannsynlighet og konsekvens.
Forskjellen i risikoniva mellom de to risikoene kunne da likevel veert stor, ettersom den ene
hendelsen har stor usikkerhet knyttet til seg.

Subjektiv sannsynlighet er definert som et mal pa grad av tro en person har pa at en hendelse
A skal inntreffe. Avinor bruker aktivt slike subjektive meninger og sannsynligheter i sine
risikoanalyser, og lener seg i liten grad pa objektiv sannsynlighet. Personene i eksempelet
over baserer vurderingene sine pa hvor mange ganger man har opplevd og erfart ulike
ugnskede hendelser, samt annen kunnskap man har pa omradet.

Et annet fenomen som kan spille inn og pavirke beslutningene i analysen er hvis en ugnsket
hendelse tilfeldigvis har oppstatt et stort antall ganger i lgpet av toarsperioden person 2 har
jobbet i sin stilling. Dette gjer naturligvis at hans grad av tro for at hendelsen skal oppsta vil
veere hgyere enn for person 1. Der person 2 har opplevd at hendelsen eksempelvis har oppstatt
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fem ganger per ar i denne perioden, har person 1 opplevd samme hendelsene til & oppsta én
gang per ar. Det er derfor lurt & ikke stole blindt pa resultater fra slike “eksperter”. Eksperter
er satt i anfarselstegn for a poengtere at selv om personene kan vere dyktige innenfor sitt felt,
er det ikke alltid gitt at de sitter pa fullstendig informasjon i alle situasjoner. A forhgre seg
med andre eksperter eller & sjekke erfaringsdata fra lignende situasjoner kan vere gode mater
a forsikre seg om at antakelsene er solide, og pa den maten minimere usikkerhet. En liten
notis til dette eksempelet er at hvis man far inntrykk av at det er forandring i trend, det vil si at
det ikke er tilfeldig at person 2 har opplevd denne hgye frekvensraten pa hvor ofte denne
ugnskede hendelsen oppstar, men at den har gkt av en grunn, er dette noe man ma ta hensyn
til og studere nermere. Dersom det ligger en forklaring bak hvorfor en ugnsket hendelse har
inntruffet hyppigere de siste arene kan det vere informativt & undersgke naermere om dette er
noe man kan gjgre noe med. Det gas ikke videre inn pa forklaring og handtering av konseptet
trend i denne oppgaven. Videre er det er viktig & ikke overfokusere pa historiske data.
Historiske tall sier noe om omfanget, frekvensen og sannsynligheten knyttet til hendelser.
Hvis vi vet antall ulykkeshendelser i fortiden, uttrykker dette likevel ikke risiko for fremtiden,
men gir oss grunnlag for a uttrykke risiko. Det ma derfor vurderes om disse tallene er relevant
for fremtiden, bade med tanke pa trend og volum av historiske data. Ved hensyn til kun
historiske data blir ikke nye potensielle hendelser avdekket. En katastrofal hendelse kan
inntreffe i fremtiden selv om den aldri har oppstatt fer.

4.3.  Arsaksanalyse

Spesielt i trinn to av Avinors analyse er det gjennomfgrt en god arsaksanalyse ved hjelp av
bow-tie-diagrammer. Som vi husker var det definert en del overordnede verdier som skal
beskyttes pa Kristiansand Lufthavn. Avinor kategoriserer i den sammenheng aktgrene i to
hovedgrupper, avhengig om de kan antas & kunne medfare en kritisk securityhendelse eller
kun en mindre securityhendelse. Under er et av bow-tie diagrammene gjengitt fra rapporten,
som viser hvilke arsaker som kan bidra til at en potensielt farlig hendelse oppstar.
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Figur 18 - Bow-tie diagram hentet fra Avinors rapport

Pa denne figuren ser vi hvordan forskjellige trusler kan bidra til at vi mister kontroll pa
securityregimet, noe som igjen kan fare til ulike konsekvenser. Organisert kriminalitet,
aktivister og ekstremister er eksempler pa slike trusler.

4.4, Konsekvensanalyse

Hvilken betydning av konsekvens operer Avinor med?

Konsekvensanalysen tar for seg den hgyre siden av bow-tie-modellen pa figuren over. Vi ma
altsa analysere ugnskede hendelser og finne ut hvilke konsekvenser disse hendelsene kan fare
til. Som tidligere papekt kan potensielle ugnskede hendelser ha forskijellige typer utfall og
konsekvenser, bade med tanke pa omfang og type (finansielt tap, miljgskade, tap av liv).
Avinor deler som kjent sin analyse opp i tre deler, der konsekvenser pavirker flysikkerhet,
Airport- og ATM-security og HMS. Det er av den grunn fokusert pa omfanget av
konsekvensene innenfor disse tre omradene.

Avinors analyse definerer ikke pa hvilken mate konsekvens tas hensyn til. Det er likevel
naturlig a anta, ut fra hvordan ugnskede hendelser og deres konsekvenser er beskrevet i
rapporten, at det opereres med den forventede konsekvensen av den ugnskede hendelsen. Selv
om det i noen tilfeller ogsa er beskrevet hva som kan vare “worst case scenario”, legges det
vekt pa hva som er den naturlige forventede konsekvensen av hendelsen, E[C|A]. Det er da
flere momenter som ma vurderes. Gitt at man bruker en forventet verdi av konsekvensen til en
hendelse, hvordan kommer man da frem til denne verdien? Skal man velge konsekvensen
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man forventer er mest sannsynlig eller skal man velge den konsekvensen som tilsvarer
”senteret” av konsekvensene? Dette forklares nermere ved hjelp av figuren under.

40 %
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Figur 19 - Sannsynlighetsfordeling av forskjellige konsekvenser av en busskollisjon

Figuren representerer sannsynligheten for at forskjellige konsekvenser av en busskollisjon
oppstar. Busskollisjon ble tidligere nevnt som et eksempel der sannsynlighet og konsekvens
varierer. Konsekvensen av en busskollisjon kan vere et bredt spekter av utfall, som for
eksempel at ingen personer blir skadet, 5 personer blir kritisk skadet eller at 3 personer der.
Sannsynligheten er i dette eksempelet vurdert til & veere starst for at 1-5 personer blir skadet
ved en slik kollisjon. Den forventede verdien kan velges ut fra et omtrentlig senter av figuren.
Vi kan ikke beregne dette senteret matematisk, ettersom konsekvensene er beskrevet med
tekst og ikke tall. Man kan derfor velge a bruke det “visuelle” senteret av figuren som den
forventede konsekvensen. Dette tilsvarer ogsa 1-5 personer skadet, med 33% av
sannsynligheten pa den ene siden og 27% pa den andre siden. Aven (2008) mener at et
problem med & gjere det pa denne maten er at man da sammenligner konsekvenser av
forskjellige dimensjoner. Men, selv om bade det mest sannsynlige utfallet og det forventede
utfallet er at 1-5 personer blir skadet, ma vi passe oss for & veere bastante i bruken av denne
konsekvensen. Som vi ser av figuren er det fortsatt bare fire av ti ganger man kan anta at dette
er konsekvensen av en slik hendelse. Vi ma derfor ha i bakhodet at det seks av ti ganger er
andre utfall som kan oppsta. Man ma ta hensyn til slike momenter som skaper usikkerhet nar
man gjennomfarer analyser. Det er viktig at man i denne delen av analysen derfor ikke
glemmer eller overser andre konsekvenser enn dem man velger som forventet konsekvens.

Eksempelet over viser oss at det er viktig a adressere usikkerhet bak forventede verdier. Som
Aven (2008) poengterer er det ngdvendig & se hva som ligger bak sannsynligheter og
forventede verdier for & fa oversikt over alle aspekter av usikkerhet. Sannsynligheter er som
tidligere nevnt ikke et perfekt verktgy for & beskrive usikkerhet. Antakelser kan skjule
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forskjellige faktorer av usikkerhet, og mangel pa kunnskap kan fare til sannsynligheter og
forventninger som kan resultere i darlige prediksjoner.

| grove konsekvensanalyser som den Avinor gjennomfgrer kan det forsvares at bare en
konsekvensverdi trenger a vere spesifisert, selv om det er flere mulige utfall. | falge Aven
(2008) er det ved bruk av slike forventede konsekvenser derfor viktig at man er klar over at
dette kan vaere en darlig prediksjon av C. Selv om risiko presenteres pa en mer nyansert mate
nar alle utfall av konsekvenser er tatt hensyn til, kan dette bidra til & gjere analysen
uhandterbar. Mange konsekvenser og stort volum av informasjon kan gjere at det blir
utfordrende & differensiere mellom de ulike utfallene. Selv om E[C|A] kan gi et misledende
bilde pa risiko er det ofte lettere a bade sammenligne og forholde seg til risiko fra forskjellige
hendelser ved bruk av bare en samlet forventet konsekvens.

Bruk av barrierer for & handtere konsekvenser

Rekken av konsekvenser en initierende hendelse kan fare til, er avhengig av antall barrierer
satt opp for & minimere konsekvensene, samt forhindre at serigse konsekvenser oppstar.
Avinor definerer en barriere som «de systemer, funksjoner, ressurser, mennesker, prosedyrer
vi trenger for & handtere en fare eller motsta en trussel.» Analyse av barrierer som er satt opp
for & redusere konsekvenser av ugnskede hendelser, er ikke viet stor oppmerksomhet i
rapportene til Avinor. Barrierer som reduserer sannsynlighet for at en hendelse oppstar er
derimot mer omtalt. Resultatene av analysene viser at Avinor karakteriserer fa hendelser som
kritiske. Ressursene til & redusere risiko eller & implementere barrierer, enten i forhold til
sannsynlighet eller konsekvens, ma da sees i et kost-nytte-perspektiv.

Figuren under er hentet fra Avinors handbok for risikovurderinger og viser et eksempel pa
hvordan barrierer, pa venstre side, er satt opp for & hindre at en ugnsket hendelse skal oppsta,
samt hvilke barrierer som skal forhindre at konsekvenser oppstar/eskalerer, pa hgyre side.
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Figur 20 - lllustrasjon pa hvordan barrierer kan virke inn pa en ulykke

Avinor sier at barrierer omfatter bade tekniske, operasjonelle (prosedyrer) og menneskelige
funksjoner. Et gjerde, et skilt, en kontrollgr, et teknisk system er alle barrierer som skal sikre
at vi har god nok kontroll pa aktiviteten/situasjonen. Som vi ser i figuren over er en ugnsket
hendelse i form av ukontrollert landing analysert ved hjelp av et bow-tie-diagram. Hvis
barrierene pa hgyre side fungerer, vil det forhapentligvis resultere i at alle personer om bord i
flyet blir reddet. | dette eksempelet er ”gode sikkerhetsomrader uten hinder”, “rask utrykning”
0g “utstyr som virker” listet opp som mulige barrierer. Sveitserostmodellen gjar seg gjeldende
her. Modellen illustrerte at hvis flere barrierer feiler pa samme tid, kan vi ende opp med fatale
konsekvenser. | dette tilfellet ville resultatet kunne blitt flere omkomne personer. Det kan
gjennomfares egne analyser for a studere hva som kan skje hvis en eller flere av barrierene
ikke fungerer. Dette er ikke noe Avinor har lagt seerlig vekt pa i sine analyser.

4.5. Sannsynligheter, usikkerhet og risikobilde

Ettersom det aktivt er tatt hensyn til sannsynlighet i analysen er det viktig a ha en formening
om hvordan dette konseptet er definert i gjennomfaringen av analysen. Det er ikke videre
spesifisert i metodebeskrivelsen hvordan begrepet er definert, men fra analyserapportene kan
det tolkes hvordan begrepet er brukt. I Avinors analyse er det en flytende overgang mellom
hensyn tatt til sannsynligheter og bruk av risikomatriser. Pa bakgrunn av dette er to av stegene
i risikoanalysen slatt sammen til ett kapittel. Det blir dermed enklere a ta fatt pa og diskutere
dem i sammenheng istedenfor a dele dem opp.
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Figur 21 - Risikomatrise hentet fra rapport om Kristiansand lufthavn

Risikomatrisen over er utarbeidet for a beskrive ugnskede hendelser som kan oppsta, og i
tillegg pavirke driftsforstyrrelse og flysikkerhet. Hvert punkt representerer en hendelse og er
plassert inn i skjemaet etter sannsynligheten hendelsen har for & oppsta og konsekvens dersom
hendelsen oppstar.

Innledningsvis rettes oppmerksomheten mot de tre gule hendelsene i matrisen. Fra matrisen
vil man kunne anta at birdstrike er den ugnskede hendelsen med desidert sterst risiko av de
tre. | folge risikomatrisen ligger birdstrike i sjiktet middels/hgy pa bade sannsynlighet og
konsekvens. De to andre gule hendelsene, RWY incursion og FOD, ville man ut i fra matrisen
kunne anta a vaere vurdert som middels/hgy sannsynlighet og lav konsekvens. Gar vi derimot
over til beskrivelsen av disse tre ugnskede hendelsene i Avinors rapport, blir det opplyst at
analyseteamet har vurdert disse tre hendelsene slik:

e RWY incursion: Hgy sannsynlighet, middels konsekvens.
e Birdstrike: Middels sannsynlighet, middels konsekvens.
e FOD: Hay sannsynlighet, lav konsekvens.

Man skal selvsagt ta slike grove risikomatriser som en overordnet illustrasjon pa hvordan
risikobildet er, men med sa store variasjoner mellom risikomatrise og beskrivelse i rapporten
kan man bli usikker pa om ikke risikobildet er mer villedende enn informativt. Birdstrike som
altsa ligger bade hgyere pa skalaen i forhold til konsekvens og sannsynlighet i matrisen, har
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blitt vurdert til & ha middels sannsynlighet for & oppsta, mens bade FOD og RWY incursion
som har fatt tildelt hgy sannsynlighet for & oppsta, ligger lavere pa sannsynlighetsskalaen i
matrisen. Hvis vi ogsa inkluderer hendelsen Sammenstgt pA APRON og RWY confusion med
pa samme mate, oppstar enda flere situasjoner der man som leser blir usikker:

e RWY confusion: Lav sannsynlighet, lav konsekvens.
e Sammenstgt pa APRON: Middels sannsynlighet, lav konsekvens.

Sammenstgt pa APRON er altsa i samme sannsylighetsgruppe som birdstrike, middels
sannsynlighet. Likevel er det er det sa stor avstand mellom punktene at det kan veere lett &
misforstd at de skal ligge innenfor samme sannsynlighetsomrade. Pa samme tid er RWY

confusion vurdert til & ha lav sannsynlighet, men ligger likevel pa akkurat samme
sannsynlighetsniva i matrisen som sammenstgt pa APRON.

4.5.1. Forslag til utbedring av matrisen

Siden vi har en matrise som er delt opp i tre klasser for hver kategori, hadde vi endt opp med
en matrise med 3 x 3 ruter om disse hadde veert tegnet inn i matrisen. | figuren under har jeg
pravd a illustrere hvordan matrisen hadde sett ut ved en slik inndeling. Jeg mener at en slik
inndeling ville gjort det lettere bade for de som utfgrer analysen, og for leseren som skal
forsta matrisen i ettertid. Slik inndeling er en enkel metode a redusere usikkerhet og bidrar til
at det er enklere & lese og forsta matrisen.

Erkjent risikobilde alvorlig driftsforstyrrelse og
flysikkerhet

B Havari
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Birdsinke

Middels
L Alvorlig driftgforstyrrelse (=24 timer)

B Nav aid utfall finale B TWY excursion
RWY excursjon
I sammenstet pa RWY incursion

B utfall lys finale ARRON =
B RWY confusion

&
=

Law Middels Hay

Konsekvens

Sannsynlighet

Figur 22 - Revidert matrise med 3 x 3 inndeling
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Som vi ser er det mange av hendelsene som ligger “feil” ved en slik inndeling, ut i fra
hvordan hendelsene ble rangert i rapporten. Birdstrike ligger for eksempel innenfor feltet for
hgy sannsynlighet, mens sammenstgt pa APRON ligger innenfor feltet med lav sannsynlighet,
selv om begge disse hendelsene ble vurdert til & ha middels sannsynlighet. Jeg har derfor ogsa
gjort et forsgk pa a flytte hendelsene slik at de samsvarer med hvordan de er vurdert i
rapporten. Se figuren under:

Erkjent risikobilde alvorlig driftsforstyrrelse og

flysikkerhet
B Havari
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Midd
1aces L Alvorlig driftgforstyrrelse (>24 timer)
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=
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5
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Figur 23 - Revidert matrise med 3 x 3 inndeling og nye posisjoner pa hendelsene

Utifra hvordan risikomatrisene er blitt definert og forklart i teoridelen, er risikomatrisen vist i
figur 24 muligens en bedre mate a utforme en risikomatrise enn den som er presentert i

Avinors rapporter. Slik jeg ser det, er det ingen grunn til ikke a implementere slike
hjelpelinjer, og dermed ogsa kreve noe hayere ngyaktighet i utfarelsen.

Tolkning av begrepene lav, middels og hgy sannsynlighet i risikomatrisene

Som vi vet fra rapportene er hendelsene vurdert i forhold til en tredelt skala av konsekvens og
sannsynlighet. Som tidligere nevnt finnes det ulike eksempler pa hvordan man kan klassifisere
sannsynlighet ved & ta hensyn til hvor hyppig man mener hendelsen vil oppsta. Avinor har i
sin gjennomfaring kun brukt begrepene lav, middels og hgy uten videre a definere hva som
menes med dette. | rapporten er tankegangen bak valgene av risiko beskrevet, men det er ikke
alltid like lett & forsta hvor ofte det antas at hendelsen skal oppsta for & inngd i de tre ulike
begrepene, og hvorfor hendelsen er beskrevet slik den er. Under gjengis hvordan Birdstrike er
vurdert og beskrevet i forhold til sannsynlighet i rapporten fra Kristiansand:
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4 | Birdstrike Middels sannsynlighet, middels konsekvens.
Kjevik er blant lufthavnene med flest birdstrikes |
landet og birdstrike forekommer ofte. Som regel
handler det om mellomstore til sma fugler som
farer til mindre materielle skader og i verste fall
noe forsinkelse pa fly.

Det er iverksatt en rekke tiltak i samarbeid med
Avinors fagressurser pa omradet.

Figur 24 - Utdrag fra rapport som viser hvordan den ugnskede hendelsen Birdstrike er vurdert

Som vi vet fra tidligere i kapittelet har Birdstrike blitt tildelt middels sannsynlighet og
middels konsekvens. Fra beskrivelsen av hendelsen kommer det likevel frem at "birdstrike
forekommer ofte”. Hva vil ofte si? En gang om dagen? En gang i méneden? Ofte er et relativt
begrep som kan bety vidt forskjellige ting, avhengig av situasjonen det blir brukt. ”Jeg gér
ofte pa butikken” tolkes pa en helt annen méate enn at “’det er ofte jordskjelv i Asia”. Hvordan
samsvarer “ofte” med middels sannsynlighet? En annen risikoanalytiker hadde kanskje
vurdert “ofte” som hoy sannsynlighet.

Uten Klare grenser for hva ofte”, ”middels sannsynlighet” og andre lignende begreper betyr,
kan det vaere svert utfordrende for de som leser rapporten a forstd hva som menes. Hadde vi
spurt noen andre analytikere om & gjennomfgre denne vurderingen av Birdstrike, gitt lik
bakgrunnskunnskap, ville de da kommet frem til tilsvarende resultat? De burde i
utgangspunktet gjere det, men sannsynligvis hadde nok mangel pa spesifisering av viktige
begreper resultert i et annet resultat. Det er viktig & huske pa at disse analysene skal
gjennomfares uten risikoanalytikere i fremtiden. Omrader uten definerte rammer gir spillerom
for egne vurderinger og tolkninger blant de som utfgrer analysen. Hvis disse personene ikke
er ordentlig satt inn i risikoanalysens grunnleggende prinsipper og det heller ikke er definerte
rammer i utfgrelse av analysen, kan dette resultere i varierende resultater avhengig av hvem
som gjennomfgrer analysen.

Hvis vi na ser for oss at analysen skal utfgres pa nytt, men at det denne gangen er utarbeidet
spesifikke grupper for inndeling av sannsynligheter, ville fordelingen eksempelvis kunne se
slik ut:

Klasser Sannsynlighet Frekvens
1. Veldig lav Mindre enn 1 gang pr. 1 ar og 4 mnd.
2 Lawv 1gang pr. 4 mnd - 1 ar og 4 mnd.
3. Middels lgang pr.1-4 mnd
4, Hey lgang pr.1-4 uker
5 Veldig hay Merenn 1 gang pr. uke

Figur 25 — Forslag til ny klassifisering av sannsynlighet kombinert med frekvens

Det kan hende frekvensverdiene burde justeres i forhold til Avinors gjennomfgring, men
denne tabellen er utarbeidet som et eksempel i hap om a belyse at analysen kunne vert bade
enklere & gjennomfare, og mer oversiktlig, om en slik tabell hadde veert lagt til grunn for
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analysen. Man vil i tillegg kunne fa en mer detaljert matrise som heller ikke tar lengre tid &
utarbeide. Kanskje skal andre personer vaere med a gjennomfgre analysen neste gang, og da
tror jeg det vil veere mer effektivt for dem a sette seg inn i en slik tabell enn & fa forklart, uten
klare definisjoner, hva som menes med “ofte” og “middels sannsynlighet”. Forklaringen ville
i sa tilfelle veert sterkt preget av hvordan personen som skal leere vekk begrepene tolker disse
begrepene, noe som kan veere ulikt fra person til person.

Jeg har videre forsgkt & utvide matrisen med to grupperinger til, slik at vi far en 5 x 5 matrise
nar resultatet skal presenteres, noe som i falge Avinors metodebeskrivelse ogsa var meningen
fra begynnelsen av. Ved a utarbeide lignende tabeller med utgangspunkt i samme prinsipp for
konsekvensgruppene, kan man enkelt tildele hver risiko en risikoindeks som man plotter rett
inn i risikomatrisen. La oss fortsette eksempelet med Birdstrike, men na med utgangspunkt i
en 5 x 5 matrise. Hvis analytikeren mener at birdstrike hender 1 gang pr. 1 — 4 uker tildeles
Hay sannsynlighet og klasse 4. Hvis vi antar at konsekvensklasse 3 og Middels konsekvens
passer best for denne hendelsen, kan vi bruke risikoindeksen for & enkelt finne ut hvor vi skal
plotte inn denne hendelsen i matrisen. Hvis vi henter tilbake matrisen i figur 8 som vi
introduserte i kapittel 2.5.5, kan vi se hvor hendelsen na legger seg.

sannsynlighet/ 1 2 3 4 5
Konsekvens Svaert lite sannsynlig| Lite sannsynlig Sannsynlig Ganske sannsynlig | Svart sannsynlig
5
Katastrofal 6 Fi
4
Svaert stor 5 6 7
3 . .
Stor 4 5 -] - B?Ird“”
2
Middels 3 4 = [ 7
1
Liten 2 3 4 5 6

Figur 26 - Risikomatrise med Birdstrike

Om man er i tvil om en hendelse oppstar 1 gang pr. 1 — 4 uker eller 1 gang pa. 1 — 4 mnd, kan
det veere en idé og heller bruke sannsynlighetsintervaller i risikomatrisene. Det er bedre &
helgradere seg enn a velge mellom to kategorier dersom man er usikker. Dette viser at man er
reflektert over valget som er tatt, og man slipper da a ta en feil kategori om valget viser seg a
veere feil. Dette kan veere en fin mate a ta hensyn til usikkerhet forbundet med valget, enten
det er fordi vi mangler kunnskap til a ta et sikkert valg eller fordi sannsynligheten kan variere
med utenforstaende variabler som pavirker hendelsen. Birdstrike-eksempelet kan brukes for a
illustrere hvordan vi ville fert dette inn i en matrise:
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sannsynlighet/ 1 2 3 4 5
Konsekvens  |Svaert lite sannsynlig| Lite sannsynlig Sannsynlig Ganske sannsynlig | Svart sannsynlig
5
Katastrofal 6 7
q
Svaert stor 5 ] 7
3 Birdstri
Stor 4 5 [ 7
. 2 Mav aid utfall finale
Middels 3 4 5 6 7
1
Liten 2 3 4 L1 6

Figur 27 - Risikomatrise med sannsynlighetsintervaller

Tilsvarende kan gjgres om man er usikker pa hva konsekvensene av en hendelse vil veere. En
slik hendelse er illustrert over med Nav aid utfall finale.

Maursand et. al (2008) poengterer at det hittil ikke har veert vanlig & vurdere usikkerheten i de
risikoanalysene som er gjennomfart i Norge. Selv om det er vanskelig a tallfeste usikkerhet,
kan det veere nyttig & foreta en kvalitativ vurdering. En slik vurdering forteller oss i hvilken
grad vi kan stole pa resultatene vi har kommet frem til, avhengig av grad av ngyaktighet.
Vurderingen kan ogsa fare til gkt bevissthet i analysegruppen og dermed til bedre kvalitet pa
risikoanalysene.

4.6. Sensitivitets- og robusthetsanalyse

Avinor har ikke fokusert pa denne delen av risikoanalysen. A avdekke og evaluere usikkerhet
som kan pavirke resultatene i analysen ved a gjennomfare sensitivitets- og robusthetsanalyser
kan veere hensiktsmessig i noen tilfeller. I Avinors tilfelle blir nok dette i overkant tid- og
ressurskrevende og jeg har av den grunn forstaelse for at disse analysene ikke er gjennomfart.

4.7. Risikoevaluering

Avinor vurderer kortfattet samlet risiko i rapportene fra hvert av de tre fokusomradene, samt
en total vurdering i slutten av analysen. Det blir gjennomgatt status fra alle risikomatrisene,
samt status pa risikoindikatorer. Selv om det ikke er fokusert pa risikoreduserende tiltak i
analysen blir det papekt at lufthavnen selv ma ta tak i ugnskede hendelser som innebarer
risiko hgyere enn man kan akseptere. | hovedsak er det snakk om de gule hendelsene i
risikomatrisene som lufthavnen ma se naeermere pa, og vurdere eventuelle tiltak.
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5. Konklusjon

Formalet med oppgaven var a studere i hvilken grad Avinors risikoanalyse og utarbeiding av
erkjente risikobilder” samsvarer med grunnleggende teori og definisjoner av begreper innen
risikostyringsfaget. Analysen som er gjennomfert er en grov og overordnet analyse som skal
vise et oversiktlig bilde over risikoen involvert pa lufthavnene i Norge. Men selv om
analysene er grove ma det stilles visse krav til presisjon, slik at det ikke er rom for
mistolkninger. Lesere, beslutningstakere og andre personer som skal vaere med & gjennomfare
analysen i fremtiden skal enkelt kunne sette seg inn i metodebeskrivelsen og forsta hvilke
rammebetingelser som ligger til grunn for analysen.

Med dette som bakgrunn er det gjennomgatt ulike momenter, fra helt grunnleggende
definisjoner til mer avanserte risikoanalyseverktgy. Blant annet ble grunnleggende
definisjoner som risiko og usikkerhet definert. Her kunne man se avvik mellom hvordan
Avinor definerer risiko og hvordan begrepet brukes i praksis i analysegjennomfgringen. Noe
av grunnen kan veere at begrepet risiko er i stadig utvikling. Tidligere var risiko basert pa
sannsynlighet og konsekvens, mens det i senere tid har vist seg a veere misvisende fordi
usikkerhet ikke blir tatt hensyn til. Nyere definisjoner av begrepet tar i stgrre grad hensyn til
usikkerhet. | fglge Avinors metodebeskrivelse er ISO-definisjonen av risiko brukt i analysene.
Den sier at risiko er “effekten av usikkerhet pa malsettinger”. Likevel praktiseres
representasjonen (A, C, P) av risiko i analysene. P brukes i dette tilfellet som et mal pa a
beskrive usikkerheten forbundet med sannsynligheten for at fremtidige hendelser vil oppsta,
og sannsynligheten er relatert til hva de fglgende konsekvensene vil veere. Det er ikke tatt
hensyn til usikkerhet utover dette. Gjennomfgring av omfattende usikkerhetsanalyser er ikke
ngdvendig for Avinor, men for & fa et mer nyansert bilde pa truslene bar P(A|K) benyttes.

At man ikke tar hensyn til usikkerheten er en ting, men a definere konsepter pa én mate for
deretter a praktisere dem pa en annen mate kan bidra til at man mister presisjon i analysen
som videre kan fgre til forvirring. Det er viktig at beslutningstakere som skal ta i bruk
analysen kan stole pa det som er satt opp av definerte rammer.

Nar det gjelder presisjon er uttrykk som lav, middels og hgy, samt ofte, sjelden og andre
lignende relative uttrykk, mye brukt i analysen. Slike udefinerte begrep kan gjare det
utfordrende for leseren & forstd hva som menes. Et eksempel er risikoen sammenstgt pa
APRON som er vurdert i en av analysene til & ha middels sannsynlighet og lav konsekvens.
Middels sannsynlighet kan tolkes pa ulike mater avhengig av hvilken hendelse det er snakk
om; en gang i uken, en gang i aret, en gang i tiaret. Det har derfor blitt foreslatt innfagring av
tabeller for a dele inn sannsynlighet og konsekvens i kategorier, for a lettere kunne skille dem
fra hverandre. Pa denne maten forstar bade de som gjennomfgrer analysen og de som leser
den hva som menes med eksempelvis middels og hgy sannsynlighet.

Slike enkle grep kan bidra til at usikkerhet reduseres betydelig ved at man eliminerer sjansen
for mistolkninger. Grepene bidrar ogsa til at risikomatrisene blir mer ngyaktige, som igjen kan
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fare til et tydeligere risikobilde som er lettere a tolke. Ved & legge vekt pa a presisere
momenter som kan skape usikkerhet og misforstaelser i fremtiden kan Avinor fa en analyse
av hgyere kvalitet uten at det krever ekstra tid eller ressurser.

5.1. Tips til videre arbeid

Forslag til videre arbeid kan veere utarbeiding av konkrete modeller og mulige tiltak for &
kunne vurdere og handtere usikkerhet i Avinors analyse. Det hadde veert interessant og sett pa
hvilke resultat tiltakene som er foreslatt i denne oppgaven ville gitt ved eventuell
implementering i fremtidige analyser.

| tillegg ville det veert interessant og sett narmere pa bruken av indikatorene som ble
presentert i trinn 2 av metodebeskrivelsen.
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7. Vedlegg

Vedlegg A — Metodebeskrivelse

INSTRUKS
Utarbeidelse av erkjent Dokumentnummer: [ AY-H-5021-01
risikobilde Arkivnummer.: 15285
Versiondkrafir.: 1 | 01122013

Utarbeidet av:
Kontrollert av:

Godkjent av:

1 ENDRINGSOVERSIKT

Forslagtil endringer, rettelser ellerforbedringer sendes med e-posttil den som haransvar for
& utarbeide handboken. E-post FKL- Risikostyringi@avinor.no

Beskrivelse Dato
2 INNLEDNIN G|
2.1 Formal

Formaletmed a utarbeide et risikobilde er atlufthavnene skal kjienne til sitt risikonivd og ha
tryvgghetfor atrisiko liggerinnenfor akseptable niva.

2.2 Anvendelsesomrader
Metodebeskrivelsen beskriver hvordan risikoeier utarbeider risikobildet far en ufthawn

2.3 Kompetansekrav

Arbeide med & utarbeide risikobilde for en lufthavn krever god innsikti de ulike
sikkerhetskritiske prosessene pa lufthavnen samt god forstaelse av samspillet mellom de
Ulike akterer som danner barrierer mor ugnskede hendelser. Ved utarbeidelse av risikobildet
erdetnadvendig & trekke inn ulike ressurser som til sammen dekker kompetansebehovet.

2.4 Forkortelser og definisjoner

Altuelle definisjoner jit 150 31000 - Risikostyring.
Samt AV-FP-A002. og definisjonsliste | SMART prosjekiet.

2.5 Grunnlag

251 Myndighetskrav
D Tittel

EASAADR.OR.D.O0G- Safety performance verification andvalidationof risk controls
Management (b)(3), (4)og
(3}

SDs strategi forrisiko og sarbarhet | samferdselssektoren.
Arbeidsmiljsloven

Internkontroliforsknfien

Forurensingsloven

MASP Mational Alrpornt Security Plan
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2.5.2 Avinor styrende dokumenter

D Tittel
AN-P-AD002 Risikostyring
AV-H-5021 Handbok risikovurdering for lufthavndrift

2.5.3 Standarder

ID Tittel

S-S 310002009 Risikostyring - Frinsipper og retningslinjer
EASA MPA

MNSM sikkerhetsloven/Qbjekisikringsforskrifien
Samferdselsdepartermentet | Strateqgi for samfunnssikkerhet og beredskap.

254 Litteratur

Forfatter Tittel

fwen Risikoshring

Reason Managing the Risks of Organizational Accidents

Holinagel Barriers and accident prevention

FTIL04.05.2012 Frinsipperfor barrierestyring i petroleumsvirksomheten

Holmberg ef al Safety evaluation by Living Probabilistic Safety Assessment
jggfafetylndicaturs. Maordic Coundl of Ministers Copenhagen

Kotter, John P. (1996) Leading Change, Harvard Business School Press.

3 UTARBEIDELSE AV ERKJENT RISIKOBILDE FOR LUFTHAVN — TRINN FOR
TRINN

Det eret krav at Avinorvurderer risikoniva ved for alle risikoomrader. Kraviil EL serifisering
avlufthavner krever atfly operasjoner har en formellmetode som skalta hensyn til proaktive
ogreaktive data. Denne metode sombeskrives her skal brukes pa risikoomradet

flyselkkerhet, security og HMS.

Risikobildet som begrep og haringen fast definisjon, mendet en alminnelig oppfatning at
risikobildet viser en sammenstilling av risikoelementer knyttettil maloppnaelse basert pa
sannsynlighet og konsekvens.

Lufthavnas risikobilde gir en oversikt over lufthavnens risiko for usnskede hendelseri
neste driftsperiode — dvs pericde med samme driftsbetingelser. Maleter at Avinorikke skal
vaere medvirkende til slike hendelser.

Lufthavna har etablert mange barriererfor a reduseresannsynlighet og konsekvens av
uanskede hendelser. Barrierene er ofte sammensatte - med flere funksjoner- og de trenger
bidragfra ulike fagomraderfor a vasre fullt utfunksjonelle.

Foralle praktiske formal er det gjennom styring avfagormradenes ytelsesevne sikkerheten
tvdeligst kan synliggjaeres. For a kunne lage etrisikobildefor en lufthawvn er det derfor
nadvendig a vurdere de risikoreduserenderesursene fra de ulike fagomrader som bidrar til
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de etablerte barrierene (indirekte maling av sikkerhet). Dersomfagomradenetilfredsstiller
alle vedtatte sikkerhetsmal er det grunn til 2 anta at risiko er akseptabel.

Frekvens:

Risikobildetfor flv og helikopteroperasjoner skal rutinemessig oppdateres ved starre
endringer 53 pavirker sikkerheten minstved skifte mellom sommer og vinterdrift. Bildet skal
fremlegges som del avvirksomhetsgjennomgang €1 1 og Q3.

3.1 Formell metode.

Risikobildet fremkommer ved en tre trinns prosess.
Figur 1 frinni prosess

Trinn 1
Indentifisering av
verdier, ugnskede

hendelser, trusler |, Trinn 2
ogbamqrer | Valg av sikkerhets

, indikatorer og
i analyse I E—

Trinn 3
---------------------------- } Vurdering og

Evaluering og presentasjon.

forbedring

4 TRINN1

4.1 A:ldentifisering verdier
Trinn 1 starter med a gi en oversiki over virksomhetsomfanget pa lufthavnen (Verdier)

For drift og flvsikkerhet:
Arlige flybevegelser

Arlig passasjemengde
Arlig frakt mengde
Hjelpetrengende FAX
Antall kKjgretayer pa flyside

Antalltaxebaner og kjgreveier.

ForHMS:

Antall ansatte

Antall ansatte pa skift.

Antall verneomrader

Antall samarbeidspartnere (samordningsansvar)

Fortre milja.
Antall liter fuel
Antall liter diesel

For Security

Trafikkmengde herunder spesielt utsatte aktarer,
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Lokale potensielle trusler
Antall kritiske objekier
Antalletforskjellige omrader og akiarer

4.2 A:ldentifisering uenskede hendelser

Felgende kategorier skal vurderes (lokale tillegg vurderes):

For drift
Alvaorlig driftsforstyrrelsefstans over kritisk lengde
Mindre driftsforstyrrelse

Forflysikkerhet

Havarifly brann

RWY incursion

RWY excursion

RWY confusion

Bird strike.

FoD

Sammenstat AFROMN (flyifly - flyv/ bil)
Stramutfall finale.

MAV gid utfall finale

Forlufthavn og ATM security:
Eksplosiveriterminal

Kjaretayinni terminal
Llautorisertinnpassering C5RA
Ferimeterbruddflyside
Uautoriserttilgang til IKT/data rom
Hazrverk (driftskritisk materiell)
Simpelttyveriterminal

Liregjerlige passasjerer

Uautorisert adgangpa FNT/LTT anlegg

ForHMS
Arbeidsskader (maskinbruk)
Harselskader
Kjemikalerivamelkulde skader
Elskader
Fall/klermn skader
Yold ansatte og samarbeidsparter
Trafikkulykke (Flvogland side)
Belastningsskader
| muskel og skjelett
Stress

Forytre miljs
Akuttforurensing
Langvarig milj@pavirkning
Stay
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5 TRINN 2: VALG AV SIKKERHETSINDIKATORER OG ANALY SE
| denne fasen blirfagomradenes bidrag til effeltive barrierer identifisert.

Hovedhensikien med sikkerhetsindikatorer er 8 male tilstanden il barrierer og dermed gi et
tidligvarsel om sketrisiko.

Deterto typer sikkerhetsindikatorer med ulike egenskaper:

Direkte indikatorerer informasjon hentetfra erfaringer fra hendelser som harinntruffet,
dvs. informasjon om arsakertil at barrierer har sviktet.

Indirekte indikatorer maler prestasjonerinnen d_riﬂ: vedlikehold, opplaering og teknisk

statte. De kan benyttes data fra Mesys, =compliance-oyersiks samt egne

eekspertvurderingers.

Detmatilstrebes 3 behandle hvertfagomrades ytelsesevne samt «ledelsesfunksjoners fora
fatilstrekkelige med sikkerhetsindikatorer.

Det erviktig det lages robuste sikkerhetsindikatorerinnen hvertfagomrade, slik atrisikoeier
kanfa etrealistisk og dokumenterbart bilde avytelsesniva. Det kan settes en karakter
dersom sikkerhetsindikatoren kan kvantifiseres —for eksempel 1-10, hvor 1 erlavest yielse
og 10 heyest. Se eksempelifigur3.

Datatil sikkerhetsindikatorer hentes fra ulike steder, men viktigst erfagansvarliges vurdering
avfagomradets kvalitet, noe somi stor grad ma tolkes som et uttrvkk for fagomradets evne til
a bygge gode barriereelementer og dervedbidrartil a styrke barrierene. Deterviktiga ha
sikkerhetsindikatorer som kan si noe om yvielsesevnen fil fagomradetinn i neste driftsperiode
(proaktive indikatorer), samt de erfaringer som er gjortrundt hendelser og avvik (reaktive
indikatorer). Risikosetting av risikoelementer fremgar av AV-P-A002 Risikostyring. Detlages
en konklusjon baser pa en helhetligvurdedngav fagomradets evnetil 3 opprettholde
palagte barrierer, dvs en risikovurdering av muligheten til 3 oppna sterke barrierer.

Eksempel pa noen typiske sikkemetsindikatorer finnes i vedlegg 2

Forpliktelse ominnspill fra andre enheter (FNT 0g LTT) om sikkerhetsindikatorer fra
fagomradene mainngarileveranseavtale til lufthavnen. Dette sikrer atfagfeltenes
yielsesanalyse kaninngailufthawnsjefens helhetlige styring.

6 TRINN 3: VURDERING OG PRESENTASJON AV RISIKOBILDET

6.1 Ytelsesvurdering

Selve risikovurderingen gjéres ved atrisikoeiervurderer de ulike innsatsfaktorene fra
fagfeltene opp mot de truslene som eridentifisert. Defte gjennomf@res som en w

med kompetent personell. Hverrisiko kan ogsa klassifiseres med grad av usikkerhet (hvor
sikkerervi pa sannsynlighet og kansekvens). Det benyttes en 5 x5 matrise.

Vurderingene som erforetatt dokumenteres sammenmedtiltaksplan pa lufthavnniva og
forslagtil tiltak for behandling pa distriktssjefsniva ellertilsvarende.

6.1.1 Produksjonav erkjent risikobilde

Lufthavnen utarbeider risikobildet pa bakgrunn avidentifiserte farer og de sikkerhetskritiske
driftsparameterne. PFrosessen skal dokumenteres, dvs. atrisikoelementene skal fremgaog
devurderinger som er gjort skal vasre sporbare. Konklusjoneneskal vasre tvdelige.
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(IFS benvites til presentasjonen —under utarbeidelse. Excel benvites fremtil hast 2014).

7 EVALUERING OG BESLUTNING OM TILTAK

Risikobildet benyttes som grunnlag for forbedringsarbeidet. Det gjares beslutninger om
risikoreduserendetiltak som feres inn i skjema. De ulike tiltak legges inn i Mesys eller
PlanialFs tilsvarende for a sikre oppfalging og dokumentasjon.

7.1 Vedlegg
Vedlegg 1 Sikkerhets indikatorer
Vedlegg 2 Truslerliste
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Vedlegg 1 Sikkerhetsindikatorer
Deter & faste sikkernetsindikatarer for hvert fagfef.

Disse skal indikere fagfeltets evne til 3 opprette de barrierer som fagfeltet er ansvarlige for.

En sikkerhetsindikator gir derved indikasjon pa fagfeltets ytelse. De kan vaere direkte eller
indirekte, reaktive eller proakiive.

Fagfelt
Fagfelt

LTT
Plass
BE&R
Elektro
FNT
sSecurity

Vurdering av sikkerhetsindikatorer
Kompetanse

Hvaorgod er kompetanse for eget personell (formell og ufommell).

Kapasitet
Hvor god er kapasitet, dvs tilgjengelighet har personellet.
| hvilken grad er bemanning jh til bemanningsplan, er de pa plass.
Yurdering av forbruk av overtid og fravaer.

Materiellstatus
Hvordan er status pa kritisk materiell innen fagfeltet?
Hvordan er status pa infrastrukturinnen fagfetet?

Arbeidsmiljs
Hvor god er arbeidsforhold og vernesituasjonen for personell (ventilasjon, lvs, varme
agverneutstyr).
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Ledelse

Fagfelt &

&%ﬁ ¢
T & aF 2
&éh& t“ﬁé? ‘qﬁa "’@ “'{(& &ﬁﬁ &
g € & S & Sy

Ledelse | | | | | | | |

Infrastruktur

Hvor god erterminaler, banerog annenkritisk infrastruktur.

Samaordning
Hvordan fungerer samordningen pa lufthavnen mhp. Samordningsmatene og hvor
god ersamordningsavtalen og ansvarskart?
MBIl Sivile flvklubber — operataérer— hangarer og verksteder ev andre utleide lokaler.

AFROMN
Hvor godt er koordineringen pa Apron terminal?
Hvor god er kontrollen med Apron for sivile helikopteroperasjoner?
Hvor god er kontrollen med mil APROM?

Bvggherre
Hvor god kontroll er det pa utbyggingsprosjektenes pavirkning pa flysikkerheten?

Sikkerhetskultur: «Det du gjer og det du sier som pavirker sikkerhetens
Hvor godt prioriteres sikkerheten pa lufthama?
Hvor god errapporteringskutturen og oppfalging?
Hvor godt fungererfraseologi og hvor god er appfalgingen?

Beredskap
Hvor godt er beredskapsplanene gvet?
Hvor godt fungerer Security og beredskapsnettverket?

Awvik og sasrlige kritiske forhold
Hvor god er status pa kritiske apne avvik?

Sikkerhetskultur: Det du gjer og detdu sier som pavirker sikkerheten.

Kultur kan ogsa defineres somden kunnskap, de verdier, normer, ideer og holdninger som
preger en gruppe mennesker. Sikkerhetskultur er pa den ene siden det vi sierog pa den
andre siden detvifaktisk gjer.
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Airport og ATM security (se ogsa vedlegg 3)
Yurderinga av sikring av kritisk infrastrukctur:
Luftfartey
Flyside og CSRA (Perimeter sikring)
Terminaler
Sikringsbvagg

Tam

r

FMT hytter
Radarsiter
Elektor sentraler/nadsiram
IKT servere, switcher, kabelknute punkter (kummer)
Driftssentraler

LTT sentraler (kontrollsentraler/aporoacher)

MB: Objekter ertypisk fly, terminal, IKT sentral, apparatrom, tarnkabin, FMNT hytter samt
bilpark (vintervedlikehold og brannredning).

Ohjekter
Viktige objekter er kritisk infrastruktur og steder som inneholder store verdier. (DriftsLsyr,
mennesker, cmdamme, mim).

Fokus er pa grunnsikring, overvaking, varslingog handtering.

@® P &
3}, ’ i ai“é} S {\@ ;
& 3 2 &
Airport sec .~ & £ F ‘_v,i' % S
Objekt 1
Objekt 2
Objekt 3
Objekt 4

Risikobildetfor girport security skal 0gsa ha en verbal vurderingav trusel.
beskrive:

a) Geografiske forhold, herunder forhold som pavirker mulighetenfor overvakning

b} Utforming av lufthavnen, herunder antallet forskjellige omrader og aktarer

c) Trafikkmengde, herunder spesielt utsatte aktarer

d) Lokale potensielle trusler, herunder naerhettil fasiliteter hvor detoppholder seg
potensielt uregjerlige passasjerer

el Muligheterngbegrensningeri{mpatruljering:herunderpatruljeringsmunsterngméte
a patruljere pa.

Trussel ma vurderes utfra beskyttelse av disse objekter
Trussel kan deles ilavtrussel (kriminalitet) eller hevtrussel (anslag)

Entrusselvurdering er en beskrivelse og vurdering av antatte trussel aktarer, og deres
intensjon og kapasitet.

Fotensielletrusler forholdsom ervurdert for Avinar er:
Terrarangrep Bombetrusler/Bomber’ | Spionasje Haerverkitagging
Bilbombe
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Innbrudd Ranfoverfall Tyveri Fersonier)i psykisk
ubalanse Berusede
personer

Sivil uorden Brannstifting Utpressing “Utrotjener

Faktarerforsannsynlig

heter:

- Motiviara angripe virksomhetens verdier?
- Kapasitettil a gjennomfare angrepet?
- Viljetil a gjgre det?

- Enhetens sikringsniva

- Enhetens symb

ahverdi

Drifts Kontinuitet (Tjeneste ytelsel/leveranse)

Yire forhold som kan stanse elleri betydelig grad hindre drift.
Yurdering av hvdrografiske forhold
Yurdering av metrologiske forhold

Geologiske forhold

Maerliggende vir
Folitiske forhold

ksomheter

Gkonomiske forhaold

Indre forhold som kKan stanse elleri betydelig grad hindre drift.
Frafall av arbeidskraft (streik, sykdom, samtidighet bemanning)

Frafall av datakr
Frafall av sikker

aft
stram

Betydelige driftsforstyrrelse stanser eller hindrer driften slik attransportbildet for omradet

endres og det blir behov for koordinering pa tvers av transporisekioren.

Mindre driftsfarstyrrelser kan takles ved ombooking innen rimelig tid.

Utforming

Fagfelt

Utforming |

Hinder

Hvor god er hindersituasjonen, Faste og midlertidige hinder. (Terreng, tragr, kraner,

bygg efc)?

Lysanlegg

Hvor god ersituasjonen forlysanlegg? (Tas medfra «Elekirgs 0g «FNT=

materiellstatus)

Merking

Hvor god er situasjonen for merking? (

Sikkerhetsomrader

Hvor gode er sikkerhetsomradene, kjente svakheter?
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HMS

Fagfelt HMS s

Managemant

Vemetjensen

BHT

kollegastotter

Agrbadsleder

[ven enkelte

Management:

Hvor heyt er HMS prioritert pa meater. Hvor godt fungerer HMS/miljgutvalget. Hvor

godter arsplanen kjentfor ansatte.

Vernetjenestenog kjemikaliekontroll
Hvar godifungerer denne?

BHT
Hvor godtfungerer denne?

Kollegastatte
Hvor godtfungerer denne?

Arbeidsleder
Hvor godtfungerer disse?

Cenenkelte/samarbeidspartnere.
Bevissthetog kompetanse?

Ytre milje

Fagfelt YM ®

Management

Infrastrulktur

Arbeidsledere

Den enkelte

Management
Hvor hayt er Yire milje pricritert pa meter?
Hvar gode er rapporteringsrutinene?

Infrastruktur
Hvor god er materiell beredskapen?

Arbeidsledere/den enkelte
Hvor god er kompetanse og avingsniva?

61

2015

Vidar Dahle



Universitetet i Stavanger

Vedlegg 2 Trusler som ma vurderes.

For flysikkerhet og driftskontinuitet
Faste objekter
Terreng

Byag
Master

Bevegelige objekter
Mennesker
Fugl agwilt
Kjaretay
Annet

Hydrografiske forhold
Varflom (elver) Flom i elvibekk
Stormflo/Tidevanns flo

Metrologiske forhald
Vind
Sneogis
Torden oglyn
Lav sikttake, tykke
Marke

Geologiske forhold
Sne-eller steinskred
Utglidning (er omradet geoteknisk ustabitt)?
Utvasking mot hawielv

Maerliggende virksomheter
Giftige gasserivassker
Eksplosjonsfarlige/brennbare gasservasshker
Transportveger (Led, veg, bil, bane, g frasser)

For HMS
Fysisk arbeidsmilja trusler
Kjaretayverfly
Stavende maskiner
Farlige maskiner
Darlige lokaler (plass, temperatur, star stav gfc)
Smitte fra reisende og gods
Farlige kjemikalier (vasske og gasser)

Fsvkisk arbeidsmilje
Manglende kompetanse (mestring)
Manglende kapasitet (overbelastning overtid)

Manglende psykologisk trygghet (ifi kollega— leder-samarbeidsparinere - kunder)

For Ytre miljs

Farlige kjemikaler (avrenningog sal)
Avgasser (avdamping)

Stav (naboer)
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For Airport /ATM security

Vinnings kriminelle (tyveriogran)

Forstyrrede personer (vold og anslag)
Crganisasjonenfremmede makter (Spionasje)
Konkurrenter (spionasje)

Ramp (haerverk - hacking)
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Vedlegg B — Vurdering av ugnskede initierende hendelser

Underkategorie il Hovedkategorie Risikokode Rizikobeskrivelse
1 risiko [grenn=1. gul=2,
rad=1]

Pt Iy A e e TR Bty Fusaith e tomenie St AT M Rewrtrattel rovm frd Hich cer LS R S S T
L £ e, S Aniaing i e A N

sdemiifinere TS Slsiaing Sn-route, e St

sy Adning ST Sl ST

RISKO O Kristiansand lufthavn, Kjevik. ELLUFTHAVNTJEMESTER " E.Dvikt | Blvorlig driftsorstyretse | 1
F B incursion 1 Wilt o kjoretay er vanligste Srzak vl Bw'y
incursion. Vilk pi lufthavnen har
forek.ommet ved at dyret har lagt gjerdet
Flatt eller laget hulli det.

Dren wanligste R incursion er smafly og
rutefly om Far klarering for 3 wente, men
taner forbi grense. Det hender at dette

FISIKO0Z  Kristisnsand luithaun, Kjeulk,  E1.LUFTHAYNTJENESTER E. Driit Forekommer wed kjeretay som kiarer ut pa
buare uten i melde Fra til tarnet. Dette
gjelder szrligi vinterhalvaret da det Faregir
mer bruk av rullende materiell enn pa
sommeren. Lufthavnen har opplewd flare
riesten-tilfeller aw dette, men det skjer
swzert sjeldent i Forbindelse med Hytrafikk.
Dlette har ogs sammenheng med at det er
£4 flybevegelser i lopet 2w dagen.

Diette anzes som lite sann=ynligi
sommerhaleret. Sikkerhetsameidene er
gode.

F R confusion har hendt enkelte ganger
pd Kristiansand lufthawn wil vaere ved at fly
RISIKO 04 Kristiansand lufthawvn, Kjewik E1LUFTHAYMTJEMESTER E. Dirift lander Fra motsatt vei enn meldt inn, men
zannsynligheten anze s likevel som lay for
at dette zhjer.

F Eirdstrik e 1 kjewik &r blant lufthawnens med flest
birdstrikes i landet og birdstrike
forek.ommer ofte. Som regel handler det
om mellomstore til sma fugler sam karer til

RISIKO 05 Kristiansand lufthawn, Kjewik. E1 LUFTHANMTJERMESTER E. Dirifr mindre materielle skader og i werste Fall
noe farsinkelze pa fly.
Tiltak er iverkzatt, blant annet er det satt
opp hiayttalere med menneskestemmer
=om skal holde fugl unna.

F Foo 1 FW' pi Kristianzand lufthaun er i weldig
dérlig stand. FOD farekommer ofte sam
falge av dette, men konsekwensene er sma
ettersom det giennomfares hyppige

- - q inspeksjonerfbefaringer aw BWY og det
RISIKOO0E  Eristianzsand lufthavn, Kjeik, El.LUFTHAVMTJEMESTER E. Drift FOD fstress umiddelbart, Fokus pi FOD-
problematikken er ko etterzom det er
kjent at Fw'y er i dirlig stand ag at dette
farer til lose gjenstander pi FWY. BWY
skal reasfalteres sommer 2015,
Dret er kil tider hoy aktivitet pi AFPFROM g
rioe problemer mellom ulike aktarer, Dette
er kjent, belyst irisikoanalyse o tilkak. er
iverksatt.
Et hawari vil heyst sannsynlig £3 fatale
konsekvenser, Det regnes imidlertid som
=wgert lite zannsynlig at denne hendelzen
inntreffer.

RISIKO03  Kristianzand lufthawn, Kjevik ELLUFTHAVMTJEMESTER E. Drife

RISIKOO7  Kriztianzand lufthaun, Kjeuik E1 LUFTHAVMTJEMESTER E. Drift

RISIKO0S  Kristianzand lufthavn, Kjevik ELLUFTHAVMTJEMESTER E. Drife
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RISIKO 03

RISIKO 10

RISKON

RISIKO 12

RISIKD 12

RISIKO 14

RISIKO 15

RISIKO 16

RISIKO 17

RISIKO 13

RISIKO 13

RISIkKO 20

RISIKO 21

Kristiansand lufthawn, Kjewik

Eriztianzand lufthawn, Kjewik

Kristiansand lufthawn, Kjewik

Eriztianzand lufthawn, Kjewik

Kristianzand lufthawn, Kjewik

Kristiansand lufthawn, Kjewik

Eristiansand lufthawn, Kjewik

Kriztianzand lufthawn, Kjeuik

Kristiansand lufthawn, Kjewik
Eriztianzand lufthavn, Kjewik

Eriztianzand lufthavn, Kjewik

Eristiansand lufthawn, Kjewik

Kriztianzand lufthawn, Kjeuik

E1LLUFTHAYMTJEMESTER

ELLUFTHAVMNTJENESTER

E1LLUFTHAYMTJEMESTER

ELLUFTHAVMNTJENESTER

E1 LUFTHAVRMT.JEMESTER

E1LLUFTHAYMTJEMESTER

E1LLUFTHAYMTJEMESTER

ELLUFTHAVMNTJEMESTER

E1LLUFTHAYMTJEMESTER

E1LLUFTHAVNTJENESTER

E1LLUFTHAVNTJENESTER

ELLUFTHAVMTJEMESTER

ELLUFTHAVMNTJEMESTER

2015

E. Dirift

E. Dirift

E. Dirift

E. Dirift

E. Dirift

E. Dirift

E. Dirift

E. Dirift

E. Dirift
E. Dirift

E. Dirift

E. Dirift

E. Dirift
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Wed bortfall av stram il det ta omtrent 12
sekunder far nadztram sarinn. Dette
hender sjeldent. | sammerhaluiret vil
konsekvensene vare smi ettersom det er
lyst store deler av dagnet.

Diet er en sving pi TW" som kan fare til
Thw' excursion dersom det er glatt. | tillegg
har det hendt at Fly kar catk Feil TWY. Den
farste avkjarselen fra B for fly som har
landet er en eldre smal T, som ikke eri
bruk.. For mange oppleves det som naturlig
Atafarste avkjarsel, da denne TW' har
normal bredde i starten, men blir smalere
etterhvert, Dette har fart til at starre fy har
kjart zeq Fast pd denne weien. Situasjonen
er kjent i LTT og det er hayt Fokus pa &
prezizere hvilke TWY zom zkal brukes,
Diet finnes UPS og batterier pi alt naw aid
ukstyr. Hendelsen regnes som lite

Tarn og sikringsbygg worderes & vsere godt
sikret. Far 5 komme opp i timet ma ta
darer med kort- og kodekantrall og zom
star last til enhwer tid passeres. Ltgang fra
ramningsuei pi bakkenivi er inngjerdet.
Terminalen er stengt ca. 4 timer pa
nattestid, Det gds I3zerunderfinspeksjon
ved stenging og Apning. Lufthavnuwakten er
dagnbemannet og en slik hendelse antas 3
bare Fa mindre konsekvenser.

Al rullende materiell oppbevares
innendors i garasje. Garasjen star ulist og
raklene stir i kjoretayens til enhwer tid,
men ettersom [ufthavnwakten er
dagnbemannet wurderes sann=ynligheten
for haerverk pi og misbruk av rullende
materiell il 3 vaere lav. Konzekvensene kan
bli middels stare, wed at kritisk rullende
materiell k.an bli utilgiengeligfute aw drift.
et finnes enkelte FMT-installasjoner
utenfor lufthavnen st omrdde, som alle e
last med Fysiske laser. Det har Forekommet
enkelte innbrudd i noen av installasjonene.
Konsekvensene anses 4 bl sma dersom
det gjares haerverk i et av FMT-anleqqens.
et hender jewnlig at det er innbrudd eller
harverk pi parkerte biler pi
parkeringsplaszsen. Dette farer il minimale
konsekvenser.

Dienine rigikoen er alltid til stede, men anzes
som seert lite sannsynlig.

Dienine rigikoen er alltid til stede, men anzes
som seert lite sannsynlig.

Lufthawnen har swzert sjeldent opplewd
denne type hendelse.

Diet er god kontroll 2w CSRA, med bide
menneskelig og elektronisk oversakning.
Sannzynlighet for denne type hendelze
wurderes 3 waere lav.

Lufthavnen har hatt en hendelze der en
eldre kyinne med rullator Falt i roterende
svingdarer og mitte hentes med
ambulanse.

Fall- o klemskader generelt skjer zjeldent
wed lufthavnen, men kan potensielt i
betydelige konsekvenszer.
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Diet er gjennomgaende For lite bruk aw
harzelvern ph fyside, Konsekvensens av
harselskader vurderes til & ikke £3 stare
konsekwenzer. Alvorlig harselsskade
anzes ikke somen trussel pi ufthavnen,
Diet er gjennomfart risikoanalyse der
APRON og aktiviteten her ergurdert og
belyst. Det er i periader hay aktivitet p3
APRON, og enda mer i pericder med
byggearbeider, som er pagiende ni og
=om skal giennombares sommeren 2016,
Fiizikoen vurderes likewvel zom law total
=ett da temaet er behandlet | en annen

et bruk.es like kjemikalier ved lufthavnen.
Werneutstyr brukes staort sett  alle
situazjoner om krewer det,
Sannsynligheten for 3 F3 en skade relatert
til kjermik.alier, kulde eller warme anzes som
liten i sommerhalwaret.

Diet er mye trafikk Foranterminal og tarm og
sikringsbygg. Moen kjaretay holder hay Fart
g trafikkbildet er til tider uoversiktlig.
Tiltak mot dette er planlagt men ikke
Ureqgjerlige pas=sasjerer forekommer weldig
sjeldent ved lufthavnen og anses ikke som
en trussel.

Belaztningsskader anses ikke zomen
trussel pi lufthavnen da de ansatte ikke
utzettes for stare belastninger i arbeidet de
Elektrorelaterte arbeiderfoppgaver utfares
kun aw elektrikere og instruert personell.
Sannzynligheten bar el-skade er noe akt i
perioder med bygge- og anleggsarbeider
wed [ufthavnen, men risikoen totalt sett er
wurdert som law.

Lufthavnen har ikke opplevd denne type
hendelse de siste Stte Srene, men risikoen
for & £ arbeidsskade i Forbindelze med
maskinbruk er alltid tilstede 4 lenge det
arbeides med maszkiner.

RISIKO 22 Kristiansand lufthavn, Kjewik E1 LUF THAYMT.JEMNESTER E. Dirift

RISIKO 23 Kristianzand lufthavn, Kjevik ELLUFTHAYMTJENESTER E. Dirift

RISIKO 24 Kristiansand lufthavn, Kjewik E1 LUF THAYMT.JEMNESTER E. Dirift

Trafikkulykker landside
RISIKO 25 Kristiansand lufthavn, Kjewik El. LUF THAYMTJEMESTER E. Dirift

RISIKOZE  Kristianzand lufthavn, Kjevik ELLUFTHAYMTJENESTER E. Dirift

RISIKO 27 Kristiansand lufthavn, Kjevik E1LLUFTHAYMT.JERESTER E. Dirift

RISIKO 23 Kristiansand lufthavn, Kjewik E1 LUF THAYMT.JEMNESTER E. Dirift

RISIKO 20 Kristianzand lufthavn, Kjevik ELLUFTHAYMTJENESTER E. Dirift
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Vedlegg C — Sikkerhetsindikatoranalyse

Fagfelt:
Risiko

Materiell

Hendelser

LTT
Risikokode
(grénn=1, gul=2,
red=3)

1

Sikkerhetsindikator

Alle formelle kompetansekrav er oppfylt. Den formelle kompetansen
er god.

LTT bestar av 14 personer. Operativt er kapasiteten en del mindre som
falge av permisjon og lave stillingsgrader. Det er stort sett alltid to
personer pa jobb i tArnet. Overtidsforbruket er ca. 500-600 timer arlig
fordelt pa 10-15 personer, noe som anses som lavt. Som regel er arsak
til overtid sykefravaer. Ingen brudd pa AML de siste par arene.

Tarn er nytt og ble tatt i drift i 2013. Teknisk utstyr og arbeidsutstyr eri
god stand. Overvakningssystemet er en bekymring med tanke pa radar,
som ikke er dublert. Det finnes prosedyrer for hvordan utfall av
radarsystem skal handteres. Risikoanalyse har identifisert at
lufthavnens sikkerhetsmal ikke er nadd. Maksimal antall fly er
begrenset og arlig trening i simulator er innfart som kompenserende
tiltak.

Det skjer mange birdstrike ved Kristiansand lufthavn. Tiltak som 3 jage
fugler og a ha stor oppmerksomhet pa fugler er iversatt som falge av
dette.

Andre hendelser er fly som avviker fra klarerte innflygningsruter. Dette
har ikke med LTT sitt ansvar & gjere, det er pilot/system som feiler.

Luftromskrenkelser hender ogsa jevnlig. Dette gjelder fly som kommer
inn i ukontrollert luftrom uten 3 klarer med tarn pa forhand. Dette
hender relativt ofte, men har ikke store konsekvenser.

Arbeidsforhold i tarn er veldig bra. Arbeidsmiljgundersskelse er
gjennomfert og ga gode resultater pa trivsel og milja.

Det gves pa evakuering fra tarn en gang arlig.
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Vedlegg D — Utdrag rapport av vurdering av identifiserte ugnskede hendelser
Tabell 6 ldentifiserte uenskede hendelser — HMS

ID Hendelse Risiko Kommentar

1.  Fall-/klemskader Middels sannsynlighet, middels konsekvens.
Lufthavnen har hatt en hendelse der en eldre
kvinne med rullator falt i roterende svingderer og
matte hentes med ambulanse.

Fall- og klemskader generelt skjer sjeldent ved
lufthavnen, men kan potensielt fa betydelige
konsekvenser.

2.  Alvorlige herselskader Lav sannsynlighet, lav konsekvens.

Det er giennomgaende for lite bruk av herselvern
pa flyside. Konsekvensene av herselskader
vurderes til 3 ikke fa store konsekvenser. Alvorlig
herselsskade anses ikke som en trussel pa
lufthavnen.

3.  Trafikkulykker flyside Middels sannsynlighet, middels konsekvens.

Det er giennomfert risikoanalyse der APRON og
aktiviteten her er vurdert og belyst. Det eri
perioder hay aktivitet pa APRON, og enda mer |
perioder med byggearbeider, som er pagaende
na og som skal gjennomfares sommeren 2015.
Risikoen vurderes likevel som lav total sett da
temaet er behandlet i en annen analyse og tiltak
er identifisert.

4.  Kjemikalier/kulde/varme Lav sannsynlighet, lav konsekvens.

Det brukes lite kjemikalier ved lufthavnen.
Verneutstyr brukes stort sett i alle situasjoner
som krever det. Sannsynligheten for & fa en
skade relatert til kjemikalier, kulde eller varme
anses som liten i sommerhalvaret.

5.  Trafikkulykker landside Middels sannsynlighet, middels konsekvens.

Det er mye trafikk foran terminal og tarn og
sikringsbygg. Noen kjaretsy holder hey fart og
trafikkbildet er til tider uoversiktlig. Tiltak mot
dette er planlagt men ikke iverksatt.

6. Vold Lav sannsynlighet, lav konsekvens.

Uregjerlige passasjerer forekommer veldig
sjeldent ved lufthavnen og anses ikke som en

trussel.
7.  Belastningsskader Lav sannsynlighet, middels konsekvens.
(Tysisk/psykisk) Belastningsskader anses ikke som en trussel pa

lufthavnen da de ansatte ikke utsettes for store
belastninger i arbeidet de utferer.

8. El -skade Lav sannsynlighet, middels konsekvens.

Elektrorelaterte arbeider/oppgaver utferes kun av
elektrikere og instruert personell.
Sannsynligheten for el -skade er noe okt i
perioder med bygge- og anleggsarbeider ved
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