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Forord

A skrive masteroppgaven har vert utrolig leererikt og givende. Faglig har det gitt oss
muligheten til & ga i dybden innenfor omrader vi har egeninteresse av, i tillegg til & vare
jobbrelevant. Vi har fatt en paminnelse om at selv om organisasjonen var har sine
utfordringer, er vi omgitt av kollegaer med store mengder kunnskap, erfaringer og vilje til a
dele og statte oss i vart arbeid. Vart interne samarbeid har gitt oss muligheten til drgfting og
refleksjon med en person som er vel sa neddykket i temaet som den andre, og bidratt til &

forbedre prosessene underveis med a stille krav og kvalitetssikre hverandres bidrag.

Vi vil rette en stor takk til vare informanter som utelukkende stilte seg positive til & delta, og
hadde et engasjement for var problemstilling som motiverte til videre arbeid.

| tillegg @nsker vi & takke venner og kollegaer som har bistatt.

Vi takker var veileder Riana Steen for hennes entusiasme og engasjement gjennom hele
prosessen. Din klare tale er ikke til & misforstd, men verdsettes stort! Tydelige
tilbakemeldinger, konstruktiv kritikk og press ledet oss til malet.

Oslo/Bergen, Oktober 2016

Charlotte Hille, Charlotte Nordbg Myr

Vil rette en stor takk til min starste stattespiller, min mann Jens- Erik Myr, som har veert en

bauta i hjemmet med vare 3 barn, hund og katt. Du er meget dyktig, tusen takk.

C/za.‘zlotte d‘ig’c



Samarbeidsorganisasjoner i masteroppgaven
Nasjonal sikkerhetsmyndighet (NSM)

Nasjonal sikkerhetsmyndighet (NSM) er Norges ekspertorgan for informasjons- og
objektsikkerhet, og det nasjonale fagmiljget for IKT-sikkerhet (NSM, 2016). Direktoratet er
nasjonal varslings- og koordineringsinstans for alvorlige dataangrep og andre IKT-
sikkerhetshendelser. Direktoratet er administrativt underlagt Forsvarsdepartementet (FD), og
rapporterer med faglig ansvarslinje til Justis- og beredskapsdepartementet (JD) for
oppgavelgsning i sivil sektor, og til Forsvarsdepartementet for militer sektor.

Roar Thon er fagdirekter for sikkerhetskultur i NSM, og har blant annet jobbet med
sikkerhetskulturbegrepet siden 2005. Thon har bakgrunn fra politiet og Forsvaret, og kom til
NSM som yrkesoffiser fra militeerpolitiet (MP). Gjennom Thons yrkeskarriere i Forsvaret og
politiet har han drevet med etterforskning av mennesker og hendelser. Thon er
teknologiinteressert, og selv om han jobber i en veldig teknologifokusert organisasjon er det
mennesker, og i det perspektivet ogsa organisasjon, han primart jobber med. | fglge Thon er
det samspillet, eller mangel pa samspill, mellom mennesker og teknologi som er med pa a

pavirke sikkerhetstilstanden.

Forsvarets sikkerhetsavdeling (FSA)

FSA er fagmyndighet for sikkerhetstjenesten i Forsvaret pa vegne av Forsvarssjefen. FSA
ivaretar det overordnede ansvaret for utgvelsen av sikkerhetstjenesten i Forsvaret ved a sikre
at virksomheten organiseres, utfgres og revideres i samsvar med sikkerhetsloven. FSA
holder oversikt over det sikkerhetsmessige risikobildet som omgir Forsvaret, samt norsk
militer aktivitet bade hjemme og ute. FSA har ansvaret for fagsiden «Sikkerhetstjeneste»
som er autorativ for faget sikkerhetstjeneste (security) i Forsvaret. FSAs overordnede
oppgave i Forsvarssjefens malsetting om en effektiv militeer struktur, er & styrke og
opprettholde en sikkerhetsmessig beskyttelse av Forsvarets operative evne og grunnlaget for
denne. For & oppna dette er det ngdvendig a utvikle en tidsriktig sikkerhetskompetanse og
kapasitet i linjen. Den forebyggende sikkerhetstjenesten skal vere basert pa kunnskap,
holdninger og troverdighet. Kunnskaper opparbeides gjennom personlig og faglig utvikling.
Initiativ og kreativitet skal stimuleres til det beste for Forsvaret, FSA og den enkelte
medarbeider.

Kommandgr Hans Kristian Herland har sittet som sjef FSA siden 2010. Kommander

Herland startet sin militeere karriere ved befalsskolen for kystartilleriet, og har hatt en bred



tjenesteerfaring fra Sjgforsvaret. 1 2002 valgte han en mer strategisk retning og har erfaring
fra bade FD og Forsvarsstaben (FST).

Cyberforsvaret (CYFOR)

CYFOR sin hovedoppgave er & understgtte Forsvarets virksomhet med sikre og effektive
kommando og kontroll informasjonssystemer. CYFOR skal lede utviklingen mot et
nettverksbasert forsvar. De skal stgtte den teknologiske utviklingen av Forsvaret, og
implementere ny teknologi og nye konsepter. CYFOR leder Forsvarets innovasjons- og
eksperimenteringsvirksomhet og produserer spisskompetansen i form av militere

telematikkingenigrer og ledere.

Oberstlgytnant (Oblt) Ivar Kjerem er sikkerhetsleder i Cyberforsvaret. Han har sin
grunnutdanning fra Haerens samband. Oblt Kjaerem har bachelorgrad i programutvikling og
en mastergrad i informasjonssikkerhet. Han har i snart 20 ar arbeidet med ulike aspekter
innen sikkerhet i Forsvaret, farst og fremst knyttet til informasjonssikkerhet og cyber

forsvar.

Nytrgen (avdelingssjef i E-tjenesten)

Brigader (BG) Johannes Nytrgen var avdelingssjef i Etterretningstjenesten da intervjuet ble
giennomfart. BG Nytrgen har bred tjenesteerfaring fra bade kommando- og stabsstillinger.
Etter & ha fullfart Krigsskolen tjenestegjorde han i diverse haeravdelinger, og har videre
gjennomfart Stabsskolen 1 og 2. BG Nytrgen var prosjektleder for etableringen av
Forsvarets fellesoperative hovedkvarter i Bodg. Brigaderen har deltatt i flere internasjonale

operasjoner, og var den farste sjefen for Etterretningsbataljonen (EBN).

Roer (CLTRe)

Kai Roer (Rger) er en norsk sikkerhetsekspert med fokus pa security-kultur. Roer har utgitt
flere baker om ledelse og sikkerhet, forelest pa universiteter og hgyskoler i Europa og Asia,
og er en mye benyttet foredragsholder pa konferanser og seminarer om security rundt i
verden. | 2013 ga han bort Rammeverk for Security-kultur (Security Culture Framework) til
det globale sikkerhetsmiljget. Roer fikk i 2015 prisen Ron Knode Service Award av Cloud
Security Alliance (CSA) for sitt fremragende arbeid med a spre kunnskap og interesse om
nettskysikkerhet. I det daglige leder Roer et norsk sikkerhetsforetak, CLTRe AS, som leverer

tjenester innen maling av security-kultur.



Vi

Sammendrag

Forsvaret har hatt et stort fokus pa safety i lengre tid, mens security ikke blir omtalt og
handtert i like stor grad i det daglige arbeidet. For & handtere security ma det ligge en
security-fokusert kultur til grunn. Vi har valgt a fokusere pa a kartlegge security-kulturen og

hvordan den kan bidra til handtering av trusler, spesifikt innsidetrussel.

Hensikten med forskningen er a kartlegge menneskelige, teknologiske og organisatoriske
(MTO) faktorer som pavirker risikoen og organisasjonens evne til handtering. Verdier,
sarbarheter og trusler beskriver risikoen, og organisasjonens adferd og feringer pavirker det

risikobildet som skapes. Falgende problemstilling innleder til videre forskningsarbeid:
«Hva kan Marinen som organisasjon gjare for a forbedre security-kulturen?»

Gjennom farste forskningsspgrsmal, ved bruk av etterretningshaserte rapporter og
fagintervju, forsgker vi 4 vise et bilde av innsidetruslene som Marinen star ovenfor.
Forskningsspegrsmal to besvares gjennom observasjoner, fag-, ledelse- og hurtigintervjuer
hvor vi ser pa navarende security-kultur i Marinen. Forskningsspgrsmal tre besvares ved a
se sammenhengen mellom forskningsspgrsmal en og to, og trekke ut mulige tiltak for a

forbedre security-kulturen i Marinen.

Analysen viser at innsidetrusselen er hgy, og MTO-faktorene er sarbarheter som gjgr oss
utsatt for angrep. Funnene fra ledelse- og hurtigintervjuene viser manglende kompetanse og
forstaelse, ikke bare for trusselen, men ogsa for egne verdier og sarbarheter. Dette kan ha en
sammenheng med at det ikke er en rgd trad pa security i Forsvarets utdanning- og
oppleringssystem. | tillegg fremkommer det at prosedyrer og retningslinjer ikke er godt nok
kjent. Uklar begrepsbruk, divergerende praksis mellom avdelingene, manglende ressurser og
faringer pa hva som kreves for a handtere fagfeltet security, vanskeliggjer handteringen av
security pa et gjennomgaende niva i organisasjonen. Intervjufunnene viser ogsa at Marinen
ikke har tilstrekkelig robust security organisasjon med delvis uklare ansvarsforhold, og til
tross for manglende forstaelse sa tas det avgjerelsen av hva som er rapporteringsverdig pa
laveste niva. | falge resultatene ville det kunne veere et behov for et rapporteringssystem som
er enkelt nok til & fa alle til & rapportere, og at det sitter fagkompetente ansatte et niva eller to
hgyere opp som tar vurderingen av hva som ma rapporteres videre. Uten et fungerende
rapporteringssystem vil ikke organisasjonen kunne ta leerdom av hendelsene, se behovene,
eller gi et riktig bilde videre til politisk/strategisk niva, og organisasjonen vil ikke fa

ngdvendig kompetanse eller ressurser for & handtere trusselen.
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Liste over forkortelser

Forkortelser

Forklaring

ASL Avdelingssikkerhetsleder

BG Brigader (Militeer grad)

CIA Central Intelligence Agency

CLTRe Culture

CSA Cloud Security Alliance

CYFOR Cyberforsvaret

DIF Driftsenhet i Forsvaret

DSL Datasikkerhetsleder

EBN Etterretningsbataljonen

E-tj Etterretningstjenesten

EU European Union

FBI Federal Bureau of Investigation

FD Forsvarsdepartementet

FISBASIS Forsvarets infrastruktur basis tjenester
FMA Forsvarets materiell

FOKUS E-tjenestens ugraderte trusselvurdering
FSA Forsvarets sikkerhetsavdeling

FST Forsvarsstaben

GIS Generalinspektaren i Sjgforsvaret
GDS Grunnlagsdokument sikkerhet

HRO High Reliability Organization

IKT Informasjons- og kommunikasjonsteknologi
IS Islamske stat

JD Justis- og beredskapsdepartementet
KE Kysteskadren

KSL Kryptosikkerhetsleder

LKM Lokal koordinerende myndighet

MTO Menneskelig, Teknologiske, Organisatoriske
MP Militeerpoliti

NATO North Atlantic Treaty Organization
NorCERT Norwegian Computer Emergency Response Team
NOU Norges offentlige utredninger

NSM Nasjonalt sikkerhetsmyndighet

Oblt Oberstlgytnant (Militer grad)

PST Politiets sikkerhetstjeneste

SST Sjeforsvarsstaben
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Definisjoner og begreper

Listen inneholder definisjoner pa de viktigste begrepene som er brukt i oppgaven.
Terminologiforstaelsen i punkt 3.1 viser hvordan vi har kommet frem til enkelte av

begrepene vi bruker.

Cyberdomenet: bestar av fysiske og logiske sammenkoblinger av informasjonssystemer,
herunder nettverksenheter, kommunikasjonsinfrastruktur, lagringsmedier og data (E-tj, 2013)
(s.17)

Cybersikkerhet: handler om & beskytte «alt» som er sérbart fordi det er koblet til, eller pa
annen mate er avhengig av informasjons- og kommunikasjonsteknologi (FDs

cyberretningslinjer 2014) (s.18)

Innsiderisiko: faren for at tilsiktede ugnskede handlinger skal kunne utfares som felge av
plassering eller utnyttelse av personell med adgang til en virksomhet, systemer, informasjon
eller prosesser (NSM, 2015a) (s.19)

Risiko: Mulige konsekvenser ved tilsiktet ugnsket hendelser med tilhgrende usikkerhet.
Disse ugnskede hendelsene kan vere i forhold til trusler mot verdier, og hvordan

konsekvensene blir er avhengig av sarbarhetsgraden og kapasiteten til 8 mgte truslene (s.11)

Safety: Operativ sikkerhet er i denne sammenheng alt systematisk arbeid med sikkerhets- og
risikoforhold for & optimalisere yteevne og slagkraft, og derved redusere risiko for tap og

ugnskede hendelser i militeere operasjoner og aktiviteter (Forsvaret, 2010) (tabell 2)

Security: Planlegging, tilrettelegging, gjennomfagring og kontroll av forebyggende
sikkerhetstiltak som sgker & fjerne eller redusere risiko som fglge av sikkerhetstruende
virksomhet (Sikkerhetsloven, 1998) (s.17)

Security-kultur: Produktet av verdier, holdninger, kompetanse, normer og regler som
kommer til uttrykk gjennom organisasjonens totale security-adferd for a redusere risiko som

folge av sikkerhetstruende virksomhet (s.21)

Sikkerhet: evnen til & unnga skade pa eller tap av mennesker, ytre miljg og materiell pa
grunn av akutte, utilsiktede hendelser (ulykker, uhell) eller kriminelle handlinger
(Sjeforsvaret, 2016) (tabell 2)



Sikkerhetskultur: De aspektene av organisasjonskulturen som pavirker holdninger og

adferd relatert til en gkning eller senkning av risiko (Guldenmund, 2000) (s.21)

Trussel: Med en trussel forstas ethvert forhold eller enhver enhet med et potensial til
forarsake en ugnsket hendelse (NOU 2000:24) (s.12)

Trusselbilde: Tidsavgrenset beskrivelse av identifiserte trusler mot en bestemt entitet
(Norsk Olje og gass, 2003) (s.12)

Verdi: Ressurs som hvis den blir utsatt for en ugnsket pavirkning vil medfare en negativ
konsekvens for den som forvalter eller drar fordel av ressursen (NSM, 2014) (s.12)

Usikkerhet: Usikkerhet forstar vi som mangel av kunnskap om ukjente starrelser (Flage et
al., 2009) (s.12)
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1. Innledning

1.1 Bakgrunn

Vart dynamiske og komplekse samfunn gir store utfordringer til styring av sikkerheten i
industrien og i samfunnet vart generelt. P4 mange omrader i samfunnet skjer det raske
teknologiske endringer, dette innbefatter ogsa den raske utviklingen innen informasjons- og
kommunikasjonsteknologien. Vi har fatt et mer apent verdenssamfunn, hvor en raskere

uavhengig av geografisk plassering, kan opprettholde kommunikasjon og samarbeid.

Denne raske utviklingen farer til stor grad av integrering og kobling mellom systemer, noe
som ogsa gir mer komplekse teknologiske systemer. Den store integrasjonen og gjensidige
avhengigheten mellom viktige samfunnsfunksjoner kan bidra til at alvorlige forstyrrelser i en
funksjon kan gi store ringvirkninger for andre funksjoner. De funksjonene som er absolutt
ngdvendige for samfunnsvirksomheten, ogsa kalt «barebjelker», er kraftforsyningen,
telekommunikasjon, ledelse og informasjon og forsyning av rent vann og erngring. Svikt i
en av disse «berebjelkene» kan medfare svikt i de fleste andre samfunnsfunksjoner (Aven et
al., 2013 s.23). Direktgr i Nasjonalt sikkerhetsmyndighet (NSM), Kjetil Nilsen, uttalte at
«Det er behov for en omfattende satsing pa sikkerhet i Norge mot 2020. Risiko- og
sarbarhetsbildet har blitt mer komplekst og vi ma ta tak i det vi kan gjgre noe med for &
kunne beskytte verdiene vi har i samfunnet» (NSM, 2015b s.26).

Samtidig vil det gkende kostnads- og effektivitetspresset, et neringsliv i stadig raskere
omstilling samt reduksjon i bemanning i mange virksomheter, kunne gi en gkt

sikkerhetsutfordring i samfunnet (Aven et al., 2013).

Norge forvalter i dag store verdier, som andre kan ha interesse av a tilegne seg for egen
vinning eller for & gjere skade. Pa flere omrader er trusselen gkende eller vedvarende hgy
(NSM, 2015b s.26). En lang rekke aktgrer kan tenkes a ha som malsetting & skaffe seg
informasjon om stats- og forretningshemmeligheter, forskningsresultater, teknologiske
nyvinninger eller strategier og planer (NSM, 2015a s.14). Nasjonal sikkerhetsmyndighet
uttaler at de vet at etterretningstrusselen fra andre starter er hgy, og at de stadig tar i bruk nye

metoder som for eksempel cyberangrep (NSM, 2015b s.26).

For & imgtekomme utfordringer har sikkerhetsarbeidet endret karakter flere ganger de siste
tiarene. Det er et skifte fra fokus pa sikkerhet gjennom teknologiske lgsninger til fokus pa
sikkerhet gjennom reduksjon av menneskelige feilhandlinger, videre til fokus pa sikkerhet

gjennom systemtiltak rettet mot organisasjonen og dens ledelse. | den epoken som vi er inne



i nd, hvor fokuset er pa organisasjonen og ledelse, er det lagt starre vekt pa relasjoner og
samspill mellom ulike faktorer i organisasjonen og samfunnet. En er opptatt av samspillet

mellom teknologi, organisasjon og individet (Aven et al.2004 s.27).

Cyberangrep er avdekket mot norsk forsvars-, sikkerhets- og beredskapssektor, politiske
prosesser og norsk kritisk infrastruktur (NSM, 2015a s.14). | 2013 var det mistanke om et
cyberangrep mot tv-stasjoner banker i Sgr-Korea (Dagbladet, 2013), mens det i april 2015
var et angrep mot det franske TV selskapet TV5 Mode, hvor hackere endret selskapets
nettsider og sosiale medier og tok 11 tv-kanaler av luften. Disse hackerne hevdet at de hadde
tilknytning til den islamske stat (IS). Samme maned rapporterte tyske medier at hackere
hadde stjalet data fra 20 000 kontoer i Bundestag, Tyskland (NSM, 2015a s.15).

CYBERANGREP

Tv-stasjoner/
banker

Digital spionasje
Storting, regjering,
departementer

2013 Se¢r- Korea

2016 Norge

Bundestage, data
fra 20 000 kontoer
stjalet.

Flyselskap

Juni 2015 Polen

April 2015 Tyskland

Tv selskap

TV5 Mode

April 2015 Frankrike

Figur 1: Visualisering av cyberangrep (Fritt utarbeidet)

| juni 2015 hadde et polsk flyselskap et cyber angrep som resulterte i at selskapet matte
innstille 10 flyavganger og utsette 12 (NSM, 2015a s.15). | februar 2016 uttalte PST-sjef
Benedicte Bjerndal i et intervju at Storting, regjering og departementer har blitt utsatt for
digital spionasje fra fremmede makter (TV2, 2016). Den digitale spionasjen utgjer en gkende
trussel mot Norge. Det er ogsa alvorlige trusler rettet mot flere sentrale samfunnsomrader
(NSM, 2015a s.14). Innsidetrusselen i norske virksomheter, bade i utland som innland, er
reel hgy (NSM, 2015b s.5). Et eksempel er fra 9. april 2016, da flere Hgyrepolitikere fikk
tilsendt hemmelige regjeringsnotater om Forsvarets langtidsplan fra en anonym avsender
(Verdens Gang, VG, 2016). Bade Politiets Sikkerhetstjeneste (PST), og Nasjonal



Sikkerhetsmyndighet (NSM), ble varslet umiddelbart og har forsgkt & spore avsenderen. Selv
med flere hendelser rundt om i verden, er det i henhold til Nasjonal sikkerhetsmyndighet
«Stuxnet», som er den mest kjente og gdeleggende nettverksoperasjonen hittil (NSM, 2015a
s.15). | felge NSM (2015a) var den sannsynligvis rettet mot digitale styringssystemer

anvendt i iransk kjernekraftindustri.

Grunnleggende mangler (eksempel manglende Cybersikkerhet) gjer det lettere for
trusselaktgrene @ komme seg inn i norske IKT-systemer. Sikkerhetsmessige sarbarheter kan
ha tekniske, menneskelige eller organisatoriske arsaker og trusselaktgrene kan lett hente ut
gnsket informasjon ved & utnytte disse sarbarhetene (NSM, 2015b s.15). Trussel fra innsiden
av en organisasjon er et menneskelig aspekt pavirket av det organisatoriske og tekniske, noe
som trusselakterer kan utnytte. Figur 2 visualiserer dette. Dette har veert en kilde til
motivasjon for valg av problemstilling og forskningsspgrsmal.

Trusselbilde

neskelige QSpekte
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Security-ku\tuV

Trusselbilde

Figur 2: Visualisering av MTO, security-kultur og trusselbilde.



1.2 Problemstilling og formal

Sjeforsvaret, som en del av det norske Forsvaret, skal handtere trusler og beskytte nasjonen
og dens interesser. Det har veert fokus pa land-, sjg- og luftdomenene, men i den senere tid
har ogsa cyberdomenet fatt gkt fokus. Cyberdomenets relevans for samfunnet har gkt
betraktelig i senere tid, og samfunnet, herunder Forsvaret, vil ikke kunne ignorere den
trusselen dette domenet kan medfgre. Vi har valgt a rette fokus mot cyberdomenet og den
gkte relevansen dette har for samfunnet, herunder Sjoforsvaret, og mer spesifikt
innsidetrusselen. 1 et studie fra 2015 «Kultur for forebyggende sikkerhetstjeneste (security) i
Sjeforsvaret», utdypet i punkt 5.2.1, viste resultatet at Sjgforsvaret har en vei a ga for a
kunne tilfredsstille Sikkerhetslovens minimumskrav til forebyggende sikkerhet (security), og
at det var behov for a iverksette tiltak for endring. For & forsta hva som ma til for & handtere
en innsidetrussel har vi tatt utgangspunkt i de menneskelige-, teknologiske-, og
organisatoriske faktorene som er med pa a forme Sjgforsvaret og dens kultur. Med bakgrunn

I overnevnte har vi utarbeidet fglgende problemstilling:
«Hva kan Marinen som organisasjon gjare for a forbedre security-kulturen?»

Vi har delt forskningen inn i to faser, hvor vi i ferste fase forsgker & danne et overordnet
bilde av trusselsituasjonen, og hvordan Marinen imgtekommer truslene. Dette fokusomradet
danner grunnlaget for farste forskningsspersmal som omhandler trusselbildet for
Sjeforsvaret, og for det andre forskningsspersmalet med hva som kjennetegner Marinens
security-kultur. Etter at trusselbildet og security-kulturen i Marinen er beskrevet gjennom
forskningsspgrsmal en og to, vil vi med utvalgt teori belyse hvordan en forbedring av
Marinens security-kultur kan forbedre evnen til handtering av truslene. Dette tar oss over i
fase to og danner fokusomradet for forskningsspgrsmal tre, hvor vi gnsker a se
sammenhengen mellom security-kultur og handteringen av trusler. Vi velger primzrt & se pa
cyberdomenet og innsidetrusselen for & kartlegge forbedringsmuligheter ved security-

kulturen. Falgende tre forskningsspgrsmal (FS) ble utledet:

1. Hvaer trusselbildet fra cyberdomenet og innsidetrusselen mot Marinen?
2. Hva er kjennetegn ved Marinens security-kultur?

3. Pa hvilken mate kan security-kulturen i Marinen forbedres?

Formalet med forskningssparsmalene er a danne et bilde ved & belyse eksisterende security-
kultur med det valgte teoretiske rammeverket, og dragfte Marinen sitt stasted og mulige tiltak
for forbedring av security-kulturen for & handtere innsidetrusselen. Forskningen gikk bredt ut

ved at den ble innledet med et sterre antall spgrsmal fordelt pa tre intervjuguider. Vi valgte &



fokusere bredt fremfor & ga i dybden da studien er gjort i en organisasjon som handterer mye
gradert informasjon, og det var essensielt at alt materialet ble holdt pa et ugradert niva. Vi
valgte et starre antall spgrsmal for & forske pa kulturen for a kunne danne et sa korrekt bilde
som mulig. | tillegg gav dette oss muligheten til seleksjon av datamaterialet for a holde
forskningen ugradert. Sarbarheter er sensitivt, og vi kan ikke ga i dybden i denne studien.
Punkt 4.5 fordeler og ulemper ved metoden, beskriver ytterligere utfordringen ved & holde

oppgaven ugradert.

1.3 Avgrensning

Trusselbildet for Norge og Forsvaret er omfattende, og grunnet oppgavens omfang velger vi
derfor & fokusere pa innsidetrusselen i cyberdomenet. Cybertruslene er mange og Norge har
statlige organer som er gitt ansvaret for kartlegging og handtering av truslene. Vi legger til
grunn overordnede organer, som NSM, FSA og CYFOR, sine fagringer og definisjoner for
cyberdomenet ettersom det er de og sikkerhetsloven som er styrende for Forsvaret. Vi har
spesifikt valgt innsidetrusselen for a forske pa forstaelsen og security-kulturen pa et mer
gjennomgaende niva i Marinen, som er en underavdeling i Sjeforsvaret. Lengden pa
masteroppgaven er noe starre en veiledningen til masteroppgave UIS skisserer. Bakgrunnen
for dette er at vi har funnet mange viktige funn ved Marinens security- kultur, som er viktig

for oss a belyse overfor Marinens ledelse.

Nar det gjelder teoretisk grunnlag fokuserer vi hovedsakelig pa Reasons (1997) teori om
sikkerhetskultur, og ser nermere pa hvordan vi kan utvikle en security-kultur ved &
presentere Roers rammeverk for & bygge en security-kultur. Pa bakgrunn av valgte
organisasjon presenterer vi HRO teori, og tar for oss karakteristikker/aspekter som resilient,
mindfulness, usikkerhet og sensemaking. For relevant akademisk teori har vi valgt Klein
(2011) og Boins (2015) bruk av teori opp imot komplekse og uforutsigbare situasjoner, som

vil bidra til & kartlegge mulige tiltak for & forbedre security-kulturen.

Det empiriske arbeidet ble avgrenset til Marinen, med tre underliggende avdelinger og deres
fartgygrupper. Det ble gjennomfart totalt 41 intervjuer pa tre nivaer i organisasjonen, i
tillegg til at vi gjennomfagrte fem fagintervjuer hos organisasjoner utenfor Marinen, men med
tilknytning til cyber, security eller kultur. Vi bruker det teoretiske rammeverket for a belyse
resultatet fra datainnsamlingen ved a se pa eksisterende kultur, herunder MTO-faktorene, og

videre behov og muligheter for endring for a utvikle security-kulturen.



Med referanse til Retningslinjer for masteroppgaven i erfaringsbasert master i risikostyring
og sikkerhetsledelse (2013) punkt 4.2 Omfang, er oppgaven var noe lenger enn
sterrelsesorden pa 80 sider. Funnene viste at Marinen i et security aspekt ikke oppfalger
beskrivelsen av en HRO, og grunnlaget for sensemaking er ikke tilstede. 1 tillegg viste
funnene graverende mangler i utdanning, opplaring og kompetanse pa security som vi
gnsker & belyse for organisasjonen. Vi anser valgte teoretiske rammeverk som ngdvendig
grunnlag for videre forskning pa security-kultur. Vi gnsker a gi et mest mulig helhetlig og
transparent bilde av funnene vare ved Marinens security- kultur, for at andre kan kontrollere,
replisere og bygge videre pa arbeidet som er gjort. Formalet med oppgaven var a se pa
hvordan security-kulturen i Marinen kunne forbedres, og vi valgte derfor et utvidet teoretiske

rammeverket og utvalg av data.



1.4 Struktur og oppbygning av masteroppgaven

Tabell 1 skisserer og visualiserer oppbyggingen av masteroppgaven med kapittel og

tilhgrende fokusomrade.

Kapittel Fokusomrade
1: I innledningen vil bakgrunnen for oppgaven samt
Innleaning forsknlngsspﬂrs_mal 0g poroblemstllllng synliggjares. Videre
settes avgrensningene pa oppgaven.
2.

Introduksjon av
Sjeforsvaret og
Kysteskadren/Marinen

Gjennom en innledning og figur 3 presenteres Sjgforsvarets
organisasjon og sikkerhetsoppbygging.

3:
Teoretisk grunnlag

Teoretisk grunnlag presenteres med fokus pa
terminologiforstaelse, security-kultur, HRO og sensemaking.

Dette kapittelet viser hvilken metodisk tilnaerming vi har benyttet
gjennom & beskrive forskningsdesign, forskningsprosessen,

M f[l': d utvalgsstrategi, intervjuguide, anonymitet og analyseprosessen.
LR Videre tar vi for oss validitet, reliabilitet, etiske utfordringer og
styrker/svakheter ved valgte metode.
Empirikapittelet presenterer alt materialet som er samlet inn og
5- analysert i fase 1. Her presenteres og fortolkes utvalgt data fra

Presentasjon av empiri

fire valgte hovedpilarer: I. Observatgrrolle, kvalitativ, 1.
Intervjuer av typen semistrukturerte, apne, 111. Fag og IV.
Rapporter.

Her drgftes de analyserte funnene presentert i empiridelen.

6: Funnene sammenstilles med relevant teori som presenteres under
Drgfting tre kapitler inndelt eller forskningsspgrsmalene. Trusselbildet og
MTO-faktorene dragftes.
7 Konklusjonen trekker frem hovedfunnene som besvarer
Konklusjon problemstillingen og oppgavens forskningsspgrsmal.
e En fremvisning av alle referanser benyttet i masteroppgaven.
Referanser

Tabell 1: Oppgavens struktur og oppbygging




2. Introduksjon av Sjgforsvaret, herunder
Kysteskadren/Marinen

Per dags dato (03.09.2016) bestar Forsvarets organisasjon av 15 driftsenheter med et vidt
spekter av arbeidsoppgaver (Forsvaret, 2016a). Forsvaret er delt inn i fem nivaer hvor
Forsvarssjefen med stab betegnes som niva 1. Generalinspektaren for Sjgforsvaret med stab,
betegnes som niva 2, og er en av de 15 driftsenhetene. Under Sjgforsvaret er det etablert fire
niva 3- avdelinger: Kysteskadren (KE - Marinen), Kystvakten (KV), Sjgforsvarets skoler
(SSK) og Sjaforsvarets baser (SB). Organisasjonskart mai 2016 fremgar i figur 3.

Generalinspektaren for
“ Shaforsvaret
:-I:i Sjgforsvarsstaben
o % i 1 K

Kystekskadren/Marinen Kystvakten Sjeforsvarets Skoler Sjeforsvarets Baser Marinejegerkomandoen
= | | Norwegian Task E L ||
3 Group & Sjokrigsskolen Haakonsvern
@ | Fregattvipenet (i F{KNM Tordenskjold | Ramsund
A Ubltvipenet & BE;’.'; gﬂ' Trandenes
= . KMNM Harald
e MTE Vipanet 0"~ Haarfagre
G Minevipenet
g | | Marinens
¢ logistikkvipen
:': _— Marinens

Jegervipen

Figur 3: Organisasjonskart Sjgforsvaret, mai 2016 (Denk, Lagberg 2015)

Kysteskadren (KE), heretter kalt Marinen, bestar av avdelinger/ vapen med hver sin
vapensjef og tilhgrende stab og treningssenter (Niva 4). Avdelingene pa niva 4 bestar av et
ulikt antall ansatte og antall seilende marinefartgy. Disse betegnes som niva 5. | tillegg er det
avdelinger med kystjegere, minedykkere og hurtiggaende stridsbater. Marinen teller i

fredstid 1400 personer, inkludert vernepliktig personell (Forsvaret, 2016c).

Marinens primaroppgave er a stille maritime ressurser tilgjengelig for operative
myndigheter i fred, krise og krig. Marinen har ogsa ansvaret for styrkeproduksjonen av
operative enheter i Sjgforsvaret, og skal sgrge for at fartgyene og avdelingene er utstyrt med

topp moderne utstyr og et trent og motivert personell (Forsvaret, 2016b).


https://forsvaret.no/fakta/organisasjon/Sjoeforsvaret/Kysteskadren
https://forsvaret.no/fakta/organisasjon/Sjoeforsvaret/Kystvakten

Generalinspektaren i Sjgforsvaret (GIS) har delegert lokal koordinerende myndighet (LKM)
for security til sjef Sjaforsvarets baser, herunder Haakonsvern sikkerhetsavdeling. Pa niva 3,
Marinen, er det en sikkerhetsleder i 100% stilling, mens det pa niva 4 og 5 skal vere en
avdelingssikkerhetsleder (ASL), en datasikkerhetsleder (DSL) og en Kryptosikkerhetsleder
(KSL) i hver avdeling. Disse stillingene har rollen som ASL/DSL/KSL som en prosentandel

av sin stilling.

Sjeforsvaret er i en omorganisering som tradte i kraft 1.august 2016 og organisasjons- og
sikkerhetsstrukturen har blitt noe endret i forhold til figur 3. Noen av endringene er at
Kysteskadren har endret navn til Marinen. Vi vil i denne masteroppgaven forholde oss til
organisasjonen slik den var fgr 01.08.2016 da datainnsamlingen ble gjort. Vi vil derimot
videre i masteroppgaven bruke navnet Marinen i stedet for Kysteskadren, da flere
informanter og ledere ogsa bruker Marinen. Vart inntrykk er at ordet «Marinen» er mer kjent
utenfor Sjeforsvaret og Forsvaret. Vi vil ikke navngi hvilke avdelinger i Marinen vi har valgt
a gjennomfgre datainnsamling i. Vi vil henvise til de tre avdelingene som avdeling 1, 2 og 3.

Dette vil bli mer utdypet under punkt 4.3.5 anonymitet.

Sikkerhetsklarering og autorisasjon:

I henhold til sikkerhetsloven (1998) kapittel 6 Personellsikkerhet § 19, skal personer som
skal gis tilgang til skjermingsverdig informasjon gradert konfidensielt eller hayere,
autoriseres. Disse skal pa fornand sikkerhetsklareres. | henhold til § 21 vurderingsgrunnlag
for sikkerhetsklarering; skal sikkerhetsklarering bare gis eller opprettholdes dersom det ikke
foreligger rimelig tvil om vedkommendes sikkerhetsmessige skikkethet. VVed vurderingen av
sikkerhetsmessig skikkethet skal det bare legges vekt pa forhold som er relevante for &
vurdere vedkommendes palitelighet, lojalitet og sunne demmekraft i forhold til behandling
av skjermingsverdig informasjon. FSA utgir sikkerhetsklareringer mens det er lokal sjef sitt

ansvar a autorisere personellet.
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3. Teori

Cyberdomenet har, som nevnt, i senere tid fatt et gkt fokus bade nasjonalt og internasjonalt.
Det er innlemmet i lovverk, og ikke bare stater men ogsd EU og NATO har utarbeidet
strategier for informasjonssikkerhet. Hva betyr sa cyberdomenet og trusselen for
Sjeforsvaret? Hvordan begr cybertrusselen handteres? Hvordan er man best i stand til &
handtere den i forhold til behov og forutsetninger som ligger til grunn? Hva slags kunnskap
og forstaelse er ngdvendig for at Sjgforsvaret skal veere i stand til & utnytte innehavende
ressurser og kapasiteter for & handtere trusselen? Vil en forbedret security-kultur bidra til

Sjeforsvarets evne til & handtere cybertrusselen? Spgrsmalene nevnt ovenfor dannet

grunnlaget for vart valg av teori som vil vaere med pa a svare pa forskningsspgrsmalene.

For a forstd hva som ma til for & handtere en cybertrussel har vi tatt utgangspunkt i de
menneskelige, tekniske og organisatoriske (MTO) faktorene som er med pa & forme
Marinen. Farst presenterer vi en terminologiforstaelse som er med pa a danne et felles
utgangspunkt av begrepsbruk. En kort oppsummering av begreper som brukes
gjennomgaende i oppgaven er presentert innledningsvis pa side VIII. Vi tar for oss Marinen

og cybertrusselen hvor det ligger en del fgringer fra nasjonalt niva vi ma forholde oss til.

Videre i kapittelet presenteres valgte teoretiske begrepsapparat og perspektiver som er
utgangspunktet for drgftingen av det empiriske datamaterialet. Valgt teori utgjer et
rammeverk og et verktgy for a belyse problemstillingen og forskningssparsmal to og tre. Vi
gnsker & se pa hvordan en security-kultur kan utvikles for bedre & kunne handtere
innsidetrusselen. For & danne et bilde defineres farst viktige begrep som risiko og
risikoforstaelse, sorte svane, sarbarhet, usikkerhet, safety, security, cyberdomenet og
innsidetrussel. Vi beskriver hva som definerer en High Reliability Organization (HRO),
ettersom elementene er med pa a forme en security-kultur, og & gjere Marinen i stand til
effektiv utgvelse av militeermakt. Vi legger til grunn Reasons (1997) definisjon av en
informert kultur som beskriver fire komponenter som er sentrale i a bygge kultur, i tillegg til
Roer (2015) sin definisjon og rammeverk for & bygge en security-kultur. Vi fokuserer pa
security-kultur i et menneskelig, teknisk og organisatorisk (MTO) perspektiv, og nytter 0ss
av utvalgte pastander fra Kleins bok Streetlights and Shadows (2011) sett i forhold til
handtering av tvetydige situasjoner (Shadows). Klein (2011) har tatt utgangspunkt i ti
pastander tilpasset kontrollerte situasjoner (Streetlights), og videre forsket pa prosesser i en
verden av uklarheter (Shadows) for best mulig a tilpasse prinsippene til realiteten. Videre

beskrives sensemaking av bade Klein (2011) og Boin (2015) som et grunnleggende
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perspektiv for & handtere komplekse og uforutsigbare situasjoner, og vil i oppgaven knyttes

til & se pa hvordan security-kulturen kan forbedres.

3.1 Terminologiforstaelse

Risiko og risikoforstéelse

Risiko som begrep blir i det daglige ofte brukt i mange ulike sammenhenger, ulike
fagomrader og tradisjoner og ofte med forskjellige betydninger. Forstaelsen av at det ikke
bare er en mate & tenke pa, har stor betydning nar ulike fagomrader skal samarbeide om

problemstillinger vedrgrende risiko (Aven et al., 2009 s.37).

Det opprinnelige begrepet risiko kommer fra det italienske ordet «risicare» og betyr a vage.
Alt en gjer, bade i privatlivet (for eksempel kjgre bil) eller aktivitet i jobbsammenheng,
innebaerer en eller annen form for risiko. Terje Aven et al. (2009 s.41) sin definisjon pa

risiko, beskrevet i boken Risikostyring, er denne:
«Risiko er en kombinasjon av mulige konsekvenser (utfall) og tilhgrende usikkerhet»

Nar vi skal vurdere om det vil inntreffe ugnskede hendelser det neste aret, har vi en
usikkerhet. En kan ikke med hundre prosent sikkerhet si at det ikke vil forekomme alvorlige
hendelser i fremtiden. Det er denne usikkerheten som Aven (2009) innlemmer i

risikobegrepet.
En annen definisjon pa risiko er beskrevet i «Direktiv- krav til sikkerhetsstyring i Forsvaret»
(2010) som:

«Et uttrykk for kombinasjonen av sannsynlighet for og konsekvensen av en ugnsket

hendelse»

Nasjonal sikkerhetsmyndighet (NSM, 2015a s.10) sier; «For & vurdere risiko ma det

gjennomfares verdi-, trussel- og sarhetsvurderinger». De definerer risiko som:

«Forholdet mellom faktorene verdier, trusler og sarbarheter.



12

Dette forholdet er ofte omtalt som risikotrekanten:

Verdi

Trussel Sarbarhet

Figur 4: Risikotrekant- arealet i trekanten er et uttrykk for risiko (NSM, 2015a s.10)

Usikkerheter er et kjennetegn med tilsiktede ugnskede hendelser der vi ikke kan si hvor, nar
og med hvilke metoder en trusselakter slar til (NSM, 2015a s.10). Usikkerhet forstar vi som
mangel av kunnskap om ukjente starrelser (Flage et al., 2009). Verdi defineres som en
ressurs som hvis den blir utsatt for en ugnsket pavirkning vil medfare en negativ konsekvens
for den som forvalter eller drar fordel av ressursen (NSM, 2014). Med en trussel forstas
ethvert forhold eller enhver enhet med et potensial til & forarsake en ugnsket hendelse (NOU
2000:24). Et trusselbilde er en tidsavgrenset beskrivelse av identifiserte trusler mot en
bestemt entitet (Norsk Olje og gass, 2003).

Vi gnsker & kombinere Aven et al. (2009) og NSM (2015a) sin definisjon av risiko, og sette
dette i et security-perspektiv. Aven et al. (2009 s.42) sier at definisjon uten sannsynlighet,
ogsa har mening uten at usikkerhet kvantifiseres eller uttrykkes ved hjelp av sannsynligheter.
Det er en risiko til stede, uavhengig av om en har uttrykt usikkerhetene ved hjelp av
sannsynlighet (Aven et al., 2009 s.42). P& bakgrunn av dette har vi ikke tatt med
sannsynlighet i var definisjon, slik «Direktiv- krav til sikkerhetsstyring i Forsvaret» (2010)
har gjort. Vi bar ikke kun ta hgyde for historiske data i vurderingen av hva vi kan mgte av
trusler og tilsiktede hendelser. Flere forfattere som Tablet (2010) og Aven (2014b) papeker
at fremtiden preges av stor usikkerhet og at man derfor ikke ma legge for stor vekt pa
historiske data (ref punkt 3.1.2 Sorte svane). Vi har valgt & definere risiko i var oppgave

som:

«Mulige konsekvenser ved tilsiktet ugnsket hendelser med tilhgrende usikkerhet. Disse
ugnskede hendelsene kan veere i forhold til trusler mot verdier, og hvordan konsekvensene

blir er avhengig av sarbarhetsgraden og kapasiteten til & mgte truslene».
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Et relevant begrep til risiko er sikkerhet. Risiko handler om fremtiden (Aven et al., 2013 s.
37), mens begrepet sikkerhet ofte brukes om forebyggende tiltak med hensikt & redusere
sannsynligheten for at noe skal skje, eller redusere konsekvensene av ugnskede hendelser
(Aven et al., 2013). Nar nivaet av risiko er lavt, er nivaet av sikkerhet antatt a vare hgyt, og
omvendt (Antonsen, 2009).

Risiko er «noens risiko». Risikopersepsjon er hvordan en opplever risiko og handler om
hvordan mennesker flest forstar, opplever og handterer risiko og farer (Aven et. al 2013).
Douglas og Wildavsky (1982) mener at risiko er sosialt betinget og vil bli pavirket av sosiale
prosesser og kulturelle mgnstre. Som en konsekvens av dette vil oppfattelsen av risiko

variere, og dermed ogsa evalueringen og handteringen av den (Antonsen, 2009).

Ved risikoanalyser samles informasjon og kunnskap pa eksempel et anlegg eller et system
som det gjennomfares en vurdering pa. Likevel er dette en vurdering sett gjennom gynene til
de som gjennomfarer en slik risikoanalyse, andre kan vurdere usikkerheten annerledes. Det
er ikke alltid like opplagt hva en velger & fokusere pa. Risiko avhenger derfor av hvem som

vurderer og hva som vurderes (Aven et al., 2009).

Selv om ekspertene beviser at noe er mindre risikofylt, kan mennesker allikevel se dette
annerledes. Forskning sier at mennesker flest betrakter det som langt farligere a fly enn a
kjare bil, selv om dette ikke er i overensstemmelse med ekspertenes risikovurderinger. Nar
beslutningstakere pa samfunns- og organisasjonsniva skal forsgke a redusere risiko gjennom
styring, bgr de derfor ogsa ta inn i vurderingene hvordan mennesker sosialt og kulturelt
skaper sin egen risikoforstaelse (Aven et al., 2013).

| styring av risiko og sikkerhet er det viktig & fokusere pa tekniske og organisatoriske
forhold, individuelle og mellommenneskelige relasjoner og forholdet mellom ansatte og
ledelse. Alt henger sammen og vi kan alle pavirke og vaere med a styre sikkerheten gjennom
vare handlinger og de valg vi gjgr (Aven et al., 2013). En gjengs oppfatning er at ugnskede
hendelser ikke bare skjer, de forarsakes. Sikkerhet innebzrer en form av handling og viser til

vare evne til a eliminere faren (Antonsen, 2009).

Sorte svane (Black Swans)

Innen risikofaget er ikke ugnskede hendelser noe nytt, men konseptet med sorte svaner og
unknown- unknowns er tatt mye i bruk de siste arene. Sorte svaner er en metafor som er
relativt forstaelig, samtidig som den er utfyllende og beskriver en del hendelser pa en god

mate.
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Det var den italienske poeten, Juvenal, som pa 1600 tallet tok i bruk begrepet sorte svaner.
Tidligere var det kun observert hvite svaner og det skulle ikke mer til enn én sort svane for a
endre troen pd at det bare eksisterte hvite svaner (Aven, 2014a). | samme tidsepoke ble den
farste sorte svane observert pa Swan River i Australia av en nederlandsk oppdager ved
navnet Wilem de Valmingh. En kunne ikke lenger karakterisere sorte svaner som umulige.
Etter dette endret begrepet sorte svaner seg fra a vere noe veldig sjeldent, til & bli mer
umulig, men som seinere viste seg a eksistere og veere sant (Aven, 2014a). Sorte svaner er
derfor blitt en metafor pa den feilaktige antakelsen at hvis man ikke har kunnskap om noe

eller hvis man ikke vet, sa eksisterer det ikke (Aven, 2014a).

Flere forfattere, deriblant Tablet (2010) og Aven (2014b), skriver om sjeldne hendelser som
en ikke kan forutse. Fremtiden preges av stor usikkerhet og de mener derfor at en ikke ma
legge for stor vekt pa historisk data. Videre uttrykker de at risiko ikke bgr baseres pa det man
ser, men det man ikke ser, da det er der man finner de sorte svanene. Aven (2014b) og Tablet
(2010) mener begge at usikkerhet er det motsatte av kunnskap og at usikkerhetsfaktorene
befinner seg der de sorte svanene er. Aven (2014a s.84) referer til sorte svaner som «en
overraskende, ekstrem hendelse sett i forhold til ens kunnskap og tro». Sorte svaner
hendelser kan deles inn i tre hovedkategorier (Aven, 2014a):

e Ukjente- ukjente (Unknown- unknowns) er helt ukjente hendelser for det vitenskapelige
miljget. Disse hendelsene er utenkelige og uforutsigbare og berer ekstreme
konsekvenser nar de oppstar. Eksempel en ny type virus.

e Ukjente- kjente (Unknown- known): er farer som er ukjent for mange, men kjent for
noen. Slike hendelser er ikke identifisert i de aktuelle risikovurderinger, enten fordi en
ikke har gjort grundige og tilstrekkelige vurdering eller fordi man ikke kjenner til de. Pa
den ene siden er hendelsen som oppstar ikke forutsett, mens den pa den andre siden kan
vaere kjent av andre individer, grupper eller samfunn. Eksempel er angrepet pa Twin
Towers 11 september 2001.

¢ Kjente hendelser (Known events) er hendelser som er kartlagt i en risikoanalyse, men er
blitt vurdert til & ha en ubetydelig sannsynlighet for & forekomme og dermed ikke antas a
forekomme. Selv om disse vurderingene for forekomst er satt til ubetydelige kan
hendelsen allikevel oppsta med ekstreme konsekvenser.

Det betyr ikke ngdvendigvis at alle sorte svaner hendelser og situasjoner er knyttet til og
resulterer i store eller ekstreme konsekvenser. Hendelser og situasjoner som ikke resulterer i

store konsekvenser er kjent som «nesten- sorte svaner». Aven (2014a s.123) skriver at
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«nesten-sorte svaner» betyr «overraskelser i forhold til ens kunnskap og tro, men der
hendelsen ikke farte til ekstreme konsekvenser; barrierer virket og vi unngikk de ekstreme

utfallene».

Sarbarhet

Sarbarhet er kombinasjonen av mulige konsekvenser og tilhgrende usikkerhet, gitt en
initierende hendelse. Dette uttrykkes blant annet ved at sannsynlighet for at en gnsket
funksjon, ikke ivaretas, gitt en initierende hendelse (Aven et al., 2008).

Sarbarhetsbegrepet definert av sarbarhetsutvalget:

«Et uttrykk for de problemer et system far med & fungere nar det utsettes for en ugnsket
hendelse, samt de problemer systemet far med & gjenoppta sin virksomhet etter at hendelsen
har inntruffet» (NOU, 2015:13 s31).

Sarbarhetene som gjgr oss utsatt for angrep er enten menneskelige, teknologiske, eller
organisatoriske og sarbarhetsvurderinger ma gjennomfgres sammen med verdivurdering og

trusselvurdering for & kunne vurdere risiko (NSM, 2015a s.15).

Usikkerhet

Det forekommer aldri en situasjon uten risiko, og det vil alltid foreligge en viss usikkerhet
for hva konsekvensene kan bli. Risiko uttrykker faren som ugnskede hendelser representerer,
og usikkerhet er knyttet til manglende kunnskap og viten (Aven, 2008b). Usikkerhet som
skyldes mangel pad ngdvendig kunnskap kan reduseres ved & skaffe mer viten i form av
nermere undersgkelser, fa frem sentrale avgjgrelser eller dele problemet opp i mer
handterbare starrelser (Austeng et al., 2005). Risiko- og sarbarhetsanalyser gjar oss i stand til
a male starrelsen pa truslene et system utsettes for, og evnen til & mgte truslene, og er
redskaper for & si noe om usikkerhet (Aven et al., 2013 s.98). MTO-faktorene vil kunne

svikte og gjare ulike feil, og vi kan ikke forutsi med rimelig sikkerhet hva som vil skje.

Aven et al. (2013) viser til Rasmussens (1982) kognitive adferdsmodell hvor opplaring ma
balanseres pa en mate som gjer det mulig for personell a analysere situasjonen
(kunnskapsbasert niva) og a reagere raskt og automatisk (ferdighetshasert niva), gjerne pa
bakgrunn av et sett av regler (regelbasert niva). Dette innebaerer at aktgren ikke foretar en
eksplisitt vurdering av risiko og usikkerhet. Det er ngdvendig med vurderinger av risiko og
usikkerhet for a utvikle regelen og ferdigheten, men nar de er etablert erstatter de slike
vurderinger. Det foreligger ogsa liten konsensus for hvordan & tolke og presentere

usikkerhet, pa lik linje som for risiko.
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Store Norske Leksikons definisjon av usikkerhet i en risikokontekst forstas som det a ikke
vite sann verdi av en starrelse eller fremtidige konsekvenser av en aktivitet. Vi snakker ogsa
om en usikkerhet som falge av a ha ufullstendig eller upresis informasjon eller kunnskap om
en hypotese, en starrelse eller opptreden av en hendelse. Lipshitz (1993) definerer usikkerhet

som en fglelse av tvil som blokkerer eller forsinker handlinger.

Lipshitz og Strauss (1997) gjennomfarte en analyse for & se pa hvordan ledere handterer
usikkerhet. De identifiserte usikkerhetsmomenter som manglende forstaelse, udifferensierte
alternativer, og manglende informasjon. Resultatene samsvarer med pastanden om at
beslutningstaking er drevet av situasjonsvurderinger (Lipshitz, 1993; March, 1981). De
identifiserte ogsa fem vide strategier for a handtere usikkerhet; redusering,
forhindre/vanskeliggjere, resonnement basert pa antagelser, veie argumenter for og imot, og
undertrykkelse. Lederne brukte forskjellige strategier for a handtere de forskjellige
usikkerhetene; manglende forstdelse — redusering, manglende informasjon — resonnement
basert pa antagelser, konflikt mellom valgmuligheter/alternativer — veie argumenter for og
imot, forhindre — reservestrategi ved alle former for usikkerhet, undertrykkelse — minst

sannsynlig brukt ved alle former.

Safety 0g security

Vi tar for oss generelle definisjoner av begrepene for sa a se pa lovens definisjoner, og
videre hva Forsvaret og statlige organer bruker (tabell 2). Nar dette sees i sammenheng med
forskjellige direktiver og hva som blir brukt i praksis, skaper variasjonen i
begrepsdefinisjoner og bruk stor forvirring. Til slutt oppsummerer vi med hvilke definisjoner

vi velger & bruke videre i oppgaven.
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Kilde Begrep Definisjoner
Som tilstanden av & veere beskyttet fra eller ikke i stand til & pafare
o Safety fare, risiko eller skade.
Oxford dictionary i Som ideer, adferd, holdninger til mennesker eller en gruppe som
Security hjelper dem til & veere fri fra trusler og fare.
Omhandler utilsiktede hendelser i forbindelser med andre farer og
Safety feil
Bartnes et al. 2006 _ Bevisste, ondsinnede handlinger eller hendelser knyttet til trusler
Security og hendelser.
. Planlegging, tilrettelegging, gjennomfaring og kontroll av
Sikkerhetsloven Forebyggende forebyggende sikkerhetstiltak som sgker & fjerne eller redusere
1998 sikkerhetstjeneste | isiko som falge av sikkerhetstruende virksomhet.
Sikkerhet Som tilstand av fraveer av ugnskede hendelser, frykt eller fare.
(security)
NSM 2006 Er summen av de ansattes kunnskap, motivasjon, holdninger og
Security-kultur atferd som kommer til uttrykk gjennom virksomhetens totale
sikkerhetsatferd.
Som evnen til & unnga skade pa eller tap av mennesker, ytre miljg
Sikkerhet (Safety) og materiell pa grunn av akutte, utilsiktede hendelser (ulykker,
uhell) eller kriminelle handlinger
Sjeforsvarets Menes at man gjennom god risikohandtering skal optimalisere
sikkerhetshandbok | Operativ sikkerhet yteevne og slagkraft. Man skal altsa lykkes i oppdragslgsning fordi
2016 man mestrer & handtere risiko.

Forebyggende
sikkerhetstjeneste

Som planlegging, tilrettelegging, gjennomfaring og kontroll av
forebyggende sikkerhetstiltak som sgker a fjerne eller redusere
risiko som falge av sikkerhetstruende virksomhet.

Direktiv-Krav til
sikkerhetsstyring i

Sikkerhet

Som fraveer av forhold som kan fare til ugnskede hendelser.

Operativ sikkerhet

Er i denne sammenhengen alt systematisk arbeid med sikkerhets-
og risikoforhold for & optimalisere yteevne og slagkraft, og derved
redusere risiko for tap og ugnskede hendelser i militere
operasjoner og aktiviteter.

Forsvaret 2010 = - - - -
Som planlegging, tilrettelegging, gjennomfaring og kontroll av
Forebyggende forebyggende sikkerhetstiltak som sgker & fjerne eller redusere
sikkerhetstjeneste | risiko som falge av sikkerhetstruende virksomhet.
Deles inn i de fire falgende koordineringsomradene;
Styrkebeskyttelse Forebyggende sikkerhet, aktive tiltak, passive tiltak og
Forsvarets skadereperasjon/skadebehandling.
fellesoperative Til & omfatte alle fysiske, prosedyremessige og tekniske systemer
doktrine 2014 Forebyggende og tiltak for & vedlikeholde sikkerheten og redusere mulighetene
sikkerhet for angrep pa personell, informasjonssystemer, materiell og

installasjoner.

Kai Roer 2015

Security-kultur

Ideene, holdninger og sosial adferd til spesifikke mennesker eller
grupper som hjelper dem til & veere fri fra trussel og fare.

Tabell 2: Terminologi forstaelse

NSM bruker sikkerhet i betydningen security. Forsvarets definisjon av sikkerhet omhandler

bade safety, beskrevet under operativ sikkerhet, og security, beskrevet som forebyggende

sikkerhetstjeneste. En ting som kan skape forvirring er at NSM bruker bade begrepet

sikkerhet og forebyggende sikkerhet, men kun i betydningen security. Forsvaret omtaler

forebyggende sikkerhet som et delelement i styrkebeskyttelse hvor det beskriver fysisk




18

sikring av installasjoner, personellsikkerhet, operasjonssikkerhet og informasjonssikkerhet,
miljgsikkerhet, trafikksikkerhet og helsemessige preventive tiltak. Forsvarets fellesoperative
doktrine (2014) definerer operasjonssikkerhet som den systematiske beskyttelsen av egne
operasjoner gjennom aktive og passive tiltak, i den hensikt a frata motstandere muligheten til

a oppna uventede fordeler.

Pa grunn av uklarheter i direktivene velger vi i oppgaven & nytte oss av begrepet security
definert slik sikkerhetsloven definerer forebyggende sikkerhetstjeneste; «Planlegging,
tilrettelegging, gjennomfering og kontroll av forebyggende sikkerhetstiltak som sgker &
fijerne eller redusere risiko som fglge av sikkerhetstruende virksomhet». Gjennom egen
erfaring fra Forsvaret og intervjuene i forbindelse med oppgaven opplever vi variert
begrepsbruk som grunnlag for misforstaelser for hva man egentlig snakker om. Security
fremkommer som begrepet med starst felles forstaelse blant ansatte i Marinen.

Cyberdomenet

Cyberdomenet ble forste gang i Norge beskrevet som det femte krigfaringsdomenet i
langtidsplanen «Et forsvar for var tid» (2013-2016). Cyberdomenet er et uavhengig nettverk
av informasjonsteknologi infrastruktur, og inkluderer internett, telekommunikasjonsnettverk,
datasystemer og innebygde prosessorer og kontrollere i kritisk industri (egen oversettelse,

Report to Congress on Foreign Economic Collection and Industrial Espionage, 2009-2011).

Etterretningsdoktrinen (2013 s.15) definerer cyberdomenet slik: [Cyberdomenet] bestar av
fysiske og logiske sammenkoblinger av informasjonssystemer, herunder nettverksenheter,

kommunikasjonsinfrastruktur, medier og data.

Det blir ofte benyttet ulike begreper om det digitale sikkerhetsarbeidet, blant annet IKT-
sikkerhet, informasjonssikkerhet og cybersikkerhet. | de siste arene i Norge er begrepene
brukt mye om hverandre. Informasjonssikkerhet blir brukt i den nasjonale strategien utgitt i
2012. | kongelige resolusjon av 2013 er begrepet IKT- sikkerhet benyttet, mens
cybersikkerhet blir benyttet i Forsvarsdepartementets cyberretningslinjer fra 2014 (NOU,
2015:13 5.34).

Internasjonalt brukes ofte cybersikkerhet, der cyber henviser til alt cyberdomenet bestar av:
«datasystemer og kommunikasjonsinfrastruktur, i tillegg til informasjonen som lagres og
overfgres. Cybersikkerhet handler derfor om a beskytte «alt» som er sarbart fordi det er

koblet til, eller pa andre mater er avhengig av informasjon- og kommunikasjonsteknologi».
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Sarbarhetsutvalget legger ogsa til grunn at IKT- sikkerhet er synonymt med cybersikkerhet.
(NOU, 2015:13 5.34).

Vi vil i denne masteroppgaven benytte oss av cybersikkerhet da dette begrepet er i bruk i
Forsvaret. Forsvarsdepartementet benytter begrepet i sine cyberretningslinjer noe som har

bidratt til forankring nedover i organisasjonen.

Innsidetrussel

Norsk sjgmakt beskytter, ivaretar og fremmer norske interesser i Nordomradene blant annet
gjennom a handheve norsk jurisdiksjon og suverenitet og avskrekke potensielle motparter fra
bruk av militermakt (Bgrresen og Helseth, 2011:13-15). Teknologien, som i fremtiden vil
bli brukt pa a ivareta disse interessene, kan en sofistikert motpart sgke a manipulere gjennom
cyberdomenet. Opprettelsen av CYFOR, NSM, NorCERT og flere sektorvise sentre skal
bidra til & handtere cyberhendelser og angrep, men ogsa militeere ledere ma forstd hva
cyberdomenet er, og ikke minst erkjenne at den raskt voksende trusselen mot vare
datasystemer er en av de alvorligste trusler mot var nasjonale sikkerhet i arene fremover
(Generalmajor Roar Sundseth, Sjef Cyberforsvaret, foredrag Oslo Militeere Samfunn mandag
18. februar 2013). Generalmajor Sundseth papekte ogsa at hele Forsvarets organisasjon, ned
til den enkelte ansatte, ma flette dette perspektivet inn i sin daglige aktivitet og virke, ellers
kan konsekvensene bli store. CYFOR skal vere i stand til & handtere truslene nar og hvor de
matte oppsta i Forsvarets systemer, men Sundseth understreker at det fortsatt er den enkelte
ansatte i Forsvarets som er fgrstelinjes forsvar mot bade de sivile og militere truslene som
eksisterer der ute. NSM og FSA uttaler seg om den enkelte forsvarsansatte sitt ansvar og
behovet for kartlegging av mulige tiltak pad lavere niva. Vi valgte & fokusere pa
innsidetrusselen ettersom den bgr og kan handteres pd et gjennomgdende niva i

organisasjonen.

Searchseurity.techtarget.com definerer en innsidetrussel som en ondsinnet hacker, som kan
veere en ansatt eller leder av en bedrift, institusjon eller byra. Begrepet kan ogsa omfatte en
fra utsiden som utgir seg for a veere en ansatt eller leder ved a skaffe seg falsk legitimasjon,

og sa utfarer handlinger ment a skade bedriften (egen oversettelse).

Den amerikanske CERTen definerer innsidetrussel generelt som en navarende eller tidligere
ansatt, kontraktar, eller annen virksomhetspartner som har eller hadde autorisert tilgang til en
organisasjons nettverk, system eller data og har med intensjon misbrukt tilgangen til negativt

a pavirke konfidensialiteten, integriteten og tilgjengeligheten til organisasjonens informasjon
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eller informasjonssystem. Innsidere handler ikke alltid alene, og er ikke ngdvendigvis klar

over at de hjelper en trusselaktar, det vil si utilsiktet innsidetrussel (egen oversettelse).

NSM er vart statlige organ, underlagt FD, med ansvaret for forebyggende sikkerhet
(security) i bade militer og sivil sektor i henhold til sikkerhetsloven. NSM statter
Sjeforsvaret blant annet ved brifer og informasjon om cybertrussel, og vi velger videre i
oppgaven a bruke deres definisjon av innsidetrussel. Ved innsiderisiko menes «faren for at
tilsiktede ugnskede handlinger skal kunne utfares som fglger av plassering eller utnyttelse av
personell med adgang til en virksomhet, systemer, informasjon eller prosesser». Innsidere
vil kunne ha et stort spekter av angrepsmal for a tjene malsettingene til den opprinnelige
oppdragsgiveren. Dette ved & tilstrebe & komme i posisjoner hvor en kan pavirke
beslutninger, innhente sensitiv informasjon, gi feilaktig informasjon eller skape gdeleggelser

og skader (NSM, 2015a s.16).

Det kan vaere mange aktarer som star bak forsgk pa a utnytte mulighetene for en innsider.
Det kan, som tidligere nevnt, blant annet veare andre staters etterretnings- og
sikkerhetstjenester. Innsidetrusselen i norske virksomheter, bade i Norge og i utlandet, er i
henhold til NSM hgyst reell (NSM, 2015b s.5). PST skriver i sin trusselvurdering for 2015 at
det har veert hendelser hvor PST-ansatte har blitt forsgkt rekruttert av utenlandske
etterretningstjenester og flere personer prevd a fa seg arbeid i den norske sikkerhetstjenesten
(NSM, 2015a s.17). Innsidere kan deles inn i fglgende tre kategorier (NSM, 2015a s.17):

e Infiltrateren: Vedkommende arbeider i utgangspunktet for en trusselakter og blir
forsgkt innplassert i et ansettelses- eller tilknytningsforhold for & uteve eller bista i
utgvelsen av tilsiktede ugnskede hendelser.

e Den vervede: Vedkommende star i utgangspunktet i et ansettelses- eller
tilknytningsforhold, men av forskjellige grunner, frivillig eller etter manipulering,
pavirkning eller press, lar vedkommende seg overtale til & utgve eller bistd i
utevelsen av tilsiktede ugnskede hendelser, eller av egen fri vilje endrer den
lojalitet og utever eller bistar i utavelsen av slike hendelser.

e Den utnyttede: Vedkommende har manglende kunnskap og sikkerhetsbevissthet
eller generelt manglende dgmmekraft, og av den grunn indirekte bidrar den til at en
trusselakter kan utgve tilsiktede ugnskede hendelser.

Ved & kartlegge kompetanse og forstaelse om innsidetrussel i Marinen vil vi ogsa fa et
innblikk i security-kulturen. Ved a relatere den navaerende situasjon i Marinen til teori om

sikkerhetskultur og security-kultur vil vi forsgke a besvare oppgavens forskningssparsmal.
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3.2 Security-kultur

Forsvaret bruker ordet sikkerhetskultur i deres sikkerhetspolicy og direktiv - krav til
sikkerhetsstyring (2010), hvor de blant annet referer til Reason (1997) sine fire
delkomponenter. De enkelte avdelinger arver dette og bruker det i avdelingenes spesifikke
instrukser. Det fremkommer ingen definisjon av begrepet sikkerhetskultur, og security-kultur
blir ikke brukt. Vi har tatt utgangspunkt i NSMs (2006) definisjon av sikkerhetskultur
(security-kultur) (tabell 2) sett opp imot definisjoner av kultur og security, og formulerte

fglgende definisjon som brukes i oppgaven:

«Produktet av verdier, holdninger, kompetanse, normer og regler som kommer til uttrykk
gjennom organisasjonens totale security-adferd for & redusere risiko som falge av
sikkerhetstruende virksomhet».

| litteraturgjennomgangen ser vi at security-kultur fortsatt fremstar som et relativt nytt
begrep uten en entydig definisjon og har i liten grad veert forsket pa i motsetning til safety-
kultur (Malcolmson, 2009). Reasons (1997) beskrivelse av en god sikkerhetskultur er sett i
lys av safety, vi mener derimot at denne teorien ogsa er gjeldene for & bygge en god security-

kultur. I tillegg ser vi pa Roers teori som fokuserer kun pa security-kultur.

3.2.1 God sikkerhetskultur

Guldemund (2000) definerer sikkerhetskultur som de aspektene av organisasjonskulturen
som pavirker holdninger og adferd relatert til en gkning eller senkning av risiko. Videre
beskrives Reasons (1997) sitt perspektiv, hvor en god sikkerhetskultur innbefatter fire
delkomponenter; rapporterende kultur, rettferdig kultur, fleksibel kultur og lerende kultur.

Disse omtaler Reason samlet som en informert kultur (Reason, 1997 s.196) (figur 5).

Fleksibel Leerende

kultur

Rettferdig
kultur

Figur 5: Komponentene i informert kultur Reason (1997)
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En informert kultur har kunnskap om alle faktorer som har betydning for sikkerheten og
bruker denne proaktivt ved & finne tiltak for & forhindre ugnskede hendelser i fremtiden.
Organisasjonen sgker informasjon om bade menneskelige, teknologiske og organisatoriske
faktorer som kan ha en betydning pa sikkerheten. Det handler om & opprette et
sikkerhetsinformasjonssystem hvor en far inn, analyserer og formidler informasjon om
ugnskede hendelser, og videre at det gjennomfgres proaktiv kontroll av tilstanden i
organisasjonen. Ledelsen gjennomfarer revisjoner og justeringer av blant annet prosedyrer
og arbeidspraksis for & ivareta sikkerheten pa en best mulig mate for organisasjonen. Malet
med dette er at bade ledere og de ansatte har den siste gyldige kunnskapen om tekniske,
organisatoriske, menneskelige og miljgmessige faktorer som i sin helhet kan virke inn pa

sikkerheten i et system. (Reason, 1997).

En rapporterende kultur motiverer personellet til a rapportere feil og hendelser. Velvillig
deltagelse fra de ansatte er meget viktig i et sikkerhetsinformasjonssystem, og for & oppna
dette er det ngdvendig a utvikle en rapporterende kultur. Dette fordrer at de ansatte er villige
til & rapportere feil, hendelser og avvik (Reason, 1997). | fglge Reason (1997) er det
ledelsens ansvar a legge til rette for en rapporterende kultur. Det kan veere en utfordrende
oppgave a fa personell i en organisasjon til & rapportere hendelser, spesielt nar det kommer
til & rapportere egne feil. Menneskets reaksjon pd a gjere feil kan variere, og erlige
tilstaelser kommer ikke alltid gverst pa listen. Det kan veere flere arsaker til dette; «er det
verd det ekstra arbeidet det tar & skrive en rapport nar en ikke er sikker pa utfallet?» Selv om
en organisasjons ledelse oppfordrer til rapportering, kan det veere at personellet har en
mistillit til ledelsen og ikke stoler pd dem. Videre kan frykten for represalier hindre
rapportering. «Vil jeg fa min kollega i problemer? Vil jeg selv havne i problemer?» Fokuset
ma dermed vere pa a avdekke hendelser som kan bidra til & fremme et trygt og sikkerhet
arbeidsmiljg, og ikke ha et fokus pa straff og skyld (Reason, 1997).

Reason (1997 s.197) sier i sin bok at det er fem faktorer som er viktig ved en rapporterende
kultur. Dette er bade faktorer som omhandler det a skape en sikkerhetskultur og klima med
tillit, men ogsa faktorer som innbefatter det & motivere personell til & rapportere ugnskede
hendelser. Disse faktorene er: 1: Personellet er sikret mot disiplinare reaksjoner, sa langt det
lar seg gjare. 2: At det er konfidensialitet ved rapportering. 3: At en skiller enheter som
samler inn, analyserer og rapporterer, og de enheter som sanksjonerer. 4: At
tilbakemeldingene er raske, nyttige, tilgjengelige samt forstaelige for de rapporterende. 5: At
det er lett & lage rapporter pa ugnskede hendelser.
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Med organisatorisk fleksibilitet menes det & inneha en kultur som er i stand til & tilpasse seg
effektivt de endringer som kreves. Dette innbefatter ogsa akutte hendelser.

En fleksibel kultur gar fra byrakrati til kollegial autoritet, og formell rang har mindre
betydning. Den med best kompetanse for oppgaven avgjgr handlingen nar dette er
ngdvendig. Sikkerhet skapes gjennom kommunikasjon og en finner lgsninger ved a

gjennomfgre samtale i grupper, en form for profesjonalisering av teamsamarbeid.

Iverksetting av tiltak for & unnga tidligere feil forutsetter ofte nye krav til personellet,
materiellet og organiseringen. Evnen til & raskt kunne implementere tiltak krever en
fleksibilitet hos organisasjonen men ogsa hos den enkelte medarbeider (Stikholmen, 2012).
Effektive team, kapable til & operere autonomt nar situasjonen krever det, trenger ogsa hgyt
kvalifiserte ledere. Dette krever ogsa at organisasjonen investerer mye i kvalitet, motivasjon
og erfaring hos sine ledere i forstelinje (Reason, 1997).

Av alle «subkulturer» er en lerende kultur mest sannsynlig det letteste & skape, men det
vanskeligste & fa til & virke. En lerende kultur omhandler informasjonshandtering gjennom
observasjoner (fglge med og legge merke til), refleksjon (analysere og tolke), & skape
(planlegge, designe) og handling (implementere, gjennomfare og teste). | henhold til Reason
(1997) er de tre farste ikke sa vanskelig, men det er handling som mest sannsynlig kan skape
utfordringer for en organisasjon. Det er organisasjonens kompetanse og vilje til a trekke de
riktige konklusjoner pa hendelser som er rapportert i et sikkerhetsinformasjonssystem som
ogsa bidrar til en leerende kultur. Det handler om & ha et kritisk syn pa eksisterende praksis
og vilje til & implementere endringer, tiltak eller reformer som kan vere ngdvendig med

bakgrunn i sikkerhetsinformasjonssystemet (Reason, 1997).

Det ber veere stor takhgyde i en lerende organisasjon, og dette forutsetter en kultur hvor det
er «lov a gjgre feil», og der det er en apenhet og et reaksjonsmgnster som gir operativt
personell trygghet til & rapportere egne feil (Tinmannsvik, 2008). Samtidig kan det veere
avvik som far sa alvorlige konsekvenser at en arbeidsgiver ma gripe inn med disiplinaere
tiltak. Dette kan vere utfordrende: Hvor gar grensen mellom avvik vi kan lzre noe av, og de

avvik som krever en disiplinar reaksjon? (Reason, 1997).

En helt rettferdig kultur mener Reason (1997) er nesten et uoppnaelig ideal. En forutsetning
for a skape en rettferdig kultur et at det er enighet i organisasjonen hvor linjen mellom
akseptable og uakseptable handlinger er satt. Det vil pa ene siden veere uakseptabelt a straffe

alle feilhandlinger som blir gjort uavhengig av deres opprinnelse og omstendigheter, mens
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det pa den andre siden bgr vaere uakseptabelt & gi full «immunitet» fra straff pa alle
handlinger som kunne ha /har bidratt til ugnskede hendelser. Det ma legges til rette for en
atmosfere der de ansatte blir oppmuntret til & dele viktig sikkerhetsrelatert informasjon uten
at dette kan ende med sanksjoner. Dette vil kunne bidra til at personellet sier ifra om farlige

aktiviteter gjennom rapportering. (Reason, 1997).

Organisasjoner som har en positiv sikkerhetskultur er kjennetegnet ved «en kommunikasjon
bygget pa gjensidig tillit, felles oppfatning om betydningen av sikkerhet og med tiltro til at
organisasjonens sikkerhetsmal fungerer effektivt» (Reason, 1997 s.194). Reason (1997)
snakker videre om at sikkerhetskulturen handler om den kollektive forstaelsen av hva som er
farlig, hvordan en klarer & redusere farene, og at dette ofte blir sparsmal om en prioritering

bade pa tid og gkonomi.

3.2.2 Hvordan a bygge en security-kultur

Kai Roer (2015) utviklet «The Security Culture Framework» gjennom & ha sett security
bevisstgjarings/bevissthets (awareness) treningsprogrammer i en arrekke bli gjennomfart
uten kontroll, mulighet for maling eller ngdvendig planlegging. Roers (2015) konsept er et

holistisk rammeverk som skal bidra til & bygge og opprettholde en security-kultur.

Definisjoner, byggesteiner, pavirkning og security bevissthet (awareness) er elementer som
er ngdvendig for & endre kultur og adferd. Vi ma vite hvem som bygger kultur. Interaksjon

pavirker muligheten for forbedring av security-kultur. Hvorfor skal vi male? Og hvordan?

Roer (2015 s.10) setter kultur i et security-perspektiv ved & kombinere definisjonene til

Oxford English Dictionary av henholdsvis kultur og security:
Culture: “The ideas, customs and social behaviors of a particular people or group”
Security: “The state of being free from danger or threat”

Roer (2015) sin definisjon av Security culture: «ldeene, holdninger og sosial adferd til

spesifikke mennesker eller grupper som hjelper dem til & vere fri fra trussel og fare»

Til grunn for definisjonen av kultur legger Roer (2015 s.7) at menneskers evne til a leve
sammen i sma eller store grupper er en biologisk utviklet evne, og at vi er ment til & danne
grupper og finne mater a leve sammen pa. | folge Roer (2015 s.9) er var evne til
gjenkjenning, av for eksempel en pastand, kulturelt, det vil si at det er en leert adferd. Hvis vi
tar for oss en arbeidsplass sa bestar kultur av mange grupper av mennesker som har hver sin

kultur bestaende av deres ideer, holdninger og sosiale adferd, og videre undergrupper og
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kulturer, men sammen danner disse undergruppene organisasjonens kultur. Hver av
gruppene falger de tre elementer mennesker, regler/prosedyrer (skrevne/uskrevne) og

teknologi, som sammen former og endrer kulturen. (Roer, 2015 5.9-10).

Mennesket

Regler/ .
Teknologi
Prosedyrer

Figur 6: Roers trekant: Endring av et hjgrne vil endre security-kulturen. (2015, s 26)

Endring av et hjerne i figur 6 vil fare til endring av kulturen, er det ogsa viktig a vurdere
hvordan den endringen vil pavirke de to andre elementene. Det vil ogséa vere fornuftig a ta
utgangspunkt i & bruke alle tre elementene hvor man for eksempel implementerer en ny
prosedyre, sgrger for & leere ansatte i organisasjonen a forsta endringene og hvorfor, og
bruker teknologien for & innfgre endringen. Under «Menneske» i figur 6 ligger ogsa security
bevisstgjgring (awareness), som er et begrep uten en Kklar felles forstaelse av hva som ligger i
det. (Roer, 2015 s.26-27). | falge Roer (2015 s.35) er rett kompetanse og evnen til 4 anvende
gitt kompetansen i en spesifikk situasjon det som beskriver bevisstgjgring, og det som
hjelper folk a kjenne til og vere klar over hvilke security forhold de trener i.

Roer (2015 s.12) beskriver at maten organisasjonen behandler passord, hvordan ansatte
oppdager og handterer fremmende i bygningene er en del av security-kulturen, og ogsa
hvordan reglementer, innfaringen av dem og opplaring av ansatte pavirker security-kulturen.
| tillegg er omgivelsene viktige faktorer & vurdere nar vi jobber med security-kultur (Roer,
2015 s. 26).

A kun vite noe er ikke det samme som & endre adferd, men bare et av stegene mot & oppna
endret adferd (Roer, 2015 s.35). | falge Roer (2015 s.38) bgr all var innsats ligge i a
identifisere ideene, holdningene og adferden fra security definisjonen i dagens organisasjon,
0g sa gjere en vurdering av hva vi gnsker de skal utgjgre i organisasjonen. Dette er ikke en

enmanns jobb, og det er flere som bgr involveres nar man jobber med security-kultur. |
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tillegg kommer den psykologiske forstaelsen av hvordan mennesker pavirkes av andre, og
det finnes taktikker som kan nyttes for a skape den stgtten du trenger for & bygge og
opprettholde sikkerhetskulturen i organisasjonen (Roer, 2015 s.50). | falge Roer (2015 s.69)
er det mulig & male kultur som vil vise adferden i egne systemer. Malet med Security Culture
Framework er 4 stgtte organisasjonen i a utvikle og opprettholde en god security-kultur, hvor
Roers erfaring tilsier at en strukturert angrepsvinkel gir stgrre sannsynlighet for suksess.
Bygge og opprettholde en kultur er en pagaende, uendelig prosess, en tilbakemeldings slayfe
som skaper en gjensidig endrings-syklus (Roer, 2015 5.102).

3.3 High Reliability Organisation

High Reliability Organization (HRO: Hgaypalitelige organisasjoner), ble utviklet av en
gruppe forskere ved University of California, Berkley!. Teorien om HRO tar utgangspunkt i
at ulykker i hgyteknologiske systemer kan forebygges. Det fokuseres pa organisasjonsdesign
og forutsetter at det er mulig & utvikle palitelige systemer basert pad upalitelige
enkeltkomponenter (Aven et al, 2013). Organisasjonens fokus ma hele tiden vare pa
sikkerhet og palitelighet gjennom desentralisert styring, planlegging, redundans, kontinuerlig
leering og en sterk organisasjonskultur. Robuste (resilient) organisasjoner har skapt en
bevissthetskultur (awareness) hvor alle ansatte vurdere sikkerhet i alle aspekter av hva de
gjer. De forventer at en hendelse vil inntreffe. En sterk desentralisering vil styrke de ansattes
tro pa egen intuisjon og melde oppover nar de mistenker at noe ikke er som det skal, men det

forventes ikke & stole pa intuisjon alene (Boin et al., 2015 s.36).

LaPorte og Consolini (1991) paviste ved sin forskning at mange hgypalitelige organisasjoner
har evnen til spontant & omstrukturere seg i spesielle situasjoner. Kunnskap om
organisatorisk redundans og organisasjonens evne til spontan strukturendring som tilpasning

til kriser og plutselige belastningstopper, var viktige resultater fra forskningen pa HRO.

Reservesystemer, duplikasjoner og overlapp er ngdvendig for & kompensere for eventuelle
feil og kan gi palitelige systemer av upalitelige komponenter. En sterk organisasjonskultur
som setter palitelighet hayt, vil gke sikkerheten ved at alle pa lavt niva oppmuntres til a
reagere likt og riktig pa unormale situasjoner. Kontinuerlig gving, trening og simulering gir
hay palitelighet (Aven et al., 2013 s.59).

1 Sentrale personer var: Geoffery Gosling, Todd R. La Porte, Karlene H. Roberts, Gene I. Rochlin, Paul Schulman og Karl
Weick.
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Westrum (1992, 1997) viser til en «generativ» organisasjon der nye ideer er velkomne,
informasjon sgkes aktivt og feil farer til undersgkelser. Dette refererer Westrum til som en
"lisens til & tenke" (Westrum, 1992 s.405). Organisasjoner som er villig til & handle pa
bestemte farer, er ogsa villig til & se truslene og vurdere dem, fremfor & ignorere og avvise

dem. Evnen til & oppdage og rette feil er en del av egenarten i HRO (Westrum, 1993).

Weick og Sutcliffe (2007) benytter begrepet «mindfulness» (oppmerksomhet/arvakenhet)
som en betydningsfull karakteristikk for HRO. Dette innebzrer a kontinuerlig overvake
situasjoner ut fra eksplisitte forventninger og antagelser og oppdatere disse ut fra erfaring.
Ikke minst vil en HRO ha en evne til & hele tiden a skape nye forventninger og antagelser

utfra endringer i indre og ytre forhold.

Weick et al. (1999) papeker at kognitive prosesser er viktig i hgy palitelige organisasjoner og
uttrykker at en tilstand av oppmerksomhet/arvakenhet (mindfulness) ser ut til & vaere skapt
av minst fem prosesser; fokus pa feil, unngar a forenkle tolkninger, arvaken ved operasjoner,
jobber mot robusthet (resilience) og overordnet struktur. Figur 7 illustrerer hvordan de
kognitive prosessene bidrar til & skape oppmerksomhet/arvakenhet (mindfulness). Dette skal
gke evnen til & oppdage og handtere uventede hendelser som igjen vil gi gkt palitelighet i

organisasjonen.

PROCESSES

Preoccupation with Failure

Reluctance 1o Simplify

Interpretations T Capability to Discover

and

Sensitivity to Operations ———= Mindfulness —» —» Reliability
—— Manage Unexpected
7 Events
Commitment to Resilience "':///
Underspecification of ///
Structures ’

Figur 7: A mindful infrastructure for High reliability (Weick et al., 1999, s. 37)

En del forskere utpeker HROer til & ha en proaktiv kultur nar det kommer til «a se etter
problemer» i miljget deres, og har klart & utvikle en kapasitet for grundig, men hurtig
informasjonsprosessering under stressforhold (Boin et al., 2015 s.35). Boin et al. (2015 s.36)
viser til at militeeret er en organisasjon som ofte jobber i ekstreme miljg med raskt tempo og
potensielt dgdelig utfall. Det krever tilpasning, kontinuerlig sondering av vurderingene og

identifisering av indikatorer som betyr endring.



28

3.4 Sensemaking

Sensemaking (meningsdannelse) defineres ifalge Weick (1995) som den kognitive prosess
som foregar nar vi forsgker a skape mening av det som skjer i vare omgivelser. Sensemaking
handler om & skape mening i situasjoner som fremstar som tvetydige eller meningslase.
Dette gjgres ved a sette subjektive inntrykk i en forstaelsesramme, og videre konstruere en
midlertidig fortolkning av situasjonen. Sensemaking vil bidra til & handtere fortlgpende

kompleksitet og usikkerhet ved en ugnsket hendelse.

3.4.1 Frakontrollerte situasjoner til uklare og komplekse situasjoner

Klein (2011 s.10) har identifisert ti pastander han har omformulert til & fungere i grasoner,
tvetydige, komplekse og uforutsigbare situasjoner. Vi har valgt ut fem av Kleins (2011) ti
pastander, som vi gnsker & knytte til bygging av security-kultur. Vi vil drafter relevansen av
pastandene opp imot empirien i kapittel 6. Tabell 3 viser hvordan pastandene er gjeldene i
kontrollerte situasjoner, men viser ogsa til andre faktorer som pavirker pastandene i

komplekse situasjoner og hvordan pastandene kan endres til & ta hgyde for dette.

Nummerering i tabell 3 stemmer ikke overens med Klein (2011) sin bok.

Nr Kontrollerte situasjoner: Uklare og tvetydige situasjoner:
I komplekse situasjoner vil folk trenge demmekraft
for 4 kunne prosedyrene effektivt og handle utover

A lzre folk prosedyrer hjelper dem & utfore

oppgaver med dyktighet. dem nar nedvendig.

For a fa folk til 4 leere, gi dem tilbakemelding |Vi kan ikke bare gi tilhakemeldinger; vi ma finne
pa konsekvensene av deres handlinger. mater 3 gjore dem forstaelig pa.

[ ]

Vi skaper mening fra dataene ved 4 plassere de i
For & forsta en situasjon trekker vi shitninger |historier og andre rammer, men det motsatte

3 fra data. forekommer ogsa; vare rammer avgjor hvilken
data som er gjeldene.
Planene vare vil lvkkes oftere hvis i Vi burde handtere risiko i komplekse situasjoner
4 |identifiserer de sterste risikoene og finner  |ved 2 stole pa resiliense engineering fremfor 4
mater 4 eliminere dem pa. forseke 3 identifisere og forhindre risiko.

Alle v dlemmy rarlige for 3
Ledere kan etablere et felles utgangspunkt © feam me e EF ansvarige for

5 |ved 2 tildele roller og etablere basis regler i
forkant.

kontinuerlig monitorere den felles
plattformen/felles utgangspunktet for 3 oppdage
feil og fikse feilene nar nadvendiz.

Tabell 3: Pastander fra kontrollerte til uklare og komplekse situasjoner (Klein, 2011)

Forste pastand omhandler viktigheten av prosedyrer. Dette er fremtredende i Marinen hvor
det er prosedyrer for nesten all aktivitet. Prosedyrer bidrar til & evaluere utfarelse, om
personellet kjenner prosedyrene og felger dem, men prosedyrer er vanskelig a holde
oppdatert og er ofte utgatt pa grunn av at arbeidspraksisen utvikler seg (Klein, 2011 s.16/21).

| folge Klein (2011) kan prosedyrer villede oss og fare til at personellet blir passive og fglger
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stegene i prosedyrene uten a tenke over hva de egentlig gjer, som igjen farer til at vi ikke
forsgker a utvikle evnene vare. Personell som har lzrt a forstd systemet utvikler ifglge Sauer,
Hockey og Wastell (2000) mer utviklede mentale modeller enn personell som kun er leert a
falge prosedyrer (Klein, 2011). Klein (2011) viser ogsa til styrkene ved & ha prosedyrer; de
er treningsverktgy, stette til hukommelsen, kan forhindre forstyrrelser, redusere
arbeidsmengde, men utfordringen er at de ikke er sensitive til kontekst. Tinmannsvik (2008)
papeker at problemet med prosedyrer ikke er at de er ufullstendige, men at de ikke kan
inneholde alle mulige eventualiteter. Regler og prosedyrer ma justeres og re-designes for &

kunne handtere uforutsette situasjoner pa en effektiv mate.

Produksjon av prosedyrer forsgker & fange opp hva ekspertene gjgr, men prosedyrer og
manualer kan ikke forklare taus kunnskap som folk har opparbeidet seg over tiar med
erfaring (Klein, 2011 s.29). Personell bryter ikke regler fordi de synes det er morsomt, men
fordi de ikke har noe annet valg (Tinmannsvik, 2008). Dette tilsvarer det Reason (1997)
kaller «necessary violation». Dette viser betydningen av a finne en balansegang mellom det
a vere regulert gjennom regler og prosedyrer, og samtidig opprettholde evnen til
kunnskapsbasert problemlgsning (Tinmannsvik, 2008). Hovedbudskapet til Klein (2011) er
ikke & forkaste prosedyrer, men hva som ma gjeres i tillegg for a gjere et bedre arbeid. Ved a
leere personellet prosedyrer i en scenario-setting vil de se nytten av prosedyrene, forsta
begrensningene og det vil hjelpe dem 4 tilegne seg noe av den tause kunnskapen ngdvendig
for effektivt a ta i bruk prosedyrer (Klein, 2011 s.31). Pastand en skaper et dilemma om &
gjere jobben korrekt eller a holde seg til prosedyrene, hvor det & ikke holde seg til
prosedyrene kan fare til straff, og det & holde seg til prosedyrene men ikke fa gjort jobben

ogsa kan medfare straff.

| Pastand to argumenterer Klein (2011) mot at tilbakemelding i seg selv ikke er
tilstrekkelig. Tilbakemelding pa utfallet av et arbeid/handling hjelper oss ikke til & forsta
hvordan det kan bli bedre, vi trenger ogsa tilbakemelding pa prosessen, og ikke minst ma
tilbakemeldingen gi mening (Klein, 2011 s.166). En tilbakemelding ma settes i kontekst,
men ved uklare utfall er det vanskelig a se arsaks effekten av relasjoner knyttet til initiativ og
palitelighet, og i komplekse situasjoner vil du aldri finne ut av alt som foregar (Klein, 2011
s.167). | komplekse situasjoner ma vi leere a tolke tilbakemeldingene, knytte handlingene til
konsekvenser, sortere ut relevante og tilfeldige arsakssammenhenger. Sensemaking er
kjernen til & lere kognitive ferdigheter ifglge Klein, ettersom vi ikke bare tilegner oss ny
kunnskap, men endrer maten vi ser og tenker om ting — vi gir mening til motstridende og

forvirrende data. Sensemaking, som innebzrer a se hva som farte til hendelsene som foregar
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og kunne forutse hvordan vare handlinger sannsynligvis vil pavirke fremtidige hendelser, er

essensielt for a leere av tilbakemeldinger (Klein, 2011 5.173).

Pastand tre omhandler a trekke slutninger fra dataen for a skape forstaelse av en situasjon.
Sensemaking er som tidligere nevnt et forsgk pa a forsta hendelser som har funnet sted og a
forutse hva som kan skje videre. A forstd en situasjon handler ikke bare om & se
sammenhengen mellom elementer (dots), men & se dem i et historisk perspektiv som knytter
dem sammen. Endrer historien seg, endrer elementene seg ogsa. Intuisjon vil ifglge Klein
(2011) hjelpe oss a gjenkjenne hvilke elementer som er verd a koble, og minne oss pa hvilke
elementer vi trenger for a skape et fullstendig bilde (Klein, 2011 s.185). Vi bruker ekspertise
for & se mgnster i dataene, definere hva som er gjeldene data og stille sparsmal til historier
som ikke virker mulige (Klein, 2011 s.193). Sensemaking handler ikke bare om & motta data
og slutninger, men a vite hvordan a bruke systemet for a finne hva vi leter etter. Vi skaper
mening av hint og data ved & organisere de inn i rammer som historier, skript, kart og
strategier, samtidig som ogsd rammene kan bestemme hva vi skal bruke som data.

Vekselvirkningen mellom data og rammer er kjernen i sensemaking (Klein, 2011 s.196).

Pastand fire sier at vare planer vil lykkes oftere hvis vi identifiserer de sterste risikoene og
sa finner mater & eliminere dem. Risiko avhenger av perspektiv og hvor vi star (Klein, 2011
s.233). Planlegging alene vil ngdvendigvis ikke redusere risiko. For velorganiserte og
strukturerte situasjoner fungerer prioritere-og-redusere risiko samt beregne-og-bestemme
tilnermingen seg, i motsetning til vurdere-og-tilpasse seg perspektivet som passer til
komplekse, uklare og uforutsigbare situasjoner (Klein, 2011 s.245). High-reliability kultur
foretrekker a laere av nesten-hendelser fremfor & vente pa & laere fra ulykker, og kulturen
forventer at arbeiderne er pa vakt for eventuelle uregelmessigheter (Klein, 2011 s.247).
Forskjellen i mentalitet gir ifelge Klein (2011) dem en gkt evne til & forvente, unnga og
handtere risiko. Woods og Hollnagel (2006) og andre har beskrevet resilience engineering
som en mate a utvikle prosjekt, organisasjoner og systemer til & veere i stand til a tilpasse seg
og sta imot uforutsigbare risiko (Klein, 2011 s.247). Resilience engineering forbereder ledere
pa a forvente & mgte ubehagelige overraskelser fremfor & forsgke a forutse og kontrollere
uforutsigbare risiko (Klein, 2011 s.248).

| folge pastand fem kan ledere skape en felles plattform ved a tildele roller og etablere
grunnregler i forkant. Felles forstaelse er essensielt, og team som har opparbeidet et felles
utgangspunkt vil i starre grad lykkes. | fglge Klein (2011) er en felles plattform aldri perfekt
og vil kontinuerlig brytes ned, og vi ma derfor kontinuerlig monitorere og reparere den
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underveis. Studier av HROer viser at gode team oppdager potensielle forvirringer og fikser
dem, samtidig som de benytter seg av nede-tider til & re-kalibrere den felles plattformen
ettersom erfaring tilsier at midt i en krise vil det kunne veere for sent (Klein, 2011 s.266). |
folge Forsvarets sikkerhetspolicy (2015) synliggjeres suksess nar prosedyrer og praksis
forenes. Forsvarets sikkerhetspolicy har fokus pa at Forsvaret hele tiden ma tilpasse seg ikke
bare endringer, men teknologisk utvikling og ekt kompleksitet i utfgrelsen av oppdrag. |
falge policyen skal sikkerhetsarbeid pavirke tankesett og evne til a forvente og a handtere det
uventede. Dette skal oppnas ved & forene prosedyrer og praksis. Policyen innleder med at
sikkerhetskulturen i Forsvaret skal skapes av ledere og ansatte gjennom gjensidig tillit, men
hva Forsvaret legger i begrepet sikkerhetskultur er usikkert. | direktivet «Krav til
sikkerhetsstyring» nevnes at avdelingene skal arbeide for a utvikle en sikkerhetskultur, men
heller ikke her definerer Forsvaret hva de legger i begrepet.

Tankesettet Klein (2011) gnsker a fremme er & forvente 3 mgte pa problemer og forberede
0ss pa & komme seg, altsa vere resilient. Nar rutinene bryter sammen er det ifglge Klein

(2011) de med et resilient tankesett som «skifter gir».

3.4.2 Sensemaking i komplekse og uforutsigbare situasjoner

Boin et al. (2015) fokuserer pa krisehandtering i det politiske systemet, men forstaelsen og
evnen til handtering av kriser er overfarbar til enhver organisasjon hvor det uteves ledelse.
For & forstd at en situasjon er i emning ma vi se betydningen av svake, usikre og
motstridende signaler pd at noe utenom det normale er i emning — sensemaking av
situasjonen og informasjonen som er tilgjengelig. Lederen ma drive sensemaking for & kunne
vurdere trusselen, hvem/hva hendelsen vil bergre og videre utvikling av hendelsen. En krise
defineres henholdsvis som en situasjon og en hendelse, med utvidet beskrivelse av
begrepene. Vi gnsker & holde trdden i oppgaven hvor vi snakker om komplekse og
uforutsigbare situasjoner knyttet til tilsiktede ugnskede hendelser. Videre i teorien og
oppgaven brukes derfor komplekse og uforutsigbare situasjoner, situasjoner eller hendelser

fremfor krise.

Det er lett a veere etterpaklok i etterkant av kriser og hendelser, men hendelseshandtering pa
tynt grunnlag i de mest komplekse situasjoner kan handteres bedre nar man klarer a trekke
mening av informasjon og tegn som er tilstede. Sensemaking ifglge Boin er a handtere
hendelser som de utvikler seg (Boin et al., 2015 s.18). | fglge Boin et al. (2015 s.19) er det
nesten umulig & forutsi med noen form for presisjon nar og hvor en ugnsket hendelse vil

oppsta, og derfor ngdvendig a evne a handtere hendelsen nar den inntreffer. Boin et al. (2015
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s.38) papeker ogsa at ledere ma bestemme hvilke signaler a ense, hvilke de vil ignorere og
hvordan de skal forsta en trussel som allerede har materialisert seg. Forskning viser til at
mange av ledetradene vi trenger for & detektere en kompleks situasjon i emning er
tilgjengelig i organisasjonen (Turner & Pidgeon 1997), men aktarer i organisasjonsledelsen
klarer ikke & samle ledetradene far det er for sent (Boin et al., 2015 s.21). Eksempel: FBI satt
i forkant av 9/11 pa informasjon som alene ikke gav mening, men som sammen med CIAs

informasjon kunne ha advart myndighetene far det var for sent.

Det er vanskelig i en organisasjon a fa samlet data til en sammenhengende historie fordi
personellet sjelden er enige om hva dataene forteller dem eller hvilken betydning det har for
organisasjonen (Boin et al., 2015 s.22). | tillegg uthever Boin et al. (2015) at mangel pa god
etterretning om forestdende hendelse, og deretter handteringsgrunnlaget, kommer av
fraveeret pa mekanismer som legger til rette for hurtig sensemaking. Oppfattelsen av en
trussel er subjektiv og far man kan snakke om en kompleks og uforutsigbar situasjon ma det
veere et betydelig antall aktgrer som er enige om at en trussel eksisterer og ma handteres
snarest (Bovens & t’Hart, 1996 s.25).

Boin et al. (2015 s.118) beskriver et pessimistisk perspektiv hvor det er usannsynlig at ledere
som frykter for sin posisjon vil oppmuntre andre til & gjennomfare en grundig undersgkelse
av hva som ngyaktig gikk galt fgr og under en hendelse. En underliggende utfordring er at
organisasjoner ikke kan kommunisere ordentlig og misforstar informasjon, de mislykkes
med a samle tilstrekkelig relevant data. De som har lykkes med hendelseshandtering sgrger
for & integrere erfaringen i regler og rutiner for & guide de ansatte. Utfordringen er at ingen
hendelser er like, og leringen fra fortiden vil sannsynligvis bli morgendagens «blind
corners». Pa samme mate vil en mislykket handtering kunne fgre til drastiske endringer av
organisasjonens eksisterende regler som eksisterte for hendelsen inntraff, noe som er
grunnleggende risikabelt, ettersom fremtiden ikke er en repetisjon av fortiden. | tillegg vil

politikken rundt & holde folk ansvarlig, drive «blame-game», underbygge evnen til leering.

| et optimistisk perspektiv vil ifglge Boin et al. (2015 s.120) en forsterket og hensiktsmessig
leering vaere mulig. Faktorer som pavirker til lering er en overbevisende vurdering av
problemene koblet sammen med fornuftige lgsninger for & fa til endringer. Tid er ogsa en
faktor for a fa til endringer etter en hendelse, hvor det er starre mulighet for a fa stette og
ressurser til implementering fra laering rett i etterkant av hendelsen. Forskning pa HRO
understgtter disse konklusjonene, og viser at organisasjonsledere kan bygge og opprettholde

sikkerhetskulturer i organisasjoner som fasiliteter effektiv laering.
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Tilsiktede ugnskede hendelser kan komme overraskende, hvor ingen sa i riktig retning da
den inntraff. Lasningen kan veere at ledere forsgker a forhindre slike «blind spots», og har
fokus pa hva de ikke blir fortalt og hva de kanskje ikke ser i omstendighetene (Boin et al.,
2015 s.141). En annen grunn er at man ikke klarer a sette sammen puslebrikkene i tide. Dette
krever deling av informasjon og felles situasjonsbevissthet, men a evne dette pavirkes av
elementer som maktkamp, penger, prestisje, oppmerksomhet. Ledere ma aktivt motivere og
stimulere til & dele og sammenligne informasjon. En annen utfordring er nar indre sirkel er
opptatt av a fortelle lederen hva vedkommende vil hgre, og unngar & nevne noe
kontroversielt eller bekymringsfullt. Ledere ma ikke bare etterspgr informasjon, inkludert
«worst-case scenarios», men ogsa vise verdsettelse av de som frembringer darlig nyheter
eller argumenterer for upopulere synspunkt. Sensemaking av en kompleks og uforutsigbar
situasjon krever i tillegg robuste systemer for datainnsamling og verifisering av informasjon,
men ogsa en organisering av informasjonsflyten og handtering av rykter. Stressfaktoren ma
handteres av en leder, og hans evne til & se egne begrensninger vil pavirke evnen til

sensemaking i en kompleks situasjon (Boin et al., 2015).

3.5 Sammendrag av teorier

Studiet forsker pd Marinens security-kultur og ser pa relevansen MTO-faktorene har for &
forbedre kulturen. MTO-faktorene gjer oss sarbare for trusler, men sammen med forstaelsen
av sarbarhetene og verdiene vil de bidra til bygging og handtering av risikobildet.

Det teoretiske rammeverket innledes med en definering av risiko og risikoforstaelse hvor en
tilsiktet ugnsket hendelse med tilhgrende usikkerhet ma sees i sammenheng med truslene
man star ovenfor og en forstaelse for verdier og sarbarheter. Organisasjonene ma gjennom
risikostyringen ta hgyde for hvordan mennesker sosialt og kulturelt skaper sin egen
risikoforstaelse. Alt henger sammen, og i styringen av risiko og sikkerhet er det viktig &

fokusere pa MTO-forholdene og forsta koblingene (Aven et al., 2013).

Usikkerhetsfaktoren ved tilsiktede ugnskede hendelser er stor ettersom kartleggingen av
mulige trusler er vanskelig og krever store ressurser. Begrepet sorte svane beskriver en
overraskende, ekstrem hendelse sett i forhold til ens kunnskap og tro (Aven, 2014a s.84),
hvor usikkerhet er fraveeret av kunnskap. En god security-kultur beskrives som en adferd
hvor det er kompetanse til & handtere tilsiktede ugnskede handlinger, og det tas hgyde for
verdier, sarbarheter og usikkerhet. Begrepsavklaring vil skape en felles plattform og

utgangspunkt for felles forstaelse og evne til & handtere trusler. Forsvarets uklare

begrepsbruk vil skape forvirring, pavirke kompetansebygging og laring.
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I cyberdomenet, som det femte krigfaringsdomenet, handler cybersikkerhet om a beskytte
«alt» som er sarbart fordi det er koblet til, eller pa andre mater er avhengig av informasjon-
og kommunikasjonsteknologi (NOU, 2015:13). Skal en organisasjon bygge en security-
kultur ma det ligge til grunn forstaelse for trusselen man star ovenfor og hvilke sarbarheter
og risiko dette farer med seg. Studien legger til grunn Reasons (1997) definisjon pa en god
sikkerhetskultur ettersom komponentene ogsa er gjeldende for & skape en god security-
kultur. Det starste skille mellom security- og sikkerhetskultur ligger i vurderingene som
gjares for a beskytte seg mot trusler og tilsiktede ugnskede hendelser vs. tilfeldige hendelser.

I tillegg er usikkerhetene rundt trussel-handtering sterre ved tilsiktede ugnskede hendelser.

Fokuset til en HRO ma hele tiden vere pa sikkerhet og palitelighet gjennom desentralisert
styring, planlegging, redundans, kontinuerlig leering og en sterk organisasjonskultur, som
security-kulturen er en del av. Mindfulness er en karakteristikk av HRO hvor kompetanse og
erfaring nyttes til & oppdage og handtere ugnskede hendelser, og som bygger palitelighet i
organisasjonen. Boin et al. (2015) viser til at militeeret er en organisasjon som ofte jobber i
ekstreme miljg med raskt tempo og potensielt dgdelig utfall, hvor det kreves tilpasning,
kontinuerlig sondering av vurderingene og identifisering av indikatorer som betyr endring.
Slike resilience (robuste) organisasjoner karakteriseres ved sikkerhetsbevissthet (awareness),
desentralisering og trening, som er faktorer i en HRO. | tillegg vil begrepet sensemaking,
som handler om & skape mening i en situasjon som fremstar som tvetydig og meningslgs,

bidra til fortlgpende a handtere kompleksitet og usikkerhet ved en tilsiktet ugnsket hendelse.

Trusler og tilsiktede ugnskede hendelser skaper uklare og komplekse situasjoner som
Marinen ma handtere. Vi forsgker a relatere Reasons (1997) elementer, som beskriver en
god sikkerhetskultur, til Kleins (2011) pastander som tar hgyde for kompleksitet og
tvetydighet i situasjoner. Klein (2011) beskriver blant annet viktigheten av prosedyrer som
treningsverktgy, stette til hukommelsen, kan forhindre forstyrrelser, redusere
arbeidsmengde, men ogsa utfordringer som at de ikke er sensitive til kontekst og vanskelige
a holde oppdatert. 1 tillegg til prosedyrer ma personellet forsta systemene og opparbeide
fleksibilitet til & handtere det uventede. Laring er et av Reasons (1997) elementer i en god
sikkerhetskultur, og ifelge Klein (2011) vil tilbakemelding gi leering, men er i seg selv ikke
tilstrekkelig. 1 komplekse situasjoner ma vi tolke tilbakemeldingene, knytte handlingene til
konsekvenser, sortere ut relevante og tilfeldige arsakssammenhenger. Sensemaking, som
innebaerer & se hva som farte til hendelsene og kunne forutse hvordan vare handlinger vil
pavirke fremtidige hendelser, er essensielt for a leere av tilbakemeldinger (Klein, 2011).

Videre som en del av sensemaking understreker Klein (2011) at intuisjon og ekspertise vil
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bidra til & gjenkjenne relevante elementer og bruke systemet til a finne det vi leter etter i

komplekse og uklare situasjoner.

Risikohandtering i et security-aspekt hvor trusler skal handteres, har et starre
usikkerhetsmoment enn i et safety-aspekt, og planlegging vil ngdvendigvis ikke redusere
risiko. Mentaliteten i en HRO-kultur, som foretrekker a leere av nesten-hendelser fremfor a
vente pa a lere fra ulykker, og en kultur som forventer at arbeiderne er pa vakt for eventuelle
uregelmessigheter, gir dem gkt evne til a forvente, unngad og handtere risiko. Slik vil ogsa
resilience engineering forberede ledere pa a forvente & mgte ubehagelige overraskelser
fremfor a forsgke a forutse og kontrollere uforutsigbare risiko. Felles forstaelse er essensielt,
og en team med en felles plattform vil i stgrre grad lykkes, men en felles plattform ma

kontinuerlig monitorere og repareres underveis. (Klein, 2011).

Boin et al. (2015) fokuserer pa a handtere situasjoner som de utvikler seg, og sensemaking er
noe lederne ma ta i bruk for & handtere hendelsen nar den inntreffer. Utfordringen er at
mange ledetrader for & detektere trusler som er i ferd med & materialisere seg befinner seg i
organisasjonen, men ledelsen klarer ikke & samle dem. | tillegg er de ansattes uenighet om
dataenes betydning en utfordring for a bygge et sammenhengende bilde av situasjonen. Dette
sammen med manglende etterretning om trusselbildet, og derav handteringsgrunnlaget,
kommer pa grunn av fravaeret av mekanismer som legger til rette for hurtig sensemaking.
(Boin et al., 2015).
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4. Metode

Dette kapittelet presenterer oppgavens forskningsdesign, herunder pa hvilken mate
datainnsamlingen er gjennomfert for a kunne gi svar pa problemstillingen og
forskningsspgrsmalene. Gjennom dette kapittelet forsgker vi a vise at forskningsprosessen pa
best mulig mate sagker & oppfylle krav til relevante teoriperspektiver, utvalg av informanter,
tilstrekkelig observasjon og data. | tillegg til at metodiske og etiske krav er blitt oppfylt

gjennom datainnsamlingen.

4.1 Forskningsdesign

Vi har valgt a gjennomfare oppgaven som en litteraturstudie bygd opp pa fire hovedpilarer;
I. Observatgrrolle (forfatterne), kvalitative, 11. Semistrukturert- og apne-intervjuer, Ill. Fag
intervjuer og V. Rapporter. Bakgrunnen for dette er at vi gnsket a fa mer utfyllende svar pa
vare sparsmal for & fa en bedre forstaelse av virkeligheten Marinen star ovenfor og trusselen

organisasjonen ma handtere.

Det vi ville se pa gjennom forskningen var security-kulturen i en organisasjon som ma
handtere uklarheter, kompleksitet, usikkerhet og mangel pa kontroll, ergo de kravene stilles
til oss som offiserer. | innledende fase valgte vi et bredt spekter av informanter, tre
intervjuguider med et stgrre antall spgrsmal som gav oss store datamengder, noe vi gnsket

for & best mulig kunne beskrive kulturen i organisasjonen.

Sveert forenklet kan vi i den samfunnsvitenskapelige metodelaren si at kvantitativ metode
forholder seg til data i form av kategoriserte fenomener og legger vekt pa opptelling og
utbredelse av fenomenene (Johannessen et al., 2009 s.36/101). Kvalitative data derimot,
bestar av kortere eller lengre tekster som bearbeides ved & fa frem meningsinnholdet og
dataene foreligger som skrevne tekster, lyd eller bilder (Johannessen et al., 2009 s.351). To
grunnleggende mater & samle inn egne kvalitative data pa er gjennom observasjoner, der
dataene bygger pa forskerens sanseinntrykk av handlinger og samhandlinger i konkretet
situasjoner. Eller gjennom intervjuer der dataene bygger pa det informantene sier i samtaler
med forsker. Vi har valgt a benyttet oss av begge de grunnleggende matene nar vi samlet inn
data.

Vi gnskte a skape en tillit til deltakerne av studien for & fa mest mulige oppriktige og arlige
svar. Kvalitative metoder vil ifglge Blaikie (2014 s.214) tillate en forsker & bli en «insider»,

0g oppdage aktarenes kultur og verdenssyn.



37

Figur 8 viser var hovedtilnerming til plan og struktur pa relevant teori og empiri i
oppbygging av oppgaven. Dette er fordelt under overskriftene menneskelige, teknologiske

0g organisatoriske aspekter (MTO).

Menneskelige faktorer || Teknologiske faktorer || Organisatoriske faktorer

Relevant teori: Rapporter: Prosedyrer & Relevant teori:

Antonsen NSM retningslinjer Aven
Kompetanse || Aven NOU Boin
Forstaelse Boin Teknologisk Ansvarsforhold Klein

HRO utvikling & sanksjoner NOU

Klein NSM
Holdninger NOU Lzring Reason

Reason

Westrum

Weick

Figur 8: Plan og struktur pa relevant teori og empiri

4.2 Forskningsprosessen

Vi startet arbeidet med diskutere oss frem til et felles tema vi begge gnsket a skrive om. Det
ble utarbeidet en prosjektskisse som ble oversendt Sjgforsvarsstaben (SST) for godkjenning
for sa & bli oversendt Universitet i Stavanger (UIS) i januar 2016. Alt arbeidet vi har gjort
har vi hatt pa et delt omrade i Dropbox, som gjorde at begge til enhver tid kunne se siste
versjon av alle dokumentene. Denne maten & organisere oss pad mener vi har fungert pa en
meget god mate, tross de geografiske utfordringene som kan oppsta. Vi brukte meget hyppig
Skype, telefonkonferanser og fysiske samlinger for a opprettholde en god kommunikasjon og
et godt samarbeid. Det ble ogsa laget en tentativ fremdriftsplan med tilhgrende dreiebok for
a styre prosessen frem mot leveranse. Dreieboken ble oppdatert forlgpende gjennom hele

prosessen.

| februar 2016 fikk vi tildelt veileder som vi raskt gjennomfarte et mgte med. Problemstilling
og forskningsspersmal ble her justert, og vi startet arbeidet med a skrive teori. | tilnsermet
samme periode valgte vi metode og startet arbeidet med spgrsmal til intervjuguidene. Vi var
deltagere pa sikkerhetskonferansen i mars 2016 i regi av NSM. Vi har ogsa deltatt pa
foredrag om «Etterretningstrussel mot Norge og Haakonsvern» gjennomfgrt av PST og

foredrag om «Sikkerhet & personvern i den digitale tidsalder» arrangert av
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sikkerhetsutvalget. Sistnevnte hadde som mal & skape debatt rundt sentrale tema for
utvalgets arbeid, slik at relevante perspektiver og innspill blir ivaretatt i utredningen. Dette
for & fa enda flere innspill og en bedre forstaelse for temaet. Vi valgte ogsa observerende
deltaker og tilstedeveerende observatar rolle i tillegg til intervjuer i data innsamlingen, for a
fa direkte tilgang til samhandling, handlinger og adferd. Vi valgte observasjon hvor
kunnskap om den sosiale verden best tilegnes ved & delta og erfare naturlige settinger
(Johannessen et al., 2009 s.118).

Observasjon er ifglge Johannessen et al (2009 s.118) den best egnede metoden for & fa tak i
dybde, kompleksitet, bredde og flerdimensjonalitet ved den sosiale virkeligheten, og det er
ikke sikkert det vi sier er det vi faktisk gjer. Pa bakgrunn av dette har en av oppgavens
medlemmer seilt med to av Marinens enheter bade som observerende deltaker og
tilstedevaerende observater for a fa innblikk og forstaelse i hverdagen ombord. | lgpet av et
forskningsprosjekt kan forskeren i en del tilfeller velge & ha ulike roller, spesielt nar
observasjonen foregar apent (Johannessen et al., 2009 s.127). Den andre av oppgavens
medlemmer har sitt daglig virke i dette miljget, og gjennomfarte ogsa en apen feltrolle som

bade observerende deltaker og tilstedevearende observatar.

I samme periode fikk vi muntlig godkjenning av tre avdelingssjefer pa niva 4 (ref. punkt 2:
organisasjons- og sikkerhetsstruktur) til & starte kartleggingen og kontakte mulige
informanter nedover i avdelingene. Det ble ikke overfor avdelingssjefene informert om hvem
som ville bli kontaktet, dette vil bli mer utdypet under punkt 4.3.5 anonymitet. Vi startet
samtaler med personell pa niva 3- 4 og 5 for a rekruttere de som informanter, bade til
semistrukturerte hurtigintervju men ogsa til ustrukturerte/apne leder intervju. Vi kontaktet
ogsa faginstanser og personell som FSA, NSM, CYFOR, Roer (CLTRe) og Nytrgen (E-tj) til
fagintervjuene. Samtlige vi har veert i kontakt med, syntes oppgaven og problemstillingen
var interessant og var villig til & bidra som informanter og fageksperter. Organisasjonens og
informanters positivitet til oppgaven var en ekstra motivasjon for oss i vart videre arbeid

med oppgaven.

Tid og gjennomfering av intervjuer ble avtalt direkte med hver enkelt informant og vi satte
av to uker til praktisk gjennomfering. Grunnet enkelte kansellering ble intervjuene
gjennomfart i lgpet av en fire ukers periode. Det ble laget en detaljert gjennomfaringsplan,
som var utfordrende og tidkrevende, noe som blir mer utdypet under punkt 4.3.4
gjennomfgring intervjuer. Etter at datainnsamlingen var gjennomfgrt startet vi det store

arbeidet med a analysere, se punkt 4.3.6 analyseprosessen. Nar arbeidet med a analysere var
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gjennomfart startet vi prosessen med drgftingen av teori og empiri, for deretter a utarbeide

konklusjon og vise til forbedringsmuligheter.

4.3 Innsamling av data
4.3.1 Primeer og sekundaerdata

Primeaerdata

Som beskrevet i punkt 4.1 forskningsdesign er studien bygget opp pa fire hovedpilarer.
Primeardata er i denne studien; I. Observatgrrolle (forfatterne), kvalitative, Il. Intervjuer av
typen semistrukturert-, apne- og I1l. Fag intervjuer. Datainnsamlingsmetodene er utarbeidet

og gjennomfart for besvare studiens problemstilling.

Primardata ble samlet inn gjennom 36 semistrukturerte hurtigintervjuer med ansatte, samt
fem ustrukturerte/apne intervjuer med ledere, i tre anonyme avdelinger pa niva 3, 4 og 5 i
Marinen. Niva 3 er Marinens ledelse og stabselement, niva 4 er avdelingsledelse med
tilhgrende treningssentre og niva 5 er fartgyene og deres besetning. Utvalg av informanter

utdypes mer under punkt 4.3.3 Utvalgsstrategi.

Vi har ogsa gjennomfart fem apne ekspert intervjuer med FSA, NSM, CYFOR, Roer
(CLTRe) og BG Nytrgen (E-tj), hvor de har godkjent bruk av navn og avdeling. Videre har
oppgavens medlemmer hatt observerende deltager og tilstedeveerende observatarrolle i
miljget, ref punk 4.2 Forskningsprosessen. Hensikten ved observatgrrollen var & fa tilgang til
samhandling, handlinger og adferd. Observatgrenes erfaring: | lgpet av 15 ar i Forsvaret har
Hille gjennomfart Befalsskolen for Marinen og Sjgkrigsskolen. Hille har tjenestegjort ved
Dykker- og froskemannsskolen, pa Minejaktfartay og ved Minevapenets treningssenter, veert
skipssjef i to ar pa Stridsbat 90 (hurtiggdende fartgy pa 50 fot), har et ars erfaring fra
internasjonale operasjoner og jobber i dag som stabsoffiser (seks ar). Myr har i lgpet av 16 ar
i Forsvaret, blant annet gjennomfgrt Befalsskolen for Marinen og kvalifiseringskurs pa
Sjokrigsskolen. Myr har tjenestegjort pa Minejaktfartay, Hauk klasse MTB, Sjgforsvarets
sikkerhetssenter og vaert skipssjef Stridsbat 90. Myr har vert fem ar som
sikkerhetskoordinator for MTB Vapenet og jobber i dag som sikkerhetskoordinator i

Sjeforsvarsstaben.

Resultatene fra fagintervjuene vil fremkomme i FS1 hvor det blir trukket frem hva fag-
informantene legger vekt pa i beskrivelsen av trusselbildet og innsidetrusselen. Deler av
resultatene fra fag-intervjuene vil ogsa sammen med resultatene fra resterende intervju og

observatarroller bli presentert som primardata under FS2. Primzardata ble valgt for a kunne
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danne en forstaelse for trusselbilde (FS1) og en kartlegging av hva som beskriver Marinens
security-kultur i dag (FS2). Knyttet til teori vil FS1 og 2 bli sett i sammenheng for a

kartlegge muligheter for a forbedre security-kulturen i Marinen (FS3).

Sekundeerdata

Sekundardataen i denne studien ble ikke utarbeidet for & besvare problemstillingen eller
forskningsspgrsmalene. Valgte sekundardata ble brukt til & understgtte valg av tema og
problemstilling, og videre som grunnlag for utarbeidelsen av intervjuguidene. Trusselbildet
er 1 kontinuerlig endring og kan ikke beskrives gjennom eksisterende teori.
Etterretningstjenesten og politiets sikkerhetstjeneste er statlige organer som utarbeider
trusselvurderinger. NSM og NOU rapportene statter seg blant annet pa disse vurderingene i
tillegg til annen data for & sette informasjonen i en samfunnsrelatert kontekst slik at det
dannes et grunnlag for & gjere vurderinger for handtering av truslene. Studien la rapportene
fra E-tjenesten, NSM og NOU til grunn for & kunne gi et bilde av trusselen Marinen star

ovenfor for & kunne belyse hvilken relevans en security-kultur har for organisasjonen.

4.3.2 Intervjuguider

Da vi hadde kartlagt og skrevet store deler av teorien og i samrad med veileder valgt metode,
begynte vi & utarbeide informasjonsskriv til informanter og intervjuguider. Det ble laget tre
informasjonsskriv (vedlegg A, B og C) og intervjuguider basert pa gruppene vi ansa
ngdvendige & dekke for & svare pa forskningsspgrsmalene og problemstillingen. Valg av
informanter vil bli mer utdypet under punkt 4.3.3 utvalgsstrategi. Informasjonsskriv til
informantene inneholdt kort informasjon om oppgavens medlemmer, overordnet tema,
problemstilling og forskningsspgrsmal samt anonymitet. Informantene fikk ogsa oversendt et

skjema for samtykke, som ble signert ved oppmaete til intervjuet.

Den farste intervjuguiden (vedlegg A) var semistrukturert og ble gjennomfagrt som hurtig
intervjuer pa rundt 15-20 minutter. Vi hadde pa forhand fastlagt tema og
spgrsmalsformuleringer. Dette bidro til at vi til en viss grad sikret oss lik kontekst under
intervjuene, men at vi samtidig kunne variere spgrsmalsrekkefglgen i forhold til hvordan
samtalen utlgp seg (Johannessen et al., 2006 s.137). De informantene som var
sikkerhetsledere under dette intervjuet fikk flere spgrsmal enn de som ikke hadde en slik
rolle. Dette fremkommer i intervjuguiden. Intervjuguiden til hurtigintervjuene inneholdt 21
spgrsmal til informantene, som inkluderer de ekstra spgrsmalene som kun sikkerhetslederne

fikk. Med bakgrunn i var innsikt og erfaring fra miljget, samt gjennomfgring av to
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testintervjuer, fant vi det hensiktsmessig a gjennomfare intervjuene med 21 sparsmal for a fa
et helhetlig inntrykk av MTO faktorene.

Den andre intervjuguiden (vedlegg B) ble gjennomfart som ustrukturerte/apne intervjuer
med ledere pa niva 3-5 og ble gjennomfart pa 30-40 minutter. Denne formen for intervju er
mer uformelt med apne sparsmal der vi pa forhand hadde gitt et tema, men sparsmalene ble
tilpasset den enkelte intervjusituasjon (Johannessen et al., 2006 s.137). Dette intervjuet bar

preg av en samtale.

Den tredje intervjuguiden (vedlegg C) ble utarbeidet for a intervjue fageksperter pa omradet,
og ble gjennomfart pa rundt en time avhengig av hvor mye de gnsket & si. Det var flere
organisasjoner som ble intervjuet med tilnermet like spegrsmal, men tilpasset
organisasjonens utgangspunkt. Her ble intervjuene gjennomfart som apne, hvor samtalen
gikk forholdsvis fritt. Den ene organisasjonen hadde ingen tilknytning til Forsvaret generelt,

men ble intervjuet som fagekspert pa temaet security-kultur.

4.3.3 Utvalgsstrategi

Det avhenger av forskningsspgrsmalene hvem og hvor mange informanter som velges ut.
Utvelgelsen av informantene er viktig i all forskning fordi prosessen har stor innflytelse pa
analysen av dataene (Johannessen et al., 2009 s.106). | samarbeid med ledelsen i Marinen
valgte vi ut tre tilgjengelige avdelinger pa niva 4. Disse er blitt anonymisert i oppgaven, noe

som blir mer utdypet under punkt 4.3.5 anonymitet.

Ved hurtigintervjuene (vedlegg A) ble det intervjuet 30 informanter samt seks informanter
som innehar rollen som sikkerhetsledere. | falge Johannessen et al. (2009 s.111) kan valg av
informanter deles inn i spesielle, ulike, feltbestemte og pa forhand bestemte utvalg (Shakir,
2002). For & besvare problemstillingen var «ulike tilfeller» relevant, og utvalgskriterier er
avhengig av forskningsspgrsmalene og hva som er praktisk og hensiktsmessig & gjennomfare
(Johannessen et al., 2009 s.111). Oppgavens medlemmer satte fglgende kriterier pa hvilke

informanter vi gnsket pa dette nivaet:

o Likt antall informanter fra tre ulike avdelinger innad i Marinen (niva 4 og 5).
e Lavere og hgyere grad (Menig — Orlogskaptein)

e Erfarne og uerfarne

e Bade land- og sjgpersonell

e Seks informanter som innehar rollen som sikkerhetsleder
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Begrunnelse for valg av kriterier er gnsket om spredning pa hvilke type informanter vi
intervjuet. Bade pa grads- og erfaringsniva, land- og sjepersonell. Videre gnsket vi a ogsa a
kartlegge forstaelse og kjennskap hos personell som i kraft av sin rolle har bedre innsikt i
utfordringer og forbedringsforslag rundt oppgavens tema.

Ved intervjuform ustrukturert /apen intervju (vedlegg B) gnsket vi a intervjue ledere pa niva
3,4 0g 5. Kriteriene her var noe kortere og innbefattet at de matte ha en lederrolle innad i en

av de tre nivaene i Marinen.

Ved ekspertintervjuene gnsket vi & intervjue personer som hadde kompetanse innenfor
fagfeltet security, kultur og cyber, og som jobbet i en av organisasjonene som stgtter
Forsvaret i handteringen av cybertrusselen. FSA, NSM, CYFOR, Roer (CLTRe) og BG

Nytrgen (E-tj) var organisasjoner og personer som utpekte seg.

4.3.4 Gjennomfgring intervjuer

Det ble gjennomfart to prave hurtigintervjuer pa niva 4 og 5 for a kartlegge om spgrsmalene
og planlagt tidsbruk per intervju var i henhold til plan. Dette viste seg sveert nyttig da vi fikk
verifisert at vi kunne fortsette som planlagt men med noen sma endringer i

spegrsmalsformuleringen.

Etter samtaler med potensielle informanter pa niva 3, 4 og 5 laget vi en detaljert
gjennomfgringsplan for intervjuene. Informantene fikk velge et tidspunkt som passet de best.
Gjennomfgringsplanen bidro sannsynligvis til at gjennomferingen gikk overraskende bra,
selv med det store antallet informanter. Vi hadde to mgterom disponible til intervjuene som
var pa et «ngytralt omrade» for begge parter. Videre gjennomfarte vi ogsa noen intervjuer
om bord hos informanter, ved gnske, og behov for & ta minst mulig av deres tid i en travel
hverdag. Det ble da benyttet et egnet lukket rom slik at vi ikke ble forstyrret. Vi som
intervjuere valgte & ikke stille i uniform under intervjuene, slik at ikke var grad skulle vaere

en faktor som pavirket svarene deres.

Vi startet hvert intervju med a presentere oss, og informanten fikk anledning til a fortelle litt
om sin jobb. Hensikten med dette var a skape en relasjon og apen atmosfeere for intervjuet
startet (Johannessen et al., 2009 s.137). Videre repeterte vi informasjonsskrivet informantene
hadde fatt tilsendt, og informanten fikk anledning til & stille eventuelle sparsmal. Vi avsluttet

innledningsfasen ved at informanten signerte samtykke-skjema.
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Vi valgte a sette av 10-15 minutter mellom hvert intervju til  notere tanker, observasjoner
og fordeler/ ulemper med hvert intervju. Dette viste seg a vere fordelaktig nar vi skulle

gjennomfagre mange intervjuer pa en dag og gav statte til seinere analyser av data.

De farste hurtigintervjuene pa niva 4 og 5 ble gjennomfert med begge oppgavens
medlemmer til stede. Dette for a fa en enda mer lik kontekst nar resten av intervjuene skulle
gjennomfares. Etter dette delte vi oss for & kunne klare & komme gjennom flere intervjuer i
tidsperioden vi hadde tilgjengelig. Under intervjuene av lederne var begge oppgavens

medlemmer tilstede.

Det ble tidlig tatt kontakt med organisasjoner som Sjgforsvarets har som samarbeidspartnere
innenfor fagomradet cyber/security. Det ble koordinert tid og sted for gjennomfaring av
intervjuer med personene i organisasjonene som gnsket a stette oss i vart arbeid. Det ble
benyttet flere uker pa a koordinere i forkant og gjennomfar fagintervjuene. Samtlige som ble

kontaktet stilte seg positive til foresparselen.

Vi sendte ut «Informasjonsskriv til informanter fageksperter» i god tid far mgtene og tok
kontakt noen dager i forveien for & forsikre oss om at avtalen fortsatt var gjennomfgrbar.
Intervjuene med CYFOR ble gjennomfart pa Lillehammer, mens intervjuet med FSA ble
gjennomfgrt i Oslo samme uken. Begge oppgavens medlemmer deltok i dette arbeidet.
Intervjuet med NSM, Roer og BG Nytrgen ble ogsa gjennomfert i Oslo. Disse ble
gjennomfart av kun en av oppgavens medlemmer. Avtalt bandopptak gjorde at begge fikk
anledning til hgre alle intervjuene i etterkant. Gjennomfgringen av fagintervjuene ble gjort
pa et egnet sted for begge parter.

4.3.5 Anonymitet

Da tillatelsen for & gjennomfgre intervjuer innad i Marinen ble muntlig innhentet hos tre niva
4 sjefer, ble det ikke utdypet hvilke enheter pa niva 5 vi kom til & kontakte i deres avdeling.
Heller ikke hvilke informanter vi kom til & kontakte. Niva 4 sjefene vet kun om egen
avdeling og vet ikke hvilke to andre avdelinger som deltar. |1 oppgaven blir disse tre
avdelingene anonymisert. Kun oppgavens medlemmer vet hvilke avdelinger som er en, to og

tre. Dette ble gjort for & anonymisere informantene ytterligere.

Det ble til alle informanter innad i Marinen sendt ut «Informasjonsskriv til informanter»,
hvor det ble presisert at intervjuene var anonyme. Dette ble ogsa repetert far intervjuet
startet. Informantene fikk ogsa muntlig informasjon om at de kunne trekke seg som

informanter hvis de gnsket det, helt frem til oppgaven leveres. Ved a forsikre informanten
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anonymitet gnsket vi a redusere eventuelle feilaktig og manipulerte svar. Informantens
kjenn, navn, grad, stilling eller avdeling er ikke benyttet i denne oppgaven for & ivareta
informantens anonymitet. Det fremkommer henvisning til sikkerhetsledere og ledere, men
med antallet sikkerhetsledere og ledere i Marinen pa niva 3, 4 og 5, vurderer vi det til at
anonymiteten er ivaretatt. Det ble innhentet godkjenning for forskningen av Norsk senter for
forskningsdata (NSD) (Se vedlegg D). Det henvises til informant ved nummer og
avdelingsnummer, for eksempel informant 13 avdeling to ble informant nummer 132. |
empirikapitelet blir det satt informantnummer i parentes bak utsagnene. Oversikten over
informanter og informantnummer ble lagret pa et gradert omrade som kun en av oppgavens
medlemmer har hatt tilgang til. Da listen ble lastet over pad ugradert pc for & kunne
transkribere intervjuene og analysere dataen, var det kun informant- og avdelingsnummer
som ble tatt med over. Samtlige anonyme informanter signerte samtykkeskjema. Disse blir

oppbevart pa et skjermet sted og makuleres nar oppgavens sensur foreligger.

| forkant av fagintervjuene avklarte vi muligheten for & referere til intervjuet ved bruk av
bade person- og organisasjonsnavn. Grunnet sine posisjoner i organisasjonen de tilhgrte var
det ikke et behov for anonymitet fra deres side. Samtlige signerte samtykke til & delta i
prosjektet samt at det kunne refereres til stillingsnavn, person og organisasjon i
masteroppgaven. Det ble avtalt at vi sendte ferdigarbeidet tekst, hvor vi henviste til deres

uttalelser, for godkjenning i god tid far masteroppgaven ble levert.

Det ble tatt opptak under intervijuene med godkjenning av informantene. For & ogsa her
ivareta anonymiteten ble det ikke nevnt navn, stilling eller avdeling i lydopptakene. Det var
heller ikke tillat & snakke om noe som er gradert og dette ble informanten informert om far
opptak. Hvis informanten gnsket & komme med eksempler som var gradert ble lydopptakene
stoppet og mobilene tatt ut av rommet. Denne informasjonen ble ikke brukt i oppgaven, men
for a bidra til gkt forstaelse for oss som intervjuere. Lydopptakene ble ikke delt med andre
og ble kun benyttet til denne masteroppgaven. Lydopptakene slettes ndr masteroppgavens

sensur foreligger.

4.3.6 Analyseprosessen

Etter at intervjuene var gjennomfart startet arbeidet med transkripsjon, noe som er det farste
steget i analyseprosessen. Uten god kvalitet pa transkripsjoner kan kvaliteten pa arbeidet
lide. Det er viktig & ha en viss feling med materialet, og det anbefales derfor i faglitteraturen
at intervjuerne selv gjennomfarer dette arbeidet (Landridge, 2006 s.261). Vi delte derfor

arbeidet med a hgre gjennom opptakene pa nytt og gjennomfare transkripsjon av radata.
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Vi benyttet en fenomenologisk fremgangsmate ved at vi beskrev transkripsjonen i form av
hvem som sa hva i kronologisk rekkefalge (Landridge, 2006 s.258). Vi utarbeidet en egnet

oversikt i et XL ark (figur 9) hvor vi skrev inn alle svarene.

INTERVJU SVAR NIVA 4- 5 hurtig intervju

Informant NR: SPORSMAL:
1.Hva mener du er innsidetrussel, og tror du 2.Pa hvilket niva ma
det er en reel trussel du kan mete? Utdyp |innsidetrusselen hindteres?
- gjerne. (Alle, SL) Utdyp gjerne (Alle, SL)
111 Kronologisk telcst Kronologisk telest
302 Kronologisk telest Kronologisk telest

Figur 9: Utdrag av arbeidsdokument ved fenomenologisk fremgangsmate

Spersmalene ble lagt i rader mens informantenes nummer og svar ble lagt i egne kolonner
under hvert spgrsmal. Dette gjorde at vi fort kunne se hva hver enkelt informant svarte pa
samme spgrsmal. Underveis i dette arbeidet laget vi notater, ogsd kalt memoer, med
refleksjoner om dataene (Landridge, 2006 s.261). Disse notatene nyttet vi oss av i vart videre
arbeid med analysen. Deretter organiserte vi datamaterialet i kategorier (Johannessen et al.,
2006 s.162) vist i tabell 4. Vi sorterte kategoriene for a avdekke liknende utsagn, manstre,

sammenhenger, fellestrekk eller forskjeller.

Vi tok utgangspunkt i MTO-perspektivet som en apen koding med underkategorier til M og
O faktorene (Blaikie, 2014 s.211). Videre delte vi M inn i kompetanse, forstaelse og
holdninger, og O inn i prosedyrer & retningslinjer, ansvarsforhold & sanksjoner og leering.
Hensikten var & kunne knytte koblinger mellom kategoriene senere i analysen (Blaikie, 2014
s. 212). Vi gnsket ogsa a kategorisere materialet for & strukturert kunne fremlegge funnene i
empiri kapitelet. Kodingen av datamaterialet var den mest tidkrevende prosessen grunnet den

store mengden data og at det ikke er et klart skille mellom MTO faktorene.

Resultatene fra hurtigintervjuene gav oss en mulighet til & gi en numerisk fremstilling av
enkelte elementer til stotte av helhetsbildet. | falge Blaikie (2014) kan kvalitative studier
produsere enkle tabeller med frekvens og prosenter for & oppsummere noen av funksjonene i
ikke-numeriske data. Slik telling i kvalitativ forskning kan gi stette til visse elementer i en
sosial gruppe eller kategori (Blaikie, 2014 s.215). Nar vi analyserte teksten kom vi i flere av
spgrsmalene frem til tolkninger som gjorde at vi kunne lage diagram av svarene til

informantene. Diagrammene er presentert i kapittel 5 empiri.
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Vi tok bort mest mulig irrelevant informasjon og fortsatte med den informasjonen som var

sentral for vare forskningsspgrsmal.

4.4 Validitet, reliabilitet og etiske utfordringer

For & beskrive kvaliteten pd en oppgave brukes begrepene reliabilitet og ulike
validitetsformer innfor kvantitativ forskning. Johannessen et al. (2009 s.98) mener det ved
kvalitative studier ikke er snakk om enten eller, men bade og. Reliabilitet omhandler hvilken
data som brukes, maten de samles inn pa og hvordan de bearbeides i undersgkelsen. Slike
krav om reliabilitet er lite hensiktsmessig innenfor kvalitativ forskning ettersom strukturerte
datainnsamlingsteknikker ikke benyttes, observasjoner er Kklart verdiladede og
kontekstavhengige, og man som forsker bruker seg selv som instrument (Johannessen et al.,
2009 s.199). Johannessen et al. (2009 s.199) papeker at forskeren kan styrke paliteligheten
ved a gi en inngaende beskrivelse av konteksten og en apen og detaljert framstilling av
framgangsmaten under hele forskningsprosessen. Ved detaljert beskrivelse av hele

forskningsprosessen anser vi paliteligheten for & veere tilstrekkelig for valgte metode.

Begrepsvaliditet, «<maler vi det vi tror vi maler», er en vanlig definisjon av validitet innenfor
kvantitative undersgkelser, mens kvalitative studier/undersgkelser vil ikke veere valide etter
det begrepet fordi de ikke kan kvantifiseres (males) (Johannessen et al., 2009 s.199). | fglge
Johannessen et al. (2009 s.199) vil validitet i kvalitative undersgkelser dreie seg om i hvilken
grad forskerens funn pa en riktig mate reflekterer formalet med studien og representerer
virkeligheten. To teknikker som gker sannsynligheten for at forskningen frembringer
troverdige resultater er ifglge Guba og Lincoln (1985) vedvarende observasjon og

triangulering (Johannessen et al., 2009 s.199);

Vedvarende observasjon innebarer a investere nok tid til a bli godt kjent med felten,

slik at man kan skille mellom relevant og ikke relevant informasjon og bygge opp

tillit. Det er vanskelig & forsta et fenomen uten & kjenne til konteksten.

Metodetriangulering vil si at forskeren under feltarbeidet bruker ulike metoder — for

eksempel bade observasjon og intervju. Det kan ogsa bety at forskeren ikke bare tar
utgangspunkt i en setting som for eksempel en skoleklasse, men tar utgangspunkt i

flere skoleklasser hvis han gnsker & studere elevers samarbeidsevner i en klasse.

Vedvarende observasjon mener vi ivaretas tilstrekkelig ved henholdsvis 15 og 16 ars erfaring
i organisasjonen, og flere ars samarbeid med ansatte fordelt pa alle avdelingene for & sikre
validiteten til oppgaven. Dette styrkes ytterlige ved at vi nyttet oss av metodetriangulering
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ved & gjennomfarte apne- og semistrukturerte-intervju, observasjon og rapporter. Hvorvidt
forskningens resultater er palitelige handler om hvor palitelige forskningens empiri er samt i
hvor stor grad datamaterialet er troverdig (Jacobsen, 2005 s.225). Oppgavens skriftlige kilder
anses i all hovedsak a veare representative og palitelige kilder.

Etiske problemstillinger ble meget relevant ved valg av kvalitativ metode hvor vi gjennom
intervjuer og observasjon kom direkte i bergring med mennesker (Johannessen et al., 2009
s.91). Vi har tatt hgyde for de etiske utfordringene ved & fa intervjuguidene godkjent av
Norsk senter for forskningsdata. | tillegg har vi hentet tillatelse fra Sjeforsvarsstaben for a
gjennomfare intervjuene i Marinen. Vi valgte ogsa a anonymisere informantene pa niva 3, 4
og 5 for & unnga interne konflikter i etterkant basert pa uttalelser. Informasjon om hvorfor vi
gjennomfarte intervjuene ble gitt i forkant, og informantene kunne stille sparsmal far
intervjuet startet. Observatgrrollene, observerende deltaker og tilstedeveerende observater,

ble ogsa valgt slik at alle ansatte involvert var klar over rollen var og forskningsprosjektet.

4.5 Fordeler og ulemper ved metoden

Vi ser i etterkant at antatt spissing av problemstillingen og valg av metode for
datainnsamling gav rom for forskning til flere masteroppgaver. Problemstillingen tar for seg

tre store fagfelt; cyber, security og kultur.

Oppgaven spenner ganske bredt med spgrsmalsmengden i intervjuguidene, noe som pavirker
analysens dybde. Dette var et bevisst valg i forhold til at valgte organisasjon bestar av og
handterer store mengder gradert materiale. Ved & velge bredde holdt vi oss pa et ugradert
niva, og var formening er at oppgaven gir en konstruktiv innsikt i utfordringene ved
organisasjonen security-kultur. Videre forskning pa et gradert niva vil gi organisasjonen

muligheten til & fordype seg ytterlige pa gitte omrader.

Under intervjuene vi gjennomfgrte med informantene sa vi tydelig fordelen kvalitativ
metode gav ved at det ble lagt fa begrensninger pa svarene informanten gav. Selv om vi
benyttet semi-strukturerte intervjuer pa mange av informantene kom de med
utdypende/utfyllende svar. Det var bade likheter i svarene deres men ogsa mange ulike svar.
Ved a apne intervjuet med a fortelle litt om hvem vi som intervjuere var, og la informantene

fortelle om sin jobb, apnet det opp for en lettere dialog gjennom intervjuene.

Selv om vi hadde laget hovedtemaer og spgrsmal, lot vi samtalen flyte ganske fritt og

informanten fikk si det vedkommende hadde pa «hjertet», noe vi falte fungerte godt. Et
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sentralt stikkord her er apenhet, som betyr at den som intervjuer i mindre grad pa forhand har

bestemt seg for hvilken informasjon vi far inn.

Nar vi som intervjuere ble usikker pa hva vedkommende mente fulgte vi opp med
oppfelgings spersmal og vi fikk derved umiddelbart frem den «riktige» forstaelsen av en
situasjon. Det er informanten som i stor grad definerer hva som er den «korrekte» forstaelsen

og dermed far frem sine tolkninger og sine meninger (Jacobsen, 2012).

Det & kunne gi «naerhet» mellom intervjuer og informant kan bidra til en god atmosfare og
gjere at informanten sier det de faktisk gnsker & formidle. Vi som intervjuere merket at vi
kom litt «under huden» pa informantene gjennom samtalene. Det er en fordel at metoden er
fleksibel, ved at en kan endre problemstillingen og datainnsamlingsmetoden etter hvert som

en far vite mer av informantene.

Vi fikk ogsa erfare noen av ulempene med denne metoden. Farst matte vi fa kontakt med
informantene og avtale tid og sted. Videre matte vi gjennomfgre intervjuene tidlig i
prosessen grunnet annen aktivitet i Marinen, som gjorde informantene utilgjengelig pa et
senere tidspunkt. Alle intervjuene og etterarbeidet etter fullferte intervjuer tok tid og var
ressurskrevende. Det at vi kun rakk over et mindre antall informanter, i motsetning til hva en
kvantitativ metode ville gitt rom for, gjer at vi kan fa en utfordring med representativiteten
ved det vi spar om. Altsa den eksterne gyldigheten (Jacobsen, 2012). En annen ulempe ved
denne metoden vil vaere at informasjonen vi far inn kan vere vanskelig & tolke pa bakgrunn
av sin nyanserikdom. Vi oppdaget i ettertid at vi har fatt inn utrolig mye data pa de
ustrukturerte/ apne intervjuene og det kan veare utfordrende a fa noe fornuftig av slike
mengder data (Johannesen et al., 2009). Dette har gjort at vi ikke har kunnet benytte all
dataen vi har fatt inn grunnet begrensninger i oppgavens starrelse. Et intervju pa ca en time
under de ustrukturerte intervjuene gav oss utrolig mange ord, og i tillegg var dataene
ustrukturerte. Etterarbeidet var derfor mer krevende enn selve intervjuet. Dette gjorde
handteringen av dataene sveert omfattende. Blaikies (2014 s.215) beskrivelse av innsamling
av kvalitativ data som rotete og uforutsigbar, og ser ut til & kreve forskere som kan tolerere

uklarheter, kompleksitet, usikkerhet og mangel pa kontroll.

Videre var det essensielt at vi holdt oppgaven pa et ugradert niva. Dataene innsamlet var
ugradert men vi matte hele tiden vurdere om den totale sammensetningen ogsa ble ugradert.
Noen av funnen ble tatt bort fra studien, selv om de i utgangspunktet var ugradert, men nar

den draftes kunne vi neerme oss en sarbarhet som vi ikke vil synligjare i oppgaven.
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Videre vil narhet, som er nevnt som en fordel, ogsa kunne vare en ulempe. | noen
situasjoner kan narheten bli for tett. Dette kan skje nar en studerer en gruppe over lengre tid
og en ender opp med a bli «en av gjengen». | var situasjon, hvor vi begge har tilhgrighet til
Sjeforsvaret, var vi allerede kjent med noen av informantene. Dette var noe vi var observant
pa, da det kan gi ugnskede effekter ved at en mister evnen til kritisk refleksjon. Vi prevde

derfor & tilstrebe at den som kjente informanten minst gjennomfarte dette intervjuet.

Fleksibiliteten kan ogsa skape problemer ved at en faler at en aldri blir ferdig med intervjuet
da det hele tiden dukker opp ny informasjon (Jacobsen, 2012), noe som var meget forskjellig
fra informant til informant i vart tilfelle. De med mer erfaring brukte mer tid da de hadde
mer & komme med. Vi opplevde derimot at tidsbruken var god, og vi brukte verken for kort
eller for lang tid. Ved de apne fagintervjuene ble tiden noe overskredet, men informantene
gav uttrykk for at dette ikke var noe problem og at det var avsatt god tid fra vedkommende

sin side.
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5. Presentasjon av empiri

| empiridelen av oppgaven vil vi presentere utvalg av data som er samlet inn og analysert i
fase en. Vi vil presentere og fortolke utvalgt data fra fire valgte hovedpilarer; I.
Observaterrolle (forfatterne), kvalitative, 1l. Semistrukturerte- og dapne-intervjuer, 11l
Fagintervjuer og IV. Rapporter. Vi innledet med falgende problemstilling:

«Hva kan Marinen som organisasjon gjgre for a forbedre security-kulturen?»

Empirikapittelet deles inn i forskningsspersmal (FS) 1 «Hva er trusselbildet fra
cyberdomenet og innsidetrusselen mot Sjgforsvaret?» og FS2 «Hva er kjennetegn ved
Marinens security-kultur?». Empirien fra FS1 og 2 nyttes for a besvare FS3, og blir dreftet i

punkt 6.3 i lys av valgte teoretiske rammeverk.

Presentasjonen av data berer preg av valgte metode, hvor vi gnsker a belyse FS1, 2 og
problemstillingen med intervju resultatene og valgte teori. FS1 og 2 er delt inn under
overskriftene: Menneskelige, Teknologiske og Organisatoriske faktorer (MTO) med
tilhgrende under omrader, se tabell 4. MTO-faktorene pavirker hverandre, og
empiriresultatene viser at det ikke er et Kklart skille. Deler av dataen fra intervjuene kunne
veert plassert under flere av faktorene, men vi har valgt & kun legge empiriresultatene under
en av faktorene for a unnga a gjengi materialet. Vi gnsker a papeke at denne masteroppgaven
blir skrevet pa et ugradert niva og vi kan derfor, under bade empiri og drafting, ikke ga i

detaljer pa sarbarheter og verdier til organisasjonen.

Relevans| Hurtigintervju
Faktorer Beskrivelse € )

for F5 spm nr:
Forst forspker vi a kartlegge trusselbildet. Videre gnsket vi a
Kompetanse . i . . .
Forstielse undersgke hvilken opplzering de ansatte har fatt pa security, _ 1,3,7,8,11,
M samt hvilken forstielse de har av innsidetrussel og e 12,13,14

Holdninger . . . .
e sarbarheter gjennom 3 kartlegge security-kulturen.

Her ensker vi 3 se n@rmere pa den raske teknologiske
T Teknologi  |utviklingen og hvordan den pavirker handtering av 1 Fagintervju
innsidetrussel.

Vi gnsker her 3 undersgke om de ansatte er kjent med
Prosedyrer

Leder-, Fagintervjuer og observasjon

Retningslinjer prosedyrer og retningslinjer som er blitt gitt og om disse 1,2,3 5,10,11,16
folges.
0 Ansvarsforhold |Her gnsker vi 3 undersgke ansvarsforhold og rollefordelinger. 1723 26914
Sanksjoner |Videre vil vi se naermere pd om det er en rettferdig kultur. " e
Her gnsker vi 8 undersgke lzerings- og rapporteringskulturen i 15
Leerin Marinen. Hva motiverer eller hindrer rapportering. Blir 1,2,3 ’
& pporenng 18,19,20,21

hendelser rapportert, fulgt opp og tiltak iverksatt.

Tabell 4: Viser sammenhengen mellom MTO faktorer og spgrsmal til informanter opp mot relevant

forskningsspgrsmal
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5.1 FS1: Hva er trusselbildet fra cyberdomenet og innsidetrusselen mot
Marinen?

For a besvare forskningssparsmal en har vi analysert dokumenter som blant annet har stettet
seg pa Etterretningstjenesten og PSTs trusselvurderinger. | tillegg til E-tjenestens doktrine
(2013) og ugradert trusselvurdering (FOKUS, 2015), bidrar NSM og NOU rapportene til a
sette trusselen i en samfunnsrelatert kontekst. Resultatene fra dokumentene blir presentert i
tabell 4 i punkt 5.1.1, og intervjuene presenteres i tekst i punkt 5.1.2, begge delt inn under
MTO som vist i tabell 4.

5.1.1 Rapport analyse

Trusselbildet er i konstant endring og hensikten med dokumentanalysen er & presentere et sa
oppdatert bilde som mulig av dagens trussel innenfor cyberdomenet, og hva vi star opp imot
nar det kommer til innsidetrussel. Grunnet oppgavens omfang gar vi ikke i detaljer pa
cybertrusler, men viser til trusselvurderinger og utfordringer den teknologisk utvikling ferer
med seg for & potensielt se hva vi star ovenfor og hvilke sarbarheter dette gir. Innsidetrussel
beskrives i punkt 3.1 5.17.

Etterretningsdoktrinen (2013) innledes av daveerende Forsvarssjef General Harald Sunde
med at den gkende aktiviteten i det digitale rom er et eksempel pa at vi star overfor nye
utfordringer og trusler. Trusselbildet er i konstant endring og for & presentere et sa oppdatert
bilde som mulig stetter vi oss pa rapporter fra Etterretningstjenesten, som eneste statlige
organ som utarbeider trusselvurderinger i tillegg til PST. Etterretningstjenesten gir ut sin
arlige ugraderte vurdering de kaller FOKUS. | FOKUS (2015) uttaler de innledningsvis at
nettverksbaserte etterretningsoperasjoner blir stadig mer malrettede, og teknisk avanserte, og
fremmed etterretning angriper nd daglig norsk infrastruktur. En av FOKUS (2015) sine
hoved overskrifter er «trusler i det digitale rom» hvor de innleder med at nettverkbaserte
etterretningsoperasjoner er en betydelig trussel mot norske interesser. Den ugraderte
vurderingen av videre utvikling i arene som kommer, er at nettverksbaserte
etterretningsoperasjoner i all hovedsak vil vaere knytte til skjult innsamling av informasjon
om politiske, militeere og gkonomiske forhold. Trusselen vil vere i form av nettverks-

operasjoner og utro tjenere inne i bedriftene (FOKUS, 2015).

NSM har fatt i oppgave av Forsvarsministeren a blant annet foresla sikkerhetstiltak innen
deres fagomrade frem mot 2020 pa bakgrunn av at trussel aktgrene benytter mer avanserte
metoder enn tidligere, og risiko- og sarbarhetshildet er blitt mer komplekst. Det gjar at det
stilles stgrre krav til forebygging, gjennom bade redusering av sarbarheter og
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hendelseshandtering. Dette inneberer blant annet tiltak for a reduserer risikoen for innsidere
(NSM, 2015a5.7).

Aktarene vi star ovenfor strekker seg fra overbeviste aktivister og terrorister til organiserte
kriminelle, konkurrenter og andre starter, hvor Russland og Kina star bak den mest alvorlige
trusselen (NSM, 2015b). Dette uttaler ogsa politiets sikkerhetstjeneste (PST) i sin arlige
trusselvurdering for 2015. For det norske Forsvar, herunder Sjgforsvaret, vil angrep som
ikke blir stanset kunne i alvorlig grad ramme Forsvarets operative evne bade i fred, krise og
krig (NSM, 2015b, s21).

Som nevnt i innledningen er sarbarhetene som gjer oss utsatt for angrep enten menneskelige,
tekniske eller organisatoriske. Vi har delt inn tabell 5 i MTO og trukket ut av NSM og NOU

sine rapporter elementer som beskriver trusselbildet.
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Argumenter

Menneskelig

NSM 2015b

* Nettverksoperasjoner blir mer og mer malrettet og teknologisk avanserte

* Aktorene strekker seg fra overbeviste aktivister og terrorister til organiserte kriminelle, konkurrenter
og andre starter, hvor Russland og Kina star bak den mest alvorlige trusselen

» Angrep som ikke blir stanset kan i alvorlig grad ramme Forsvarets operative evne bade i fred, krise
og krig

* Menneskets evne til & la seg lure er en sarbarhet som kan utnyttes aktivt gjennom sosial manipulasjon

NOU 2015:13

» «mennesket er det svakeste ledd», og mennesker gjor feil selv med de beste intensjoner

» Menneskelig svikt kan oppstd pad grunn av lav brukervennlighet i sikkerhetstiltak og manglende
sikkerhetskunnskap

* Utfordringer med & folge komplekse rutiner, sarlig nar de ikke forstar hvordan systemet virker

« Sikkerhetsrutiner kan ogsa vare vanskelig & folge i praksis

* Enkeltindividets holdninger til sikkerhetsarbeidet og sikkerhetskulturen i miljget vil pavirke
sikkerhetsnivaet

*» Konflikter mellom det & prioritere sikkerhetsrutiner og det & & oppgaver gjort tidsnok

* Ansatte veere tillagt stort ansvar for sikkerhetsnivaet. Man ber derfor sperre seg om det alltid er riktig
a skylde pa menneskelig svikt.

Teknologiske

NOU 2015:13

* Hurtige teknologisk utvikling og digitalisering forenkler hverdagen til enkelt individet, og serger for
en effektivisering slik at samarbeid kan utfgres av ferre

* Den forandrer ogsé maten vi styrer prosesser pa, og bidrar til sentralisert kontroll

» Utfordringer; Sentrale tjenester for samfunnet, eks telefoni, utfordres av internasjonale akterer som
leverer tjenester i Norge uten at norske myndigheter har rettslig kontroll over dem

» Videre er var evne til & holde informasjon konfidensiell utfordret

« Ettersporselen etter kunnskap vil eke kraftig og den teknologiske utviklingen vil fortsette i sitt raske
tempo

» Mennesker har naturlig en viss forstaelse av hvordan vi sikrer informasjon i manuelle, papirbaserte
lasninger

* Digitaliseringen fremmedgjer sikring av informasjon og vi mister oversikt over sarbarhetsbildet

* Design og implementasjonsfeil hvor produkter installeres og brukes utgjer en stor sikkerhetsrisiko

* Initiale sarbarheter i maskinvaren, applikasjonen eller operativsystemet gkes ytterligere ved
manglende logging av trafikk og manglende tiltak for & oppdage irreguler bruk og aktivitet

 UD: «Internett er blitt en generator for sosial utvikling og gkonomisk vekst, men handtering av
sikkerhetsutfordringene i det digitale rom er en forutsetning for at dette skal skje»

*@kning i antall gjenstander koblet til internett bidrar til & forsterke eksisterende sarbarheter knyttet til
informasjonssikkerhet

* Andre gjenstander og apparater som er koblet til internett er ogsé sarbare for angrep fra inntrengere
uten rettmessig tilgang til systemet

» Nér gjenstander er sammenkoblet i nettverk blir de sarbare for sikkerhetssvakheter andre steder i
nettverket.

* De siste arene har datachips og sensorer blitt billigere, bedre og sa smé at de kan plasseres i smykker,
briller, kler eller andre gjenstander som digitale klokker - «wearable» eller kroppsnar teknologi, som
gir gkt lagring av informasjon og forsterker sarbarheten

* Bruken av privat teknologi i jobbsammenheng gker kraftig.

» Sikkerhetspolicyer i virksomheter er ofte rettet mot utstyr som de selv eier og/eller har kontroll over

* Flere virksomheter har imidlertid utarbeidet sikkerhetspolicyer som omfatter bruk av privat utstyr
tilknyttet deres IKT systemer og nettverk

Organisatoriske

NOU 2015:13

* Organisatoriske sarbarheter omhandler manglende forankring og styring av sikkerhetsarbeid i
ledelsen

*Mangel pa bevisstgjering og tydelig ansvarfordeling kan gjegre sikkerhetsarbeidet ytterligere
komplisert

*Det er dokumentert at svak lederforankring, organisatoriske forhold samt menneskelige feilhandlinger
og ubevissthet, er arsaker til mangelfull sikkerhetsarbeid og ugnskede hendelser i IKT systemer

Tabell 5: Empiri forskningsspgrsmal 1
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5.1.2 Resultat fag-intervjuer

Resultatene fra fag-intervjuene presenteres under MTO-faktorer bade pa FS1 og 2. Vi har i
denne delen av oppgaven trukket frem hva fag-informantene legger vekt pa i beskrivelsen av
innsidetrusselen fordelt under Menneskelige-, Teknologiske- og Organisatoriske faktorer ref.
tabell 4. Det ble innhentet godkjenning fra fageksperter til & bruke person- og
organisasjonsnavn i oppgaven, beskrevet i punkt 4.3.5 Anonymitet. Fagintervjuer er

gjennomfgrt med:

e Sjef FSA Kommandgr Hans Kristian Herland

e Fagdirektar for sikkerhetskultur i Nasjonal sikkerhetsmyndighet Roar Thon
o Sikkerhetsleder i Cyberforsvaret Oberstlgytnant Ivar Kjeerem

e Avdelingssjef Etterretningstjenesten Brigader Johannes Nytrgen

e Kai Roer, norsk sikkerhetsekspert med fokus pa security-kultur

Videre i oppgaven refererer vi til Sjef FSA som FSA, fagdirektear NSM som NSM,
sikkerhetsleder CYFOR som CYFOR, og Nytrgen og Rger ved navn. Analysen av
datainnsamlingen fra de apne intervjuene ble gjennomfert ved koding med hovedinndeling
av informasjonen under MTO faktorene. Ettersom intervjuene var apne referer vi ikke til
konkrete spgrsmal, men trekker frem informasjon som besvarer faktorene og deres
underpunkter; Menneskelige; Kompetanse, forstaelse, holdninger, Teknologiske og

Organisatoriske; Prosedyrer & retningslinjer, ansvarsforhold & sanksjoner og leering.

Menneskelige faktorer:

Kompetanse:

| det apne intervjuet med NSM fremheves det at kompetanse er bare et element i kultur
bygging, men essensielt. NSM peker til at det eksisterer en rekke sikkerhetstiltak av
teknologisk og fysisk art, men du er fortsatt avhengig av ansatte som forstar hvordan 4 ta det
I bruk i praksis. «For eksempel kan vi gi statsministeren den sikreste mobilen, men vi er
fortsatt avhengig av at hun forstar at hun ikke kan sitte pa Gardermoen og fare en sensitiv

samtale sa tjue andre kan hgre den samtalen» (NSM).

| intervjuet med CYFOR fremkommer det endring i handteringen av sarbarheter i
informasjonssystemene da det ble iverksatt et arbeid med operasjonssikkerhetsvurderinger,
2003/2004, og kunnskapen ble spredt til flere avdelinger. CYFOR stiller sparsmalet hvis du
ikke kan se sarbarheten, eller har kunnskapen om hvordan det kan utnyttes, har du da

kontroll pa det? «Hvis du har god kompetanse, da vet du hvordan det fungerer, og da kan du
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kanskje si du har kontroll. Sikkerhetselementene blir kanskje oversett i enkelte tilfeller fordi
vi ikke har kunnskap om dem» (CYFOR). CYFOR underbygger at kompetanse bare er et

element i security-kulturen.

Forstaelse:

| de apne intervjuene ble forstaelse gjennomgaende trukket frem av informantene, og
fremkom klart som et av premissene for & handtere innsidetrussel. NSM opplever at
forstaelsen rundt begrepet security er at det skal handteres av noen fa, at det er noe sert, noe
som er pa siden, men papeker at sikkerhet er noe enhver offiser og leder skal ha i bakhodet.
Det er de sma, daglige dryppene som er viktig. Det er viktigere med ledere, mellomledere
som er fokusert pa sikkerhet i den daglige virksomheten enn a ha fatt en masse penger for a
gjennomfgre en sikkerhetskampanje er NSMs erfaring. «Jeg synes Forsvaret har veert
flinkere til & snakke om lederutdanningen sin enn a uteve den. Ikke lett & finne en helhetlig
kultur, du vil ha sa mange forskjellige kulturer basert nettopp pa utfgrelse av lederskap, og
jeg tror veldig pa det at du kan endre kulturer. Det tar tid, men samtidig kan du endre
kulturer veldig raskt avhengig av hvordan lederen opptrer og hvor bevisst lederen er pa det.
Sa det med eksemplets makt ved & adressere og ta opp ting folk kjenner seg igjen i, og vare
bade motiverende og stettende er viktig».

Forsvaret skal ikke bare beskytte organisasjonen verdier, men evne & forvare og beskytte
nasjonen. «Sa jo mer man greier, ndr man snakker om sikkerhetskultur, i hvert fall i
organisasjons perspektiv, & skape forstaelsen for at man evner & beskytte de verdiene»
(NSM). Forsvaret er en unik organisasjon nar det kommer til samhold og det at man trener

for krig. For & lgse et oppdrag kreves en forstaelse av hva man star opp imot.

«Kunnskap om trusselen mot digitale systemer er viktigste faktor til at vi ikke bruker tid og
penger pa a beskytte det. Handler om a beskytte systemer ogsa, ikke bare kommunikasjonen.
Forstaelse av trussel for & kunne beskytte seg» (Nytrgen). Nytrgen mener mangel pa
oppfattelse av trussel er Sjgforsvarets sterste utfordring, og det handler om fravaeret av den
type erfaring. Bade NSM og FSA viser til militere styrker som har opplevd trusselen pa naert
hold, hvor Sjgforsvaret ikke har tilsvarende erfaringer med opplevelser av fare for egen
sikkerhet i like stor grad. «Vi er generelt for darlig pa security i Forsvaret» (Nytrgen).

Holdninger:
Det fremkom klart fra de apne intervjuene at de ansattes holdninger i utgangspunktet ikke er

av en gdeleggende karakter for organisasjonen, men pavirkes av miljget, og ikke minst av
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hvordan de blir behandlet. | falge FSA er det generelt sagt en vilje til & lekke, a gi fra seg
gradert informasjon. «Det er da de mest betrodde individene vi har, de som i ihvertfall ikke
skulle lekke lekker, da har vi en utfordring» (FSA). Felgende eksempler kan sgkes opp pa
internett: E14 saken med E-tj — stay behind tematikk. Arkiv saken pa Langkaia. E-bataljonen
saken for to ar siden — lekkasje. | fglge FSA viser det jo at nar man faler «min» sak er under
trussel, sa er de fleste villig til 4 g veldig langt. «Det ikke fordi de i og for seg vil Forsvaret
noe vondt, men de kjemper for sin sak. Vi ser det ogsa i forbindelse med lokaliseringssaker,
nar baser skal ligge der eller der. Viljen er der» (FSA).

Ved bruk av eksempler viser NSM til hvordan historien forsterker betydningen av a ivareta
ansatte for & redusere risiko. «Eksempel med amerikanernes liste tilbake til 1945 over
personer som har vart dgmt for spionasje. Hvis man ser pa arsaken til at de har endt opp
med & gjere det de har gjort, sa er det ikke ideologi, ikke penger, det er hevn og misngye.
Hevn fordi de faler seg forbigatt, ikke sett, eller ikke ivaretatt, misngye i forhold til det. Sa
har det etter hvert for noen blitt en faktor at de ogsa har fatt penger, sa det blir bare en
ytterlige faktor. Ideologi kommer ekstremt langt nede pa lista. Glade og forngyde
medarbeidere, sa satser du pa arbeidsmiljget, en god kultur pa arbeidsplassen sa reduserer

du sannsynligheten for innsidetrusselen» (NSM).

Ogsa ifalge CYFOR kan lekkasjer oppsta pa bakgrunn av misforngyde ansatte. «Og det er i
hvert fall viktig & fange opp dersom det er noe som glipper for slike misforngyde ansatte, vi
vil jo ha forngyde ansatte, er de forngyde er det ogsa mer sannsynlig at de falger reglene, og
ergo kan det bli mindre lekkasjer. For a se de ansatte og ivareta de ansatte, det er klart at
det er en viktig del av sikkerhetsarbeidet det ogsa sett opp mot innsideproblematikken»
(CYFOR). Roer understatter trusselen misforngyde ansatte utgjer nar det kommer til
innsidetrussel; «Disgruntled workers” har storre sannsynlighet for d utove misnoye mot
sjefen — da ved sabotasje, manipulasjon/endring av informasjon, trojanske bomber (gar av et
dr senere).” Innsidetrusselen er en av truslene som ma handteres og forstas pa alle nivaer».
«Vil aldri kunne fjerne innsidetrusselen — men a begynne & skape dem selv ma vi handtere».
(Roer).

Teknologiske faktorer:

Resultatene fra de apne fagintervjuene belyser bade utfordringer og muligheter det
teknologiske aspektet gir, samtidig som informantene fremhever utfordringene med
ressurser, forstaelse for behov og beslutninger pa hayeste hold for & implementere endringer.
| forhold til FSAs syn pa data og cybersikkerhet, mener de at verktgyet de bruker til vanlig er
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ganske godt beskyttet ettersom det ikke er direkte oppheng i internett. «Men det er helt
umulig & verne seg mot cybertrusler sa lenge du har vilje, og kamera» (FSA). Enkelte
elementer som utgjgr en risiko er enklere & iverksette tiltak rundt enn andre. «Vi har gjort en
del grep nar det kommer til minnepinner, som har virket. Neste steg ma i sa fall vaere a
umuliggjere bruk av minnepinner. Det er teknisk sett ikke sa vanskelig & gjere i Forsvaret.
Vi har jo eksempler pa at folk har brukt minnepinner feil, mindre na enn fer, men det er
ubevisst, og ikke gjort med forsett. At du ma trykke kode, og det bare er den minnepinnen
som gar, gjer jo at folk er mer bevisst bruken av minnepinner, som egentlig er den store
utfordringen i praksis» (FSA). FSA papeker ogsa utfordringen med Googles «kontroll» over
0ss, og hvordan telefonen kan fungere som en opptaker. Et annet eksempel FSA viser til er
radar-systemene pa fregattene; «Nar det kommer en ny programvare fra et eller annet sted
pa kloden, og inn skal det, hva det gjar, vet ikke vi» (FSA).

Den teknologiske utviklingen farer ikke bare med seg sarbarheter og nye trussel aspekter,
men som nevnt ogsa muligheter. Utfordringen her er ressurser og forstaelsen for hva som er
behovet for & handtere truslene. «Tilgangen til informasjonen blir stgrre, og ikke minst
muligheten til & pavirke. Med totalnettverkshaseringen av Forsvaret gker sarbarheten for
utnyttelsen ved at flere personer far tilgang» (CYFOR). Det vil alltid veere lgsninger,
utfordringen er som sagt ressurser, men ogsa at lgsningene ikke blir et hinder for Forsvaret
operative evne. «Vi har ikke implementert seksjonering og styring av tilganger noe vi kan
gjere, men det krever ressurser. Fokus har veert pa funksjonalitet og tilgjengelighet.
Teknologiske lgsninger er pa vei, men med en gjennomsnittlig utviklingstid pa et IKT-system
i Forsvaret pa 8 ar, vil du fa 8 ar gamle krav. Vi ma lage krav som kan utvikles underveis»
(CYFOR).

Roer har utviklet et maleverktgy basert pa rammeverk for security-kultur. Det handler blant
annet om a akseptere at trusselen er tilstede for & kunne skape en kultur rundt det. «Det er
viktig & ikke ta integriteten i systemene for gitt, man ma forsta svakhetene i teknologien og

akseptere at det ikke er noen garanti for at uvedkommende kommer inn i systemene» (Roer).

| falge Nytrgen er digitale systemer, som ikke har sikkerhet rundt seg, en direkte trussel mot
oppdraget og videre norske liv og virksomhet som kan medfgre tap av liv og helse. Nytrgen
nevner at generelt sett har Snowden avslgringene gitt verden innsikt i de digitale
sarbarhetene og fart til gkt fokus pa a beskytte digitale systemer. «Forsvaret er fremtredende
pa krypto», sier Nytrgen, «men vestlige land har hatt fortrinn pa & lage og knekke krypto.
Det et tidsspgrsmal far kryptert informasjon er tilgjengelig — kulturbegrepet er altomfattende
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i en slik sammenheng. Industriene ut av eget kommersielle behov utvikler krypto som gjar
det ngdvendig med store ressurser for & klare & forsere beskytta informasjon pa digitale
systemer». Den teknologiske utviklingen er en faktor som Forsvaret ikke kommer utenom.
«Var oppgave er ogsa a fa informasjon som sgkes holdes skjult (ergo er det andre som er
interessert i var info). Digitaliseringen er near ved & bli total, derfor er cyber en av de
viktigste matene a fa tak i informasjon. Erkjennelse av at informasjonen du har en verdi for
andre (eks vapen som mener de ikke har noe & skjule). Hvis ikke klarer du ikke bygge opp en
beskyttelseskultur som vil gjgre deg i stand til & beskytte deg mot trusler utenfra» (Nytrgen).

Bade NSM og egen observasjon viser at Forsvaret i enkelte sammenhenger mangler
systemer til & handtere gradert kommunikasjon. «GIS er ansvarlig for a sette
sikkerhetskravene til systemene — har gkonomiske konsekvenser — farer til reduksjon i
sikkerhetskrav for a fa produktet — indikator pa at man ikke har forstatt risikoen. Sikkerhet
kan ikke ha ligget som et barende krav nar man ikke kan kommunisere pa tvers av

forsvarsgrener» (Nytrgen).

Organisatoriske faktorer:

Prosedyrer og retningslinjer:

Det fremkom av de apne fagintervjuene et dilemma rundt prosedyrer og retningslinjer for a
handtere innsidetrusselen. Er det tilstrekkelig & serge for at eksisterende prosedyrer blir
innfart eller er det behov for implementering av nye? FSA tar utgangspunkt i at Sjgforsvaret
har et form for regelsett rundt praksisen ved mobil-/pc-/internettbruk. P& bakgrunn av
intervjuene i Marinen fremlegger vi funnet om ulike mater/praksiser a gjgre ting pa. Dette
papeker FSA at er viktig a fa frem. «Det er ganske klare regelsett rundt det med radiosender
som egentlig er det vi snakker om, og kamera» (FSA). FSA mener ogsa at det ma lages et
fornuftig regelsett for praksisen, og dette ma falges opp. | falge FSA er ikke ngdvendigvis
lgsningen strengere krav, ettersom det kan fremkomme at eksisterende krav ikke blir
praktisert, og tror det er utfordrende nok a forklare de som er. «Hadde vi klart & praktisere
de slik de er hadde vi kommet langt. Skal alt vaere forbudt, nei, men de ma forsta hvorfor de
skal ta det av og hvorfor det er forbudt. Ja, det er forstaelsen, at de tenker pa det selv og folk

hjelper hverandre og minner hverandre pa det» (FSA).

| falge CYFOR bgr vi definitivt stille hgyere krav i forhold til bruk av mobil, pc, internett og
lignende. 1 tillegg mener CYFOR at eksterne leverandgrer er en utfordring nar det kommer
til innsidetrussel, og selv med egne regimer for & handtere risikoen tror CYFOR at mye av

kontrollregimet blir for skjematisk, «og hvis vi ikke klarer & se mennesker bak skjema,
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hvordan klarer vi & se pa hvordan et menneske kan vare en innsidetrussel eller ikke»
(CYFOR).

Ansvarsforhold og sanksjoner:

Informasjonen fra fagintervjuene understreker viktigheten av klare ansvarsforhold og et
internt regime som kan bidra til & redusere risikoen for innsidetrussel. FSA papeker at det er
viktig & vite hvem vi har blant oss, og det er en utfordring at vi med utviklingen introduserer
sivile strukturer som gir gkt og flere risikoer for Forsvaret. FSA tror ikke det er en vei
utenom, men vi ma bare finne en eller annen mate & handtere det pa. «Det er en kjempe
utfordring for Sjeforsvarets base selv om de er ganske flinke til & ha en kommando linje i

organisasjonen for handtering av dette» (FSA).

FSA jobber mot Forsvaret som en blokk og har en del aktivitet mot Sjeforsvaret nar
fartayene skal utenlands. Spesielt nar de skal gstover informerer FSA om hva de ma vere
forberedt pa & mgate, hva en opponent kan finne pa a gjere a ikke gjere, bade mens de er der
og i etterkant. FSA gir ogsa ut ukesbriefer, ikke sa ofte som de skulle gnske lenger, hvor de
tar opp ulike temaer som blir sent sikkerhetsorganisasjonen. | falge FSA ma vi jo forvente,
og derfor ha som en arbeidshypotese, at vi har noen pa innsiden. «Det er derfor viktig a
bruke klareringsinstituttet, og stresse sjefenes ansvar, dette er et sjefsansvar, og autorisasjon
skal de gjennomfgre. Der har jo Forsvaret vaert ganske darlig, men blir sakte men sikkert
bedre. Den samtalen haper vi pa sikt blir skarpere og skarpere og ikke en sann koseprat
alene» (FSA).

NSM legger igjen trykk pa viktigheten av begrep og forstaelse for prosessene i
risikohandteringen. «Det beste virkemiddel mot innsidetrussel, da m& man definere hvem
som er innsidetrussel, hvis jeg skulle starte med & snakke om sikkerhetsklarering og hele den
prosessen der, sa handler den om a redusere risiko. Den prosessen er ikke der for & hindre
allerede  eksisterende mennesker som jobber for andre lands etterretning.
Sikkerhetsklareringsprosessen skal redusere risiko pa enkelte elementer, pa mennesker som
har en for hgy grad av manglende lojalitet og demmekraft i enkelte situasjoner som kan

utnyttes av en aktor” (NSM).

CYFOR trekker frem at klarerings og autorisasjonsregimet blir for skjematisk, og det ligger
til grunn en ganske enkel opplaring for de som star for det arbeidet. «Min pastand er at du
ma ha veldig lang erfaring innen dette for & kunne begynne a se noe som dette, hva som
pagar. Vi er ikke der hvor vi har et godt bilde enda». (CYFOR).
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Nytrgens har et operativt fokus, og viser til viktigheten av security for en organisasjon som
Forsvaret. «Har vi ikke cyber sikkerhet kan vi i dagens samfunn ikke paregne sikkerhet for
eget oppdrag. Risikoen er uendelig mye stgrre nar vi er i internasjonale operasjoner. Cyber
sikkerhet som security aspekt handler om a lykkes med oppdraget og spare norske liv.

Safety/HMS har samme formal & redusere risikoen for menneske og materiell» (Nytrgen).

Leering:

Faginformantene er enige om at det eksisterer uklarheter og en blanding av begrepsbruken
safety/security, i tillegg til at security ikke har fatt ngdvendig fokus og prioritet. Dette skaper
en utfordring for organisasjonens evne til lering, og & kunne utvikle en robusthet mot
innsidetrusselen. «Vi gnsker & komme dit hvor security-miljget gjer handlinger pa bakgrunn
av en vurdering rundt sarbarheter og risiko. Det vi skal fa til er a bidra til & sikre operativ
evne, og at vi har tilgang til ressursene vi skal nar det gjelder, lykkes vi ikke na kan det fort
vaere kjart» (FSA).

CYFOR viser til at skifte med gkt internasjonal aktivitet sammen med den teknologiske
utviklingen skapte et fokus pa funksjonalitet og a fa ting til & fungere, og farte nok til at
security-kulturen har lidd de senere arene. «Med et sant fokus pa funksjonalitet, sa er det
starre mulighet for ufrivillig innsidetrussel, som i og for seg ikke er den farligste
innsidetrusselen, men potensialet for at du kan lekke mye informasjon er tilstede» (CYFOR).
Nytrgen hevder ogsa at uklarhetene rundt begrepene lager mer forvirring, og vanskeliggjar

handteringen av innsidetrusselen.

| falge Roer handler sikkerhetskultur om virksomheten og personene sin forstaelse, og
forstaelsen for de svake sidene ved teknologien. «Det er folk som er en trussel, og det
handler om 4 lare folk a finne/kjenne dem igjen» (Roer). | falge Roer er det kritisk & bygge
kompetanse pa security, og det ma veare noen som kan forsta teknologien for a gjare
vurderingene. Det ma et gjennomgaende fokus pa security i all utdanning, for & ha en

kompetanse og forstaelse til kontinuerlig organisatorisk laering.
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5.1.3 Oppsummering hovedfunn forskningsspgrsmal 1

Hovedfunn i empiri FS1
» Innsidetrusselen fra eksterne akterer, som for eksempel Russland og Kina, er hay
* Marinens manglende kunnskap og forstielse eker de menneskelige sarbarhetene for
innsidetrussel
* De mest betrodde individene lekker informasjon
» Lekkasjer kan oppsta pa bakgrunn av misfornevde ansatte
* Teknologisk utvlklingen skaper muligheter for en trusselakter, hvor Forsvaret ogsa
kan benvtte seg av muligheten denne utviklingen gir til 4 forsvare seg
» I enkelte situasjoner mangler Forsvaret systemer for 4 handtere gradert
kommunikasjon
» Ulik praksis av feringer og prosedyrer kan skape forvirring ved en tilsikted uensket
hendelse
» Forsvaret har insidere, men ledernes manglende forstaelse undergraver ansvaret for
autorisasjonsarbeidet

Tabell 6: Oppsummering hovedfunn FS1

5.2 FS2: Hva er kjennetegn ved Marinens security-kultur?

FS2 er delt inn i falgende to deler: En kort del hvor vi har trukket frem en tidligere rapport
pa Sjeforsvarets security-kultur, punkt 5.2.1, og den andre delene som presenterer utvalgt

empiri fra datainnsamlingen, punkt 5.2.2.

5.2.1 Rapport analyse

Det er skrevet en del rapporter/masteroppgaver som omhandler bade Forsvaret og
Cyberdomenet, men pa et mer overordnet, strategisk og politisk niva. Vi har kun trukket
frem en rapport, hvor de forsker pa security-kulturen i Sjgforsvaret og konkluderer med
tiltak. Funnene i studiet gav oss et utgangspunkt for & se naermere pa security-kulturen i

Sjeforsvaret.

Det ble i 2015 skrevet en studie om «Kultur for forebyggende sikkerhetstjeneste i
Sjeforsvaret» (J.Margy, S.Warholm 2015) som omhandlet i hvilken grad kulturen for
forebyggende sikkerhetstjeneste pavirkes av endringer i den sikkerhetspolitiske situasjonen.
Studien har sett pa hvordan kulturen arter seg i organisasjonen, og om endringene i den
sikkerhetspolitiske situasjonen har pavirket dette. Studien bestod av en spgrreundersgkelse
hvor resultatet viser at Sjgforsvaret har en vei a ga for a kunne tilfredsstille sikkerhetslovens
minimumskrav til forebyggende sikkerhet, og det er et behov for & iverksette tiltak for
endring. Studien tok for seg den hgyre delen av Kaufmann & Kaufmann (2009) sin modell

om utvikling av kultur hvor man ser pa hvordan det ytre miljget pavirker medarbeiderne og
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kulturen. Oppgaven foreslar videre forskning pa modellens venstre del hvor man fokusere pa

hvordan ledernes kunnskaper og holdninger pavirker medarbeiderne og kulturen.

Et av funnene deres var at tilliten til organisasjonens evne til & beskytte seg mot
sikkerhetstruende virksomhet var lite tilfredsstillende. Derimot hadde den sikkerhetspolitiske
utviklingen pavirket kulturen og medfart en vesentlig gkning i sikkerhetsbevisstheten og
rapporteringsviljen hos ansatte. Resultatene viste ogsa at det var lite forskjell mellom ulike
avdelinger og tjenesteomrader, men de starste forskjellene var mellom ulike militzere
utdanningsnivaer. Erfaringen til forfatterne av oppgaven var at det i teorien innenfor
sikkerhet er mer passende for safety enn security. Forfatterne referer til kultur som et
komplekst fenomen som krever en kombinasjon av flere sekvensielle tiltak over tid for &

oppna gnsket effekt og konkluderer med falgende tiltak:

¢ Holdningsskapende tiltak i organisasjonen
o Informasjonskampanjer  vedrerende riktig bruk av  minnepinner,
mobiltelefoner, dokumentsikkerhet og sosiale medier
o Fa forebyggende sikkerhetstjeneste inn pa fagplanen, i alle utdanningsnivaer
e Utarbeide e-leeringskurs om forebyggende sikkerhet, som supplement til

autorisasjonssamtalen.

5.2.2 Resultat intervjuer

| denne delen av empiripresentasjonen fortsetter vi med fase en, og fremlegger resultatene pa
FS2 fra 36 hurtig intervjuer, fem lederintervjuer og utvalgte deler av fem fagintervju. Videre
vil observasjoner fra observaterene fremkomme her. Resultatene er inndelt i MTO ref tabell
4. Beskrevet under punkt 4.3.6 analyseprosessen, kan kvalitative studier produsere enkle
tabeller med frekvens og prosent for & oppsummere noen av funksjonene i ikke- numerisk
data (Blaikie, 2014). Noen av spgrsmalene under hurtigintervjuene var lukkede spgrsmal
hvor informanten kunne gi korte svare som eksempel ja, nei eller vet ikke. Informantene ble
allikevel oppfordret til & utdype svarene sine. Basert pa besvarelsene under hurtig

intervjuene (36 stykker), fremstiller vi deler av resultatene i form av statistiske diagrammer.

Menneskelige faktorer:

Under menneskelige faktorer har vi valgt a se naeermere hvilken opplaring de ansatte har fatt
pa security og innsidetrussel, samt hvilken forstaelse og holdninger de har til security og
innsidetrussel 1 forhold til trusselbildet. Menneskelige faktorer er delt inn i; Kompetanse,

forstaelse og holdninger (ref tabell 4).
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Kompetanse:

Pa spgrsmalet om hva informantene mener er innsidetrussel var det flere varierende svar
(Spersmal 1). Mange informanter fra alle tre avdelingene uttaler at innsidetrussel er de
ansatte i avdelingene som sprer informasjon, bade bevisst og ubevisst. Det trekkes frem
press fra utsiden og salg av informasjon, uzrlighet blant ansatte og spion virksomhet
(91,141, 177, 353, 433,393). Andre informanter trekker frem at systemet ikke er godt nok
(111), noe som kan gjegre at ansatte eller systemet gjer feil, mens andre trekker frem
viktigheten av a ikke lekke informasjon muntlig eller i sosiale media (383,423).

NSM peker pa utfordringen ved at begrepene brukes uten & vite hva man egentlig snakker
om. NSM gnsker fokus pa adferds delen av kulturbegrepet, «hva gnsker vi & fa ut av a jobbe
med sikkerhetskultur» (NSM). Kompetanse er bare et element i kultur bygging, men
essensielt. «Det er mye kunnskap som ma til for & vite hvordan vi far de menneskene til & ha
den adferden. Det er mangel pa kunnskap som gjer at folk tror det er sikkert & snakke pa
telefonen, og enda sikrere hvis det er en tjenestetelefon. Mobil, internett handler mer om
kunnskap. Handler om & finne den gylne middelvei, og forklare de enkelte situasjonene.
Vare forsgk handler om a fa opp oppmerksomheten ved & bruke eksempler» (NSM). Det er
viktig a kunne forklare hvorfor, og NSM bruker mye eksemplets makt til & fa folk til a forsta
at det er mennesker der ute som vil legge puslespillet bestdende av brikker den enkelte
ansatte legger ut. NSM papeker ogsa at det er ngdt til 3 veere en rgd trad i sikkerhetskulturen.
«Du kan ha sa god adferd du bare vil, men hvis du lgper rundt med en geotag du ikke vet om
er du ute a kjgrer» (NSM). Vi viser til uttalelse fra hurtigintervjuene hvor det blir sagt i en
avdeling at de ikke har noe & skjule; «Eneste verre kommentaren enn det, har jeg hart fra

norske byrakrater som sier at vi forvalter ikke noe av verdi» (NSM).

FSA liker darlig blandingen av safety og security, det skaper forvirring. FSA ser at ute pa
avdeling blir han som skulle drevet med security ofte spist opp av safety-miljget og alt mulig
annet. FSA gnsker at security skal ga mer over i et operativt domene bort fra ren forvaltning
og kun regelfokus. «Forsvaret er ngdt til & fokusere pa at vi har en trussel, at vi har en
risiko, og se pa hva det betyr for oss, hva ma vi gjgre nd, hva ma ansatte som skipssjef gjare
med den trusselen. For eksempel en vurdering som: Skal jeg ga til den kaien der, nei jeg skal

ikke ga til den kaien, jeg skal ga dit fordi «begrunnelse».

CYFOR mener Sjoforsvaret har gjort et stort arbeid knyttet til sikkerhetsledelse og

o

sikkerhetsstyring, men tror det a blande safety og security slik de har gjort i
sikkerhetsstyringen er feil. «Det er selve direktivet — Krav til sikkerhetsstyring i Forsvaret



64

som blander. Risikovurderinger i et safety perspektiv kan bli noe helt annet enn
risikovurdering i et security perspektiv. | et safety perspektiv skal du ivareta liv og helse, i et
sec perspektiv sa skal du ivareta faren for kompromittering, det er noe som gjgr at du i et
safety perspektiv vil du lase opp dera, men i et security perspektiv vil du lase dgra, og holde
den last. Det er viktig at safety og security prater sammen» (CYFOR) Direktiv- krav til
sikkerhetsstyring i Forsvaret (2010) er na oppe til revidering med antatt ferdigstilling i 2017.
«Vi har pa mange mater ikke innfart sikkerhetsstyring slik direktivet fastsetter det, vi
kommer til & jobbe ganske hardt etter safety/security sgylene i Forsvaret, ellers kommer vi til
a ha en samordning pa tvers pa de ulike nivaene. Men vi mener skille mellom safety og

security er viktig i s& mate, men som jeg sier er dialogen imellom ogsa viktig» (CYFOR).

Roer mener ogsa det trengs en opprydning i begrepsapparatet, og han skiller safety med
HMS/uhell, ulykker, mens security handler om abstrakte verdier, informasjonssikkerhet,
ondsinnede handlinger. | falge Roer handler sikkerhetskultur om virksomheten og personene
sin forstaelse, og forstaelsen for de svake sidene ved teknologien. «Det er folk som er en

trussel, og det handler om & lare folk & finne/kjenne dem igjen» (Roer).

En leder (37) uttrykker at trusselen er hgyere avhengig av geografisk plassering og antall
personer ombord. «Det er & mye flere mennesker ombord pa vare enheter enn det var for
bare fa ar siden». Lederen (37) papeker spesifikk «outsourcing» som en faktor. «Fordi
samfunnet har blitt som det har blitt og fordi organisasjonen er blitt mye mindre». «Vi er
mer sarbare». En annen leder (8) uttrykker ogsa at eksternt personell og leverandgrer er en

«kjempe utfordring», men «jobbes med kontinuerlig».

Forsvarssjefen utgir en sikkerhetspolicy som skal veare Kkjent i organisasjonen.
Sikkerhetspolicyen skal vaere en del av oppleringen til de militeere ansatte og den skal vare
oppslatt pa veggen i samtlige avdelinger. Pa niva 5 kontrolleres dette under internrevisjon
sikkerhetsstyring. 1 2015 hadde Sjgforsvaret en egen policy som bygget pa forsvarssjefens
policy, men med mer konkrete malsettinger. | 2016 valgte Sjgforsvaret a benytte
Forsvarssjefens policy. Pa sparsmalet om hva er Forsvarets/Sjgforsvarets sikkerhetspolicy
svarte 89% vet ikke, mens 11% hadde noe mer utfyllende svar (diagram 1). Disse 11%
tilhgrte avdeling 1 og 3, noe som tyder pa at policyen er noe mer kjent i disse avdelingene
enn i avdeling 2. Sitater som «arvakenhet og monitorering» (111) og «skal rapporteres til
ASL» (161) ble uttalt. En informant (333) uttaler at «Sjgforsvarets policy er det samme som
Forsvarets policy». Videre sier vedkommende at: «Mitt inntrykk er at veldig mye av det vi
snakker om og det som star, det blir ikke overholdt om du er admiral eller menig. Det spiller
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liten til ingen rolle, vi har like liten forstaelse og etterlevelse av sikkerhetskulturen var, og
alle synder».

Hva er Forsvarets/Sjgforsvarets sikkerhetspolicy innen
security?

=Vetikke = Annetsvar

Diagram 1: Resultat spgrsmal nummer 7 hurtig intervju.

Vi spurte informantene om de har fatt opplaring i innsidetrussel og hvor ofte de har fatt

denne opplaeringen. 44% svarer nei, 25% sier ja mens 31% hadde andre svar (diagram 2).

Har dere fatt opplaering i innsidetrussel? Ev hva slags
opplaering/hvor ofte?

s MEl = JA » Annetsvar

Diagram 2: Resultat spgrsmal nummer 8 hurtig intervju.

Svarene fra informantene gir et bilde av at det tilsynelatende er litt tilfeldig nar og hvor de
far tilfert kunnskap rundt temaet security og innsidetrussel. Av de 25 % (JA) og 31% (andre
svar) er det mange som sier at opplaringen ofte omhandler faringer pa bruk av mobil,
internett og sosiale medier. Det er alt fra brief pa avdeling, brief om innsidetrussel fra PST,
manedlig brief fra LKM, bransjespesifikke kurs pa avdeling, autorisasjonssamtaler og GDS.
Sikkerhetslederne henviser til ASL/DSL kurs og uttrykker at det omhandler
«sikkerhetsloven, lite om trussel (121)». Det uttales ogsa at langt fra alle sikkerhetsledere har
ASL/DSL kurs, men at denne kompetansen sitter pa land i noen avdelinger. Leder (19)
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uttrykker at det «har veert tilstrekkelig, du har «kunnskapshubben» din som du henter
kunnskap til enhver tid og det satser vi a viderefgre. Men det krever ogsa at de falger opp
enhetene ute og bygger kompetanse». Informant 252 frem at det «ma starre kunnskap over
hele linja, heve kunnskapen om faren og det nytter ikke & sende én person pa kurs».

FSA kjerer kurs for personell som har en sikkerhetsrolle og for de som jobber i
sikkerhetsorganisasjonen. FSA jobber veldig mye med toppsjefene, tilsvarende General
Inspektgren for Sjgforsvaret (GIS), for a fa de til & ta jobben og ansvaret sitt rundt
sikkerhetsstyring. Det vil ifalge FSA gjere det mulig a fa til, selv om FSA er klar over at de
har en kjempe utfordring pa mellomnivaet av sjefer. FSA ser helst at security blir en naturlig
del av utdanninger/ gvelser i Forsvaret og at alle Forsvarets utdanningsinstitusjoner legger
dette inn i fagplanene sine. Dette kan bidra til at elevene helt naturlig tenker igjennom
temaet. «Det ma ikke bli et seerskilt emne, det skal veare et helt naturlig emne. Vi er i ferd
med & prgve & se hvordan vi formelt kan fa det inn i fagplanene. Men vi er ikke sa mange, sa
er litt begrenset hva vi far til, men vi utdanner mange pa disse kursene var». FSA forsgker &

opptre i ulike sammenhenger hvor de treffer folk og selger det glade budskap.

CYFOR uttaler ogsa viktigheten ved bruk av eksemplets makt. | fglge CYFOR sa ma det
veere en rgd trad for & sikre ivaretakelse av security aspektet gjennom hele utdannelsen.
«Hvis alle har en basis kunnskap de har fatt refresha opp gjennom hele utdannelsen og

tjenesten, sa skaper det en felles forstaelse (CYFOR).

CYFOR gnsker pa lik linje med FSA at security blir en del av en gjennomgaende utdanning.
«Hvor er den gjennomgaende sikkerhetsutdanningen? Er det noen sikkerhetstankegang pa
hvor Forsvarets personell skal utdannes innenfor sikkerhet? Nei, det er ikke det. Det er
ingen helhetstankegang bak det. Det er ikke en rad trad gjennom dette her for & sikre at vi
har en god ivaretakelse gjennom hele utdannelsen. Det handler om hvordan forstar vi
hverandre nar vi snakker om dette» (CYFOR). Den rgde traden ma ikke veere
gjennomgaende bare i organisasjonsstrukturen, men i utdanningslepet og kulturen. «Den
rede traden gjennom det hele er viktig for & skape en god sikkerhetstjeneste og
sikkerhetskultur, for det hele bygger jo pa kompetanse. Den kompetansen ma tilfgres
gjennom hele utdanningslgpet. 100% stillinger vil bidra til forbedring, og et fokus utover
kontrollfunksjonen hvor det dannes et bilde pa tilstanden, og ikke minst det
mellommenneskelige. Sikkerhetskulturen er essensiell for maloppnaelse. Det er nok
ressurser, men utfordringen er a vite hvor man skal fokusere, hvor leringen skal vare og

prioritering av ressursene» (CYFOR).
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| falge Nytrgen har det vaert manglende undervisning pa Krigsskole og Stabsskole nar det
kommer til trussel og security pa bakgrunn av at vi har hatt 70 ar med fraver av noe vi
oppfatter som en trussel. Nytrgen mener det er en indikator pa manglende risikoforstaelse.
«Mentale tenkningen over tid. Fraveer av opplevd trussel gjgr noe med sikkerhetskulturen,

og at det ikke prioriteres ressurser til & beskytte oss» (Nytrgen).

Forstaelse:

Far vi stilte informantene spgrsmalet; tror du innsidetrussel er en reell trussel du kan mgate?
leste vi kort opp NSM sin definisjon og forklaring pa innsidere ref punkt 3.1
Terminologiforstaelse: Innsidetrussel. 61 % svarte JA om det er en reel trussel de kan mete,
mens 8 % NEI, og 31 % var usikker (Diagram 3 venstre side). Pa spgrsmalet om Sjgforsvaret
er sarbare for innsidetrussel svarte 94% kontant JA, 0% svarte NEI, mens 6 % var usikker,
disse tilhgrte avdeling 2. (Diagram 3 hgyre side)

Er innsidetrussel en reel trussel du kan mete? Er Sjgforsvaret sarbar for innsidetrussel?
0%

= JA = Mei = Usikker o I = NEl = USIKKER

Diagram 3: Resultat spgrsmal nummer 1del 2 og 3 hurtig intervju

Det er langt flere (94%) som mener at Sjgforsvaret er sarbar for innsidetrussel enn de som
mener at det er en reell trussel de selv kan mgte (61%). Noen av svarene tyder pa at enkelte
informanter ikke tror de er personlig sarbare for trusselen, samtidig som de uttrykker at de
har veert kontaktet av russisktalende pa Facebook. Andre er overbevist om at det er en trussel
og at forsvarets lavgraderte systemer blir tappet for viktig informasjon, og at dette lekkes. En
informant (212) sier «vi har ikke mye kompromitterende utstyr her hos oss, utenom i radio,
sa om de far vite noe om annet utstyr sa er ikke det sa kritisk». En annen (262) sier at: «Ja
det er en trussel, det handler mye om tillit, gjensidig tillit, det er mye man handterer som
menig, matros, befal. Tenker det er viktig & bli opplyst om de forskjellige farene ved det,
hvilket ansvar en har i de forskjellige tingene». Noen informanter trekker frem at forsvaret er
like sarbar som andre i samfunnet pa cyberangrep og trekker frem sarbarhetene ved at

forsvaret er pa Facebook, internett og Twitter. De mener ogsa at de mangler informasjon pa
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hvor viktig temaet security er. «Lite kunnskap om det og lite folk til & handtere det. Sa det

blir tatt mye raske lgsninger» (393).

Leder (18) trekker frem tilfeller «hvor ansatte har vert lgsslupne opp mot media», og «at en
ubevisst sier litt for mye, fordi det er en del av vanlig tale hos oss og tenker ikke over hva

som er gradert og ugradert».

FSA forsgker a vise tilstedevarelse rundt om i avdelinger, og «opplever at folk skjgnner
hvorfor, helt til de har litt darlig tid, sa blir det litt plunder og heft og sa gjer de det litt
enklere» (FSA). FSA har en opplevelse av at Kystvakten er litt bedre enn resten av
Sjaforsvaret pa bakgrunn av at de har eldre ansatte. «Vi er litt opptatt av at de som driver
med sikkerhet ikke skal veere de yngste, men eldre befal, og tror det er helt ngdvendig for &
fa gjennomslag at alderen er hgyere» (FSA). FSA satser, som NSM, pa & vise eksempler fra
virkeligheten. «Vi opplever at det virker best nar mennesker selv ser hva som skjer og
reflekterer over det, og synes det er gale sa har de et rammeverk i hvert fall til & mene at det
skal i hvert fall ikke skje hos meg. Sann regelpiskning er vanskelig, det er et langsiktig

gnagerarbeid» (FSA).

«l en militer sammenheng handler det jo vel s mye om & skape den kulturen for at,
Forsvaret er jo bygd opp pa det, du er jo sammen med noen som du ma legge livet ditt i
hendene pa. Du er avhengig av at den tillitsrekka eksisterer for at man ikke er der sa mye for
a lgse oppdraget, men for a slass med den andre personen som star ved siden av deg. Sa a
finne de faktorene som faktisk fungerer, bade grunnleggende i kulturen, men ogsa
situasjonsbestemt — hva man skal spille pa, det tror jeg er viktig. Og da er jeg veldig pa apen

og @rlighet, at man skal veere erlig i situasjonene» (NSM).

Hvis ikke organisasjonens ansatte forstar trusselen, er det vanskelig & beskytte seg mot den.
Roer sier at vi ma forsta innsidetrusselen. «Det hjelper ikke & stramme inn hvis man ikke vet
hvorfor, ikke har forstaelse. Forsta teknologien farst far man regulerer bruk og utarbeider
policy» (Roer). Nytrgen fokuserer ogsa pa viktigheten av forstdelse nar vi snakker om
security. «Folk ma forsta trusselen for a kunne sette av ressurser og tid. Handler om &

beskytte oppdraget».

Holdninger:
Resultatene etter de neste to spgrsmalene sier noe om holdninger hos de ansatte, men ogsa
noe om oppfelging av retningslinjer og rapporteringskulturen. Holdninger vil bli droftet

under menneskelige faktorer, mens retningslinjer og rapporteringen vil bli drgftet under det
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organisatoriske. Vi stilte informantene spgrsmalene om de har erfart at de selv eller andre
har valgt & ignorere sikkerhetstiltak/faringer (spgrsmal 11) eller latt veere a rapportere brudd
pa sikkerhetstiltak/ fgringer (spgrsmal 12). 58% av informantene svarer JA pa spersmal 11,
mens 42% svarer NEI. Avdeling 1, 2 og 3 har akkurat like mange informanter pa ja og nei
siden (Diagram 4 venstre side). 61% svarer JA pa spgrsmal 12, mens 39% svarer NEI.

Avdeling 2 og 3 er noe mer representert pa ja siden enn avdeling 1 (Diagram 4 hgyre side).

Har du erfart at du eller andre har valgt & ignorere Har du erfart at du selu eller andre har latt vaere 3
sikkerhetstiltak/fgringer? rapportere brudd pa sikkerhetstiltak/f@ringer?

= JA = NEI = JA « NEI

Diagram 4: Resultat spgrsmal nummer 11 og 12 hurtig intervju.

Informanter uttrykker at det oftest er med uhell at faringer ikke blir fulgt, men at noen velger
a ikke hgre pa feringer. Flere trekker frem at mobiler i graderte rom forekommer og
uttrykker at deler av personellet «nesten nekter & gi fra seg mobilen» (212). Det
fremkommer at det er ulike praksis av fgringer pa fartgyene nar det kommer til mobilbruk,
og flere informanter uttrykker frustrasjon nar befalet bruker mobil nar de selv ikke far lov. |
en avdeling kom det frem at det var lett & sla av flight mode nar en var for seg selv, selv om

det var gitt faringer pa at denne skulle vere pa.

I svarene til informantene fremkommer det at veldig mange vurderer selv om
sikkerhetsbruddet er alvorlig nok til at det trengs & rapporteres. Dette gjelder helt fra laveste
niva (menige) og oppover. Utsagn som: «bruddene blir tatt oss imellom, og som regel ikke
tatt opp i et «hgyere organ», far det blir s& alvorlig at det kreves at en sier ifra. Hvis det skal
tas opp helt til «toppen», blir det som regel jeevlig darlig stemning. Miljget er veldig viktig
her» (423), og «Det er ikke alltid poeng a rapportere det hvis en kan handtere det der og da.
Nar en snakker om & rapportere sikkerhetsbrudd, da tenker jeg at det er noe alvorlig. Sa
fgler en at dette kan fa noe konsekvens og vil ikke at det skal fa en konsekvens for andre som
egentlig ikke er alvorlig» (161). CYFOR papeker at det «er ikke alltid like lett & rapportere
nar man selv har gjort. Hva er alvorlig nok til at du skal rapportere — det kan veere en
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utfordring». En annen informant trekker frem «Det er del sikkerhetstiltak som man velger &

ignorere for det lar seg nesten ikke gjare» (424).

NSM viser ogsa til gode eksempler for & forklare at det trengs mer enn en bevisstgjgring og
kunnskap for a skape en kultur. «Grunnleggende sa mener jeg at vi mennesker ikke gar rundt
og ensker & gjgre negative ting, vi er stolt av arbeidsplassen. Jeg mener bevissthet,
awareness, ikke er nok. Kunnskap og bevissthet skaper ikke automatisk en adferd. NSM
uttaler at det er lettere a fa personellet til & forsta bruk av eksempel hjelm, da dette kan veere
en direkte fysisk trussel som kan pavirke de ansattes sikkerhet. Det & bruke de samme
virkemidlene pa en byrakrat som sitter i Oslo, og fa han til & passe pa en informasjon som i
en sann abstrakt situasjon er verdifull og som pa sikt kan fere til akkurat samme
konsekvenser dersom noen agerer pa det, det er betydelig mer vanskelig & na frem. Fordi
vedkommende ikke faler noe trussel eller risiko ved det overhodet» (NSM).

Flere informanter prater om bekvemmelighets hensyn, tidspress og operativ kapasitet som
arsak til at en ikke rapporterer og en sier «en kan velge a ta en snarvei eller en kan velge at
det ikke blir gjort» (393). Informant 272 uttaler at «vi ma bli vant til at det kommer noe godt
ut av rapportering», mens informant 222 sier at «det blir nok tatt der og da, men det blir nok
ikke rapportert». En informant (91) sier at «rapportering er grunnlaget, laering er ngkkelen,
ikke straff», mens en annen gnsker «mer kunnskap om rapporteringsverktagy - oppleves som
tung grodd (252)». Videre uttrykker vedkommende at det «blir ikke skilt mellom sma eller
store brudd. Ikke kunnskap om konsekvens og gir mer papirarbeid». En sikkerhetsleder sier
«Ahh, det med mobiler inn i graderte omrader, jeg ser ikke det som et stort brudd. Sa det

rapporteres ikke»

NSM uttrykker at security ivaretas ikke og innlemmes ikke i kulturen med mindre lederne tar
sitt ansvar og setter det pa dagsordenen for hele organisasjonen og forstar sitt ansvar ovenfor
de ansatte. «Daglig sikkerhet er kanskje det mest kulturbringende, at du har en leder som
fokuserer pa sikkerhet i det daglige. Det krever litt av en leder & fa endret kulturen, ettersom
du i noen tilfeller skal fglge gitte prosedyrer, men av og til ma det gjgres en vurdering om at
du ikke skal fglge prosedyren. Sannsynligvis den beste forsikringen mot innsidetrussel er &
ha glade og forngyde ansatte som faler en stolthet og lojalitet mot arbeidsplassen sin og som

fgler de blir verdsatt og ivaretatt og tenkt pa» (NSM).

Vi spurte informantene om arbeidsmiljget har pavirket deres handtering av sikkerheten?
(Spersmal 13). 61% svarte NEI, 31% svarte JA, mens 8% hadde andre svar (Diagram 5
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venstre side). Har darlig personellforvaltning fra lokal og hgyere ledelse pavirket deg til &
bega sikkerhetsbrudd, eventuelt pavirket deg til & la veere a rapportere? 89% svarte NEI, 0%
svarte JA, mens 11% vet ikke (Diagram 5 hgyre side). Alle under svaret «vet ikke» tilhgrer
avdeling 2. Resultatene kan tyde pa at flere blir pavirket av arbeidsmiljget i form av kollega,

enn av darlig personellforvaltning av ledelsen.

Har darlig personellforvaltning fra lokal og heyere
Har arbeidsmiljget pavirket din handtering av ledelse pavirket deg til 4 begé sikkerhetsbrudd,
sikkerheten? eventuelt pavirket deg til & la veere & rapportere?

L

s l& = NEl » Annetsvar

= J& « NEI = Vetikke

Diagram 5: Resultat spgrsmal nummer 13 og 14 hurtig intervju.

Flere informanter som har svart ja pa spgrsmal 13 (Diagram 5 venstre side) sier at
arbeidsmiljget har mye & si, og at en kan bli pavirket av andre pa bade lasing av dgrer og
mobilbruk. Ogsa her trekkes det frem befal som bruker mobil nar reglene er der. Noen som
svarer nei pa sparsmalet, trekker allikevel frem at «en kan bli sma slapp av og til» (282),
mens en annen sier «en tar det kanskje ikke like serigst alltid, blir litt halvhjertet. Orker ikke
falge opp andre hele tiden. Vanskelig & veere den som strammer inn» (171). Informant 262
trekker frem at arbeidsmiljget og pavirkningen avhenger av «hvor mye opplaring som har
veert» mens informant 393 sier at det er forskjellig fokus og holdninger noe som «gjar det
lettere a slippe opp selv». Samtidig trekker vedkommende frem at en pavirkes av kunnskap,
dagligbruk og forstaelse og mener at det er «ingen fokus i det daglige». Pa spgrsmalet 14
(Diagram 5 hgyre side, om darlig personellforvaltning har pavirket rapportering) trekker
flere frem at de har en god ledelse som fungerer bra og uttrykker at det er mer «passive

holdninger til faringene» (443) hos de ansatte.

| folge Roer har alle et bredt spekter av adferd, og nar man er sammen med andre bruker
man fra spekteret og tilpasser seg. Roer understgtter trusselen misforngyde ansatte utgjer nar
det kommer til innsidetrussel. «Disgruntled workers» har stgrre sannsynlighet for & uteve
misngye mot sjefen — da ved sabotasje, manipulasjon/endring av informasjon, trojanske

bomber (gdr av et dr senere)” (Roer). Innsidetrusselen er en av truslene som ma handteres



72

og forstas pa alle nivaer. «Vil aldri kunne fjerne innsidetrusselen — men a begynne a skape

dem selv ma vi handtere» (Roer).

Teknologiske faktorer:

Her gnsker vi & se naermere pa den raske teknologiske utviklingen og hvordan den pavirker
handtering av innsidetrussel. Flere ledere utdyper at det har veert fokus pa teknologisk
utvikling, og at det er faringer pa bruk av teknologiske enheter som mobil og tradlest
internett. En leder (18) sier derimot at det «er nok ikke s& mange som tenker pa Apple watch
og alt mulig annet. Er ikke det samme fokuset.» Leder uttrykker fokuset mot mobil har gjort
at dette har blitt beskrevet i prosedyrene, men eksempel «pulsklokker med blatann og GPS
star det ikke noe om». Noen av lederne sier at informasjon om ny teknologi blir informert
om via LKM. «Jeg har sikret at den informasjonen som er vesentlig for oss har blitt
videresendt nedover i avdelingene». Jeg tror den starste utfordringen er & handtere private

elektroniske medier i en operativ setting.» (Leder 19).

Leder (37) uttrykker at PCer som star i nettverk gjer oss sarbare og «det oppleves at vi er
veldig apne for innsidetrussel. De som sitter i bestemmende posisjoner, er den eldre garde.
De kan ikke sa mye og vil ikke vite s& mye om data i nettverk». Informant 171 prater om
teknologi under avslutningen av intervjuet og sier: «Jeg tenker mest pa: Hva kunne fienden
funnet ut selv om vi har rutiner? Hva kan andre klare pa tross av vare rutiner.

Teknologikunnskapen i Forsvaret er lav».

Forsvaret har en del muligheter, men er avhengig av tydelige avsatte ressurser og krav til hva
som skal iverksettes. «Ved & veere egen tjenesteleverandegr kan du innskrenke hva du kan
installere, kanskje det ikke var sa nyttig som du gnsket, men sa er sparsmalet, hva kommer
farst, ditt behov, eller Forsvarets behov for sikkerhet. Det finnes sikkerhetslgsninger slik at
du unngar at tjeneste mobil kan avlyttes for eksempel. Og du har mange studier som gar pa
sikkerhet ved produksjonskjeden, som viser at de fleste datamaskiner blir i dag produsert i
@sten, i Kina. Hvordan kan vi veere sikre pa at det vi far er det vi gnsker. Finnes lgsninger
hvor de kan koble seg til fra egne kontorer» (CYFOR). Det er ogsa en utfordring 4 tillegge
nye krav, spesielt hvis det medfarer & ta vekk noe som ansees som en gode. «<Mange av
sikkerhetsmekanismene vil jo fale som om vi tar bort funksjonalitet fordi vi har lagt oss til en
vane. Da er det viktig @ kommunisere forstaelsen for hvorfor vi gjer dette, hva tjener den

enkelte og hva tjener forsvaret pa at vi gjer dette» (CYFOR).
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Organisatoriske faktorer:

Vi var interessert i & danne oss et bilde om hvordan organisatoriske faktorer i Marinen er i

forhold til security-kultur. Vi har valgt & se nermere pa felgende; Prosedyrer &

retningslinjer, ansvarsforhold & sanksjoner og laering (ref tabell 4).

Prosedyrer og retningslinjer:

Under dette punktet gnsker vi a undersgke om de ansatte vet hvilke prosedyrer eller
faringer/retningslinjer som er gitt og om disse falges.

Flere ledere snakket om sikkerhetsloven, prosedyrer og retningslinjer innenfor security.
Leder (18) sier at «security organisasjonen er veldig firkantet innenfor lov og forskrifter.
Der er det sagt at en skal ha en ASL, KSL, DSL. Det har vi i hele organisasjonen, pa land
ned til nederste niva». Leder (19) sier at «vi har en rekke sikkerhetsregler som beskriver

forholdet til sikkerhet pa nett, bruk av mobiltelefoner, smartbrett, tradlgse nett».

Vi spurte sikkerhetslederne om det finnes palagt sikkerhetsdokumentasjon for handtering av
cybertrussel? Ev hvilke? (Spersmal 5). Fire av sikkerhetslederne, fordelt pa avdeling 1, 2 og
3, pratet om sikkerhetsloven, interne prosedyrer og manualer herunder grunnlags dokument
sikkerhet (GDS). Videre nevnte de rapporteringsverktay som sikkerhetsweb, fgringer pa
bruk av graderte systemer og prat i offentlig rom. De to resterende sikkerhetslederne uttalte
«Ja det gjar det sikkert, men ikke meg bekjent» og «vet ikke». Disse tilhgrte avdeling 1 og 2.
Arsaken til svarene deres kan enten veere at de faktisk ikke vet, eller at de ikke har forstatt
spgrsmalet de ble stilt. Det fremkommer fra mange informanter at det er ulike feringer,
praksis/ gjennomfgring i avdelingene. Arsaken til dette mener leder (19) er «ulike kunnskap
gir ofte ulik policy». En annen leder (18) sier at «det er nok ikke det eneste omradet hvor det
er ulike feringer». «Men pa en annen side sa er det innen security veldig firkantet, av de
fagomradene det burde vaert mest likhet. Vi er uenig, forskjellig tilneerming. Det er en felles
policy fra Marinens sin side, sa er det opp til hver enkelt skipssjef & vaere strengere hvis de
gnsker det. Og det gnsker vi jo».

Som observaterer i miljget kommer det tydelig frem at det er ulik praktisering av GDSene.
To av avdelingene benytter tilneermet like matriser pa retningslinjer pa hva som er lov og
ikke, men de praktiserer matrisen ulikt.

Resultatet fra hurtigintervjuene og egne observasjoner viser at praksisen om bord varierer,
ikke bare mellom avdelingen, men mellom de enkelte fartgyene. «Det er store forskjeller i
praksis pa fartgyene, og det forekommer kommunikasjon av gradert informasjon pa ugradert
samband ettersom man mangler systemer. Utfordringen er perspektivet pa at

kommunikasjonsutstyr skal kunne beskyttes 30 ar frem i tid, hvor man da ender opp med
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tiltak som farer til at brukervennligheten pa det man har ikke ngdvendigvis blir veldig bra.
Info som sendes kan ha en ganske kort levetid, men det ma da gjeres en vurdering av noen
som forstar risikoen de tar ved a si ting i klartekst pa et ugradert nettverk, for det kan ha
betydning utover rikets sikkerhet» (NSM).

Lederne papeker at det er utarbeidet GDSer i avdelingene, men at de ikke tror at det er gjort
noen sarbarhets- eller risikoanalyser pa det. Leder (18): «lkke i naerheten av noen slike
vurdering er nok ikke gjort. Ikke pa organisasjons- eller fartgys niva». Leder (19) «jeg er
ikke kjent med at vi har noe tungt arbeid pa det. LKM fglger opp dette og er gode radgivere
til Marinen pa de omradene de er gode pa». En annen leder (37) sier ogsa i sitt intervju at
sarbarhetsanalyser «det tror jeg aldri noen har gjort. Ikke som jeg kjenner til i alle fall».

Lederen bruker da eksempelet med enheter/fartgyer som skal til oppgradering/vedlikehold.

Ved nytt utstyr skal det gjennomfgres en sarbarhetsvurdering og sikkerhetsgodkjenning, og
ifglge FSA skal det ved endringer gjennomfgres pa ny. «Du skal ta hgyde for den trusselen i
utgangspunktet. Sjaforsvaret ma eie risikoen selv, og vurdere om risikoen er verdt gevinsten.
Med tanke pa Sjegforsvarets plattformer ma vi over til logikk, og si at dette er det beste vi kan
fa til, sdnn ma det bare vere, men dette skal dokumenteres. Det vi forsgker & si til de ulike
strukturene i Forsvaret er at de i stgrre grad forsgker a kjere standardiserte lgp. Sa ikke
hele tiden lage nye komplekse lgsninger som skaper enorme mengder arbeid. Hvis en
avdeling x ser sann ut i fred, kan den ikke se sann ut hele tiden? Vi gnsker mest mulig «train
as you fight» (FSA). CYFOR understetter fgringer om sarbarhetsvurdering og
sikkerhetsgodkjenning, og papeker i tillegg at «sjefen pa farteyet har den initielle
risikovurderingen fra FMA og sa har han sin egen kunnskap om plassering, initiering og
rutiner og kontekst, som gjgr at det er sjefen ombord som ma gjennomfagre og
risikovurderingen» (CYFOR). Det observeres at sveert fa ledere pa lavere niva vet sa mye om
sarbarhetsvurderinger som er gjort og hvilket ansvar de har for & tilfare denne lokal

kunnskap.

Nytrgen viser til den samme linjen som FSA og CYFOR for krav og godkjenninger til
systemene, men stiller spgrsmalet om det er noen som tenker krig i den prosessen. «@kes ved
a redusere kravene ved a fa et antall systemer vs. sikre systemer. | ethvert prosjekt blir
kravene til sikkerhet neglisjert for a holde budsjett. Hva vil vaere trusselen mot plattformene,
og hvordan skal den beskyttes? Kravfastsettelse til utstyr ma settes i forhold til reell bruk»
(Nytrgen).
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Flere informanter uttrykker sin bekymring for hvor dpen dokumentasjonen er selv pa et
begrenset nettverk (Fisbasis), et nettverk hvor mange har tilgang. Dette uttaler ogsa noen
ledere (18,19,37). «Vi har ikke kontroll pa hvem som har tilgang pa det begrensede
nettverket. Alt for mange brukere. Autorisering av personell og tilgang til nettet er ikke godt
nok kontrollert» (19). Samme leder (19) uttrykker videre: «Det er en utfordring nar en ser
pa fishasis, som er vart arbeidsverktgy i hverdagen som handterer informasjon opp til og
med begrenset. Sa er det mange som tenker pa at all info som en utveksler der er helt greit &
snakke om, begrenset pa nett, uten at en merker det som begrenset. Du skriver ikke
ngdvendigvis pa at det er begrenset og henviser til paragrafer. Skriver bare det du mener,
det tenkes ikke over, og det videresendes og distribueres og legges ved kalendere. Sa er det
alt for mange som har tilgang til systemet, en har da ikke kontroll pa informasjonens.
Informant 333 sier «Vi bli flinkere til & skille mellom forskjellige graderingsniva, hva er
begrenset, hva er konfidensielt, hva er unntatt offentligheten. Vi trenger mye mer opplering,
vi ma bli flinkere». CYFOR har ogsa registrert at Forsvaret ikke er flinke pa internkontroll i
forhold til tilganger pa systemene og understreker at dette ma tas inn som en del av rutinene
og internkontrollen. Informant 333 snakker om personell som arbeider i landavdelinger:
«Det bar vaere mye stgrre begrensninger til andres kontorer». Gjennom bade observasjon og
intervjuer ser vi at bygg er godt beskyttet med regulerte tilganger, men kontorer star ofte

apen og det er ikke alltid at personell laser ned pc nar de forlater kontoret.

Vi spurte informantene hvilke faringer er lagt for rapportering av cyber/security-hendelser?
(Sparsmal 16) 33% svarte at de skal rapportere til sikkerhetsleder i avdelingen, 27% sier at
de vil rapportere hendelsen tjenestevei, 25% vet ikke hvordan de skal rapportere mens 17%
hadde andre svar (Diagram 6). Avdeling 1 har flertallet av svarene under «sikkerhetsleder»,

avdeling 2 pa «tjeneste vei», mens avdeling 3 pa «vet ikke», etterfulgt av «sikkerhetsleder.

Hvilke feringer er lagt for rapportering av cyber/security
hendelser?

17 %

= Sikkerhetsleder = Tjenestevei Vet ikke Annet svar

Diagram 6: Resultat spgrsmal nummer 16 hurtig intervju.
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Resultatene kan tyde pa at personellet i avdeling 1 har en bedre forstaelse for fgringene og
sikkerhetsorganisasjonen enn de andre to avdelingene. Ulikheter i svarene til avdelingene
kan ogsa tyde pa at organisasjonen ikke har klart a fa tydelig frem faringer pa rapportering
av security-hendelser. | forhold til rapportering papeker FSA at det er viktig & falge
kommandolinjen ved rapportering i utgangspunktet, ettersom FSA ikke har kapasitet til 4 ta
den initielle vurderingen av sakenes alvorlighetsgrad. «Sjeforsvaret ma snakke om temaet,
og oppfordre til rapportering» (FSA). FSA ber Driftsenhetene i Forsvaret (DIF), GIS og
tilsvarende, om a melde inn en arsrapport/tilstandsrapport innenfor security. FSA tror ogsa
ressurser kan vere en utfordring, og ser i spennet fra fred til krig at, ettersom security inngar
som en prosentandel av stillinger, vil den prosentdelen ga til hovedfunksjonen i det spennet.
FSA gnsker i den grad det er mulig & sgke mot starre prosent security-innhold i stillingene,

0g mener det generelt kunne veert satt mer ressurser til security.

Nar informantene fikk spgrsmalet: Ville du godtatt strengere feringer pa bruk av
mobil/Pad/pc/internett/minnepinne/privat bruk av media for & bidra til & redusere
Sjaforsvarets sarbarheter for fiendtlige handlinger? Svarte 84% JA, 8% svarte NEI mens 8%

hadde andre svar (Diagram 7).

Ville du godtatt strengere feringer pa bruk av mobil/ pad/ pc/ internett/
minnepinne/privat bruk av media for a bidra til 4 redusere Sjoforsvarets
sarbarheter for fiendtlige handlinger?

wJ& = Nei » Annetsvar

Diagram 7: Resultat spgrsmal nummer 10 hurtig intervju.

De fleste informantene som sa JA pa spagrsmalet hadde ogsa tilleggskommentarer. Informant
171 uttaler at «noen tiltak er iverksatt» (eks restriksjoner pa bruk av mobil) og mener at de er
«ungdvendige og ikke hensiktsmessige. Bedre forstaelse vil gjere at tiltakene blir bedre. De
som lager tiltakene ma ha kunnskap og forstaelse for a fa gode tiltak». Informant 161 sier at
«jeg tror ikke problemet er hva vi gjgr pa farteyene alltid, det er like mye hva Forsvaret gar
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ut med selv ogsa». Vedkommende referer da til Forsvarets egne sider pa for eksempel

facebook og forsvaret.no.

Utsagn som «Ja. En del fgringer allerede (mobil). Lettere nar de forklarer hvorfor» (272),
«Ja. Men ma gi mening og gjelde ALLE» (232, 302), «det er viktig & skape holdningene og
bevissthet» (413). Flere prater om mobil bruk og en informant uttaler temaet blir mye
diskutert pa avdelingen. «Det er en kjempe sak for en tar fra folk velferden nar en bare skal
seile og ingen far ta med mobil» (212). En leder (19) er ikke overrasket over resultatet vist i
diagram 7, «man begynner & skjgnne det». Samme leder papeker at det da ma vere

tilgjengelig alternative muligheter for & fa kontakt med familien, dette finnes.

Ansvarsforhold og sanksjoner:

Under dette punktet gnsker vi a undersgke ansvarsforhold og rollefordeling, samt vil vi se
narmere pa om det er en rettferdig kultur. Leder (19) sier at «security har veert godt styrt fra
Marinen, og det har vart et nettverk med sikkerhetsoffiserer som jeg oppfatter som dyktig.
Det var ikke noe robust organisasjon, var noen borte satt du egentlig med et betydelig hull
selv om en hadde en assisterende stedfortreder. S& man svekkes ganske fort hvis noen er
borte». Det er ogsa noe vi har observert i organisasjonen. Videre observeres frustrasjon hos
enkelte ansatte pa lavere niva nar stetten fra niva 3 ikke er robust nok.

Pa hvilket nivd ma/bar innsidetrusselen handteres? (Spgrsmal 2, Diagram 8) 47% svarer at
det bar handtere pa alle nivaer, 36% sier pa laveste mulig niva og oppover i organisasjonen,
9% mener det ma handteres pa ledelsesniva og 8% sier at dette ma handteres fra topp i
organisasjonen og nedover (Diagram 8). Avdeling 1 og 3 har flertallet informanter under alle
nivaer, mens avdeling 2 i gruppen fra bunn i organisasjonen og oppover. Funnet kan tyde pa
at det er ulik oppfatning i avdelingene pa hvilket niva innsidetrusselen bgr handteres.

P3a hvilket nivd ma/ber innsidetrusselen handteres?

47 % l
| B %

= Ledelse niva Bunnopp = Topp ned = Alle nivaer

Diagram 8: Resultat spgrsmal nummer 2 hurtig intervju
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En informant uttrykker: «Alle nivaer, men folk ma gjeres oppmerksom pa at den (trusselen)
er der og at den er reel» (333). Informant 393 uttrykker at «avhengig av bransje er folk litt
forskjellig, har forskjellig niva av interesse. lkke samme forstaelse i alle bransjer».
Informant 161 sier at «det er forskjellig mater & handtere det pa, pa de forskjellige batene i
de forskjellige vapnene». Mens informant 423 sier at en bgr «starte pa lavere niva, men det
skeier jo ogsa ut mye hgyere opp, folk slutter litt & bry seg. Og slik en ofte bar gjgre det er &
ha gode eksempler oven fra og ned. Der ma det starte pa toppen, for hvis sjefen ikke bryr seg
sa bryr ikke jeg meg. En leder (18) uttrykker at skal security handteres «ma det tas grep over

hele linjen» og flere ledere trekker frem viktigheten i forankring i ledelsen pa alle nivaer.

Roer kommer med en pastand litt utover det som er blitt uttalt tidligere. Han mener at
arbeidet med & forbedre security-kulturen ikke ngdvendigvis ma starte fra ledelsen. Roer
bruker ordet grasrotbevegelse — begynne med a dokumentere tiltak pa lavere niva for a vise
ledelsen resultater. «Strukturen (i Forsvaret) er en stattestruktur, har ikke til hensikt & stoppe
gode endringer. Utfordring: ma gjere ting riktig for a forsgke a fa til endringer. Struktur —
en mulighet — lett & identifisere maktsenter, mulige ambassadgrer for saken. Trenger en som

driver det — initiativ takere — men de vil ikke klare det alene. Aksepter at det tar tid» (Roer).

Informant 91 trekker frem forskjellen pa fokus pa safety og security i Sjeforsvaret. «Ledere
blir malt pa safety, det har veert prioritert». «Safety har 100% stillinger mens pa security er
det en bi jobbx». Flere ledere uttrykker utfordringer med prosentandel innenfor security i
stillinger pa niva 4 og 5. Prosentdelen er «veldig liten» (Leder 19). Vedkommende stiller
ogsa spgrsmalet: «er det godt nok?» «Fordi kravet til kunnskap har gkt noe voldsomt den
siste tiden og det har veert helt ngdvendig, det er sa mye kunnskap som ma til for & handtere
det ordentlig og veere proaktiv og det a klare & leere opp alle andre pa& hvordan de skal bruke
kunnskapen aktivt i handlingsmgnsteret i hverdagen». Lederen (19) papeker viktigheten av
stette fra spesialistene pa land.

Det har «vaert veldig fokus fra gverste ledelse pa & bygge opp enn safety sikkerhetskultur.
Skal vi fa til det pa security sa ma en gjere det pa samme mate og fa fokus pa det, bygge opp
en topp-Down oppbygging pa en sikkerhetsorganisasjon. Slik som det er na er det bortom-up
og de pa derken som kjenner regelverket og skriker etter ressurser for a gjere det som star i
regelverket. Hvis dette hadde vert topp styrt hadde det kanskje vert mulig» (Leder 18).
Leder (19) utdyper at «<Du kan ikke ga rundt som leder a vere spesialisten. Du (lederen) ma

bare sgrge for at spesialistene far et arbeidsrom, at noen faktisk hgrer pa spesialisten.
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Vi spurte sikkerhetslederne hvem har ansvaret for & ivareta handteringen av innsidetrussel?
Og hvem samarbeider dere med om cybertrusselen? (Sparsmal 6 hurtigintervju). Svarene fra
sikkerhetslederne er ikke i serlig grad lik og det er ulik oppfatning av hvem som har
ansvaret, men alle sikkerhetslederne nevner CYFOR. To sikkerhetsledere nevner LKM,
mens to andre sier at det er sikkerhetsorganet pa avdeling som handterer internt (ASL/DSL).
En nevner sikkerhetsleder pa niva 3 og Forsvarets Materiell (FMA: godkjenning utstyr).
Utsagn fra flere sikkerhetsledere: «Har hgrt om CYFOR, men vet ikke om andre», «det er
enhver sitt ansvar a fglge det opp, om man mistenker at det er aktivitet pa et nettverk som
gjer at det skjer noe som ikke burde skje eller noen roter bort noe», «LKM koordinerer alt
internt ut mot FSA. FSA holder kurs for ASL/DSL og kommer med jevnlige

sikkerhetsmeldinger. Dette kunne blitt bedre»

Alle lederne trekker frem LKM som samarbeidspartnere i forbindelse med security. «LKM
er sentral i Sjgforsvaret for & koordinere all den virksomheten her» (18). Leder (8) sier at
«jeg tror at mye av det security baserte rapporteres til FSA direkte fra fartgyet, men ute av
Sjaforsvarets handtering. Jeg vet ikke sa mye hva FSA gjer med det etterpa». Noen ledere
nevner ogsa NSM, FSA og CYFOR, men ut ifra svarene til lederne er det noe uklart hvem
som har ansvar for hva. Flere ledere er ogsa usikker pd om avdelingene har direkte kontakt

med disse enhetene eller om dette kun gar via LKM.

Alle informantene under hurtigintervju fikk sparsmalet: Hvilket ansvar har du for a sikre
arbeidsplassen mot innsidetrusselen? (Spgrsmal 9) Informantene prater om «arvakenhet»
(51,11,282), «vaere oppmerksom» (353), «begrense hvem som vet hva» (111,171,172)
«opprettholde regelverk» (141,413,262), «ikke legge ut sensitiv informasjon og bli en
innsidetrussel» (312,322, 343, 382) Noen informanter uttaler at en ma passe pa hva man selv
gjer og deler (382, 382, 292, 393), mens andre sier at en ma handtere det pa de mater en har
fatt beskjed om a gjare det pa (161, 413). Det ble trukket frem at en ma pase at «bestilt utstyr
er i henhold til regler» (121), Kun 19,4% av informantene ved hurtig intervju trekker frem
det & rapportere som deres ansvar (91, 171, 242, 262, 292, 403, 443). Disse er fordelt

tilnaermet likt pa alle 3 avdelingene.

Flere informanter prater om frykt for personlige negative konsekvenser (121, 343) og
negative sanksjoner, som eksempel & «bli forflyttet til annet tjenestested» (433), «frykt for &
ikke fa opprykk» (171), «redd for & bli hengt ut og miste tilliten fra ledelsen» (212) eller «at
det kommer pa papiret» (363). Informant 312 er usikker pa konsekvensene og henviser til

trussel om & bli rapportert til MP hvis en lekker informasjon pa sosiale media, mens
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informant 363 uttalte «bryter man security blir man anmeldt etter norsk lov», «do'erne far
pa pukkelen, mens toppledelsen blir skjermet». Det er viktig at lederne stgtter seg pa det
apparatet som eksistere og bruker blant annet militeerpolitiet, MP, som radgivere, og ikke
ngdvendigvis for a straffe. Det er behov for rapportering for a skape et bilde av situasjonen
(CYFOR). «Jeg mener at man ma innfgre positiv rapporteringskultur sa det ikke blir
sanksjonert mot brudd. S& ma vi bare erkjenne at det ligger straffebestemmelser i

sikkerhetsloven som gjer at det kan sanksjoneres» (CYFOR).

Leder (19) «En ting er at en gnsker apenhet for & handtere det riktig, men pa den andre
siden har en gjort noe galt som krever en straffeforfglgelse eller administrativ oppfelging i
vart system, sa kan en ikke unnlate det, det er en evig balansegang. En ma skjgnne at det
ikke er noe problem & komme med saker, men det ma gjegres pa riktig mate, da far det ikke
noe konsekvenser for jobben dinx». Lederen (19) sier at det gar pa opplering, feringene ligger
pa det interne nettverket, «men hvem leser det? En blir redd, en far angst, ingen som

oppdaget det- jeg sier ingen ting».

Vi stilte informantene pa hurtigintervjuet et oppfalgingsspgrsmal til spgrsmal 15: Er risikoen
for & miste sikkerhetsklareringen en faktor som hindrer i & rapportere sikkerhetsbrudd? Pa
dette spersmalet svarte 42% NEI, 22 % svarte JA, mens 36 % gav ikke et direkte svar

(diagram 9).

Er risikoen for & miste sikkerhetsklareringen en faktor som hindreri &
rapportere sikkerhetsbrudd?

= JA = MEI lkke svart

Diagram 9: Resultat oppfalgingsspgrsmal under spgrsmal nummer 15 hurtig intervju

Alle (minus en informant), som svarte JA pa spgrsmal 15 tilhgrte avdeling 3. Resultatene
kan ogsa tyde pa at 58% av informantene ved avdeling 3 kan frykte straff etter rapportering
av sikkerhetsbrudd. Mister en sikkerhetsklareringen vil det i praksis si at en ikke kan arbeide
pa et som handterer gradert informasjon. Dette resultatet kan tyde pa at det er forskjeller i

hvordan avdelingene kommuniserer konsekvenser for den enkelte ved sikkerhetsbrudd.
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Leering:

Her gnsker vi a undersgke laerings- og rapporteringskulturen i Marinen. Hva motiverer til
rapportering eller hindrer rapportering. Blir hendelser rapportert, fulgt opp og tiltak iverksatt.
Vi stilte informantene spgrsmalet: Hva hindrer eller motiverer deg i a rapportere
sikkerhetsbrudd? (Sparsmal 15).

Nar det kommer til hva kan gjeres for a motivere til rapportering trekker flere informanter
frem fokuset pa leering og ikke straff (91, 121,312, 363), mens noen trekker frem viktigheten
av a forsta hvorfor tiltakene er der, hvor ille det kan ga (konsekvenser) og at det gjelder var
egen sikkerhet (141, 171, 282, 292, 383, 312, 353). Mens noen gnsker mer fokus pa at det er
positivt & rapportere (121, 343, 413) Andre uttrykker at «begrensninger er en plage» (292)
og «folk blir irritert» (302). Informant 302 uttrykker ogsa at en bar «lette pa regler nar det
er gvelser, skjgnner at det er viktig nar det er en skarp situasjon. Matte levere inn telefonen i

en uke pa gvelse, det er ikke ngdvendig. Det er ikke noe gvelsesmoment i det».

CYFOR har papekt til FSA at rapporteringssystemet ma forenkles, ettersom de tror det vil
senke terskelen for & rapportere. «Jeg er av den formening at sikkerhetstilstanden ikke er s&
grei. Det er de sma tingene tenker jeg hvor du kan se trendene, hvor vi kan se hvor vi ma
sette inn tiltakene og ressursene for a forebygge. Vi har jo ikke ubegrenset ressurser. Vi ma
komme dit at vi har en kultur hvor det er positivt & rapportere. Vil ha et enkelt system pa
Fisbasis (gradert nettverk) hvor man kan rapportere, og FSA vil da ha full oversikt. Hvis
man hadde fatt en ordning hvor CYFOR kunne registrert hendelser med 3-4 linjer og satt
opp hvem som hadde ansvaret, sa er hendelsen registrert hos FSA, sporbart hvor den kom

fra, og hvem som har ansvaret» (CYFOR).

Noen informanter trekker frem at naerhet til kollega og venner kan hindret dem i & rapportere
(111, 322, 242) mens andre trekker frem egenvurdering av alvorlighetsgraden pa bruddet
(393). Sitater som: «ikke vits & rapportere hvis det er et lite brudd» (453), «Ser ikke pa
bruddet som noe spesielt alvorlig» (443), «ingen ting hindrer meg i & rapportere hendelsen,
jeg har bare ikke lyst & rapportere de som jeg ikke anser som alvorlig» (161) og «vet at det
ikke er skjedd noen skade, og velger pa egen vurdering & ikke rapportere» (413). En
informant trekker frem bagatellisering av sikkerhetsbruddet som et hinder til & rapportere det
(232). Andre informanter sier «troverdigheten til behovet for den strenge sikkerheten» (423),
«manglende kjennskap til fglgende av eller konsekvensene av at informasjon blir spredd» og
«manglende respekt for graderingsnivaer» (333). Det observeres at mange sikkerhetsbrudd
blir tatt internt i avdelingene og at flere brudd ikke blir Igftet videre. Det observeres ogsa at
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ledere tar tak i bruddene internt, hvor de tas opp pa interne mgater der de ansatte deltar, men

bruddene blir ikke ngdvendigvis tatt videre.

Det trekkes frem «tidspress» (51,91), «tung grodd system» (121), «darlig stemning» (11,
302) og «hayere ledere gjar det samme» (292) som hinder for a rapportere sikkerhetsbrudd.
Videre nevnes at «rapportering nedprioriteres hvis en ikke far tilbakemeldinger» (91),
«bryet med & matte gjgre det, hvis du ikke ser viktigheten i & matte ta det opp» (403) og
«usikkerheter pa hvor reglene gar» (363), hvor vedkommende henviser til usikkerhet rundt
hva som er brudd og ikke. Andre henviser til at «det er ingen vits & rapportere nar det ikke
blir handtert» (353) og «latskap og neglisjering av viktigheten av sikkerhetsbruddene»
(212). Informant 212 henviser til episoder hvor sikkerhetsbrudd ikke er blitt rapportert, og
prosedyrene for handtering av situasjonen burde vert endret. Prosedyrene samsvarer ikke
med praksis, men nar de ikke rapporterer kan ingen fange opp at prosedyrene bar endres. Det
observeres at det hgye tempoet, tilgjengelige ressurser og oppdrag i enkelte avdelinger, til
tider kan komme i konflikt med fokuset pa security. Dette skaper en utfordrende balansegang
for de ansatte pa lavere nivd med tanke pa hvordan de skal forholde seg til feringer og
praksis. Leder (18) sier at «det er enklere & rapportere innenfor safety, mens innenfor
security skal det vaere mer formelt», en mulig grunn til at det ikke rapporteres er at «da blir
det armer og bein med en gang. Da skal det telles og rapportere og undersgkes» (18). Mens
leder (37) sier «som regel sa er det brudd pa en sikkerhetsregel og det far egentlig ikke

konsekvenser. Det er sjelden at det skjer noe endring»

Vi spurte informantene om de opplever at rapportering blir fulgt opp (Spgrsmal 18, Diagram
10 venstre side). 56% svarte JA, 0% svarte NEI, 5% svarte av og til, mens 39% vet ikke. Pa
spgrsmal 19: Blir tiltak iverksatt og endringer utfgrt for & gjere det mulig & gjennomfare i
praksis (diagram 10 hgyre side). 36% svarte JA, 9% svarte NEI, 8% svarte av og til, mens
25% vet ikke. De resterende 22 % hadde andre svar.

Opplever du at rapportering blir fulgt app? Blir tiltak iverksatt og endringer utfgrt for & gjgre det mulig &
gjennomfegre i praksis?

39 %

‘ 5% o
“JA =N

= MNei = Avogtil - Vetikke

>
\ o

%
=JA = Mei Ay og il Vetikke = Annetsvar

Diagram 10: Resultat spgrsmal nummer 18 og 19 hurtig intervju
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En informant under andre svar uttaler <KNSM ma sette seg inn i hva et fartay er for a forsta
utfordringene, praktisk kjennskap. NSM kommer med faringer som ikke er gjennomfgrbare
og de ma ha grunnlag for a gi matnyttige tilbakemeldinger» (343). En leder (37) uttrykker at
oppfalging og fokus «avhenger av avdelingens ASL sin kunnskap og initiativs.

Vi spurte sikkerhetslederne som de mener det blir gjort vurderinger av tiltak og ngdvendige
endringer av nye tiltak (Spersmal 20). Samtlige sikkerhetsledere svarer JA pa dette
spgrsmalet og utdyper dette videre med tilhgrende eksempler. Sikkerhetsledere i avdeling 1
snakker om at det blir gjort endringer og justering pa tiltak, hvor det eksempel blir gjort
tilpasninger som skal opprettholde security, men samtidig ivareta safety ved for eksempel
brann. Dette er et punkt som flere ledere trekker frem som utfordrende i praksis. | avdeling 2
trekkes det frem at tiltak tas opp pa nytt og nye vurderinger gjeres hvis noe «sklir ut». Dette
er det sikkerhetsleder som falger opp. | avdeling 3 uttaler en sikkerhetsleder at det pa
fartgyene blir gjort endringer og tilpasninger, men at det er «mye interne feringer, men
mangler kommunikasjon mellom fartey og LKM». Videre uttaler vedkommende at «folk

gnsker ikke a ta inn over seg sitt ansvar.

Vi stilte videre sikkerhetslederne (SL) spersmalet: Hvordan handteres rapportering av
sikkerhetshendelser knyttet til innsidetrussel? SL i avdeling 1 trekker alle frem at hendelser
rapporteres i sikkerhetsweben, og at dette gar videre til sikkerhetsleder i Marinen (niva 3) for
sa a bli sendt til FSA. SL uttaler videre at «sa far en sikkert et litt ullent svar tilbake». |
avdeling 2 er svarene mer usikker og svarer «vet ikke». | avdeling 3 papekes det at hendelser
med innsidetrussel blir tatt «tilsvarende vanlige hendelser» og tas direkte pa rapport til sjef

og handteres av sikkerhetsleder som har mulighet a statte seg pa FSA.
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5.2.3 Oppsummering hovedfunn forskningssparsmal 2

Hoved funn i empiri FS2

M

* Manglende kunnskap og forstielse for trusselbildet, security og innsidetrussel
» Manglende holdninger til rapportering, med bakgrunn i manglende forstaelse
som kommer av manglende kunnskap og innfering fra ledelsen

* Organisasjonen klarer ikke 3 tilpasse prosedvyrer og retningslinjer til den
hurtige teknologiske utviklingen

* Det eksisterer teknologiske lesninger som vil kunne redusere risikoen for
lekkasjer

*» Forenkling av rapporteringssystemet vil kunne bidra til forbedret
risikohandtering

» Ulik praktisering av prosedyrer og retningslinjer pa tvers og innad 1
avdelingene

* Prodsedyrer og regler er ikke tilstrekkelig for a handtere usikkerheten ved
trusler

* Secuirty organisasjonen i Marinen er ikke robust nok (i form av personell og
tid) til 4 ivareta security pa en tilstrekkelig mate

*Manglende kompetanse, forstielse og holdninger som ferer til mangelfull
rapportering edelegger muligheten for lering.

*Manglende fagopplering giennomgaende innenfor security vanskeligjor lzering
for organisasjonen, og det opparbeides heller ikke erfaring, kompetanse,
intuisjon og det som muligjgjer sensemaking, awareness, resilience og
mindfullness

Tabell 7: Oppsummering hovedfunn empiri FS 2




85

6. Drgfting

| dette kapittelet vil vi drofte de analyserte funnene presentert i empiridelen. Vi
sammenstiller funnene belyst med relevant teori som presenteres under tre kapitler inndelt
etter forskningssparsmalene. Under punkt 6.1 presenteres farst trusselbildet, far empiri og
teori drgftes opp mot FS1 under MTO inndelingen. | punkt 6.2 drgftes FS2 under M og O
inndelingen, og videre i punkt 6.3 draftes FS3 som et resultat av FS1 og FS2 belyst av valgte

teoretiske rammeverk.

6.1 FS1: Hva er trusselbildet fra cyberdomenet og innsidetrusselen mot
Sjeforsvaret?

Vi innleder med en beskrivelse av trusselbildet basert pa rapporter og trusselvurderinger.
Hensikten er & ha et felles bilde som utgangspunkt for videre drgfting av
forskningsspgrsmalene. Under FS1 drgftes teori opp mot empirien fra fagintervjuene, hvor
resultatene fra de apne intervjuene er fordelt under M; Kompetanse, forstaelse, holdninger,

T, O; Prosedyrer & retningslinjer, ansvarsforhold & sanksjoner, lering.

Trusselbildet

| falge E-tjenesten er nettverkshaserte etterretningsoperasjoner i form av utro tjenere inne i

bedriften en betydelig trussel, og Russland og Kina fremstar som de mest aktive aktarene
(Fokus, 2015). Mer avanserte metoder, mer komplekst risiko- og sarbarhetsbilde farer til
starre krav til forebygging ved blant annet tiltak for a redusere risikoen for innsidere (NSM
2015a s.7). | falge NSM (2015a) vil angrep kunne ramme Forsvarets operative ene bade i
fred, krise og krig. Innsidetrusselen er ikke bare reell, men utgjer en betydelig trussel som
ma handteres for & ivareta Marinens operative evne. Teknologien som i fremtiden vil bli
brukt for & ivareta norske interesser, kan en sofistikert motpart sgke & manipulere gjennom
cyberdomenet. Den raskt voksende trusselen mot vare datasystemer er en av de alvorligste
trusler mot var nasjonale sikkerhet i arene fremover (Generalmajor Roar Sundseth, tidligere
sjef CYFOR).

Trusselbildet har mange aspekter, men vi har valgt & fokusere pa MTO-faktorene som gjar
oss sarbare (NSM, 2015a). De menneskelige faktorene er knyttet til blant annet kompetanse,
ikke bare om trusselen, men verdier, sarbarheter og organisasjonens virke. | tillegg ma de
ansatte ha en forstaelse for hvordan a ta i bruk kompetansen for a evne a handtere tilsiktede
ugnskede hendelser. Den menneskelige faktoren holdninger farges blant annet av hva den

ansatte tar med seg inn i organisasjonen. Denne vil kunne endres og pavirkes av de
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forskjellige kulturene som eksisterer i en organisasjon, og vil kunne utgjere en sarbarhet for
innsidetrusselen. De teknologiske faktorene er et utsatt element i trusselbildet, og utviklingen
av cyberdomenet gir store muligheter for en trusselaktgr som har onde hensikter mot en
organisasjon som Marinen. De organisatoriske faktorene som prosedyrer & retningslinjer gir
et utgangspunkt for & handtere truslene, men er ikke tilstrekkelig alene. Ansvarsforhold &
sanksjoner vil vise hvem som har ansvar for & implementere ngdvendige tiltak, opplering,
oppfelging og bidra til rapportering for & vaere bedre rustet til & mgte truslene. Leering er
nermest en oppsummering av de overnevnte, og binder alt sammen for & muliggjer en

utvikling av evnen til & handtere trusler og bygge en security-kultur (Roer, 2015).

Menneskelige faktorer

Kompetanse

| folge Aven et al. (2013) handler risikopersepsjon om hvordan en opplever risiko, og
hvordan mennesker flest forstar, opplever og handtere risiko og farer. Den menneskelige
faktoren er en sarbarhet nar det kommer til innsidetrussel, hvor manglende kunnskap om
trusselen vil pavirke evnen til & handtere den. «Hvis du har god kompetanse, da vet du
hvordan det fungerer, og da kan du kanskje si du har kontroll. Sikkerhetselementene blir
kanskje oversett i enkelte tilfeller fordi vi ikke har kunnskap om dem» (CYFOR). I folge
NSM eksisterer det en rekke sikkerhetstiltak av teknologisk og fysisk art for & handtere en
trussel, men for at de skal fungere er man avhengig av at menneske har kunnskap om

hvordan de fungerer.

Nar menneske ikke har kunnskap om trusselen den star ovenfor blir det en sarbarhet i
forhold til at en trusselaktgr kan utnytte personens uvitenhet. | tillegg vil en trusselakter
kunne utnytte et menneske ved bruk av pressmidler eller trusler. Dette er innside kategorien
«den utnyttede» (NSM, 2015a s.17). Menneske er ogsa en sarbarhet i forhold til kunnskapen
om systemene de bruker. Her kan utviklere og sikkerhetsledere gjgre et arbeid ved a tilpasse
systemer og sikkerhetsrutiner slik at det blir lett & bruke systemene sikkert og riktig, men det
fordrer uansett utdanning og opplering. Manglende kunnskap gker usikkerheten, og selv om
det alltid vil veere «sorte svaner» /sjeldne hendelser som en ikke kan forutse ifglge Tablet
(2010) og Aven (2014b), vil kunnskap kombinert med ferdigheter og evnen til a ta det i bruk

bidra til & redusere risikoen.

Ngdvendig kompetanse for & ivareta sikkerheten innebaerer ikke bare kunnskap om trusler,
sarbarheter og verdier, men evnen til faktisk handtering av en ugnsket hendelse. | punkt 4.8 i

Direktivet — Krav til sikkerhetsstyring i Forsvaret (2010) star det at avdelingen skal ha
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ngdvendig kompetanse for & ivareta sikkerheten, og krav til kompetanse for forskjellige
stillinger skal vere definert og beskrevet. Resultatene fra de apne intervjuene peker pa at
security ma innlemmes gjennomgaende i utdannelsen, og det ma veare en rgd trad i
utdannelse og praksis. Det fremkommer fra de dpne intervjuene og egne observasjoner at
utdannelse og oppleering innenfor security i Forsvaret er mangelfull. 1 falge Reason (1997)
har en informert kultur kunnskap om alle faktorer som har betydning for sikkerheten, og
organisasjonen ma proaktivt sgke informasjon om MTO faktorene som kan ha betydning for
sikkerheten. Uten gjennomgaende kompetanse pa faget security i organisasjonen vil dette
veere vanskelig. Hvis personellet ikke har kompetanse pa fagomradet, hvordan skal de da
vite hva de ma veere oppmerksomme pa, vise arvakenhet for? Mindfulness er ifalge Weick
og Sutcliffe (2007) en betydelig karakteristikk for HRO. Pa bakgrunn av de apne intervjuene
og observasjon viser dette at manglende kompetanse i Marinen pa security vil kunne

redusere evnen til mindfulness.

Forstaelse

Nar beslutningstakere pa samfunns- og organisasjonsniva skal forsgke & redusere risiko
gjennom styring, ber de derfor ogsa ta inn i vurderingene hvordan mennesker sosialt og
kulturelt skaper sin egen risikoforstaelse (Aven et al., 2013). Hvis ikke menneske forstar
trusselen vil det veere vanskelig & forsta valg av styring fra organisasjonen, i tillegg til at
menneske vil kunne velge bort prosedyrer mot effektivitet fordi de ikke forstod risikoen. |
falge NSM har Forsvaret veert flinkere til 2 snakke om lederutdanningen sin enn a utgve den,
og har mange forskjellige kulturer basert nettopp pa utfgrelse av lederskap. For a skape gkt
forstaelse bgr ledere ifglge NSM se sitt ansvar i forbindelse med kulturendring, ta i bruk
eksemplets makt og vere en motiverende og stgttende faktor i risikostyringen. Roer (2015)
peker ogsa pa at det ikke er nok & implementere nye prosedyrer og teknologi uten a gi de
ansatte forstaelsen for hvorfor dette implementeres og hvordan det skal handteres.

Risikobegrepet blir ofte brukt i ulike sammenhenger, med ofte forskjellig og uklar
betydning, som vil pavirke risikoforstaelsen. Nar ulike fagomrader skal samarbeide om
problemstillinger vedrgrende risiko er det viktig med forstaelsen for at det ikke bare er en
mate & tenke pa nar det kommer til risiko (Aven et al. 2009 s.37). NSM opplever at
forstaelsen rundt begrepet security er at det skal handteres av noen fa, at det er noe sart, noe
som er pa siden, men papeker at sikkerhet er noe enhver offiser og leder skal ha i bakhodet.
Bade intervjuene og observatgrrollen belyste utfordringen rundt uklar begrepsbruk, og at det
gjer det vanskelig a forsta hva som egentlig formidles fra ledelsen. Reason (1997) snakker

ogsa om at sikkerheten handler om den kollektive forstaelsen av hva som er farlig og
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hvordan en klarer & redusere farene. Han legger ogsa til at det ofte blir et sparsmal om

prioritering bade pa tid og gkonomi.

Holdninger

| styring av risiko og sikkerhet er det viktig a fokusere pa MTO forhold og relasjoner,
ettersom alt henger sammen og menneske vil kunne pavirke og veere med pa styre
sikkerheten gjennom handlinger og valg (Aven et al., 2013). NOU (2015:13 s.53) papeker at
enkeltindividets holdninger til sikkerhetsarbeidet og sikkerhetskulturen vil pavirke
sikkerhetsnivaet. | falge Reason (1997) er det ledelsens ansvar a legge til rette for en
rapporterende kultur, hvor de blant annet ma bygge tillitt og oppfordre til rapportering for a
skape positive holdninger blant ansatte til rapporteringssystemet. Pa lik linje ma lederne
forsgke a skape et positivt og sterk arbeidsmiljg for & unnga misforngyde ansatte. FSA, NSM
og CYFOR trekker frem misforngyde ansatte som den sterste arsaken for lekkasjer. | falge
FSA er det generelt en vilje til & lekke, og det er de mest betrodde individene som lekker,
hvor misngye kan vere en arsak. Sikkerhet innebaerer en form av handling og viser til vare
evne til & eliminere faren (Antonsen, 2009), og i et security-perspektiv vil det ogsa innebarer

a inneha de rette holdningene til a bidra til a redusere trusselen og den pafglgende risikoen.

Teknologiske faktorer

Den teknologiske utviklingen og digitaliseringen farer med seg muligheter og risikoer, men
det krever en god security-kultur for & evne a se og handtere begge sider. Generalmajor Roar
Sundseth, tidligere sjef CYFOR, (2013) beskrev cybersikkerhet som & bevare integriteten il
IKT-baserte systemer som barer og lagrer data og informasjon, og bevare integriteten til de
funksjonene og prosessene som styres gjennom cyberdomenet. For & bevare integriteten vil
ogsa menneskelige og organisatoriske faktorer spille inn, slik Roer (2015) beskriver i sin
MTO trekant, ref figur 6. | NOU rapporten (2015:13 s.34) uttales det ogsa at cybersikkerhet
handler om & beskytte alt som er sarbart fordi det er koblet til, eller pd andre mater er
avhengig av informasjon- og kommunikasjonsteknologi. | fglge resultatene fra
lederintervjuene papekes det at datamaskinene som star i nettverk gjar oss sarbare, og gir en
opplevelse av at vi er veldig apne for innsidetrussel. FSA mener verktgyene vi bruker er
ganske godt beskyttet, men papeker at det er helt umulig & verne seg mot cybertrusler sa
lenge du har vilje og kamera. I tillegg eksisterer det mange teknologiske muligheter ifglge
CYFOR, men det vil alltid veere et sparsmal om ressurser, og en forstaelse pa politisk niva
for hvilken trussel vi star ovenfor. Nytrgen peker pa de gkonomiske konsekvensene hvor

man reduserer pa sikkerhetskravene for a fa utstyret, som indikerer at man ikke har forstatt



89

risikoen. Bade NSM og egen observasjon viser at Forsvaret i enkelte tilfeller ikke har
tilgjengelig nadvendige systemer for & handtere gradert kommunikasjon, som kan skyldes
ressurser. En annen side er forstaelsen slik Nytrgen papeker at sikkerhet ikke kan ha ligget
som et barende krav nar man ikke kan kommunisere pa tvers av forsvarsgrener i komplekse

situasjoner.

| felge NOU rapporten (2015:13 s.44) kan IKT-produkter inneholde design- og
implementasjonsfeil hvor produktet konfigureres, installeres og brukes pa mater som utgjer
en stor sikkerhetsrisiko. Videre sier rapporten at sarbarheter i maskinvaren, applikasjonen
eller operativsystemet vil ved manglende logging av trafikk og tiltak for & oppdage irreguleer
bruk og aktivitet gir ytterlige sarbarheter. Det fremkommer av intervjuene at det eksisterer en
del mulige tiltak, men det er et ressursspgrsmal. En annen side er den hurtige teknologiske
utviklingen hvor prosedyrer og instrukser ikke utvikles parallelt. Resultatene fra
lederintervjuene papeker dette ved & vise til at fgringer for mobil er lagt inn, men ikke
pulsklokker med blatann og GPS. Tinmannsvik (2008) papeker at prosedyrer ikke kan
inneholde alle mulige eventualiteter, og ma justeres for a tilpasse uforutsette situasjoner pa
en effektiv mate (prosedyrer drgftes mer i dybden under FS2: Organisatoriske faktorer:
Prosedyrer & retningslinjer).

Organisatoriske faktorer

Prosedyrer og retningslinjer

FSA peker pa at det er ganske klare regelsett rundt radiosendere og kamera, og at det er
ganske graverende at resultatene fra hurtigintervjuene og observasjon viser store forskjeller i
praktisering av fgringene. Arsakene til resultatene kan komme av uklare faringer, faringer
som ikke er implementert, manglende forstaelse, kunnskap og feil holdninger. Feil
holdninger trenger ikke veare fordi det er darlige mennesker, men kan skyldes manglende
kompetanse og at ledelsen ikke legger forholdene til rette og felger opp. Reglementer,
innfgringen av dem og opplering av ansatte vil pavirke security-kulturen (Roer, 2015 s.12).
Hvis ikke prosedyrer og retningslinjer innfares slik at ansatte far en forstaelse for hensikten,

vil det kunne fare til at de ikke blir fulgt, og bidra til en gkt risiko.

Prosedyrer og retningslinjer vil ikke bidra til en god security-kultur uten forankring i
ledelsen ifglge Reason (1997). Det er dokumentert at svak lederforankring, organisatoriske
forhold samt menneskelige feilhandlinger og ubevissthet, er arsaker til mangelfullt
sikkerhetsarbeid og ugnskede hendelser i IKT-systemer (NOU, 2015:13 s.53). Disse

manglende fremkommer av intervjuer og observasjon. Pa den andre siden er prosedyrer
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vanskelig & holde oppdatert og er ofte utgatt pa grunn av at arbeidspraksisen utvikler seg
(Klein, 2011 s.16/21). Blir vi for bundet til prosedyrer kan det vanskeliggjer handteringen av
hendelser i forbindelse med trusler. 1 falge Klein (2011) kan prosedyrer villede oss og fare til
at personellet blir passive og falger stegene i prosedyrene uten a tenke over hva de egentlig
gjer, som igjen ferer til at vi ikke forsgker & utvikle evnen var. | falge FSA er ikke
ngdvendigvis lgsningen strengere krav, ettersom det fremkommer at eksisterende krav ikke
blir praktisert. Det ma skapes en forstaelse for hvorfor man implementerer prosedyrene.
CYFOR derimot mener det definitivt ber stilles hgyere krav i forhold til bruk av mobil, pc,
internett og lignende. CYFOR peker i tillegg pa utfordringen med eksterne leverandgrer hvor
prosedyrer og kontrollregimer kan bli for skjematiske i forhold til & se menneskene bak
skjemaene og gjere en vurdering rundt hvordan et menneske kan veare en innsidetrussel eller
ikke. Prosedyrer vil bli ytterligere droftet under FS2; organisatoriske faktorer: prosedyrer

&retningslinjer.

Ansvarsforhold og sanksjonering

CYFOR har et ansvar for & handtere trusler som oppstar i Forsvarets systemer, men
Generalmajor Sundseth (2013) understreker at det fortsatt er den enkelte ansatte i Forsvaret
som er farstelinjes forsvar mot truslene som eksistere der ute — bade militeere og sivile
trusler. Hvis ikke Forsvarets ansatte forstar trusselen, vil det kunne fgre til gkt sarbarhet for
organisasjonen. Dette kan forplante seg til mangelfull rapportering, som igjen vil gi gverste
ledelse et mangelfullt risikobilde og grunnlag for a tildele ngdvendige ressurser. Forstaelse
dreftes videre under FS2; Menneskelige faktorer: Forstaelse.

Reason (1997) mener det er et lederansvar a legge til rette for en rapporterende kultur, og
frykt for represalier kan hindre rapportering. Tinmannsvik (2008) peker ogsa pa at det ma
veere stor tak hgyde, det er «lov a gjare feil», og forsgke a gi personellet en trygghet til &
rapportere feil. Samtidig kan det veere avvik som kan fa sa alvorlige konsekvenser at
arbeidsgiver ma gripe inn med disiplinare tiltak. Organisasjonen ma ha en klar linje og
lederne ma forsta sitt ansvar i handteringen av rapporterte saker for a skape tillit blant ansatte
og oppfordre til rapportering. Reduksjon av risiko vanskeliggjgres ved at ledere ikke
oppfordrer til rapportering og at det ikke bygges et bilde ut fra rapporterte trusselrelaterte
hendelser. Velvillig deltakelse fra ansatte er meget viktig i et sikkerhetsinformasjonssystem,
og for & oppna dette er det ngdvendig a utvikle en rapporterende kultur som har utspring fra
ledelsen (Reason, 1997).
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FSA mener at vi kan forvente & ha noen pa innsiden og derfor bgr ha dette som en
arbeidshypotese. Dette fordrer at ledelsen ogsa her tar ansvar for gjennomfaring av
autorisasjonssamtaler, og forstar hvorfor dette er viktig. | tillegg har vi
sikkerhetsklareringsprosessen som handler om & redusere risiko pa enkelte elementer pa
mennesker som kan ha en for hgy grad av manglende lojalitet og demmekraft i enkelte

situasjoner som kan utnyttes av en aktgr (NSM).

Leering

HRO-teorien tar utgangspunkt i at organisasjonens fokus hele tiden ma vere pa sikkerhet og
palitelighet gjennom blant annet lering. Den hurtige teknologiske utviklingen og
medfglgende trusler og risiko krever ogsa en organisasjon som laerer og utvikler seg
parallelt, eller ma man akseptere at organisasjonen ikke klarer & falger utviklingen?
Organisasjonens evne til a trekke riktige konklusjoner av hendelser rapporter i et
sikkerhetsinformasjonssystem bidrar til en leerende kultur. | falge Reason (1997) handler det
om a ha et kritisk syn pa eksisterende praksis og vilje til & implementere endringer, tiltak
eller reformer som kan vaere ngdvendig med bakgrunn i sikkerhetsinformasjonssystemet.
CYFOR mener at security-kulturen lider under fokuset pa funksjonalitet og fa ting til a
fungere fremfor et fokus pa sikkerhet og palitelighet gjennom blant annet leering (HRO). De
apne fagintervjuene pekte ogsa pa begrepsforvirringen, som vanskeliggjer lering nar det

ikke er forstaelse for at security-aspektet ma ivaretas.

6.2 FS2: Hva er kjennetegn ved Marinens security-kultur?

| fase en av forskningsprosessen fokuserte vi pa kjennetegn ved Marinens security-kultur i
tillegg til trusselbildet for Marinen. Under punkt 6.2 drgftes de analyserte funnene fra

empirien til FS2 belyst av det teoretiske rammeverket for oppgaven.

Menneskelige faktorer

Kompetanse

Douglas og Wildavsky (1982) mener at risiko er sosialt betinget og vil bli pavirket av sosiale
prosesser og kulturelle mgnstre, og som en konsekvens vil oppfattelsen av risiko variere, og
dermed ogsa evaluering og handteringen (Antonsen, 2009). Vi stilte spagrsmal til
informantene om hva de mener innsidetrussel er. Resultatene var veldig forskjellige, og
ingen gav en fullstendig beskrivelse av trusselen. | falge Aven et al. (2009) avhenger risiko
av hvem som vurderer og hva som vurderes. Det innebaerer kunnskap om hva begrepene
betyr, kjennskap til utstyr og materiell og ikke minst kunnskap om sarbarheter og trusler.

Kompetanse er bare et element i kultur bygging, men essensielt. 1 falge NSM er det mangel
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pa kunnskap som gjer at folk tror det er trygt a snakke pa telefonen og ikke forstar at det de

legger ut pa nettet er for andre puslebrikker i et starre bilde.

FSA mener blandingen av safety og security-begrepene skaper forvirring. Hvis direktiver,
prosedyrer og regler ikke er tydelige pa definisjonene av begrepene, vil det vare vanskelig
pa et lavere niva i organisasjonen & formidle kunnskap om handteringen av security. | falge
Reason (1997) vil en informert kultur ha kunnskap om alle faktorer som har betydning for
sikkerheten, som nyttes proaktivt til & finne tiltak for & forhindre ugnskede hendelser i
fremtiden. Forsvaret bar ikke bare etablere klare begrepsdefinisjoner, men sgrge for at dette

blir implementert i utdanning og praksis for a vaere i stand til & bygge en security-kultur.

Forsvaret ma som helhet fokusere pa at vi har en trussel, at vi har en risiko, se pa hva det
betyr og hvordan organisasjonen skal handtere den, uttaler FSA. Tablet (2010) og Aven
(2014b) mener at fremtiden preges av stor usikkerhet og at en derfor ikke ma legge for stor
vekt pa historisk data. Det vil bare veere en utfordring for utdanningssystemet a skape et
kunnskapsniva innenfor security uten klare definisjoner, men ogséa for de som bli satt til &
handtere security i praksis. CYFOR underbygger forvirringen rundt begrepene og viser til at
de blander safety og security i «Direktivet — krav til sikkerhetsstyring i Forsvaret». CYFOR
understreker viktigheten at fagfeltene safety og security kommuniserer sammen, samtidig
som risikovurderingene sett et security-perspektiv vil innebzre noe helt annet en i et safety-
perspektiv. Roer (2015) mener ogsa det trengs en opprydding i begrepsapparatet og skiller
klart mellom safety som uhell, ulykker og security til @ handle om abstrakte verdier,
informasjonssikkerhet, ondsinnet handlinger. Samtidig viser Talbot og Jakeman (2009) til at
teorien som beskriver begrepet security-kultur er forholdsvis lik med beskrivelsen av safety

kultur hvor elementer for & forme adferd, holdninger og tillit er med & bygge enhver kultur.

Sorte svaner har blitt en metafor pa den feilaktige antakelsen at hvis man ikke har kunnskap
om noe eller hvis man ikke vet, sa eksisterer det ikke (Aven, 2014b). Handtering av
ugnskede hendelser i et security-aspekt innebarer en mye stagrre usikkerhetsfaktor, og
sannsynligheten for at en militeer avdeling mgter ukjente trusler er mye sterre enn i andre
organisasjoner. Aven (2014a s.84) refererer til sorte svaner som «en overraskende, ekstrem
hendelse sett i forhold til ens kunnskap og tro». Aven (2014b) og Tablet (2010) mener begge
at usikkerhet er det motsatte av kunnskap og at usikkerhetsfaktorene befinner seg der de
sorte svanene er. Usikkerhetsfaktorene vil alltid veere der, men kunnskap og kompetanse kan
bygges til & bedre handtere dem. | falge Klein (2011 s.173) er ikke kunnskap nok, men
forklarer sensemaking som kjernen til & lere kognitive ferdigheter ettersom vi ikke bare
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tilegner oss ny kunnskap, men endrer maten vi ser og tenker om ting. Sensemaking
innebaerer a se hva som farte til hendelsene som foregar og kunne forutse hvordan vare
handlinger sannsynligvis vil pavirke fremtidige hendelser. Dette fremhever Klein (2011
5.173) som essensielt for & leere av tilbakemeldinger, og vi kommer tilbake til det under det

organisatoriske perspektivet og leering.

| forhold til spegrsmalet om Sjgforsvaret sikkerhetspolicy fremkom det klart fra
hurtigintervjuene at 89% ikke hadde noe forhold til policyen. | Direktivet — krav til
sikkerhetsstyring i Forsvaret (2010) punkt 4.2 er det kun faring til utarbeidelse av en policy
for sikkerhet. Det kan virke som enkelte er kjent med den, men at det er kulturen i praksis
som er gjeldene og vil kunne beskrive hva i policyen som etterleves. Policyen fremstar i dag
«ullen», og lite handfast. At den er vanskelig a konkretisere kan vare det som gjer at den
ikke blir brukt. Hvis de heller ikke ser sammenhengen med den og det faktiske arbeidet,
hvorfor skal de bruke tid pa & ga igjennom den? Videre i forhold til opplaring i
innsidetrussel svarer 44% at de ikke har fatt noen opplearing, 25% at de har fatt opplering,
mens 35% hadde andre svar. Det fremkommer at opplearingen er litt tilfeldig og den bestar
primart av brifer fra forskjellige internt i avdeling, internt i Sjgforsvaret eller fra NSM og
PST. | det teoretiske rammeverket beskrives sensemaking av Weick (1995) som den
kognitive prosess som foregar nar vi forsgker & skape mening av det som skjer i vare
omgivelser. Det er stgrre krav til handtering av trusler av en militeer organisasjon som
Marinen sammenlignet med sivile organisasjoner, og sensemaking vil bidra til & handtere
fortlgpende kompleksitet og usikkerhet ved en tilsiktet ugnsket hendelse. Resultatene fra fag-
, leder-, hurtig-intervju og observatgrene viser at Marinens utdanning og opplering innenfor
security ikke er gjennomgaende eller har en rgd trad. | falge Klein (2011) er sensemaking
kjernen til & leere kognitive ferdigheter ettersom vi ikke bare tilegner oss ny kunnskap, men
endrer maten vi ser og tenker om ting — gir mening til motstridende og forvirrende data.

Sensemaking for Marinens ansatte, uten grunnleggende kunnskap, vil vaere vanskelig.

FSA gjennomfgrer mye kurs, men primart for personell med en sikkerhetsrolle eller som en
del av sikkerhetsorganisasjonen, og toppledelsen for at de skal kunne bringe det inn i sin del
av organisasjonen. En utfordring her er den uklare begrepsbruken, og klare fgringer for hva
som kreves av stillinger, arbeid, ressurser og tid ikke bare for & etablere en security-
organisasjon, men ogsa a implementere security-kultur og gjere organisasjonen i stand til a
ivareta arbeidet. NSM, FSA og CYFOR belyser behovet for den rade traden, og at security
blir innlemmet i hele utdanningslgpet for Forsvaret. Nytrgen papeker ogsa den manglende

undervisningen nar det kommer til trussel og security pa bakgrunn av 70 ar med fraveer av
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noe vi oppfatter som en trussel. Dette er ifglge Nytrgen en indikator pa manglende
risikoforstaelse, og at fraveer av opplevd trussel gjer noe med sikkerhetskulturen, og at det
ikke prioriteres ressurser til & beskytte oss. Sensemaking innebzrer a forsta hendelser som
har funnet sted for a forutse hva som kan skje videre, ikke bare se sammenhengen mellom
elementer, men se det i et historisk perspektiv som knyter dem sammen (Klein, 2011).
Sensemaking handler om kunnskap, ekspertise, erfaring for & operere i gitte rammer og evne
a nytte seg av data tilgjengelig. Resultatene fra intervjuene viser til manglende kunnskap for
trusler og hele security-aspektet organisasjonen ma handtere, som vil kunne pavirke evnen til

& h&ndtere trusler.

Forstaelse

Personellet i en organisasjon er sjelden enig om hva dataene forteller dem eller hvilken
betydning det har for organisasjonen, noe som vanskeliggjer & fa samlet dataene til en
sammenhengende historie (Boin et al., 2015 s.22). Hvis ikke personellet forstar egne
sarbarheter, verdier og trusler de kan sta ovenfor vil det kunne fare til splittelse i handtering
av situasjoner og at hva de star ovenfor oppdages for sent til & beskytte seg.
Hurtigintervjuene viste at 61% mener innsidetrussel er noe de kan bli utsatt for, og 94%
mente Sjaforsvaret er sarbar for innsidetrussel. Divergensen her kan skyldes manglende
forstaelse for hva en innsidetrussel er, og mangel pa opplevd trussel. De antar at Sjgforsvaret
er sarbar, men tror ikke ngdvendigvis det er noe som treffer dem. Dette understrekes av
Nytrgen og NSM som viser til Marinens manglende reelle erfaring med trussel hvis man ser

pa oppdrag i senere tid.

Resultatene fra hurtigintervjuene viser en delvis forstaelse ovenfor trusselen, men samtidig
manglende forstaelse for egne sarbarheter: «vi har ikke s& mye kompromitterende utstyr her
hos oss». «Vi har ingenting & skjule». «Det er jo bare en gvelse». 1 folge Bovens og t’Hart
(1996 s.25) er oppfattelsen av en trussel subjektiv, og fer man kan snakke om en krise, ma
det vaere et betydelig antall aktgrer som er enige om at en trussel eksisterer og ma handteres
snarest. Sensemaking innebzrer a forsgke a forsta hendelser som har funnet sted og a forutse
hva som kan skje videre, og baseres pa erfaring og kunnskap (Klein, 2011 s.172).
Resultatene fra intervjuene og observasjoner viser Forsvarets manglende begrepsavklaring,
manglende fgringer for hva security organisasjonen skal bestd av/utfgre av arbeid og
manglende ressurser viser til et mangelfullt grunnlag for sensemaking og evne

hendelseshandtering.
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For Marinens ansatte er det ogsa en utfordring at de hver eneste dag snakker og handtere
gradert informasjon delvis apent pa arbeidsplassen. Det krever en starre bevisstgjering for a
klare & skille mellom gradert og ugradert i forhold til hvem som befinner seg i naerheten, om
det er besgk, andre arbeidere, andre ansatte som ikke trenger a vare kjent med den
informasjonen, om de selv befinner seg utenfor arbeidsplassen, med samarbeidspartnere,
med familie og lignende. Roer (2015) peker pa at det ikke hjelper & stramme inn uten & ha
forstaelse for innsidetrusselen, og at det ogsa ma veere en forstaelse for teknologien for &
kunne utarbeide hensiktsmessige prosedyrer og regler. Marinen ma ogsa handtere
begrensede ressurser bade med tanke pa personell og materiell. Det pavirker utfordringer
som palagt seiling, hvor det er lite tid, det mangler utstyr, personell, men ordren er at fartgyet
skal forlate kai til en gitt tid. Selv om det da eksisterer forstaelse av behovet for ivaretakelse
av security-perspektivet, er dette noe som vil bli skjevet til siden. Arsaker kan vere
manglende opplevelse av en trussel som gjar at det kreves tiltak, eller at security-rollen bare
er en prosentandel av en annen stilling og at man tidsmessig ikke far handtert det. Det
fremkommer ikke innarbeidet i kulturen, da det ikke er en del av det daglige fokuset. Dette
vanskeliggjer en kontinuerlig overvaking av situasjoner basert pa forventninger og
antagelser, oppdatering ut ifra erfaring slik Weick og Sutcliffe (2007) beskriver mindfulness
som en del av HRO. Hvis Marinen ikke har kunnskap og forstaelse, vil en antagelse veere at
de ogsa mangler erfaring med security og innsidetrusselen. Nytrgen understreker viktigheten
av a forsta trusselen, en forstaelse han mener ikke er god nok i Forsvaret, for a kunne sette av

ressurser og tid, og at det til slutt handler om a beskytte oppdraget.

Holdninger

Reason (1997) beskriver at en informert kultur har kunnskap om alle faktorer som har
betydning for sikkerheten og bruker denne pro-aktivt ved a finne tiltak for a forhindre
ugnskede hendelser i fremtiden. Et sikkerhetsinformasjonssystem ma opprettes hvor en far
inn, analyserer og formidler informasjon om ugnskede hendelser. Hvis holdningen i
organisasjonen ferer til mangelfull rapportering vil grunnlaget for tiltak veere darlig.
Hurtigintervjuene viste at 58% har erfart at de selv eller andre har valgt & ignorere
sikkerhetstiltak, og 61% har erfart at de selv eller andre har latt vaere a rapportere brudd. Den
interne forskjellen mellom avdelingene i diagram 5, hvor avdeling 2 og 3 har starre erfaring
med at brudd ikke blir rapportert, sett opp mot avdeling 1 kan indikere at avdeling 1 er
flinkere til & rapportere. Pa den andre siden kan det ogsa vere en indikasjon pa at de ikke vil

innrgmme mangelfull rapportering.
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At resultatene fra diagram 4 (58% ignorert sikkerhetstiltak) og 5 (61% ikke rapportert brudd)
har sd hgy og lik prosentfordeling pa «ja», kan indikere en darlig holdning og adferd i
forhold til security-kultur. Arsaken kan vaere mangelfull forstdelse og kunnskap da flere
informanter uttrykker at det ofte skyldes uhell eller manglende forstaelse. Derimot uttales det
ogsa at bade darlige holdninger og ulike faringer ligger til grunn. Nar det i tillegg
fremkommer at mange vurdere selv pa lavere niva om sikkerhetsbruddet er alvorlig nok til &
rapporteres, skapes det en ekstra sarbarhet for Marinen. Det vil ogsd kunne gjgre det
vanskelig for hgyere niva, 1, 2, og organisasjonene som jobber med a kartlegge og handtere
trusselen, & fa et reelt bilde av behovet/sikkerhetstilstanden i den taktiske og operative enden

av Sjgforsvaret.

NSM viser til at det trengs mer enn bevisstgjering og kunnskap for a skape en kultur, og tror
grunnleggende at mennesker er stolte av arbeidsplassen og ikke gnsker a utvise darlig
holdninger. NSM uttaler videre at det er lettere & fa personellet til & forsta bruk av eksempel
hjelm, «fremfor & fa en byrakrat & passe pa en informasjon som pa sikt kan fare til samme

konsekvenser dersom noen agere pa det».

For handtering av komplekse og uforutsigbare situasjoner hvor man star ovenfor en trussel er
det behov for & utvise demmekraft, sensemaking og resilience (Klein, 2011). Skal Marinen
som en enhet handtere tilsiktede handlinger kreves en security-kultur hvor overnevnte

begrep er innlemmet.

Andre arsaker til brudd av sikkerhetstiltak og manglende rapportering pa hendelser som blir
belyst i hurtigintervjuene er bekvemmelighetshensyn, tidspress og operativ kapasitet. Det
fremkommer ogsa fra intervjuene at de gnsker at det skal vere tillit til at folk rapporterer,
men det avhenger at forstaelse, kunnskap og holdninger er pa plass. Det ma vere en
atmosfere der de ansatte blir oppmuntret til & dele viktig sikkerhetsrelatert informasjon
(Reason 1997). I tillegg @nsker informantene se positive resultater fra rapporteringen, som
vil kunne motivere til ytterligere rapportering. En annen side her er rapporteringsverktgyet.
Det ma veare kjent og enkelt. Dette utdypes under det organisatoriske aspektet og
underpunktet lering, hvor CYFOR foreslar en enklere lgsning enn dagens, som

systemmessig vil kunne bidra til flere registrerte hendelser.

| falge Reason (1997) er det et lederansvar a legge til grunn for en rapporterende kultur,
derav ogsa holdningene til rapportering. For & innlemme security i kulturen ma lederne ta sitt

ansvar og sette det pa dagsordenen for hele organisasjonen og forsta sitt ansvar ovenfor de
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ansatte. For & skape de rette holdningene ma systemet vaere enkelt og funksjonelt, ledelsen
ma ha satt av tid og ressurser. «Det krever litt av en leder & fa endret kulturen, ettersom du i
noen tilfeller skal falge gitte prosedyrer, men av og til ma det gjares en vurdering om at du
ikke skal fglge prosedyren» (NSM). Dette stattes av Klein (2011) som sier at prosedyrer kan
villede oss og fare til at personellet blir passive, falger stegene i prosedyrene uten a tenke
over hva de faktisk gjer. Dette utdypes under det organisatoriske perspektivet og underpunkt
leering. Roer (2015) mener pa den andre siden at arbeidet med a forbedre security-kulturen
ikke ngdvendigvis ma starte fra ledelsen. Dette utdypes O: Ansvarsforhold & sanksjoner.

Pa spersmalet om arbeidsmiljgets pavirkning pa ansattes sikkerhetshandtering svarer 61%
nei, og 89% svarer nei til at darlig personellforvaltning har bidratt til sikkerhetsbrudd eller
ikke rapportering. Det betyr ikke ngdvendigvis at security-miljget er bra, og informantene
som har svart ja beskriver at man blir pavirket hvis en person bryter fgringene, og det er lett
a fglge andre i troen pa at det er slik det skal gjgres. Noen av informantene som svarte nei
trekker allikevel frem at holdningene kan av og til vaere darlige, og det er vanskelig a vere
den som strammer inn. Faktorer for & skape et klima med tillit og motivasjon for
rapportering er blant annet fglgende; som at personell er sikret mot disiplinaere reaksjoner og
at rapportering er konfidensiell (Reason, 1997). Det papekes ogsa at arbeidsmiljeet og
pavirkningen avhenger av hvor mye opplaring som har vert, og at manglende daglig fokus
pavirker. Det er liten kritikk til ledelsen, men manglende kunnskap og forstaelse for hva som

burde gjgres kan vare en arsak.

Roer (2015) viser til at vi har et bredt spekter av adferd, og nar man er sammen med andre
bruker man fra spekteret og tilpasser seg. Vi blir pavirket av miljget og holdningene til
menneskene vi omgas. Misforngyde ansatte utgjer en stor trussel ifglge FSA, NSM,
CYFOR, Nytrgen og Roer, men det fremkommer fa uttalelser som underbygger dette. Det
kan komme av feil spgrsmalsformuleringer, eller at ingen gnsker a innremme det. | falge
NSM er sannsynligvis den beste forsikringen mot innsidetrussel & ha glade og forngyde
ansatte, som faler en stolthet og lojalitet mot arbeidsplassen sin og som faler de blir verdsatt,
ivaretatt og tenkt pa. NSM underbygger lederansvaret for & endre kultur: «Forsvaret har
vart flinkere til & snakke om lederutdanningen sin enn & utgve den, og jeg tror at man
endrer kultur avhengig av hvordan lederen opptrer og hvor bevisst lederen er pa det»
(NSM).
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Organisatoriske faktorer:

Vi vil i denne delene av oppgaven drgfte resultater fra empiri FS2, «organisatoriske
faktorer», opp mot teoretisk grunnlag. Drgftingen er delt inn under prosedyrer &

retningslinjer, ansvarsforhold & sanksjoner og laering.

Prosedyrer og retningslinjer:

Reason (1997) sitt perspektiv pa en god sikkerhetskultur innbefatter fire del komponenter og
omtaler disse som en informert kultur. Deler av dette innbefatter at ledelsen gjar revisjoner
og justeringer av blant annet prosedyrer og arbeidspraksis for a ivareta sikkerheten pa en best
mulig mate for organisasjonen. Marinen har prosedyrer og retningslinjer pa hvordan en skal
forholde seg til security og dette er beskrevet i grunnlagsdokument sikkerhet (GDS). De
fleste lederne og sikkerhetslederne i avdelingene er kjent med sikkerhetsloven og GDS-
dokumentet (spgrsmal 5). Klein (2011) papeker viktigheten av prosedyrer i sin forste
pastand, hvor prosedyrer bidrar til & evaluere utfarelse. Prosedyrene er blant annet en statte
til hukommelsen og skal forhindre forstyrrelser, men utfordringen er at de ikke er sensitive
til kontekst (Klein 2011). | intervjuer fremkommer det at «retningslinjene innenfor
fagomradet security er ganske klare i forhold til andre fagomrader» (leder 18), men
retningslinjene utfares ulikt i praksis mellom avdelingene. Det er ogsa ulik praksis mellom
enheten/fartgyene innad i avdelingene. En sterk organisasjonskultur som setter palitelighet
hayt, vil gke sikkerheten ved at alle pa lavt niva oppmuntres til & reagere likt og riktig (Aven
etal., 2013).

Pa den ene siden kan faktorer som ressurser, herunder personellantall, spille inn som en
arsak til ulik praksis, mens det pa den andre siden kan veere kompetansen og
kunnskapsnivaet hos personellet. En leder (19) sier at «ulike kunnskap gir ofte ulik policy»,
med ulik policy mener han praksis. En annen leder (37) uttrykker at det «avhenger av
avdelingens ASL sin kunnskap og initiativ». P4 den ene siden har Marinen retningslinjer som
skal fglges, mens det pa den andre siden fremkommer i intervjuer at flere sjefer nedover i
organisasjonen tillegger strengere krav. Dette er en av kjennetegnene ved en HRO, hvor
fokuset hele tiden ma vere pa sikkerhet og palitelighet gjennom desentralisert styring (Aven
et al., 2013). Det kan veere en mulig arsak til at avdeling 1 praktiserer retningslinjene
strengere enn de andre 2 avdelingene. FSA mener ogsa at det ma lages et fornuftig regelsett
for praksisen, og dette ma falges opp. Det er gjennomgaende mange informanter som mener
kunnskapen og forstaelsen innenfor security og innsidetrussel er for lav blant de ansatte.

Prosedyrer blir ofte laget for a endre adferd, men i henhold til Klein (2011) kan det veere
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enklere og mer effektive mater & gjere det pa. Prosedyren (GDS) sammen med gkt kunnskap
og forstaelse pa fagomradet og trusselen, kan bidra til mer lik praksis innad i en avdeling og
skape mindre forvirring hos de ansatte nar de ser forskjellene som praktiseres.
Hovedbudskapet til Klein (2011) er ikke a forkaste prosedyrer, men hva som ma gjares i

tillegg for a gjare et bedre arbeid.

Ved Klein (2011) pastand en, skapes et dilemma om a gjere jobben korrekt eller & holde seg
til prosedyrene. Hvor a ikke holde seg til prosedyrene kan fare til straff, og & holde seg til
prosedyrene men ikke fa gjort jobben ogsa kan bli straffet. Det er flere informanter som
uttrykker at tidspress kontra det & forholde seg til prosedyrene og retningslinjene kan veere
utfordrende. P& den ene siden er det viktig & gjennomfgre jobben innen gitt tidsfrist slik at
det ikke lager forsinkelser i planlagt aktivitet, mens personellet pa den andre siden er palagt a
folge prosedyrer og retningslinjer innenfor security. Noe som i enkelte situasjoner kan
forsinke arbeidet. Det er viktig at personell pa lavere niva signaliserer dette oppover i
organisasjonen, slik at ledelsen i Marinen far innsikt og forstaelse for situasjonene hvor dette
blir et dilemma. Det kan argumenteres for at ledelsen i Marinen bgr tilstrebe at ulike
faringer som blir gitt ikke kommer i konflikt med hverandre slik at det vanskeliggjar jobben
til ansatte pa lavere niva. Reason (1997) papeker at sikkerhetskulturen handler om den
kollektive forstaelsen av hva som er farlig og hvordan en klarer & redusere farene, og at dette

ofte blir et spgrsmal om prioritering pa bade tid og gkonomi.

Det er ogsa ulikheter mellom avdelingene nar de skal svare pa hvilke fgringer som er lagt for
a rapportere security-hendelser (Diagram 6). 33% sier at de ville rapportert Htil
sikkerhetsleder og 27 % sier tjenestevei. Avdeling 1 har flertallet pa sikkerhetsleder,
avdeling 2 vil rapportere tjenestevei mens i avdeling 3 er de mer usikre. Det er hele 25% som
ikke vet hvordan de skal rapportere hendelser. P4 den ene siden kan det veere at
faringene/prosedyrene er noe uklar, mens det pa den andre siden kan vare at retningslinjene
blir innfert ulikt og at dette pavirker opplaringen av de ansatte i de ulike avdelingene. Roer
(2015) uttaler at reglementer, innfgringen av dem og oppleering hos de ansatte pavirker

security-kulturen.

De ansatte, som har deltatt i studien, sier hele 84% at de ville godtatt strengere faringer pa
bruk av mobil, Pad, PC, for & bidra til & redusere Sjeforsvarets sarbarheter for fiendtlige
handlinger (Diagram 7). De ansatte er villig til a strekke seg lang selv om dette kan ga utover
deres kontakt med omverden i perioder. Dette overrasker ikke leder (19) som uttaler «de har
begynt & skjgnne det», men papeker at skal det iverksettes strengere faringer, ma alternative



100

muligheter brukes. FSA mener derimot at lgsningen ikke ngdvendigvis er strengere krav,
ettersom det kan fremkomme at eksisterende krav ikke blir praktisert likt. De mener at det er
utfordrende nok a forklare de som er. Pa den ene siden bgr en organisasjon regulere aktivitet
gjennom regler og prosedyrer, men samtidig bgr de opprettholde evnen til kunnskapsbasert
problemlgsning hos de ansatte (Tinmannsvik, 2008). Roer (2015) sier at vi ma forsta
innsidetrusselen og at det ikke hjelper & stramme inn hvis man ikke vet hvorfor og ikke har
forstaelse. «Forsta teknologien farst far man regulerer bruk og utarbeider policy». Ogsa her
kommer det til kompetanse/ opplaring innenfor fagomradet og forstaelse for trusselbildet
hos de ansatte. «Bedre forstaelse vil gjgre at tiltakene blir bedre. De som lager tiltakene ma

ha kunnskap og forstaelse for a fa gode tiltak» (171).

CYFOR pa den andre siden mener at vi definitivt ber stille hayere krav i forhold til bruk av
mobil, PC, internett og lignende. Ulik praksis pa avdelingene og uttalelsene fra FSA og
CYFOR kan tyde pa at det ikke er helt enighet i hvor streng retningslinjene skal veaere. Som

leder (18) sier: «Vi er uenig, forskjellig tilneerming».

Flere ledere tror ikke at det er gjort noen sarbarhets- eller risikoanalyser ved utarbeidelse av
GDSene. Lederne er i alle fall ikke informert eller kjent med at det gjares slike vurderinger.
Verken pa organisasjons- eller fartgys niva. Nasjonal sikkerhetsmyndighet (NSM 2015a
s.10) sier for & vurdere risiko ma det gjennomfares verdi-, trussel- og sarhetsvurderinger.
Hvis dette mangler i Marinen, hvordan klarer da ledelsen & vurdere risikoen for sa & lage

gode prosedyrer og iverksette riktige tiltak?

Det er derimot tilsynelatende mer enighet blant flere informanter at dokumentasjonen og
prosedyrer er for tilgjengelig for alle med tilgang til det graderte nettverket (Fisbasis) i
Sjaforsvaret. Pa den ene siden er det viktig a dele dokumentasjon og informasjon, mens det
pa den andre siden er viktig at dokumentasjonen ikke er for tilgjengelig for alle, da dette kan
bli en faktor som kan gke sarbarheten for lekkasjer. CYFOR har ogsa registrert at Forsvaret
ikke er flinke pa internkontroll i forhold til tilganger pa systemene og understreker at dette
ma tas inn som en del av rutinene og internkontrollen. | det daglige deles det mye
informasjon og dokumentasjon pa det graderte interne nettverket, uten at de ansatte
ngdvendigvis merker det med gradering opp til og med begrenset. Dette sammen med at det

er alt for mange som har tilgang til informasjonen gjar at en ikke har kontroll pa den.

Ansvarsforhold og sanksjoner:

Ved en god sikkerhetskultur sgker organisasjonen informasjon om organisatoriske faktorer

o

som kan ha betydning pa sikkerheten. Dette handler om a opprette et
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sikkerhetsinformasjonssystem og at det gjennomfares proaktiv kontroll av tilstanden i
organisasjonen (Reason, 1997). Dette er ogsa et kjennetegn ved en HRO, nar det kommer til
proaktivt og se etter «problemer i miljget» og melde disse oppover i organisasjonen (Boin et
al., 2015). Det er ulike meninger pa hvilket niva innsidetrussel bgr handteres. 47% mener at
det bar handtere pa alle nivaer, 36% sier pa laveste mulig niva og oppover i organisasjonen,
9% mener det ma handteres pa ledelsesniva og 8% sier at dette ma handteres fra topp i

organisasjonen og nedover (Diagram 8).

Det er ledelsens ansvar a legge til rette for en security-kultur (Reason 1997), men pa den
andre siden presenterer Roer (2015) det han kaller «grasrotbevegelsen» og mener at ansatte
pa laveste niva kan starte det ngdvendige arbeidet for & utvikle security-kulturen, og ved a
vise resultatene til ledelsen vil det kunne fare til deres stotte og ngdvendig tildeling av
ressurser. En leder (18) uttrykker at slik det na er det «bottom-up» og at det er personellet pa
laveste niva som kjenner regelverket og som skriker etter ressurser for a gjer det som star i
regelverket. Lederen mener vi trenger a bygge opp en «topp-down» oppbygging pa en
sikkerhetsorganisasjon. «Hvis dette hadde veert topp styrt hadde det kanskje veert mulig»
(Leder 18).

Klein (2011) papeker i sin pastand fem at ledere kan skape en felles plattform ved a tildele
roller og etablere grunnleggende regler i forkant. Men en felles plattform er aldri perfekt og
vil kontinuerlig brytes ned, en ma derfor kontinuerlig monitorere og reparere den underveis.
Svarene fra informantene under hurtig intervju tyder pa at det ikke er en lik oppfatning pa
hvilket niva innsidetrusselen ber handteres. Er det da en felles plattform for avdelingene?
Det papekes ogsa i forbindelse med handtering at «det er forskjellig mater & handtere det pa,
pa de forskjellige batene i forskjellige vapen (avdelinger)» (161). Flere ledere trekker frem
viktigheten i forankring i ledelsen pa alle nivaer. Det fremkommer i intervju at det har veert
veldig fokus fra gverste ledelse pa & bygge opp en safety kultur. «Ledere blir malt pa safety,
det har vart prioritert» (91). En leder (18) uttrykker at skal vi fa fokus pa security ma en
gjere det pa samme mate som ved safety, fa fokus pa det nedover i organisasjonen. Skal
security handteres «ma det tas grep over hele linjen» (leder 18). Viktigheten av & ha gode
rollemodeller ovenfra og ned trekkes frem pa lavere niva, «hvis sjefen ikke bryr seg sa bryr
ikke jeg meg» (423). Pa den ene siden er det viktig & ha forankring og fokus fra ledelsen,
men pa den andre siden er det ikke en enmanns jobb nar det kommer til security-kultur, det

er flere som ma involveres (Roer, 2015).
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Alle informantene ved hurtig intervju uttrykker at de selv har en eller annen form for ansvar
for & sikre arbeidsplassen mot innsidetrussel. Flere snakket om viktigheten av arvakenhet/
oppmerksomhet, ikke lekke informasjon muntlig eller i sosiale media, overholde regelverket
0g passe pa graderingsnivd og graderte papirer. P4 den ene siden virker det som at
informantene er innforstatt med at de har et ansvar for a sikre arbeidsplassen mot
innsidetrussel, mens det pa den andre siden kan virke som de har fatt ulik opplaring pa
hvilket ansvar hver enkelt har. Kun 19,4% (7 av 36) av informantene trekker frem at de har
et ansvar for & rapportere innenfor security, selv om det er faring pa at sikkerhetsbrudd skal
rapporteres. Dette resultatet kan tyde pa deres ansvar for a rapportere ikke er blitt tydelig nok
formidlet fra ledelsen. Det er en leders ansvar a legge til rette for en rapporterende kultur
(Reason, 1997), men det fordrer ogsa at personellet rapporterer. Rapporterende kultur vil bli
drgftet grundigere under organisatoriske faktorer seinere i oppgaven.

Ved en HRO ma organisasjonens fokus hele tiden vare pa sikkerhet og palitelighet gjennom
blant annet organisasjonens redundans og (Aven et al., 2013). Dette er ogsa noe Boin et al.
(2015) uttrykker og trekker frem robusthet (resilience) som en faktor i HRO. Leder (19)
trekker frem at security organisasjonen har veert et nettverk med dyktige sikkerhetsoffiserer,
men at det ikke er noen robust organisasjon. «Var noen borte satt du egentlig med et
betydelig hull selv om en hadde en assisterende stedfortreder. S& man svekkes ganske fort
hvis noen er borte». Det har frem til 1/8-16 kun veert en 100% stilling i Marinen til security,
mens alle sikkerhetsledere i avdelingene har hatt rollen som en prosentandel i sin stilling. Pa
den ene siden uttrykker lederne at det er utfordrende med prosentandel innenfor security og
at prosentdelen er «veldig liten» (Leder 19). Langt fra alle sikkerhetsledere har gjennomfart
kurs innenfor fagfeltet og «kravet til kunnskap har gkt noe voldsomt den siste tiden» (leder
19). Pa den andre siden uttrykkes det at det er viktig a fa stette fra spesialistene i
landorganisasjonen og at dette er godt nok. Men hvis den ene 100% stillingen er fraveerende
pa grunn av en eller annen arsak, og dette er stgtten for avdelingene pa lavere niva, svekkes
robustheten i organisasjonen. Samtidig kommer det frem at ledere kan ikke vaere
spesialisten innenfor security, men at leders rolle er a sgrge for at spesialisten far arbeidsrom
og at alle hgrer pa vedkommende og sgker rad. Dette omhandler ogsa fleksibel kultur hvor
en gar fra kollegial autoritet, samt at formell rang har mindre betydning. Den med best

kompetanse for oppgaven avgjer handlingen nar det er ngdvendig (Reason, 1997).

Det fremkommer i empiri at bade sikkerhetsledere og ledere ikke har en lik forstaelse for
hvem Marinen samarbeider med om cybertrussel og hva organisasjonene (FSA, CYFOR,
NSM) har ansvar for. Samtlige sikkerhetsledere og ledere trekker frem LKM. «LKM er
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sentral i Sjaforsvaret for & koordinere all den virksomheten her» (Leder 18). Det kan tyde pa
at det ikke er godt nok kommunisert i Marinen hva de ulike organisasjonene (FSA, CYFOR,
NSM) kan tilby av statte til Marinen pa de ulike nivaene. En leder (37) sier «jeg tror at mye
av det security baserte rapporteres til FSA direkte fra fartgyet, men ute av Sjaforsvarets
handtering. Jeg vet ikke s mye hva FSA gjer med det etterpa». Klein (2011) sier vi trenger
tilbakemelding pa prosessen, men ikke minst ma tilbakemelding gi mening. Det er derfor
viktig & fa tilbakemelding pa det som rapporteres. Derimot argumenteres det imot at
tilbakemelding i seg selv ikke er tilstrekkelig (Klein, 2011). | komplekse situasjoner ma vi
leere & tolke tilbakemeldingene, knytte handlingene til konsekvenser, sortere ut relevante og

tilfeldige arsakssammenhenger.

En rettferdig kultur mener Reason (1997) er nesten et uoppnaelig ideal. Sanksjoner og
rettferdig kultur henger tett sammen med rapporterende kultur, hvor frykt for represalier kan
hindre rapportering. Pa de ene siden ber personellet veere sikret mot disiplinaere reaksjoner,
sa langt det lar seg gjere (Reason, 1997). Mens det pa den andre siden bgr vaere uakseptabelt
a gi full «<immunitet» fra straff pa alle handlinger som kunne ha/har bidratt til ugnskede
hendelser. Fire informanter trekker frem at det vil motivere hvis de er fokus pa lering og
ikke straff. Flere informanter prater om frykt for personlige negative konsekvenser (121,
343) og negative sanksjoner, som eksempel & «bli forflyttet til annet tjenestested» (433),
«frykt for & ikke f& opprykk» (171), «redd for & bli hengt ut og miste tilliten fra ledelsen»
(212) eller «at det kommer pa papiret» (363). To informanter i henholdsvis avdeling 2 og 3,
henviser til «trusler» om straff ved eksempel militeerpolitiet (MP), noe som kan bidra til at
de kanskje ikke vil rapportere hendelser i fremtiden. Det er derimot viktig at lederne statter
seg pa det apparatet som eksistere og bruker blant annet MP, som radgivere, og ikke
ngdvendigvis for a straffe (CYFOR). En forutsetning for a skape en rettferdig kultur er at det
er enighet i organisasjonen hvor linjen mellom akseptabel og uakseptable handlinger er satt
(Reason, 1997). Hele 22 % av informantene svarte ja pa spgrsmalet om risikoen for & miste
sikkerhetsklareringen er en faktor som hindrer i a rapportere sikkerhetsbrudd. 42% svarte nei
(Diagram 9). Alle (minus en informant), som svarte JA pa dette sparsmalet tilhgrte avdeling
3, dette tilsvarer 58% av avdeling 3 sine informanter. Pa den ene siden tyder resultatene at
det er forskjeller i hvordan avdelingene kommuniserer hva som er akseptable og ikke
akseptable handlinger, og hva konsekvensene eventuelt kan bli for den enkelte. Mens det pa
den andre siden kan veere at dette er kommunisert fra organisasjonen men at informantene

allikevel har en frykt og mulig mistillit til handteringen av et rapportert sikkerhetsbrudd.
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Leering:

Ved en HRO ma organisasjonens fokus hele tiden veere pa sikkerhet og hgy palitelighet
gjennom blant annet kontinuerlig leering (Aven el al., 2013) Av alle «subkulturer» er en
leerende kultur mest sannsynlig den letteste & skape, men den vanskeligste a fa til & virke
(Reason, 1997). Den omhandler informasjonsinnhenting gjennom observasjoner, refleksjon,
planlegging og handling. Det er handling som mest sannsynlig kan skape en utfordring i
organisasjonen (Reason, 1997). For a fa til leering er det derfor viktig & ha en rapporterende
kultur som motiverer personellet til & rapportere feil og hendelser (Reason, 1997). Hele 61 %
av informantene uttaler at de har erfart at de selv eller andre har latt vaere & rapportere brudd
pa sikkerhetstiltak og feringer (Diagram 4). Det kan vere en utfordrende oppgave a fa
personell i en organisasjon til a rapportere hendelser, spesielt nar det kommer til & rapportere
egne feil (Reason, 1997). Det bar derfor veere en takhgyde i en leerende organisasjon hvor
det er apenhet som gir operativt personell en trygghet til & rapportere (Tinmannsvik, 2008).
Westrum (1992) referer til «lisens til & tenke», hvor organisasjoner tar imot nye ideer og at
det aktivt sgkes etter informasjon og at feil farer til undersgkelser. Det fremkommer mange
grunner som hinder for at informantene ikke rapporterer. Noen informanter trekker frem at
narhet til kollega og venner kan ha hindret dem i & rapportere sikkerhetsbrudd. Flere
informanter prater om bekvemmelighetshensyn, tidspress, merarbeid og operativ kapasitet
som arsak. Andre informanter og CYFOR uttaler at det de ma bli vant til at det kommer noe
positivt ut av rapportering og at det ma komme tilbakemeldinger pa det som er rapportert. En
faktor som er viktig ved en rapporterende kultur er at tilbakemeldingene er rask, tilgjengelig
og forstaelig for de som rapporterer (Reason, 1997). En sikkerhetsleder sier: «sa far en
sikkert et litt ullent svar tilbake», dette kan tyde pa at enkelte tilbakemeldinger ikke er helt

forstaelig for mottaker.

Pa sparsmalet om de opplever at rapportering blir fulgt opp (Diagram 10) svarte 56% JA, 0%
svarte NEI, 5% svarte av og til, mens 39% svarte vet ikke. P& den ene siden er det positivt at
ingen svarte nei pa dette spersmalet, men det er derimot hele 39 % som ikke vet om
rapporteringen blir fulgt opp. Dette kan tyde pa at tilbakemeldingene pa rapporter kan veere
noe manglende og kan bidra til & redusere lering og motivasjonen for fremtidig rapportering.
Det kan derimot veaere at det er kommet tilbakemeldinger, men at tilbakemeldingene ikke
rekker frem til alle. En annen faktor som er viktig for a fa en rapporterende kultur, er at det
er lett a rapportere (Reason, 1997). Pa den ene siden uttrykker flere informanter at
rapporterings- verktgyet oppleves som tung grodd, mens det pa den andre siden uttrykkes at
det er gnskelig med mer kunnskap om verktgyet. CYFOR har papekt til FSA at
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rapporteringssystemet ma forenkles, ettersom de tror det vil senke terskelen for & rapportere.
En leder (18) uttrykker at det er enklere & rapportere innenfor safety, mens innenfor security

skal det vaere mer formelt.

Det fremkommer ogsa at noen er usikre pa hvor grensen gar pa hva som skal rapporteres og
det papekes at det ikke skilles mellom sma og store brudd. Det kan derfor argumenteres for
at organisasjonen tydelig ber formidle hva som skal rapporteres. Mange informanter
uttrykker at de gjar en egenvurdering pa om bruddene er alvorlig nok til a rapportere. Dette
ma ses i kombinasjon med kompetansen og forstaelsen hos personellet. Den med best
kompetanse avgjer handlingen (Reason, 1997), men hva hvis avgjerelsen om a ikke
rapportere gjgres pa et lavt kompetanseniva. Dette kan bidra til & hindre lering i
organisasjonen og organisasjonens mulighet til a stoppe eventuelle lekkasjer. Turner og
Pidgeon (1997) viser til forskning hvor mange av ledetradene vi trenger for detektere en
krise i emningen er tilgjengelig i organisasjonen, men beslutningstakere i
organisasjonsledelsen klarer ikke samle ledetradene fer det er for seint. Det bgr derfor sterkt
oppfordres til at mistanker om insidere og sikkerhetsbrudd rapporteres oppover i
organisasjonen slik at ledere pa hgyere niva kan vurdere trender og tiltak. Tiltak som
eksempel; prosedyreendringer, kompetanseheving pa personell eller holdningsskapende
tiltak.

En informert kultur har kunnskap om alle faktorer som har betydning for sikkerheten og
bruker denne proaktivt ved a finne tiltak for a hindre ugnskede hendelser i fremtiden
(Reason, 1997). Organisasjonens kompetanse og vilje til a trekke de riktige konklusjoner pa
hendelser som er rapportert i sikkerhetsinformasjonssystemet bidrar til en leerende
organisasjon (Reason, 1997). Evnen til & kunne implementere tiltak krever fleksibilitet i
organisasjonen, men ogsa hos den enkelte medarbeider. Pa spgrsmalet om tiltak blir iverksatt
og endringer utfart for & gjere det mulig & gjennomfare i praksis (diagram 10 hgyre side),
svarte: 36% svarte JA, 9% svarte NEI, 8% svarte av og til, mens 25% svarte vet ikke.
Resultatene kan tyde pa at det er uenighet blant informantene om tiltak blir iverksett og
endringer utfart for & gjgre det mulig a gjennomfare i praksis. Resultatet hvor 25% svarer vet
ikke, kan blant annet tyde pa de ikke har veert involvert i noen situasjoner hvor tiltak har blitt
iverksett, eller at de ikke har kompetansen eller forstaelsen til a ta slike vurderinger. Det
fremkommer under intervju at det er viktig at de som iverksetter tiltak bgr forsta
utfordringene og ha praktisk kjennskap til avdelingene. P& den ene siden er det viktig at
samarbeids organisasjoner som NSM, FSA og CYFOR tilegner seg kunnskap om de

avdelingene de skal radfere. Mens det pa den andre siden er personellet som jobber i
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avdelingen som kjenner utfordringene og har den beste praktiske kjennskapen. Det er derfor
viktig at det er en god kommunikasjon mellom avdelingene og organisasjonene som kan
statte i utarbeidelse av tiltak. En felles forstaelse er essensielt, og team som har opparbeidet
et felles utgangspunkt vil i starre grad lykkes (Klein, 2011). Samtlige sikkerhetsledere sier
ja pa spgrsmalet om vurderinger av tiltak og ngdvendige endringer av nye tiltak blir gjort.
Det blir gjort endringer og justering pa tiltak, hvor det eksempel blir gjort tilpasninger som
skal opprettholde security, men samtidig ivareta safety. Det er viktig a ha lett tilgang til
eksempel graderte rom for & stanse en eventuell brann. Men samtidig skal en overholde
faringer hvor det graderte rommet skal vere last i henhold til regelverk. Prioriteringen her

kan veere utfordrende og det bar derfor veere en del av en sarbarhetsvurdering pa niva 5.

6.3 FS3: Pa hvilken mate kan security-kulturen i Marinen forbedres?

Vi vil under dette punktet drafte pa hvilken mate security-kulturen i Marinen kan forbedres
sett i lys av oppgavens teoretiske rammeverk. Ut ifra drgftingen rundt FS1 og 2 ser vi under
dette punktet pa muligheter Marinen har for a utvikle security-kulturen. Grunnet at oppgaven
er ugradert gar vi ikke i detaljer pa det som kan beskrive sarbarheter eller teknologiske tiltak.

Drgftingen av FS1 og 2 viser at innsidetrusselen er hgy, og den hurtige teknologiske
utviklingen krever at Marinen som organisasjon klarer & felge utviklingen med oppdatering
av prosedyrer, opplering og teknisk utstyr. Drgftingen av forskningsresultatene opp imot det
teoretiske rammeverket, som definerer en god security-kultur, HRO og sensemaking, skulle
belyse trusselbildet og i tillegg hva som kjennetegner dagens security-kultur i Marinen.
Resultatet av dreftingen viser at Marinen i et security-aspekt ikke innehar MTO-faktorene
som kreves for a tilfredsstille en god kultur, og det er store grunnleggende mangler bade pa
kunnskap og forstaelse. Dette betyr ikke at Marinen ikke lever opp til beskrivelsen av en
HRO i andre aspekt som safety og det operasjonelle arbeidet, og har et sterkt utgangspunkt
for & utvikle security-kulturen. Vi vil derfor videre ta for oss hvilke mulige tiltak som vil

kunne veaere med a forbedre Marinens security-kultur.

Det fremkom klart fra forskningsresultatene at security som fag ikke er gjennomgaende
implementert i Forsvarets utdanningssystem. Opplaringen de ansatte har fatt pa security er i
henhold til resultater fra intervjuene meget ulik og oppfattes som litt tilfeldig. Informantene
fra fagintervjuene understrekte viktigheten av at security blir en del av den gjennomgaende
utdanningen og at den rgde traden ma vere der bade i utdannelse og praksis. | falge Reason
(1997) har en god kultur kunnskap om alle faktorer som har betydning for sikkerheten. Dette

innebarer at security ma bli en del av fagplanen for Forsvarets utdanningssystem, og at det
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implementeres i den praktiske opptreningen, gvelser og daglig virke. Det holder ikke bare
med innfgring av nye reglementer og prosedyrer, det ma ogsa gjennomfares en opplering for
a forsta & ta det i bruk (Roer, 2015).

Hvis personellet ikke forstar egne sarbarheter, verdier og trusler de kan sta ovenfor vil det i
henhold til Boin et al. (2015) kunne skape splittelse i handteringen av situasjoner, og det de
star ovenfor kan oppdages for seint til & beskytte seg. NSM og CYFOR viser til eksemplets
makt, og hvordan de tar det i bruk under formidling av security-kunnskap. Det er lettere a fa
en forstaelse for krav og faringer hvis de ansatte ser hvorfor det stilles krav til handtering av
security, og eksempler pa allerede inntrufne hendelser bidrar til gkt forstaelse pa en fengende
mate. Det fremkommer av intervjuene at personellet gnsker & verne om egen organisasjon,
men ma da fa kunnskapen om hva som star pa spill og hvordan de kan bista i security-
arbeidet. Dette leder videre til rapportering hvor de ansatte ma fa opplering i hva som er
sikkerhetstruende hendelser for & veere i stand til & gjenkjenne indikasjoner pa brudd for &
kunne rapportere dem. Organisasjonens kompetanse og vilje til a trekke riktige konklusjoner
pa rapporterte hendelser i et sikkerhetsinformasjonssystem er med & bidrar til en lerende
kultur (Reason, 1997). Det bar ikke veere noe tvil for de ansatte hva som skal rapporteres og
hvordan, som innebarer en opplering og et effektivt rapporteringssystem.

| falge Reason (1997) vil ledelsens gjennomfaring av revisjoner og justeringer av prosedyrer
og arbeidspraksis bidra til at ledere og ansatte har den siste gyldige kunnskapen om MTO-
faktorene som i sin helhet kan virke inn pa sikkerheten i et system. Det betyr & innfare
prosedyrer og regelverk som er tilpasset til organisasjonens virke, som fungerer i fred, krise
og krig ved at de er overordnet nok til & kunne tilpasses enhver situasjonen. Ved a lere
personellet prosedyrer i en scenario-setting vil de i tillegg se nytten av prosedyrene, forsta
begrensningene og det vil hjelpe dem a tilegne seg noe av den tause kunnskapen ngdvendig
for & effektivt ta i bruk prosedyrer (Klein, 2011).

Det er ifalge Reason (1997) et lederansvar a legge til rette for en rapporterende kultur. Nar vi
innledningsvis i kapittelet papeker behovet for kompetanse gjelder det ogsa ledere. NSM
(2015a) uttrykker at det ma gjennomfares verdi-, trussel- og sarbarhetsvurderinger for a
vurdere risiko. Det er ganske graverende at resultater fra intervjuer tyder pa at
sarbarhetsvurderinger enten ikke gjennomfares nedover i organisasjonen eller at dette ikke er
kjent blant lederne. Kompetanse nivaet hos ledere innenfor fagfeltet security ma heves for at
lederne kan veere i stand til utgve ansvaret for a innarbeide security i organisasjonen. Her ma

ogsa gnsket security-struktur veere pa plass. Det vil veere en utfordring & fa implementert
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security i organisasjonen og skape en security-kultur hvis det ikke ligger til grunn et mandat

som beskriver hvilket arbeid som ma gjares og setter ngdvendige ressurser tilgjengelig.

Reason (1997) papeker at det kreves investering i kvalitet, motivasjon og erfaring hos
farstelinje ledere for at organisasjonen skal ha fleksibiliteten til a leere av situasjoner og
implementere nye tiltak. | falge Reason (1997) og Tinmannsvik (2008) vil stor takhgyde
hvor det er lov & gjare feil, trygghet og tillitt til & rapportere egne feil bidra til en lerende
organisasjon. Videre vil gkt kunnskap og forstaelse veere ngdvendig for a forsta hvilken
trussel man star ovenfor, men ogsa for a ha mindfulness, ma ansatte vite hva de skal vare
oppmerksomme pa og evne a forsta situasjonen (Weick & Sutcliffe, 2007). Erfaring krever
ogsa kunnskap og forstaelse i bunn, hvor det kreves et arbeid over tid hvor man bevisst
forsgker & forbedre security-kulturen for samtidig & bygge erfaringen, som igjen gir
muligheten for mindfulness og sensemaking. Forskningen har vist at nar vi snakker om
security har Marinen et innledende behov for gkt kunnskap og forstaelse for a utvikle
security-kulturen. Marinen star ovenfor komplekse og tvetydige situasjoner hvor de er ngdt
til & utvise mindfulness og sensemaking nar tilsiktede ugnskede hendelser inntreffer. Som en
HRO ma Marinen lere av nesten hendelser og forberede seg pa & forvente & mate
ubehagelige overraskelser fremfor & forsgke a forutse og kontrollere uforutsigbare risiko
(Klein, 2011).
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7. Konklusjon

Funnene 1 studien viser at innsidetrusselen utgjer en betydelig trussel som Forsvaret,
herunder Marinen, ikke kan ignorere. For & handtere en trussel og redusere risiko har vi
analysert innsamlede data under MTO-faktorene som pavirker organisasjonens evne til a
handtere tilsiktede ugnskede hendelser. Funnene viste at Marinen ikke har tilstrekkelig
kunnskap og forstaelse til at det kan eksistere en god security-kultur. Dette baseres pa
manglende opplering av ansatte innenfor security, i tillegg til at security ikke er et

gjennomgaende fag i Forsvarets utdannelsessystem.

Det fremkommer av studien at manglende forstaelse av trusselbildet hos de ansatte skaper
motvilje for bade rapportering og til & gjennomfare palagte krav. Holdningene hos de ansatte
fremkommer ikke grunnleggende darlige, men pavirkes av at andre ansatte og ledere ikke
falger palagte krav eller utviser en security-adferd, som igjen kommer av manglende
kompetanse og enkeltvis darlige holdninger. Ulik forstaelse og kompetanse hos lederne kan

ogsa vaere en arsak til at retningslinjene praktiseres ulikt i avdelingene i Marinen.

Det er utfordrende a falge den teknologiske utviklingen, og ikke alle ansatte vil kunne vare
kjent med alle aspektene ved teknologien som nyttes i organisasjonen. | fglge
intervjuresultatene gnsker personellet forstaelse for hvilke sarbarheter teknologien rundt dem
gir, og beskriver hvordan deres manglende forstaelse kan utnyttes. Resultatene viser et sterkt
behov pa alle niva for & gjennomfare sarbarhets- og risikoanalyser/risikostyring, og kunne
bygge et mest mulig riktig bilde av situasjonen Marinen star ovenfor. Dette er ngdvendig for
a kunne gi gverste ledelse og politiske niva en forstaelse av hva som kreves for a fglge den
teknologiske utviklingen og at de dermed kan vere villig til a disponere ngdvendige
ressurser og godkjenninger til mulige lgsninger for & handtere trusselen.

Resultatene belyser ogsa utfordringene ved rapporteringssystemet. Her er det ikke bare et
behov for et forenklet rapporteringsregime, men et behov for & tilrettelegge for rapportering
ved a bygge tillit gjennom a oppfordre til rapportering, vise at det betyr noe ved a gi
tilbakemeldinger og presentere endringer og tiltak. Det fremkommer ikke at de ansatte
skylder pa ledelsen for manglende security-kompetanse, unntatt nar det er snakk om
ressurser og tid for & ivareta aspektet, men resultatene indikerer at security ikke star pa den
daglige agendaen til lederne. Arsakene tolkes til & vare manglede kompetanse, men ogsé

manglende ressurser og tid.
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| folge resultatene fra datainnsamlingen vil lering i Marinen veaere vanskelig uten at
rapporteringssystemet brukes effektivt og gir et bilde av behov for ressurser og tiltak. De
ansatte har ikke tillit til at rapporteringssystemet fungerer og gir resultater, og ser derfor ikke

hensikten med & rapportere.

Forslag til videre forskning

Denne studien ble gjennomfart pa et ugradert niva, og for en organisasjon som Marinen hvor
gradert material og informasjon handteres daglig ville det vert hensiktsmessig a
gjennomfare en tilsvarende forskning pa gradert niva. | tillegg vil det veert interessant a se
om omstillingsprosessen som pagikk i 2016, hvor det var gjort store strukturendringer i
organisasjonen, farte til endringer i forhold til security-kulturen. Hvilke ressurser som ma til
for & opprette en tilstrekkelig security-struktur i Marinen ble ikke kartlagt i denne studien.
Det ville veert interessant & forske pa for & se hva som kreves av personell og tid for at en
organisasjon som Sjgforsvaret hadde fatt en security-organisasjon som var i stand til a

forbedre security-kulturen.
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Vedlegg A — Hurtig intervju: informasjonsskriv, samtykkeskjema, intervjuguide
Vedlegg B — Lederintervju: informasjonsskriv, samtykkeskjema, intervjuguide
Vedlegg C — Fagintervju: informasjonsskriv, samtykkeskjema, intervjuguide

Vedlegg D — Godkjenning fra Norsk senter for forskningsdata (NSD)
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VEDLEGG A
Informasjonsskriv til informanter hurtig intervju.

Hei.

Vi er 2 kapteinlgytnanter som jobber fulltid i forsvaret innenfor fagfeltet security og safety.
Vi har vert i forsvaret i ca 16 ar og har bakgrunn som navigaterer i Minevapenet, MTB
vapenet samt Kystjeger kommandoen som skipssjefer pa stridsbat 90N.

Vi er nd i slutt fasen pa en mastergrad i Risikostyring og Sikkerhetsledelse ved
Universitetet i Stavanger, og vil i den sammenheng gjennomfgre intervjuer til

masteroppgaven som skal leveres 12 Oktober 2016. Tid og sted for intervju avtales nermere.
Masteroppgaven blir skrevet som UGRADERT.

Forelgpig problemstillingen er som falger:

Hva kan Sjgforsvarets ledere gjare for a skape en god cyber sikkerhetskultur?

Avgrensinger:

Oppgaven avgrenses til 8 omhandle innsidetrussel.

Forelgpig forskningsspgrsmal:

1. Hvaer trusselbildet i Sjaforsvaret i forbindelse med cyberdomenet?
2. Hvaer kjennetegn med Kysteskadrens cyber sikkerhetskultur?
3. Pahvilken mate kan cyber sikkerhetskulturen i Kysteskadren forbedres?

Konfidensialitet/ anonymitet:

Dere som blir intervjuet vil ha full anonymitet i oppgaven. Det vil ikke bli nevnt navn,
kjenn, grad, stilling eller avdeling. Hver informant vil fa et informant- og avdelings nummer
som kun oppgavens medlemmer vil vite. Denne oversikten lagres pa et begrenset omrade og
vil bli slettet ndr oppgaven leveres. Eksempel: Hvis du er respondent nr 12 og tilhgrer
avdeling 3, vil du fa respondentnummer 123.

Gjennomfgring av interviju:

Vi vil gjennomfgre semistrukturert hurtig intervju som tar ca 15-20 minutter. Dere vil i
starten av intervjuet bli spurt om vi kan ta opptak av intervjuet til vart etterarbeidet. Vi vil
forsikre dere om at det kun vil vaere oppgavens medlemmer som vil hgre pa opptakene og

disse slettes nar masteroppgaven er levert.

Ved sparsmal ta kontakt pa telefon [ <

Med vennlig hilsen KL Charlotte Hille & KL Charlotte Myr
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Samtykke til a delta i forskningsprosjektet

Jeg er villig til & delta i forskningsprosjektet Ja Nei
Jeg samtykker at dette intervjuet kan tas opp pa band Ja Nei
Jeg samtykker at dataene kan lagres pa PC med informant nummer Ja Nei

Jeg samtykker at dataene kan lagres pa PC med organisasjonenes nummer Ja Nei

Dette arket inkludert eventuelle opptak vil bli slettet/makulert nar masteroppgavens sensur
foreligger.

Jeg har mottatt skriftlig informasjon om prosjektet og er villig til & delta i studien:

Signatur:

Sted: Dato: /2016
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Intervjuguide: Semistrukturert hurtig intervju niva 4-5 Marinen

Fase 1: Rammesetting

1. Lgs uformell prat (1-3 min). Hvem er vi og hvem er «de»?

Bakgrunnsinformasjon

Intervjuet vil inngd i en masteroppgave knyttet til mastergrad i risikostyring og
sikkerhetsledelse ved Universitetet i Stavanger. Det er i forkant sendt ut detaljert
informasjon om hva intervjuet omhandler og skal brukes til.

Intervjuere:

Charlotte Myr & Charlotte Hille: Presentasjon.

2. Informasjon (1-3 min)

Forelgpig problemstilling:

Hva kan Sjgforsvarets ledere gjgre for G skape en god cyber sikkerhetskultur?

Taushetsplikt og anonymitet:

Dere som blir intervjuet vil ha full anonymitet i oppgaven. Det vil ikke bli nevnt navn,
kjenn, grad, stilling eller avdeling. Hver informant vil fa et informant- og avdelings nummer
som kun oppgavens medlemmer vil vite. Det er kun en av oppgavens medlemmer som har
tilgang til oversikten og denne vil bli slettet nar oppgaven leveres. Eksempel: Hvis du er
informant nr 12 og tilhgrer avdeling 3, vil du fa nummer 123. Dere kan nar som helst trekke
dere fra studien ved a kontakte oppgavens medlemmer.

@nsker & minne deg pa at oppgaven er ugradert, gnsker du derimot & komme med

eksempler som er gradert informasjon ma mobiler tas ut av rommet. Denne

informasjonen vil ikke bli benyttet i oppgaven.
Er det noe som er uklart eller er det andre spgrsmal til intervjuet?

Vi gnsker a ta opptak for & unnga at vi mister informasjon eller sammenheng. Signering av
skjema for samtykke til deltagelse og opptak. Disse vil bli slettet nar masteroppgavens
sensur foreligger i oktober- desember 2016.

Fase 2: Intervju:
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Med alle: menes personell intervjuet pa niva 4-5 fra UM-OK

Med SL: menes ASL/DSL/KSL

1.

o B~ N

10.

11.

12.

13.

14.

15.

Hva mener du er innsidetrussel og tror du det er en reell trussel du kan mgte? Utdyp
gjerne (Alle, SL)

Pa hvilket nivad ma innsidetrusselen handteres? (Alle, SL)

Er Sjaforsvaret sarbar for innsidetrussel? Ev hvorfor? (Alle, SL)

Hva betyr innsidetrussel for deg som ansatt i Forsvaret? (Alle, SL)

Finnes det palagt sikkerhetsdokumentasjon for handtering av cybertrussel? Ev
hvilke? (SL)

Hvem har ansvaret for & ivareta handteringen av innsidetrussel? Og hvem samarbeider
dere med om cybertrusselen? (SL)

Hva er Forsvarets/ Sjgforsvarets sikkerhetspolicy (Alle, SL)

Har dere fatt oppleering i innsidetrussel? Eventuelt handtering av det? Hva slags
opplering/hvor ofte? (Alle, SL)

Hvilket ansvar har du for & sikre arbeidsplassen mot innsidetrusselen? (Alle, SL)
Ville du godtatt strengere faringer pa bruk av mobil/ Pad/ pc/ internett/ minnepinne/
privat bruk av media for a bidra til & redusere Sjgforsvarets sarbarheter for fiendtlige
handlinger? (Alle, SL)

Har du erfart at du eller andre har valgt & ignorere sikkerhetstiltak/fgringer?
Eksempel: «ikke bruk personlig minnepinne i gradert pc/bruk av mobil i rom for
gradert tale». (Alle, SL)

Har du erfart at du selv eller andre har latt veere a rapportere brudd pa
sikkerhetstiltak/faringer? (Alle, SL)

Har arbeidsmiljget pavirket din handtering av sikkerheten? Eksempel: i den
betydning at andre har brutt sikkerhetskrav (darlig holdning), og dette har fart til at
ogsa du har brutt dem vel viten om at det var et brudd? (Alle, SL)

Har darlig personellforvaltning fra lokal og hayere ledelse pavirket deg til 4 bega
sikkerhetsbrudd, eventuelt pavirket deg til & la veere a rapportere? Eksempel:
rapportering nar aldri frem/blir ikke handtert derfor ingen hensikt a rapportere, eller
darlig personellbehandling som leder til at man ikke bryr seg om fagringer som skaper
merarbeid. (Alle, SL)

Hva motiverer eller hindrer deg i a rapportere sikkerhetsbrudd? (Alle)
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e Hva kan motivere eller hindre personellet i a rapportere sikkerhetsbrudd?
(SL)
e Oppfalgingssparsmal: Er risikoen for & miste sikkerhetsklareringen en faktor
som hindrer deg i a rapportere sikkerhetsbrudd? Alle)
16. Hvilke faringer er lagt for rapportering av cyber/security hendelser? (Alle, SL)
17. Brukes det noe form for belgnning for god sikkerhetspraksis?
Oppfolgingsspersmal:  Ville det wveart hensiktsmessig slik du opplever
sikkerhetsholdningene blant kollegaer? (Alle)
18. Opplever du at rapportering blir fulgt opp? Kan du utdype? (Alle, SL)
19. Blir tiltak iverksatt og endringer utfart for & gjere det mulig & gjennomfare i praksis?
Kan du utdype? (Alle, SL)
20. Blir det gjort vurderinger av tiltak og ngdvendige endringer, ev nye tiltak (SL)? Kan
du utdype?
21. Hvordan handteres rapportering av sikkerhetshendelser knyttet til innsidetrussel?
Oppleering? (SL)

Fase 3: Avslutning:

- Har du avsluttende sparsmal eller kommentarer?

- Er det noen spgrsmal du mener vi burde stilt deg i denne sammenhengen?
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VEDLEGG B
Informasjonsskriv til informanter ledere.

Hei.

Vi er 2 kapteinlgytnanter som jobber fulltid i forsvaret innenfor fagfeltet security og safety. Vi har
veert i forsvaret i ca 16 ar og har bakgrunn som navigatgrer i Minevapenet, MTB vapenet samt
Kystjeger kommandoen som stridsbat 90N sjefer.

Vi er nd i slutt fasen pa en mastergrad i Risikostyring og Sikkerhetsledelse ved Universitetet i
Stavanger, og vil i den sammenheng gjennomfgre intervjuer til masteroppgaven som skal leveres 12

Oktober 2016. Tid og sted for intervju avtales naermere.
Masteroppgaven blir skrevet som UGRADERT.

Forelgpig problemstillingen er som falger:

Hva kan Sjgforsvarets ledere gjare for a skape en god cyber sikkerhetskultur?
Avgrensinger:
Oppgaven avgrenses til & omhandle innsidetrussel.

Forelgpig forskningsspgrsmal:

4. Hvaer trusselbildet i Sjeforsvaret i forbindelse med cyberdomenet?
5. Hvaer kjennetegn med Kysteskadrens cyber sikkerhetskultur?
6. Pa hvilken mate kan cyber sikkerhetskulturen i Kysteskadren forbedres?

Konfidensialitet/ anonymitet:

Dere som blir intervjuet vil ha full anonymitet i oppgaven. Det vil ikke bli nevnt navn, kjgnn, grad,
stilling eller avdeling. Hver respondent vil fa et respondentnummer som kun oppgavens medlemmer
vil vite. Oversikten over respondenter lagres pa begrenset nett og vil bli slettet nar oppgaven leveres.

Gjennomfgring av intervju:

Vi vil gjennomfare ustrukturert/ apent intervju som tar ca 50-60 minutter. Dere vil i starten av
intervjuet bli spurt om vi kan ta opptak av intervjuet til vart etterarbeidet. Vi vil forsikre dere om at
det kun vil vere oppgavens medlemmer som vil hgre pa opptakene og disse slettes nar

masteroppgaven er levert. Dere kan trekke dere fra studien helt frem til oppgaven leveres.

Ved sparsmél ta kontakt pa telefon [N ! I

Med vennlig hilsen KL Charlotte Hille & KL Charlotte Myr
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Samtykke til & delta i forskningsprosjektet

Jeg er villig til & delta i forskningsprosjektet Ja Nei
Jeg samtykker at dette intervjuet kan tas opp pa band Ja Nei
Jeg samtykker at dataene kan lagres pa PC med informant nummer Ja Nei

Jeg samtykker at dataene kan lagres pa PC med organisasjonenes nummer Ja Nei

Dette arket inkludert eventuelle opptak vil bli slettet/makulert nar masteroppgavens sensur
foreligger.

Jeg har mottatt skriftlig informasjon om prosjektet og er villig til & delta i studien:

Signatur:

Sted: Dato: /2016
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Intervjuguide: ustrukturert /Apent intervju ledere niva 3,4,5 Marinen.

Fase 1: Rammesetting

1. Lgs uformell prat (1-3 min). Hvem er vi og hvem er «de»?

Bakgrunnsinformasjon

Intervjuet vil inngd i en masteroppgave knyttet til mastergrad i risikostyring og
sikkerhetsledelse ved Universitetet i Stavanger. Det er i forkant sendt ut detaljert

informasjon om hva intervjuet omhandler og skal brukes til.

Intervjuere:
Charlotte Myr & Charlotte Hille

2. Informasjon (5 min)

Forelgpig problemstilling:
Hva kan Sjgforsvarets ledere gjare for & skape en god cyber sikkerhetskultur?

For & kunne si noe om mulige og ngdvendige tiltak for & skape en god cyber sikkerhetskultur
er det viktig & danne et bilde av dagens stasted, hvordan organisasjonen handterer trusselen,
og hvilken statte ekstern fagorganisasjon kan bidra med. Deres erfaringer og kompetanse vil

bidra til & kartlegge situasjonen, trusselen og handteringsmuligheter for forbedring.

Taushetsplikt og anonymitet:
Dere som blir intervjuet vil ha full anonymitet i oppgaven. Det vil ikke bli nevnt navn,
kjgnn, grad, stilling eller avdeling. Hver informant vil fa et nummer som kun oppgavens

medlemmer vil kjenne til. Dere kan nar som helst trekke dere fra studien ved & kontakte oss.

@nsker & minne deg pa at oppgaven er ugradert, gnsker du derimot & komme med

eksempler som er gradert informasjon ma& mobiler tas ut av rommet. Denne

informasjonen vil ikke bli benyttet i oppgaven

Er det noe som er uklart eller er det andre spgrsmal til intervjuet?

Vi gnsker a ta opptak for & unnga at vi mister informasjon eller sammenheng. Signering av
skjema for samtykke til deltagelse og opptak. Dette vil bli slettet nar masteroppgavens
sensur foreligger i oktober- desember 2016.

Fase 2: Erfaringer:
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3. Overgangsspgrsmdl: (5-10 min)

Hva slags erfaringer har du med cybersikkerhet og egen organisasjons handtering av

trusselen, mer konkret opp imot innsidetrussel?

Fase 3: Fokusering:

4. 8 ngkkelspgrsmadl vi kan treffe frem: (40min)
22. Hvordan ivaretar Sjaforsvaret fagfeltet security vs. safety? Organisasjonsmessig og

prosedyrer, hendelser, rapportering?

23. Hvordan handtere Sjgforsvaret innsidetrusselen?

a. Statte til intervjuer i samtalen: Gjennomfgring av kartlegging av
sarbarheter, risikoanalyse, hvordan handteres resultatet, tidsaspektet for
utbedringer — er tidsaspektet tatt med i analysen? Hvem deltar/forankring i
organisasjonen?

24. Hvordan falger Sjgforsvaret opp teknologisk utvikling/rapporterte
hendelser/anbefalinger/forbedringstiltak? (Som blant annet kommer fra CERT, NSM,
FSA, CYFOR)

25. Hvem samarbeider Sjgforsvaret med for a ivareta Cybertrusselen? — hvem har ansvaret
for hva?

26. Hvilke utfordringer har Sjgforsvaret ift trusselen mtp gvelser, utenlandsoppdrag, daglig
virke?

27. Hvordan ser Sjgforsvaret for seg a forbedre evnen til & handtere cyber trusselen nar vi
blir mer og mer avhengig av teknologi og cyberdomenet samtidig som utviklingen pa
omradet er hurtigere enn hva man klarer a felge med prosedyrer og dokumentasjon?

28. Hvilke, eventuelt er nok, ressurser er gitt for handtering av cybertrusselen? Samsvarer
personell og ressurser med sarbarhetsvurderingene og tiltak ngdvendige for a redusere
risikoen tilstrekkelig?

5. Oppfolgingssparsmdl/sjekkliste ved behov
e Huvor star Sjgforsvaret i arbeidet med a bygge opp en evne til & handtere
innsidetrusselen?
e Hvaer den reelle trusselen/risikoen vs. ressurser/midler/effekt av valgte tiltak?
e Pahvilket niva ma det initialt tas grep?
e Samsvarer papiret med praksis? Ma det utarbeides ytterlige faringer/dokumentasjon?
e Er det skriftlige feringer pa samarbeidet med andre etater?

Fase 4: Tilbakeblikk

6. Oppsummering (ca. 10-15 min)
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e Var oppsummering/tilbake lesning
e Har vi forstatt deg riktig?
e Erdet noe du vil legge til?

Vi setter stor pris pa din deltagelse og stette i forbindelse med var masteroppgave.



VEDLEGG C =

Informasjonsskriv til fageksperter.

Hei.

Vi er 2 kapteinlgytnanter som jobber fulltid i forsvaret innenfor fagfeltet security og safety.
Vi har vert i forsvaret i ca 16 ar og har bakgrunn som navigatgrer i Minevapenet, MTB
vapenet samt Kystjeger kommandoen som skipssjefer pa stridsbat 90N. Mer om var
bakgrunn kan utdypes i starten av intervjuet.

Vi er nd i slutt fasen pa en mastergrad i Risikostyring og Sikkerhetsledelse ved
Universitetet i Stavanger, og vil i den sammenheng gjennomfgre intervjuer til

masteroppgaven som skal leveres 12 Oktober 2016. Tid og sted for intervju iht avtale.
Masteroppgaven blir skrevet som UGRADERT.

Forelgpig problemstillingen er som fglger:

Hva kan Sjgforsvarets ledere gjare for a skape en god cyber sikkerhetskultur?

Avagrensinger:

Oppgaven avgrenses til & omhandle innsidetrussel knyttet til sikkerhetskultur.

Forelgpig forskningsspgrsmal:

1. Hvaer trusselbildet i Sjgforsvaret i forbindelse med cyberdomenet?
2. Hva er kjennetegn med Kysteskadrens cyber sikkerhetskultur?

3. Pahvilken mate kan cyber sikkerhetskulturen i Kysteskadren forbedres?

Konfidensialitet/ anonymitet:

| forkant av fag intervjuene vil vi avklare muligheten for a referere til intervjuet ved bruk av
bade person- og organisasjonsnavn. Vi vil sende dere ferdigarbeidet tekst, hvor vi henviser
til deres uttalelser, for godkjenning i god tid far masteroppgaven leveres.

Gjennomfgring av intervju:

Vi vil gjennomfare et apent intervju som tar ca 1 time. Dere vil i starten av intervjuet bli
spurt om vi kan ta opptak av intervjuet til vart etterarbeid. Vi vil forsikre dere om at det kun
vil vare oppgavens medlemmer som vil hgre pa opptakene og disse slettes nar

masteroppgaven er levert. Ved sparsmal ta kontakt pa telefon [ ENGz0NGcer [N
Med vennlig hilsen Charlotte Hille & Charlotte Myr
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Samtykke til a delta i forskningsprosjektet

Jeg er villig til & delta i forskningsprosjektet Ja Nei
Jeg samtykker at dette intervjuet kan tas opp pa band Ja Nei
Jeg samtykker at dataene kan lagres pa PC med navn Ja Neli
Jeg samtykker at dataene kan lagres pa PC med organisasjonens navn Ja Nei

Hvis nei pa de to siste:

Jeg samtykker at dataene kan lagres pa PC med organisasjons nummer Ja Nei

Dette arket inkludert eventuelle opptak vil bli slettet/makulert nar masteroppgavens sensur

foreligger.
Jeg har mottatt skriftlig informasjon om prosjektet og er villig til 4 delta i studien:

Signatur:

Sted: Dato: /2016
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Intervju guide: Apne fagintervjuer /samarbeids organisasjoner

Fase 1: Rammesetting

1. Lgs uformell prat (1-3 min). Hvem er vi og hvem er «de»?

Bakgrunnsinformasjon

Intervjuet vil inngd i en masteroppgave knyttet til mastergrad i risikostyring og
sikkerhetsledelse ved Universitetet i Stavanger. Det er i forkant sendt ut detaljert
informasjon om hva intervjuet omhandler og skal brukes til.

Intervjuere:

Charlotte Myr & Charlotte Hille

2. Informasjon (5 min)

Forelgpig problemstilling:

Hva kan Sjgforsvarets ledere gjare for & skape en god cyber sikkerhetskultur?

For & kunne si noe om mulige og ngdvendige tiltak for a skape en god cyber sikkerhetskultur
er det viktig 4 danne et bilde av dagens stasted, hvordan organisasjonen handterer trusselen,
og hvilken stgtte ekstern fagorganisasjon kan bidra med. Deres erfaringer og fagkompetanse

vil bidra til & kartlegge situasjonen, trusselen og handteringsmuligheter for forbedring.
Tema: Security, innsidetrussel, leering

Taushetsplikt og anonymitet:

Vi har i forkant av intervjuet avklart med deg om vi kan benytte person- og
organisasjonsnavn. Er dette noe du fortsatt gnsker? Alt som blir benyttet i masteroppgaven
fra dette intervjuet blir oversendt til deg for godkjenning i god tid fgr masteroppgaven
leveres. Dere kan nar som helst frem til oppgaven leveres trekke deg som «fageksperter»

@nsker & minne deg pa at oppgaven er ugradert, gnsker du derimot & komme med

eksempler som er gradert informasjon ma mobiler tas ut av rommet. Denne

informasjonen vil ikke bli benyttet i oppgaven.

Er det noe som er uklart eller er det andre spgrsmal til intervjuet?
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Vi gnsker a ta opptak for & unnga at vi mister informasjon eller sammenheng. Signering av
skjema for samtykke til deltagelse og opptak. Dette vil bli slettet nar masteroppgavens
sensur foreligger i oktober- desember 2016. Det er kun oppgavens medlemmer som skal lytte
til opptakene og deles ikke med andre.

Fase 2: Erfaringer:

3. Overgangssp@rsmdl: (5-10 min)

Hva slags erfaringer har du med cybersikkerhet og gitte organisasjon, mer konkret

innsidetrussel, sikkerhetskultur?

Fase 3: Fokusering:

Det vil vaere en apen dialog gjennom hele samtalen. Sparsmalene er til hjelp for oss som
intervjuere. Det kan hende de svarer pa mange spegrsmal uten at vi trenger a sparre de. Navn

i parentes gar til organisasjonen vi er hos.

29. Hvordan handteres innsidetrusselen i deres arbeid, og hvordan er kommunikasjon
med Sjgforsvaret mtp forstaelse og arbeid med & handtere trusselen? (FSA)

30. Hvordan statter dere Sjgforsvaret med a skape forstaelse for innsidetrusselen og
arbeidet med a handtere den, og hvordan kan Sjgforsvaret bidra til bedre samarbeid?
(NSM, CYFOR)

31. Hvordan fordeles ansvaret for opplaring, rapportering, handtering, oppfalging
mellom NSM, FSA, CYFOR og Sjegforsvaret nar det kommer til cybertrussel, da
spesielt ift hvordan man handterer behovet for forbedring, iverksettelse av tiltak,
vurdering av effekt osv? (Sarbarhetsvurdering, risikoanalyser) (NSM, FSA, CYFOR)

32. Rapportere Sjgforsvaret cyber/security hendelser til FSA pa generell basis? Hva er
hensiktsmessig og hvordan kan Sjaforsvaret bli bedre? (FSA)

33. Hvilken konsekvens kan bruk av private mobil/pc/Pad/minnepinner/internett pa
base/bygninger/fartey hvor gradert materiale og systemer befinner seg utgjere? (FSA,
NSM, CYFOR, CLTRe)

34. Bgr man stille hgyere/strengere krav til mobil/internett bruk pa jobb, og bruk av
sosiale medier til Sjgforsvarets personell? (FSA, NSM, CYFOR, CLTRe)

35. Hva er deres anbefalinger til tiltak Sjeforsvaret kan gjgre for a handtere
cybertrusselen, spesifikt innsidetrusselen, og hvilken betydning sikkerhetskulturen
har for maloppnaelse? (FSA, NSM, CYFOR, CLTRe)
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36.

37.

38.
39.

40.

41.

42.

43.

44,

Er det ressurser, midler, stillinger til & reelt kunne handtere cybertrusselen i
Sjeforsvaret og det arbeidet dere statter Sjgforsvaret med? Evt hva gjares for & mate
dette? (NSM, FSA, CYFOR)

Hvordan skiller dere safety og security ift innsidetrussel og sikkerhetskultur? (NSM,
CYFOR, CLTRe)

Rapportere Sjgforsvaret cyber/security hendelser til dere pa generell basis? (NSM)
Dere nevner pa sikkerhetskonferansen 2016 at innsidetrussel og hvordan individer
kan bli utsatt for press som farer til at de oppgir informasjon. Er det realistisk a bli
utsatt for trusler i slik grad ukrainske familiemedlemmer ble av russiske tjenester i
Ukraina konflikten? (NSM)

Er det mulig og hensiktsmessig for generell opplaring av cybertrusselen pa
rekruttskole/befalsskole/krigsskole/fartgyskurs niva for a skape tilstrekkelig
forstaelse? (CYFOR)

Pa hvilket niva er det hensiktsmessig med opplearing av ansatte pa innsidetrussel for
a innarbeide en god sikkerhetskultur? (CLTRe)

Hvordan kan den gkte nettverksbaseringen pavirke innsidetrusselen i Forsvaret, og
hvordan handtere dere innsidetrusselen? (CYFOR, CLTRe)

Hvilke utfordringer ser dere ved bruk av eksternt personell/2./3. parts leverandgrer
nar det kommer til innsidetrussel? (CYFOR)

Hva legger dere i begrepet sikkerhetskultur? (CLTRe)

4. Oppsummering (ca. 10-15 min)

Var oppsummering/tilbake lesning
Har vi forstatt deg riktig?
Er det noe du vil legge til?

Vi setter stor pris pa din deltagelse og stette i forbindelse med var masteroppgave.
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Personvernombudet for forskning .
Prosjektvurdering - Kommentar (B)
INFORMASJON OG SAMTYKKE Prosjektnr: 48731

| folge meldeskjemaet skal deltakerne i studien informeres skriftlig og muntlig om prosjektet

og samtykke til deltakelse. Informasjonsskrivet er godt utformet.

FRIVILLIGHET TIL DELTAGELSE

Studentene som skal gjennomfgre prosjektet er ansatt i Sjgforsvaret, hvor det rekrutteres
informanter fra. Ved rekruttering fra eget nettverk er det viktig & ta hensyn til
konfidensialitet og at foresparselen rettes pa en slik mate at frivilligheten ved deltagelse
ivaretas. Studenten bekrefter pa e-post mottatt 09.06.2016, at det ikke eksisterer noe
avhengighetsforhold mellom respondentene og studentene. Videre viser studentene til at

frivillighet til deltakelse papekes ogsa muntlig ved rekruttering.

TEMA FOR INTERVJU

Temaet for intervju er sikkerhetskultur i Sjgforsvaret, og enkelte av spgrsmalene gar ut pa
om informantene har unnlatt & rapportere sikkerhetsbrudd. Det er derfor viktig at studentene
giennomgaende sikrer anonymiteten til respondentene, noe de ogsa viser til at de gjer i e-

post mottatt 09.06.16. Det er kun studentene som vet hvem respondentene er.

PUBLISERING
Pa e-post mottatt 09.06.2016, viser studentene til at det kun er informanter fra fagintervju
som det skal publiseres personopplysninger om. Vi minner om at dere ma innhente eksplisitt

samtykke til & publisere personopplysninger om disse respondentene.

INFORMASJONSSIKKERHET
Personvernombudet legger til grunn at dere behandler alle data og personopplysninger i trad
med Universitetet i Stavanger sine retningslinjer for innsamling og videre behandling av

forskningsdata og personopplysninger.

PROSJEKTSLUTT OG ANONYMISERING
| informasjonsskrivet har dere informert om at forventet prosjektslutt er 12.10.2016. Ifglge

prosjektmeldingen skal dere da anonymisere innsamlede opplysninger. Anonymisering
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innebeerer at dere bearbeider datamaterialet slik at ingen enkeltpersoner kan gjenkjennes. Det
gjer dere ved & slette direkte personopplysninger, slette eller omskrive indirekte

personopplysninger og slette digitale lydopptak.

ANDRE TILLATELSER
Personvernombudet forutsetter at dere innhenter eventuelle ngdvendige tillatelser og

godkjenninger fra ledelsen i forsvaret til & intervjue deres ansatte.



