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«The present is unlike the past, and the future is unlike the present.»
- Erik Hollnagel



SAMMENDRAG

Innen risiko- og sikkerhetsfeltet har det de siste tidrene vert en betraktelig gkning i bruk av
begrepet resiliens. Teknisk utvikling og gkende kompleksitet har endret risikobildet. Dette har
tvunget frem nye vinklinger til sikkerhetstenkning. Den tradisjonelle tilnaermingen til risiko
anses av flere a veere utilstrekkelig. Resiliens, som betyr & gjere i stand til & handtere et bredt
spekter av bade kjente og ukjente risikoer, presenteres som en lgsning for a handtere det nye
risikobildet. Sentralt i dette perspektivet er spgrsmal om hvordan man kan opprettholde

tilnzermet normal funksjon nar ukjente og ikke-spesifiserte hendelser rammer systemet.

Malet med studien har veert & utvikle forstaelsen og nytteverdien av begrepet resiliens i en
mellomstor industriell organisasjon. Problemstillingen har veert: Resiliens, hva ligger i begrepet
og er det et nyttig begrep i helhetlig risikostyring?

Problemstillingen er besvart gjennom & kartlegge grad av resiliens og studere risikostyring i
organisasjonen. Resiliens er studert ved & operasjonalisere fire egenskaper som anses
ngdvendige for resilient ytelse: evnen til & respondere, overvake, forutse og leere. Data er samlet
ved & anvende en kvalitativ metode. Det er studert forskningslitteratur, gjennomfart kvalitative
intervju og foretatt observasjoner samt studert utvalgte dokumenter fra organisasjonens
ledelsessystem. Refleksjoner om hvorvidt organisasjonenes utfordringer innen risikostyring
ville blitt redusert ved & integrere resiliens, er kjernen i drgftingen.

Studien har vist at det er vanskelig & standardisere resiliensbegrepet og dets innhold. At det
foreligger et mangfold av definisjoner viser viktigheten av at resiliensbegrepet defineres i den
konteksten som det brukes i. Forstaelsen av begrepet som legges til grunn i denne studien er
hvordan et system, til tross for pakjenninger og stress, kan klare a opprettholde tilnermet
normal funksjon. Funn viser at begrepet resiliens ikke blir benyttet i organisasjonen, men at
innholdet i begrepet er delvis kjent. Andre funn har vist manglende helhetlig tilneerming til nye
og ukjente trusler og farer som kan ramme organisasjonen. Med et fokus pa historiske data, en
tro pa at funksjoner er kjente samt en en antakelse om at systemet er medgjerlig (tractable), vil

risikostyringen begrense seg til kun a inkludere kjente hendelser.



Forholdet mellom resiliens og risiko er omdiskutert. Det hevdes at resiliens- og risikobegrepene
kan utfylle hverandre dersom de ses i en sammenheng. Studien har vist at organisasjonen vil
kunne handtere uforutsette risikoer pa en bedre mate dersom deres resiliente egenskaper
styrkes. Dette indikerer at resiliensbegrepet kan vere nyttig i organisasjonen sin risikostyring.
For at risiko skal veere forenelig med resiliens bgr risikostyringen ta utgangspunkt i det
alternative risikoperspektivet. Dette perspektivet skiller seg fra det tradisjonelle ved at det
baseres pa kvalitative vurderinger og at sannsynlighet er erstattet med usikkerhet (Stavland og
Bruvoll, 2019).

Andre viktige funn i studien har pekt i retning av at resiliensbegrepet er mindre nyttig i
organisasjonen sin risikostyring: at det ikke foreligger noe rammeverk for fullstendig
operasjonalisering av resiliens reduserer nytteverdien. Videre vil det faktum at organisasjonen
er relativt oversiktlig med lav kompleksitet i arbeidsoperasjonene ogsa redusere nytten av
begrepet i den aktuelle organisasjon.

Ut i fra en totalvurdering har studien konkludert med at organisasjonen vil kunne megte reelle
utfordringer pa en bedre mate dersom modeller og metoder reflekterer bade risiko og resiliens.
Studien anser dermed resiliensbegrepet som nyttig og anbefaler en gradvis integrering av

resiliens i organisasjonens risikostyring.
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1 INNLEDNING

Bruken av begrepet resiliens har de siste tidrene gkt betraktelig innen flere fagdisipliner, ogsa
pa risiko- og sikkerhetsfeltet. Tekniske og sosiotekniske systemer har utviklet seg og blitt mer
komplekse. Enkelte hevder at metodene for sikkerhetstenkning ikke har utviklet seg i samme
tempo (Steen og Aven, 2011). Man ser dermed at risikobegrepet stadig blir utfordret i takt med
at risikobildet endrer seg. Dette har fart til en bekymring for at en tradisjonell tilneerming til
handtering og vurdering av risiko ikke er tilstrekkelig overfor nye risikoer. Resiliens og
resilienstilneerminger presenteres som en lgsning. Resiliens omtales som de evnene som
utvikles for & handtere risiko (Stavland og Bruvoll, 2019, s. 14). Malet med denne tilneermingen
er & handtere et bredere spekter av risikoer, sa vel kjente som ukjente. Innenfor sikkerhets- og
risikofeltet er det dermed flere som mener at risiko- og resiliensbegrepet ber sees i en

sammenheng med hverandre.

For & finne ut om resiliens er et nyttig begrep i den praktiske verden har vi valgt a tilnserme oss
begrepet gjennom & studere det i konteksten til en industriell organisasjon. Vi har valgt en
mellomstor organisasjon med i overkant av 200 fast ansatte. | overensstemmelse med
forskningsetiske prinsipper om anonymitet blir organisasjonen dermed gitt det fiktive navnet
Organisasjon X, heretter omtalt som O-X (NESH, 2016). For & besvare problemstillingen vil vi
belyse sikkerhetsutfordringer i organisasjonen som ikke blir fanget opp med dagens
risikoanalytiske tilnerming. Disse utfordringene blir sa vurdert opp mot en alternativ mate a
tenke sikkerhet pa, det sakalte Resilience Engineering perspektivet.

Gjennom flere ars erfaring fra helsevesenet som sykepleier og tannlege er vi blitt kjent med
begrepene sikkerhet, risiko, resiliens og kvalitet ut i fra et pasientperspektiv. Pasientsikkerhet
og risikostyring er fagfelt innenfor helsetjenesten som det er forsket mye pa de siste 20 arene.

Et nytt og omfattende rammeverk for resiliens i helsetjenesten er under utvikling ved
Universitetet i Stavanger. Gjennom studiet i Samfunnssikkerhet har vi fatt kjennskap og
interesse for risiko og sikkerhetstenkning i andre organisasjoner enn helsevesenet. Etter & ha
gjennomfart en mindre prosjektoppgave for O-X i studietiden, fikk vi mulighet til & kartlegge
O-X sin risikostyring i masteroppgaven. Pa bakgrunn av var kjennskap til risikofeltet, falt det

naturlig & benytte resiliens som innfallsvinkel for & studere risikostyringen.



1.1 Bakgrunn for valg av tema

Det blir skrevet i leerebgker og artikler at resiliensperspektivet representerer et paradigmeskifte
innen sikkerhetsstyring (Patriarca, Bergstrom, Di Gravio, Costantino, 2018, s. 81). Denne
vinklingen av sikkerhetsstyring har trigget nysgjerrigheten var. Med utdannelse og lang erfaring
fra arbeid i helsevesenet har vi fétt et innblikk i hvordan resiliensbegrepet brukes og oppfattes
i helsesektoren. Vi gnsker a fa en utvidet forstaelse av resiliensbegrepet og har derfor valgt a

tilnerme oss begrepet i en industriell organisasjon.

1.2 Problemstilling og forskningsspgrsmal

o o

Vi ensker & oppna en dypere innsikt i begrepet resiliens ved & fremsette folgende
problemstilling:
Resiliens, hva ligger i begrepet og er det et nyttig begrep i helhetlig risikostyring?

For a kunne gi svar pa den overordnede problemstillingen belyses fglgende forskningsspgrsmal:
1. I'hvilken grad kan Organisasjon X anses a vare en resilient organisasjon?
2. Hvordan styres risiko i Organisasjon X?

3. Kan resiliens- og risikotilnermingen utfylle hverandre?

Det forste forskningssparsmalet besvares ved hjelp av en litteraturgjennomgang, observasjon
og kvalitative individuelle intervjuer av ansatte i O-X. Litteraturgjennomgangen tar for seg
definisjoner og operasjonaliseringer av resiliensbegrepet, mens en gjennom intervju og
observasjon gnsker a studere O-X i lys av fire grunnleggende egenskaper som er ngdvendige
for & kunne yte resilient. En slik kartlegging kan bidra til & avdekke manglende fokus pa
elementer som kan styrke resiliens. Videre viser den hvor det er hensiktmessig a sette inn ekstra

ressurser.

For a besvare studiens neste forskningsspgrsmal om hvordan risiko styres i O-X, sees intervju
og observasjon i O-X i sammenheng med teori. Dette gjgres ved a intervjue linjeledere samt &
undersgke relevante dokumenter fra ledelsessystemet til O-X. Ved a kartlegge styrker og
svakheter i hvordan O-X i1 dag mgter ukjente og kjente risikoer, vil vi i lys av

forskningslitteratur vise hvorvidt det er behov for endringer i dagens risikostyring.



| det siste forskningssparsmalet sammenstilles forholdet mellom feltene resiliens og risiko.
Hvorvidt tilnermingene kan utfylle hverandre besvares ved bruk av teori og gjennom eksempel

pa hvordan resiliens blir forsgkt integrert i risikostyring.

Avslutningsvis trekkes resultatene fra forskningsspgrsmalene sammen for & svare pa
problemstillingen. «Helhetlig risikostyring» kan i denne oppgaven forstas som en samordnet
styring av ulike elementer ved risiko, behov, malkonflikter og risikoaksept pa forskjellige niva,
enheter og fagomrader i virksomheten (Ptil, u.a.b). Hvorvidt resiliens er et nyttig begrep som
bar brukes i organisasjonen ved Kkartlegging og handtering av risiko, besvares ved a
sammenstille noen konkrete aspekter fra Resilience Engineering tilneermingen mot paviste
svakheter i O-X sin risikostyring. Det er valgt & ikke oversette begrepet Resilience Engineering

da det virker a vare et velkjent merkenavn og konsept. Heretter omtales det som RE.

1.3 Avgrensninger

For a besvare problemstillingen er det ngdvendig med noen avgrensninger. Enkelte relevante
tema som f. eks planlegging ma utelates pa grunn av oppgavens begrensning. Til tross for at
dette er essensielt for bade kvalitet- og sikkerhetsarbeidet er det i denne sammenhengen
nedtonet. Videre er det valgt & utelate hvordan kulturelle faktorer i O-X pavirker sikkerheten.
Grad av kompleksitet i arbeidet som utfgres i O-X er ikke behandlet mer enn at uttalelser fra
informantene om dette temaet trekkes frem. Nar utfordringer i O-X sin risikostyring papekes er
fokuset rettet mot informantenes innhenting og utviklingen av kunnskap og den videre
forstaelse og vurderingen av den. Dermed er andre omrader innen risikostyringen mindre
beskrevet, som f. eks tiltak knyttet til handtering av risiko. Hovedfokus er den operasjonelle-,
og til dels den strategiske risiko. Den finansielle risiko omtales i liten grad. Studiens bredde i

form av antall informanter og tid til observasjon star i forhold til oppgavens tidsbegrensning.

1.4 Begrepsavklaringer

Relevante definisjoner for denne studien presenteres i dette underkapittelet:

Fare var- prinsippet: Fungerer som en etisk handlingsregel og angir hvordan manglende
kunnskap skal handteres. Manglende kunnskap kan ikke brukes som begrunnelse for a ikke
treffe tiltak (Engen, Kruke, Lindge, Olsen, Olsen og Pettersen, 2016, s. 340).



Kompleksitet: er en funksjon av antall elementer og relasjoner i et system. Skal kpmpleksiteten
reduseres, ma man enten redusere antall objekter, antall relasjoner eller begge deler (Elvenes,
2005).

Organisasjon: er et sosialt system som bevisst er satt sammen for a lgse oppgaver pa en slik
mate at organisasjonen kan na sine satte mal. Organisasjonsstruktur er en formell fordeling av

oppgaver, ansvar og myndighet, samt mal og strategier (Jacobsen og Thorsvik, 2007, s.13).

Sosio-teknisk system: «Systemet» som skal undersgkes har en teknisk side og en sosial side:
disse er gjensidig avhengige og pavirker hverandre (Stavland og Bruvoll, 2019, s. 8).

Ugnsket hendelse: Omtaler hendelsen A som en initierende hendelse. Der konsekvensene er
negative, brukes ogsa begrepet «ugnsket hendelse» ordet brukes ogsa om farer og trusler (Aven,
Rged og Wienche, 2017, s. 16).

1.5 Forkortelser

ALAR
P As Low AS Reasonably Practicable

HAZID | Hazard Identification

HAZO | Hazard and Operability

HMS Helse, Milja og Sikkerhet

HRO High Reliability Organisations

ISO International Organization for Standardization

ISPS International ship and Port Facilities Security
Code

LTI Lost Time Injury

NAT Normal Accident Theory




RE Resilience Engineering

SIMOP [ Simultanous Operations

WAI Work as imagine

WAS Work as done

Tabell 1. Forkortelser

1.6 Kontekst

O-X har siden tidlig pa 1970-tallet tiloudt multidisipline tjenester og produktlgsninger til den
globale marine og offshore industrien. Organisasjonen har vokst fra a veere et lite verksted til
a bli en leverandgr av integrerte tjenester og produkter for skip, rigger og plattformer. | dag
tilbys det tjenester blant annet innen ingenigrfag, stal, sveis, konstruksjon, lgft og tekniske
lesninger. Oppdragene kan variere fra store, komplekse og omfattende modifikasjoner, til
mindre og enklere modifikasjoner. For & kunne tilby et slikt variert tjenestetilbud er

organisasjonen avhengig av kompetanse innen flere fagdisipliner.

Ved siden av & skape gkonomiske verdier, er et av de overordnede malene a skape en trygg og
sikker arbeidsplass. O-X har en nullvisjon om skader pa mennesker, materiell, omdgmme og
ytre miljg uavhengig av hvor det utferes arbeidsoperasjoner. Arbeidstilsynet (2018) viser til at
29 mennesker mistet livet pa jobb i denne naringen i 2018 (Arbeidstilsynet). Statistikken

understreker dermed at O-X opererer i en risikoutsatt bransje.

O-X er en mellomstor bedrift og er organisert som en matriseorganisasjon, se figur 1.
Organisasjonsformen er en kombinasjon linjeorganisasjon og prosjektorganisasjon, O-X er
hovedsakelig inndelt i toppledelse, mellomledelse, operative kjerne og statte/tekno-funksjoner,
se figur 2. Styringslinjen gar fra toppledelsen som har det gverste og administrative ansvaret,
og ned gjennom mellomledelsen i de ulike avdelingene. Prosjektledere inngar i den operative
kjerne. I en slik prosjektorganisasjon har disse det gverste ansvaret for a sikre at HMS, kvalitet,

gkonomi og personell blir ivaretatt i tett samarbeid med formenn.
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Figur 1. Organisasjonsstruktur for O-X

| folge Mintzberg er denne organisasjonsformen en idealtypisk byrakratimodell. Denne
kjennetegnes av en horisontal arbeidsfordeling og med kompetanseomrader hvor mye av

virksomheten styres gjennom skriftlige regler og prosesser (Jacobsen og Thorsvik, 2007, s. 87).

TOPPLEDELSE

IEKNO- TTE-
STRUKTUR FUNKSJONER

MELLOM-
NIVA

OPERATIV KJERNE

Figur 2. Mintzberg (1983) grunnleggende organisasjonsmodell (referert i Jacobsen og
Thorsvik, 2007).

Ansvar for gjennomfgring av risikostyringen i O-X er forankret fra toppledelsen gjennom
mellomniva (avdeling) og ned pa prosjektniva. Det jobbes med tre former for risiko hvor den
strategiske risiko relateres til den langsiktige strategi og plan. Den operasjonelle risiko er
forbundet med de aktiviteter bedriften utferer hvor skade pa personell, materiell, ytre miljg,
omdgmme inngar. Den siste omfatter finansiell risiko hvor for eksempel marked, likviditet og
kredittrisiko (Aven, 2008, s. 45).



Pa grunn av den sakalte oljenedturen i 2015/2016 med pafglgende tap av arbeidsplasser i
markedet, ble det ngdvendig med omorganisering for a sikre en langsiktig verdiskapning. Under
den pagaende fusjonsprosessen ble det gjennomfert en endring av ledelsessystemet. Det ble
utarbeidet og implementert en web-basert lgsning som visualiserer arbeidsprosesser med
prosessbeskrivelser i1 et flytdiagram. | underkant av 1000 tekstbaserte prosedyrer og
funksjonsbeskrivelser ble erstattet med ca. 140 prosessbeskrivelser som viser flyten i de ulike
arbeidsoperasjonene. Det overordnede malet var & forenkle systemet, gjore det mer
brukervennlig og tilrettelegge for en helhetlig prosesstyring. Ledelsesverktgyet sikrer na en
enklere og raskere informasjonsflyt mellom roller og funksjoner, og gjar det lettere a finne frem
til relevante krav, beste praksis og ansvarsfordeling fra toppniva og ned til operatgrniva. Dette
med bakgrunn i at prosesser og aktiviteter er knyttet opp til gjeldende regelverk, interne
retningslinjer og bransjestandarder. En slik standardisering av prosesser bidrar samtidig til et
bedre samarbeid pa tvers av divisjoner i organisasjonen. Risikostyringsprosessen er basert pa
standarden NS-1SO 31000 «Risikostyring - Prinsipper og retningslinjer», og er en aktivitet som
lgper parallelt med gvrige aktiviteter i O-X, bade i prosjekt og drift. Selve ledelsessystemet er
sertifisert av en uavhengig tredjepart i henhold til den internasjonale organisasjon for
standardisering, NS-EN 1SO 9001:2015, NS-EN 1S0:14001 og NS-EN 1S0:45001 (Standard

Norge, u.d.).

Som et ledd i O-X sitt forbedringsarbeid, har alle ansatte mulighet for & rapportere
observasjoner i det elektroniske avvikssystemet Synergi. Rapporteringene omhandler tillgp til
hendelser, farlige tilstander eller faktiske skader, i tillegg til positive observasjoner. O-X sin
intensjon bak rapportering av ugnskede hendelser er & kunne lzre av tidligere feil for & hindre
gjentakelser. For at dataene skal kunne brukes i analyse og forebyggingsarbeid er en avhengig
av at det rapporteres, og at den sakalte «fix-and-forget» taktikken unngas (Hollnagel, 2017a).
Det ma i tillegg veere tid nok for de ansatte til & rapportere hendelser, samtidig som det ma fales
meningsfylt (Heyland og Aase, 2008).

Etter innrapportering blir saken sendt til den ansvarlige i avdelingen for videre saksbehandling.
Dette innebzarer & undersgke det innmeldte, sarge for at det blir satt i gang tiltak og verifisere
effekt far saken lukkes (Ledelsessystemet). Nar en hendelse har inntruffet, kan ogsa granskning
veere effektivt i det videre forbedringsarbeidet. En undersgkelse av hendelsesforlgpet og en

analyse av arsaker, kan gi gode lzeringsmuligheter (Energi Norge, u.a.). En granskning kan bidra



til en felles bevissthet og enighet rundt hendelsen (Rausand og Utne, 2009, s. 95). De interne
retningslinjene i O-X er tydelige pa nar det skal iverksettes en granskning. Som et virkemiddel
for a trekke erfaringsoverfering pa tvers mellom avdelinger, kan det benyttes «lessons learnt».
Det vil si at aktuelle leeringspunkter med forbedringsforslag legges inn i et «laringsregister»
(Ledelsessystemet). Pa denne maten ser man at «Fix-report-learn» taktikken benyttes pa en mer
hensiktsmessig mate (Hollnagel, 20174, s. 40).



2 TEORI

| dette kapittelet presenteres teoretiske perspektiver som er relevante for studien, og som kan
bidra til & gi svar pa forskningsspgrsmalene og problemstillingen. Teori kapittelet er delt inn i
fire underkapitler. Det ferste underkapittelet tar for seg teori som kan bidra til a sette
resiliensperspektivet inn 1 en  sikkerhetsfaglig  kontekst.  Deretter  beskrives
sikkerhetsperspektiver som har veert sentrale for utviklingen av perspektivet RE. | underkapittel
to gjennomgas resiliensbegrepet og sikkerhetsperspektivet Resilience Engineering (RE)
Operasjonaliseringen av resiliens utdypes. | tredje underkapittel redegjeres det for
risikobegrepet og hvordan risiko kan styres. Fasene i risikostyringsprosessen blir grundig
behandlet. Dette anses ngdvendig for a kunne peke pa reelle svakheter i risikostyringen. | det
siste underkapittelet argumenterer det for at resiliens- og risikobegrepet innenfor sikkerhets- og

risikofeltet bgr ses i sammenheng med hverandre.

2.1 Sikkerhet

Sikkerhet kan forstas pa flere mater. Generelt sett kan begrepet brukes om den evnen et system
har til & unnga skader og tap. Mer konkret benyttes begrepet ofte om forebyggende tiltak hvor
hensikten er en reduksjon av sannsynligheten for at noe ugnsket skal inntreffe, eller en
reduksjon av konsekvensene ved en ugnsket hendelse (Aven et al., 2008, s. 17). A blokkere
overgangen fra systemets normalfunksjon hvor alt fungerer som det skal, til dets unormale
funksjon hvor de ugnskede hendelsene inntreffer, har hay prioritet i denne tilnzermingen. Alle
former for ytelsesvariabilitet har tradisjonelt blitt sett pa som en trussel, og dermed forsgkt
unngatt ved bruk av eksempelvis barrierer, prosedyrer og automatisering (Steen og Aven, 2011,
s. 292). | denne tradisjonelle tilneermingen er det en antakelse om at systemene fungerer fordi
de er velutviklet og kontinuerlig vedlikeholdt. Prosedyrene i disse systemene anses som
korrekte og komplette, og det er en tro pa at forstyrrelser oppdages pa tidlige stadier. 1 tillegg
antas det at menneskene oppfarer seg som forventet, noe de er tilleert og eventuelt har trent pa
(Hollnagel, 2014, s. 226). Denne forventningen til gjennomfgrelse av arbeidet benevnes av
Hollnagel (2017a) som work-as-imagined (WAI). Det kan dreie seg om bade eget eller andres
arbeid. Work-as-done (WAD) viser derimot til hvordan arbeidet faktisk blir utfgrt. | det
tradisjonelle perspektivet er fokuset primeert rettet mot fraveeret av sikkerhet og laering hentes
hovedsakelig ut ved & studere det som gar galt. Det som gar bra ignoreres i starre grad fordi det
er mindre synlig at sikkerhet faktisk er tilstede (Hollnagel, 2014, s. 226, Wreathall, 2011, s. 61).



Den tradisjonelle maten a tenke sikkerhet pa har veert tilstrekkelig og fungert sa lenge systemene
har vert oversiktlige og greie a styre. Slike system omtaler Perrow som lineare og eventuelt
lgst koblede (Engen et al., 2016, s. 145), mens Hollnagel beskriver det samme ved a bruke
begrepet «tractable» (Hollnagel, 2014, s. 184). Dette kan forsgkes a oversettes med medgjarlige
eller letthandterlige systemer (Stavland og Bruvoll, 2019, s. 28). Da det ikke er noen fullgod
norsk oversettelse for begrepet «tractable», vil det i denne studien brukes det engelske begrepet.
Slike system kjennetegnes av at funksjonene er kjente, beskrivelser er enkle med fa detaljer og
at systemene ikke endrer seg nar de blir beskrevet (Steen og Aven, 2011, s. 293). Motsatsen til
et slikt system beskrive som et «intractable» system eller vanskelig styrbare system (Stavland
og Bruvoll, 2019, s.28) (Hollnagel, 2014, s. 184). Endringene i industri og teknologi har de siste
30 arene hatt en rivende utvikling, noe som har medfart en hgyere kompleksitet i de sosio-
tekniske systemene og gjort dem mer «intractable.» Systemfunksjonene er vanskeligere a forsta
og det oppstar gjensidige avhengigheter (Hollnagel, 2014, s. 182). Dette har tvunget frem en ny
mate a tenke sikkerhet pa (Aase og Rosness, 2013, s. 319). | denne nye tankegangen demmer
menneskene opp for systemets manglende evne til & endre seg. Dette kalles ytelsesvariasjon
(Hollnagel, 2014, s. 128).

Et overdrevent fokus pa sikkerhet vil veere kostbart og kan fere til manglende Ignnsomhet, og i
verste fall konkurs. Har en derimot et for hgyt fokus pa produksjon kan det ga pa bekostning
av sikkerhet og kan medfgre hgyere sannsynlighet for alvorlige hendelser. Et slikt fokus kan
ogsa drive virksomheten ut av markedet (Reason, 1997). Reason benytter en modell, «The
dangers of the Unrocked Boat» for & beskrive en situasjon hvor organisasjoner veksler mellom
a ha hovedfokus pa sikkerhet eller produksjon. Perioder uten ugnskede hendelser svekker ofte
sikkerhetsfokuset i en organisasjon til fordel for det & veere produktiv, mens ved en eventuell
hendelse vil sikkerhetsarbeidet igjen fa starre oppmerksomhet. Den optimale plassering, hvor
fokuset pa sikkerhet og produksjon er balansert, referes til som «parity zone». Se figur 3.
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Figur 3. « The dangers of the Unrocked Boat» (Reason, 1997, s. 5).

| sikkerhetsteori er det ulikt syn pa hvorvidt ulykker kan forebygges eller ei.
Sikkerhetsperspektiver har blitt utviklet for at de skal bidra til en forstaelse av de mekanismene
som ligger bak ugnskede hendelser (Reason, 1997). Det finnes flere grunnleggende teorier for
styring av sikkerhet og risiko i organisasjoner: Normal Accident Theory (NAT), Reliability
Organization (HRO), Teori om organisatoriske ulykker og Resilience Engineering (RE). Disse
tre sistnevnte viser at det er mulig a styre sikkerhet og risiko pa et organisasjonsniva om en

kobler planleggingsteorien med sikkerhetsstyringsteori (Aven, 2016, s. 58).

2.1.1 Teorien om High reliability Organizations

HRO har et optimistisk syn pa at ulykker kan forebygges. Selv med komplisert teknologi og
hgyt potensiale for risiko er det mulig & gjennomfare sikre operasjoner. Dette gjagres gjennom
riktig organisasjonsdesign, en sterk organisasjonskultur og kontinuerlig leering.  Slik
kompenseres menneskelige feil og svakheter. @velse, trening og simulering gir hegyere
palitelighet. HRO fokuserer pa a lere fra tidligere hendelser for & unnga gjentakelse (Aven,
2016, s. 59).

2.1.2 Teorien om Normal Accident

Tilnermingen hevder at ulykker far eller siden vil oppsta i hgyteknologiske systemer og at
systemulykker oppstar nar feil og ulykker skjer samtidig. De er tett koblet og komplekse i sin
karakter. Tette koblinger i en organisasjon er tidsavhengige og vanskelige a stoppe. Lase
koblinger derimot kjennetegnes av at det er lett a stoppe for a ta en «time-out» nar det gar galt.
Bade handlinger og prosesser kan endres. Normal Accident teorien er ogsa tydelig pa at det
foreligger flere konkurrerende mal i organisasjonen, for eksempel produktivitet og sikkerhet.
Disse kan komme i konflikt med hverandre. | falge denne teorien kan man ikke gve pa det
ukjente (Aven, 2016, s. 61)
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2.1.3 Teorien om organisatoriske ulykker

Teorien er tydelig pa at menneskelige feilhandlinger i ulykker ma sees i et starre perspektiv.
Antall individuelle feil vil ikke kunne predikere risikoen for en katastrofe. | denne teorien
presenteres tilneermingsmater og prinsipper for hvordan organisasjonens barrierer og
forsvarsmekanismer kan forhindre de sjeldne og katastrofale organisasjonsulykkene (Reason,
1997). Ulykker kan oppsta grunnet manglende eller darlig informasjonsflyt. En annen arsak kan
ogsa relateres til at ansatte har feiltolket, eller ikke oppfattet avvik som har oppstatt. Det vil si
at avvik kan fa mulighet til & utvikle seg over tid (inkubasjonstid). I informasjonsperspektivet
fokuserer Turner (1978) pa at det er organisatoriske forhold som arsak til at ansatte har
mangelfull informasjon og dermed misoppfatter signaler.

2.2 Resiliens

2.2.1 Resiliensbegrepet

Faglitteratur viser til et mangfold av definisjoner, noen mer sprikende enn andre.
Litteraturstudier viser at det eksisterer over 300 ulike definisjoner av begrepet (Woltjer, 2015,
s. 26). Resiliens oversettes fra latinsk resilire som vil si at man spretter tilbake. En strikk som
kan strekkes langt for deretter & ga tilbake til sin opprinnelige form, brukes som et bilde nar
begrepet skal forklares (Alexander, 2013, s. 2708). Resiliens er ikke en statisk tilstand men en
dynamisk og styrende prosess, den kan aldri forsvinne eller bli ineffektiv i mgte med spesielle
trusler (Rasmussen og Svedung, 2000). Noen systemer har vist seg & ha egenskaper som gjer
dem i stand til & respondere pa en uventet hendelse, for deretter & gjenoppta ytelse med minimal
reduksjon (Fairbanks et al., 2014, s. 376). Resiliens anses som de evnene som utvikles for a
handtere risiko. Risiko kan dermed sies a vaere en forutsetning for resiliens. Uten risiko til stede,
vil det heller ikke foreligge noe behov for verken evner eller kunnskap til & handtere
omgivelsene (resiliens). Resiliens blir dermed ikke sett pd som en mate & bedre sikkerhet pa.
(Morel et al., 2008, referert i Bergstrom et al., 2015). Hollnagel (2016) sin definisjon av

resiliens har endret seg i lgpet av arene. Falgende definisjon er lagt til grunn i denne studien:
«Den iboende evnen i et system til & justere sine funksjoner i forkant av, under, eller

etter endringer og forstyrrelser, slik at det kan opprettholde ngdvendige funksjoner

under bade forventede og uventede forhold (Hollnagel, 2016).»
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Det er delte meninger om at det ikke er en en universell definisjon av begrepet: enkelte
bekymrer seg for at det store mangfoldet gjor begrepet meningslast (Stavland og Bruvoll, 2019,
s. 10). Andre uroer seg over at mangfoldet av definisjoner gjer operasjonaliseringen vanskelig,
og at det er forvirrende for dem som skal styrke resiliens ved hjelp av ulike prosesser (Pettersen
og Schulma, 2016, s. 2). | kontrast til dette synet er det papekt at det kan vere hensiktsmesssig
a ha ulike definisjoner for ulike formal. Til tross for at definisjonene spriker, synes det a vere
en del fellestrekk. De omhandler et systems evne til & opprettholde sine funksjoner til tross for
at det utsettes for stress og pakjenninger, de inneholder et leringselement og har et bredt

tidsperspektiv (Stavland og Bruvoll, 2019).

Flere forfattere har gjort en begrepsavklaring pa resiliens. Robusthet, elastisitet og fleksibilitet
dukker opp som synonymer nar det foretas et litteratursgk (Fairbanks et al., 2014, s. 376).
Robusthet og resiliens bgr skilles fra hverandre som begrep. Grunnen til det er at robusthet
beskytter mot det kjente fordi det relateres til kjente initierende hendelser og handler om
hvorvidt systemet taler kjente pakjenninger. Resiliens derimot handler om konsekvenser som
skyldes en ny og ukjent hendelse og innebarer & opprettholde eller gjenopprette systemets evne.
Det vil si at resiliens i tillegg inkluderer mulige ukjente fremtidige hendelser (Steen og Aven,
2011, Aven, 2016).

Resiliens fremstar som et attraktivt konsept av flere grunner. Den mest omtalte er at man kan
gke et systems sikkerhet ved a styrke resiliens uten & matte utfere risikokalkuleringer. Man
trenger dermed verken & spesifisere type hendelse eller knytte sannsynligheter opp til dem.
Dette star i sterk kontrast til risikostyring (Aven, 2018a). Aven (2017) mener at man kan styrke
resiliens gjennom ulike prosesser uten & inkludere risikobegrepet. Men han mener likevel at
vurdering av resiliens bar knyttes til spesifikke hendelser og at risiko med sannsynligheter for
hendelsene bgr tas med. Haimes (2009) er ogsa tydelig pa at man ikke kan analysere et systems
resiliens uten en spesifisering av potensielle hendelser som kan inntreffe. Dette ma
sammenholdes med undersgkelser av hvordan organisasjonen vil takle den eventuelle
hendelsen. Metoden ICI-REF fra IMPROVER prosjektet viser en mate resiliens kan integreres
i risikostyring. Her er det konkretisert hendelser i trad med Aven og Haimes sitt syn (Stavland
og Bruvoll, 2019, s. 32).

13



2.2.2 Sikkerhetsperspektivet Resilience Engineering

RE perspektivet skiller seg fra det tradisjonelle synet pa sikkerhet ved at tilnzermingen skal
bidra med verktgy som gjer at organisasjonen kan handtere risiko pa en mer proaktiv mate
(Patriarca et al., 2018, s. 79). Hollnagel (2014, s. 148) mener at denne tilneermingen er mer
hensiktsmessig i dagens sosio-tekniske systemer. Det er ngdvendigvis ikke behov for en full
utskiftning, men det anbefales en kombinasjon av de to matene a tenke sikkerhet pa. Malet er &
gke systemers evne til a lykkes under varierende forhold. Dette kalles en produktiv sikkerhet.
Resiliens blir lgsningen for at individene skal kunne klare & adaptere til kjente og ukjente
risikoer. Hollnagel (2017) hevder at det pd denne maten garanteres suksess i disse systemene.
Systemet skal handtere bade forventede og uforventede hendelser ved a justere funksjoner bade
for, i lgpet av og etter hendelser (Hollnagel, 2015, s. 1). Tilnermingen fokuserer pa hva
systemet gjar, ikke hva systemet har og evnen til tilpasning fremstar som viktig (Hollnagel,
2015, s. 1). Det forsgkes farst & kartlegge og styrke de positive kapasitetene som fremkommer
nar systemet adapterer pa grunn av press (Rosness, Guttormsen, Steiro, Tinmannsvik, Herrera,
2010). P& den maten gnskes det & skape akseptable resultater gjennom a inneha kapasitet til
endring far det blir for sent (Hollnagel, 2014, s. 221). | motsetning til andre tilnserminger, som
har forsgkt & begrense menneskenes muligheter til & pavirke systemene pa grunn av deres
upalitelighet, sa inntar RE perspektivet et annet syn. Ytelsesvariabilitet blir sett pa som noe
positivt og noen ganger ngdvendig. Man kan ikke unngd ugnskede hendelser ved a kvele
variabiliteten. Det er dermed ikke mulig & definere en sikker normalsituasjon fordi den sikre
tilstanden hele tiden vil endre seg i takt med omgivelsene og undersystemene. Systemene blir
ikke sett pa som linezre prosesser (Gratan, Starseth, Rg, Skjerve, 2008). | falge RE perspektivet
vil det veere bade lettere og mer effektivt & gke sikkerheten ved a sgrge for at mer gar bra kontra
a redusere det som gar galt. Det hevdes at det er mer & lare fra hverdagslige hendelse enn av
ulykker (Hollnagel, 2011, s. xxx). Malet er & takle de variasjonene som skaper negative
konsekvenser, men ogsa a forsterke de positive. Klarer systemet dette pa en fleksibel mate vil
det veere bedre til & takle mulige og eventuelt naerstdende hendelser, trusler samt & utnytte
muligheter (Hollnagel, 2011, s. xxxiv). Resiliens refererer til noe et system gjar, fremfor noe
det har, og gjer at vi ikke kan male resiliens ved a telle for eksempel antall ulykker (Hollnagel
etal., 2011, s. 275). En av grunnene til at RE tilneermingen fremstar som et attraktivt konsept
er at man kan gke systemets sikkerhet uten a kalkulere risiko (Aven, 2018a). Det som gjar det
krevende og utfordrende a male resiliens er at det omfatter bade kulturelle og organisatoriske

forhold (Stavland og Bruvoll, 2019, s. 17). Flere rammeverk er utviklet i forsgk pa a male
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resiliens: Cognitive work analyse (CWA), Functional Resonance analysis method (FRAM) og
Resilience Analysis Grid (RAG) er noen eksempler (Patriarca et al., 2018, s. 86). Til tross for
disse forsgkene hevdes det at det fortsatt mangler et fullstendig operasjonaliserbart rammeverk
for & vurdere resiliens i et system (Stavland og Bruvoll, 2019, s. 17). IMPROVER som er et EU
prosjekt, har utarbeidet et rammeverk for a vurdere resiliens se figur 4. Oppbygningen er lik
standarden for risikostyring NS-EN I1SO 31000, noe som vil forenkle en eventuell

implementering i en organisasjons risikostyring (Lange et al., 2017, s. 9).
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Figur 4. Resiliensstyring (Lange et al., 2017, s. 9).

Resiliensnivaet i et system kan kartlegges ved a utfare ulike analyser. | den tilhgrende
evalueringen blir resiliensnivaet malt ved hjelp av en vurdering mot akseptkriterier. Det gir
mulighet for & papeke omrader som krever forbedringer. | handteringsfasen benyttes
resultatene fra evalueringen i videre arbeid for & modifisere resiliensnivaet (Lange et al.,
2017, s. 8).

2.2.3 Operasjonalisering av resiliens, respondere, overvake, forutse og lere

Hollnagel sitt bidrag for & kunne operasjonalisere resiliens er veletablert (Patriarca et al., 2018,
s. 85). Han deler resiliens i fire sentrale egenskaper som alle anses ngdvendige for at
organisasjonen skal yte resiliens: evne til a respondere til hendelser, evne til & overvake
pagaende utvikling, evne til a forutse fremtidige trusler og muligheter samt evnen a laere av
bade tidligere feil og suksesser (Hollnagel, 2011, Hollnagel, 2015, s. 3, Hollnagel, 2017, s. 26,
2011, s. xxx), se figur 5. Det argumenteres for at alle fire ma vere representert og at systemet
ikke kan yte resiliens dersom en av dem er fraveerende (Hollnagel, 2015, s. 4). Egenskapene ma

i tillegg til & referere til hva som skjer internt i systemet ogsa referere til det som skjer i miljget
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rundt. Her er forstaelse av funksjon viktigere enn forstaelsen av struktur (Hollnagel, 2014, s.
227). Det er diskutert hvorvidt disse fire er tilstrekkelig, og det er foreslatt a legge til evnen &
adaptere og a kommunisere (Hollnagel 2017, s. 49). Den innbyrdes vektingen av disse
egenskapene sier ikke RE perspektivet noe om. Organisasjonen ma kunne fastsette viktigheten
av hver og en av disse egenskapene. Avhengig av kontekst og bransje, vil ofte enkelte
egenskaper far mer fokus enn andre. Organisasjonen ma videre forstd hvordan disse

egenskapene er avhengige av hverandre og har innbyrdes innflytelse (Hollnagel, 2014, s. 227).

Figur 5. En resilient organisasjon med Hollnagels fire egenskaper laget ut fra egen forstaelse

Evne til & respondere pa det aktuelle

En fundamental forutsetning for systemers overlevelse er at man kan respondere pa kjente og
ukjente hendelser far det er for sent. Her vektlegges systemets evne til a «<handtere det faktiske»
enten ved a igangsette en forberedt respons, for eksempel ngd-prosedyrer og kriseplaner, eller
a justere funksjonen som er tilstede pa «ad hoc vis.» Da ma responsen utvikles etter hvert som
hendelsen skrider frem. Ad-hoc organisasjoner ma innrette seg etter hurtige endringer og

beslutninger ma tas av personell med ngdvendig kompetanse og myndighet (Lai, 2010, s. 208).

Systemet ma farst av alt registrere at noe har skjedd for deretter & gjenkjenne og beslutte hvilken
respons som er ngdvendig. Videre ma en vite hvordan de skal respondere, nar responsen skal
settes i gang og nar den skal avsluttes. Dette viser om responsen samsvarer med det som
situasjonen krever (Hollnagel, 2017, s. 56). Tilgang pa ressurser eller muligheten til & skaffe il

veie ressurser og samtidig ta hensyn til systemets andre ytelser er viktig (Hollnagel, 2015, s. 4).
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Det er lettere & avgjgre om de fysiske bidragene er pa plass fremfor & male tilgjengelig
kompetanse og dyktighet (Hollnagel, 2017, s. 56).

Trening og evelser som utfgres under realistiske forhold ferer til et bedre utgangspunkt for
handtering av lignende krisesituasjon. A trene vil si at den enkelte gjor seg kjent med krav som

falger rollen, og gjere seg kjent med prosedyrer og eventuelt aktuelt utstyr (Perry, 2004).

Evne til & overvake det kritiske

For at organisasjonen skal kunne respondere pa kommende trusler og muligheter, ma den vite
hva den skal se etter og ha kunnskap om hva som kan forventes (Hollangel, 2017, s. 25). Evnen
til & respondere reduseres dersom ikke organisasjonen fanger opp signaler bade eksternt og
internt. Uten effektiv overvaking vil alle situasjoner og hendelser vaere uventede og komme
som en overraskelse (Hollnagel, 2017a, s. 26). For a fa til en effektiv overvaking ma den gis
hgy prioritet i organisasjonen bade i form av tid til god overvaking samt ressurser til selve
aktiviteten (Hollnagel, 2017, s. 34). A veare konstant forberedt pé alle hendelser er ikke praktisk
mulig verken fra et gkonomisk eller fra et produksjonsperspektiv. Overvaking bgr derfor
baseres pa erfaring pa lik linje som responsen (Hollnagel, 2017, s. 37, og Patriarca, Gravio,
Costantino, Falegnami og Bilotta, 2018b, s. 267). Dette inneberer ogsa evnen til 4 overvake
egne prestasjoner (Stavland og Bruvoll, 2019, s. 12). Indikatorer benyttes i organisasjoner for
a ha kontroll internt. Videre brukes de i styring og i prosesser hvor kontinuerlig forbedring star
i fokus. Ved riktig bruk kan de brukes til & sammenlikne for eksempel grupper og divisjoner.
De kan ogsa bidra i leringssituasjoner. Indikatorene brukes ogsa i intern og ekstern rapportering
(Petroleumstilsynet, u.a.a). Indikatorer ma forstas, hvis ikke vil de vare av liten verdi
(Hollnagel, 20174, s. 34).

| den tradisjonelle sikkerhetsstyring har man overvaket ved & benytte indikatorer, sakalte
«lagging» indikatorer. Her males noe som har skjedd. Antallet ugnskede hendelser males i den
tro at dette avspeiler systemsikkerheten. Det hevdes at ledere kan bli villedet av slike
sikkerhetsstatistikker (Reason, 1997, og Engen et al, 2016, s. 142). En vanlig

sikkerhetsindikator i industribransjen er mal pa fraveersskader, LTI (Lost Time Injury),

Antall skader m/fraveer x 1 000 000
Antall arbeidstimer
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Denne defineres som arbeidsrelatert personskade som har fart til fraveer utover skadedagen
(Energi Norge, 2019). Denne indikatoren har blitt kritisert. Feilkildene er mange, den sier ikke
noe om alvorligheten av skaden eller hvordan skaden har blitt vurdert. De mellomliggende
variablene kommer ikke tydelig frem (Karlsen, 2011, s. 103). En kjent utfordring med
indikatorer er om de faktisk maler det vi gnsker at de skal male (Rausand & Utne, 2009).

RE perspektivet er tydelig pa at dersom organisasjonen skal evne a respondere pa signaler og
trender far de reelle endringer har skjedd, ma overvakingen vare proaktiv og benytte seg av
sakalte «leading» indikatorer (Hollnagel, 2018, s. 31, Patriarca et al., 2018b, s. 267). | en
organisasjon med raske endringer er gjerne behovet for & overvake stgrre (Hollnagel, 2017a, s.
31). Ved bruk av disse indikatorene som omtales som «attraktive», forsgkes det & forutse det
som kan skje. Man gnsker derfor a fa pa plass og overvake de aktivitetene som man gar ut fra
vil pavirke sikkerheten i dag og fremover. Disse sammenhengene er det imidlertid vanskelig a
si noe om i forkant av hendelser, arsakskjeden blir tydeligere i etterkant av en hendelse

(Petroleumstilsynet, u.a.a).

Evne til & forutse potensiale

Nar noe forutses tilegner man seg innsikt i hva man kan forvente. Malet er a forutse hva som
vil skje i fremtiden. Dette kan eksempelvis veere forstyrrelser eller muligheter av ulike slag, nye
krav eller endrede operasjonelle forhold. Ethvert system som har endringer i miljget bar derfor
prioritere & forutse (Hollnagel, 2015, s. 5). Tradisjonelt sett har man forutsett fremtidige
hendelser ved a benytte reaktive metoder og studere fortiden. Det argumenteres for at dette ikke

er tilstrekkelig.

Faren er dermed at organisasjonen overser nye og ukjente hendelser. | sikkerhetsarbeidet er det
viktig & se fremover i tid og forsgke & forutse endringer i risikobildet, som kan pavirke
organisasjonens eksistens, far de oppstar. Slik kan man prave a sgrge for at de ikke far utviklet
seg til noe alvorlig (Woods, Dekker, Cook, Johannessen og Sarter, 2010, s. 96). Tilnaermingen
til oppgaver har en forutseende vinkling og erkjennelsen av en usikker fremtid ligger i bunn.
Forestillingsevnen ma derfor utfordres og fantasien stimuleres i hap om a fange riktige signaler
(Taleb, 2010).
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Hollnagel (2017a, s. 43) beskriver forskjellen mellom & overvdke og forutse ved & si at
farstnevnte handler om & observere noe, mens a forutse handler mer om a tenke eller forestille
seg noe. Malet er altsd ikke & stgtte den pagaende drift (Patriarca et al., 2018b, s. 267 og
Hollnagel, 2017a). Overfart til en arbeidsoperasjon kan man si at, de som jobber operativt i den
skarpe enden overvaker de daglige aktivitetene, mens de i den butte enden jobber mer strategisk
og analytisk med & forutse (Patriarca et al., 2018b, s. 267). Gode evner til & kunne forutse hva
som kan skje bidrar til & styrke konkurransekraften i en organisasjon. Nar en skal forutse hva
som kan skije, bade risikoer og muligheter, ma en ga utover de tradisjonelle risikovurderingene,
og ikke bare vurdere potensielle hendelser isolert. Hvordan disse kan kombineres og pavirke
hverandre ma ogsa vurderes (Steen og Aven, 2011, s. 295).

Evne til a leere av det faktiske

A kunne lzere er en viktig egenskap for resilient ytelse. Leering defineres som pé hvilken méte
organisasjonen endrer eller tilegner seg ny kunnskap, kompetanse og egenskaper (Hollnagel,
2014, s. 11). Uten leering vil organisasjonen kun respondere pa et begrenset antall mater og vil
konstant overvake de samme faktorene. A tilpasse seg et skiftende miljg blir pA denne méaten
umulig (Hollnagel, 2017a, s. 36). For a lere ma flere faktorer vere tilstede: kompetente
personer, tid, gkonomiske midler samt diverse utstyr. Dette viser at leering ma prioriteres av
organisasjonen (Hollnagel, 2017a, s. 39). Egenskapene & kunne respondere og overvake er
avhengige av det & leere. Tradisjonelt sikkerhetsarbeid har fokusert pa a lere av ugnskede
hendelser. Flere av disse hendelsene har fatt stor oppmerksomhet blant annet fordi store
bekymringer knyttes til dem. RE perspektivet mener at leeringen fra katastrofer ma integreres
med lzering fra mindre hendelser og fra daglige aktiviteter og man bgr ogsa lzre av det som gar
bra. Mélet er & leere det riktige fra de riktige erfaringene. A samle omfattende ulykkesstatistikker
betyr ikke at man har leert noe (Hollnagel, 2017a, s. 37). Effektiv lering avhengig av tre
faktorer. For det farste ma det finnes muligheter til a lere. For det andre ma det vaere mulig &
sammenlikne hendelser slik at man unngar spesifikke konklusjoner. Uten dette kan ikke
leringen overfares til andre situasjoner. For det tredje ma det veere mulig a vurdere om lering
har funnet sted. For & si at leering har veert tilstede, er en varig endring av adferd en forutsetning
(Patriarca et al., 2018b, s. 267, Hollnagel, 2017a, s. 41). Hvor effektivt leering er avhenger av
hvilke hendelser en skal lare av og hvordan disse er analysert og forstatt. Malet med leeringen
er a styrke det som har fungert bra og endre det som ikke fungerte. @velser danner et godt

grunnlag for a lere (Perry og Lindell, 2003). Etter en laeringsprosess vil man i stgrre grad kunne
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forutse fremtidige trusler og muligheter samt velge bedre indikatorer a styre etter (Patriarca et
al., 2018b, s. 267). Laering er ngdvendig for & kunne utvikle og forbedre responsevnen. Sa
lenge miljget rundt endrer seg sa ma responsen endre seg og leering er dermed ngdvendig. Uten
leering vil bade overvaking og respons bli begrenset (Hollnagel, 2017a). Dette viser at laring

er knyttet til de andre egenskapene overvake, forutse og respondere.
2.3 Risiko

2.3.1 Risikobegrepet

Risikobegrepet er et vidt begrep med flere ulike tilneerminger. Risikobegrepet er nert beslektet
med begrepet sikkerhet, og hevdes a veere to sider av samme sak. Stor grad av sikkerhet er
ensbetydende med lav risiko, og omvendt (Aven, 2008, s. 9). Siden det ikke foreligger en
entydig definisjon av begrepet vil forstaelsen veere avhengig av fagdisiplin, kontekst og hvem
som vurderer den (Lindge, Kringen og Braut, 2012). Fellestrekk ved ulike definisjoner av risiko
er at de handler om antagelser om hva som vil skje i fremtiden. Disse hendelsene kan ha positiv
eller negativ effekt pa verdier som mennesket verdsetter (Aven og Renn, 2010, s. 3). |
risikotenkning blir ofte oppmerksomheten rettet mot negative hendelser. Dette kan skyldes at
fokuset rettes mot det som er mest krevende & handtere og a tilpasse seg (NOU, 2018:17, s. 16).
I NOU (2018:17) oppfordres det til at terminologien «risikofaktorer, hendelser og effekter»
benyttes fremfor a benytte begrepet risiko ved negative utfall og begrepet mulighet ved positiv
effekter.

Det har veert vanlig a skille mellom en teknisk-naturvitenskapelig og en samfunnsvitenskapelig
tilnzerming til risikobegrepet. Dette har i stor grad preget forstaelse av risiko. Den farstnevnte
tilnzermingen, som i stor grad preget tidlig 1970- og 1980-tallet, sgkte en sakalt objektiv risiko
ved a benytte matematiske, statistiske og analytiske metoder da risikoen ble beregnet (Lindge
et al., 2012). | dette perspektivet blir risiko uttrykt med tall og sannsynlighetsberegninger og
defineres som en kombinasjon av mulige konsekvenser med tilhgrende sannsynlighet (Aven et
al., 2008). Denne maten a forsta risiko pa ble lenge sett pa som «korrekt» og ble forbeholdt
eksperter i motsetning til lekfolks subjektive forstaelse (Aven et al., 2008). Den
samfunnsvitenskapelige tilneermingen ma forstas i den konteksten den er en del av. Den
betrakter risiko pa en bredere mate og har en mer subjektiv tilneerming. Kvalitative vurderinger
av risiko som inkluderer usikkerhetsdimensjonen farer til at sannsynlighetene uttrykkes mer

subjektivt i forstaelsen, som med en grad av tro (Aven et al., 2008).
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Ulikhetene i disse to tilnermingene viser at begge har sine styrker og svakheter i forhold til
vurdering og forstaelse av risiko. Aven et al., (2008) frarader a betrakte tilnermingene som
gjensidig utelukkende. Maten den naturvitenskapelige tilneermingen tallfester fremtidig risiko,
kritiseres for & vere lite kunnskaps- og konsensusbasert. Usikkerhetsdimensjonen, som er
ulgselig knyttet til sannsynligheter, utelates (Aven og Renn, 2010). Her ligger mye av kjernen
I den senere tids diskusjon omkring risikobegrepet. Den naturvitenskapelige tilneermingen
baserer seg pa et gjennomsnitt og hovedsakelig pa historiske data. Det pekes pa at den i for stor
grad planlegger for kjente risikofaktorer. | tilneermingen antas det at en normalsituasjon kan
defineres, og at ulykker representerer en hendelseskjede som definerer et avvik fra denne
normalsituasjonen (Grgtan et al., 2008, Aven og Renn, 2010). For & synliggjere at
usikkerhetskomponentene er en viktig del av risikobegrepet, foreslar (Aven og Renn 2010, s.
3) en ny definisjon av begrepet: «Risk refers to uncertainty about and severity of the

consequences (or outcomes) of an activity with respect to something that humans value.»

Her defineres risiko som en kombinasjon av konsekvens og usikkerhet. Kunnskapsgrunnlaget
som sannsynligheten er basert pa og styrken pa denne kunnskapen kommer tydeligere frem.
Indikatorer pa kunnskapsstyrken er avhengig av hvilke data som er lagt til grunn, hvor gode
data er, realismen i disse og grad av konsensus mellom deltakerne og eventuelle eksperter
(NOU, 2018:17, s. 16). Overfart vil dette si at dersom konsekvensene av en hendelse er
alvorlige og usikkerheten er hgy, vil dette fagre til en hgy risiko (NOU, 2018:17, s. 55).
Petroleumstilsynet (2016, s. 8) papeker at et tradisjonelt perspektiv til risiko kan fare til
forenklinger og i verste fall fare til tap av viktige nyanser. Dette fremgar ogsa i standarden for
risikostyring som vektlegger usikkerhet av konsekvensene i risikobegrepet (NS-EN ISO
31000).

All menneskelig aktivitet innebzrer en viss risiko. Gjennom historien har mennesket
opparbeidet seg erfaringer om ulike risikoer som eksisterer. Til tross for at det er urealistisk &
forvente full sikkerhet, kan det med en proaktiv tilneerming forsgkes a styre risiko i gnsket
retning (Solberg og Nja, 2012). Bestemte handlinger kan derfor bidra til & endre forlgpet til en
hendelse (Engen. et al., 2016, s. 79). Uforutsette og ytre hendelser kan ogsa fore til at
konsekvensene av fremtidige aktiviteter avviker fra det planlagte (NOU, 2018:17). Historiske

hendelser har skapt et behov for et regelverk og det er statlige myndighetene som er
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premissgiver for gjeldende regelverk, og farer tilsyn ved behov (Hult, 2014, s. 65, Karlsen,
2010).

Med begrepet risikostyring i denne studien menes, «alle tiltak som iverksettes for a oppna,
opprettholde og videreutvikle et sikkerhetsniva i overensstemmelse med definerte mal» (Aven
et al., 2004, s. 67). Malet med a styre risikoene gjennom en prosess (figur 6), ved a finne den
«riktige» risikoen. For & fa en balansert prosess, er det en tommelfingerregel at det brukes % til

planlegging, Y til risikovurdering og ¥ til risikohéndtering (Aven, 2017, s. 49-50).
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Figur 6. Risikostyring basert pa ISO 31000-standarden (NS-1SO 31000:2009).

Denne prosessen kan sees som en kontinuerlig ledelsesprosess og er integrert i organisasjonens
aktiviteter for a fa innsikt i risikoforhold (NS-1SO 31000, s. 3). Den kan kun fungere etter
hensikt dersom den er integrert i beslutningsprosessene (Petroleumstilsynet 2018, s. 5). Farste
steg i risikostyring er & etablere en malsetting (Rausand & Utne, 2009). For at sikkerheten i
organisasjonen skal utvikle seg i gnsket retning er det avgjerende at det foreligger et bevisst
forhold til risiko og handteringen av den (Aven, Boyesen, Nja, Olsen og Sandve, 2004). Risiko
kan styres ved a iverksette tiltak for & begrense mulige skadevirkninger. Dette forutsetter at man
opparbeider seg innsikt i mulige risikoforhold gjennom & identifisere, analysere og evaluere
risiko (Aven, 2006, Rausand & Utne 2009, s. 369 og Petroleumstilsynet, 2016, s. 6). Dersom
det ikke er mulig a fjerne den utlgsende arsaken til en ugsket hendelse, sa er det gnskelig & bryte
arsakskjeden (Lunde, 2014, s.33). Lykkes dette vil ikke hendelsen utvikle seg til en ulykke og
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det gnskede sikkerhetsnivaet opprettholdes (Aven, 2015). Dette oppnas best ved at man
opererer innenfor organisasjonens, bransjens eller myndighetenes akseptable verdier, som
uttrykkes gjennom rutiner og diverse sikkerhetssystemer (Aven, 2006, s. 14 og Wennersten,
2014, s. 247).

Det foreligger et risikobasert regelverk hvor alle virksomheter uavhengig av type risiko skal
ivareta funksjonskravene ved & finne lgsninger som er tilpasset deres aktiviteter
(Petroleumstilsynet, 2016, s. 12). Her stilles det krav til utarbeidelse av risikovurderinger
gjennom en rekke lover og forskrifter. Virksomhetens risikoprofil avgjer omfanget av kravene
til gjennomfaringen av risikovurdering. Ved hgy risiko stilles det hgyere krav til informasjon,
organisering og koordinering av arbeidet (Karlsen, 2010, s. 79). | Internkontrollforskriften
(1997) 8 5 stilles det krav til at risikoen er dokumentert og ivaretatt. Arbeidsmiljgloven (1977)
med tilhgrende forskrifter spesifiserer ogsa krav til hva som skal risikovurderes.

Mange vurderer at risikostyringen er suksessfull dersom regelverket er oppfylt. Regelverket bar
overholdes, men hvorvidt risikostyringen er god, bar males ved a se pa om risikoen virkelig blir
redusert gjennom de igangsatte tiltak (Hubbard, 2009). Det brukes sjeldent indikatorer som sier
noe om hvor god risikostyringen er. | verste fall kan metoder som blir sett pa som «beste
praksis» brukes i lang tid uten at det avdekkes at den ikke egner seg (Hubbard, 2009).

2.3.2 Risikovurdering

Risikovurdering er en overordnet prosess for & risikoidentifisere, risikoanalysere og
risikoevaluere (NS-1SO 31000, s. 11). Denne prosessen bgr gjennomfares systematisk og
basere seg pa en faglig kunnskapsinnhenting. Hensikten er & bygge bro mellom kunnskap og
handling (Aven, 2016, s. 46). Basert pa informasjon som er innhentet i risikovurderingen skal
en gjgre seg opp en mening om hva som kan gjares med risikoen. Videre skal en veere i stand
til & vurdere hvorvidt den skal aksepteres. Risikovurderinger innehar flere svakheter, for det
farste vil de ikke gi et objektivt bilde av risikoene. Dette fordi man ikke kan forvente at
absolutt alle risikoer og usikkerheter blir dekket av disse vurderingene. Resultatene som
bringes frem er ogsa avhengig av om det er sterk eller svak kunnskapen som underbygger
den. At resultatene av analysen ma komme tidsnok medfgrer ofte at analysen ma gjares til
tross for begrensninger i kunnskap om for eksempel prosesser og utstyr (Aven et al., 2008).
For det andre har analysene begrenset gyldighet (Aven et al., 2008). Gjennom a bruke

modeller som verktay, forenkles virkeligheten. Modellene som blir benyttet kritiseres for a
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bli behandlet som sannheter og for at de introduserer feil i analysene (Hubbard, 2009).
Problemet ligger i at bade for lite og for mye bruk av modeller kan sla feil ut.
Risikovurderingene gir ingen fasit pa hva som skal gjeres, og de er hovedsakelig
informerende. Det er viktig at de som utferer dem og de som bruker dem ogsa ser
begrensningene og mulighetene ved bruke disse metodene. Beslutningstaker ma vere
oppmerksom pa at det kan oppsta overraskelser (NOU, 2018:17).

Risikoidentifisering

Den farste aktiviteten i risikovurderingen er a finne og gjenkjenne risikoer som skal bidra til at
organisasjonen nar sine mal (NS-1SO 31000, s. 11). Malene kan knyttes til verdier som liv og
helse, miljg, materiell, skonomi (Aven et al., 2004, s. 68 og 70). Utsagnet «det du ikke har
identifisert, kan du ikke handtere» viser hvor viktig denne fasen er i analysen. En utfordring er
at det er utarbeidet fa formaliserte verktgy som kan brukes i denne aktiviteten (Vinnem, 2007).
Fasen kan dermed ofte bli preget av rutine, noe som kan medfgre at en overser farer ved ulike
system. Derfor ber identifiseringen forega strukturert og systematisk av personer med riktig
kompetanse (Aven, 2017, s. 61). En form for «80-20% regel» gjelder. Det vil si at det tar 20%
av tiden til & identifisere 80% av farene. Disse farene og hendelsene er kjente. Det tar imidlertid
80 % av tiden til & identifisere de ikke erfarte hendelsene (Aven, 2017, s. 62). Konflikter mellom
ulike arbeidsoperasjoner i prosjektene, sakalte «Simultaneous Operation» (SIMOP), ma
identifiseres i denne fasen av risikovurderingen. Disse kan oppstd i prosjekter hvor

arbeidsoperasjoner skjer nart hverandre og pa samme tid (Aven et al., 2017).

Prosessen med a identifisere risikoer bar vare kreativ og utfordre forestillingsevnen. Den kan
ikke utelukkende baseres pa det som tidligere har skjedd, men det ma forega en kreativ
prosess som utfordrer forestillingsevnen (Taleb, 2010). A forestille seg disse hendelsene
forutsetter at man kan bryte gjennom innebygde kognitive barrierer. Mangel pa denne evnen
kan medfere direkte feil i risikoanalysene (Taleb, 2010). De som analyserer vet at de
hendelsene og utviklingene de anser som «usannsynlige» faktisk noen ganger skjer, men de
tones ofte ned og blir ignorert. Resultatet er at verdien av disse ukonvensjonelle tankene

oversees (International Risk Governance Counsil (IRGC), 2009).

24



Risikoanalyse

Det andre steget i risikovurderingen er risikoanalyse. Analysen kan utfgres med ulike
detaljniva. Analysen kan vare kvalitativ, kvantitativ eller en kombinasjon av dem begge (Aven,
2017, s. 17). Fordelen med en risikoanalyse er at den systematiserer tilgjengelig kunnskap og
de usikkerhetsforholdene vi har til fenomenet, systemet og aktivitetene. En svakhet ved
metoden er at den fokuserer i for hgy grad pa hendelser som inntreffer sjelden som eksempelvis
dadsulykke, eller brudd pa en hovedsikkerhetsfunksjon (Aven, 2017, s. 196)

Det er viktig a tydeliggjare hva som er fakta og hva som er en verdivurdering av risiko, se figur

7. Risikotallene er ikke fakta, men en vurdering med utgangspunkt i fakta (Aven, 2015, s. 24).
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Figur 7. Klassifiseringsmatrise som viser beregning av sannsynlighet X konsekvens.

En ber ha klart for seg hva som skal analyseres, hvem som har nytte av analysen, hva analysen
skal ende opp med, og hvordan denne skal hjelpe med a ta beslutninger (Aven, 2017, s. 49-
50). Ikke sjeldent skjer det at analysen ma gjennomfares selv om det foreligger begrenset
kunnskap om utstyr og prosesser. Hensikten med en risikoanalyse er & systematisere og

beskrive kunnskap og eventuelt manglende kunnskap om fenomenet og prosesser.

Aven et al., (2008) deler risikoanalyser inn i tre typer: forenklet, standard og modellbasert
risikoanalyse. | de forenklede benyttes metoder av uformell og kvalitativ karakter. Dette kan
veere gjennomganger og diskusjoner. I standard risikoanalyser vil mer formelle metoder, bade
av kvantitativ eller kvalitativ karakter benyttes. Dette kan veere en grovanalyse HAZID som
benyttes ved modifikasjoner i en tidlig design fase (Rausand & Utne, 2014, s. 152-153). Hazard
and Operability analysis (HAZOP) er en metode som benyttes for a analysere prosesser og
operasjonsprosedyrer (Aven, 2017, s. 95-96). Sikker jobb analyse er en en kvalitativ og enkel
metode som involverer ulike disipliner pa det operasjonelle niva (Aven et al., 2017, s 87). En
sikker jobb analyse kan benyttes for & vurdere om arbeidsprosedyrer eller risikovurderinger

ivaretar sikkerheten tilstrekkelig, eller om det er behov for ytterligere tiltak. Sikker jobb analyse
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kan ogsa fungere som et verktay for a forsikre seg om at de tiltak som er avtalt, faktisk
gjennomfgres (Rausand & Utne, 2009). | de modellbaserte risikoanalysene benyttes mer
omfattende kvantitative metoder eksempelvis hendelsestreanalyse eller feiltreanalyse (Aven et
al., 2008).

Risikoevaluering

Det tredje steget i risikovurdering er en risikoevaluering som danner grunnlag for a ta
beslutninger om hvilke risikoer som ma handteres og prioriteres. Dersom
risikoakseptkriteriene viser at risikoen som ble avdekket i analysen er under en
forhandsbestemt verdi er den akseptabel, se figur 8. Er den over bar det iverksettes tiltak for
a redusere risikoen (Aven, 2017, s. 82 og NS-1SO 31000:2018). Det kan veere en ulempe med
bruk av risikoakseptkriterier fordi beslutningsprosessen blir for mekanisert. Det anses derfor
i mange tilfeller uhensiktsmessig a definere slike kriterier fordi risiko da lett blir isolert fra
andre hensyn som eksempelvis kost og nytte. Man overvurderer ogsa metodenes presisjon nar
beslutninger baseres pa om resultatet er over eller under et satt kriterium (Aven, 2017, s. 80-
81). Nar selve risikoanalysen er gjennomfart, ma resultatene risikoevalueres (Aven, 2015,
s.16). Den samlede analysen gir et godt bilde av hva en kan forvente, og hvor usikkerheten
ligger (Aven, 2017, s. 47-51, 190).

Uakseptabel risiko / Unacceptable | Operasjonen kan ikke fortsette uten a iverksette tiltak for & oppna moderat kontroll / The

risk (81-100%). operation can not continue without taking action to achieve moderate control

5-11 Moderat kontrollert risiko / Reduser faren sd lang det er praktisk mulig. Risikoreduserende tiltak skal vurderes. /
Moderate controlled risk (41-80 Reduce the risk as far as practicable. Risk reduction measures shall be considered.
%).

3-4 Tilstrekkelig kontrollert risiko/ Risiko akseptert nar identifiserte tiltak iverksettes. / Risk are accepted when identified
Adequately controlled risk (21- measures are implemented.

40%).
Alkseptert risiko/Risk accepted (1- | Ingen forbedringer er nedvendige sé lenge tiltak er vedlikeholdt. / No improvements are
20%). necassary when the measure is maintained.

Figur 8. Matrise med oversikt over risikoakseptkriterier

2.3.3 Risikohandtering

Risikohandtering er den fasen hvor risikoen modifiseres ved & implementere virkemidler. |
denne fasen kan risikoene forsgkes & unngas, reduseres, optimaliseres, overfares eller beholdes
(Aven, 2017, s. 22). Et viktig mal for denne aktiviteten vil veere a dra nytte av mulighetene, og
tale avvik som drar i en negativ retning. Det handler om a finne den riktige balansen (NOU,

2018:17,s. 54). Dersom en ikke har oversikt over konsekvensene av en handling eller hendelse,
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og usikkerheten er knyttet til et negativt utfall, bar ikke handlingen gjennomfares. Fgre var -
prinsippet angir hvordan en skal handtere mangelfull kunnskap og vitenskapelig usikkerhet.
For & redusere usikkerheten kan en kompensere ved a skaffe mer kompetanse pa omradet
(Engen et al., 2016, s. 41).

2.4 Forholdet mellom resiliens og risiko

Det er ulike tilnerminger til prosesser knyttet til henholdsvis risiko og resiliens.
Risikohandtering dreier seg om & redusere konsekvenser til kjente risikokilder og
risikovurderingene har som mal a forsterke systemet innenfor en gitt tidsperiode. Resiliens
derimot dreier seg om & holde viktige funksjoner gaende til tross for at en hvilken som helst
hendelse utspiller seg pa samme tid. Tidsperspektivet som benyttes nar systemet skal beskyttes
mot skade er mer langvarig sammenliknet med risikostyring. Det er imidlertid likheter mellom
tilnermingene ogsa, malet for bade risiko og resiliens er a fa en reduksjon av de negative
konsekvensene som er tilknyttet de ugnskede hendelsene. Begge kartlegger svakheter i
systemer for deretter & benytte ulike metoder for & redusere dem. Pa bakgrunn av dette blir
konseptene sett pa som delvis overlappende, risiko blir sett pa som en kilde til informasjon for
prosesser som skal gke resiliens. Resiliens blir i denne sammenhengen sett pa som en
beskyttelsesstrategi mot bade kjente og ukjente hendelser. Altsa en strategi for & handtere risiko
(Renn, 2008, Steen og Aven, 2011, IRGC, 2016, Bostick et al., 2018 bearbeidet av Stavland og
Bruvoll, 2019).

Flere i sikkerhets- og risikofeltet mener at resiliens- og risikobegrepet bar kombineres (Steen
og Aven, 2010, Aven, 2017, Bergstrom et al., 2015). Hovedargumentet er at vi ma veere
forberedt nar ugnskede hendelser av bade kjent og ukjent karakter inntreffer. Det hevdes at det
tradisjonelle perspektivet pa risiko ikke evner & mgte verken dagens eller fremtidens risikoer
pa en adekvat mate (Steen og Aven, 2011). Dette begrunnes med den gkte kompleksiteten med
pafelgende gjensidige avhengigheter som pavirker risikobildet (Bergstrom et al., 2015, Engen
et al., 2016). Dette gjelder spesielt for komplekse systemer hvor det er store usikkerheter og
potensiale for overraskelser. Som en lgsning pa dette er altsa resiliensfeltet blitt utviklet som et
supplement til den tradisjonelle risikotilneermingen som har basert seg pa sannsynligheter
(Aven, 2018a).
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Til tross for at flere studier forsgker a kombinere risiko- og resiliensvurderinger er det fortsatt
uenigheter om dette forholdet i forskningsmiljger. Diskusjonene handler blant annet om det er
risiko som er en del av resiliens eller motsatt (IRGC, 2016). Til tross for flere forsgk pa a
integrere dem, er det tendenser til en separering i to «skoler»: den ene med tilhengere av risiko
og den andre av resiliens (Aven, 2017, Aven og Thekdi, 2018, Haimes, 2009). I litteraturen
fremkommer det tre tilneerminger til linken mellom risiko og resiliens (Aven, 2018a). Se figur
9. Den farste modellen refereres til som «risk analysis = probabilistic risk assessment». Denne
viser til den tekniske sannsynlighetsforstaelsen av risiko som var vanlig pa 1980 tallet. | denne
tilnermingen er det liten plass til resiliensanalyser og som modellen viser vil det veere liten
overlapping mellom feltene risiko og resiliens. Den andre tilneermingen kalles «different
schools» og her er det slik at mye av forskningen pa de respektive feltene ignorerer det andre
feltet. Dette er lite hensiktsmessig siden ingen av feltene kan bli riktig analysert og handtert
uten at de tar hensyn til hverandre (Aven, 2018a. s. 7). Den tredje tilneermingen kalles «unified
approaches» og her forsgkes det a integrere risiko og resiliens i holistiske tilnaerminger. Her
utgjer resiliensanalyser en viktig pilar av risikofeltet (Aven, 2017, og Renn, 2008). | det
alternative risikoperspektivet til Aven (2018a), apnes det opp for & innlemme resiliensbegrepet
I ririko. Det oppfordres til en samlende tilneerming mellom feltene risiko og resiliens (Stavland
og Bruvoll, 2019, s. 37). Styrket resiliens vil redusere risikoen for ugnskede konsekvenser og i

komplekse system vil resiliensanalyser anses som ryggraden til risikoanalyser (Aven, 2018a).

Aven (2018a) er tydelig pa at det trengs bade risiko- og resiliensbaserte vurderinger og mal.
Han anbefaler at det tas utgangspunkt i det alternative risikoperspektivet nar resiliens skal
integreres i risikostyring. Resiliens og resiliensanalyser bar styrkes og prioriteres, men ber ikke
ga pa bekostning av risikoanalyser. Aven (2018a) understreker at risiko- og resiliensbaserte
vurderinger og mal er lite nyttige alene.

“Risk analysis = PRA” Different “schools™

(g O D

Unified approaches

@)

Figur 9. Illlustrasjon av ulike tilneerminger til linken mellom risiko- og resiliensanalyse (Aven
20184, s. 3)
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Figur 10. Resilensvurdering integrert i risikovurdering (Lange et al., 2017, s. 10).
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Prosjektet IMPROVER har satt sammen modellene for risiko- og resiliensstyring og foreslar

hvordan resiliens kan integreres i risikostyring. Modellen viser at risiko- og resiliensstyring

kan forega parallelt. Risikoene bar da identifiseres og legges til grunn for resiliensvurdering.
(Lange et al., 2017, s. 10).
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3 METODE

Metode vil si a fglge en bestemt vei mot et mal. Det handler om hvordan man gar fram for a
innhente informasjon om virkeligheten og hvordan denne analyseres (Johannessen,
Christoffersen og Tufte, 2011, s. 455). Innledningsvis i dette kapittelet presenteres vart
vitenskapsteoretiske stasted, samt en begrunnelse for valg av metodisk tilnerming og
forskningsdesign. Metode og design brukes for & kunne svare pa problemstilling og
forskningsspgrsmal. Videre redegjares det for innholdet i metodene. Datainnsamling og analyse
av dataene gjennomgas. Avslutningsvis trekkes studiens palitelighet og gyldighet frem, samt
noen etiske aspekter. «Sort svane» er en ogsa en alternativ mate a tenke sikkerhet pa, og har
likhetstrekk mellom resiliens og risikostyring. Selve uttrykket kan brukes som en metafor for &
fa oppmerksomhet mot det ukjente og uforutsette. Denne teorien er interessant, men utelatt pa

grunn av oppgavens omfang.

Det er valgt en tilnerming som passer nar en gnsker a formidle informantens tanker og
erfaringer med fenomenet sikkerhet. Gjennom a tydeliggjare og presisere prosessen som leder
til forskningsresultater vises prinsipper for den kvalitative metoden. Metode er ikke bare en
teknikk, men ogsa en logikk (Madsbu, 2011, s. 69). Det er en fordel at kvalitativ metode er
fleksibel (Thagaard, 2013, s. 31, Madsbu og Thomassen 2007, s. 24). Som forskere kan vi derfor
jobbe paralellt med forskjellige trinn i forskningsprosessen. Vi reviderte dessuten

forskningsspgrsmalene et par ganger i lgpet av prosessen ettersom vi fikk ny innsikt.

3.1 Vitenskapsteoretisk stasted

Var forankring, var personlige og faglige bagasje legger faringer for hvilken informasjon vi
sgker og skaper fundamentet for den forstaelsen som vi utvikler (Thagaard, 2013, s. 37). Dette
gir en inngang til 4 forsta fenomenene sikkerhet, risiko og resiliens basert pa informantenes
utsagn (Tjora, 2018, s. 32). Ved a velge et fenomenologisk stasted har vi erkjent at verden bestar
av ulike fenomener som ma forklares og forskes pa ved hjelp av ulike metoder. At vi aktivt
benytter subjektivitet som en ressurs for a kunne forsta fenomenene viser at vi anser forstaelse
som et menneskelig grunntrekk. Dette gjer vi ut fra forstaelsen om at den virkelige virkeligheten
er den som mennesker oppfatter (Kvale og Brinkmann, 2015, s. 45). Vi kan aldri redegjere
fullt og helt for var forforstaelse. Derfor redegjer vi for skrittene i prosessen var fra start til slutt
(Thornquist, 2018, s. 22, 230-233). Etter var forstaelse vil vi ved a legge disse stastedene til

grunn erkjenne at det finnes mer enn en riktig tolkning av de resultatene vi kommer frem til.
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3.2 Forskningsdesign

Problemstillingen og studiens formal er retningsgivende for valg av forskningsdesign. Man kan
si at et forskningsdesign bevisstgjer forskningens bakenforliggende plan og gir dermed en
mulighet for & fa kontroll over prosjektet (Blakie, 2010, s. 35).

Forskningsstrategien vi har valgt feglger fra vart fenomenologiske stasted. Valget av
forskningsstrategi handler etter vart syn om a reflektere over hvilken mate teoriene kan forklare
dataene vare pa samt hvilket teoriapparat dataene vare inviterer til. Vi har dermed lagt oss pa
en abduktiv strategi som inneberer en veksling mellom det & jobbe deduktivt og induktivt
(Layder, 1998). Mer konkret vil det si at vi har et teoretisk utgangspunkt i forkant hvor vi blant
annet har satt oss inn i teorier og tidligere forskning som organisasjonsteorier, sikkerhetsteorier,

risiko- og resiliensperspektivet samt koblingen mellom disse.

En deduktiv tilneerming, som eksempelvis vil benyttes i studien nar Hollnagel sine fire resiliente
egenskaper skal kartlegges i organisasjonen, forklarer enkelthendelser ved a slutte fra en
generell regel. Denne kalles «teori- og hypotesedrevet» (Tjora, 2018, s. 12-14). En potensiell
fallgruve kan veere at vi laser fortolkningene vare til det teoretiske apparatet. Vi har dermed
forsgkt a veere bevisst pa & unnga a vri empirien var mot valgte perspektiver og tankemodeller,
men heller bli pavirket og bli inspirert av det feltet vi har gjort undersgkelse i.

Nar vi dra ut i felten og utfgrer kvalitative intervjuer og observasjoner for a forklare fenomen
med utgangspunkt i hvordan folk forstar verden, jobber vi induktivt. A ta utgangspunkt i
empirien nar vi slutter fra det seregne til det generelle kalles en «eksplorerende og empiridrevet
tilneerming» (Tjora 2018, s. 12). Ved en ren induktiv metode utvikles nye teoretiske modeller
pa grunnlag av empiriske data fra for eksempel et case-studie (Tjora, 2018, s. 14,16). Ved bruk
av denne strategien kan det veere vanskelig a frigjere seg fra det det forutinntatte (Blakie, 2010,
s. 83). Slik vi ser det vil en slik strategi medfagre rom for starre fleksibilitet og kreativitet nar
dataene skal tolkes. Fellen ved en slik tilneerming er at koblingen mellom empiri og teori kan
veere krevende. Vi kan risikere a bli for fokusert pa enkeltfenomener og dermed slite med a se

sammenhenger.

3.3 Datainnsamling

Innsamling av data og analyse av disse er en av hovedaktivitetene i samfunnsvitenskapelig

forskning. Hvor datainnsamling skal forega samt pa hvilken mate de skal samles inn er sentrale

31



beslutninger man star overfor som forsker (Blakie, 2010). Problemstillingen i studien retter
sekelyset mot informantenes «forstaelse og opplevelse». Vi har valgt en kvalitativ
forskningsmetode siden den tar utgangspunkt i & undersgke fenomeners egenskaper, fremfor &
undersgke deres utbredelse og samordning (Madsbu, 2011). Nar vi i denne studien forsker
kvalitativt, gnsker vi kunnskap om hvordan personer oppfatter organisasjonens risikostyring
(Kvale og Brinchmann, 2015, s. 18). Ved a intervjue far vi innsikt i intervjupersonenes falelser,
tanker og erfaringer (Thagaard, 2013, s. 95). | felge Tjora finnes meningen i relasjon til
omverdenen. Vi skal dermed fortolke verden pa bakgrunn av andres fortolkninger (Tjora, 2018,
s. 12). Data i denne studien har fremkommet ved bruk av bade primear- og sekundzrdata.
Primeerdata er innhentet av av oss som forskere, mens sekundardata er innhentet av andre
(Jacobsen, 2015). De farstnevnte data er hovedsakelig innhentet gjennom intervju av ledere og
stettes dessuten av observasjoner i organisasjonen. Sekunderdata er innhentet gjennom a
studere dokumenter hentet fra O-X sitt ledelsessytem. Ved bruk av denne metoden etterstrebes
det & veere objektive i var forskning, til tross for at dette kan sies a veere et uoppnaelig mal
(Madsbu og Thomassen, 2007, s. 13).

| studien studeres risiko og resiliens i sin naturlige sammenheng i en spesifikk organisasjon.
Det vil si at det kvalitative designet er avgrenset av et miljg (Thagaard, 2013, s. 56).
Datainnsamlingen pagikk fra januar 2019 til og med mai 2019. Som forskere anser vi 0ss som
et sentralt verktgy i forskningprosessen og vi vil derfor klargjare var subjektive forstaelse. Vi
mener at sikkerhet kan styres og denne optimistiske troen farger var tilneerming til det vi
studerer. Har vi klargjort var egen forstaelse av fenomenet, er det lettere a lete etter data som

kan avklare forklaringene vi har funnet pa forhand (Dalland, 2006, s. 80).

3.3.1 Intervju

Vi har benyttet et delvis strukturert intervju, som kjennetegnes ved a vere fleksibelt (Dalland
2006, s. 76). Temaene bestemmes i forkant for a sikre at samtlige tema blir behandlet.
Rekkefglgen i intervjuet er mindre last og blir til underveis (Thagaard, 2013, s. 98). Vi har
fokusert pa de temaene vi gnsker informasjon om og legger dem opp slik at intervjupersonene

far mulighet til & reflektere over disse.
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Utvalgsprosess

Utvalget er strategisk og informantene ble valgt med bakgrunn i at de var best egnet til & svare
pa problemstillingen. Inklusjonskriteriene var at informantene skulle ha en rolle og et ansvar
for risikostyring i organisasjonen. Slik sikret vi at informantene hadde kunnskap og erfaringer
om emnet. Av gruppen som tilfredstilte utvalgskriteriene ble elleve informanter inkludert i
studien. Informantene i studien har lang erfaring med risikostyring, og pa bakgrunn av dette
anser vi dem som sakalte informasjonsrike enheter (Madsbu, 2018). Det ble kontinuerlig tatt
en vurdering for & unnga potensielle skjevheter som fglge av utvelgelsen. Samtlige informanter
er mannlige fordi det ikke finnes kvinnelige ansatte i disse posisjonene. Hvilken betydning
kjgnn har pa styring av risiko ligger utenfor var studie. En opplevelse av at vi etter hvert i
intervjuprosessen ikke leerte noe szrlig nytt om fenomenet som ble undersgkt, farte til at vi ansa
det sakalte pragmatiske metningspunkt som nadd. Vi hadde da gjennomfart elleve intervjuer
(Madsbu 2016).

Utvikling av intervjuguide

Intervjuguiden ble delt i to hoveddeler, resiliensperspektivet i styringen og risikoperspektivet i
styringen. Vi benytter tema som et organiserende prinsipp for intervjuguiden (Madsbu, 2018).
Spegrsmalene var relevante for a belyse problemstillingen i studien. Underveis endret vi
spersmal for & fa informanten til & reflektere rundt det vi gnsket. Vi forsikret oss om at vi kunne
ta kontakt med informantene i ettertid. Det ble gjort for oppklaringer rundt egenskapen a
forutse. Vi stusset over at flere informanter syntes a ha et uavklart forhold til bade hvor langt
frem i tid de forsgkte & forutse samt hvem som hadde ansvar for dette. | et kvalitativt design er
ulike innfallsvinkler til spgrsmalene en styrke siden informantene er forskjellige baerere av sin
virkelighetsforstaelse. Ved & si at mennesker er fortolkende sier vi implisitt at samme spgrsmal

bade oppfattes og fortolkes ulikt. I et kvalitativt design er det viktig a fa samtalen til a flyte.
Vi foretrekker tykke beskrivelser som inkluderer utsagn om hva informantene har ment i
motsetning til tynne beskrivelser som kun gjengir det som observeres (Fangen, 2004, s. 173).

Vi har prgvd & unnga ledende og tendensigse sparsmal.

Forskningssparsmalene i studien operasjonaliseres gjennom intervjuguiden til informantene

(Madsbu og Thomassen, 2007, s. 27). Det er ikke forventet at informantene kjenner til begrepet
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resiliens og hva det inneberer. For a fange opp informantenes tanker om resiliens, blir det stilt
spgrsmal om innholdet i resiliensbegrepet som er evnen til a respondere, overvake, forutse og

leere.

Gjennomfgring av intervju.

Ved intervju er det en ner interaksjon mellom forsker og informant. Dette har betydning for
resultatet (Thaagard, 2013, s. 90). Dataene er samprodusert av forsker og informant og blir
derfor pavirket av var forstaelse av «den studerte virkelighet» (Thagaard, 2013, s. 32, 58, 95).
Intervjuene ble i all hovedsak gjennomfart i informantenes egne omgivelser. Alle som ble
forespurt stilte villig opp og var interessert i a dele sine erfaringer. Det ble gjennomfart to
testintervjuer som viste seg hensiktsmessig ettersom justeringer ble gjort i etterkant. Alle ble
far intervjuet informert om anonymisering av innhold, at deltakelse var frivillig og at det var
mulig & trekke seg underveis i prosessen. Dette er basert pa tilstrekkelig og tilpasset
informasjon om prosjektet, hvem som har tilgang pa informasjon og hvordan resultatene vil
bli brukt (NESH, 2016, s. 13,16). Vare data inneholder ikke personopplysninger, slik at det
ikke er mulig & identifisere enkeltpersoner. Som forskere har vi taushetsplikt og vi har lagt
vekt pa at informantenes anonymitet ma ivaretas slik at informasjonen ikke er gjenkjennbar
for kollega, arbeidsgiver og eventuelt andre (Thagaard, 2013, s. 191). Intervjuene varte i ca.
40 minutter. Alle intervju bortsett fra tre ble tatt opp pa band. Det ble derfor tatt notater

underveis i intervjuet.

3.3.2 Dokumentanalyse

Problemstillingen i studien besvares mer utfyllende gjennom & bruke data fra eksisterende
dokumenter i kombinasjon med data som vi «skaper» gjennom intervju og observasjon. Det er
viktig at vi som forskere har et reflektert forhold til ulike former for data. En dokumentanalyse
av et utvalg av dokumenter fra organisasjonens overordnede retningslinjer og prosesser, har
fungert som et supplement til intervjuene. Disse kan ses pa som en ramme rundt
organisasjonens sikkerhetsstyring. Dokumentene er utarbeidet med en annen hensikt enn var
studie, og blir derfor analysert ut i fra den konteksten de er utarbeidet i (Tjora, 2018). Den
kvalitative fleksible prosessen tillater ogsa her at vi underveis eventuelt inkluderer flere

dokumenter, noe som ble gjort i lgpet av prosessen (Thagaard, 2013, s. 59).
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Under sees vart utvalg av sentrale dokumenter. Disse sekundzrdatene fungerer som et

bakgrunnsmateriale og informerer pa den maten studien:

Kontekst

Beskriver organisasjonens formal, eksistensgrunnlag,
organisatoriske rammer og satsingsomrader bade internt og
eksternt. Pa bakgrunn av formalet har organisasjonen definert sin
strategi for & na sine gnskete mal samt tydeliggjort O-X sine

Kjerneverdier.

Mal

Beskriver O-X sine mal pa en konkret mate. Disse er inndelt

under kategoriene HMS, kvalitet, ytre miljg og skonomi.

Interessentanalyse

Gir en oversikt over hvem som kan som pavirke
virksomhetsaktivitetene. Interessentene kan vare interne
(ansatte) eller eksterne (kunder, leverandgrer, aksjonerer, finans,
lokalsamfunnet) (Karlsen 2010b, s.195).

Ledelsessystemet
/Styringssystem)

Viser O-X sin oppbygging og bruk av dette systemet. Formalet
med systemet er & sikre at beslutninger og avgjerelser er forenlig

med organisasjonens mal og strategier.

ISO-sertifikat,
9001:2015,
14001:2015,
45001:2018

ISO-sertifikat, 9001:2015, 14001:2015, 45001:2018 til O-X viser
at ledelsessystemet tilfredsstiller krav i de aktuelle standarder. En
tredjepart har verifisert samsvaret mellom standard og

ledelsessystem.

Overordnet risiko- og
mulighetsvurdering

(strategisk niva)

Den overordnet risiko- og mulighetsvurdering (strategisk niva)
viser hvordan O-X har vurdert risiko og muligheter pa et
strategisk niva. Slike vurderinger gir et innblikk i organisasjonen

fra en mer overordnet vinkel.

Autorisasjonsmatrise

Viser hvilken beslutningsmyndighet de ulike funksjonene i O-X

har.
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Avviksregistrering og

saksbehandling

Gir en oversikt over innmeldte saker, iverksatte tiltak og kan
videre danne grunnlag for a ta ut rapporter og analyser for a male

sikkerhetsnivaet i organisasjonen og falge utviklingen av trender.

«Lessons learnt»

Beskriver gjennomfgring av «lessons learnt.» Dokumentet viser
positive og negative erfaringer som er foreslatt a bringes med seg
videre i O-X sitt kontinuerlige forbedringsarbeid. Alle ansatte har
tilgang til dette registeret.

ISPS aktiviteter

Beskriver aktiviteter for a ivareta kravene i henhold til sikring av

havneanlegg.

Prosjektgjennomfaring

Beskriver en prosess med aktivitetsbeskrivelse for gjennomfaring

av prosjekter med tilhgrende aktiviteter.

Risiko- og
mulighetsvurdering i

prosjekt

Prosessbeskrivelse  for  gjennomfering av  risiko- og

mulighetsvurdering i prosjekt.

Prosess for sikker jobb

analyse

Prosess for sikker jobb analyse innehar aktivitetsbeskrivelser for

gjennomfgring av sikker jobb analyse.

Hazid/Hazop

Grovanalyse og beskrivelse av gjennomfgring

Time-out

Beskiver rett og plikt til & stoppe en jobb

Tabell 2. Sekundardata benyttet i studien

3.3.3 Observasjon

| tillegg til & intervjue informantene fikk vi muligheten til & delta pa to kunderevisjoner i O-X
samt & overveere en intern oppleering av seks ansatte innen risikoanalyse. I data som er innhentet
gjennom intervju er det alltid en fare for at det kan oppsta et gap mellom hva informantene
uttrykker i intervjusituasjonen og hva de faktisk gjer. Ved a observere i tillegg til & intervju kan
eventuelle skjevheter utjevnes (Watson og Till, 2010). Ved deltakende observasjon tilegner
forskeren seg en dypere forstaelse for forskningsfenomenet sammen med informantene

(Watson og Till, 2010). Var tilstedevarelse startet som en ren observasjon, men siden vi
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avslutningsvis i mgtene ble trukket inn i diskusjoner, ble nyansen mellom observasjon og

deltakende observasjon noe uklar.

Ved en revisjon vil O-X sine kunder fa anledning til a stille spgrsmal som gjgr dem i stand til &
vurdere samsvaret mellom ledelsessystemet og etterlevelse av det. Ved a delta i disse mgtene
fikk vi nye innfallsvinkler til & studere O-X sitt arbeid og fikk et mer helhetlig bilde av
organisasjonen. Pa mange mater fungerte det ogsa som en bekreftelse pa den informasjonen vi
allerede hadde innhentet gjennom intervjuer og analyser av dokumenter. A overvaere opplering
av de ansatte ga oss et innblikk i de grunnleggende tankene bak O-X sin risikostyring. Dette
bidro til en dypere forstaelse for det som fremkom i intervjuene. Videre var det lererikt a
studere hva som ble trukket frem som mest sentralt i oppleringen. Etter denne gkten fikk vi
mulighet til a stille oppklarende spgrsmal. Slik kunne vi aktivt kontrollere at vi hadde dannet
oss et riktig bilde av O-X sin risikostyring. Observasjonene vare ble fortlgpende notert og
senere systematisert. Observasjonene fant sted fagrste uken i mars 2019.

3.4 Kuvalitativ innholdsanalyse

Dataanalysen har bidratt med kunnskap i en mer generisk form sammenlignet med det som
empirien alene representerer (Tjora, 2018, s. 7). Vart farste intervju ferte til refleksjoner som
kunne forbedre det neste og dermed kan vi si at analyseprosessen var startet allerede ved
datainnsamlingen (Thagaard, 2013, s. 120). Etter vart syn er det systematiseringen av
meningsinnholdet som gjar intervjuene, observasjonene og dokumentene vare til forskning. A
bevare informantenes perspektiv krever bade en systematisk og kreativ tilneerming (Tjora,
2018, s. 7). Vi har vekslet mellom & innarbeide teoretiske begreper samt det a sgke etter
meningsinnhold i empirien (Thagaard, 2013, s. 187). P& bakgrunn av meningsinnholdet i de
transkriberte intervjuer, observasjoner og utvalgte dokumenter, skapes det sammenhenger

mellom disse for en helhetsforstaelse (Thagaard, 2013, s. 157).

Vi anser en temasentrert tilneerming som hensiktsmessig, det vil si at vi systematisk gjennomgar
og sammenholder det som hver og en av informantene, dokumentene og observasjonene har
uttrykt om de ulike temaene (Thagaard, 2013, s. 157). Nar vi analyserer gar vi fra det enkelte
intervju, dokument og observasjon til & beskrive fenomener pa tvers. For & oppna en bedre
forstaelse kreves det at vi lgsriver de enkelte temaene fra sammenhengen og pa den maten

sammenligner informasjon fra de ulike intervjuene, observasjonene og dokumentene. Denne
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lgsrivelsen fra sammenhengen er kritisert for 4 @delegge det helhetlige perspektivet. Vi vil
forsgke & kompensere for dette ved a veere bevisst pd sammenhengen mellom temaene
(Thagaard, 2013, s. 181,191).

For a strukturere det store materialet ble det satt merkelapper eller koder pa meningsinnhold i
tekstene. De ble deretter samlet i en matrise i et Excel regneark (Thagaard, 2013, s. 182). Tabell
3, viser et utdrag fra analysene av intervjuene, observasjonene og dokumentene. Disse ble
analysert hver for seg, men med samme merkelapper. Pa denne maten kunne vi til slutt benytte
sorteringsfunksjonen i excel regneark og fa frem store datamengder for hvert av de teoretiske
begrepene. Kodene er teoretiske begreper som er utviklet og anvendt tidligere, for var del blant
annet fra Hollnagel (2015) sin teori. Vi var bevisst pa a ikke utvikle sd mange kategorier at vi
mister oversikt, men heller ikke sa fa at vi endte opp med en lite nyansert analyse. Kodeordene
ma vaere meningsharende, det vil si at de ma gjenspeile sentrale poeng som informantene har
trukket frem (Thagaard, 2013, s. 183). Ved a velge en temasentrert analyse lgsriver vi materiale
fra den ordinaere sammenhengen og fokuserer mer pa tema enn pa hver enkelt informant. Som
forskere ma vi presentere vare fortolkninger slik at informantene opplever at de er blitt forstatt.
Vi har forsgkt & unnga at vare tolkninger blir fremstilt som om de er informantenes forstaelse

av sin situasjon (Kvale og Brinchmann, 2015, s. 184).

Datainnsamlings-
metode

Meningsinnhold 8 drag Teoretiske begreper inkludert begreper fra Hollnagel sitt rammerverk

S - - - - - - [Lere -

«Jeg var klar over at |Informanten er
det kom til 4 skje bevisst pa at han
noe, men ikke hva.  |hadde

. Arbeidet ble stoppet. |myndighet til &
Intervju: det kostet mye. Det  |stoppe arbeids-
informant 3 var uforsvarlig & operasjon.
fortsette » Sildkcerhet ble
prioritert fremfor
okonomi

Naboer blir ansett | Viser at

som mteressenter. - orgniasasjonen
Dokumentanalyse: |¥ skal ha minimalt |overviker og
Interessentanalyse  |med utslipp i ivaretar det ytre
forbindelse med miljoet.
arbeidsoperasjoner
At en risikoanalyse  |Risikostyring ses
mé vaere et «levende |pd som en

Observasjon: dokument» gjentas  |kontinuerlig
Oppleering i flere ganger under | aktivitet
risikovurdering i O-X |oppleringen gjennom hele

prosjektgjennom

foringen

Tabell 3. Utdrag fra analyse av intervju, dokumentanalyse og observasjoner
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3.5 Validitet og Reliabilitet

Det er ngdvendig at vi forholder oss til sparsmal om reliabilitet og validitet bade knyttet opp til
dokumentanalysen, intervjuprosessen og til observasjonene hvor datae er samlet inn i en aktiv

samhandlingssituasjon.

Reliabilitet dreier seg om det empiriske materialets troverdighet og bekreftbarhet. Vi ma derfor
sarge for at forskningen utferes pa en tillitsvekkende mate, og redegjare for utviklingen av data.
Vi ma vaere tydelige pa hva som er data fra feltet, og hva som er vare vurderinger. Ved a vere
to forskere i prosjektet kan vi styrke reliabiliteten ved at vi til enhver tid diskuterer
fremgangsmater. Subjektive vurderinger i var analyse vil kunne variere alt etter hvem som
foretar dem, dette vil alltid sies & kunne redusere reliabiliteten. Videre vil hva vi har trukket
frem som karakteristisk, fra for eksempel RE perspektivet, ogsa endre seg fra person til person.
Dette gjelder ogsa litteraturvalg som sadan. Dette er kompensert ved a redegjer for
forskningsprosessen.

Validitet dreier seg om gyldigheten av forklaringene og tolkningene som forskningen var farer
til, og hvorvidt var datainnsamling reflekterer fenomenene resiliens og risiko (Kvale og
Brinkmann, 2015, s. 276). Vi har etter beste evne forsgkt a synliggjere hvordan analysen har
fart vare konklusjoner. Vi ma vurdere hvorvidt resultatene av var forskning gjenspeiler den
virkeligheten vi har undersgkt og om metoden var egner seg til & male det den skal (Thagaard,
2013, s. 204). Pa bakgrunn av dette vil vi sannsynligvis utvikle ulike tolkningsgrunnlag som
kan utfylle hverandre. Vi styrker validiteten ved a veere kritisk til egne og hverandres tolkninger
samt det grunnlaget de er basert pa. Slik kan vi etter vart syn gke kraften i analysen og oppna
mer valide tolkninger. Ved & synliggjgre og begrunne valg som er foretatt gjennom hele

prosessen, skal det vaere mulig & fa et inntrykk av studiens validitet.

3.6  Forskningsetiske vurderinger

| falge Fangen (2004) ma vi som forskere veere bevisst var rolle fordi alle valg har etiske
konsekvenser. Allerede fgr oppstart av et forskningsprosjekt, bgr vi reflektere omkring
eventuelle valg og over etiske konsekvenser. Forskernes rolle som person og integritet har en
avgjerende betydning for de etiske beslutninger som tas, og pa kvaliteten pa selve forskningen.

Det betyr at vi ma handle moralsk og utfgre moralske handlinger (Kvale og Brinchmann, 2015,
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s. 108). Ved a intervjue informanter, observere og analysere dokumenter i en organisasjon er
det flere etiske problemstillinger man skal veare bevisst pa. | forbindelse med datainnsamling
og analyse kan narhet til forskningsfeltet veere en utfordring. Faren er a tenke ukritisk om
organisasjonens «etablerte» sannheter» og mater a tenke pa og akseptere de som sannheter. |
denne forbindelse vil flere innfallsvinkler til forskningsfeltet slik som intervju, observasjon og
dokumentanalyse styrke validiteten til studien. Pa bakgrunn av at vi har en fenomenologisk og
ikke en sosialkonstruktivistisk tilneerming, sa forholder vi oss til hvordan vi beskriver hva de

sier.

| vart studie har det veert viktig ikke a pafgre informantene uheldige belastninger. Dette betyr
at vi som forskere har plikt til & beskytte informantenes integritet, autonomi og personvern
gjennom hele prosessen (NESH, 2016, s. 12). | selve intervjuprosessen er det ngdvendig at vi
reflekterer over det etiske i forhold til at det foregar et tett samarbeid med informantene (Aase
og Fossaskaret, 2007, s. 176). Hensikten med intervjuene er a fa utvidet kunnskap om resiliens
i organisasjonen . Det er ikke & fa dypere sensitiv informasjon om informanter, noe som ville
krevd utvidete fullmakter og etiske refleksjoner. Vi har veert sveert bevisste pa a kun innhente
opplysninger som er relevante for forskningsformalet. En ekstra bevissthet rundt det frivillige
samtykket og muligheten til & trekke seg uten d oppgi grunn har vert understreket. Var
taushetslikt ble ogsa formidlet. Det vil ikke veere etisk riktig av oss & for eksempel papeke
motstridelser i personenes budskap som de selv ikke er klar over (Thagaard, 2013, s. 120). Som
tidligere nevnt var alle informanter ledere, noe som viste seg i stor grad av autonomi. Dette ble

etter var mening tatt med videre i intervjusituasjonene.
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4 EMPIRI

Begrepet empiri brukt i forskning peker mot kunnskap som er samlet ved systematiske
undersgkelser og observasjoner (Store norske leksikon, 2019). Her presenteres deler av de
innsamlede data, bade fra intervjuer, observasjoner og dokumentanalyse. Presentasjon av
empirien er fordelt under studiens tre forskningsspgrsmal der dette har vert relevant. Videre
presenteres teoretiske hovedpunkter knyttet til hvert av forskningsspgrsmalene. Med dette vises
hva som anses som viktigst. Denne inndelingen gjenspeiler ogsa maten dataene er analysert pa.
Personer som har bidratt med data til denne studien har blitt mgtt i ulike sammenhenger. Enten
er de blitt intervjuet eller deltatt under observasjon. De som har bidratt i denne studien omtales

videre som informanter.

4.1 Grad av resiliens i Organisasjon X

Kartlegging av resiliens i O-X ble gjort ved a studere de fire egenskapene, a respondere, a
overvake, a forutse samt det a leere. Sparsmalene ble utformet ved a operasjonalisere disse ulike
egenskapene. Malet med denne kartleggingen var & kunne si noe om utgangspunktet for en
eventuell integrering av resiliens i O-X sin risikostyring. Med dette kan vi uttale 0oss om

hvorvidt det er enkelte egenskaper organisasjonen bgr styrke mer enn andre.

4.1.1 Resiliensbegrepet

Siden de fleste informanter ikke kjente til begrepet resiliens ble det ikke spurt noen direkte
spgrsmal om begrepet eller perspektivet RE. Innholdet i selve risikobegrepet ble derimot
diskutert. Den ene informanten som kjente til begrepet refererte til dette som sveert akademisk
og antydet at det var for komplisert til & brukes i praksis. For a kartlegge resiliensen i
organisasjonen ble det dermed viktig & operasjonalisere begrepet gjennom a sette informantene

pa «sporet».

4.1.2 Evnen til & respondere pa det aktuelle

Funnene i studien viser at informantene er inneforstatt med at det a respondere er en del av det
ansvaret som faglger med lederrollen. En prosjektleder sa at: «Ansvaret er vart, hvis vi ser noe
er galt sa skal vi stoppe denne galskapen.» Informantene ga uttrykk for at enhver respons vil

veere situasjonsavhengig og at det derfor ikke alltid er mulig & forberede responsene.
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Informantene peker pa at kunnskap er avgjerende for & kunne respondere riktig og at en god
respons avhenger av en effektiv overvaking. Beredskapsplanen til O-X nevnt i flere
sammenhenger, men intervjuene viste at det er varslingsplanen informantene er best kjent med.
Videre ble det papekt at verneombudene har en viktig rolle i organisasjonen. Informantene sa
at det disse jobber i det operative miljg og har «et ekstra sett gyne» som overvaker

arbeidsoperasjonene.

Informantene var opptatt av at det er bade et lederansvar og et operatgransvar a gi beskjed og
respondere dersom noe ikke gar som planlagt: «Det viktigste er at de kan identifisere underveis
og eventuelt stoppe det og kontakte prosjektleder.» O-X har valgt & tydeliggjere dette ved at
alle faste ansatte og innleide ved oppstart far et «stopp-tenk» kort. Videre er det fokus pa & gke
kompetansen ved & gi en innfgring i generelle sikkerhetshestemmelser i organisasjonen for
nyansatte (Ledelsessystemet). En informant presiserte at han som arbeidsleder noterer pa sine
sikker jobb analyser at samtlige har fullmakt til stoppe en jobb hvor det kan veere fare for liv
eller helse. Han har selv stoppet en arbeidsoperasjon og begrunnet dette med: «Jeg var Kklar
over at det kom til & skje noe, men ikke hva. Arbeidet ble stoppet, det kostet mye. Det var

uforsvarlig a fortsette.»

Viktigheten av & ha en solid HMS kultur kom frem i intervjuene. Utsagnet «alle skal komme
seg trygt hjem» gjentas av flere informanter. En informant uttrykte: «Vi ma ha en skikkelig
HMS kultur i bunn for at ting skal fungere, hvis ikke blir alt halvveis jalla.» Informanter ser
viktigheten av korte kommandolinjer og at ledere er tilgjengelige i forhold til en rask og effektiv
respons. Dette har bedret seg den senere tid, responstiden mellom ledere som far var pa to til

tre dager er na redusert til fem minutter. Grunnen er at beslutningstaker er mer fysisk

tilgjengelig.

4.1.3 Evnen til & overvake det kritiske

Samtlige informanter gav uttrykk for at organisasjonen blir bedre rustet til a respondere og laere
mer effektivt gjennom & holde et gye med bade hva som skjer i det operative miljg og innad i
selve organisasjonen. En informant omtalte overvaking som et «verktayet til & utvikle butikkens.
Informantene satte videre ord pa at svak overvaking kan medfgre overraskelser: «Vi har hatt

noen gkonomiske tap som kom som en overraskelse, ble ikke overvaket godt nok underveis.»
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Utsagnet viser til gkonomiske konsekvenser av at signaler ikke fanges opp eller fanges opp for
sent. Flere uttrykte videre at det er krevende a vite hvilke signaler man skal se etter og hvordan
man skal male, og eventuelt tolke dem. Intensiteten i overvakingen kan variere. En informant
trakk frem en episode hvor nasjonale myndigheter krevde at sikringsnivaet for havner matte

heves til et hgyere niva pa grunn av en konkret terrortrussel mot Norge.

Organisasjonen bruker flere indikatorer nar de ser pa trender og utvikling, bade internt og
eksternt. Arbeidsmiljget overvakes ved malrettet helsekontroll og arbeidsmiljgundersgkelser.
De fleste informanter trakk frem HMS-statistikken som et mal for sikkerheten i organisasjonen.
En intern indikator «Lost Time Injury» (LTI), som maler fraveersskade hos ansatte, ble nevnt
av flere av informantene. Enkelte uttrykte skepsis til om denne formen for overvaking
representerer sannheten. Tvilen om hvorvidt resultatene fra overvakingen er representative
skyldes i folge informanten en kultur med underrapportering. «Eg meine det nar
gyeskyllflaskene forsvinner i det tempoet som de gjar sa har vi mye slik som ikke HMS far vite
om.» Et annet eksempel som trukket frem er det & overvake behovet for ressurser. Dette viser

at signal ma tolkes og eventuelt fgre til at en respons igangsettes.

«Da det var nedtur sa kuttet vi litt pa bemanningen. Vi kvittet oss med fire mann og
flyttet de andre plasser. Men vi vet at dette aret blir det opptur — sa vi har begynt &

ansette igjen s& smatt. »

Det kom frem at driftspersonell overvaker tilstanden pa maskiner og utstyr. Pa noe av utstyret,
eksempelvis oksygenmaleren, er det sensorer med alarm som gir varsel dersom oksygennivaet
i tank eller trange rom blir for lavt. Det meste av utstyret, skal i tillegg til den daglige kontrollen,

enten re-sertifiseres eller kalibreres i henhold til leveranderens spesifikasjoner (Ledelsesystem).

Maling av utslipp til for eksempel luft og sjg ble trukket frem nar det gjelder hvordan
organisasjonen overvaker deres pavirkning pa det ytre miljg. Sty fra ulike arbeidsoperasjoner
ble ogsa nevnt. Enkelte arbeidsoperasjoner utfgres nart boligomrader. Av ytre forhold som kan
pavirke prosjektene ble vearforhold nevnt. Varet overvakes via varslinger og blir definert i inn

I sikker jobb analyse slik at alle involverte blir oppmerksom.
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Den ene informanten legger ikke skjul pa at overvaking gjennom indikatorer er krevende. Dette
eksemplifiserer han med organisasjonens mislykkede forsgk pa & benytte en kvalitativ indikator

for 2 male gjennomfgring av prosjektevalueringer.

4.1.4 Evnen til & forutse potensiale

Flere av informanten beskrev scenarioer hvor organisasjonen har mattet tilpasse seg som en
konsekvens av endringer i markedet. Noen av disse situasjonene har kommet som en
«overraskelse» og burde gjerne vert forutsett tidligere. Det erkjennes i organisasjonen at
markedssituasjonen har gitt noen utfordringer og at det har veert behov for en del tilpasninger.
Det har blant annet krevd et tydeligere og mer langsiktig fokus pa bade risikoer og muligheter

innad og utenfor organisasjonen, samtidig som det har det blitt et gkt fokus pa risikovilje.

Toppledelsen utarbeider arlig en interessentanalyse for & identifisere hvilke interessenter som
har en innflytelse pa organisasjonen, eller hvilken pavirkning organisasjonen har pa
interessentene. Ved a fglge endringer i analysen over tid kan en se at for eksempel pavirkningen
fra eiere, ansatte og kunder endret seg i forbindelse med nedgangstidene i perioden 2016 til
2019.
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Figur 11. Interessentanalyse (Ledelsessystemet)

Organisasjonen gjennomfgrer markedsanalyser som en del av forretningsprosessen.
Informasjon til dette arbeidet hentes fra bransjenyheter, media, og sosiale media som
eksempelvis LinkedIn. Disse analysene oppdateres fortlgpende. Man forsgker a se ca. tre ar

frem i tid. Informantene formidlet en oppfatning av at deres ansvar var a forutse eventuelle
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risiko og muligheter i egne prosjekter. De ansa a forutse markedet som noe gverste ledere har

ansvar for.

For & kunne se etter trender og utvikling i markedet ble det nevnt at det er viktig & fange opp
svake signaler far de blir ordentlige endringer. Dette arbeidet blir ifglge en informant basert pa
falelsen, historikk og media. En annen informant trakk frem det a se pa tvers i bransjen:

«Vi ma fange signal innenfor «driverne i bransjen,» eks signaler fra Equinor. Disse

signalene samles og analyseres i en risiko og mulighetsanalyse.

For & kunne ta imot fartgy i international fart, og betjene skip til havneanlegg, har Organisasjon
X godkjente ISPS (International ship and Port Facility Security Code) havner (Kystverket). For
a ivareta sikkerheten og oppgavene dette innebeerer, er det inngatt et samarbeide med et
konsulentselskap som driver med sikkerhet, beredskap og kriseledelse. Konsulentselskapet
bidrar med sin kompetanse i utforming og oppdatering av risiko- og sarbarhetsvurdering, samt
sikringsplaner for havneanleggene. Trusselbildet i Norge og verden, baseres pa Politiets
sikkerhetstjeneste og etterretningstjeneste, og blir gjennomgatt pa kvartals sikringsmgter med
sikringspersonell.

4.1.5 Evnen til & lzere av det faktiske

Informantene var samstemte i at leering er viktig i sikkerhetsarbeidet. Utsagnene sprikte noe
mer nar man snakker om hvordan laeringspotensialet tas ut i organisasjonen, dette gjelder
eksempelvis prioritet av leering som aktivitet samt de ulike systemene som skal bidra eller stgtte

leringsprosessen.

Samtlige informanter knyttert laeringen til det a leere av tidligere hendelser:
«Tiltakene bygger pa hendelser fra fortiden, de kommer ikke av at vi er sa smarte.
Reaktive har vi veert hele livet. Det var ikke risikostyring da jeg begynte, den kom pa
grunn av mye skader. Vi har jo null pa dgdsfall, hva kommer det av? Vi kan ikke velge

en. Vi leerer dessverre av feil.»

Fatall av informantene tok aktivt opp dette med a laere av det som gar bra. Uttalelser om at
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bade positive og negative faktorer ma tas med til neste prosjekt, er det neermeste

informantene kom denne tankegangen. En av informanten ansa det som postitivt a gjennomfare
prosjektevaluering etter avsluttet prosjekt, for sa a ta med det positive og negative videre i neste
prosjekt. «Vi ma ha lesson leraned. Nar prosjektet er ferdig ma vi snakke om hva som gikk bra
og hva gikk ikke fullt sa bra. » Flere informanter styrer samtalen over pa det som hindrer lzring,
fremfor & fokusere pa hvordan vi skal lzere. At det er utfordringer a implementere ny kunnskap
i organisasjonen ble nevnt flere ganger. Da det ble etterspurt hvordan lering kan skje i
organisasjonen ble det trukket frem at «Prosjektevalueringene ma brukes til leering og poenget
er ikke a finne syndebukker, men a finne lzring.» Noen sa ogsa at det er vanskelig a finne noen
mate & male pa om man virkelig har laert. En informant delte en episode hvor han helt klart
mener at organisasjonen har laert: «Hadde i bakhodet at vi vil ikke ha den igjen: alle sa «ikke

sgl olje denne gang.» Var identisk som sist. Det ble ingen ugnsket hendelse denne gang.»

At lzeringen er tett koblet sammen med evnen til & respondere og overvake kom tydelig frem
hos informantene. Et eksempel pa leering fra tidligere hendelse gar ut pa a ha utstyr tilgjengelig.
Dette har fart til justering av responsevnen: «Var spesifikke punkter som a ha lenser klart pa

kaien. Alle lerte hvertfall av det, uten tvil.»

Synergi er O-X sitt rapporteringssystem. Alle ansatte har mulighet til & registrere observasjoner,
sjekke status pa saksbehandlingen og falge med pa trender. Dette kan de gjare enkelt pa PC
eller via en app. O-X opererer med et mal om et gitt antall rapporteringer per ansatt. En
statusrapport viser at de ligger langt under malet (Ledelsessystemet). Det er delte meninger om
rapporteringssystemet. Enkelte synes at det er tidkrevende & saksbehandle og andre savner et
starre engasjement og oppfordringer fra lederen om gkt rapportering. Flere informanter papekte
behovet om & gke antall rapporteringer, men da er det samtidig en forutsetning at
saksbehandlingen forbedres. Det ble kommentert at det er et gjennomgaende problem at saker
blir lukket uten at det skjer noe i praksis og da fales det lite meningsfullt & rapportere. De fa
som sa at de aktivt rapporterer i synergi og oppfordrer kollega til & gjgre det samme, virket & ha

et veldig bevisst forhold til hvordan de saksbehandler andres avvik:
«Jeg vil unnga at folk faler at de hiver en rapport inn i et mgrkt hull og at den forbli

der. Far jeg en rapport sa saksbehandler jeg aldri den og lukker den. Jeg tar kontakt

og far vite hva som skjedde for sa a skrive det inn. Jeg behandler rapporten ikke basert
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pa mine egne erfaringer — men pa bakgrunn av hva de opplevde de som rapporterer.
Men det er det veldig mange som ikke gjar.»

| fglge informantene er det hovedsakelig negative avvik som rapporteres. Ingen hadde meldt

inn positive hendelser i synergi, men en informant har erfaringer med dette:

«Der (tidligere arbeidsplass) skulle alt mulig rapporteres — bade positive og negative
awik. Pa noen mater var det bra pa andre mater kan man si at det vannet ut systemet

litte grann fordi det ble for mye.»

Leering i organisasjonen ble knyttet til flere aktiviteter: granskning, ledelsens gjennomgang,
«lessons learnt» og allmgter. Interne retningslinjer legger feringer for nar granskninger av
ulykker eller potensielle farer skal gjennomfares. Man ma tilbake til 2017 for a finne utfarte
granskninger. Informantene kjente ikke til hvorvidt det er utfart granskninger i organisasjonen.
De har lite tro pa at slike undersgkelser ferer til leeringsutbytte. At det fungerer som

skremselspropaganda blir trukket frem.

«Jeg syns det skulle veert mer fokus/informasjon om det. Ganske graverende ting som
skjer far du vite om fordi du kjenner en som har hgrt om det. Organisasjonen er ikke
flinke til & bruke utfarte granskninger i forbedringsarbeidet. Men jeg haper og tror det

blir bedre med manedlige mgter.»

Organisasjonen har etablert «lessons learnt» for leringspunkter som man bgr ta med videre.
Dette kan veere leeringspunkter som falge av granskninger, rapporter etter ugnskede hendelser

eller revisjoner.
« Hort rykter om at det diskuterer litt mer etter prosjektene, altsa lessons learnt som jeg
er vant til. Ryktet sier at de har begynt pa noe liknenede, men jeg er redd for at det gar

mest pa gkonomi.»

En informant uttrykte store forventninger om at det er planlagt manedlige mater der disse

temaene skal pa agendaen.
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Flertallet av informantene savner en stgrre apenhet nar det gjelder a snakke om risiko.
| falge informantene er det sjeldent at det snakkes om laering. Mangel pa apenhet blir ansett

som et hinder for leering i organisasjonen.

«Hvis folk har gjort en tabbe — ikke dolk de i ryggen — men bruk det i forbedringsarbeid.
Faler at ting blir litt for mye dysset ned i organisasjonen. Ikke alltid vi er tjente med full
apenhet heller. Det ber vare takhgyde for & snakke om en del ting internt fordi det er

dumt hvis samme feil skjer to ganger fordi den farste gang ikke blir informert om.»

Kommunikasjonskanaler ble trukket frem som lite egnet til & spre informasjon eller fungere
som et leringsverktay i organisasjonen: «Intranett er altfor darlig her i bedriften. Intranett i

dag er ikke en informasjonskanal som fungerer.»

4.2 Risikostyring i Organisasjon X?

Dette underkapittelet viser hvordan organisasjonen forholder seg til risiko. Da menes de
risikoene som anses & pavirke organisasjonens arbeid mot sine definerte mal (Aven, Wiencke
et al., 2008). Dette vil i praksis si noe om hvordan de tenker om, identifiserer, maler og styrer
risiko. | presentasjonen er selve risikostyringsprosessen brukt som et organiserende prinsipp.
Og vi falger rekkefalgen i prosessen nar vi presenterer de ulike fasene. Noen av fasene glir over
i hverandre og er dermed gjeldende om hverandre. Hovedfokus har veert & avdekke svakheter

og svikt, men vi er innforstatt med at risikostyring ogsa innebeerer styrker.

4.2.1 Risikobegrepet

Intervjuene viser en generell forstdelse av at risiko handler om fremtiden, altsd om noe som
potensielt kan skje og hvilke ulike konsekvenser hendelsene kan fare til (Engen et al., 2016,
s.41). De fleste informantene sa at de bruker risikobegrepet i tilknytning til ugnskede og
negative potensielle tap og hendelser i fremtiden. Begrepet knyttes sjeldent til en positiv
dimensjon. Den positive dimensjonen ble trekket frem av de fleste ved & benytte begrepet

muligheter. En av informantene forklarte det slik:

48



«Qg ikke bare risiko, ogsa det nye elementet som er kommet i tillegg som gjelder
muligheter. Vi ma se mulighetene ogsa i risikoen i forhold til vare kunder og

gjennomfgring av prosjekter.»

Det syntes naturlig for flere a bruke disse begrepene sammen. Uttalelsen til en av informantene
oppsummerer den gjennomgaende tanken rundt risikobegrepet: «I praksis handler det om a vite
hva man kan forvente; hvilke trusler og muligheter som kan pavirke oss bade i dag, og pa lang
sikt.»

Det synes som om de som driver med risikostyring i organisasjonen har en felles forstaelse av
begrepet risiko. Informantene gav uttrykk for at de sjeldent er uenige i risikovurderinger. Ingen
nevnte noe om at de savner personer med annerledes eller dypere kompetanse. Dette ble
begrunnet med at vurderingene gjennomfgres som et samarbeid mellom tverrfaglige disipliner.
Organisasjonen benytter periodevis innleid personell, primeert til operativ drift, og det ble

papekt at det her kan ligge utfordringer i form av at man har et ulikt syn pa risiko.

Estimering av sannsynligheter og konsekvenser benyttes som metode for & beskrive og
analysere de identifiserte truslene. Konsekvensene anslas pa bakgrunn av analytikernes erfaring
og kompetanse. Deretter anslas det hvor sannsynlig det er at hendelsen vil inntre. Disse

verdiene tallfestes i definerte klassifiseringsniva.

Intervjuene understreker at vurderingene av disse verdiene bygger pa tidligere erfaringer med
tilsvarende utfordringer og opplevde konsekvenser: «Sa lenge du har brukt det noen ganger.

Da har du en mal i hodet. Og vet hvor gale det skal veere far du setter inn rgdt.»

Kunnskapen og styrken som vurderingene bygger pa ble ikke utdypet. Det er fa av informantene
som stilte sparsmal ved at det kan resultere i ulike vurderinger av disse verdiene og i neste
omgang kan fare til sprikende beskrivelser av risikoer. Samarbeid ble igjen trukket frem som

en forsikring mot dette:
«Vi som sitter her i denne etasjen er ganske enig. Vi gar gjennom dem sammen. Vi sitter

ikke hver for oss og knekker forskjellige tanker. Nar vi fgrer en risk assessment sa er

det et gruppearbeid.»
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Ingen informanter gav uttrykk for bekymring over situasjoner hvor det er lite eller ingen som
understgtter vurderingene. Som en barriere mot gkonomisk tap ble det trukket frem at

organisasjonen har begrenset risikoene ved a innfare en autorisasjonsmatrise.

4.2.2 Risikovurdering

Funn fra intervjuene bekrefter at risikovurdering er en sentral og nyttig aktivitet i informantenes
jobbhverdag. Flere av informantene uttalte at vurderingene brukes for & «skape et bredt
beslutningsgrunnlag.» Samtlige uttrykket tro pa at et sterkt fokus pa risiko og pa muligheter
farer til bedre maloppnaelse. Malene ble beskrevet som gkt verdiskapning i form av gkonomisk
gevinst, og som fa skader og lavt fraveer: «Na ser de at de far utbytte av a gjere en risk
assessment i alle faser. De ser hvorfor det er en fordel for da kan vi benytte den gjennom
prosjektgjennomfarelsen.» En annen informant viste sin tiltro pa dagens mate & styre risikoer
pa i O-X: «Vi har kontroll pd 99 %, men ikke den ene prosenten, den fanger ikke
risikovurderingen opp.» Informanten papekte at den ene prosenten skyldes «utenforliggende
faktorer.»

Alle informantene har ansvar for risikovurderinger i sine prosjekter. Maten de omtalte ansvaret
sitt pa, viser at de har eierskap til analysene og forstar at vurderinger ma utfares kontinuerlig
fra prosjektets start til slutt. «Mitt ansvar er & sgrge for at risikoen blir vurdert fra tilbud,
prosjektgjennomfaring og prosjektavslutning.» Det ble understreket at det de siste to til tre arene
har blitt en sterre forstaelse for hvorfor risikovurderinger gjennomfares. Disse tankene uttryktes

blant annet ved utsagn som: «Sunn fornuft er ikke en akseptabel mate a styre etter.»

En av informantene trakk frem at a risikovurdere er en mate a planlegge og fa kontroll pa. Det
skapes grunnlag for hvordan man skal jobbe. Informantene pekte pa at uten en slik prosess vil
det oppsta bade sma og store overraskelser etter hvert, noe som kan fare til konsekvenser for

HMS og for gkonomi.

Den ene informanten pekte pa at risikovurderinger bidrar til en bevissthet pa ulike faktorer, mer
enn & veere en fasit: «Nei, det er bare noe vi bruker for a fa det inn i bakhodet.»

Det var delte meninger om hvorvidt ledelsen har hgyest prioritet pa fremdrift eller sikkerhet. |
denne sammenheng trakk flere av informantene frem tidspress. En informant pekte pa at det er

ngdvendig & kunne stoppe pagaende jobber, men at det for noen kan veere vanskelig:
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«Det er en vanskelig balanse. Vi ser vel eksempler pa begge deler. Jeg vet hva jeg syns
vi skal prioritere. Jeg vet basert pa erfaring at det er forskjellige oppfatninger. Noen av
de som tenker riktig prioriterer sikkerhet fremfor fremdrift — men det er jo en policy vi
har at alle har anledning til & stoppe jobben, men for mange sa sitter det veldig langt
inne. For meg koster det ikke en kalori & stoppe jobben hvis jeg ma. Jeg sier det til de

som jobber for meg ogsa. Er det en mulighet for at noe kan ga galt sa stopper vi opp.»

Risikoidentifisering
Informantene var tydelige pa at malet i denne fasen er a utarbeide en liste over aktuelle risikoer.
To informanter satte ord pa vanskelighetene med & identifisere farer og sa at det absolutt kan

oppsta uventede hendelser og overraskelser i forhold til kunnskapen deres:

«Ja, fordi det er arsaker som jeg eller prosjektet ikke trenger a forarsake. Det kan
vaere mekaniske og ikke menneskelige feil. Viktig & involvere mennesker i omradet

som driver med SIMOP.»

De resterende informantene mente at de pa bakgrunn av kunnskap og lang erfaring identifiserer
farer pa en tilfredsstillende mate: «En trenger bade teoretisk og operative kompetanse for &

bruke risikovurdering pa en riktig mate.»

Ingen trakk frem et behov for & konsultere mer med eksperter. Tidligere prosjekter oppgis a bli
brukt som mal i identifiseringsfasen dersom de har noe til felles med det aktuelle prosjekt. I det
ene intervjuet ble det understreket at ethvert prosjekt er unikt, og har seregne risikoer og
dermed ma vurderes uten & kopiere tidligere prosjekt: «Ingen kan komme til meg med en
standard risikoanalyse — det er mye som kan skje underveis — sa den ma tilpasses underveis.
Blir tilpasset pa hvert prosjekt.» Intervjuene viser at de som identifiserer farer i stor grad
forholder seg til og fokuserer pa kjente hendelser. Det uttryktes liten bekymring for de
hendelsene som vanskelig lar seg identifisere. Det var generelt vanskelig a dra i gang samtaler

om de risikoene som det foreligger lite kunnskap om.
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A styrke organisasjonens risikostyring ved & fokusere p& organisasjonens egenskaper uten &
identifisere scenarioer, ble ansett som problematisk blant informantene. Utfordringer som ble

trukket frem var det & kunne prioritere tiltak og fordele ressurser.

Risikoanalyse

Kunnskapen om risiko som uttrykkes gjennom en risikobeskrivelse ma bearbeides videre i en
risikoanalyse. En av informantene uttalte at denne «legger grunnlag for hvordan jobben skal
gjennomfgres.» Informantene viste god kjennskap til risikomatrisen og sikker jobb analyse,
men fa nevnte Hazid og Hazop. Informantene var kjent med at nar det foregar «SIMOP» sa
gker kompleksiteten.

«Nei, vil ikke si vi ofte er uenige. Men det blir diskusjoner. Zhhh... fordi folk har
forskjellige innfallsvinkler og folk har opplevd ting pa forskjellige mater basert pa den

erfaringen vi har og sanne ting.»

En risikomatrise benyttes for a visualisere resultatene og samtlige niva i organisasjonen benytter
identisk matrise. Det jobbes mot & redusere alle uakseptable risikoer i form av risikoreduserende
virkemidler. Ingen av de spurte kan oppgi negative begrensninger med a bruke denne

visualiseringen.

Med grunnlag i risikoanalysen og pafglgende vurdering aksepteres den risikoen som foreligger,
eller det besluttes & implementere eventuelle risikoreduserende tiltak. Det var en felles
oppfatning blant informantene at det ikke alltid er mulig & unnga ugnskede hendelser. De
uttrykte at det alltid vil foreligge en viss restrisiko ogsa etter at eventuelle risikoreduserende
tiltak er iverksatt. For & redusere risikoer ytterligere henviste de til at de bruker en sikker jobb
analyse. En informant mente at det er mulig & unnga 99% av ugnskede hendelser dersom en
gjennomfarer en risikovurdering og eventuelt sikker jobb analyse. «Ting skjer, det er ikke
mulig. Styringssystemet skal hindre det. Du har fortsatt feil. Uansett hva en gjer, du er ikke

Gud.»

4.2.3 Kompleksitet i Organisasjon X

Informantene tegnet et bilde av en relativt oversiktelig organisasjon, og avviste at de jobber i
en kompleks og teknisk organisasjon. De utviste ingen bekymring for at uforutsette

interaksjoner kan medfgare alvorlige hendelser:
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«Vi er heldigvis litt primitive fortsatt. Vi jobber heller med store og tunge ting og ikke
det avanserte. Men ting har gatt fremover — men man ma tenke mer at nar man skal
sveise noe sa er det stgrre sjans ofte at det ligger noen kabler eller fibrer. Man ma ta

forholdsregler.»

Informantene snakket om organisasjonens sarbarhet uten at de brukte dette begrepet. Pa

bakgrunn av dette mente de at flertallet av risikoene de er utsatt for er relativt kjente:

«Vi er ikke sa teknologisk utsatt, operasjonene vare er ikke digitalisert. Vi kan enkelt
flytte aktivitetene, det vil si at vi ikke sa fort blir satt sjakk matt. Er ikke slik som i

Hydro.»

En av informantene trakk frem at til tross for at ikke risikoen i deres daglige arbeid er endret de
senere ar, sa ser man endringer i det eksterne miljget som ogsa kan pavirke organisasjonen.

Dette pavirker igjen maten a tenke risiko pa:

«Risikoen har ikke endret seg. Det er utenforstaende faktorer som har endret seg. Alt
etter hvem som er med pa prosjektet. Har ikke de samme oppfattelse og forstaelse og

fokus som jeg har selv, sa kan dette pavirke meg.»

4.2.4 Ledelsessystemet og ytelse i Organisasjon X

Flertallet gav uttrykk for at de kjenner godt til og benytter ledelsessystemet aktivt. Om ikke det
benyttes daglig, fungerer det som et oppslagsverk og hjelpemiddel i hverdagen. Det bidrar til

hjelp med & ta faglige beslutninger. En informant avvikte fra dette synet da han mente at:
«Bruker det ikke aktivt nok. Hvis det er noen som sier det motsatte sa lyver de, i forhold
til hva som er forventet. Nar vi har store kunder sa tror de at vi ikke gjer annet enn a

sitte & bla opp og ned i styringssystemet. Det er blitt bedre — det var mer tungvindt.»

Informantene peker pa at ledelsessystemet viser retning for den atferd som forventes i

organisasjonen:
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«Prgver a fa en kultur ut fra det som star i styringssystemet og fa folk til & jobbe etter
den kulturen. Hele tiden. Blir jo styrt av det. Det star i policyen, at en skal

gjennomfgre en sikker utgvelse av arbeidsoppgaver.»

Dersom man vurderer risikoer slik ledelsessystemet tilsier sikrer det at man arbeider i henhold
til lover og regler. Informantene opplevde ledelsessystemet som tydelig; «det har klare krav til
nar det skal utfgres risikovurderinger og spesifiserer hvilke metoder som skal benyttes.» Det
gjennomfgres en arlig samsvarsvurdering hvor etterlevelsen av det gjeldende regelverk

vurderes (Ledelsessystemet).
En informant forklarte at organisasjonen jobber for a redusere gapet mellom WAI og WAD:
«l managementsystemet pa prosjektgjennomfgring sa hadde vi i vare prosedyrer sann

og sann. Men det er ikke slik vi jobber. Men management systemet ble endret til slikt vi
jobber. Det stemte ikke slik det var far. Vi gar ikke frem og tilbake slik med kunde.»
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5 DROFTING

| dette kapittelet draftes funnene fra empirien opp mot relevant teori. Malet med denne
drgftingen er & kunne svare pa om en integrering av resiliens i Organisasjon X vil fare til en
mer helhetlig risikostyring. Innledningsvis sees RE perspektivet opp mot andre alternative
perspektiver. Videre presenteres drgftingen i fire deler som falger forskningssparsmalene.
Problemstillingen besvares tilslutt. | den farste delen drgftes resultatene av kartleggingen av O-
X sine evner til & respondere, overvake, forutse og laere. Svakheter i den resiliente ytelsen
trekkes frem. | del to drgftes O-X sin risikostyring. Svakheter som forskningslitteratur viser til,
sammenholdes med funn fra intervju, observasjon og analyse av dokumenter. Pa bakgrunn av
dette avspeiles Organisasjon X sin risikostyring. Deretter sammenstilles feltene resiliens og
risiko i del tre og forholdet mellom dem drgftes. Problemstillingen besvares ved a diskutere
hvorvidt funn fra studien gjer det hensiktsmessig a integrere resiliens i organisasjon X.

Svaret pa problemstillingen baserer seg pa de foregaende forskningssparsmalene og man vil

dermed se noen gjentakelser fra tidligere drefting.

5.1 Resilience Engineering perspektivet i forhold til andre sikkerhetsperspektiver

Studien har vist at man kan trekke flere paralleller mellom RE perspektivet og andre
sikkerhetsperspektiver, og gjerne spesielt teorien om High Reliability Organisations. Begge
perspektivene vektlegger forutsigbarhet og oppfattelse av uventede hendelser. Flere likheter
viser at RE perspektivet inneholder mye av det samme som andre kjente sikkerhetsutfordringer.
Det kan derfor reises spgrsmal om hvorvidt RE perspektivet presenterer et sakalt
paradigmeskifte innen sikkerhetsfeltet. Morel, Amalberti og Chauvin (2009) hevder at det er et
gammelt konsept som har fatt en ny benevnelse. RE perspektivet skiller seg imidlertid tydelig
fra Normal Accident perspektivet sin skepsis til & styre de risikoer som fglger av gkt

kompleksitet og variabilitet (Engen et, al., 2016).
5.2 I hvilken grad kan Organisasjon X anses & vere en resilient organisasjon?

5.2.1 Evnen til & respondere pa det aktuelle

| forkant av hendelser, vil det gjennom en risikovurdering bli forsgkt a innhente opplysninger
som kan bidra til 4 forstd hva som kreves for a respondere pa ulike hendelser. Det vil likevel

oppsta uforutsette og uventede situasjoner som ma handteres. For at organisasjonen skal ha et
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potensial for resilient ytelse ma ansatte ha evne til a respondere relevant og effektivt, bade pa
interne og eksterne trusler og muligheter (Hollnagel, 2017, s. 55, Patriarca et al., 2018b).

En av informantene ga uttrykk for at han stattet og oppfordret til & stoppe usikre jobber. Denne
innstillingen blant ledelsen understgttet at organisasjonen har evne og vilje til & respondere.
Med dette sender organisasjonen signaler til sine ansatte om at sikkerhet prioriteres og at de
stoler pa de ansattes demmekraft. Informantene tegner et bilde av en organisasjon med korte
kommandolinjer. Dette gjer at en respons mest sannsynlig kan igangsettes raskere og sikre en
raskere tilgang pa ngdvendige ressurser i form at utstyr og kompetanse (Hollnagel, 2015, s. 4,
Aven et al., 2004, s. 68-70). Trening og gvelser kan styrke evnen til a respondere (Perry, 2004).
Informantene trekker frem tabletop-gvelser som nyttige. Disse brukes som en laringsarena i
forbindelse med gving. For gvrig gir informantene uttrykk for at det er lite kurs, noe som
understreker et praktisk forbedringsomrade. Den positive effekten av & simulere situasjoner, er

muligheten for & unnga beslutningsvegring fordi situasjonen er delvis kjent og en faler seg

tryggere..

5.2.2 Evnen til & overvake det kritiske

Funn fra intervjuene viser at informantene har forstatt at «a ikke overvake» er en darlig strategi
(Hollnagel, 20174, s. 27). Overvaking foregar kontinuerlig, men med ulik frekvens (Hollnagel
2017, s. 34). Informantene trekker frem i flere sammenhenger at tidspress er en konstant trussel.
Mer tid trenger ngdvendigvis ikke gke even til & overvake. Det antas likevel at det er en
grenseoppgang der tidspresset reduserer overvakingsevnen. Intervjuene viser at overvakingen
som gjennomferes i organisasjonen i stor grad gir informasjon om det som har skjedd.
Organisasjonen overvaker risiko ved hjelp av indikatorer i sikkerhetsarbeidet. Det er likevel
rom for forbedring av denne egenskapen fordi indikatoren som brukes til overvaking
gjenspeiler i for stor grad det som skjedd. Studien viser at O-X bgr ha som mal & jobbe med
overvaking pa en mer proaktiv mate. Gjerne ved & fa et mer bevisst forhold til nytten av
resultatene samt & utvikle flere «leading» indikatorer (Hollnagel, 2017, s. 31). | fglge Hollnagel
vil de fleste organisasjoner med hgy endringstakt og kompleksitetse stor verdi i & overvake.
Informantene i denne studien arbeidsoperasjonene er relativt primitive og at de ikke har endret
seg sarlig de senere ar (Hollnagel, 2017, s. 6). Informantenes syn pad organisasjonens
kompleksitet kan dermed pavirke synet deres pa viktigheten av a bruke og utvikle indikatorer

aktivt i forbedringsarbeid.
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Hollnagel (20173, s. 34) understreker at dersom indikatorer brukes i forbedringsarbeid, er det
viktig at disse er forstaelige og at de faktisk maler det de skal male. Enkelte av organisasjonens
indikatorer baserer seg pa male antall registrerte avvik i synergi. Det betyr at rapporteringsgrad
i organisasjonen vil kunne pavirke resultatene. Studien viser at indikatorer som benyttes i
organisasjonen brukes blant annet for a tilfredsstille bransjekravene ved rapporteringer.
Kravene fokuserer mye pa «lagging» indikatorer, som for eksempel LTI (Energi Norge 2019).
Dette kan kanskje tyde pa at hele bransjen synes det er utfordrende a identifisere gode «leading»
indikatorer som er en tolkning eller prediksjon av hvordan fremtiden kan komme til a bli basert
pa navarende og tidligere statuser. Intervjuene viser at «lagging» indikatorer har en stor plass
i O-X sin overvaking. Dette kan bety at det er tro pa at disse reaktive indikatorene er nyttige i
sikkerhetsarbeidet. Reason (1997) peker pa at nar HMS statistikken har fatt den statusen som
den tilsynelatende har i en organisasjon, kan det synes som at det er en tro pa at denne skal
fortelle noe om potensialet for katastrofe (Reason, 1997, Engen et al., 2016, s. 142). Systemets
grad av «tractable/intractable» kan muligens pavirke hvor nyttig en «lagging» indikator
oppleves. En av informantene pekte pa utfordringer i organisasjonen med a ha oversikt over
tilgjengelige fremtidige ressurser. Det vises til at ansettelser og nedbemanninger synest a vere
baser pa magefalelsen og ikke basert pa systematisk overvaking. Dette kan veere et eksempel

pa en potensiell «leading» indikator som organisasjonen kan utvikle.

5.2.3 Evnen til a forutse potensiale

En rekke faktorer har innflytelse pa organisasjonen. De kan blant annet vere av teknologiske,
miljgmessige eller gkonomisk opprinnelse. Patriarca et al., (2018b s. 267) og Hollnagel, (2015,
s. 5). viser til at en organisasjon vil oppna god konkurranseevne dersom den har realistiske
forventninger og evner a foutse hvilke fremtidige utfordringer den kommer til & mate.
Markedssituasjon endret seg drastisk i mange oljerelaterte bedrifter under «oljekrisen».
Endringene var flere og farte med seg nye usikkerhetsmomenter som igjen gav et annerledes
risikobilde relatert til Organisasjon X. Spriket som oppstod mellom den reduserte
oppdragsmengden og tilgjengelige ressurser tyder pa at scenarioet ikke var godt nok forutsett.
De svake signalene ble ikke fanget opp. En forklaring pa dette kan veere at lengre perioder med
oppgangstid ga suksess uten at de ansvarlige i O-X behgvde & tenke sa langsiktig. Det kan

derfor tenkes at egenskapen a forutse ble nedprioritert fordi det ble tatt for gitt at de gode tidene
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ville fortsett. Intervjuene viser at informantene knytter det a forutse farst om fremst til a se
fremover i hvert enkelt prosjekt, og ikke fremover i organisasjonen som helhet. Det synest
uklart hvem i Organisasjon X som har ansvar for a planlegge og forutse det langsiktige
potensiale for hele organisasjonen. Dette kan ha en sammenheng med organiseringen som
baserer seg pa et matriseprinsipp. Organisasjon X kunne sannsynligvis gkt evnen til & fange de
svake signalene gjennom a bruke en scenariobasert tilneerming i arbeidet med a forutse.
Interessentanalysen som informantene refereres til, kan brukes som et utgangspunkt i dette

videre arbeidet.

5.2.4 Evnen til & leere av det faktiske

Intervjuene viser at organisasjonen farst og fremst har et reaktivt fokus pa laering, det vil si at
de leerer primeert fra tidligere hendelser og fra det som har gatt galt (Hollnagel, 2014). Dette
fokuset har veert vanlig i bransjen og i tradisjonell sikkerhetsstyring. Det syntes a vere
utfordrende for informanten & reflektere omkring laering ettersom de fleste raskt dreide
samtalene over pa hva som hindrer leering fremfor det som skaper lzering. Noen fa informanter
ga uttrykk for at leering ikke blir prioritert fordi det ikke blir satt inn nok ressurser pa omradet.
Her trekkes tidspress og effektivitetskrav frem som hinder for effektiv leering. I slike situasjoner
vil det vaere nzrliggende at den sakalte «fix-and-forget» taktikken som Hollnagel (20174, s. 39)

refererer til blir fristende. Da utelates rapportering.

Hvorvidt Organisasjon X far til en effektiv lering er vanskelig a vurdere. Uttalelser fra
informanter kan peke i retning av at organisasjonen ikke griper alle de lzeringsmulighetene som
foreligger. Dette kan skyldes at en tror at leeringsutbytte etter en hendelse stiger i takt med
hendelsens alvorlighetsgrad. Forskningslitteratur viser til at det farst og fremst er de alvorligste
hendelsen som granskes. Gjennom en slik tankegang begrenses antall laesituasjoner
(Hollnagel, 2017a, s. 37). Dette understrekes ved at organisasjonen ikke har gjennomfgrt noen
granskninger de siste 12 maneder. En RE tilnaerming vil kunne sgrget for a trekke lering ut av
mindre hendelser, nestenulykker og ut fra daglige aktiviteter. Slik situasjoner forekommer langt
oftere og ville derfor kunne by pa flere leeringsmuligheter. Laering kunne da blitt en del av den
daglige rutinen og foregatt kontinuerlig i motsetning til at leering kun far et gkt fokus etter
alvorlige hendelser (Patriarca et al., 2018b, s. 267, Hollnagel, 2011, Hollnagel, 20173, s. 37).
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Dette underbygges av at informantene uttrykker at det er krevende a fa til raske endringer
(Jacobsen og Thorsvik, 2007).

A kunne verifisere hvorvidt leering har funnet sted kan ofte veere krevende fordi det forutsettes
at like leeresituasjoner sammenliknes. For & kunne si at man har leert ma det vise seg med en
endring i atferd (Patriarca et al., 2018b, s 267, Hollnagel, 20173, s. 41). En av informantene
trakk frem to nermest like hendelser der den farstnevnte resulterte i en starre ugnsket hendelse.
Da informanten pa ny opplevde tillgp til samme ugnsket hendelse kunne han avverge denne
fordi han hadde leert fra tidligere erfaring (Patriarca et al., 2018b, s. 267, Hollnagel, 2011). Gode
rapporter og dokumentasjon fra tidligere hendelser vil ogsa i denne sammenheng tillate en viss

sammenligning, noe som kan fare til leering.

Gjennomgatte dokumenter fra Organisasjon X viser at det har veert gjennomfart fa intere
granskninger. Dette kan gjenspeile pa alvorlige hendelser, men det kan ogsa tenkes a ha
sammenheng med at hendelser ikke rapportere. Hvorvidt antall interngranskninger vitner om et
heyt sikkerhetsniva i organisasjonen er vanskelig & fastsla. Arsak til underrapportering kan ogsa
veere at den som beslutter granskning ikke ser leeringspotensiale i hendelsen (Rosness et al.,
2010).

Lav rapporteringsgrad er et hinder for leering fordi grunnlaget for a lage analyser og studere
trender er basert pa feil datagrunnlag, noe som gjgr at nytten blir begrenset. Samtlige
informanter beskriver et klima som preges av at ansatte rapporterer feil og ulykker i lav grad.
Gjennomgang av statistikk bekrefter dette. Det kan se ut for at det er utfordende for
organisasjonen & fa en god status pa sikkerhetsarbeidet. Informanten trekker frem ulike
forklaringer pa dette: rapportering er for tidkrevende. Andre sier at det fgles lite meningsfullt &
rapportere fordi saksbehandler lukker saken ukritisk og gir ingen respons. Andre
forskningsstudier bekrefter ogsa at disse faktorene redusere rapporteringgraden (Hgyland og
Aase, 2008).

Den lave rapporteringsgraden kan ogsa veere et tegn pa at de ansatte ikke har tro pa at man kan
spa morgendagen ved a se pa garsdagen (Boyesen, 2003). Den lave rapporteringsgraden vil
kunne medfare lite innsikt i ytelsesvariabiliteten til de ansatte, noe som begrenser muigheten til

a falge med det som skjer (WAD). Enkelte informanter sa at de gnsket at lederen uttrykket seg
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mer tydelig da han oppfordret sin ansatte til gkt rapportering. Dette kan tyde pa manglende
engasjement fra ledelsen. Dette kan skyldes at ledere tror at WAD og WAI sammenfaller i

starre grad enn de gjer (Hollnagel, 2017a).

Selv om det er etablert arenaer hvor lering skal sta i fokus, er det flere informanter som gir
uttrykk for at lzering ikke blir nok prioritert og at det ikke er nok apenhet rundt risikoforhold.

Hollnagel (2011b) peker pa at lering blir vanskeligere nar det ikke foreligger apenhet og
diskusjoner rundt sikkerhet og laering. Apenhet synes & vaere avgjgrende dersom laring skal
veere effektiv og en kontinuerlig proseess i hverdagen. Det er en optimisme blant informantene
om at situasjonen er i bedring. De sier at det er etablert mgter med sikkerhet som fast agenda
der ledelsen er representert. Organisasjonens «evne til & lykkes under varierende forhold,
avhenger av evnen til & utnytte de fire egenskapene» (Hollnagel, 2006, s. 26). Funn fra studien
viser at det i dag foreligger resiliente egenskaper i O-X som danner et utgangspunkt for et videre
forbedringsarbeid. Det er spesielt egenskapene a forutse og, & leere som ma konkretisere og

videreutvikles for at organisasjonen skal kunne jobbe for a styrke resiliensen.

5.3 Hvordan styres risiko i Organisasjon X?

5.3.1 Risikobegrepet

Intervjuene viser en generell forstdelse av at risiko handler om fremtiden, altsd om noe som
potensielt kan skje og hvilke ulike konsekvenser hendelsene kan fare til (Engen et al, 2016,
s.41). Det viser ogsa at organisasjonen anvender et sakalt realistisk kunnskapssyn pa risiko.
Dette underbygges ved at de opererer med synet om at risiko er produktet av sannsynlighet og
konsekvens (Engen et al., 2016, s. 78). Denne risikodefinisjonen har vaert radende i denne
bransjen i mange ar (NOU, 2018:17) og informantene uttrykker en tro pa at sannsynligheter
fanger opp de ngdvendige sidene ved risikobegrepet. O-X sin tolkning av
sannsynlighetshegrepet utdypes ikke og er vanskelig a fa klarhet i. O-X sitt kunnskapssyn pa
risiko er ifglge fagmiljgene en uheldig mate & forstd risiko pa fordi den overser sentrale
elementer. Dette farer til uklarheter og vanskeligheter med a kommunisere betydninger innad i
O-X. Dette kan fare til at kunnskapen bak noen vurderinger er sterke mens den bak andre er
svake, uten at dette formidles. Beslutningstaker kan dermed villedes (NOU, 2018:17).
Risikobegrepet ma veere basert pa usikkerheter utover en sannsynlighet som er estimert

kvantitativt (tallfestet) (Aven og Renn, 2010).
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Studien viser at det i O-X foreligger en relativt felles oppfatning og bruk av risikobegrepet blant
informantene. Risikobegrepet blir brukt av informantene nar de omtaler trusler, farer og
ugnskede utfall. Nar den positive dimensjonen av risiko omtales, brukes begrepet «muligheter»
(Engen et al., 2016, s. 27). Denne begrepsbruken synes a veere innarbeidet av de fleste
informantene. Det kan tenkes at dette skyldes maten begrepet risiko brukes pa i dagligtalen. |
NOU (2018:17) hevdes det at dette skillet bar unngas fordi en og samme faktorer kan sees pa
som bade en risiko og en mulighet. Videre trekker NOU (2018:17) frem viktigheten av at de
som vurderer risiko har like referanser. Informantene referer til de samme malene for
risikostyringen: malet om en viss lgnnsomhet eller malet om null skader. Dette vil sannsynligvis
bidra til & redusere at ulike referanser farer til ulike vurderinger av risiko. Samarbeidspartnere
til O-X kan ha en annen tilnaeerming til begrepet. Dette kan tenkes a skape forvirring i felles
prosjekter. For & unnga misforstaelser som skyldes ulik oppfattelse og bruk av begreper er det
viktig at O-X tydeliggjer hva de legger i begrepet. | denne sammenheng er det trolig en fordel
at organisasjonen i liten grad bruker konsulenter til & utfare risikovurderinger (Hubbard, 2009).

Risikovurderinger pavirkes av den som beregner sine erfaringer, verdier og egenskaper (Engen
et al,. 2016, s 80). Informantene anser ikke dette som utfordring fordi de tror at det utstrakte
samarbeidet som O-X benytter i disse vurderingene, vil kompensere for ulike syn pa risiko. At
O-X jobber med risikovurderinger i grupper star i kontrast til Hubbard (2009) sin observasjon.
Han hevder at analytikere i organisasjoner i for stor grad isoleres fra hverandre. Informantene
oppgir at de som oftest er enige nar de risikovurderer. Tydelige krav i ledelsesystemet til nar
og hvordan vurderingene skal utferes trekkers frem av flere informanter og kan forklare hvorfor
det er stor grad av enighet.

Det er en kollektiv oppfatning blant informantene om at risikovurderingene de utferer er
tilstrekkelige. Det kan tenkes at informantens syn pa risikoens karakter bidrar til denne
tilfredsheten. Informantene uttrykker at de har et sterkt kunnskapsgrunnlag nar de vurderer
risiko i deres daglige arbeidsoperasjoner. Dette begrunnes med lang erfaring og at det i O-X er
generert store mengder data om de arbeidsoperasjonene som utfgres. NOU (2018:17) viser til
den samme slutninger som informantene trekker: det foreligger et sterkere kunnskapsgrunnlag
nar en vurderer sannsynligheter pa hendelser som skjer ofte (2018;17, s. 16). Det kan tenkes at
opfatningen om et sterkt kunnskapsgrunnlag kan redusere informantenes syn pa det a vurdere
usikkerhet i risikovurderingene. Dette er i trad med Engen et al. (2016, s. 41) som hevder at

kunnskap og erfaring vil redusere usikkerhet (Engen et al., 2016, s. 41). Det kan virke som om
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informantenes synes det er «god sikkerhet» dersom man har en tilstrekkelig styring for de

risikoene som man har klart a identifisere.

Det kan veere vanskelig a sla fast hvorvidt flere aktgrer med annen kunnskap ber involveres O-
X sine risikovurderinger. Malet med en eventuell utvidelse av analysegruppen er a gke analysen
legitimitet (IRGC, 2009). Teamene som risikovurderer virker a ha en sammensetning av folk
med kompetanse bade fra den butte og spissse enden. Ingen av informantene ytret gnsker eller

behov for sterkere kompetanse inn i gruppen.

Hollnagel (2014) peker pa at mangel pa sikkerhet fgrst blir synlig nar ugnskede hendelser
inntreffer, men at tilstedevearelse av sikkerhet er vanskeligere a male. | trad med Avens syn
uttrykker informantene utfordringer med & male suksess av risikostyringen. At O-X ikke har
utarbeidet indikatorer for en slik evaluering understetter dette. En arlig samsvarsvurdering
mellom arbeidspraksis og regelverk anses av informantene som en maling av O-X sin

risikostyring. Hubbard (2009) hevder imidlertis at denne sier lite om risikostyringens suksess.

5.3.2 Risikovurdering

Informantene er realistiske i deres syn pa risiko. | samsvar med Lunde (2014, s.33) viser
informantene en forstaelse for at ikke all risiko kan fjernes. Informantene sier at de er bevisst
pa at vurderingene og analysene ikke gir objektive resultater. Resultatene ma dermed sees i en
starre kontekst fgr de kan benyttes som et beslutningsgrunnlag (Aven, 2016, s. 46, NOU
2018:17, Aven, 2017, s. 26). Intervjuene viser at informantene foler et eierskap til vurderingene.
Dette kan i falge Aven et al. (2008) bidra til & ke kvaliteten pa analysene. Gode analyser kan
videre veere avgjgrende for at organisasjonen skal utvikle seg i gnsket retning.

Informantene sier at de ma ta hensyn til at risikobildet endrer seg ettersom ny informasjon blir
til. Dette ma gjenspeiles i analysene. Disse utsagnene viser til at risikovurderingene pagar i
kontinuerlige prosesser. Dette samsvarer med det som Aven et al. (2008) kaller «levende»
analyser og at risikovurderinger noen ganger ma gjennomfares selv om det foreligger en
begrenset kunnskap om bade utstyr og prosesser (Aven 2017, s.194). Informantene beskriver at
risikovurderingene baserer seg i stor grad pa et statisk bilde av systemet. Dette understreker
viktigheten av det som Aven et al. (2008) papeker: risikoanalyser ma oppdateres underveis
som ulykker og nestenulykker inntreffer.
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Risikoidentifisering

Intervjuene viser at en hendelse som ikke blir fanget opp i identifiseringsfasen, ikke vil
risikovurderes pa noe senere tidspunkt. Dette samsvarer med Avens (2008): «Det du ikke har
identifisert, kan du ikke gjere noe med.» Ved bruk aven HAZOPanalyse i designfasen er dette
tydelig: en ikke forutsett fare kommer ikke med i analysen (Rausand, 1991). Bare to av
informantene er bekymret for de hendelsene som vanskelig lar seg identifisere. De hendelsene
som er uvanlige og ikke tidligere har forekommet far dermed et lavt fokus i organisasjonen og
blir ofte ikke inkludert videre i analysene. Dette er i trdd med Hubbard (2009) som hevder at
bekymringene reduseres nar det gar lang tid uten at sjeldne og alvorlige hendelser forekommer.
At organisasjonen ikke har hatt hendelser som kan kategoriseres som alvorlige de siste 12

manedene kan vere noe av forklaringen.

Det foreligger ikke kriterier i O-X som benyttes nar det velges ut hvilke hendelser som skal
analyseres videre. Evalueringer av farene som ikke bringes videre i analysene dokumenteres
ikke. Tilnermingene ved utvelgelse av hendelse synes derfor a sprike i for stor grad, dette
samsvarer med Vinnem (2007) sitt syn. At identifiseringsfasen foregar pa en strukturert og
systematisk mate er desto mer viktig ettersom det foreligger fa formaliserte verktay til a bruke

i denne fasen (Vinnem, 2007).

Informantene sier at tidligere prosjekter benyttes som mal. Dette kan vaere positivt sa lenge
bruken av historiske data ikke begrenser forestillingsevnen for nye hendelser og trusler (Taleb,
2010). En informant presiserte at ethvert prosjekt er unikt. Dette er en god strategi i felge Taleb
(2010). Han hevder at identifiseringsfasen generelt preges av tendenser til lav forestillingsevne
og undertrykkelse av kreativiteten. Intervjuene viser en oppfatning om at historien er en god
indikator pa fremtidige hendelser. Dette star i kontrast til Talebs (2010) syn. En informant
presiserte at vurderingene ma oppdateres etter hendelser eller nesten hendelser. Dette er i trad
med Rausand og Utne (2009) som foreslar en etterkontroll for hvorvidt hendelsen var tatt med
i analysen forut for hendelsen og en eventuell oppdatering er ngdvendig. Tilnaerming til det a
identifisere problemer og farer kan muligens ogsa knyttes opp til kulturen i organisasjonen.
Kulturen kan i fglge Turner og Pidgeon (1997) og Engen et al., (2016) forme en «blindhet» for

enkelte trusler og farer.
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Risikoanalyse

I tillegg til risikovurdering og sikker jobb analyse ble analysemetodene som Hazid og Hazop
nevnt. Det kan virke som om de to sistnevnte ikke var sarlig kjente og innarbeidede metoder.
Informantene gav uttrykk for at de var kjent med at nar det foregar «SIMOP» (Simultanious

Operations) i et prosjekt, sa gker risikoene.

Risikovurderinger prgver bade a gi en oversikt over helheten, men ogsa ansla pa hvilke omrader
man ber utfare en grundigere analyse. Ved behov for grundigere analyser gjennomfgres det i
O-X derfor en sikker jobbanalyse underveis i arbeidsoperasjonen. Informantene sier at en
risikoanalyse og en sikker jobb analyse utfyller hverandre. Pa prosjekter med aktiviteter som
kan medfgre potensielt farlige situasjoner, beskrives det en gjensidig forventning mellom
nivaene om at en sikker jobbanalyse utfgres i tillegg til en risikovurdering. Informantene som
hadde ansvar for gjennomfaringen av sikker jobb analyse var tydelige pa at alle involverte
skulle delta for & gke bevissthet rundt farer knyttet til selve utfgrelse av arbeidsoperasjonen. Pa
denne maten bygges det som Aven (2016, s.46) beskriver det, en bro mellom kunnskap og

praksis.

Plasseringen i risikomatrisen baseres pa subjektive vurderinger. Informantene gir uttrykk for at
samtlige som vurderer risiko i O-X vurderer risiko og muligheter pa en enhetlig mate. Ingen av
de spurte er kritiske til modellene som brukes for & analysere risikoen i organisasjonen, dette
samsvarer med Aven et al., (2008) som sier at det er en tendens til at analytikere bruker de
metoder og modeller som er tilgjengelige i organisasjonen uten starre refleksjon. At en slik

diskusjon til en viss grad kan undergrave analysens autoritet trekkes frem som en av arsakene.

Organisasjonen legger deretter matrisen til grunn for anbefalinger om hvilke tiltak som bgr
igangsettes. Denne form for visualisering er sveert utbredt i bransjen (Ledelsessystemet). | falge
Aven (2017a) er dette ikke faglig forsvarlig, bade pa grunn av tilneermingen med sannsynlighet
og konsekvens, men ogsa pa grunn av at risiko ikke bar isoleres fra de andre hensynene som
ogsa bar ligge til grunn for en beslutning. Risikovurderingene skal vare en informasjon til den
som beslutter, ikke peke direkte ut den riktige beslutningen (NOU, 2018:17)
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5.4 Kan resiliens- og risikotilneermingen utfylle hverandre?

Denne studien viser at nar resiliens diskuteres, er det vanskelig & unnga a snakke om risiko
(Bergstrom et al., 2015, Steen og Aven, 2010, Aven, 2017). Empirien som er innhentet i denne
studien er ikke tilstrekkelig til & kunne svare pa hvorvidt disse tilnaermingene kan utfylle
hverandre i O-X. Det kan blant annet skyldes at informantene ikke bruker samme teorisprak
som forskere. Nar det allikevel forsgkes a gi et svar pa dette forskningssparsmalet sa vil dette
baseres pa innhentet forskningslitteratur. Til tross for at resiliens og risikobegrepene er ulike,
har de ogsa enkelte fellestrekk. Det er som tidligere vist i studien, et potensiale for at de til en

viss grad kan utfylle hverandre.

Denne studien har vist at organisasjonen opererer med et sakalt tradisjonelt risikoperspektiv,
det vil si en sannsynlighetsbasert tilneerming. Forskningslitteratur som er studert fremholder at
tradisjonelle tilneerminger til sikkerhet er utfordret pa grunn av gkt kompleksitet i mange av
dagens sosio-tekniske systemer. Den tradisjonelle tilneermingens antakelse om at systemene er
«tractable» har dermed gjort den lite anvendelig og for snever (Aven, 2018). Petroleumstilsynet
har av samme grunn endret sin risikodefinisjon (Petroleumstilsynet, 2016). Grunnen til
endringen er at viktige komponenter av risiko slik som usikkerhets- og kunnskapsdimensjonen
blir oversett. O-X sine estimeringer, baserer seg dermed utelukkende pa sannsynligheten og de
forventede konsekvensene av kjente hendelser. Faktorer i organisasjonen som underbygger
dette er den reaktiviteten som gjenspeiles i at mye baserer seg pa historien. Det handler for mye
om & planlegge for kjente risikoforhold, og det blir tatt lite hayde for det ukjente (Stavland et
al., 2019 s. 7). Aven (2007) peker pa at det ignoreres at enhver estimering baserer seg pa en
bestemt kunnskap med sine forutsetninger og antagelser. Slik situasjonen er O-X i dag kan det
medfare to like risikobeskrivelser, men med sveert forskjellig bakgrunnskunnskap. Det brukes
kun sannsynligheter pd & forklare usikkerheten. Aven (2014) understreker at den ene
beskrivelsen kan veere bygget pa svak kunnskap og den andre pa sterk kunnskap. Han
understreker videre at det til en viss grad kan veere slik, men at det likevel er viktig at nettopp
dette formidles i selve risikobeskrivelsen slik at beslutningstaker kjenner til dette. Dersom O-
X opererer med et tradisjonelt risikoperspektiv, kan det fare til at beslutningstaker misledes
(NOU, 2018:17). Aven (2014) peker pa at dersom grunnlaget for informasjonen ikke blir ngyere
beskrevet, kan fundamentet bli galt og man risikerer at det oppstar hendelser som ikke er
forutsett (Aven, 2014).
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Erkjennelsen av at det tradisjonelle sikkerhetsperspektivet har utfordringer i mgte med dagens
generelle risikobilde har bidratt til utvikling av det alternative sikkerhetsperspektivet RE.
Hollnagel (2014, s.184) hevder at ved bruk av dette vil organisasjonen veere i bedre stand til &
handtere komplekse systemer. Faglitteraturen understreker at den tradisjonelle tilneermingen til
risiko som organisasjonen benytter, ikke stgtter de grunnleggende tankene bak
sikkerhetsperspektivet RE (Renn og Aven, 2010, s. 292). Det er derfor parallelt med
utviklingen av RE perspektivet blitt utviklet et alternativt risikoperspektiv som gjer det mulig
a innlemme resiliensbegrepet i styring av risiko (Aven, 2018). Aven ( 2017, b) peker pa at
resiliens anerkjennes som en sentral strategi i risikostyringen og risikovurderingene blir saledes
ikke overflgdige i mgte med resiliens. Dette skiller seg fra det tradisjonelle synet ved at det
apner for at nye og ukjente hendelser kan inntreffe. Sannsynlighet erstattes med usikkerhet i
risikodefinisjonen. Dette perspektivet kan fungere som en bro mellom risiko- og
resilienskonseptet og kan brukes nar hendelser spesifiseres (Aven, 2018). Dette kan utgjare et
grunnlag nar det skal vurderes hvilke omrader resiliensen skal styrkes pa (Stavland og Bruvoll,
2019, s. 16). Kunnskapen bak sannsynlighetsvurderingene vil da komme frem gjennom en
subjektiv kvalitativ vurdering, og ikke gjennom en matematisk utregning (Steen og Aven,
2011).

Dersom risiko og resilienstilneermingen i O-X skal kombineres ber risikobeskrivelsen utvides
til & vaere en subjektiv sannsynlighetsbeskrivelse, fremfor en objektiv sannsynlighetsvurdering.
Likesa fremmes det et forslag om & utvide risikomatrisen ved a innfare en ekstra dimensjon,

usikkerhet. Kunnskapsstyrken bar visualiseres i matrisen.

Med bakgrunn i Avens kategorisering av tre tilnerminger til koblingen mellom risiko og
resiliens viser studien var i Organisasjon X at den tenderer mot risikoanalyse = PRA. | denne
tilnrmingen argumenterer Aven for at resiliensanalyser har liten plass. Denne er vanlig i de
miljger som fortsatt bruker kvantitative risikoanalyser som grunnlag i beslutningsprosesser
(Aven, 2018).

Operasjonaliseringen av resiliensbegrepet er hevdet & vere en stgrre utfordring enn selve
definisjonsmangfoldet (Stavland og Bruvoll, 2019). Bade fag og forskningslitteratur og
informanter i studien peker pa utfordringer knyttet til bruken av begrepet. Gjennom intervjuene

kommer det frem at mye av sikkerhetsarbeidet i organisasjonen gjennomfares ved a spesifisere
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potensielle hendelser. | trad med Aven (2018a) og Haimes (2009) syn problematiserer den ene
informanten utfordringer med prosessene som skal styrke resiliens, dersom hendelser som kan
inntreffe ikke skal spesifiseres. Informanten peker pa nar en ikke skal prioritere tiltak og fordele

ressurser basert pa hendelsenes sannsynligheter.

Aven (20017) hevder det vil alltid veere begrenset ressurser og det er derfor ikke mulig & vaere
like resilient mot alle hendelser. Pa den ene siden anbefales det derfor av Aven (2017) og
Haimes (2009) at vurdering av resiliens bgr knyttes til spesifikke hendelser og at risiko med
sannsynligheter for hendelsene bar inkluderes. Dette vil ifglge dem fare til at prosessene for a
gke resiliens blir mer effektive i form av kost og ressursbruk og gkt kvalitet. Organisasjonen
kan da sette inn tiltak for & gke resiliens for hendelser som er mer sannsynlige. Ved a gjare det
slik vil noe av det som gjer resilienstilneermingen sa attraktiv forsvinne: det faktum at det ikke

behgves en estimering av risiko (Aven, 2018a).

Funn fra studien viser at O-X sine risikovurderinger baerer preg av at analysene begrenser seg
til deler av systemene, og behandles atskilt. Vi mener at fokuset pa helheten i systemet ville
veert tydeligere ved en resilienstilngerming fordi den i sterre grad ser helheten som noe mer enn

summen av enkeltdelene.

5.4.1 Kompleksitet

Engen et al., (2016, s.154) peker pa at gkt bruk av resiliensbegrepet har en sammenheng med
den gkte kompleksiteten og det endrede risikobildet som fglger med systemene som brukes i
dag Det hevdes at RE perspektivet vil styrke handteringen av farer og trusler som skyldes
komplekse interaksjoner, uventede hendelser eller variabilitet i ytelse. RE tilnermingen
forventer at ulykker skjer pa en ikke sekvensiell mate og dermed er et resultat av interaksjoner
mellom ulike funksjoner og hendelser samt uventede koblinger (Hollnagel, 2006). Derfor egner
tilnsermingen seg i de prosesser hvor risiko ikke er identifisert. Dette er tilfelle i gkende grad i

dagens soiso-tekniske systemer.

Steen og Aven (2011) understreker at dagens risikotilnerming vurderes som ikke tilstrekkelig
til & handtere det nye risikobildet. Forskere statter Holnagel (2008) nar det pekes pa at metodene
som organisasjonen bruker i dag er i for stor grad preget av etterpaklokskap. Dette er i samsvar

med vare funn i studien som gjennom intervju tyder pa at fokuset er rettet mot hendelser man
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har erfaring med og hendelser man kan tenke seg. Slik vi ser det vil systemet dynamsike
egenskaper og eventuell kompleksitet bli mindre fanget av dagens risikoanalyse sammenlignet
med bruk av RE tilnaermingen. Det tas lite hensyn til det seeregne og slik O-X styrer risiko i dag
blir tiltak igangsatt basert pa den risikoen som avdekkes i analysene. Ut i fra et RE perspektiv

vil det derimot vere egenskapene i selve systemet som avgjar selve risikohandteringen.

Intervjuene viser likevel at risikostyringsprosesser i O-X med sin tradisjonell tilnaerming bidrar
til & identifisere de mest sentrale risikoene ved a benytte arsak-virkningsvurdering. Dette
samsvarer med Hollnagels (2014, s. 184) syn om at ordinere sikkerhetshendelser i «tractable»
systemer kan handteres med tradisjonelle sikkerhetstilnerminger. Ogsa Aven (2018) diskuterer
balansegangen mellom ngyaktighet og forenklinger i vurderingene, men papeker at for mange
risikovurderinger vil forenkle modeller og tradisjonelle metoder. Han hevder at disse ikke er

imidlertid ikke tilstrekkelige for andre system med stor usikkerheter.

Empirien var tyder pa at informantene mener at de operer i et slikt «tractable» system. Vi vil
hevde at dette kan underbygges med at organisasjonen ikke er avhengig av komplekse tekniske
system. Miljget er ifglge informantene preget av lite teknologi og lav automatisering- og
digitaliseringsgrad. Flere av informantene beskriver organisasjonen som «fortsatt relativt
primitiv.» Operasjoner kan stoppes eller utsettes dersom eksempelvis vervarsel eller andre
faktorer tilsier dette. Informantene mener videre & ha relativt god kunnskap om mange av
risikoene og er ikke seerlig bekymret for det komplekse og ukjente. Hollnagel (2015) hevder at
i slike systemer vil det ofte veere sma behov for justeringer.Vi mener at gjensidige
avhengighetene er fa sammenlignet med mange andre systemer. Det er viktig & papeke at grad
av kompleksitet som formidles her, er informantenes opplevelse av kompleksitet. Hvorvidt den
stemmer overens med den faktiske kompleksiteten er det ikke belegg for & bekrefte eller
avkrefte. Engen et al., (2016) beskriver at der det er uvanlig med sjeldne og ugnskede hendelser

opereres det ofte med en hgyere risiko enn hv bade ledelsen og de ansatte forstar og eksepterer

Det er imidlertid ingen garanti for at den beskrevne lave kompleksiteten vil forbli lav i
fremtiden. Det er viktig at organisasjonen a ikke far komme pa etterslep. Intervjuene viser at i
tilfellene hvor ugnskede hendelser har oppstatt, har metodene som brukes til risikostyring

endret seg gradvis. Hollnagel (2008) mener at med en slik tilneerming vil organisasjonen vare
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pa konstant etterslep nar man ser den i sammenheng med den raske utviklingen i sosio-tekniske

system.

5.4.2 Ledelsessystem og ytelse

| tradisjonelt sikkerhetsarbeid har en forsgkt & begrense menneskers interaksjon med
systemene. Dette fordi menneskene har blitt ansett a veere upalitelige faktorer i et ellers feilfritt
system. Automatisering av operasjoner er dermed gjort for & unnga feilhandlinger fra
mennesker (Grgtan, 2008). | organisasjonen som vi har studert er ikke dette tilfelle. Det er fa
operasjoner som er automatisert. Lav automatiseringsgrad er gjerne heller kompensert i O-X
med tydelige prosessbeskrivelser av arbeidsoperasjonene. Til tross for at alle
arbeidsoperasjoner ikke kan beskrives ned til hver minste detalj, viser funnene at det er en
oppfattelse blant informantene om at man oppnar hgy sikkerhet dersom arbeidsoperasjoner
utfares i henhold til ledelsessystemet. Det vil si at det er et mal og tro pa at WAD kan og skal
sammenfalle med WAI. Lai (2010, s. 208) bekrefter at det er viktig med solid kompetanse
dersom det er ngdvenig a ta raske avgjgrelser pa egenhand. Dette samsvarer med informantenes
syn pa at kompetanse er en viktig forutsetning for & drive «ad-hoc» og ta egne beslutninger.
Hollnagel (2015) peker pa at RE perspektivet erkjenner at enkelte hendelser tenderer til a
befinne seg utenfor de forhandsdefinerte prosesser. Grunntanken i RE perspektivet er at
situasjoner som krever variabilitet i ytelse vil oppstd og man kan ikke definere en trygg
normalsituasjon. Reason (1997) underbygger dette nar han sier at all sikkerhet ikke kan
formaliseres gjennom prosedyrer og rutiner. Hollnagel (2015) understreker at man ikke bar
falge regler og prosedyrer blindt, men helle sgrge for a utfare arbeidet fleksibelt og adaptivt.

Hvordan mennesker handterer og justerer en situasjonen eller hendelse kalles «performance
variability» eller ytelsesvariasjon. Ut i fra et RE perspektiv anses denne evnen som positiv og
er i mange situasjoner ogsa en avgjgrende egenskap for & kunne utfgre arbeid. Dersom man
ikke evner a korrigere og adaptere vil arbeid bortsett fra det aller enkleste veere umulig
(Hollnagel, 2014, s. 128). Hollnagel (20174, s. 3) retter fokus pa det som faktisk skjer fremfor

a stole pa det man forventer eller det som burde skjedd.
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Informantene i O-X uttrykker at det er for lav rapporteringsgrad i systemet. Det kan dermed
tenkes at dette kan fare til at WAD ikke er fullt ut forstatt. P den annen side kan det
argumenteres for at avstanden mellom WAI og WAD ikke er utpreget stor i organisasjonen.
Denne antakelsen underbygges blant annet av funn som viser at ledelsessystemet gir mening
for de ansatte og stor sett blir aktivt brukt. Det kan ikke utelukkes at omleggingen fra
prosedyrestyrt til prosessbasert ledelsessystem reduserte avstanden mellom WAI og WAD.

Siden historien ikke klarer & fange opp alle typer hendelser som kan skje, kan det tenkes at
organisasjonen i stgrre grad ma tale og erkjenne at det er en viss grad av variasjon, usikkerhet
og risiko i deres arbeid. Dette blir et ledd i & stole litt mindre pa historien. Vi ser at en slik

tankegang farer til etiske utfordringer.
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5.5 Resiliens, hva ligger i begrepet og er det et nyttig begrep i helhetlig risikostyring?

Dette kapittelet innledes med en drefting av selve resiliensbegrepet. Deretter papekes
ngdvendige etiske betraktninger rundt en integrering av resiliens i risikostyring. Avslutningsvis
trekkes to sentrale aspekter frem. Studien har vist at serlig to aspekter er karakteristiske for RE

tilneermingen, men at dagens risikostyring i O-X ikke tar tilstrekkelig hgyde for disse.

5.5.1 Resiliensbegrepet

Definisjonsmangfoldet av begrepet resiliens er omdiskutert, men er ngdvendigvis ikke et
problem. Ved en eventuell integrering av resiliens i organisasjonens risikostyring, ma
definisjonen av begrepet tydeliggjares og tilpasses konteksten (Stavland og Bruvoll, 2019). I
den studerte organisasjon var det fa som kjente til selve begrepet, men dette utelukker ikke at
innholdet i det er kjent samt at det kan foreligge resilient ytelse. Begrepet ble referert til som et
veldig akademisk og fjernt begrep av den ene informanten. Dette stotter at forskere gjerne
tilnsermer seg begrepet pa en mer generell og prinsipiell mate med fokus pa konseptet og
teoriene, mens for informantene som jobber i feltet er det anvendelsen og nytteverdien som star
i fokus (Aven, 2018b, s. 877). En annen informant knyttet resiliensbegrepet til robusthet.
Litteratur viser imidlertid at disse begrepene ikke ma brukes synonymt farst og fremst fordi
resiliensbegrepet i tillegg til & relatere seg til kjente hendelser, ogsa relateres til nye og ukjente
hendelser (Steen og Aven, 2011). Operasjonaliseringen av begrepet er hevdet a vere en starre
utfordring enn selve definisjonsmangfoldet (Stavland og Bruvoll, 2019). Bade
forskningslitteratur og informanter pekker pa utfordringer knyttet til bruken av begrepet. At det
fortsatt ikke er utarbeidet et fullstendig rammeverk som kan male resiliens bekrefter disse
utfordringene (Stavland og Bruvoll, s 17). For O-X vil resiliens handle om hvordan systemet
klarer & opprettholde drift og sentrale funksjoner ved & tilpasse seg situasjonene til tross for

stress, pakjenninger og ugnskede hendelser (Stavland og Bruvoll, 2019).

5.5.2 Etiske betraktninger

Det er ngdvendig med noen etiske refleksjoner for a kunne svare pa studiens problemstilling.
RE perspektivet anser den menneskelige adaptive kapasitet som en strategi for a handtere
komplekse system. Bergstrom (2019, s. 31) peker pa at dette apner for en diskusjon om hvordan
risiko kan distribueres og hva som er akseptabel risiko. RE perspektivet fokuserer pa at
fleksibelt arbeid skal demme opp for systemsvakhet. Dette kobles ofte mot farer for de som
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jobber i den skarpe enden (Hollnagel, 2014). Vi hevder at det ber reflekters rundt hvorvidt en
slik tilneerming farer til en starre aksept av risikoer i den spisse enden. Bergstrom et al. (2015)
stiller spgrsmal ved om det er riktig at residualrisikoen fra komplekse system blir «lagt pa
ryggen» til individer. Vi under oss over de situasjonene hvor det til tross for tilpassing til
forholdene likevel gar galt. Dette kan vere at en prosedyre er brutt med de beste intensjoner.
Slik ser man utfordringer mellom & yte resiliens med et stgrre adaptivt handlingsrom og
samtidig etterleve regler og prosedyrer. Dette apner for diskusjoner rundt det juridiske og legale

i tillegg.

5.5.3 Fokuset pa & handtere bade kjente og ukjente farer og trusler.

Studiet av dagens risikoanalytiske tilnerming i O-X viser at vurderingene som utfares,
baserer seg i stor grad pa historisk data. Det tas i tillegg for gitt at systemet oppfarer seg som
forutsatt. Videre viser studien at bade identifiseringsprosessen preges av en lav
forestillingsevne og lav kreativitet samt at den gjennomfares pa en lite strukturert mate. Det
sistnevnte sees ved at utvelgelse av hendelser som skal analyseres videre ikke er basert pa

noen kriterier (Vinnem, 2007). Dette kan fare til at risikoer og muligheter lettere oversees.

Studien har vist at O-X har et forbedringspotensialet pa de egenskapene som er ngdvenidige
for & handtere uventede hendelser. Studien tyder pa at organisasjonens evne til a forutse bgr
prioriteres i hgyere grad. Tydeligere rolleavklaringer kan tenkes og veere gunstid. Videre bar
bevisstheten om at hendelser ikke skjer isolert, men som en del av kontekst hvor de pavirker
hverandre og kombineres, fa et tydeligere fokus (Hollnagel, 2017a).

RE perspektivet har fokus pa a handtere bade kjente og ukjente farer og trusler som kan
ramme et system eller en funksjon. RE perspektivet fremholder at en historisk databasert
tilneerming som i stor grad benyttes i O-X ikke vil avdekke alle relevante hendelser. Aven,
(2017, s. 536) understreker at resiliens handler om ikke-spesifiserte hendelser og er apne for
at ukjente og nye hendelser kan inntreffe. De ukjente risikoene, som kan oppsta pa grunn av
den gkte kompleksiteten og de gjensidige avhengighetene som sees i sosio-tekniske system,
blir dermed inkludert pa lik linje som de kjente risikokildene (Renn, 2008, Steen og Aven,
2011). I denne tilnermingen fremkommer det at hendelser er et resultat av uventede

kombinasjoner av variabilitet i normalfunksjon. Aven (2018a) understreker videre at resiliens
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tilnaerming er godt egnet for prosesser der ukjente risikoer som en ikke har kunnskap om, ikke
er avdekket. Basert pa Steen og Aven (2011), kan dette tyde pa at organisasjonen er robus,

mer enn resilient.

5.5.4 Fokus pa a lere av det som gar bra

Funn fra studien viser at samtlige informanter knytter lzering til det & lzere av tidligere hendelser,
noe som har vert vanlig i tradisjonell sikkerhetsstyring. Hollnagel (2015, s.10) peker pa at
fokuset har veert pa a leere fra situasjoner hvor sikkerhet har veert fraveerende. Fokuset i O-X er
rettet mot & forsta hvorfor noe gikk galt. Resultatene benyttes for & unnga at samme hendelse
gjentar seg (Hollnagel, 2017a). | dagens sosio-tekniske system er dette ikke tilstrekkelig
(Hollnagel et al., 2011, s. XXXiii).

Resiliens perspektivet fokuserer pa leringsfasen i form av a ogsa lere av det som gar bra.
Dermed fokuseres det pa a gjenta suksesser og lere fra nesten ulykker, mindre hendelser og
normalfunksjon. A rette fokuset mot operasjonell suksess og normalfunksjon anses som mer
hensiktsmessig enn a se pa feil og ulykker (Bergstrom, 2015, s. 131). Systemet skal ikke tilbake
til den samme tilstanden som i forkant av hendelsen, men skal i stedet skape en ny
normaltilstand som er bedre enn far hendelsen inntraff. RE perspektivet vil heller dreie mot &
samle informasjon om normalfunksjon ved & undersgke hvordan systemet virker i hverdagen
(Patriarca et al., 2018b. s. 267). Risiko og sikkerhet ber i falge perspektivet sees pa som
produkter av normale prosesser i organisasjonen. Det handler om & leere det riktige fra de riktige
erfaringene og rett og slett forstd hva som skjer i situasjoner hvor det ikke skjer noe unormalt
(Patricia, 2018b, s. 267, Hollnagel, 2015, s. 26). Organisasjonen bgr ogsa lere av hendelser
basert pa hyppighet kontra alvorlighetsgrad. Mange sma forbedringer i hverdagslige
operasjoner kan bety mer enn en stor forbedring i en uvanlig operasjon (Hollnagel, 2015, s. 28).
Dette kan henge sammen med at det forekommer langt flere sma ulykker samt at disse er lettere

& forsta.

At det ikke er gjennomfart granskinger i senere tid viser at det «stort sett gar bra.» | falge RE
perspektivet er arsaken til dette at de ansatte tilpasser og justerer seg til de omliggende forhold.
Det skyldes ikke at de jobber som WAI, som studien viser at informantene i O-X gjerne tror.
RE tilnzrmingen fremholder at man ma lere av de justeringene folk gjgr for & handtere

krevende situasjoner, og at disse er like viktige som a finne arsaken til hendelser (Hollnagel,
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2015, s. 28). En generell lav rapporteringsgrad i O-X samt det at ingen informanter rapporterer
positive hendelser i synergi, vanskeliggjar a leere av det som gar bra.
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6 KONKLUSJON

Formalet med denne studien har veert & fa en dypere forstaelse av resiliens som de siste 20 ar er
blitt et sentralt begrep innen riskostyring. Dette er oppnadd gjennom & undersgke nytteverdien
av begrepet i en praktisk verden. Konklusjonen som presenteres i dette kapittelet besvarer
studiens problemstilling:

Resiliens, hva ligger i begrepet og er det et nyttig begrep i risikostyring?

Studien har forsgkt a vise at resiliens, som er operasjonalisert gjennom Hollangel sine fire
egenskaper, kan vare nyttig som verktgy i organisasjonen som er studert. Forskningslitteratur
understreker at resileinsbegrepet anvendes i gkende grad i flere fagfelt, og at det utgjer en stadig
viktigere del av risikostyring. Et stort antall ulike definisjoner krever at begrepet defineres og
kontekstualiseres ved bruk. Ved a tilpasse definisjonen til formalet kan begrepet brukes ogsa i
praktiske sammenhenger.

Studien har vist at O-X taler stress og pakjenninger fra kjente risikokilder og kan dermed anses
robust. Metodene for & styre de kjente risikoene er saledes velfungerende. Til tross for dette
viser funn at det er behov for en mer helhetlig tilnserming til trusler og risiko. Gjennom a papeke
svakheter i O-X sin risikostyring, tar metodene som brukes i dag for lite hgyde for & handtere
ukjente farer og trusler som kan ramme organisasjonen. Resiliensperspektivet er utviklet
nettopp med dette formal. Organisasjonen ma ha noen egenskaper som gjar den forberedt pa a
handtere det uventede og ukjente, slik at man fort kan returnere til en normal tilstand nar man
blir utsatt for pakjenninger. @kt resiliens vil som vist i denne studien bety gkt handteringsevne
mot bade kjente og ukjente farer. For & fa til en slik proaktiv tilpasning til det ukjente viser
studien at organisasjonen ma videreutvikle evnene til & respondere, a overvake, a forutse og
leere (Hollnagel, 2017a). Videre er det trukket frem flere andre sentrale aspekt i
resiliensperspektivet som er treffende i sikkerhetsarbeid og i forhold til de utfordringene
empirien i denne studien peker pa. RE perspektivet anser ytelsesvariabilitet som noe positivt og
leerer av det som gar bra. P4 mange mater taler disse funnene for at resiliens bgr integreres i

organisasjonens risikostyring, og at begrepet dermed anses som nyittig.
Det er imidlertid andre faktorer som taler imot en slik integrering. Behovet for en
resilienstilnerming til risiko knyttes til systemer som preges av gkende kompleksitet og

gjensidige avhengigheter. Hvorvidt O-X er et slikt system er dermed relevant for & svare pa
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problemstillingen. De fleste informantene omtaler arbeidsoperasjonene som lite kompliserte og
automatiserte. Karakteristikken informantene tegner sammenfaller pa mange mater med det
som Hollnagel kaller et «tractable» system (Hollnagel, 2017a). Dette kan peke i retning av at

O-X med sin tradisjonelle tilneerming, kan klare a unnga de tradisjonelle sikkerhetshendelsene.

Man kan ikke utelukke at systemet pa sikt endrer karakter mot & vaere et mer «intractable»
system. Spgrsmalet blir dermed hvorvidt en organisasjon av «tractable» karakter som er en del
av et samfunn som pa mange mater kan anses «intractable» kan rettferdiggjare troen pa at ikke
ekstraordinaere hendelser vil kunne ramme organisasjonen. Et annet forhold som trekkes frem
I studien er at det metodiske rammeverket for hvordan resiliens eventuelt kan integreres i
risikostyring ikke forelgpig er utviklet. Det er dermed ngdvendig med mer praktiske modeller
til dette formal (Aven, 2018, s.7).

Denne studien konkluderer med at det for O-X kan vare hensiktsmessig & bruke dagens
risikoanalytiske tilnaerming for a studere arsak-virkning forhold, samt kartlegge de viktigste
bidragene til risiko. En antakelse om at systemet vil bli mer «intractable» etterhvert bgr medfare
at enkelte aspekter fra resiliensperspektivet anses som nyttige & ta med seg inn i en
sikkerhetskontekst. Resilience Engineering perspektivet kan etter var mening si a introdusere
nye friske tanker som for eksempel fokuset pa det som gar bra, men det introduserer ogsa noen
gamle ideer i en ny drakt. Resiliens er ikke noe som kan innfares over natta, det ma innfares
gradvis over tid. | og med at et rammeverk for implementering ikke foreligger anbefales en
gradvis omlegging, men i farste omgang bgr O-X narmer seg det alternative risikoperspektivet.
Det vil si mer kunnskapsbaserte risikovurderinger og at ikke spesifiserte sa vel som spesifiserte
risikokilder inkluderes. Trening og gvelser er kjerneaktiviteter for a utvikle resiliens og ber fa
et hayere fokus i organisasjonen. At denne tilnaermingen i stgrre grad ogsa vurderer de positive
konsekvensene er positivt inn i beslutningsprosesser. Det anbefales at etiske hensyn og

refleksjoner gjares underveis i prosessen.

6.1 Videre forskning

For & oppna en dypere innsikt i hvordan risiko og resiliens kan utfylle hverandre i praksis ville
det veert spennende a studere en organisasjon som har implementert et uttalt resiliens teoretisk
rammeverk i sikkerhetsstyringen sin. A studere den opplevde nytteverdien i en organisasjon

hvor ansatte har et mer bevisst forhold til resiliensbegrepet, vil sannsynligvis gke forstaelsen av
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begrepet. | den sammenheng ville det veert nyttig a inkludere informanter fra den spisse enden.
A f& innsikt i hvordan de faktisk opplever & arbeide i omgivelser som krever adapsjon ville gitt
et mer holistisk bilde av resiliensbegrepet og bruken av det. En videre sammenlikning av
resiliensbegrepet pa tvers av sektorer, eksempelvis mellom industri og helsesektoren, kunne

ogsa medfart at andre nyanser ved begrepet ble belyst.
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