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Sammendrag

Den digitale utviklingen har satt store spor i samfunnet i lgpet av de siste arene. Virksomheter
har videreutviklet driftssystemer med digitale systemer, sakalt SCADA-systemer. Det har fart
til at arbeidet kan utfares av feerre mennesker, samtidig som at malet er at en far gkt effektivitet
og produktivitet. | takt med digitaliseringen gker de digitale sarbarhetene. PST sin nasjonale
trusselvurdering fra 2021 papeker at angrep i det digitale rom er den starste trusselen for tiden,
spesielt rettet mot norske virksomheter. Det krever en omstilling for enhver virksomheter i mate

med de digitale truslene.

I denne oppgaven undersgkes det hvorfor beredskap mot cyberangrep har endret seg i sektorer
som er ansvarlig for drift av kritisk infrastruktur. Slike sektorer som er ansvarlig for drift av
kritisk infrastruktur er et mal for cyberangrep da det vil fare til starre samfunnsmessige
konsekvenser ved nedetid. Oppgaven tar utgangspunkt i fire selskaper fra ulike sektorer,
kraftsektoren, lufttransportsektoren, vann- og avlgpssektoren og olje- og gassektoren, for a se
hvordan trusselbildet har endret seg, hvordan de foretar risikovurderinger og hvordan

beredskapen har endret seg hos dem.

Det er flere arsaker til at beredskap mot cyberangrep har endret seg. Oppgaven viser at disse
faktorene og arsakene kan sees pa som sentrale:
e Det blir arbeidet kontinuerlig for & kartlegge trusselbildet hvor en aktivt sgker og gir
informasjon.
e Risikovurderinger skjer i samarbeid med andre aktarer, eksempelvis CERTer.
e Beredskapen springer ut fra en strategi om & kunne motsta et cyberangrep fremfor &

unnga cyberangrep. Dette med et fokus om a veere resilient.

Trusselbildet har blitt starre og mer komplisert. Sektorene som oppgaven tar utgangspunkt i,
har i lgpet av de siste arene fatt et gkt fokus rundt beredskap mot cyberangrep hvor praksis blir
kontinuerlig vurdert i samarbeid med flere aktgrer. Empirien viser at sektorene har endret
beredskapsplanleggingen sin med en holdning om at det er en dynamisk prosess hvor en aldri
er ferdig med arbeidet. Beredskapen har dermed endret seg, og vil endre seg igjen og igjen sa

lenge digitale lgsninger blir implementert.
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Begreper
Risiko: Trefaktormodellen (trussel, verdi og sarbarhet) er en tilnaerming til risiko, og er et

uttrykk for forholdet mellom trusselen mot en gitt verdi og denne verdiens sarbarhet overfor
den spesifiserte trusselen (NS 5830:2012, s. 5 i Bergsjg et al., 2020, s. 188).

Risikovurdering: Kartlegging og vurdering av det som kan true virksomheten, og en vurdering
av hvilke konsekvenser dette kan fa (Bergsje et al., 2020, s. 187).

Trussel: Trussel kan veere hva som helst, enten fysisk eller abstrakt, dersom det har potensialet

til & negativt pavirke et objekt eller system (Bergsjg et al., 2020, s. 147).

Sarbarhet: Evnen virksomheten, systemet eller den samfunnskritiske funksjonen har til a veere
i stand til & mate trusselen med. Det vil si i hvilken grad en aktgr kan utfgre en ugnsket handling
uten a bli stanset (Nja et al., 2020, s. 258).

Beredskap: Beredskap omfatter alle tekniske, operasjonelle og organisatoriske tiltak som
hindrer at en inntradt faresituasjon utvikler seg til en ulykkessituasjon, eller som hindrer eller

reduserer skadevirkningene av inntradte ulykkessituasjoner (Aven et al., 2004, s. 121).

Krisehandtering: Den umiddelbare og pafalgende responsen, forberedt eller ad-hoc, nar en

krise har manifestert seg (Engen et al., 2016, s. 300).

Kritisk infrastruktur: De anlegg og systemer som er helt nadvendige for & opprettholde
samfunnets kritiske funksjoner (NOU 2015: 13, s. 19).

Phishing: Innebarer & utnytte en ansatt for & skaffe seg uautorisert tilgang til en virksomhets
IKT-systemer, for eksempel via epost (NSM, 2021, s. 38).

Resiliens: Et objekts evne til & gjenvinne sin opprinnelige form eller gjenopprette sin funksjon
etter at det har blitt utsatt for en ytre pakjenning (Kongsvik et al., 2018, s. 88).
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1.0 Innledning

1.1 Bakgrunn

De siste tidrene har digitalisering fart til gjennomgripende samfunnsmessige endringer. Den
har effektivisert arbeidshverdagen for de fleste av oss, slik at det samme arbeidet na kan utferes
av langt faerre hender. Den har forandret maten vi styrer prosesser pa, slik at komplekse
operasjoner og infrastrukturer nd kan kontrolleres fra ett eller noen fa sentrale steder (NOU
2015: 13, s. 15). Problemer rundt cyberangrep er like relevant for de fleste kritiske
infrastrukturer, uavhengig hvilken sektor en hgrer til, og det ma forskes mer pa (Haanzs, 2020).
Kritisk infrastruktur handler om de anlegg og systemer som er helt ngdvendige for a
opprettholde samfunnets kritiske funksjoner (NOU 2015: 13, s. 19). Derfor er det mulig a
diskutere problemer rundt kritisk infrastruktur pa et overordnet niva da organisasjoner som kan

kategoriseres som Kritisk infrastruktur har den kritiske funksjonen til felles.

Den digitale utviklingen i samfunnet viser at cyberangrep mot bedrifter gker og at det fortsetter
a gke i utbredelsen, samt at de blir mer sofistikerte og farligere (Roald, 2018). Maglaras et al.
(2018) tar for seg sarbarhetene kritisk infrastruktur har nar det gjelder cyberangrep, hvor
driftssystemer ofte er utsatt. Et angrep pa driftssystemer (ogsa kalt for SCADA-systemer) kan
forarsake mye skade, noe som ogsa kan true menneskeliv. Dette er et problem for enhver
organisasjon, men ogsa nasjoner. Et viktig tiltak for a redusere risikoen for slike angrep, er at
offentlig og privat sektor gar sammen og utvikler omfattende og robuste sikkerhetsstrategier
som er integrert i virksomheten (Umbach, 2012). Cybersikkerhet er et voksende fenomen, og
det kommer nye oppdagelser med jevne mellomrom. Forskere rundt omkring i verden legger
frem strategier for a kunne kartlegge trusselbildet, og dermed vere bedre rustet til a tale et
cyberangrep. Stoddard (2016) tar for seg cybersikkerhet innenfor kritisk infrastruktur i
Storbritannia, og papeker hvor viktig det er med tiltak nasjonalt og globalt for & oppna suksess
med resiliens for cyberangrep. Skjelvik (2019) fant ut i sin masteroppgave hvordan risiko for
cyberangrep sa ut i finanssektoren. Funn viste at selv om det er en negativ utvikling i form av
flere trusler og sarbarheter knyttet til cyberangrep, er finanssektoren en moden sektor nar det
gjelder cybersikkerhet. Likevel er konsekvensene katastrofale ved et digitalt angrep, til tross

for lav sannsynlighet.

Det er allerede en del forskning rundt temaet cybersikkerhet med angrep pa kritisk infrastruktur,

og hva en ber gjare for a vaere mer robuste til 3 tale et slikt angrep. 1 og med at de digitale



utfordringene vokser i takt med den digitale utviklingen, vil en aldri komme til et punkt hvor
det er nok forskning. PSTs nasjonale trusselvurdering for 2020 la frem at en av de mest alvorlige
truslene er spionasje, digital kartlegging og sabotasje av kritisk infrastruktur (PST, 2020, s. 2).
Trusselvurderingen for 2021 viser at trusler i det digitale rom fortsetter. De siste arene har andre
lands etterretningstjenester lyktes med & bryte seg inn i de digitale nettverkene til norske
myndigheter og private virksomheter. Det er en utvikling som pavirker trusselbildet pa alle
PSTs ansvarsomrader (PST, 2021, s. 1). Fokus pa angrep i det digitale rom ma derfor fa en

starre plass pa dagsordenen.

1.2 Problemstilling

| og med at arlige rapporter belyser ngdvendigheten av a ha et fokus pa cybersikkerhet, viser
det at det er et omrade i kontinuerlig endring. Det betyr at det holder ikke & ha én laminert
beredskapsplan som skal gjelde i flere ar og i flere organisasjoner. Den ma oppdateres og
justeres fortlgpende sa lenge den digitale utviklingen vokser. Med bakgrunn i dette vil det vaere
interessant a ta et dypdykk i hvordan fokuset pa cyberangrep har endret seg gjennom tidene, og

hva som forarsaker det. Oppgavens problemstilling er som falger:

Hvorfor har beredskap mot cyberangrep endret seg i organisasjoner som er ansvarlig for

drift av kritisk infrastruktur?

For & besvare problemstillingen er det utformet tre forskningsspersmal som skal bidra til &

besvare problemstillingen:

1. Hvordan har truslene endret seg?

For a forsta hvorfor beredskap for cyberangrep har endret seg, ma en se pa hvilke trusler en star
overfor, og hvordan truslene har endret seg. Dette ved for eksempel & se pa hvilke
angrepsmetoder som blir brukt under et cyberangrep. Har det veert en endring i truslene
gjennom tidene, sa vil det medfgre at beredskapen ma endre seg deretter. Er truslene like

uavhengig av hvilken organisasjon det er snakk om?

2. Hvordan blir risikovurderinger gjort?
Hvordan risikovurderinger blir gjort kan vare avhengig av a falge med pa nyhetshildet og

trekke erfaringer fra andre lignende akterer. Hva er de opptatt av? Hvor er fokuset? Hvem gjar



risikovurderinger? Blir det tatt hensyn til relasjoner med andre organisasjoner? P& den maten
kan en vere proaktiv ved a handtere de sarbarhetene den teknologiske utviklingen medfarer,

samtidig samarbeide pa kryss og tvers for & fa bedre kunnskap rundt sine risikovurderinger.

3. Hvordan har beredskapen endret seg?

Det siste forskningsspgrsmalet gar mer i dybden pa selve beredskapsplanleggingen, og hva den
er opptatt av. Hvordan mgter beredskapen de truslene som na ligger til grunn? Hvilken strategi
bygger den pa? Dette spgrsmalet vil ogsa se pa om organisasjoner har iverksatt tiltak for a gjere

beredskapen mer oppdatert og robust internt, men ogsa i samarbeid med andre sentrale aktarer.

1.3 Avgrensning

Beredskap mot cyberangrep er et stort og omfattende tema. Oppgaven vil ta utgangspunkt i fire
ulike sektorer som kan kategoriseres som kritisk infrastruktur; kraftsektoren,
lufttransportsektoren, vann- og avlgpssektoren og olje- og gassektoren. Grunnen til at kritisk
infrastruktur er av interesse, er fordi det kan ga utover viktige funksjoner samfunnet er avhengig
av. Dermed vil ikke oppgaven ta for seg det tekniske aspektet cyberangrep innebarer, men
heller de samfunnsmessige konsekvensene. Problemstillingen handler om & se hvorfor
beredskapen for cyberangrep har endret seg, og dermed vil det vare hensiktsmessig a fa et
innblikk i viktige sentrale organisasjoner innenfor kritisk infrastruktur for a fa et overordnet
blikk pa temaet. Med det kan en fa en idé om cybersikkerheten i ulike kontekster. Er det
forskjell pa alvorlighetsgraden i de ulike sektorene? Oppgaven har ikke som formal a
gjennomfare sammenligninger mellom sektorer, ei heller avdekke mangler og feil, men heller
belyse et viktig tema for & bidra til et gkt fokus. Med en slik avgrensning av oppgaven mister
en muligheten til & ga i dybden i én sektor, men far heller et innblikk over flere — noe som bidrar

til & belyse temaet innenfor et kritisk infrastruktur-perspektiv.

1.4 Tidligere forskning

I boken Critical Energy Infrastructure at Risk of Cyber Attack papeker Frank Umbach (2012)
at kritisk infrastruktur er i risiko for cyberangrep. Det er mye mer avansert enn hva eksperter
trodde i 2010, og i de siste arene har cyberangrep og cyberkriminalitet vokst frem til & bli en
massiv trussel. Cyberangrep utgjar en trussel til alt vi gjer siden verden i voksende grad blir
avhengig av det digitale. Umbach (2012) beskriver Kkritisk infrastruktur som
informasjonssystemer, telekommunikasjon, transportsektoren, energiforsyning, helse og



finanssystemer — for & nevne noen. Alle disse kritiske infrastrukturene er karakterisert med
deres hgye grad av interne kompleksitet og avhengighet, samt sarbarhet (Umbach, 2012, s. 38).
Ngdvendigheten for a beskytte kritisk infrastruktur som en potensiell nasjonal og internasjonal
sikkerhetsrisiko, ble lagt frem allerede i midten av 1990-tallet. Det ble dog ikke tatt serigst far
etter 2001, som et resultat av internasjonal terrorisme og opprettelsen av Homeland Security i
USA. | de senere ar har fokuset skiftet fra fysiske terrorangrep til cyberangrep. Siden
terrorangrepene 11. september 2001 har kritisk infrastruktur veert et mal under cyberangrep
(Umbach, 2012, s. 38). Umbach konkluderer med at bade offentlig og privat sektor ma utvikle
omfattende, redundante sikkerhetsstrategier som er integrert i daglig drift i virksomheten
(Umbach, 2012, s. 64). Denne boken er interessant da den tar for seg holdningene rundt
cybersikkerhet allerede i 2010, og nar kritisk infrastruktur ble et mal for cyberkriminalitet.
Boken bekrefter at risiko for cyberangrep innenfor kritisk infrastruktur har veert aktuell i flere

o

ar.

Kristan Stoddard (2016) har en artikkel hvor han tar for seg cybersikkerhet innenfor kritisk
infrastruktur i Storbritannia. Han forklarer at med den raske digitale utviklingen som beveger
seg i Storbritannia og i andre land, vil potensialet for ondsinnede handlinger bare gke (Stoddard,
2016, s. 1103). Volumet, typene og kompleksiteten innenfor cyberkriminalitet og
cyberspionasje vil ikke endre seg med mindre robuste tiltak blir iverksatt (Stoddard, 2016, s.
1104). Stoddards artikkel ble skrevet for & hjelpe den britiske regjeringen med a beskytte
Storbritannia mot cyberangrep pa kritisk infrastruktur. Artikkelen legger frem anbefalinger slik
som a bygge opp resiliens og redundans mot cyberangrep dersom det er ngdvendig. For at det
skal bli en suksess, er det ngdvendig med tiltak pa nasjonalt og globalt niva. Land og private
virksomheter ma forsta trusselbildet og risikoen innenfor kritisk infrastruktur, og hvem som er
ansvarlige for dem. Dette er kjente problemer for alle utviklende stater. Selv om artikkelen tar
for seg cybersikkerheten i Storbritannia, sa har den overfgringsverdi til andre land. For a vare
robust til & handtere cyberangrep er det viktig a trekke erfaringer fra andre selskaper, bransjer
og land, noe Stoddard (2016) legger frem. Dermed er denne artikkelen svert relevant da en kan

ta denne forskningen videre, og se hvordan fokuset er innenfor kritisk infrastruktur i Norge.

IT-selskapet ATEA har en artikkel angaende cyberangrep mot bedrifter, hvor forfatteren
forklarer hvordan cyberangrep fortsetter & gke i utbredelse, samt at de blir mer sofistikerte og
farligere. Dette er angrep som handler om organiserte kriminelle som vil stjele finansiell

informasjon, terrorister som lanserer lgsepengevirus, samt statlig etterretning som er ute etter



informasjonssystemer. Alle disse ulike angrepene jobber i det stille helt til de ser en mulighet
som kan utnyttes ved sin tilstedeverelse. Bedrifter ma dermed arbeide for & beskytte
organisasjonen mot cyberangrep, ved & blant annet ha en kontinuerlig trening pa bevissthet og
beredskap rundt cybersikkerhet, samt ha sikkerhetsgjennomgang implementert i
arbeidshverdagen (Roald, 2018).

| Maglaras et al. (2018) sin artikkel, tar forfatterne for seg de sarbarhetene kritisk infrastruktur
star overfor, og kartlegger syklusen for cybersikkerhet som innebaerer prediksjon, beskyttelse,
oppdagelse og reaksjon. Under prediksjon ma organisasjonen vurdere alle proaktive tiltak for &
kunne identifisere truslene, gjennom eksempelsvis risikovurderinger. Gjennom
beskyttelsesfasen ma organisasjonen installere de ngdvendige programvaretiltakene for a oppna
de sikkerhetsmalene en fikk ut av risikovurderingene fra forrige fase. | oppdagelsesfasen ma
organisasjonen ha implementert overvakningsmekanismer, slik at de kan skille mellom normal
og unormal oppfarsel i nettverket. Siste fasen, reaksjonsfasen, inkluderer alle prosesser og
metoder organisasjonen ma ha pa plass for a handtere hendelsen, sammen med planer for
gjenopprettelse (Maglaras et al., 2018, s. 2). Som nevnt innledningvis er SCADA-systemer et
mal for cyberangrep. Dermed er det sveert viktig at organisasjoner tar for seg de fasene nevnt

ovenfor for a kunne veere sa godt forberdt som mulig.

En tidligere masteroppgave fra Universitetet i Stavanger tok for seg cyber-risiko i
finanssektoren og hvorfor den har utviklet seg det siste tiaret. Forskingen viste at det har skjedd
store endringer. Finanssektoren er avhengig av de digitale lgsningene, noe som gjar systemet
og infrastrukturen mer komplekst, som videre gjer det vanskelig a fa en oversikt over
sarbarheter. Med et trusselbilde som er i kontinuerlig utvikling hvor trusselaktgrer utvikler seg
raskere enn de forebyggende tiltakene gjar, var det overraskende at sarbarheten betraktes som
lavere selv om truslene, verdiene og konsekvensene av en ugnsket digital hendelse er starre i
2019 enn i 2009 (Skjelvik, 2019, s. II). Oppgavens konklusjon sier at selv om forskningen
peker mot en negativ utvikling for risiko gjennom en gkning i trusler og sarbarheter hvor flere
verdier flyttes over pa «cyberdomenet», sa har finanssektoren en positiv utvikling ved at det
ikke har skjedd noen alvorlige digitale hendelser. Utfordringen handler om at hvis det farst
skulle skjedd en ugnsket hendelse, til tross for lav sannsynlighet, sa vil konsekvensene vere
katastrofale (Skjelvik, 2019, s. 94).



Forskningsartiklene har bidratt til & gke forstdelsen om nar kritisk infrastruktur ble en
malgruppe for angrep, bade fysisk og digitalt, til hvilket type angrep bedrifter blir mest utsatt

for, og hva organisasjoner bar gjare for a bli mer robust i mgte med cyberangrep.

1.5 Oppgavens struktur

Innledning > Kontekst > Teori > Metode > Empiri > Diskusjon >Konklusjon>

Figur 1. Oppgavens oppbygging.

Oppgaven bestar av syv kapitler, hvor kapittel én introduserer oppgavens problemstilling og
forskningsspgrsmal, samt tidligere forskning. | kapittel to blir oppgavens kontekst lagt frem
hvor rammeverket for studiet blir presentert. Digitalisering 1 kritisk infrastruktur,
cybersikkerhet og cyberangrep vil bli forklart. Kapittel tre redegjer for oppgavens teoretiske
rammeverk, hvor fire ulike teorier pa sikkerhetsforstaelse i organisasjoner blir presentert.
Kapittel fire forklarer oppgavens metodiske fremgangsmate hvor valg vil bli begrunnet.
Kapittel fem legger frem funn fra empiri sektorvis, bestaende av data fra bade dokumentanalyse
og intervjuer. | kapittel seks blir teori og empiri draftet opp mot forskningssparsmalene, hvor
alle sektorene blir forklart samlet under paraplybegrepet «kritisk infrastruktur». Avslutningsvis

i kapittel syv blir oppgavens konklusjon besvart, samt forslag til videre forskning.



2.0 Kontekst

| dette kapitlet vil digitalisering i kritisk infrastruktur bli introdusert, samt relevante aktarer
innenfor kartlegging av sarbarheter. | tillegg vil cybersikkerhet bli knyttet opp til kritisk
infrastruktur, hvordan det har utviklet seg, og hvordan det ser ut i dag. Til slutt vil cyberangrep
forklares sammen med en redegjgrelse av de typiske cyberangrepene oppgavens

problemstilling tar utgangspunkt i.

2.1 Digitalisering i kritisk infrastruktur

Ulike norske virksomheter kan kategoriseres som Kkritisk infrastruktur, som for eksempel
virksomheter innenfor kraftsektoren, lufttransportsektoren, vann- og avlgpssektoren og olje- og
gassektoren. Som nevnt tidligere kan kritisk infrastruktur forklares som de anlegg og systemer
som er helt ngdvendige for & opprettholde samfunnets kritiske funksjoner (NOU 2015: 13, s.
19). Det som gjer en digital trussel mot kritisk infrastruktur mer alvorlig enn mot andre
infrastrukturer, er at konsekvensene gar ut over ngdvendige anlegg og systemer som trengs for
a opprettholde samfunnets kritiske funksjoner. NOU 2015: 13 presenterer elektronisk
kommunikasjon, satellittbaserte tjenester, energiforsyning, olje og gass, vannforsyning,
finansielle tjenester, helse og omsorg, og transport som de infrastrukturene som er kritiske for
samfunnet. For & sgrge for at kritisk infrastruktur er mer robust for digital trussel, har
regjeringen lagt frem en nasjonal strategi for digital sikkerhet (Regjerningen, 2019). Et av
malene handler om cybersikkerhet i kritiske samfunnsfunksjoner, hvor de skal vere
understgttet av en robust og palitelig digital infrastruktur. Samfunnet er avhengig av at kritiske
samfunnsfunksjoner opprettholdes, og det forutsettes at de digitale infrastrukturene som
understetter dem, virker overalt og hele tiden. Dette krever ogsa et samarbeid pa tvers av de
ulike digitale infrastrukturene. En hendelse kan oppsta i én digital infrastruktur, og gi
konsekvenser i en annen (Regjeringen, 2019, s. 3). Dermed kan problemet med cyberangrep

sees pa som tverrsektoriell.

Aktagrer

Politiets sikkerhetstjeneste (PST), Nasjonal sikkerhetsmyndighet (NSM) og politiet er noen
sikkerhetsorganer som jobber kontinuerlig for & kartlegge risikobildet rundt digitalisering.
NSM har i flere ar rapportert at det er kjente sarbarheter som benyttes for & gi uautorisert tilgang
til systemer og nettverk, og at det fortsatt preger det digitale risikobildet (NSM, 2020, s. 5).

Videre i rapporten papeker NSM at mange virksomheter fortsatt mangler risikoreduserende



tiltak helt eller delvis, noe som utgjar en bekymring. Samtidig har flere virksomheter begynt a
prioritere arbeid med cybersikkerhet, noe som gker samfunnets totale robusthet mot
sikkerhetstruende hendelser. Cybersikkerhet er et felles ansvar, og det ma tas pa alvor (NSM,
2020, s. 5). Politiets trusselvurdering for 2021 inneholder et utvalg av kriminalitetstrusler, blant
annet datainnbrudd med lgsepengevirus. Politiet fastslar at det er stor sannsynlighet at slike
datainnbrudd vil gke, ogsa rettet mot virksomheter med samfunnskritiske funksjoner (Politiet,
2021, s. 5). Nar anerkjente sikkerhetsmyndigheter som PST, NSM og politiet fastslar at den

digitale trusselen ma tas pa alvor, er det ingen tvil om at det er en alvorlig samfunnsutvikling.

For & minimere risikoer som oppstar ved digitalisering, er det ngdvendig med et fellesskap hvor
myndighetene er pa banen, samt at flere aktgrer samarbeider pa kryss og tvers. Digitalisering
er sektorovergripende, som vil si at sektorene ikke kan lgse digitale problemer hver for seg, og
et samvirke er dermed ngdvendig (Meld. St. 27 (2015-2016), s. 11). Regjeringen har lagt til
grunn at alle sikkerhetstiltak skal iverksettes basert pa en risikovurdering. Dette ma
virksomhetene selv vurdere, noe som er i trdd med ansvarsprinsippet. De ma sgrge for at
informasjon og systemer er godt nok sikret i forhold til gjeldende regelverk, har et oppdatert
trussel- og risikobilde, samt oversikt over kjente sarbarheter (Meld. St. 27 (2015-2016), s. 150).
Her kommer de arlige rapportene fra PST, NSM og politiet inn som nyttige veivisere innenfor
trusselbildet. Rapportene er oppdaterte pa nyhetshildet bade nasjonalt og internasjonalt. Det
kan tas med videre som inspirasjon til hva det ma rettes fokus pa, slik at hver virksomhet kan
handle proaktivt. Den nye sikkerhetsloven (2018) bidrar ogsa til et bedre fundament for a
gjennomfare bedre risikovurderinger. Den nye sikkerhetsloven (2018) erstattet en 20 ar gammel
sikkerhetslov. Mens den gamle sikkerhetsloven la stor vekt pad beskyttelse av gradert
informasjon, omfatter den nye loven i tillegg informasjonssystemer, infrastruktur og objekter
av sentral betydning for nasjonal sikkerhet (KPMG, u.d.). Den nye sikkerhetsloven (2018)
legger dermed krav om at den enkelte virksomheten selv ma sgrge for gode risikovurderinger

som passer til deres funksjon.

I tillegg til arbeidet PST, NSM og politiet gjar med arlige trusselvurderinger, har CERTer blitt
opprettet som et tiltak for & veere mer robuste i hendelseshandtering ved cyberangrep. CERT
star for Computer Emergency Response Team, og er en gruppe eksperter pa
informasjonssikkerhet som er ansvarlig for beskyttelse mot, pavisning av og respons overfor en
organisasjons cybersikkerhetshendelser (Rgislien, 2020, s. 205). De arbeider ogsa for a gke

offentlig bevissthet, samt drive forskning pa a forbedre datasikkerhetssystemer (Rgislien, 2020,



s. 205). Det finnes ulike fagspesifikke CERTer, alt ettersom hvilken sektor en gar innunder.
Videre i oppgaven er det primert KraftCERT og NorCERT som blir brukt. KraftCERT bistar
kraftbransjen i sikring av driftssystemer for & motvirke cyberangrep (KraftCert, 2020).
NorCERT ligger under NSM, og er sentrale med cybersikkerhetsarbeid og er et nasjonalt
samlingspunkt (Raislien, 2020, s. 205). De er dermed ikke spesifikt knyttet til en sektor, men
heller nasjonen Norge. Digitale trusler innenfor virksomheter er absolutt en virkelighet, og det
er en stor ngdvendighet & ha sikret robusthet mot digitale trusler i kritisk infrastruktur, da
konsekvensene kan veere omfattende og @deleggende. Mye av robustheten bestar av kunnskap
mot det uventede, noe en kan hente fra PST, NSM og politiet sine vurderinger, samt i samarbeid

med tilhgrende CERTer.

2.2 Cybersikkerhet

Digital sikkerhet handler om beskyttelse av «alt» som er sarbart, fordi det er koblet til eller pa
en annen mate er avhengig av informasjons- og kommunikasjonsteknologi (IKT) (Bergsjg et
al., 2020, s. 18). Ulike begreper blir brukt om det digitale sikkerhetsarbeidet, blant annet
informasjonssikkerhet, 1KT-sikkerhet og cybersikkerhet. 1 Norge er begrepene brukt om
hverandre de siste arene (NOU 2015: 13, s. 34). | denne oppgaven er det begrepet
cybersikkerhet som blir brukt.

Utvikling
( ° N N\
o Sarbarheter rundt o Fortsatt store —1 Cyberangrep er et
O teknologi eksisterer. || < sarbarheter rundt QN voksende fenomen
Q Fokus: De fleste Q teknologi. Flere Q som preger
AN AN 2 (Q\| :
systemer er robuste typer angrep pa dagsorden i stor
nok til & tale et IKT-systemer som grad. Fokus: De
angrep til tross for er vanskelig & fleste systemer ma
stor usikkerhet. handtere. Fokus: jobbe mer aktivt for
Det ma forskes mer a veere robuste nok.
pa. Cyberangrep er den
{ { mest alvorlige
L/f E/f trussel.
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Figur 2. Tidslinje av utviklingen nar det gjelder fokus rundt cybersikkerhet. Inspirert av. NOU (2006: 6),
regjeringen (2010) og PST (2021).

Cybersikkerhet har vert et kjent fenomen i flere ar. NOU 2006: 6 omhandler beskyttelse av

kritiske infrastrukturer og kritiske samfunnsfunksjoner. Den tar for seg sikkerhetsutfordringer,



blant annet ved bruk av ny elektronisk kommunikasjon som apner muligheter for & forarsake
skade, bade tilsiktet og utilsiktet. Den viser at sarbarheten har utviklet seg fra et systemniva til
et individniva (NOU 2006: 6, s. 44). Sarbarheter rundt bruk av teknologi ble farst da introdusert
som et nytt og voksende fenomen. Det ble fremstilt at det var stor usikkerhet rundt det
potensielle skadeomfanget et cyberangrep kan ha, men at de fleste systemer er robuste nok til
a tale et dataangrep, og at gjenopprettelse vil skje relativt raskt (NOU 2006: 6, s. 45). | 2010
utarbeidet PST, E-tjenesten og NSM en felles rapport om cybersikkerhet. Rapporten la frem
digitale sarbarheter som er like aktuelle den dag i dag. Det dreide seg om spionasje, angrep pa
IKT-systemer, angrep pa nett som lammer/pavirker kritiske samfunnsfunksjoner,
nettkriminalitet og generelt alvorlige cyberhendelser som gar utover store virksomheter,
tjenesteleverandarer, toppledere i bade offentlig og privat sektor (Regjerningen, 2010, s. 3).
Videre star det at sasmmenlignet med tradisjonelle konvensjonelle trusler, er det imidlertid sveert
vanskelig a beskrive, vurdere og handtere cybertrusler. Grunnene til det er at trusselakteren er
i stor grad anonym, det er politiske og geografiske utfordringer, det er en hurtig teknologisk
utvikling som kan utnytte de oppdagede sarbarhetene, det er «billig» & utfare et angrep, og at
angrepene er blitt mer automatiserte (Regjeringen, 2010, s. 9). De to rapportene fra 2006 og
2010 viser at det pa noen fa ar har gatt fra a veere et nyoppdaget fenomen, til & plutselig prege
dagsorden i en mye starre grad. Trusselvurderingene fra 2010 og frem til 2021 poengterer at

sarbarheter og trusler vokser enda mer. Det bekrefter at fokuset har gkt.

Sikkerhetsmal

Innenfor cybersikkerhet finnes det noen sikkerhetsmal med fokus pa sikring av IKT-systemer
for & unnga at uvedkommende far tilgang til driftssystemet. Det handler om sikring av
konfidensialitet, integritet og tilgjengelighet. Konfidensialitet handler om at informasjonen kun
er tilgjengelig for den som har autorisert tilgang. Tap av konfidensialitet kan veere at hackere
far tilgang til hemmelig informasjon. Integritet handler om at informasjonen og metodene er
ngyaktige og fullstendige. Tap av integritet kan veere et resultat av at uvedkommende endrer
informasjon. Tilgjengelighet handler om at autoriserte brukere har tilgang til informasjon og
ngdvendige ressurser ved behov. Tap av tilgjengelighet kan vere at driftsoperatarer ikke far
tilgang til driftssystemet (NOU 2015: 13, s. 162). Det er en balansegang mellom disse
sikkerhetsmalene. For a oppna full konfidensialitet kan informasjon lases ned, men det vil ga
utover tilgjengeligheten som videre kan fare til mindre effektivitet. Hay grad av tilgjengelighet
kan gke risikoen for at klassifisert informasjon kommer pa avveie (NOU 2015: 13, s. 35).

Sikkerhetsmalene ma balanseres alt ettersom hva som er viktige verdier for virksomheten som
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skal utfgre dem. Dette er i trad med den nye sikkerhetsloven (2018) ved at virksomheten selv

ma avgjare hva som er gode nok risikovurderinger.

2.3 Cyberangrep

Innenfor cybersikkerhet ligger potensialet for cyberangrep. Cyberangrep handler om a forstyrre
eller skade et datasystem gjennom ulike metoder, og er et fenomen som har vokst frem de siste
arene i takt med digitaliseringen. 1 2018 gjennomfarte Direktoratet for samfunnssikkerhet og
beredskap (DSB) en stor befolkningsundersgkelse om hva nordmenn tenkte rundt cyberangrep.
Hele 42 % av innbyggerne er bekymret for at cyberangrep skal sla ut viktige driftssystemer de
kommende fem arene. Nesten like mange, 37 %, er bekymret for terrorangrep i Norge (DSB,
2018). Dette er i trad med PST sin trusselvurdering for 2021, hvor det blir lagt frem at digitale

trusler er de sterste truslene Norge star ovenfor (PST, 2021, s. 1).

Utvikling

Cyberangrep utvikler seg kontinuerlig, det samme gjer de ulike typene av cyberangrep. En
artikkel fra Teknisk Ukeblad legger frem en oversikt over 16 spektakulere cyberangrep
gjennom tidene. Utviklingen viser at trenden gikk fra store gdeleggelser, til spionasje, videre
til dataorm hvor datamaskinene blir infisert med virus, til zero-day angrep hvor
sikkerhetssarbarheten ikke er kjent far selve angrepsdagen (Hamnes, 2012). Na er det ikke
lenger kun store gdeleggelser hvor hele systemet blir lammet permanent, men mer angrep hvor

angriperne i tillegg kan fa en gkonomisk og politisk vinning.

Dagens trusler

De viktigste truslene er lgsepengevirus og statlig etterretningsvirksomhet. L@sepengevirus er et
type angrep som ikke kan holdes skjult av den enkelte bedrift da de kan fare til at driftssystemet
far nedetid. Det blir offentliggjort uten at de kan kontrollere det selv. Hackerne far tilgang til
datasystemene for & hente ut informasjon, og deretter truer med a publisere informasjonen om
de ikke far lgsepengekravet innfridd (Vollan, 2021). Dette ved a bruke for eksempel metoden
«phishing», som innebarer en sosial manipulering via epost, utnyttelse av svakheter i
programvare eller gjetting av passord (Politiet, 2021, s. 22). NSM og Kripos har utarbeidet en
rapport hvor det oppsummeres at lgsepengevirus er den stgrste trusselen. Antallet registrerte
tilfeller av lgsepengevirus globalt har gkt hvert ar siden 2013, og gkningen er rettet mot bedrifter
og virksomheter med stgrre betalingskraft enn enkeltpersoner (NSM & Kripos, 2020). Et
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eksempel pa et lgsepengevirus er angrepet som rammet Norsk Hydro i 2019. Denne hendelsen
vil bli beskrevet i delkapittel 5.3.

| PSTs trusselvurdering fra 2021 star det at flere lands etterretningstjenester vil det kommende
aret bruke store ressurser pa etterretningsaktivitet i Norge, hvor russiske og kinesiske tjenester
vil utgjere den starste trusselen (PST, 2021, s. 2). Fremmede stater vil kartlegge norsk
infrastruktur, hvor de er ute etter informasjon og innflytelse som Norge ikke er interessert i at
de far (PST, 2021, s. 2). Kartlegging av infrastruktur handler om at andre stater vil avdekke
funksjoner og sarbarheter i Norges kritiske infrastruktur. Dette gjgres blant annet ved bruk av
teknisk overvakning (PST, 2021, s. 9). Eksempel pa en slik hendelse er nettverksoperasjonen
mot Stortinget hasten 2020 og varen 2021. | angrepet mot Stortinget hgsten 2020 var det den
russiske militeere etterretningstjenesten «GRU» som sto bak. Formalet bak angrepet var a
innhente grunnleggende informasjon om norske forhold som kan brukes i etterretningstjenester.
GRU lyktes med a stjele sensitiv informasjon fra ulike epost-kontoer (PST, 2021, s. 7). Varen
2021 ble Stortinget utsatt for et nytt angrep, som opplevdes som stgrre enn det som var tilfellet
hagsten 2020. Det ble omtalt som et angrep mot demokratiet, og de vet fortsatt ikke hvem som
sto bak (Aftenposten, 2021).
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3.0 Teori

| dette kapittelet vil oppgavens teoretiske rammeverk bli redegjort. Teorikapitlet bestar av flere
teorier som sammen skal bidra til & besvare problemstillingen og forskningssparsmalene.
Avslutningsvis vil det veere en oppsummering av hva disse teoriene har til felles for oppgavens

problemstilling, og hva som vil bli tatt med videre.

3.1 Sikkerhetsforstaelse i organisasjoner

| dette kapitlet vil fire sentrale teorier innenfor forebygging av systemulykker bli presentert.
Det blir lagt hovedvekt pa teorien om High Reliability Organisations og Man-Made Disasters,
da de kan bli sett pa som kontraster. Teorien om Resiliens og Normal Accidents vil bli kort
redegjort, da de har interessante momenter som kan trekke linjer til oppgavens problemstilling

og forskningssparsmal.

Normal Accident Theory (NAT)

Teorien om NAT er basert pa Perrow (1984) sin forstaelse av Three Mile Island ulykken, og
hvorfor denne ulykken ikke kan ses pa som uvanlig (Perrow, 1984, s. 31). Perrow (1984) sitt
hovedpoeng er at komplekse og hgyteknologiske systemer er konstruert pa en slik mate at
ulykker er uunngaelige og derfor «normale». Dette er basert pa hvordan feilene interagerer, slik
at effekten blir stgrre og annerledes enn hvis det er en enkeltkomponent som svikter. | tillegg
handler det ogsa om hvordan systemet er bygget opp, og hvordan systemet taler uforutsette

kjedereaksjoner som setter systemet i fare for en ulykke (Perrow, 1984, s. 4).

Perrow (1984) mener at det er egne karakteristikker i systemene som farer til at ulykker er
normale. Han skiller mellom kompleks og lineer interaksjon, og mellom tette og lase koplinger.
Dette handler om hvordan ulike deler i systemet er koblet sammen og hvordan de samhandler,
og hvor mye slakk det er i systemet. Systemer med tett kopling og hgy grad av kompleksitet,
slik som hgyteknologiske systemer, vil oppleve ulykker under normal drift (Perrow, 1984, s.
72). Komplekse interaksjoner apner for uventede feil, samtidig som tette koplinger kan fare til
at det eskalerer, som videre farer til manglende kontroll og manglende evne til & forsta hva som
skjer. En endring i hvor tett koblet og hvor komplekst systemet er, vil redusere risikoen for
katastrofale feil. Redundans kan ofte vere en lgsning pa a redusere risiko for katastrofale feil,
men det ma veere designet inn i systemet pa forhand, og ikke etter at risikoen for ulykke er

oppdaget og kjent. Det kan ofte gjare vondt verre, da ulykken blir vanskeligere a forutse selv
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om en har innfart tiltak som var ment for & redusere risikoen etter at den ble oppdaget (Perrow,
1984, s. 368).
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Figur 3. Klassifisering av systemer som kategoriseres etter koplinger og interaksjoner (Perrow, 1984, s. 97).

Figur 3 viser hvordan Perrow (1984) kategoriserer ulike systemer, fra lineer til kompleks
interaksjon, og fra lgs til tett kopling. Ifglge Perrow (1984) er det systemene som er plassert i
gverste hayre hjgrne, slik som atomkraftverk, som er mest utsatt for normale ulykker. De
systemene som er plassert i figur 3 er i noen grad utdatert i og med at figuren ble laget pa 80-
tallet. Det digitale spekteret er ikke tatt med i betraktning nar Perrow (1984) plasserte de ulike
systemene i figuren, da digitale lgsninger ikke dominerte i like stor grad da som na. | dag kan
en hel del nye systemer plasseres i figuren. Kraftsektoren, luftransportsektoren, vann- og
avlgpssektoren og olje- og gassektoren, kan alle plasseres inn i denne figuren i og med at alle
kategoriseres som kritisk infrastruktur. Dette vil automatisk fere til en grad av tett kopling, og
en grad av kompleks interaksjon, grunnet relasjoner pa kryss og tvers av ulike infrastrukturer.
Faraj et al. (2021) papeker ogsa hvordan den tette koblingen i systemer gker sannsynligheten
for at feil blir forplantet til andre systemer og dermed forsterket. Dette blir presentert med covid-

19 som eksempel og hvordan pandemien har avslgrt sarbarheter i digitaliseringen. Resultatet er
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dog det samme da sarbarheter ligger ukontrollert ved digitalisering, noe Faraj et al. (2021) ogsa
poengtere med a trekke linjer til Perrow (1984) sin forklaring av normale ulykker. En ulykke i
en kritisk infrastruktur kan fa ringvirkninger i en annen, noe som bidrar til & gjere det mer

kompleks. Dette blir tatt opp igjen i kapittel seks.

High Reliability Organisations (HRO)

Teorien om NAT har et mer pessimistisk syn pa systemulykker, hvor det er umulig a designe
en organisasjon som kan handtere kompleks interaksjon og tett kopling. Den konklusjonen ble
utfordret av en gruppe forskere som opprettet teorien om HRO (Rosness et al., 2004, s. 29).
Teorien om HRO handler om hvordan ulykker, i eksempelvis hgyteknologiske systemer, kan
forebygges. Hayteknologiske systemer i denne sammenheng kan veere i de organisasjoner hvor
det meste av driftssystemer foregar via teknologi. De fleste organisasjoner i dag bruker en stor
grad av teknologi i sine driftssystemer, og dermed kan teorien om HRO trekke linjer til flere
organisasjoner som kan kategoriseres som kritisk infrastruktur. Teorien antyder at
kombinasjonen av stabile kognitive prosesser og variasjoner i handlingsmanstre gjgr det mulig
for en HRO & handtere uventende hendelser effektivt (Weick et al., 2008, s. 38). Weick et al.
(2008) presenterer fem grunnleggende HRO-prinsipper som skal redusere sannsynligheten for
svikt som kan fare til katastrofale utfall. I denne oppgaven vil fire av de fem prinsippene bli tatt

med videre da de er mest relevante til oppgavens problemstilling. De er som falger:

1. Kontinuerlig fokus pa mulige feil, som pa sikt kan forhindre at feilene utvikler seg til
katastrofale ulykker (Weick et al., 2008, s. 39). Det inneberer at det oppmuntres til
rapportering av feil slik at en far mest mulig ut av de oppdagede feilene. Det vil videre
fore til kontinuerlige vurderinger og revurderinger av praksis. Dette kan sees i
sammenheng med den teknologiske utviklingen hvor en ma ha et kontinuerlig fokus pa
sarbarheter, samtidig som en oppmuntrer til dpen dialog internt og eksternt for a fa mest
ut av de oppdagede feilene som farer til sarbarheter.

2. Skepsis til & forenkle for mye, da forenklinger gker sannsynligheten for at eventuelle
faresignaler kan bli oversett (Weick et al., 2008, s. 41). | en HRO kan forenklinger farer
til at sannsynligheten for overraskelser gker ved at det blir mindre oppmerksomhet pa
uregelmessigheter og dermed vanskeligere a se for seg potensialet for ugnskede
hendelser. Dette er en kjent problemstilling ved implementering av digitale lgsninger,
hvor formalet er & forenkle og effektivisere praksis, men som samtidig apner for

faresignaler som er vanskelige & oppdage fordi en ikke vet hva en skal se etter.
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3. Oppmerksomhet pa det operasjonelle, som innebzrer situasjonsforstaelse i den skarpe
enden. Feil i den skarpe enden kan fare til katastrofale ulykker hvis det ikke oppdages
(Weick et al., 2008, s. 43). Situasjoner ma overvakes i frontlinjen, og informasjon en
finner der ma viderefares tilbake til ledelsen og omvendt. Det ma vare et fokus pa den
naveerende situasjon og forutsetninger, som videre bidrar til et beslutningsgrunnlag.
Cyberangrep kan ramme hvor som helst i organisasjonen. Dermed ma de i den skarpe
enden ha oppmerksomhet pa cyberangrep da de har best situasjonsforstaelse. Den
situasjonsforstaelsen ma formidles tilbake til ledelsen slik at forebyggende tiltak kan
vedtas.

4. Forpliktelse til resiliens handler om evne til & handtere uventende forstyrrelser uten at
en blir satt ut av spill (Weick et al., 2008, s. 46). Det innebzarer en forstaelse om at
uventende hendelser vil oppsta, og at en dermed ikke kan unnga det i sin fulle helhet. |
tillegg handler det om en evne til gjenopprettelse etter at forstyrrelsen har manifestert
seg. Det er vanskelig a kunne motsta et cyberangrep. Dermed kan en bruke ressurser
pa a bygge seg sapass robust at konsekvensene kan bli mindre. Dette ved a gjennomfare
gode risikovurderinger, ha gvelser, gode beredskapsplaner og laere av andre. Det er noen
eksempler som kan bidrar til & veere resilient i mgte med et cyberangrep.

5. Fleksibilitet av strukturer, som vil si at beslutninger kan fattes uavhengig av den
formelle hierarkiske strukturen, men heller basert pa ekspertise og erfaringer (Weick et
al., 2008, s. 49). Det kan sees i sammenheng med punkt tre hvor det ma vere en
oppmerksomhet pa den skarpe enden. Ofte er det de i den skarpe enden som har best
ekspertise og erfaring til & forsta situasjonen, dermed kan det veere lgnnsomt a
desentralisere beslutningsmyndigheten til det feltet. Da ser en bort i fra rangering og
posisjon, og fokuserer heller pa ekspertise. Systemoperatarer er som regel forst pa a
merke nar systemet ikke virker som det skal, dermed ma operatgrene ha myndighet til
a ta en beslutning, samt ha fatt trening pa & handtere slikt. Eksempelvis dersom en
operatgr ser at systemet er komprimert av en inntrenger, ma vedkommende ha

myndighet til & stenge systemet inntil problemet er under kontroll.

Disse grunnleggende prinsippene har fokus pa feil fremfor suksess, som gir en tilstand av
oppmerksomhet. Denne oppmerksomheten gjer at en er kontinuerlig pa jakt etter avvik som
sammen med andre avvik kan fare til katastrofale ulykker (Weick et al., 2008, s. 61). Dette
forklarer Weick og Sutcliffe (2007) med begrepet «mindfulness» som oppnas gjennom de fem

prinsippene. De tre farste prinsippene handler om forventningene om det uventede, mens de to
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siste prinsippene handler om kapasitet til & tale uventede hendelser (Weick & Sutcliffe, 2007,
s. 9). De fem prinsippene vil dermed redusere sannsynligheten for svikt basert pa arbeidet med
a oppdage og kontrollere uventende hendelser som kan oppsta hvor som helst i organisasjonen.
Med et slikt fokus kan en vare forberedt pa hendelser en aldri har erfart far. Grunntanken i
teorien om HRO handler om at god planlegging vil gi et sikrere system og en sikrere

organisasjon, slik at det uunngaelige forblir uunngaelig (Hollnagel, 2017).

Redundante lgsninger

| motsetning til teorien om NAT, legger teorien om HRO stor vekt pa redundante lgsninger.
Som nevnt tidligere, legger teorien om NAT vekt pa at redundante lgsninger kan gjere vondt
verre hvis de ikke blir opprettet pa riktig mate og pa riktig tidspunkt, mens teorien om HRO
mener at det uansett kan gjgre et system sterkere. Rosness et al. (2004) presenterer
organisatorisk redundans for & kunne bygge et palitelig system fra mindre palitelige
komponenter. Det blir oppnadd ved & bygge inn ekstra komponenter som trer i kraft nar de
opprinnelige komponentene svikter, og dermed blir feilen som oppstar rettet pa (Rosness et al.,
2004, s. 29). Videre blir det presentert to dimensjoner av organisatorisk redundans. Den ene
dimensjonen er kulturell dimensjon, og det handler om evne og vilje til & utveksle informasjon,
gi tilbakemeldinger og revurdere beslutninger som en selv eller kollegaer har kommet med.
Den andre dimensjonen er strukturell dimensjon, som innebarer muligheten for direkte

observasjon, overlappende kompetanse, oppgaver eller ansvar (Rosness et al., 2004, s. 30-31).

Excellent
Structural High Reliability
Vulnerability Organisations
“Low Reliability Cultural
Organisations” Vulnerability
Poor
Poor Excellent

Figur 4. Oversikt over kulturell dimensjon (Y-akse) og strukturell dimensjon (X-akse) (Rosness et al., 2004, s.
31).
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Figur 4 viser de ulike dimensjonene fra utmerket til svake utfall. HROer er plassert under
utmerket kulturell- og strukturell dimensjon hvor det bade er evne og vilje til & utveksle
informasjon, gi tilbakemeldinger og revurdere beslutninger, samt ha overlappende kompetanse,
oppgaver og/eller ansvar. Innenfor digitalisering vil den kulturelle dimensjonen innebere at en
har en dpen dialog, bade internt og eksternt, om problemstillinger rundt digitalisering for a
komme med gode beslutninger om forebyggende tiltak. Samtidig ma en ha en forstaelse for at
trusselbildet er dynamisk, derfor ma beslutninger revurderes kontinuerlig. I den strukturelle
dimensjonen vil det vere viktig a serge for redundante lgsninger slik at konsekvensene ved et

cyberangrep blir mindre, ved for eksempel overlappende kompetanse, oppgaver og ansvar.

Resiliens
Resiliens handler om a veaere motstandsdyktig nok til a gjenopprette sin opprinnelige form etter
a ha blitt utsatt for en ytre pakjenning (Kongsvik et al., 2018, s. 88). Resiliens skiller seg litt fra
teorien om HRO ved at en heller vil vare robust nok til & handtere uventede hendelser i det
daglige, fremfor & unnga slike hendelser helt (Hollnagel, 2017, s. 401). En resilient organisasjon
fungerer som den skal bade under normale og unormale forhold. Det kan trekkes paralleller
mellom fokuset til en HRO og en resilient organisasjon, ved at organisasjonen skal fungere som
den skal under alle forhold, og at ulykker ikke skal lamme dem. Lgsningene til dette er derimot
ulike. Mens teorien om HRO vil unnga ulykker i sin helhet, og streber etter & oppdage dem far
dem skijer, «aksepterer» resiliente organisasjoner at ulykker skjer, men arbeider for a veare
robuste nok til & handtere dem (Hollnagel, 2017, s. 402). Organisasjonen ma gjgre mer enn a
kun beskytte seg selv. Hollnagel legger frem fire grunnleggende egenskaper innenfor resiliente
systemer (Hollnagel, 2017, s. 402; Kongsvik et al., 2018, s. 89):

- Evne til a respondere pa forstyrrelser basert pa kapasitet og ressurser

- Evne til & overvake hvor en leter aktivt etter tegn pa hva som kan skje

- Evne til & leere basert pa erfaringer

- Evne til & forutse basert pa forstaelse av situasjonen
Resiliente systemer har da, i falge Hollnagel (2017), evne til a oppdage feil, og samtidig veere

robuste og motstandsdyktige til & handtere feilene uten at systemet blir satt ut av spill.

Vogus og Sutcliffe (2007) definerer resiliens som et vedlikehold av positiv tilpasning under
utfordrende forhold slik at organisasjonen kommer ut av de forholdene mer styrket og
ressurssterke. 1 denne sammenhengen kan utfordrende forhold inkludere diskrete feil,

skandaler, kriser og sjokk, forstyrrelser i rutiner, samt pagaende risiko, stress og belastninger
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(Vogus & Sutcliffe, 2007, s. 3418). Det vil si at organisasjonen skal komme styrket ut av enhver
situasjon, alt i fra en unormal forstyrrelse til en krise. A veere resilient vil si & veere forberedt pa
motgang som i sin tur krever en forbedring av kapasiteten som ligger til grunn, ved a lere og
handle uten & vite i forkant hva som venter (Vogus & Sutcliffe, 2007, s. 3418). Det er to
spesifikke forestillinger i resiliente organisasjoner. For det fgrste behandler organisasjonene
suksess lett, og er nysgjerrig pa potensialet for det uventede. Det vil si at de resiliente
organisasjonene er innforstatt med at deres risikomodell trenger jevnlig oppdatering,
beredskapen er ufullstendig, og deres forstaelse av en sikker drift er skjgr. Den andre
forestillingen gar ut pa at resiliente organisasjoner har troen pa at de kan takle et bredt spekter
av uregelmessigheter, og at de kontinuerlig jobber for a utvide deres evner til 4 takle det. Det
vil si at organisasjonene er klar over at de ikke er perfekte, men streber etter & kunne bli perfekt

over en tid med leerdom fra hendelser og nesten-hendelser (Vogus & Sutcliffe, 2007, s. 3419).

| tillegg til Hollnagel (2017) og Vogus og Sutcliffe (2007) sine forstaelser av resiliens,
vektlegger Woods (2015, s. 6-8) fire konsepter for resiliens:

- Evne til a komme tilbake til en normaltilstand etter en forstyrrende hendelse.

- Evne til & tale forstyrrelser.

- Evne til a handtere hendelser som kommer som en overraskelse.

- Evne til & produsere vedvarende tilpasningsevner over lengre tid.

Det Hollnagel (2017), Vogus og Sutcliffe (2007) og Woods (2015) har til felles nar det gjelder
forstaelsen rundt resiliente organisasjoner, er at det allerede foreligger en aksept for at en vil
oppleve en forstyrrelse i en slags form, og at en streber etter en evne til & vare robuste nok til
a tale forstyrrelsen. Det foreligger ogsa en evne til & leere, hvor en alltid streber etter a bli bedre.
Det er i trad med oppfattelsen om at trusler er dynamiske, derfor ma en arbeide dynamisk for &
kunne handtere det. Med et slikt fokus vil en pa sikt utarbeide evner til & kunne tenke fremover

0g tilpasse seg deretter.

Man-Made Disaster (MMD)

Teorien om HRO legger vekt pa hvorfor det gar godt, mens teorien om MMD legger pa vekt
pa hvorfor det gar galt. Dermed kan denne teorien ses pa som en kontrast av HRO-teorien.
Teorien MMD ble opprettet av Barry Turner, og det enkle budskapet er at til tross for de beste
intensjonene fra alle involverte, sa kan malet om sikker drift av teknologiske systemer bli

overkjart av «normale» prosesser som oppstar i organisasjonen (Pidgeon & O”Leary, 2000, s.
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16). Teorien om MMD ser pa ulykker som et resultat av sammenbrudd i informasjonsflyten
(Rosness et al., 2004, s. 37). Det er ofte flere arsaksfaktorer som ligger til grunn for en hendelse,
men som ikke blir oppdaget far det er for sent. | ettertid av en hendelse kan en finne tegn eller
informasjon som kunne indikere at noe var i ferd med a skje, men som det ikke ble tatt hensyn
til. Det gar under begrepet «informasjonssvikt», og kan forega pa fire ulike mater (Kongsvik et
al., 2018, s. 81-82):

1. Informasjonen er fullstendig ukjent fordi den peker mot hendelser som aldri har
inntruffet tidligere, og som en derfor heller ikke er oppmerksom pa. Dette var nok et
faktum nar cyberangrep kom pa agendaen hvor en ikke hadde erfart slike typer angrep
tidligere, men matte begynne 4 ta stilling til det.

2. Relevant informasjon er tilgjengelig, men blir oversett, for eksempel pa grunn av hgyt
arbeidspress eller manglende sikkerhetsfokus. Manglende sikkerhetsfokus rundt det
digitale kombinert med manglende forstaelse av konseptet, gjer at en ikke far med seg
relevant informasjon.

3. Informasjonselementer som sammenlagt indikerer at noe er i ferd med a utvikle seg, blir
ikke kombinert eller sett i sammenheng. Et eksempel pa dette kan veere at en ikke ser
sammenheng mellom & apne eposter pa arbeidsplassen, og at phishing-eposter kan vare
en inngangsport for hackere.

4. Informasjonen er tilgjengelig, men passer ikke inn i eksisterende fortolkningsrammer
og blir derfor misforstatt eller neglisjert. Dette kan sees i sammenheng med IT-
avdelingers kompetanse rundt cybersikkerhet, men at det ikke har blitt tatt stilling til av
resten av organisasjonen fgr cyberangrep ble satt pa agendaen. Dermed har fokus rundt
cybersikkerhet blitt neglisjert fordi en ikke har forstatt alvoret. Arlige trusselvurderinger
fra eksempelvis PST og NSM har bidratt til & fa informasjonen til & passe inn i de

eksisterende fortolkningsrammer.

Antatt Inkubasjons Utlgsende Begynnende Krise- o Gg:tr][}n
normalsituasjon periode hendelser krise handtering a\r/)pkontro?l

>

Figur 5. Faser i MMD-modellen (Kongsvik et al, 2018, s. 82).

Modellen viser de ulike fasene i MMD, hvor farste fase er normalsituasjonen hvor alt fungerer.
I inkubasjonsperioden blir det utviklet én eller flere svakheter som ikke blir fanget opp i

organisasjonen og det kan forega misoppfatninger av faresignaler. Eksempel pa en slik svakhet
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er at en ansatt mottar en phishing-epost og apner den. Hvis noen tar grep i signalene, kan det
fare til «the decoy phenomen», som pa norsk kan kalles lokkefenomenet. Det dreier seg om et
tiltak som er tatt for & handtere et oppfattet problem, men som en i ettertid ser var en distraksjon
fra det aktuelle problemet som forarsaket en ulykkeshendelse. Lokkefenomenet tar
oppmerksomheten bort fra de ekte faresignalene (Rosness et al., 2004, s. 37). Ved phishing-
eksemplet kan det vaere at angriperen har forfalsket en epost som viser til informasjon som
kunne veert reelt. Da blir mottaker oppmerksom og tenker seg ikke om far en gar videre med
eposten. Da «biter en pa» distraksjonen til det aktuelle problemet, som i dette tilfellet er
inngangsport til cyberangrep. | tredje fase skjer det noe som setter i gang en ulykkesskapende
prosess, som utvikles til en krise hvis det ikke fanges opp (fjerde fase). | femte fase har
hendelsen skjedd og ma handteres, og i sjette fase er hendelsen taklet og
gjenopprettelse/oppbygging foregar sammen med eventuell lering og regulering (Kongsvik et
al., 2018, s. 82). MMD-modellen gar tilbake til rotarsakene for en ulykke i inkubasjonsperioden,
og ser da pa mangelen pa informasjonen og misforstaelser blant individene. | eksemplet med
phishing-epost ville en da funnet ut at organisasjonen ma informere og bevisstgjere de ansatte
om konseptet phishing. Utviklingen til ulykken ma bli sett pa som en prosess slik figur 5

presenterer (Rosness et al., 2004, s. 37).

Kultur for behandling av informasjon

Westrum (1993) har formulert begrepet «requisite imagination» som pa norsk kan forklares
som tilstrekkelig forestillingsevne. Dette begrepet kan trekkes linjer til MMD med tanke pa at
for & kunne legge merke til og handtere informasjonen om mulige farer pa en tilstrekkelig mate,
ma en vere i stand til & forestille seg bade hva som kan ga galt, og hvordan sammenhengene
mellom arsaker og virkninger er. Det kan forklares som oppskriften pa hvordan en skal
kartlegge hvilken type informasjonssvikt det er, og hva en bgr justere, samt hva en kan forvente.
Det er vanskelig a forberede seg pa, eller forestille seg noe en aldri har tenkt kunne skije, eller
som aldri har skjedd tidligere (Kongsvik et al., 2018, s. 82). Organisasjoner ma dermed
oppmuntre individer og grupper til & observere, sparre, lage konklusjoner og gjgre dem kjent,
innenfor viktige aspekter av systemet og for a aktivt gjere ledelsen oppmerksom pa dem. |
tillegg ma organisasjoner oppmuntre til apenhet om tanker slik at avgjgrelser blir tatt med full
anerkjennelse av hva som kan veere konsekvensene (Westrum, 1993, s. 402). For eksempel ma
organisasjoner vare apne rundt problemstillinger knyttet til cyberangrep da det er et fenomen
som kan ramme pa kryss og tvers av sektorer og landegrenser. Pa den maten kan en fa mer

informasjon og forstaelse rundt konsekvenser enn hvis en holdt det for seg selv. Dermed har
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organisasjoner muligheten til & bruke informasjonen, observasjoner og idéer innenfor systemet
uten 4 ta hensyn til status og rangering til individet eller gruppen som kommer med det. For &
kunne bruke det, ma informasjonen bli oppdaget. Hvor godt denne informasjonsdelingen

foregar blir knyttet opp til tre mater; patologiske, byrakratiske og generative mater (Westrum,

1993, s. 402).

Patologiske Byrakratiske Generative
Ny informasjon Vil ikke vite Behgver ikke 4 finne ut Soker aktivt etter
informasjon

Budbringere

Budbringere blir skutt

Budbringere lyttes til

dersom de dukker opp

Budbringere trenes

Ansvar

Ingen tar ansvar

Ansvar lagt til bestemte

roller

Ansvar deles

Brobygging mellom
enheter

Brobygging aksepteres
ikke

Brobygging tillates, men

informasjon blir oversett

Brobygging oppmuntres

Behandling av feil

Feil blir straffet eller

skjult

Feilhandlinger vurderes

rettferdig

Kontinuerlige

vurderinger og endringer

Nye ideer

Nye ideer blir aktivt

Nye ideer presenterer

Nye ideer gnskes

motarbeidet problemer velkommen

Tabell 1. Ulike kulturer for behandling av informasjon (Westrum, 1993, s. 402 i Kongsvik et al., 2018, s. 83).

Tabell 1 viser til kulturen innad i organisasjonen, og kan illustreres med hvordan en
organisasjon bygger opp beredskap for et cyberangrep. Fglger organisasjonen med pa
nyhetsbildet, trekker erfaringer fra andre lignende hendelser, jobber kontinuerlig med
cybersikkerhet med andre akterer og inkludere hele bedriften i risikovurderinger, kan det
trekkes linjer til en generativ kultur. Er ikke organisasjon villig til, eller har mulighet til, &
prioritere cybersikkerhet pa bakgrunn av eksempelvis mangel pa ressurser og kunnskap, kan
det trekkes linjer til en patologisk/byrakratisk kultur. Tar organisasjonen hensyn til
cybersikkerheten, men kun konsentrert rundt en gruppe individer i for eksempel en avdeling
som er adskilt fra resten av organisasjonen, kan det trekkes linjer til en byrakratisk kultur hvor
ansvaret er lagt til bestemte roller, hvor en dermed ikke gar utover de grensene. Samme gjelder
det hvis en konstant holder seg til gamle rutiner og ikke vil oppdatere systemet. Da har en
holdninger om at nye idéer farer til problemer, og at en tror det ikke er ngdvendig a finne

relevant informasjon.
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Beredskapsplan som fantasidokument

Beredskapsplanlegging er et viktig verktay som bar ligge til grunn nar en kartlegger sikkerheten
i en organisasjon. Det er dermed ikke en selvfglge at enhver beredskapsplan vil bidra til en
positiv utvikling. Den kan bidra til misforstaelser rundt faresignaler ved at den organisatoriske
beredskapsplanleggingen bidrar til en beredskapsplan som heller kan forklares som et
fantasidokument (Rosness et al., 2004, s. 39). Da vil organisasjonen tror blindt pa
fantasidokumentet, hvor erfaringer som kunne bidratt til a vise til at planen er ungyaktig blir
ignorert. Det kan veere at mange ulykker ikke allerede er dekket i planen, og hvis en ikke har
gynene apne for det sa blir beredskapsplanen nettopp et fantasidokument. Da mister en
oppmerksomheten til endringer og nye trusler som har oppstatt i mellomtiden. Gjennom den
pagaende planleggingsprosessen kan dermed sarbarheter bli kartlagt, hvor en deretter
implementerer det i beredskapsplanleggingen som videre gir en mer treffsikker beredskap
(Perry & Lindell, 2003, s. 348).

Perry og Lindell (2003) har presentert ti retningslinjer for beredskapsplanlegging. Videre
nevner de at en av de viktigste grunnegenskapen i effektiv beredskapsplanlegging er at det er
en kontinuerlig prosess. Ingen effektiv plan er statisk. Det ma forventes at planen ma forbedres
etter hver hendelse og etter trening og gvelser (Perry & Lindell, 2003, s. 346). Det kan knyttes
opp til en generativ kultur (se tabell 1) hvor en arbeider aktivt med & hente inn informasjon,
bygger broer med andre akterer som blir involvert i krisehandteringen, ha kontinuerlige
endringer og vurderinger, med mer. Cyberkulturen er i stadig endring, dermed ma en vere
proaktiv med trening og @velser, samt oppdatere planen alt ettersom. Trusselen er dynamisk,

dermed ma planen ogsa vere dynamisk, og ikke et fantasidokument.

Egenskaper for & handtere informasjonsproblematikk

Woods (2006 i Kongsvik et al., 2018, s. 83) sier at en organisasjon som skal handtere
informasjonsproblematikken, ma utvikle noen sentrale egenskaper som uavhengighet og
involvering, og & vaere bade informert og informativ. Uavhengighet handler om at
organisasjonen oppmuntrer til selvstendige vurderinger, og at en kan utfordre konvensjonelle
antagelser om risiko og sikkerhet, ogsa oppover i organisasjonshierakiet. Det kan eksempelvis
dreie seg om at ansatte innad i organisasjonen har en generativ kultur (se tabell 1). Involvering
innebarer konstruktivt engasjement med tanke pa bade daglig drift og beslutningsprosesser.
Det viser til at det er lik kultur i daglig drift og under beslutningsprosesser. A veere informert

handler om at ansatte forstar hva som skjer, og vurderer denne informasjonen fortlgpende, da
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de er inkludert og oppdatert pa hele sikkerhetshildet. A vere informativ handler om hvordan
organisasjonen benytter tilgjengelig informasjon for & vurdere og forbedre maten ting gjeres
pa, ved a for eksempel falge med pa nyhetsbildet og trekke erfaringer fra andre hendelser. Dette
viser til at en organisasjon ikke vil oppleve en MMD hvis de har disse sentrale egenskapene i

grunn.

3.2 Oppsummering av teori

| dette kapitlet er oppgavens teoretiske rammeverk redegjort for. Innledningsvis i kapitlet ble
det nevnt at det blir brukt flere teorier som sammen skal bidra til & belyse oppgavens
problemstilling og forskningsspgrsmal. Teoriene om HRO og MMD kan sees pa som kontraster
nar det gjelder holdningen en har i mgte med cyberangrep. En HRO vil arbeide for a unnga dem
i sin helhet, mens teorien om MMD ser pa hvorfor det gar galt, og hva som kan gjares for a
unnga lignende igjen. Funn fra begge teoriene vil bli trukket frem i kapittel seks. Perrow (1984)
sin kategorisering av systemer fra teorien om NAT vil ogsa bli trukket frem i kapittel seks for
kategorisering av sektorene oppgaven tar utgangspunkt i. Teorien om resiliens vil stgtte opp de
holdningene sektorene har nar det gjelder motstandsdyktighet. Teoretiske bidrag vil bli
diskutert om hverandre, da de belyser funn i oppgaven pa hver sin mate nar det gjelder arbeid

rundt sikkerhet i organisasjoner.
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4.0 Metode

| dette kapittelet vil oppgavens metodiske fremgangsmate bli presentert. Valgt design og
metode vil bli beskrevet og begrunnet. Deretter vil forskningsprosessen bli tydelig forklart far
metodens kvalitetskriterier blir vurdert. Avslutningsvis vil metodens styrker og svakheter bli
diskutert.

4.1 Metodisk tilngerming

Forskningsdesign

I et forskningsdesign finnes det ulike forskningsstrategier en kan falge. Strategiene innebzrer
ulike sett av prosedyrer for a besvare forskningsspgrsmalene (Blaikie & Priest, 2019, s. 21). |
denne oppgaven blir det brukt dokumentanalyse og intervjuer for & besvare
forskningsspgrsmalene, noe som gjer at empirien leder arbeidet. Deretter ble teori hentet for a
gi mening til innhentet data. Denne metoden kan plasseres under abduktiv forskningsstrategi.
Blaikie og Priest (2019, s. 22) forklarer at hensikten med abduktiv forskningsstrategi er a forsta
det sosiale liv innenfor sosiale aktgrers meninger og motiver, gjennom for eksempel intervjuer.
Det stemmer overens med forskningen min da jeg er ute etter a intervjue relevante aktgrer som
kan representere sin sektor innenfor temaet beredskap mot cyberangrep. Selve prosessen i en
abduktiv forskningsstrategi gar ut pa a oppdage hverdagslige meninger og motiver fra en
informant, hvor teori deretter blir sluttproduktet i forskningen (Blaikie & Priest, 2019, s. 93).
Blaikie og Priest (2019) sin fremstilling av abduktiv forskningsstrategi treffer den tilneermingen
jeg har hatt gjennom hele forskningsprosessen, hvor teorien blir spisset etter at all empiri er

innhentet slik at teorien ikke leder vei.

Forskningsmetode

I denne oppgaven er det kvalitativ forskningsmetode som ligger til grunn ved bruk av
dokumentanalyse og intervjuer. Hensikten med denne metoden er a bruke dokumentanalyse for
a bygge opp en kunnskapsbase for a deretter intervjue ngkkelinformanter for a supplere med
mer data, samt dekke eventuelle hull. VVed kvalitativ metode er opplegget fleksibelt, og de ulike

fasene i forskningsprosessen overlapper hverandre (Halvorsen, 2008, s. 131).

4.2 Forskningsprosess
Oppgaven vil vare casebasert, hvor det er noen fa undersgkelsesenheter. Formalet er ikke a

generalisere, men heller belyse. | dette casestudie er det prosesser om hvordan noe utvikler seg
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som er i fokus, samt & utvikle en helhetsforstaelse (Halvorsen, 2008, s. 105). Oppgaven tar
utgangspunkt i fire selskaper fra ulike sektorer som kan kategoriseres som kritisk infrastruktur.
Det blir studert hvordan og hvorfor beredskap mot cyberangrep har utviklet seg gjennom tidene
hos dem, og hvordan det foregar i dag. Ingen av selskapene har opplevd et cyberangrep far,
men de opplever digitale trusler og har endret praksis deretter. De er dermed relevante a ha
med, sammenlignet med andre selskaper som kanskje har opplevd et cyberangrep. Ved a
studere de fire selskapene i dybden bidrar de til en helhetsforstaelse av hvordan fokuset har
endret seg, samt belyser ngdvendigheten med & veere oppdatert pa cybersikkerhet. Formalet
med oppgaven er ikke & sammenligne de ulike selskapene, men heller belyse viktige momenter

hos hver av dem. Det er i trad med hva et casestudies mal er, hvor jeg oppnar en grad av

helhetsforstaelse.

Tabell over forskningsprosess

Nar | Aktivitet Formal Resultat
= Leste meg opp pé temaet og Ville komme i gang med Skaffet informanter allerede i uke
% utformet en klar oppgaven sa tidlig som mulig, 309 4. Spisset problemstilling og
” problemstilling, samt samt prosessen med a skaffe forskningssparsmal flere ganger
forskningsspgrsmal. Begynte informanter for & unnga at det far endelig versjon.
pa en skisse for innledningen. | ville bli et stressmoment pa et Dokumentanalysen startet tidlig.
Startet med dokumentanalyse, | senere tidspunkt. Skjelettet til oppgaven ble laget
samt tenkte ut hvordan jeg Dokumentanalysen skulle skape | og innledningen ble pabegynt.
skulle skaffe informanter. et kunnskapsfundament for valg
av informanter og
intervjuspgrsmal, samt gke min
egen kunnskap om temaet.
= Gjorde ferdig innledning og Ved a gjere ferdig innledning og | Resten av informantene ble
g lagde en skisse pa kontekstkapittel, vil det gi skaffet i lgpet av uke 7. Da fant
L kontekstkapittel. Fortsatte med | tydelige faringer pa hva jeg jeg ut at jeg hadde nok
dokumentanalyse, og noterte faktisk er ute etter. ngkkelinformanter. Fgrste utgave
meg hvilke teorier som kan av innledning og kontekstkapitlet
veere av relevans. Begynte pa ble ferdig, og lagt pa vent.
metodekapittel. Prosessen med
a hente inn flere informanter
fortsatte.
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Lagde intervjuguide og avtalte

Ivrig pd & fa innhentet s mye

Intervjuguiden ble ferdig, og

v
§ tidspunkt for intervjuer. empiri som mulig slik at jeg intervjuer ble planlagt. De ble
Skisserte empirikapittelet, og kunne begynne prosessen med gjennomfart i uke 11, 12, 14 og
fylte inn informasjon fra teorivalg. 15.
dokumentanalysen. Intervjuet
2/4 selskaper i slutten av
maneden. Fylte inn data fra
informantene fortlgpende i
empirikapittel.
= Gjennomfarte siste runde med | Formalet med & hente inn all Konkluderte med at jeg ikke
2‘ intervjuer. Skrev ferdig empiri far spissing av trengte flere informanter, og at
metodekapittel og teorikapitlet er fordi da vet jeg jeg hadde fatt den informasjonen
empirikapittel samtidig som hva jeg faktisk er ute etter, og jeg var ute etter. Informantene
teorikapittel blir spisset. jeg unngar at teori legger godkjente teksten, og svarte pa
Sendte oppfalgingssparsmal ungdvendige faringer for mine oppfalgingssparsmal.
til informanter, samt avsnitt empiriinnsamling, noe som
hvor det refereres til samsvarer med en abduktiv
informanter til den respektive | forskningsstrategi. A sende
informant for «godkjenning». | avsnittene hvor det refereres til
informantene til informanten
selv er for & sikre at det ikke er
noen misforstaelser, samtidig
som det gir trygghet for begge
parter.
= Ferdigstilte teorikapitlet, og Fant ut at det var fordelaktig I slutten av maneden ble et farste
=

fokuserte pa
diskusjonskapitlet. Putta pa en
presentasjonsdel om hver
sektor innledningsvis i
empirikapitlet slik at leseren
far grunnforstaelse om hver
sektor innenfor temaet. Jobbet
parallelt med
diskusjonskapitlet og
ferdigstilling av
empirikapitlet. Skrev

konklusjonen.

med en presentasjon av hver
sektor i empirikapitlet slik at det
er lettere & forstd informasjonen
om sektorene relatert til hvert
forskningsspersmal. Ved &
skrive diskusjonskapittel og
ferdigstille empirikapitlet
samtidig forte til at det ble
lettere & se hvor jeg kan trekke

linjer.

utkast av hele oppgaven ferdig.
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Finleste og spisset hele Forsikret meg om at det er en Oppgaven ble levert 15. juni

Juni

oppgaven, gjennomfarte rgd trad gjennom hele 2021.
sprakvask, dobbeltsjekka oppgaven, korrekt kildefaring

referanser, tabeller og figurer. | og godt sprak.

Tabell 2. Oversikt over prosessen i forskningsprosjektet.

Tabell 2 er en grundig gjennomgang av forskningsprosessen. Den viser at det har veert en
dynamisk prosess hvor jeg har gatt frem og tilbake mellom ulike deler. Prosessen kan stattes
av metodelitteraturen ved at det er en abduktiv forskningsstrategi som vises igjen, ved at empiri
har lagt tydelige faringer for det teoretiske rammeverket. Teorikapitlet ble ikke ferdigstilt for

etter all empiri var hentet inn.

4.3 Datainnsamling
| denne oppgaven er datainnsamlingen delt i to. Den farste delen bestar av en dokumentanalyse,
og den andre delen bestar av intervjuer. Hvordan de to ulike datainnsamlingene har foregatt vil

bli videre beskrevet.

Dokumentanalyse

Dokumentanalysen har veert grunnlaget for empiriinnsamlingen. Analysen bestar av ulike
dokumenter slik som nasjonale trusselvurderinger utfgrt av PST, NSM og politiet, NOUer,
stortingsmeldinger, nyhetsartikler, forskningsrapporter, og rapporter fra de ulike sektorene
angaende risiko for cyberkriminalitet. NOU 2015: 13 digital sarbarhet — sikkert samfunn har
lagt tydelige faringer for hva jeg er ute etter, da den belyser mange viktige momenter innenfor

flere sektorer fra 2015, som gir meg mulighet til & se hvordan fokuset har endret seg.

NOU 2015:
\,\ 13

-

Meld. St. 38
(2016-2017)

| |

| DSB, 2018 |

~

Regjeringen,
2019

Figur 6. Illustrasjon av NOU 2015: 13 sin betydning i senere arbeid inspirert av NOU 2015: 13, Meld. St. 38
(2016-2017), DSB (2020) og regjeringen (2019).
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NOU 2015: 13 har veert et viktig kunnskapsgrunnlag i Meld. St. 38. (2016-2017) IKT-sikkerhet
— et felles ansvar, som er den farste Stortingsmeldingen som omhandler cybersikkerhet. Meld.
St. 38 (2016-2017, s. 11) tok en oppfelging av de anbefalingene NOU 2015: 13 kom med
angaende cybersikkerhet. 1 2018 fikk DSB i oppdrag a felge opp NOU 2015: 13 og Meld. St.
38., hvor de skulle etablere et nasjonalt rammeverk for myndighetene til & fa en oversikt over
digitale verdikjeder, samt en modell for virksomheter slik at de kan fa en oversikt over slike
verdikjeder selv. Det handlet om en kartleggelse av potensielle ringvirkninger som kan oppsta
ved cyberangrep (DSB, 2020, s. 5). Regjeringens nasjonale strategi om digital sikkerhet fra
2019, bygger ogsa videre pa informasjon hentet fra NOU 2015: 13 og Meld. St. 38.
(Regjeringen, 2019, s. 24). Dette viser at NOU 2015: 13 har veert en god kunnskapsbase og har
bidratt til beslutninger tatt i senere tid i ulike rapporter, og kan dermed forsvares som et palitelig

hoveddokument i denne oppgaven, noe figur 6 viser.

Malet med dokumentanalysen har veert a innhente relevante funn om cybersikkerhet, bade
generelt i landet, men ogsa internt i de ulike sektorene oppgaven tar utgangspunkt i. Dette har
fart til en god kunnskapsbase som blir tatt med videre til intervjuene hvor eventuelle hull kan
dekkes, samt fa direkte uttalelser fra ngkkelinformanter med god kunnskap. Dermed ble det
utviklet en generell dokumentanalyse som omhandlet temaet, og en individuell

dokumentanalyse til hver sektor jeg studerte.

Grunnen til at dokumentanalysen la faringer for spgrsmalene stilt i intervjuene, var for a gjere
intervjuene mer presise og direkte. Dataene fra intervjuene har ogsa supplert dokumentanalysen
med informasjon. Beredskap mot cyberangrep er et voksende tema, noe som har vist at
informanter har vert interessert i & delta. Intervjuene ble dermed mer faglige og interessante
ved at jeg som forsker hadde bygget opp en god grunnforstdelse om temaet, basert pa

dokumentanalysen.

Informanter

I og med at oppgaven tar utgangspunkt i sektorer som kan kategoriseres som Kritisk
infrastruktur, snevret det noe inn utvalg av informanter. Jeg sendte epost til de selskapene jeg
kom pa som kan kategoriseres som kritisk infrastruktur. I tillegg tok jeg opp kontakten med
bekjentskap som jeg visste jobbet innen et slikt selskap, samt informanter fra tidligere oppgaver
gjennomfart i studielgpet. | starten ble jeg videresendt fra bekjentskapet videre til de aktuelle

ngkkelinformantene, noe som kan forklares som en sngballutvalgsmetode. Det bidrar til at jeg
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som forsker far et innpass i et lukket miljg (Halvorsen, 2008, s. 164). P4 et senere tidspunkt
svarte de ulike selskaper pa epost. Denne prosessen foregikk relativt smertefritt. Jeg tror
grunnen til det er basert pa en genuin interesse i temaet hos de fleste informantene. Jeg endte
opp med a fa informanter fra selskaper som kunne representere kraftsektoren,

lufttransportsektoren, vann- og avlgpssektoren og olje- og gassektoren.

Informantene mine er ngkkelinformanter som antas a ha serlig god oversikt over og innsikt i
de sparsmalene jeg som forsker gnsker & fa belyst (Andersen, 2006, s. 279). Informanter og
selskaper er anonymisert, og det er kun tilhgrende sektor som vil bli presentert. Det er ikke
avgjgrende for oppgavens formal & inkludere navn pa verken selskap eller informant. Etter
gnske fra informantene blir heller ikke stillingstittel inkludert. Det var fem informanter som ble
intervjuet til oppgaven, fordelt utover de fire selskapene oppgaven tar utgangspunkt i. | kapittel
fem vil informantene bli referert som «informant» under tilhgrende sektor integrert i tekst og i
parentes. Pa den maten vil det bli en ryddig og oversiktlig presentasjon av data strukturert etter
hver sektor. | kapittel seks vil dataene bli tatt med til videre diskusjon, men fremfor a presentere
data sektorvis, vil de da bli presentert under paraplybegrepet «kritisk infrastruktur». Kapittel
fem bidrar til en grunnforstaelse i hver sektor, mens kapittel seks tar et steg tilbake og ser pa
det helhetlige da problemstillingen omhandler organisasjoner som kan kategoriseres under
kritisk infrastruktur. For & stette mine empiriske funn knyttet til kritisk infrastruktur, er det
viktig at hver sektor blir presentert i dybden, basert pa mine funn fra dokumentanalyser og

intervjuer.

Det kan stilles sparsmal om olje- og gassektoren kan forsvares som kritisk infrastruktur da de
ikke er direkte ngdvendige for samfunnets kritiske funksjoner. NOU 2015: 13 presenterer
sarbarheter i kritiske samfunnsfunksjoner, deriblant olje- og gassektor pa lik linje med de andre
sektorene. Det forklares med at i de senere ar har det vart en gkning i digitale trusler rettet mot
den sektoren. Sektoren er svert viktig for norsk gkonomisk bareevne og for Norges
internasjonale betydning og omdgmme som olje- og gassleverandgr (NOU 2015: 13, s. 146).
Selv om samfunnet for gvrig ikke vil merke et angrep pa olje- og gassektoren momentant, sa
vil det sette preg pa Norges gkonomi og relasjon til andre land. Dermed konkluderes det med

at olje- og gassektoren kan forsvares som Kritisk infrastruktur.
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Intervjuguide

| forkant av intervjuene ble det utviklet en intervjuguide. Den ble utformet i trad med oppgavens
problemstilling, forskningsspgrsmal og dokumentanalyse. Det ble fgrst og fremst tatt
utgangspunkt i intervjuguiden under intervjuene, men det var apent for a stille sparsmal utenom
hvis det ble sett pa som ngdvendig. Intervjuguiden kunne ogsa justeres etter hvert intervju hvis
det var behov, noe som kan forklares som semistrukturert intervju hvor det er apent for
fleksibilitet (Halvorsen, 2008, s. 137). Alle informantene fikk tilsendt den samme
intervjuguiden sammen med samtykkeskjema i forkant av intervjuene. Jeg sa pa det som
fordelaktig da informantene kunne forberede seg pa det jeg hapte var konkrete og spisse nok
sparsmal. | tillegg kunne informanten selv se om jeg burde snakke med en ekstra person innad
i selskapet, og dermed tipse meg om det. Da blir det videre et strategisk utvalg hvor
nekkelinformanten sender meg videre til en annen ngkkelinformant. Denne metoden kan ogsa
kalles for sngballutvalgsmetode (Halvorsen, 2008, s. 164). Det viste seg at det ikke var

ngdvendig, da ngkkelinformantene satt med den kunnskapen jeg var ute etter.

Intervjuprosess

Semistrukturert intervju er en ofte brukt kvalitativ metode. Det foregdr muntlig hvor
intervjueren styrer samtalen sa lite som mulig. Slike intervjuer er fordelaktig nar forskeren vil
studere noe som en ellers ikke har mulighet til & observere selv (Halvorsen, 2008, s. 137). |
forkant av intervjuene hadde jeg et uforpliktet magte med hvert selskap hvor jeg fortalte om
oppgavens tema og hva mine mal med oppgaven var. Deretter kunne selskapet selv avgjere om
de ville delta i studien eller ikke. Det skapte en fortrolighet mellom meg og informanten, noe
som gjar det lettere a utfgre dybdeintervju (Halvorsen, 2008, s. 138). | og med at alt av mgater
burde skje digitalt med tanke pa covid-19, apnet det muligheter for meg ved a na informanter
som sitter pa kontor i en annen by, fremfor kun informanter som kan nas i Stavanger. Det sa
jeg pa som fordelaktig, da jeg fikk snakke med selskaper plassert forskjellige steder i landet.
For & sikre personvern ble data fra intervjuer kun registrert i form av notater underveis i

intervjuet.
4.4 Kvalitetskriterier

| dette delkapitlet vil oppgavens kvalitetskriterier bli vurdert. Det handler om reliabilitet,

validitet og overfgrbarhet.
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Reliabilitet

Reliabilitet handler om dataens troverdighet og bekreftbarhet (Andersen, 2006, s. 291). Dataene
bestar av bade dokumentanalyse og intervjuer, noe som styrker reliabiliteten. Oppgaven tar
derimot utgangspunkt i fa informanter, noe som kan svekke reliabiliteten. Her bidrar
dokumentanalysen til a rettferdiggjer antall informanter slik at oppgavens funn har
troverdighet. Jeg som forsker har fatt en grunnforstaelse basert pa flere offentlige dokumenter
fra ulike organisasjoner, hvor jeg deretter far dataene bekreftet/avkreftet av ngkkelinformanter.

Det gir en styrket reliabilitet til forskningens problemstilling.

Validitet

Validitet forteller oss hvor relevante dataene er for forskningens problemstilling (Halvorsen,
2008, s. 67). Dokumentanalysen bestar av anerkjente offentlige rapporter, samt artikler fra
anerkjente selskaper, media og forskningsplattformer. De dataene ble videre supplert med
intervjuer fra ngkkelinformanter. Ngkkelinformanter i denne settingen er de som jobber
innenfor cybersikkerhet i sin bedrift, og som har god forstaelse om temaet. | tillegg kjenner de
sin bedrift godt, og dens utgangspunkt. Denne sammenhengen mellom dokumentanalyse og

intervjuer styrker validiteten.

Overfgrbarhet

Overfarbarhet gar ut pa om funnene kan overfares til andre sammenhenger (Halvorsen, 2008,
s. 72). Oppgaven tar utgangspunkt i selskaper som er ansvarlig for drift av kritisk infrastruktur.
Dermed er det brukt fire eksempler pa slike selskaper som far samme intervjuguide og plass i
oppgaven. Det begrenser overfgrbarheten ved at det kun er fire selskaper fra ulike sektorer som
blir presentert, hvor en dermed ikke kan uttale seg om beredskap mot cyberangrep i andre
sektorer. Siden det kun er tatt utgangspunkt i et selskap fra én sektor, utelukker det ogsa andre
selskaper av ulik starrelse. En kan ikke ga ut ifra at det er samme praksis i flere selskaper under
hver sektor. Samtidig ser en at funnene fra sektorene er overfgrbare til hverandre da det er mye
likheter, og dermed kan det pastas at det er en grad av overfarbarhet innenfor sektorer som

kategoriseres som Kritisk infrastruktur, men ikke nok til a fastsla det.

4.5 Styrker og svakheter ved valgt metode
Kvalitativ metode innebeerer bade styrker og svakheter. En styrke er kombinasjonen med

dokumentanalyse og intervjuer. Dokumentanalysen har fungert som en kunnskapsbase, hvor
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det deretter ble supplert med data fra intervjuer. Intervjuene ble gjennomfart semistrukturert,
noe som ga rom for at intervjuet foregikk som en faglig samtale. Far intervjuene ble det
informert om at anonymitet sto sterkt, noe som bade styrket forholdet mellom intervjuer og
informant, og muligheten for at informantene ville stille opp. Oppgavens tema og
problemstilling vekket en genuin interesse hos informantene, noe som ogsa bidro til at de ville
stille til intervju. Som nevnt tidligere, har covid-19 lagt feringer for at all intervju ma forega
digitalt. Det har styrket oppgaven ved at jeg kunne na ut til selskaper som holder til andre steder
i landet, og ikke kun lokalt. Far covid-19 var det positivt og vanlig a stille opp til informantenes
arbeidsplass, noe som hadde utelukket muligheten for & hente inn informanter fra andre steder
da jeg helst skulle forholdt meg til lokale selskaper. Den digitale lgsningen fikk meg til 4 tenke
utenfor boksen, og ga meg flere muligheter ved a kontakte et bredere spekter av selskaper. Det
betrakter jeg som en styrke i oppgavens empiriske data. | og med at jeg fikk tak i
nokkelinformanter i sine respektive selskaper, s har det ogsa gitt meg god og viktig
informasjon. Med en abduktiv forskningsstrategi har det styrket oppgaven ved at jeg er ute etter

nokkelinformantenes egne fortolkninger, som fremstas som sveert troverdige.

Svakheter ved oppgavens metode er at det kunne veert ideelt og intervjuet flere selskaper i ulike
starrelser innenfor samme sektor for a fa en bedre helhetsforstaelse av fenomenet. Et lite selskap
vil nok ha starre problemer med a ha et gkt fokus nar det gjelder beredskap mot cyberangrep
sammenlignet med et stort selskap. Det pavirker ogsa muligheten for a generalisere ved at jeg
ikke har intervjuet flere selskaper av ulike stgrrelse. En annen svakhet ved valgt metode er at
informanter kan pynte pa sannheten, noe jeg som forsker ikke kan avdekke sa lenge jeg
forholder meg til noen fa informanter. Dette forsvares ved at jeg ikke har som mal om a
generalisere mine funn, dermed vil det ikke vaere et avgjgrende faktum. Samtidig spiller
dokumentanalysen inn og intervjuer med andre informanter, da det er en indikator pa om
informasjonen samstemmer eller ikke. Ellers kunne det vert interessant med
metodetriangulering, hvor det blir foretatt bade kvantitativ og kvalitativ metode (Halvorsen,
2008, s. 149). Da kunne jeg beholdt dybdeintervju med ngkkelinformanter, men ogsa hatt en
undersgkelse for a fa inn data fra flere arbeidere i samme selskap.

Til tross for svakhetene med valgt metode sa er det den mest egnede til dette

forskningsprosjektet. Kvalitativ- og abduktiv metode har bidratt til at jeg kunne veksle mellom

empiri og teori, som er en styrke for oppgaven i sin helhet.
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5.0 Empiri

| dette kapitlet vil resultater fra datamaterialet bli presentert. Datamaterialet bestar av
dokumentanalyser og intervjuer. Kapitlet er strukturert etter forskningsspgrsmalene hvor det
blir gjennomgang av hvert selskap under tilhgrende sektor. Selskapene vil videre bli referert
som den sektoren de tilhgrer. Hensikten med det er for & forenkle fremstillingen. Innledningsvis
vil hver sektor bli presentert med hva som gjer de kritiske, relasjoner til andre kritiske
infrastrukturer, og hvordan digitaliseringen ser ut hos dem. Etter hvert forskningsspgrsmal vil
det veere en kort oppsummering. Avslutningsvis vil det vaere en oppsummering av hovedfunn

fra hele kapitlet.

Kritisk infrastruktur

Vann- og

Kraftsektor Lufttransportsektor avlgpssektor

Olje- og gassektor

Figur 7. llustrasjon av oppsett i kapittel med fokus pa hver sektor. Det som er uthevet er i fokus.

5.1 Presentasjon
| dette delkapitlet vil hver sektor bli presentert med hva som gjer dem kritisk, hvordan
digitaliseringen ser ut hos dem, og relasjoner til andre sektorer. Hva bruker de digitale systemer

til? Og hva har det eventuelt erstattet? Tabell 3 gir en oversikt over relasjonene sektorene har.

Sektor Relasjon

Kraftsektoren Elektronisk kommunikasjon & Satellittbaserte tjenester
Lufttransportsektoren Elektronisk kommunikasjon & Satellittbaserte tjenester

Vann- og avlgpssektoren Kraftsektor & Elektronisk kommunikasjon

Olje- og gassektoren Kraftsektor, Elektronisk kommunikasjon & Satellittbaserte tjenester

Tabell 3. Oversikt over relasjoner til andre sektorer inspirert av NOU 2015: 13.

Tabellen viser at det ikke ngdvendigvis er noen stor relasjon mellom sektorene denne oppgaven
tar utgangspunkt i, utenom to relasjoner til kraftsektoren. Elektronisk kommunikasjon (heretter
EKOM) og satellittbaserte tjenester gar igjen hos de fleste. Derfor er de tatt med i oversikten

slik at en far kartlagt hvilke relasjoner som er viktige & ha med i betraktning nar en skal vurdere
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trusselbildet, foreta risikovurderinger, samt lage beredskapsplan. EKOM og satellittbaserte
tjenester er infrastrukturer som ogsa har vokst frem og blitt sterre i lys av digitaliseringen
grunnet deres funksjon, noe som kan sees pa som et interessant funn med tanke pa relasjoner

0g avhengighet.

Kraftsektoren

Kraftsektoren bestar av selskaper som driver med energiforsyning. Svikt i kraftsektoren som
bergrer forsyningen av elektrisk kraft vil gi konsekvenser for alle samfunnssektorer, inkludert
digitale systemer som samfunnet er avhengige av (NOU 2015: 13, s. 129). Grunnen til det er
fordi de aller fleste avhenger av elektrisk kraft for a utfare ngdvendig arbeid. Det betyr at det
foreligger en tett relasjon mellom kraftsektoren og andre sektorer, noe tabell 3 viser. Kritiske
infrastrukturer og samfunnsfunksjoner er avhengig av en stabil energiforsyning fra
kraftsektoren. Den gkte digitaliseringen gjar avhengigheten til kraftsektoren enda sterre, derfor
stilles det starre krav til kraftsektoren angaende cybersikkerhet, da svekkelser kan fare til store
ringvirkninger (NOU 2015: 13, s. 143).

Digitalisering i kraftsektoren innebarer blant annet IKT-systemer for & understette drift, samt
overvake og fjernstyre anleggene i energiforsyningen (NOU 2015: 13, s. 129). Dette kan ogsa
forklares som SCADA-systemer, som inneberer de driftssystemer som har blitt digitalisert
(NOU 2015: 13, s. 41). Videre i oppgaven vil SCADA-systemer bli brukt som en generell
betegnelse for driftssystemer som har blitt digitalisert. Dette forer til at IKT er en sveert viktig
og integrert del i dagens drift av energiforsyning. Det som tidligere var systemer som var
uavhengige av andre IKT-systemer, er na sveert avhengige. Dette er forarsaket av a kunne
tilfredsstille samfunnets krav til en effektiv drift av energiforsyning (NOU 2015: 13, s. 129).
Hva er ulempen med & vaere avhengig av IKT-systemer? Den gkte digitaliseringen og den tette
sammenkoblingen av systemer og nettverk medfgrer at systemene er mer komplekse, og det
kan veare vanskelig a ha full oversikt. Har en ikke full oversikt, sa har en heller ikke god nok
kunnskap om hvordan samhandlingen mellom de ulike systemene fungerer. Dette farer til en
gkt risiko for teknisk feil, menneskelig svikt og uautorisert inntrenging i systemene (NOU 2015:
13, s. 136).
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Lufttransportsektoren

NOU 2015: 13 presenterer transportsektoren med fire transportgreiner; luftfart, sjatransport,
veitrafikk og jernbane. Rapporten behandler transportgreinene pa et overordnet niva.
Transportsektoren er kritisk for samfunnet da det er bindeleddet mellom a og b for mennesker
0og gods. IKT-systemer i transportsektoren (derav lufttransportsektoren) har effektivisert
informasjonsflyten betydelig. Alle enheter i infrastrukturen under luftransportsektoren er
avhengig av et fungerende kommunikasjonssystem for a kunne levere en sikker og effektiv
tjeneste til passasjerene (NOU 2015: 13, s. 206). Det farer ogsa til at sarbarheten blir starre,
ettersom det er en kritisk avhengighet av EKOM og satellittbaserte tjenester, hvor bortfall i de
tjenestene vil redusere kapasiteten og effektiviteten betydelig (NOU 2015: 13, s. 201). Luftfart
er en global industri, noe som krever at en ma forholde seg til internasjonale regler og standarder

innenfor for eksempel krav til cybersikkerhet. Det kan gke kompleksiteten.

Vann- og avlgpssektoren

Vann- og avlgpssektoren forsyner samfunnet med rent vann, samt handterer avlgpsvannet. De
to systemene henger sammen da avlgpssystemet er avhengig av vann, hvor svikt i
vannforsyning vil fare til svikt i avlgpssystemet (NOU 2015: 13, s. 159). Digitaliseringen i
vann- og avlgpssektoren handler om en gkende bruk av SCADA-systemer, hvor en far bedre
overvaking og styring, som videre farer til gkt effektivisering, palitelighet og produktivitet
(NOU 2015: 13, s. 159). Derfor er sektoren avhengig av stabile og sikre digitale systemer da
digitale sarbarheter vokser i takt med digitale lgsninger (Vaforum, 2018). Det gjgr at vann- og
avlgpssektoren er sarbar overfor svikt i de kritiske infrastrukturene kraftsektor og EKOM (se
tabell 3). Et eksempel pa et utfall hvor det er svikt i SCADA-systemer, kan vere at noen bevisst
har manipulert pumpestasjoner, ventiler og luker som videre farer til at en million liter

ubehandlet avlgpsvann renner ut i de narliggende vassdragene (NOU 2015: 13, s. 161).

Olje- og gassektoren

Som nevnt tidligere (se delkapittel 4.3) er olje- og gassektoren en sveert viktig sektor for Norge.
Olje- og gassektoren har fart til at Norge har blitt et av verdens rikeste land, og setter oss pa
kartet i den internasjonale arena. Sikkerheten i olje- og gassektoren er for svak med tanke pa
viktigheten anlegg pa norsk sokkel har for norsk gkonomisk bzreevne, og for Norges
internasjonale betydning og omdgmme som olje- og gassleverandgr. Det er ikke kun Norge

selv som kan bli rammet, men ogsa Norges kunder i utlandet. Anlegg pa norsk sokkel har

36



betydning for vitale samfunnsinteresser og rikets sikkerhet, og derfor kan det ikke utelukkes at
alvorlige hendelser kan inntreffe i fremtiden (NOU 2015: 13, s. 156-157).

Sektoren bestdr av en omfattende infrastruktur, hvor en ma sgrge for en viss
sanntidskommunikasjon mellom ulike deler av infrastruktur, bade pa land og pa hav (NOU
2015: 13, s. 146). Den digitale trusselen mot sektoren innebarer blant annet innbrudd og
integritetsangrep pa SCADA-systemene. Nar en kobler sammen SCADA-systemer med andre
IKT-systemer over internett, vil det gke risikoen for angrep (NOU 2015: 13, s. 149). Tidligere
var det vanlig a isolere ulike omrader i systemene. Med et behov for overfering av data fra et
system til et annet, i tillegg til fjernstyring, er det ikke lenger mulig med en full separasjon. Med
en gkende bruk av fjernstyring fra andre plattformer eller fra land, kreves det et felles
kommunikasjonssystem og produksjonsutstyr som dermed kan veere eksponert for IKT-
sarbarheter (NOU 2015: 13, s. 150). Digitaliseringen har forbedret bindeleddet mellom hav og
land, og muligheten for a styre systemene fra land, men det medbringer ogsa sarbarheter.
Relasjoner til andre sektorer er ogsa en sarbarhet, hvor olje- og gassektoren er avhengig av blant
annet kraftsektoren, EKOM og satellittbaserte tjenester (se tabell 3).

Oppsummert

Hver sektor har endret store deler av driftssystemet sitt til & veere digitalisert for a gke
produktivitet og effektivitet. Slike driftssystemer kalles ogsa for SCADA-systemer. |
lufttransportsektoren er det starre fokus pa digitale kommunikasjonssystemer enn SCADA.-
systemer. Det oppstar nye og flere sarbarheter ved denne digitaliseringen. | tillegg har hver
sektor en relasjon til en annen sektor, hvor EKOM gar igjen hos alle. Dette er faktorer som
bidrar til sterre sarbarhet innenfor cybersikkerhet, som ogsa bekrefter at digitale problemer er
tverrsektorielle. Dette blir stgttet av regjeringens nasjonale strategi, hvor malet er at kritiske
samfunnsfunksjoner skal ha en robust og palitelig digital infrastruktur hvor samarbeid ogsa ma

sta sterkt (Regjeringen, 2019, s. 7).

5.2 Hvordan har truslene endret seg?

De siste arene har trusselbildet endret seg hos virksomheter, noe som har fart til at cyberangrep
har fatt en starre plass i risikovurderinger og beredskapsplanlegging. Hva kan veere grunnen til
det? Videre vil de fire selskapene under tilhgrende sektor bli presentert med deres oppfattelse

av hvordan truslene har endret seg, hva de innebearer og hvordan deres worst-case scenario ser
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ut. Det er verdt & nevne at ingen av selskapene som informantene representerer har blitt rammet

av et alvorlig cyberangrep.

Kraftsektoren

Innenfor kraftsektoren har systemer som tidligere har eksistert bak lukkede nettverk, blitt koblet
til internett for hayere tilgjengelighet, funksjonalitet og effektivitet, noe som pavirker
trusselbildet i stor grad. Vellykkede cyberangrep pa kraftsektoren er na uunngaelige (Bratnes,
2020). Grunnen til det kan veare fordi en ikke klarer & holde samme fart som utviklingen i
trusselbildet. | kraftsektoren kunne informanten bekrefte at teknologiutviklingen har fert til nye
lasninger som farer til effektivitet, men har ogsa fert til nye trusler de ma ta stilling til. Det er
ikke valgfritt & ta del i digitaliseringen, det er noe en ma gjere for & ikke bli utdatert i bransjen.

Mer og mer av systemene blir teknologidrevet og oppdatert deretter (informanten).

PST la frem i arets trusselvurdering at statlige etterretningstjenester lykkes i a bryte seg inn i
norske virksomheter sine digitale nettverk (PST, 2021, s. 2). Dette er i trad med hva som foregar
i kraftsektoren. Informanten forklarte at typiske trusler de star overfor kan veare alt fra angrep
fra det typiske gutterommet til avanserte angrep fra statlige akterer, som for eksempel Russland
og Kina. Videre forklarer informanten at det er cyberangrep fra statlige aktarer en jobber mest

med for & kunne motsta, samtidig som andre typer angrep blir inkludert i arbeidet (informanten).

Tidligere kunne cyberangrep ha en type karakter hvor malet var a lage stay og vise muskler.
Na ser en at trenden handler mer om penger, for eksempel lgsepengevirus (NSM, 2015). Det &
drive med cyberangrep har blitt «big business» ved at flere uvedkommende arbeider
kontinuerlig for & finne mater a hacke seg inn pa (informanten). I tillegg til lesepengevirus star
infiltrering og spionasje hgyt oppe pa listen. Den beste hackeren vil ikke bli oppdaget lengre,
den vil heller ha «bakdgren» apen, og innhente sa mye konfidensiell informasjon som mulig,
og bruke det nar det skader mest (informanten). Det vil fare til starre konsekvenser & angripe
en virksomhet nar den er pa det mest kritiske, og sannsynligheten for at de vil betale lgsepenger

er stgrre pa grunn av desperasjon.

Worst-case scenario
Informanten bekreftet at trusselen oppleves som starre na enn tidligere. PST legger frem i sine
trusselvurderinger at det forventes at statlige aktgrer vil bruke ressurser pa spionasje (se

delkapittel 1.1), noe som bidrar til & sette det pa dagsorden. I tillegg til spionasje og andre
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metoder, frykter en ogsa lgsepengevirus (informanten). Informanten forklarte at et worst-case
scenario i kraftsektoren handler om en hendelse som vil pavirker deres evne til & styre
strammen. En slik hendelse skjedde i Ukraina i 2015. Lille julaften mistet mange tusen
innbyggere stremmen i flere timer. Flere kraftstasjoner ble koblet ut, og angrepet regnes som

et av de farste vellykka cyberangrepene mot kraftselskaper (Wernersen, 2020).

Lufttransportsektoren

Pa lik linje med andre sektorer og samfunnet for gvrig, er ogsa lufttransportsektoren avhengig
av den digitale utviklingen. Lufttransportsektoren innebarer ulike infrastrukturer, blant annet
flyselskap, lufthavner og flysikring. De systemene som blir brukt hos de ulike infrastrukturer,
er avhengig av datanettverk for a kunne fungere optimalt. Dette leder videre til at cyberangrep
kan veere en trussel mot disse systemene, som videre kan gi driftsforstyrrelser og potensielt
alvorlige konsekvenser (Meld. St. 30 (2016-2017), s. 15). Typiske trusler lufttransportsektoren
star overfor, innebeerer alt fra hacking fra det typiske gutterommet til statlig etterretning hvor
lgsepengevirus og spionasje dominerer mest. Informanten fra lufttransportsektoren forklarte at
hver uke opplever de utallige mange forsgk pa hacking. De aller fleste blir luket bort ganske

kjapt og utgjar ingen konsekvenser, mens noen blir undersgkt videre (informanten).

Et eksempel pa et cyberangrep skjedde i 2018 pa lufthavnen i Bristol. Lufthavnen ble utsatt for
et lgsepengevirus hvor alle informasjonsskjermene ble tatt offline. Det var et spekulativt forsgk
snarere enn et malrettet angrep, men utfordret lufthavnen til & innfgre midlertidige lgsninger
med penn og papir frem til problemet var handtert (BBC, 2018). Dette eksemplet viser at
nedetid i noen av systemene som brukes, kan skape problemer som kan gi videre ringvirkninger.
Informanten fortalte at fokuset har lenge veert & unnga nedetid pa systemet forarsaket av for
eksempel lgsepengevirus. Vi vil alltid jobbe hardt for at alle systemene vare skal fungere

(informanten).

N4 handler truslene mer og mer om statlig etterretning som star bak, hvor de vil hente inn sa
mye informasjon som mulig (informanten). Det kan trekkes linjer til PST og NSM sine arlige
trusselvurderinger. Samtidig tar vi ogsa hgyde for ikke-villede hendelser, hvor nedetid ofte kan
veere fordrsaket av generelle tekniske feil (informanten). Luftrommet nord for Raros ble stengt
januar 2020 pa grunn av tekniske problemer. Systemet flygelederne bruker i avvikling av
trafikk ble rammet, noe som farte til at all trafikk matte stoppes. De avkreftet ryktet om at det

var et cyberangrep (ABC nyheter, 2020). Tidligere har ogsa sakalte tjenestenekt-angrep vert et
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problem hos oss (informanten). Det er et angrep som innebarer at en blir hindret tilgang til
systemet. Forsgk pa tjenestenekt-angrep er sa og si fraveerende i dag, og det er uten tvil
lgsepengevirus og spionasje som er de mest dominerende angrepene. Med det sagt, sa er ikke
beredskapen for tjenestenekt-angrep lagt bort. En tar hgyde for at det fortsatt kan skje, men det
tar ikke like stor plass under radaren hos oss lengre (informanten). Det viser at trusselbildet er

dynamisk.

I Luftfartstilsynets arsrapport fra 2014 ble fenomenet «digital sikkerhet» nevnt for farste gang.
Der blir det lagt frem at den digitale utviklingen har fort til at IKT er en sikkerhetsutfordring,
og med den utviklingen samfunnet har ma det forventes at det feltet vil kreve starre
oppmerksomhet i tiden som kommer (Luftfartstilsynet, 2014, s. 19). Informanten bekreftet at
den digitale trusselen oppleves som stgrre na enn tidligere, dermed er det ingen tvil om at
luftfartstilsynets spadom stemmer. Informanten fortalte at det foreligger en stor avhengighet til
IKT-systemer, bade nasjonalt og internasjonalt. Systemer er avhengige av eksterne
leverandgrer noe som innebarer at cyberangrep er tverrsektorielle (informanten). Det vil si at

cyberangrep rammer pa tvers av sektorer, og kan gi store ringvirkninger.

Worst-case scenario

Informanten fortalte at et worst-case scenario i lufttransportsektoren handler generelt om
nedetid i driftssystemene. Det foreligger reservelgsninger for a drive trafikkavviklingen selv
om enkelte funksjoner ligger nede, men effektiviteten vil vaere svert lav (NOU 2015: 13, s.
208). Informanten bekreftet at det er etablert en del reservelgsninger, men de er ikke i ngerheten
av & ha samme kapasitet som systemet ellers. Eksempelvis kan et reservesystem pa Oslo
Lufthavn ha en kapasitet pa fire fly i timen. Normalt er det en hel del flere flyvninger i timen
(informanten). Ifglge Oslo Lufthavn sin hjemmeside er det i tidsrommet 16.00 - 17.00 pa en
ukedag, omtrent 25 flyvninger (Avinor, 2021). Et worst-case scenario hos lufttransportsektoren
som omhandler nedetid, innebarer ikke tap av menneskeliv. Det handler mer om konsekvenser

som gar ut over naringslivet, det offentlige og den enkelte (NOU 2015: 13, s. 208).

Vann- og avlgpssektoren

Samfunnet forventer at vannforsyningen er robust nok til a levere nok og godt vann selv om
vannforsyningen utsettes for ulike typer trusler og pakjenninger, fra for eksempel cyberangrep
(NOU 2015: 13, s. 159). Uten et fungerende vann- og avlgpssystem vil samfunnet fort merke

konsekvenser som kan ga utover liv og helse. Truslene vann- og avlgpssektoren star overfor
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innebarer blant annet innbrudd i SCADA-systemer hvor en mister kontrollen, som videre kan
fare til at samfunnet blir rammet. Informanten fortalte at endringer innenfor trusselbildet
handler om at det blir mer og mer sarbart alt ettersom hvor mye som blir knyttet opp til digitale
Igsninger, slik som SCADA-systemer er avhengige av for & fungere. Selve trusselaktgrene har
vaert de samme gjennom tidene, men motivasjonen bak kan variere, samt at de har blitt mer
profesjonelle. Motivasjonen kan veere basert pa gkonomisk motiv slik som lgsepengevirus,
politisk motiv fra for eksempel statlig etterretning, eller tilfeldige grunner for a vise at «jeg kan

hacke systemet» fra for eksempel det typiske gutterommet (informanten).

Worst-case scenario

PST og NSM sine arlige trusselvurderinger om cyberangrep er definitivt overfarbare til vann-
og avlgpssektoren. Vi er en viktig infrastruktur som fort kan veere et mal & angripe for a gjere
skade i samfunnet (informanten). Bade lgsepengevirus og statlig etterretning er aktuelt, men vi
forbereder oss ikke noe sarlig pa hvilket type angrep det er, da konsekvensene ofte er det
samme uavhengig om det er basert pa et gkonomisk, politisk eller tilfeldig motiv. Vi arbeider
for & veere robuste nok til & handtere konsekvensene av angrepet (informanten). Et worst-case
scenario innebeerer at vi ikke er i stand til & levere vann, og at vannet ikke kan drikkes. Det er
det vi vil forhindre (informanten). Et slikt scenario har ikke skjedd i Norge, men i andre land. |
2018 ble et fylke i USA rammet av et lgsepengevirus hvor hackerne holdt vannsystemet i gissel,
og krevde lgsepenger for & gi det tilbake. Fylket nektet a betale lgsepengene, og konstruerte
heller et nytt vannsystem. Denne hendelsen ble satt pa dagsorden i andre byer rundt omkring,
for hvis hackere er i stand til & stenge systemet for & kreve penger, sa kan de ogsa forgifte
vannsystemet (Heldahl & Pettersen, 2019).

Olje- og gassektoren

Den digitale utviklingen i olje- og gassektoren gir mange muligheter og fordeler, men
sikkerheten ma settes farst. Det er viktig & forsta hvilke konsekvenser innfgring av nye
lgsninger har for risikobildet. Tidligere matte en ut til plattformen for & utfere arbeid, men na
kan mye fjernstyres fra land. Den gkende digitaliseringen gjer olje- og gassektoren mer sarbar
for blant annet digitale trusler (Midttun, 2019). Som nevnt tidligere er det de nye lgsningene
for bedre kommunikasjon mellom hav og land, samt fjernstyring som er sarbart. Dermed ma en

kartlegge trusler som er rettet mot de nye effektiviserende lgsningene.
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Olje- og gassektoren er et mal for trusselaktarer pa grunn av de store verdiene sektoren
representerer, og for aktivister med idealistisk eller politisk motivasjon (Ptil, 2020, s. 1). I olje-
og gassektoren kunne begge informantene bekrefte at den digitale utviklingen bidrar til nye
trusler og sarbarheter som det ma bli tatt stilling til. Cybertruslene omhandler alt fra
lgsepengevirus og spionasje, til stjeling av identitet til ansatte. Det er med andre ord mange
ulike trusler de ma forberede seg pa (informant 1). Miljgaktivister blir ogsa sett pa som
trusselaktgrer, hvor de har som formal & pavirke virksomheten gjennom cyberangrep, med
eksempelvis tjenestenekt-angrep. Tidligere har ikke miljgaktivister hatt sa mye ressurser og
kunnskap til & pavirke oss digitalt, men det oppleves at de begynner & fa mer kompetanse
(informant 2). Det er ingen tvil om at trusselbildet har endret seg til & bli mer komplekst, hvor
digitale trusler har fatt en sterre og dominerende plass. Det er mye mer trusler i dag enn for
noen ar siden. Mye fordi det er en generell gkning i hva og hvem som blir koblet til internett,
men ogsa fordi det er mer synlig. Et tiltak for & redusere konsekvenser av et cyberangrep er a
foreta backup. Det er alltid viktig a ha en backup i tilfellet systemet blir angrepet, men na er det
0gsa en strategi a angripe backup’en. Dette utfordrer oss til & tenke annerledes og ikke kun stole
pa et tiltak slik som backup, men ogsa implementere andre risikoreduserende tiltak. Det er ingen

tvil om at cyberangrep topper listen om trusselvurderinger innad i selskapet (informant 2).

Cybertrusler omhandler alt fra spionasje, lgsepengevirus og sabotasje rettet mot SCADA-
systemer, samt identitetstyveri av de ansatte. For selve selskapet er det lgsepengevirus, og
annen generell gkonomisk vinning, som vil gdelegge mest av systemet i gyeblikket angrepet
skjer. Spionasje fra statlige akterer vil prege samfunnet og sektoren i sin helhet, men kanskje
ikke selskapet direkte der og da (informant 2). Det finnes utallige og uoppdagede
inngangsporter og mater a angripe pa, noe som viser at trusselaktgrene apenbart har blitt mer

profesjonelle (informant 1 og 2).

Worst-case scenario

| olje- og gassektoren handler ikke et worst-case scenario ngdvendigvis om nedetid i systemet,
slik det gjar for de andre sektorene. Det handler mer om at det blir skapt ulykkessituasjoner
som kan fare til tap av liv pa anleggene. Hvis SCADA-systemene blir hacket sa kan det i beste
fall «kun» fare til at produksjonen blir stoppet. I verste fall utvikler det seg til ulykker offshore
som falge av tap av strem, angrep pa helikoptertrafikken, angrep pa sikkerhetssystemet med
mer, som kan fare til ulykker hvor det blir katastrofale utfall for arbeiderne pa anleggene. Det

vil vaere det verste scenarioet (informant 1 og 2).
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Oppsummert

Trusler rundt cyberangrep har vaert et voksende fenomen pa kort tid, og oppleves som starre i
dag enn tidligere. Det forklares med at store deler av driftssystemer, sakalt SCADA-systemer,
har blitt digitalisert hvor malet er & gke effektivitet og produktivitet. Sarbarheter og trusler
vokser i takt med den digitale utviklingen. Det er noe en ikke kan unnga a ta en del i da det er
viktig for selskaper & vare oppdatert digitalt for & effektivisere driften, samt holde seg
konkurransedyktige i markedet. Trusler PST og NSM legger frem i sine arlige
trusselvurderinger gar igjen i alle sektorene. Bade lgsepengevirus og statlig etterretning er
trusler de kjenner til, og noe de vil styrke seg mot. Hver sektor har tatt for seg hva som er deres
worst-case scenario, og det varierer i noen grad alt ettersom hvilken sektor det er snakk om.
Ikke alle innebeerer tap av liv, men handler hovedsakelig om tap av kontroll. Truslene oppleves
som starre i dag enn tidligere, noe som gar hand-i-hand med den digitale utviklingen. Det er
dog de samme truslene som gar igjen i de ulike sektorene, alt fra angrep fra det typiske
gutterommet til statlig etterretning, men en merker at omfanget og graden av profesjonalitet har
gkt. Truslene har dermed endret seg til & veere mer komplekse med et potensielt starre

skadeomfang.

5.3 Hvordan blir risikovurderinger gjort?

Hvilke trusler en star overfor vil pavirke hvordan en utferer risikovurderinger, og hvem som
utferer dem. Er det egne folk i selskapet, eller en tjeneste en ma fa eksternt? Blir
risikovurderinger basert pa nyhetshildet og/eller erfaringer fra andre hendelser? Blir det tatt
hensyn til relasjoner til andre sektorer? NOU 2015: 13 papeker ngdvendigheten med & vare
medlem i en CERT. Hvilken CERT tilhgrer sektorene?

Kraftsektoren

Med en gkning i trusselnivaet, samt den gkende kompleksiteten, ble KraftCERT etablert for a
bistda med kompetanse til kraftforsyningsselskaper. KraftCERT skal bidra med handtering og
forebygging av angrep som skjer digitalt mot kraftsektoren (NOU 2015: 13, s. 134). |
kraftsektoren kunne informanten bekrefte at i deres selskap er det egne folk som arbeider med
cybersikkerhet, i tett dialog med KraftCERT. De arbeider ogsa for a informere alle ansatte i
selskapet slik at forstaelsen rundt cybersikkerhet blir allmennkjent, og ikke lukket til en
avdeling. Det er dog en balansegang da de andre ansatte selvsagt har andre arbeidsoppgaver

0gsa, og dermed ikke kan vie all sin tid pa cybersikkerhet (informanten).
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Informanten forklarte ogsa at det blir trukket erfaring fra tidligere hendelser nar de foretar
risikovurderinger, for eksempel fra cyberangrepet i Ukraina (forklart i delkapittel 5.2) og
Stuxnett. Stuxnett er en dataorm som er designet for & sabotere industriprosesser, eksempelvis
i kritisk infrastruktur (NSM, 2010, s. 10-11). Vi falger kontinuerlig med i nyhetsbildet og arlige
rapporter fra for eksempel NSM og PST (informanten). Det er verdifullt & bruke det en har
rundt seg, samtidig som det ogsa er viktig a dele informasjon med andre. Da kan andre ogsa fa
leerdom og forberede sine lgsninger deretter (informanten). Dette gjgres sammen med
eksempelvis KraftCERT. Kompetansen KraftCERT bidrar med er sentral for a ha gode
risikovurderinger, for da blir det lettere & vite hva en ma se etter. | tillegg er
cybersikkerhetsbegrepene integritet, konfidensialitet og tilgjengelighet sentrale i
risikovurderingene vare (informanten). | tabell 3 blir det vist at det er tett relasjon med andre
kritiske infrastrukturer, som fgrer til at cyberangrep hos kraftsektoren kan ramme
tverrsektorielt. Derfor er det viktig at risikovurderinger tar hensyn til relasjoner til andre
sektorer, da de kan bli preget hvis kraftsektoren blir utsatt for et cyberangrep. Bortfall av vare
funksjoner gir raskt konsekvenser i samfunnet ellers (informanten). Dette viser at kraftsektoren
er klar over avhengigheten andre sektorer har til dem, og dermed sarger for & ha et kontinuerlig

fokus pa cybersikkerhet.

Lufttransportsektoren

Lufttransportsektoren har egen responsgruppe som kalles for CSIRT som gar innunder
NorCERT (NOU 2015: 13, s. 206). | tillegg foregar det et stort samarbeid med andre CERTer
i Norge og internasjonalt hvor en mottar og deler informasjon. Pa den maten blir en oppdatert
pa hendelser som skjer andre steder, slik at en kan gjare seg robust til & handtere et lignende
angrep selv (informanten). Vi har egne folk i selskapet som arbeider med risikovurderinger i
samarbeid med andre sentrale aktarer, slik som CSIRT og andre CERTer. | tillegg er det etablert
et samarbeidsforum for cybersikkerhet hvor alle transportgreinene er inkludert (luftfart,
sjotransport, veitrafikk og jernbane). Der kan de utveksle informasjon og erfaringer om
cybersikkerhet generelt, samt det digitale trusselbildet (Meld. St. 38 (2016-2017), s. 62). Vi
jobber ogsa proaktiv med a inkludere og informere alle i selskapet om risikoer rundt
cybersikkerhet (informanten). Pa den maten blir ikke avdelingen fremstatt som en separert og
lukket avdeling, men heller en apen avdeling med fokus pa informasjonsflyt.
Risikovurderingene tar ogsa utgangspunkt i cybersikkerhetsbegrepene tilgjengelighet, integritet
og konfidensialitet. De begrepene star oss nert, hvor tilgjengelighet og integritet lenge har vert

viktigst ofte pa bekostning av konfidensialitet. Na ser vi at konfidensialitet av informasjon ma
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veere likeverdig med de andre begrepene, og dermed ma vi bruke mer midler pa a styrke det i

vare risikovurderinger (informanten).

NOU 2015: 13 legger frem at transportsektoren generelt ma fokusere pa eksisterende og
kommende digitale sarbarheter, og gi de stgrre oppmerksomhet (NOU 2015: 13, s. 215). | og
med at sektoren i seg selv, men ogsa cybersikkerhet, har en global karakter, er det viktig at det
ogsa fokuseres pa internasjonalt samarbeid. Informanten bekreftet dette. | tabell 3 ser en at
transportsektoren er avhengig av andre kritiske infrastrukturer, noe informanten ogsa kunne
bekrefte hvor relasjoner til andre sektorer blir tatt stilling til. Vi er avhengige av eksterne
leverandgrer, blant annet innen EKOM. Det forholdet har vi med i planene vare (informanten).
Nedetid i EKOM vil gi ringvirkninger i lufttransportsektoren, dermed ma de se for seg slike

scenarioer og inkludere det i sine risikovurderinger.

Vann- og avlgpssektoren

NOU 2015: 13 papekte at det ikke er et felles responsmiljg for vann- og avlgpssektoren nar det
gjaldt hendelser knyttet til svikt i IKT, men at det var gnsket (NOU 2015: 13, s. 165). | dag har
ikke vann- og avlgpssektoren en egen CERT, men en avtale med KraftCERT (informanten).
KraftCERT bidrar til & pavirke vare risikovurderinger, for eksempel ved & komme med
rapporter fra hendelser som har skjedd andre steder slik at vi skal kunne ta stilling til om samme
hendelse kunne skjedd hos oss, og om vi har tilsvarende rutiner (informanten). Vi har egne folk
i selskapet som arbeider kontinuerlig med trusselbildet. Ansatte i andre avdelinger blir ogsa
bevisstgjort med hva de digitale sarbarhetene er, og hva en kan gjere for & forhindre
cyberangrep. Med det sagt, er det alltid en balansegang mellom sikkerhet og produktivitet. En
kan ikke bruke alle ressurser pa sikkerheten, dermed ma det vurderes etter behov. Ved a
implementere cybersikkerhetsbegrepene i vare risikovurderinger sa kan det bidra til & fa til en
balansegang mellom sikring av integritet, konfidensialitet og tilgjengelighet. Pa den maten kan
vi vurdere hva som er de viktigste verdiene for oss, og deretter balansere sikkerhet og

produktivitet pa en god mate (informanten).

Et eksempel pa en hendelse hvor konfidensialiteten ikke var sikret nok, skjedde i et vannverk i
Florida som ble hacket. Hackeren ville justere pd mengden sodiumhyroksid som kan gi
etseskader pa hud og slimhinner. Operataren som hadde vakt fikk med seg dette, og fikk stengt
systemet for det ble gjort noen skade. Hackeren fikk tilgang til systemet etter et skjermbilde av

driftskontrollsystemet som & ute pa produsentens hjemmesider, noe som svekker
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konfidensialiteten (Seglesten, 2021). Denne rapporten fikk vi ogsa tilsendt av KraftCERT i
etterkant slik at vi kunne sjekke opp vare rutiner pa tilsvarende (informanten).

I risikovurderingene blir det ogsa tatt hensyn til relasjoner til andre sektorer, og at angrep ofte
er tverrsektorielle. Vann- og avlgpssektoren er eksempelvis avhengig av stremforsyning og
EKOM (se tabell 3). Vi har backup-planer pa hva vi ma gjere hvis tjenestene fra andre
leverandgrer eller annen kritisk infrastruktur gar ned. Ikke ngdvendigvis knyttet til kun

cyberangrep, men ogsa basert pa generell nedetid (informanten).

Olje- og gassektoren

Olje- og gassektoren tilhgrer NorCERT, og er et samarbeid som bidrar til & gke kompetansen
for & kunne foreta gode risikovurderinger (NOU 2015: 13, s. 149). Informantene bekreftet at
det er egne folk i sektoren som har i arbeidsoppgave a falge med pa cybersikkerheten, ofte i
samarbeid med NorCERT. Det blir jobbet aktivt for bevisstgjering av cybersikkerhet innad i
sektoren. Det foregar blant annet kampanjer for ansatte for opplering i hvordan oppdage
phishing (informant 1). Arbeidet med & informere om cybersikkerhet er ikke tilstrekkelig nok
enda. Det er innenfor de gitte rammer, men en arbeider kontinuerlig for & gke bevisstheten enda
mer i alle avdelinger (informant 2). | tillegg til samarbeid med NorCERT, er risikovurderingene
sentrert rundt vurderingen av alle de tre cybersikkerhetsbegrepene; konfidensialitet, integritet
og tilgjengelighet (informant 2). Samtidig blir det trukket erfaring fra hendelser som skjer andre

steder for & veere proaktive i trusselvurderinger.

Tidligere hendelser har gjort inntrykk, spesielt hendelsene som rammet Marsk og Norsk Hydro.
Vi tar med i betraktning at lignende hendelser kan ramme oss (informant 1). | 2017 ble Marsk
utsatt for et lgsepengevirus som kostet dem rundt 2,5 milliarder kroner (Jgrgenrud, 2017). |
2019 ble ogsa Norsk Hydro utsatt for et lgsepengevirus, og det kostet dem rundt 550-650
millioner kroner (Hydro, 2020). Informant 1 fortalte at ved slike hendelser trekker de erfaringer
og ser hvordan et lignende scenario ville fatt utspilt seg i deres virksomhet, og hva de bar gjare
for & motsta et lignende angrep. I tillegg til informasjon fra NorCERT, bidrar arlige rapporter
fra for eksempel NSM, PST og Petroleumstilsynet (Ptil), samt nyhetsbildet, til & belyse
trusselbildet. Det er ogsa et eget nettverk internt i sektoren hvor en kan dele erfaringer. Det er
mye mer fordelaktig a veere apen enn a holde informasjonen lukket. Pa den maten kan en styrke
og hjelpe hverandre til & vaere best mulig forberedt pa cyberangrep i fremtiden (informant 1 og
2).
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Tabell 3 viser at olje- og gassektoren har relasjoner med kraftsektoren, EKOM og
satellittbaserte tjenester. Nar det gjelder relasjoner til andre sektorer, sa er det noe vi kunne blitt
flinkere til & ha med i betraktning nar vi foretar risikovurderinger. Det blir til dels tatt med i

betraktningen, men vi kunne vert flinkere (informant 2).

Oppsummert

| og med at digitale trusler har tatt stgrre plass pa dagsorden de siste arene, er det fordelaktig a
ha egne folk internt som kontinuerlig arbeider for a kartlegge risikobildet. Det kunne alle
informantene bekrefte at de hadde. Det er ikke en tjeneste de far eksternt. Dermed er det egen
avdeling i selskapene som jobber regelmessig med cybersikkerhet. Ofte er det i samarbeid med
en CERT, hvor bade KraftCERT og NorCERT ble nevnt som sentrale og viktige aktarer med
mye kompetanse og ekspertise. Kraftsektoren og vann- og avlgpssektoren tilhgrer KraftCERT,
mens luftransportsektoren og olje- og gassektoren tilhgrer NorCERT. IT-avdelingene i
selskapene arbeider ogsa med a informere og inkludere alle ansatte i selskapet. Pa den maten
bevisstgjar en trusselbildet slik at alle kan bidra til & unnga at fremmede aktarer far innpass, for
eksempel ved & informere om farene ved phishing. Alle informantene forklarte at det blir
trukket erfaringer fra tidligere hendelser, samtidig som en holder seg oppdatert pa arlige
rapporter og nyhetsbildet. Informantene la ogsa trykk pa verdien av a dele informasjon videre
slik at en kan bidra til at andre kan leere av sine egne oppdagelser. Det er en felles konsensus

om at det ikke er noe vits i holde informasjon for seg selv.

Det at cyberangrep kan ramme tverrsektorielt, hvor en hendelse et sted kan gi ringvirkninger et
annet sted, er noe sektorene har tatt stilling til — men i ulik grad. Olje- og gassektoren vet at det
er et faktum, men har ikke inkludert det i gnskelig grad i sine risikovurderinger. For
energisektoren gar det henholdsvis én vei, da de fleste er avhengig av dem, og at de ikke
nadvendigvis er like avhengig tilbake. Cybersikkerhet har fatt starre plass i risikovurderinger
den siste tiden, som har gkt det arbeidet betraktelig. Alle har tenkning etter
cybersikkerhetsbegrepene konfidensialitet, integritet og tilgjengelighet. Med en holdning om at
informasjon ogsa ma deles, far en inkludert erfaringer andre steder i sine egne
risikovurderinger, samt kartlagt hvilke andre sektorer en kan vare avhengig av slik at en kan ta
en risikovurdering pa det sammen. Dette er i trad med budskapet fra Meld. St. 27 (2015-20186,
s. 150) hvor samvirke er ngdvendig da digitalisering er sektorovergripende, og at

risikovurderinger ma veere oppdatert pa trussel- og risikobildet.
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5.4 Hvordan har beredskapen endret seg?

Dette forskningsspgrsmalet gar dypere inn i hvordan beredskapsplanleggingen foregar, og hvor
fokuset ligger. Videre har hvert selskap besvart hvor fokuset er rundt beredskap for
cyberangrep, hvilken strategi som ligger til grunn, om det foreligger et samarbeid med andre
sentrale aktgrer, samt en egen sammenligning de siste arene pa hvordan beredskapen har endret

seg.

Kraftsektoren

| og med at trusselbildet har endret seg, og at cyberangrep er uunngaelig, trengs det gode
beredskapsplaner. Avhengighet til leverandarer gker og systemene blir mer komplekse, og
derfor bar leverandgrer involveres i nettselskapene sin handtering av cybersikkerhetshendelser
(Bratnes, 2020). Dette viser at samarbeid er sentralt for & kunne handtere cyberangrep med
minst mulige konsekvenser. Informanten bekreftet at beredskapen innad i selskapet har uten
tvil endret seg den siste tiden. Sammenligner en beredskapen flere ar tilbake i tid var det lite
spor av cyberhendelser. | dag, derimot, har cybersikkerhet en egen plass i beredskapsplanen og
egne planer for handtering (informanten). Dette er et resultat av den gkende bevisstheten rundt
cybersikkerhet fra nyhetshildet, men ogsa arlige vurderinger som blir gjort nasjonalt og

internasjonalt.

Strategi

Strategien i beredskapen handler om & unnga angrep, samtidig a kunne motsta angrep. En kan
aldri veere hundre prosent sikret mot et angrep, derfor er det et gkt fokus pa evne til
gjenopprettelse, redundans og veere robust nok. I tillegg er det fokus pa a gke beredskapen med
andre aktgrer som en selv er avhengig av (informanten). Fokuset rundt cybersikkerhet har

absolutt gkt, noe som naturligvis spiller en rolle i beredskapsplanleggingen.

Luftransportsektoren

Digitaliseringen har skapt nye utfordringer for luftfarten. Mange av systemene som er knyttet
til kommunikasjon og navigasjon er fra en tid hvor det var fa tilfeller av cyberangrep. Med
arene har det blitt flere kontaktpunkter mot andre nettverk, noe som gker sarbarheten for
systemene (Haanas, 2020). Dette krever at beredskapsplanleggingen er oppdatert pa de
utfordringene en star overfor. Informanten fortalte at trusselbildet og avhengigheten til

digitaliseringen har endret seg i svert stor grad i lgpet av de siste arene, noe som har pavirket
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beredskapsplanleggingen. 1T har i lgpet av de siste arene fatt en plass rundt bordet, og
cybersikkerhet har fatt en tydelig plass pa beredskapsplanen. Konsernet har blitt mer og mer
interessert i IT og hva vi driver med, noe som viser en modenhet i oppfattelsen rundt
cybersikkerhet. Vi har et kontinuerlig fokus pa trusselbildet med forbehold om at en aldri kan

veere helt forberedt pa cyberangrep (informanten).

Strategi

Beredskapen bygger pa en strategi hvor gnsket selvsagt er & kunne unnga angrep, men
cyberangrep er umulig & kunne unngd i sin helhet. Dermed bygger strategien heller pa a kunne
tale et angrep. Det & vere robust nok til & motsta et angrep, samt oppna normaltilstand sa fort
som mulig, er sveert viktig for oss. Dette ved hjelp av & ha redundante lgsninger, som for
eksempel backup-planer (informanten). I tillegg er det fokus pa a styrke beredskapen sammen
med myndigheter og andre aktgrer. Informanten fortalte at de deler informasjon med NSM sin
Nasjonale Cybersikkerhetssenter (NCSC), som videre anonymiserer informasjonen med andre
aktgrer i samme partnerskap. Pa den maten gir en informasjon samtidig som en far verdifull
informasjon tilbake innenfor cybersikkerhet. En slik deltagelse gir enklere tilgang til NSM og
andre partnere sin kompetanse om cybersikkerhet (Luftfartstilsynet, 2019, s. 21).
Beredskapsplanen gjennomgas arlig, og endringer forekommer av prosedyrearbeid basert pa

risikovurderinger (informanten).

Vann- og avlgpssektoren

Spersmal rundt cybersikkerhet var pa et tidlig stadiet i modenhet i 2015, og NOU 2015: 13 la
frem et gnske om at fokuset rundt cybersikkerhet ma gke i sektoren, bade hos ledelsen og hos
de ansatte (NOU 2015: 13, s. 166). Fokuset rundt cybersikkerhet og cyberangrep er mye bedre
i dag enn hva det var for noen ar siden. Selvfglgelig skulle en alltids gnske at en kan gjare mer,
men vi har relativt god oversikt og kontroll (informanten). Vi arbeider for a leere alle ansatte
om & gjare de riktige tingene, et fokus som har gkt betraktelig de siste arene. Vi i IT-avdelingen
har ogsa blitt mye mer involvert i det meste av planleggingen i selskapet, hvor vi far komme
med premisser i forhold til cybersikkerhet (informanten). Dette er alle faktorer som pavirker

beredskapen.

Strategi
Strategien var handler om & veere robust nok til & kunne motsta et angrep. Dette ved hjelp av

gode backup-rutiner for & sgrge for kjapp gjenopprettelse. @nsket er jo helt klart & kunne unnga

49



angrep i sin helhet, men far eller siden vil en bli angrepet uansett, men vi vil at konsekvensene
skal veere sa minimale som mulig (informanten). Vi utfarer jevnlige risikovurderinger basert pa
nyhetsbildet og arlige rapporter fra eksempelvis PST og NSM, trener og gver, og reviderer
beredskapsplanen deretter. Vi foretar kontinuerlige vurderinger i 1T-bransjen, og sitter ikke og
venter pa at noe skal skje far vi innfgrer tiltak (informanten). | tillegg til et samarbeid med
KraftCERT har vi ogsa gvelser ssmmen med myndigheter, samt noe dialog med andre vann-
og avlgpsselskaper i landet. Med det sagt, skulle vi gjerne hatt en tettere dialog med andre

selskaper som gjar det samme som oss (informanten).

Olje- og gassektoren

Informantene fortalte at cyberangrep har fatt en mye starre plass i beredskapsplanen na,
sammenlignet med de siste arene. Far var det et lite fokus pa cyberangrep, mens na blir det
sakte, men sikkert, implementert mer og mer i beredskapsplanen. Vi har kommet langt med
forstaelsen av hvor viktig arbeid det er, og at det ma fa plass i beredskapsplanen pa lik linje
med andre hendelser (informant 1). Et slikt arbeid tar dessverre tid. Vi er langt i fra ferdig da
det er mange som ma inkluderes i prosessen. Alle ma fa en forstaelse, samtidig som det er en
balansegang mellom sikkerhet og produktivitet. Alle ressurser kan ikke bli lagt til
sikkerhetsarbeid fer det er vurdert hva som er ngdvendig. Det ma vere knyttet til produktivitet

(informant 2).

Strategi

Strategien bak beredskapen er selvsagt & kunne unnga angrep, men det er dessverre ikke mulig
a kunne unnga det i sin helhet. En vil oppleve et cyberangrep en eller annen gang. Det er en
«daglig krig», og bildet endrer seg hele tiden. Derfor ma en vare robust nok til & kunne motsta
et angrep ogsa. Dette med & ha fokus pa redundans i en form av backup, samt ha god nok
teknologi i bruk. Det er ogsa et fokus pa a styrke beredskapen med andre aktgrer og
myndigheter, hvor Ptil spiller en stor rolle (informant 1). Ptil falger opp cybersikkerheten med
en rekke tilsyn. De vil beskrive endringer og drivere som pavirker trussel- og risikobildet, samt
identifisere omrader hvor det trengs a gjare mer for a hindre tilsiktede og utilsiktede handlinger
(Midttun, 2019). Vi er ogsa med i et nettverk med andre selskaper hvor det foregar en felles
«brainstorming» av ulike forsvarsmekanismer en kan implementere (informant 2). Fokuset
rundt cyberangrep har uten tvil gkt det siste aret, og begynner a ta sterre plass i beredskapen.
Derfor er det sveert viktig & ivareta samarbeidet med andre, samt kontinuerlig arbeide for a

bevisstgjare sarbarhetene en star overfor (informant 1).
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Oppsummert

Det er ingen tvil om at cybersikkerhet har fatt en starre og dominerende plass pa
beredskapsplanen den siste tiden. IT og den kompetansen de har i selskapene har fatt en plass
rundt bordet, hvor ledelsen ogsa har blitt mer engasjert. Informantene bekreftet at det er et gkt
fokus nar det gjelder beredskap for cybersikkerhet, men at en aldri vil komme helt i mal. Det er
en dynamisk prosess som krever at en arbeider jevnlig med & holde seg oppdatert pa
trusselbildet, noe hver informant bekreftet. Dermed vil en aldri veere ferdig med et slikt arbeid.
Selv om gnsket er a kunne unnga angrep i sin helhet, er de innforstatt med at det ikke er fysisk
mulig. Dermed er strategien bak beredskapen a kunne veere robuste nok til a tale et angrep. En
vil bli rammet fer eller siden, men en kan veere med pa & avgjgre hvor store konsekvensene vil
bli. Beredskapen bestar ogsa av et samarbeid med andre relevante aktarer og myndigheter, i og
med at cyberangrep kan ramme tverrsektorielt. Beredskapen har endret seg med at cyberangrep
har fatt en starre plass de siste arene grunnet det gkende omfanget av cyberangrep rettet mot
virksomheter, og da serlig innenfor kritisk infrastruktur. Det & ha et kontinuerlig fokus pa
trusselbildet, ha et samarbeid med sentrale aktarer og ha en strategi hvor en vil vare sa robust
som mulig til a tale et angrep, star sentralt i beredskapsplanleggingen og i beredskapsplanen.
Dette er i trad med regjeringens nasjonale strategi for digital sikkerhet hvor en i fellesskap har
et mal om a styrke den digitale sikkerheten gjennom blant annet god beredskapsplanlegging
(Regjeringen, 2019, s. 1).

5.5 Oppsummering

Etter en gjennomgang av hvordan truslene har endret seg, hvordan risikovurderinger blir gjort,
og hvordan beredskapen har endret seg i de ulike sektorene, ser en at det er mer likheter enn
ulikheter. Mye av informasjonen som NOU 2015: 13 la frem er viderefart, noe som bekrefter
at det er et gkende fokus. Informasjonen de arlige rapportene til PST og NSM legger frem om
trusselbildet, viser seg a4 samstemme med hva informantene fortalte, noe som bekrefter

trusselbildet og det gkende behovet for starre fokus pa cybersikkerhet.
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6.0 Diskusjon

| dette kapitlet vil empiriske funn og teori flettes sammen. Tidligere forskning og informasjon
fra kontekst vil ogsa bli trukket inn der det er relevant. Kapitlet vil veere strukturert etter
forskningsspgrsmalene slik som foregdende kapittel. Her vil hver sektor ga samlet under
paraplybegrepet «kritisk infrastruktur» og refereres som «sektorene». Noen av funnene vil bli
nevnt flere steder, men med ulikt formal. Diskusjonen skal lede opp til et svar pa
problemstillingen i kapittel syv; Hvorfor har beredskap mot cyberangrep endret seg i

organisasjoner som er ansvarlig for drift av kritisk infrastruktur?

Kritisk
infrastruktur

Vann- og

Kraftsektor Lufttransportsektor avlgpssektor

Olje- og gassektor

Figur 8. Illustrasjon av oppsett i kapittel med fokus pa paraplybegrepet «kritisk infrastruktur». Det som er uthevet

er i fokus.

6.1 Hvordan har truslene endret seg?

Funn fra intervjuer viser at trusler mot cybersikkerheten har gkt betraktelig de siste arene i alle
sektorene som blir studert. Dette samstemmer med funnene fra dokumentanalysen, hvor blant
annet trusler i det digitale rom dominerer den nasjonale trusselvurderingen til PST for 2021.
Trusler mot cybersikkerheten har gradvis manifestert seg med arene samtidig som truslene har
blitt mer komplekse ved at de har gkt i omfang, og trusselakterene har blitt mer profesjonelle.
Trusselaktarene har fatt mer ressurser og kompetanse som har fart til at angrepsmatene har blitt
mer komplekse. Det finnes utallige mater a utfare et cyberangrep pa, samt utallige trusselaktgrer
med ulike motiv, men det er politiske og gkonomiske motiv som er de starste. Det farer til stor

usikkerhet og utfordring a vite konkret hva en mgter nar en blir utsatt for en trussel.

Kritisk infrastruktur som hgyteknologisk og komplekst system

Sektorene som blir studert i denne oppgaven kategoriseres som kritisk infrastruktur. A veere en
kritisk infrastruktur inneberer de ngdvendige anlegg og systemer som ma fungere for a
opprettholde samfunnets kritiske funksjoner (NOU 2015: 13, s. 19). Det gker kompleksiteten i

stor grad da samfunnet for gvrig er avhengig av at ting skal fungere, hvor bortfall kan fare til
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samfunnsmessige konsekvenser. Dette kan trekkes linjer til Perrow (1984) sitt hovedpoeng i
teorien om NAT, som handler om at komplekse og hgyteknologiske systemer ikke kan unnga
systemulykker grunnet maten systemet er konstruert, med tette koplinger og komplekse
interaksjoner. Kraftsektoren, lufttransportsektoren, vann- og avlgpssektoren og olje- og
gassektoren kan alle kategoriseres som komplekse og hayteknologiske systemer grunnet deres
avhengighet til teknologi. Det innebarer blant annet deres avhengighet til digitale systemer,
slik som SCADA-systemer, som er ngdvendige for & opprettholde en produktivitet og
effektivitet i sektoren. Samtidig handler det om at samfunnet og potensielt andre sektorer vil

bli preget hvis systemene blir angrepet grunnet deres kritiske funksjon.

I Perrow (1984) sin klassifisering av systemer vil alle sektorene bli plassert under kompleks
interaksjon, men med en varierende grad av tette koplinger. De hgrer til under kompleks
interaksjon grunnet sin status som kritisk infrastruktur. Hvor tett koplet de er kan avgjares av
graden av relasjoner til andre sektorer. | denne forklaringen blir sektorene plassert ettersom
hvor komplekse og tett koplede de er etter at et cyberangrep har skjedd. Plasseringen vil veere
annerledes enn hvis de skulle blitt kategorisert etter hvordan systemene fungerer i daglig drift.
I det daglige kan de digitale lgsningene som er implementert bli sett pa som linezre og last
koplede, da det forenkler og effektiviserer driften av systemet. Nar en blir utsatt for et angrep
kan det oppsta kompleksitet fordi det er da en muligens finner ut at en ikke hadde god nok
oversikt over alle sarbarhetene som fglger med digitale lgsninger. Dermed blir sektorene

plassert ettersom hvor komplekst og tett koplet de er etter at et angrep har skjedd.
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Interaksjon
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E *Kraftsektor
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]
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Figur 9. Kategorisering av oppgavens sektorer etter koplinger og interaksjoner inspirert av Perrow (1984).

Empirien viser at de fleste systemer er avhengig av kraftsektoren, noe som farer til at
kraftsektoren kan plasseres som den med tettest kopling. Deretter er vann- og avlgp en sektor
med stor grad av tett kopling i og med at samfunnet for gvrig er avhengig av rent vann og et
godt avlgpssystem. Nedetid i sektoren kan medfare store helsemessige konsekvenser i
samfunnet i lgpet av kort tid. Lufttransportsektoren byr ikke pa konsekvenser som truer helsen,
men har tett kopling grunnet relasjon til andre sektorer. Stans i lufttransporten medfarer
ringvirkninger i ulike retninger som kan medfgre store gkonomiske tap med konsekvenser for
neringslivet, det offentlige og den enkelte (NOU 2015: 13, s. 208). Som nevnt i kapittel fire,
ma det argumenteres for om olje- og gassektoren kan kategoriseres som kritisk infrastruktur. |
denne oppgaven er det naturlig at sektoren far den kategoriseringen grunnet sektorens store
gkonomiske vekst, som har en stor betydning for velferdsstaten Norge. Ser en pa selskaper i
olje- og gassektoren alene, vil ikke samfunnet for gvrig merke om et selskap blir rammet av et
cyberangrep. De konsekvensene vil oftest vere interne i det aktuelle selskapet og i sektoren.
Dermed kan olje- og gassektoren vare den med minst tett kopling sammenlignet med de andre
nevnte sektorene. Skjelvik (2019) har tatt for seg hvordan finanssektoren kan knyttes opp til

Perrow (1984) sin figur. Finanssektoren blir forklart med hgy grad av kompleksitet og tett
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kopling grunnet ringvirkninger sektoren kan gi ved svikt, men da selvsagt ikke pa bekostning
av liv og helse. Dermed kan finanssektoren ogsa bli plassert i samme bolk som de andre. |
bolkene under linear interaksjon og lgst kopling vil sektorer som ikke gar under kategorien
kritisk infrastruktur bli plassert. Grunnen til det er fordi et angrep i en slik sektor ikke vil merkes
pa samfunnet for gvrig, men heller merkes lokalt og internt uten katastrofale konsekvenser for
samfunnet. Det kan eksempelvis vare hotell- og restaurantbransjen. Denne tolkningen av
sektorenes kompleksitet og tette koplinger samstemmer med Faraj et al. (2021) sin forstaelse,

hvor digitalisering farer til sarbarheter som kan forplante seg til andre systemer.

Kartlegging av graden om kompleksitet og kopling er et farste steg pa a fa en oversikt over
hvilke konsekvenser som ligger til grunn ved en ulykke. Blir en kategorisert som et system med
hay grad av kompleksitet og tett kopling kan det vare et stort mal for trusselaktgrer a angripe,
da det gir starre sannsynlighet for katastrofale utfall grunnet status som kritisk infrastruktur.
Det stemmer ogsa med Umbach (2012) sin kategorisering av kritisk infrastruktur (se delkapittel
1.4) hvor kritiske infrastrukturer kjennetegnes med en hgy grad av intern kompleksitet og
avhengighet, samt sarbarhet for cyberangrep. Alle sektorene plasseres i bolken med hgy grad
av kompleksitet og tette koplinger, noe som krever at kartlegging av hva som er trusler, og at

et kontinuerlig arbeid med det, er svart ngdvendig for a unnga katastrofale utfall.

Redusere risikoen for angrep i et hgyteknologisk og komplekst system

Empirien samstemmer delvis med Perrow (1984) sitt budskap, men motstrider med tanke pa at
ulykker ikke blir betraktet som normale. Sektorene er innforstatt med deres kritiske status, og
at relasjoner til andre kan gi ringvirkninger ved et angrep. Det faktum at ulykker er normale er
ikke en holdning som gar igjen i deres tenkning. Det faktum at ulykker er uunngaelige er
derimot noe som kan bekreftes. Empirien viser til en felles tenkning hvor cyberangrep ikke kan
unngas, og dermed ma en bygge opp resiliens for a heller tale et cyberangrep. Med det blir ikke
cyberangrep normalisert, men heller akseptert med et kontinuerlig forebyggende arbeid som

motstand.

Innenfor cybersikkerhet i sektorene blir det jevnlig vurdert hva som er angrepsmetoder, og
deretter kartlagt hvilken praksis som kan fare til at en trusselaktar far et smutthull og deretter
infiltrerer systemet. Dermed er det viktig a ha et gkt fokus pa hva som forarsaker dette, for
eksempel ved a informere og teste ansatte om konseptet phishing, og deretter justere praksis

ved behov. Det er ogsa viktig at oppmerksomheten er pa de som er i den skarpe enden. Det
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nytter ikke at det kun er ledelsen i organisasjonen sitter med kunnskapen om cybersikkerheten,
og hva en ber/ikke bar gjere. Informasjonen og praksisen ma helt ned til den skarpe enden da
det er de som ofte har situasjonsforstaelsen. Det er ogsa her erfaringer og kompetanse ofte
ligger, og den informasjonen ma tilbake til ledelsen. | empirien ble det forklart at det ikke lenger
er klare skiller mellom de som arbeider med cybersikkerhet og de som arbeider i andre
avdelinger i selskapet, noe som viser at de som arbeider med cybersikkerhet har fatt en starre
plass rundt bordet. Pa den maten skaper det bedre forutsetninger for gode beslutninger da deres
kompetanse blir tatt med i betraktning helt fra start. Evne til a faktisk tale uventede forstyrrelser
er ogsa noe som star sterkt hos sektorene. Dette ved hjelp av redundante lgsninger i ulike
varianter. Redundante lgsninger er viktig for a kunne tale et angrep, og er dermed bygget inn i
vanlig praksis. Backup-systemer blir nevnt som en farste prioritet pa en redundant lgsning
(dette blir videre forklart i delkapittel 6.3). Det er ogsa viktig & ga bort i fra den hierarkiske
strukturen, og la beslutninger fattes basert pa ekspertise og erfaringer. Dette kan trekkes linjer
til at IT-avdelinger og deres kompetanse har fatt en sterre plass rundt bordet med ledelsen de
siste arene. Ledelsen har sett at de trenger den kompetansen ved implementering av nye
systemer, fremfor a inkludere dem etter at nye systemer er satt i gang. De holdningene empirien
viser til, kan trekkes linjer til Weick et al. (2008) sine prinsipper om HRO-tenkning hvor
ulykker kan forebygges. Fire av de fem prinsippene gar igjen i empirien, hvor det handler om
et kontinuerlig fokus pa mulige feil, oppmerksomhet pa det operasjonelle, forpliktelse fil
resiliens og fleksibilitet av strukturer. Ved en slik holdning og ved et slikt fokus pa feil, kan en

redusere risikoen for svikt i systemet etter et cyberangrep.

En slik tankegang med a alltid veere pa jakt etter feil for a redusere svikt i systemet, samstemmer
med en generativ kultur. Westrum (1993) forklarer en generativ kultur med at en aktivt sgker
etter informasjon, noe en ma gjare for a holde seg oppdatert pa hva som er trusler, og hva som
er produktive tiltak a gjere for & minimere risikoen for a bli utsatt for en slik trussel. Dette
bekreftes av empirien hvor det er et gkende fokus rundt a dele informasjonen en selv har, da en
ikke ser noe poeng i holde informasjonen kun for seg selv. Det er stor verdi i & dele informasjon.
I tillegg foregar det blant annet kontinuerlige vurderinger og endringer ved behandling av feil,

noe en aktivt ma gjare da trusselbildet stadig endres.

For cybersikkerhet fikk det fokuset det har i dag, var det enda mer usikkerhet rundt hva som
faktisk var trusler, grunnen for hvorfor de oppsto, og hvilke konsekvenser de forarsaket. Ved

en slik uvitenhet kan det skape flere arsaksfaktorer for en hendelse som en ikke vet om far det
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er for sent. Cyberangrep er et relativt nytt fenomen, i hvert fall maten cyberangrep blir utfort
pa i dag. For eksempel sa skal en ikke ga langt tilbake i tid far phishing var en fremmed metode
a bli angrepet pa, og en dermed ikke visste at & «bite pa» en slik metode kan fare til at systemet
en opererer i kan bli utsatt for et cyberangrep. Det samstemmer med teorien om MMD hvor
Rosness et al. (2004) forklarer at en type informasjonssvikt handler om at informasjonen en
opererer med er fullstendig ukjent, da den peker mot hendelser som en aldri har erfart tidligere,
og derfor ikke er oppmerksom pa. Ved & vere kontinuerlig pa jakt etter informasjon knyttet til
cybersikkerhet reduserer en risikoen for at informasjonssvikt er faktoren som gjer at en blir

ekstra sarbar for en digital hendelse.

Phishing- SCADA- Ingen far Redundate Systemet
Normalsituasjon anare J systemene er tilgang til lgsninger tilbake til de
grep infiltrert systemene iverksettes rette hender

Figur 10. Hendelsesforlgp i lys av MMD-modellen, inspirert av Rosness et al. (2004).

Med eksempelet ovenfor ser en at det skal ikke mer til enn at én ansatt ikke har kjennskap til
phishingangrep, og dermed blir et smutthull for angriperen. Samtidig er ikke konseptet phishing
fullstendig ukjent for organisasjonen da de har en plan pa hva en skal gjgre hvis systemet blir
infiltrert. Selv om organisasjonen kanskje ikke har erfart noe lignende tidligere, sa har de aktivt
hentet inn ngdvendig informasjon for & vere robust nok til a tale et slikt angrep. | dette tilfellet
kan organisasjonen kartlegge hvor det foregikk en informasjonssvikt, som da ville vart den
ansatte som «bet pa» en phishing-epost, og dermed redusere risikoen for den trusselen ved a

arbeide tettere med & informere alle ansatte om phishing.

Worst-case scenario

De starste truslene i dag bestar av lgsepengevirus og statlig etterretning, noe som viser en
sammenheng mellom hva informantene fortalte og hva PST (2021) sin arlige trusselvurdering
presenterte. Det er de truslene hver sektor fokuserer mest pa i det daglige, samtidig som de har
gyene apne for andre trusler. Som nevnt innledningsvis i dette delkapitlet, sa er det en utfordring
a vite hva en mgter nar en forsgker a kartlegge trusler. Fremfor & bruke tid og ressurser pa a
kartlegge hvilke typer angrep en kan mate, kan det veere viktigere a kartlegge hvordan et worst-
case scenario ser ut. Da kan en bruke tid og ressurser pa a sgrge for at konsekvensene blir sa
minimale som mulig, med eksempelvis redundante lgsninger (kommer tilbake til det i
delkapittel 6.3). Et worst-case scenario kan skje uavhengig av hvordan hendelsen oppstar, om

det er et lgsepengevirus eller statlig etterretning. Empirien viser at hver sektor har tatt for seg
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hvordan et worst-case scenario ser ut hos dem, slik at en kan arbeide for a gjare seg robust nok
til & tale det hvis et slikt angrep skulle finne sted. Det er basert pa hendelser som har skjedd
andre steder. Det er ikke et felles worst-case scenario hos sektorene, det varierer avhengig av
hvilken sektor det gar innunder. Fellesfaktoren mellom sektorene sine worst-case scenarioer

handler hovedsakelig om tap av kontroll som kan gi videre ringvirkninger til andre systemer.

Delkonklusjon

Trusler for cyberangrep har endret seg en del, bade i omfang og type. Truslene oppleves som
starre i dag, noe som er i takt med den digitale utviklingen. Sektorene arbeider dog mer med
cybersikkerhet i dag enn hva de gjorde tidligere. Dermed kan det fastslas at det er en gkende
utvikling i trusselbildet, samtidig som det er en gkt oppmerksomhet i sektorene nar det gjelder
cybersikkerhetsarbeid. Her kan finanssektoren ogsa trekkes inn pa lik linje med de andre basert
pa Skjelvik (2019) sine funn. De holdningene og det fokuset som ligger til grunn i sektorene
kan trekkes linjer til Weick et al. (2008) sine prinsipper nar det gjelder forebyggelse av ulykker,
samt Westrums (1993) generative kultur, hvor en aktivt sgker og gir informasjon om

trusselbildet.

6.2 Hvordan blir risikovurderinger gjort?

Empirien viser at risikovurderinger blir utfgrt i tett samarbeid med sentrale aktgrer, samtidig
som det blir basert pa tidligere hendelser, nyhetsbildet og arlige rapporter utfart av myndigheter.
I tillegg blir alle ansatte innad i selskapet informert om hva som er risikofaktorene. Pa den
maten blir alle inkludert i risikoreduserende arbeid. Relasjoner til andre sektorer er ogsa viktig
a ta hensyn til i og med at det innebeerer kritiske infrastrukturer. Dette statter opp regjerningens
nasjonale strategi for digital sikkerhet, hvor relasjoner til andre kritiske infrastrukturer ma tas

hensyn til i arbeidet for & vaere robust i mgte med digitale trusler (Regjeringen, 2019).

Informasjonsdeling

For & kunne utfgre gode risikovurderinger er en avhengig av a ha relevant informasjon til grunn.
Hvis ikke kan det bli falske og urealistiske vurderinger. Hvordan kan en sgrge for a fa tilgang
til relevant informasjon? Empirien viser til at det & dele informasjon med hverandre er sveert
betydningsfullt for & kunne forberede seg, i den grad det er mulig, pa et cyberangrep. Ikke bare
til ansatte innad i selskapet, men ogsa til andre i samme sektor, samt andre sektorer en har en

relasjon til. Det kan veere informasjon om tidligere erfaringer, kompetanse og kunnskap en har
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innhentet, og oppdagede sarbarheter. Dette papeker ogsa Stoddard (2016) i sin forskning fra
Storbritannia, hvor han forklarer at for & bygge opp en robusthet mot cyberangrep ma en trekke
erfaringer fra andre land og virksomheter. Rapporter fra PST, NSM og tilsynsmyndigheter
bidrar ogsa til & belyse viktige momenter en ma se etter. En er ikke lenger alene om a bli rammet
av et cyberangrep, serlig hvis en driver med arbeid innenfor kritisk infrastruktur. Dermed er
det viktig & innhente informasjon samtidig som en gir informasjon. Dette spiller en stor rolle da
cyberangrep kan ramme flere enn den som faktisk blir angrepet. Det er viktig at sektorer trekker
erfaringer fra andre selskaper i samme sektor, andre sektorer og andre land. Pa den maten kan
en sammen gjare seg mer robust da cyberangrep kan vere tverrsektorielle, samtidig som en ma
kartlegge hvordan ringvirkninger fra et cyberangrep, som skjer et annet sted, kan ramme en

selv. En er ikke lenger alene om et angrep.

En ma vere apen for at den oppfattelsen en har til grunn om cybersikkerhet kanskje ikke er
tilstrekkelig nok, og dermed ma oppdateres. Gode tiltak kan veere a ha egne folk innad i sektoren
som har i arbeidsoppgave a falge med pa risikobildet og kontinuerlig vurdere nye tiltak som
ma til. KraftCERT og NorCERT er store aktarer som kan bidra med kompetanse til tilhgrende
selskaper. |1 og med at cyberangrep kan ramme tverrsektorielt, er det viktig a ha flere planer for
a handtere det. Samarbeid pa kryss og tvers, bade private og offentlige virksomheter, kan gjere
en mer styrket i mgte med utfordringer rundt digitalisering. Dette er noe Umbach (2012) ogsa
papeker, hvor han legger frem at slike samarbeidsordninger vil gjgre en mer robust mot
cyberangrep. Det er en kamp en ma kjempe sammen. Holdninger rundt risikovurderinger ma
stamme fra et fokus hvor ingenting er statisk. Trusselbildet og sarbarheter endres stadig, dermed
ma en ha et dynamisk arbeid med en holdning om at en aldri er ferdig med & foreta
risikovurderinger. Dette kan trekkes linjer til generativ kultur av Westrum (1993). En slik kultur
gar hand-i-hand med en forstadelse om at risikovurderinger ma gjeres kontinuerlig, da
trusselbildet er dynamisk. Trusselbildet star aldri stille. Empirien papekte at det har skjedd
endringer i sektorene hvor IT-avdelingen har fatt en sterre plass rundt bordet. Der deler de sin
ekspertise far nye tiltak blir implementert, slik at fokus rundt cybersikkerhet blir tatt hensyn til
helt fra start. Det viser at 1T-avdelingene har fatt et starre ansvar, og at det har blitt en styrket
relasjon mellom flere avdelinger hvor det tidligere var mer separert. Dette samstemmer med en
generativ kultur hvor brobygging mellom enheter oppmuntres, og ansvar deles. Pa motsatt side
av en slik praksis, er det snakk om en patologisk og byrakratisk kultur hvor skadeomfanget vil
vare mye stgrre da en ikke har oppdaterte og ngyaktige risikoanalyser, ei heller god oversikt

over organisasjonens evner til a tale et cyberangrep.
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Det er ikke nok & ha tilgang til en uendelig mengde informasjon, en ma ogsa vite hva en skal
gjere med informasjonen en besitter. 1falge empirien er sektorene selvstendige nok til & foreta
og vurdere risikovurderinger pa egenhand, samtidig som en benytter tilgjengelig informasjon
fra eksempelvis CERTer, andre selskaper, nyhetsbildet og arlige rapporter fra PST og NSM.
Den informasjonen bidrar til en kontinuerlig vurdering og eventuell justering av
risikovurderinger, noe alle i selskapet kan veere involvert i. Dette trekkes linjer til Woods (2006
i Kongsvik et al., 2018, s. 83) sine egenskaper uavhengighet, involvering, informert og
informativ. Det er gode egenskaper som bidrar til at en vet hvordan en skal handtere
informasjonen som er tilgjengelig slik at en kan fa mest mulig utbytte av den. | praksis vil det
si at sektorene er uavhengige av andre, pa den maten at de besitter ressurser til & hente inn
negdvendig informasjon selv. De er involvert i arbeidet med cybersikkerhet, hvor det ma tas like
mye hensyn til som alt annet arbeid. Til slutt kan sektorene forklares med at de er informert og
inkludert om trusselbildet, samt informative om tilgjengelig nyttig informasjon hentet fra ulike

plattformer.

Den nye sikkerhetsloven (2018) er, som nevnt tidligere (se delkapittel 2.1), blitt oppdatert med
blant annet et krav om at virksomheter ma utfere gode nok risikovurderinger pa egenhand,
fremfor & veere palagt a bruke et «ferdig formulert» oppsett. Sikkerhetsloven (2018) har bidratt
til at det er et eget ansvar a ha et kontinuerlig fokus pa risiko innad i virksomheten, noe som
har endret maten risikovurderinger blir gjort pa en forbedret mate, da enhver virksomhet ma ta
stilling til det arbeidet. Dette kan for eksempel gjeres ved & sgrge for at
cybersikkerhetsbegrepene blir ivaretatt. Empirien bekreftet at sikkerhetsbegrepene
konfidensialitet, integritet og tilgjengelighet er sentrale nar det gjelder risikovurderinger.
Hvordan en sgrger for at de ulike begrepene blir ivaretatt, er opp til hver virksomhet a vurdere.
De ma ta stilling til hvilken informasjon som ikke ma komme pa avveie, ei heller endres av

uvedkommende, samt at systemet er tilgjengelig for de som til enhver tid ma ha tilgang.

Risikovurderings betydning

Som papekt tidligere er trusselbildet dynamisk, noe som krever en dynamisk fremgangsmate
nar det gjelder risikovurderinger. De risikovurderingene som har blitt trukket frem i denne
dreftingen er i trad med en generativ kultur. De legger bedre faringer for hva en kan mgate, og
hvordan det blir mgtt. Innledningsvis under delkapittel 1.4, ble Maglaras et al. (2018) sin
cybersikkerhetssyklus presentert. Forskerne presenterte en syklus for god cybersikkerhet, hvor

risikovurderingene legger viktige feringer for hvordan et angrep kan spille ut.
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Prediksjonsfasen

Gjenopprettelse Beskyttelsesfasen

Reaksjonsfasen Oppdagelsesfasen

Figur 11. Syklus for cybersikkerhet inspirert av Maglaras et al. (2018).

Et tilstrekkelig fokus i forkant av et cyberangrep innebarer at sektorene vurderer alle mulige
proaktive tiltak for a identifisere truslene en star overfor. Etter risikovurderingene ma sektorene
implementere de ngdvendige tiltakene for beskyttelse, samt innfare tiltak for & gjgre seg mer
robust i mgte med et cyberangrep. Hvis ikke vil risikovurderingene kun vere en aktivitet de er
palagt a gjennomfare, men ikke noe de gar videre med. Nar et cyberangrep er oppdaget, vil de
prosessene og metodene en har kommet frem til, basert pa risikovurderinger, bli iverksatt slik
at en raskest mulig kan sgrge for gjenopprettelse. Dette viser at fasene er sirkulare i trad med
et dynamisk bilde. Fokuset ma aldri stoppe opp, da en aldri er i mal med & vurdere trusselbildet.

Dermed er gode risikovurderinger ngdvendig, noe empirien ogsa bekreftet.

Delkonklusjon

Risikovurderinger spiller en stor rolle innenfor kritisk infrastruktur for & minimere risikoen for
katastrofale utfall. Den nye sikkerhetsloven (2018) har bidratt til at risikovurderinger blir
gjennomfart pa en bedre mate, med et gkende fokus pa a ha en dynamisk fremgangsmate og
tankegang. Vurderingene blir gjort internt i selskapet med et tett samarbeid med tilhgrende
CERT. Det er ogsa et stort fokus pa relasjoner til andre selskaper innad i samme sektor for &
lzere av hverandre. Arlige rapporter fra PST og NSM, samt tilhgrende tilsynsorgan, spiller inn
pa hva en fokuserer pa i trusselbildet. Pa denne maten klarer sektorene a sortere mye mengder
informasjon til sin fordel. Dette springer ut fra en grunnforstielse om at det ma vere en
kontinuerlig vurdering av risikoanalyser, noe som er i trdd med at trusler er dynamiske. En er
aldri ferdig med et slikt arbeid, og en vil alltid kunne bli bedre. Hvordan risikovurderinger blir

gjort innenfor sektorene kan trekkes linjer til en generativ kultur av Westrum (1993), og Woods

61



(2006 i Kongsvik et al., 2018) sine fire egenskaper for & handtere mye mengde informasjon pa

best mulig mate.

6.3 Hvordan har beredskapen endret seg?

Empirien viser at i lgpet av de siste arene har beredskapen endret seg for & mate utfordringene
rundt cybersikkerhet. Tilsiktede hendelser i form av cyberangrep utgjer en sterre trussel i dag
enn tidligere, noe som krever at beredskapsplanen ma ta for seg slike scenarioer. Har
cyberangrep fatt starre plass i beredskapsplaner i sektorer som er ansvarlig for drift av kritisk

infrastruktur?

Resiliens

Informantene bekreftet at for & mate de utfordringene som truer cybersikkerheten, ma strategien
i beredskapsplanlegging veere basert pa en resilient tankegang hvor en vil vare robust nok til &
motsta et angrep, fremfor en holdning om & unnga angrep. En ma akseptere at en vil bli rammet
av cyberangrep uansett, og heller vurdere hvordan konsekvensene av et angrep vil ramme
selskapet. Dette kan knyttes opp til Vogus og Sutcliffe (2007) sin teori om resiliens, hvor
resiliente organisasjoner alltid er nysgjerrig pa potensialet for det uventede. Da er en innforstatt
med at deres risikovurderinger trenger jevnlig oppdatering og at beredskapen som foreligger er
ufullstendig. | tillegg har resiliente organisasjoner et fokus pa a klare a takle et bredt spekter av
uventede hendelser, samtidig som de jobber kontinuerlig for & forbedre deres evner til a takle
de uventede hendelsene. Dette bekreftet empirien. Sektorene forklarte at det er umulig a veere
hundre prosent forberedt pa et cyberangrep. Alle angrep er ulike og vanskelige a forutse. Derfor
ma en heller arbeide for & veare robuste nok til a tale et angrep. Dette ved hjelp av a innhente
ekspertkunnskap og ha dialog med andre relevante aktarer, trekke erfaringer fra andre steder
og hendelser, og gjennomfare gvelser og trening internt for a kartlegge hva status er pa
kunnskap og kompetanse. Resultater av dette vil pavirke risikovurderingene og dermed fare til
endringer i beredskapen. Oppdateringer i beredskapen skjer jevnlig, noe som er i trad med at
trusselbildet ogsa endres jevnlig. Dette er ogsa noe Stoddard (2016) trekker frem i sin artikkel,

hvor resiliens og redundans ma sta sterkt for a vaere mer robust i mgte med cyberangrep.

En resilient organisasjon gjenspeiler ngdvendigheten med at beredskapsplanen ma veere en
dynamisk prosess. Perry og Lindell (2003) papeker at den viktigste egenskapen i effektiv
beredskapsplanlegging er at det er en kontinuerlig prosess. Planen ma endres etter erfaringer

fra trening og evelser, noe enhver informant bekreftet. Det springer ut fra en generativ kultur
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fra Westrum (1993), hvor det aktivt sgkes etter informasjon og det blir foretatt kontinuerlige
vurderinger og endringer. Med en slik aktiv beredskapsplanlegging unngar en & havne i fellen

hvor beredskapsplanen blir et fantasidokument.

Det ligger mye grunnarbeid i & veere «god» pa a handtere cybertrusler. Dette er noe Haanzs
(2020) ogsa papeker i sin forskningsartikkel hvor det er ngdvendig a trene pa ulike hendelser
knyttet til cybersikkerhet. Ikke bare for a visualisere hvordan det vil se ut, men ogsa for a vite
hva en skal gjgre, hvem en skal kommunisere med, og hva en skal kommunisere. Pa den maten
kan responsen bli mer effektiv og malrettet. Empirien viser til nettopp dette. For & gjgre denne
prosessen mer innholdsrik bestaende av gode erfaringer og kompetanse, er det apen dialog med
andre sentrale aktarer og forum for & utveksle sine erfaringer og kompetanser. Dette viser at
relasjoner til andre aktarer er avgjerende i kampen mot a tale cyberangrep. Pa den maten kan
en pa sikt fa en beredskap som er robust nok til & tale uforutsette cyberangrep, noe enhver sektor

streber etter & ha.

Redundans

Redundante Igsninger er et viktig tiltak for & redusere sannsynligheten for langvarig svikt. Som
papekt tidligere ma strategien i mgte med cyberangrep veere a kunne motsta dem, ikke unnga
dem. Empirien viser at redundante lgsninger er svert viktig for & kunne vaere mer robust til a
tale et angrep. Det handlet om a ha redundans i form av backup-systemer slik at en kan oppna
en relativt normal drift noksa kjapt. Sektorene sin forstaelse og fokus pa redundans kan trekkes
linjer til Rosness et al. (2004) sin forstaelse av redundante lgsninger, hvor en kan se pa den

kulturelle og strukturelle dimensjonen.
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Figur 12. Plassering av kritisk infrastruktur som en HRO, inspirert av Rosness et al. (2004).

Sektorene viste til at utveksling av informasjon internt og eksternt star sterkt. I tillegg forklarte
de at det foregar kontinuerlige vurderinger for navaerende praksis, og at en er innforstatt med at
beslutninger ma revurderes etter behov. Sektorene papekte at trusselbildet er dynamisk, og
dermed ma en veere apen for at ndveaerende praksis far eller siden bgr endres pa i mgte med
sarbarhetene en star overfor. Dette kan forklares som en del av a vaere redundant, noe som er i
trdd med Rosness et al. (2004) sin kulturelle dimensjon. Sektorene la ogsa vekt pa redundante
lgsninger som backup-systemer, samt overlappende kompetanse og ansvar slik at et
driftssystem ikke er avhengig av én som sitter med kontrollen, noe Rosness et al. (2004) ogsa
forklarer med strukturell dimensjon av redundante lgsninger. Ved & innfere flere ulike
redundante lgsninger vil en sammenlagt veere mer resilient i mgte med cyberangrep, samt
redusere sannsynligheten for langvarig svikt. Dermed kan sektorene forklares som HRO, hvor
god planlegging og praksis farer til at en kan handtere uventede hendelser effektivt. En slik

praksis som fundament kan trekkes linjer til en generativ kultur av Westrum (1993).
Gode risikovurderinger handler blant annet om forventninger til det uventede. Etter & ha kartlagt

risikoene en star overfor, er det viktig & bygge opp resiliens i form av redundante lgsninger for

a motsta et angrep som blir implementert i beredskapsplanleggingen. Dette forklarer Weick og
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Sutcliffe (2007) med «mindfullness» hvor sannsynligheten for svikt blir redusert ved & gjare
gode risikovurderinger, som gir en evne til a tale det uventende. Dette i trad med HRO sin

grunntanke om at god planlegging farer til sikrere system, noe som vises igjen i sektorene.

Delkonklusjon

Beredskapen har endret seg med at cybersikkerhet har fatt en starre plass i mate med det gkende
omfanget av cyberangrep rettet mot kritisk infrastruktur. Beredskapen spirer ut fra en strategi
om a veere resilient nok til a tale et angrep, da det ikke er mulig & motsta et angrep. Samarbeid
og relasjoner til andre aktarer star sterkt i beredskapsplanlegging, da det er svert vanskelig a
veere alene om de utfordringene cyberangrep medfarer. Beredskapsplanleggingen er dynamisk,
noe som er i trad med Perry og Lindell (2003) sine retningslinjer innenfor planlegging. Rosness
et al. (2004) sin strukturelle- og kulturelle dimensjon av redundans er i trdd med Westrum

(1993) sin generative kultur, hvor penhet og nysgjerrighet om det uvitende star sterkt.
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7.0 Konklusjon

| dette kapitlet skal problemstillingen besvares basert pa foregaende drafting av empiri og teori.

Problemstillingen er som falger:

Hvorfor har beredskap mot cyberangrep endret seg i organisasjoner som er ansvarlig for

drift av kritisk infrastruktur?

Oppgavens problemstilling apner for flere svar, og det ma sees i sammenheng med flere faktorer

og arsaker. Basert pa empiri er det mer likheter enn ulikheter mellom hver sektor og dermed

kan funnene forklares samlet under kritisk infrastruktur. De faktorene og arsakene som sees pa

som relevante for oppgavens problemstilling er som falger:

I hver sektor vises det til en gkt bruk av digitale lgsninger hvor malet er at det skal bidra
til gkt effektivitet og produktivitet. Samtidig oppstar det fremmede digitale trusler med
stort omfang og en hgy grad av kompleksitet som krever en omstilling for & redusere
risiko for katastrofale utfall.

PST og NSM sine arlige trusselvurderinger viser til en gkning av cyberangrep mot
virksomheter, noe sektorene bekreftet. Det viser en sammenheng mellom hva sektorene
fortalte og hva PST og NSM fremlegger i sine trusselvurderinger.

Tidligere handlet truslene mer om store gdeleggelser som lammet driftssystemet. | dag
handler det mer om angrep hvor en kan fa en gkonomisk vinning slik som
lgsepengevirus, eller politisk vinning slik som statlig etterretning. Disse type angrep gar
igjen hos hver sektor, og krever en omstilling av beredskapsplanlegging.

Ikke-villede hendelser blir ogsa tatt med i betraktning nar en vurderer trusselbildet, da
menneskelig svikt ogsa er en faktor for nedetid i et digitalisert driftssystem.

Truslene er tverrsektorielle, som innebarer at et cyberangrep i én sektor kan gi
ringvirkninger i en annen. Det blir tatt med i betraktning hos hver sektor.

Sektorene arbeider mer med forebyggende arbeid innen cybersikkerhet enn hva de
gjorde tidligere. Det vil si at sektorene er proaktive i mgte med digitale utfordringer.
Det foreligger et stort fokus angaende cybersikkerhet hvor en aktiv sgker etter
informasjon for a veere resilient i mgte med cyberangrep.

Risikovurderinger har endret seg i den grad at enhver sektor er mer selvstendig i sine
vurderinger, som krever at en ma kartlegge sine verdier og planlegge hvordan de skal

beskyttes. I1T-avdelinger har fatt en sterre plass rundt bordet som innebarer at
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sikkerhetsmessige tiltak blir implementert fra start. Det viser at gverste ledelse har blitt
mer modne nar det gjelder cybersikkerhet.

e Arlige rapporter fra PST og NSM, erfaring fra tidligere hendelser hos seg selv og andre,
samt kunnskap hentet fra tilhgrende CERTer bidrar i utfarelsen av risikovurderinger.
Det blir gjort risikovurderinger fortlapende, som viser at det er en dynamisk prosess.
Det er viktig siden trusselbildet ogsa er dynamisk.

e Cybersikkerhet har fatt en stgrre og dominerende plass i beredskapsplanen for & mgte
det gkende omfanget av trusler i det digitale rom.

e Beredskapsstrategien handler om a evne til & kunne motsta et cyberangrep, da enhver
sektor er innforstatt med at det er umulig & kunne unnga et cyberangrep.

e Samarbeid med andre aktarer og relasjoner med andre sektorer er sveert viktig i arbeidet
for & bli mer resilient i mgte med digitale trusler, og derfor star det sterkt i
beredskapsplanleggingen.

e 1trad med jevnlige risikovurderinger blir beredskapsplanen oppdatert deretter for & mate

det dynamiske trusselbildet.

Det konkluderes med at beredskap mot cyberangrep har mattet endre seg for a mgte de digitale
truslene den digitale utviklingen medfarer. Det viser at fokuset har gkt betraktelig og at det
foregar pa en dynamisk mate. Det betyr at beredskapsarbeidet aldri er ferdig, og at det ma
vurderes og revurderes kontinuerlig. Hvis ikke risikerer en a falle bakpa, og beredskapsplanen
blir et sakalt fantasidokument. Innenfor kritisk infrastruktur har cyberangrep fatt et starre fokus
i lgpet av kort tid, hvor nedetid i tjenester raskt kan gi samfunnsmessige konsekvenser.
Diskusjonen viser at det er en gkning i form av trusler med stor grad av kompleksitet, som ogsa
vokser for hver dag som gar. Det kommer stadig nye mater a angripe pa, da det a drive med
cyberangrep har blitt en egen «virksomhet». Parallelt med det gkende trusselbildet blir det ogsa
arbeidet kontinuerlig med forebyggende arbeid innenfor cybersikkerhet. Det er pa dagsorden
hos enhver sektor. IT-avdelinger har fatt en starre plass rundt bordet og gverste ledelse har blitt
mer modne til det som angar cybersikkerhet. Et bevis pa det er at ingen av selskapene i studien
har forelgpig blitt utsatt for et alvorlig cyberangrep. Beredskapen har mattet endre seg for a
mgte dagens trusler rettet mot kritisk infrastruktur, og det er et arbeid som aldri blir ferdig sa

lenge cyberangrep er et faktum.
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7.1 Forslag til videre forskning

Denne studien har tatt utgangspunkt i fire selskaper fra ulike sektorer, og hvordan deres arbeid
i mgte med digitale trusler foregar. Det kunne veert interessant og inkludert flere sektorer, som
for eksempel helse og omsorg, EKOM og satellittbaserte tjenester. De to sistnevnte sektorene
var de med flest relasjoner til de andre sektorene i oppgaven, derfor ville det vart interessant a
sett hvordan de mater utfordringer knyttet til cybersikkerhet. Et slikt tema er stort nok i seg
selv. Et ytterlige forslag ville veert og sammenlignet praksis i selskaper av ulik starrelse,
innunder samme sektor. Det sier seg kanskje selv at de starste selskapene har ressurser og
midler nok til & ha et stgrre fokus pa cybersikkerhet, men hvordan ligger det an i mindre
selskaper med faerre ressurser og midler? Og hvilke tiltak kan de implementere for & gjare seg
mer resilient i mgte med cyberangrep? Uansett er videre forskning av denne tematikken sveert

viktig for a holde tritt med den digitale utviklingen og sarbarheter den medfarer.
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Vedlegg

Vedlegg 1: Samtykkeerklaring

Jeg skriver na masteroppgave i samfunnssikkerhet ved Universitet i Stavanger hvor temaet mitt
handler om beredskap mot cyberangrep i sektorer som kan kategoriseres som Kkritisk
infrastruktur. I den forbindelse vil jeg intervjue ansatte som representerer ulike sektorer slik at
jeg far et helhetlig bilde pa hva som er dagens status. Sparsmalene vil veere basert pa
forskningsspgrsmalene mine, og vil omhandle hva som er trusler og hvordan de har endret seg,

hvordan risikovurderinger blir gjort og hvordan beredskapen har endret seg.

Oppgaven vil bli offentliggjort, dermed vil alle selskaper og informanter anonymiseres. For a
sikre personvern vil det kun bli tatt notater fremfor opptak av samtalen. Hvis det er gnskelig sa
kan dere fa muligheten til & godkjenne teksten og sitater som blir brukt i oppgaven fagr den blir

levert. Masteroppgaven skal levers 15.06.2021.

Ved a signere denne erklaringen samtykker du at opplysningene som blir gitt under intervjuet

kan benyttes videre i oppgaven.

(Signatur informant, sted og dato)
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Vedlegg 2: Intervjuguide

Del 1: Rammesetting, informasjon og innledning

Del 2:

Informere kort om oppgaven og dens formal

Informere om informantens anonymitet

Informere om at det blir tatt notater underveis

Sper om informanten kan presentere seg med stillingstittel og arbeidsoppgaver, samt
deres bakgrunn

Hva betyr cyber for deres sektor?

Pa hvilken mate kan deres sektor kategoriseres som en kritisk infrastruktur?

Intervjuet

Forskningsspgrsmal 1: Hvordan har truslene endret seg?

1.
2.

Hvilke cybertrusler star dere overfor, og har dere opplevd et cyberangrep?

Ser dere en utvikling i hva som er trusler? Hva var «vanlig» far, og hva er det mest av
na?

- PSTs arlige trusselvurderinger papeker at andre lands etterretningstjenester lyktes med
a bryte seg inn i de digitale nettverkene til norske myndigheter og private virksomheter.
Er denne trusselen overfarbar til deres sektor? I sa fall, hvordan?

Har det skjedd en endring i hvem som er typiske trusselakterer? Blir ikke-villede
hendelser kategorisert som trussel? Eventuelt hvorfor ikke?

Er motivasjonen bak angrep endret, med tanke pa malet til hackerne (gdeleggelse eller
penger)?

Hvorfor tror du trusselen for cyberangrep oppleves som stgrre na i 2021 enn de tidligere
ar?

Hvor aktuelt er lgsepengevirus i deres sektor/selskap?

Hva er et worst-case cyberangrep for dere?

Forskningsspgrsmal 2: Hvordan blir risikovurderinger gjort?

8.

9.

Har dere egne folk i selskapet som har arbeidsoppgave i a falge med pa digitale trusler?
Hva er prosedyrene? Er «alle» inkludert i risikovurderinger?

Trekker dere erfaringer fra hendelser som skjer andre steder som kunne skjedd hos dere
for & veere mer proaktive? Fglger dere med pa nyhetsbildet og arlige rapporter fra f.eks.
NSM og PST? Bidrar det til & endre deres risikoanalyser?

10. Farer ugnskede hendelser til endring i praksis?
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11.

Hvordan blir det tatt i betraktning med relasjoner til annen kritisk infrastruktur, hvor et

cyberangrep i en kritisk infrastruktur kan gi ringvirkninger i en annen?

Forskningsspgrsmal 3: Hvordan har beredskapen endret seg?

12.

13.

14.

15.

16.

17.

Den digitale utviklingen skjer i rekordfart, hvordan klarer dere & holde fglge med
utviklingen? Klarer dere a ha et tilstrekkelig fokus pa trusler innad i selskapet?

Hvis dere sammenligner beredskapen mot cyberangrep i dag med 5 ar siden, hvordan
har bedriftens fokus pa beredskap endret seg, og pa hvilket grunnlag?

Hvilken strategi bygger beredskapen pa? Unnga angrep eller motsta angrep, eller begge
deler?

Hvilke prosedyrer har dere for a oppdatere beredskapsplanene? Er det basert pa
nyhetsbildet, arlige vurderinger, hendelser, m.m?

Har dere fokus pa a styrke deres beredskap sammen med myndigheter og andre aktarer
I samfunnet?

Hvorfor har beredskap for cyberangrep endret seg (tror du)?

Del 3: Oppsummering

Har jeg forstatt informasjonen riktig?

Er det noe informanten vil legge til?

Har informanten tips til noen andre jeg burde snakke med?

Er oppfalgingsspgrsmal over epost/telefon aktuelt?

Har informanten noen kilder, referanser eller prosedyre som de vil dele med meg i

etterkant av intervjuet?
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