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Sammendrag

Innsidere er en stor trussel for vare kritiske samfunnsfunksjoner og dermed ogsa var styringsevne
og suverenitet. Hva en innsider er, og pa hvilken mate dette er en trussel, er ikke tydelig definert,
men det omhandler at personer med tilgang til visse verdier bruker denne tilgangen til uautoriserte
formal. En sentral verdi i denne sammenheng er sikkerhetsgradert informasjon, som dersom den blir
kjent for uvedkommende kan skade nasjonale sikkerhetsinteresser. Innsidetrusselen er svert
kompleks, der god forebygging krever stor kompetanse. Det er et mal i arbeidet med
samfunnssikkerhet & kunne gke den forskningsbaserte kunnskapen om hvordan denne risikoen kan
motvirkes. Pa bakgrunn av dette er fglgende problemstilling studert: Hva er en innsider og hvilke

barrierer og tilhgrende funksjoner er viktige for d forebygge innsideaktivitet?

Denne problemstillingen besvares gjennom & gjgre en kvalitativ innholdsanalyse. De empiriske
dataene om innsidere og forebygging av slik aktivitet er studert i fra et teoretisk grunnlag om
forskjellen mellom safety og security (sikkerhet og sikring), og barrieretenkning. Dette danner
grunnlaget for & kunne vurdere innsidetrusselen, det forebyggende arbeidet og viktige barrierer i et

nytt kontekstuelt rammeverk.

Et av de viktigste virkemidlene for a forebygge innsidere er arbeidet med personellsikkerhet,
herunder sikkerhetsklarering, autorisasjon og daglig sikkerhetsmessig ledelse. Funnene viser at
dette ogsa er de viktigste barrierene. Den fgrste barrieren omhandler klarering og autorisasjon og
skal hindre at personer som ikke er regnet som sikkerhetsmessig egnet far tilgang til verdiene, samt
at barrieren ogsa skal skape en forstaelse og bevissthet om farer. Den andre barrieren er det daglige
arbeidet med sikkerhetsmessig ledelse som kan sies sd bygge videre pa barriere én. Den skal bruke
det kunnskapsgrunnlaget fra klarering og autorisasjonen til 4 avdekke og varsle om mulige farer.
Det konkluderes med at selv om disse barrierene, og deres funksjoner, er tiltak som per 1 dag er
implementert, avdekker de empiriske dataene at de ikke er godt nok egnet til a4 avdekke
innsideaktivitet. Personlighetstrekk er en sentral faktor med betydning for hvordan hvert enkelt
menneske tenker og handler, og er vist & ha stor betydning i en persons vei til innsideaktivitet. Dette
er dog ikke en faktor som er en del av vurderingsgrunnlaget i sikkerhetsklareringen og
autorisasjonen, og svekker dermed ogsa arbeidet med daglig sikkerhetsmessig ledelse. Det er derfor
en faktor som bgr vurderes implementert for & forbedre det forebyggende arbeidet relatert til

innsideaktivitet.
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1. Introduksjon

«Rekruttering eller plassering av spioner pd innsiden av norske virksomheter er en kjerneoppgave

for utenlandske etterretningstjenester» (PST, 2020, s. 10).

I samfunnet er det visse funksjoner som er & anse som kritiske da de «dekker samfunnets generelle
behov og befolkningens trygghetsfalelse» (NOU 2006:6, s. 32). Noen av de kritiske funksjonene er
knyttet til var styringsevne og suverenitet, og anses som grunnleggende rammebetingelser for
ivaretakelse av andre samfunnsfunksjoner. De er dermed s@rdeles viktige (DSB, 2016, s.32). En av
disse funksjonene er «forsvar», som blant annet er «knyttet til opprettholdelse av norsk
selvstendighet og forsvar mot fremmede makters eventuelle interesse av d ta kontroll over norsk
territorium eller norske ressurser (...)» (DSB, 2016, s.38). De ulike kapabilitetene som ma
opprettholdes i denne funksjonen er overvaking og etterretning, forebyggende sikkerhet og militer

respons (DSB, 2016).

En forutsetning for ivaretakelse av styringsevne og suverenitet er evnen til «a overviake fremmede
aktgrers aktiviteter pa og nar norsk territorium» (DSB, 2016, s. 39). Mange stater og aktgrer vil
forsgke a skaffe seg informasjon om andre, og flere bruker store ressurser pa dette. Metodene for
innhenting av informasjon er flere, hvor noen eksempler er fysisk og digital kartlegging, avlytting,
avlesning av digitale signaler eller rekruttering av personer. Sistnevnte kan gjgres ved at fremmede
etterretningstjenester rekrutterer enten egne eller norske borgere som har tilgang til informasjon, for
a fa denne eller andre typer verdier (NSM, 2020). Den informasjonen som vil vaere verdifull for
andre stater eller aktgrer a tilegne seg gjennom slike metoder er sikkerhetsgradert informasjon. Det
er informasjon som «kan skade nasjonale sikkerhetsinteresser om den blir kjent for
uvedkommende», og som saldes vil representere en fare for véar styringsevne og suverenitet

(sikkerhetsloven, 2018, §5-3).

De personene som har tilgang til sikkerhetsgradert informasjon, og som videre misbruker dette for &
péafgre skade og tap kalles innsidere. Hvordan man definerer denne trusselen er dog ikke lik over alt.
Felles er likevel at handlingen som utfgres, der konsekvensene av a eksfiltrere informasjon med
betydning for nasjonal sikkerhet, kan resultere i tap av samfunnets kritiske funksjoner (NSM,

2019b).



I arbeidet med a forebygge, avdekke og motvirke denne type sikkerhetstruende virksomhet er
sikkerhetsloven et viktig virkemiddel (Justis- og beredskapsdepartementet, 2020). Loven skal blant
annet bidra til & trygge Norges suverenitet, territorielle integritet og demokratiske styreform
(sikkerhetsloven, 2018, §1-1). Sikkerhetsloven og tilhgrende forskrifter presenterer en rekke tiltak
for a forebygge innsidevirksomhet som er relatert til virksomheters arbeid med personellsikkerhet.
Personellsikkerhet omhandler «a forebygge, avdekke og motvirke sikkerhetstruende virksomhet
begdtt av personer som har legitim tilgang til verdiene vi gnsker d beskytte» (Justis- og
beredskapsdepartementet, 2020, s. 77). Tiltakene som anvendes i dette arbeidet kan overordnet
deles inn i tre kategorier: sikkerhetsklarering, autorisasjon og sikkerhetsmessig ledelse og kontroll

(NSM, u.a. a,s.5).

Sikkerhetsklareringen og autorisasjonen er virkemiddel som brukes for & hindre at personer som
ikke er sikkerhetsmessig skikket far tilgang til sikkerhetsgradert informasjon, eller at personer som
allerede er klarert og autorisert misbruker denne tilgangen. Dette gjgres ved at det foretas en

vurdering etter sikkerhetslovens (2018) §8-4, bokstav a-o.

Flere offentlige myndigheter i Norge, som blant annet Politiets sikkerhetstjeneste (PST) og Nasjonal
Sikkerhetsmyndighet (NSM) har gjennom flere ar hatt fokus pa innsidetrusselen, og peker pa at
dette er en stor utfordring i ulike virksomheter (NSM, 2019a; NSM, 2020; PST, 2016; PST, 2018;
PST, 2020). Det er hendelser som kan beskrives som en statistisk sjeldenhet, men er samtidig ogsa
hendelser der selv ett enkelt tilfelle kan medfgre store konsekvenser. Selv om det har vert fa
offentlig tilgjengelig registrerte tilfeller i Norge, har det vert flere tilfeller i andre land. At det har
vert fa tilfeller i Norge betyr ikke at innsidere ikke eksisterer ogsa her, og ei heller at dette er en
trussel som ikke vil kunne medfgre store tap og skader i fremtiden.

Det er dog ikke en trussel som lett kan forebygges og reduseres. Det er en trussel som innebefatter
en menneskelig faktor; bdde i form av at mennesket selv kan utgjgre en trussel, men ogsd at
mennesker kan inneha et sarbarhetspotensial som kan utnyttes (NSM, 2011, s. 3). Det er dermed en
trussel som kan anses som svert kompleks, og som sa krever stor kompetanse for a forhindre
(Justis- og beredskapsdepartementet, 2020). Dette er noe av grunnlaget for at ett av malene i
arbeidet med samfunnssikkerhet, som presentert i stortingsmelding 5 (2020-2021), var & gke den
forskningsbaserte kunnskapen om motvirkning av innsiderisikoen (Justis- og

beredskapsdepartementet, 2020, s. 69).



1.1 Problemstilling

Innsideaktivitet representerer en stor risiko og kan vare svert skadelig for bade den enkelte
virksomhet, men ogsa nasjonal sikkerhet. Det kan, som nevnt, betegnes som en statisk sjeldenhet,
men er likevel pa bakgrunn av de mulige konsekvensene, en trussel som krever mer
oppmerksomhet. Det foreligger ikke stort antall offentlige tilgjengelige studier av innsidere i Norge
som tar for seg hva en innsider er og hvordan denne trusselen kan forebygges. NSM har tidligere
gitt ut rapporter om innsiderisikoen til veiledning for virksomheter, men det er fremdeles gnskelig

med gkt kunnskap.

For a gke kunnskapen er det viktig a forsta de underliggende arsakene og virkematene til innsidere,
men ogsa a vurdere tiltak for & hindre skade eller tap pa vare sentrale verdier. Oppgavens
problemstilling er derfor: Hva er en innsider og hvilke barrierer og tilhgrende funksjoner er viktige

for d forebygge innsideaktivitet?

For a kunne svare pa dette spgrsmalet er det videre satt opp noen forskningsspgrsmal:
1. Hvordan defineres en innsider i litteraturen?
2. Hvorfor blir noen innsidere, og kan disse sies & ha noen fellestrekk?

3. Hvordan forebygges innsideaktivitet i folge veiledere og forskrifter?

Kunnskapen som en sa ma tilegne seg er fgrst hvordan en innsider kan defineres, og hvordan de
ulike definisjonene av en innsider kan ha en innvirkning pa hvordan man forebygger og motvirker
denne type trussel. Deretter er det viktig & avklare om, og eventuelt hvordan, man kan identifisere
aktgrene og mulige fremgangsmater slik at man kan iverksette tiltak som kan hindre eller begrense
denne type handlinger. Til slutt vil denne kunnskapen kunne anvendes til & avdekke hvilke barrierer
som er viktige i forebyggingen av innsideaktivitet, noe som videre kan brukes i en vurdering av
ytelsen av de naverende barrierene. «Presise og effektive forebyggingstiltak bygger pa et godt

kunnskapsgrunnlag» (Justis- og beredskapsdepartementet, 2020, s. 30).

1.2 Avgrensninger

En fgrste begrensning relaterer seg til hvilke type innsidere som studeres. Hvem som blir innsider,
og hvorfor, er viktig for & kunne implementere tiltak for a forebygge innsidevirksomhet (NSM,
2019c), men ikke alle typer innsidere kan sies & kreve likt forebyggende arbeid. I denne oppgaven
vil det derfor vere bevisste innsiderne som undersgkes; det vil si personer som har intensjon om a

pafgre virksomheten skade eller tap (NSM, 2019b). Forebygging for & hindre sakalte ubevisste
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innsidere vil kreve en annen tiln@rming ettersom dette ofte kommer som fglge av manglende
sikkerhetsmessig bevissthet og/eller kompetanse hos enkeltpersoner og mangelfull ledelse (NSM,

2019b).

Videre er en ytterlig avgrensning relatert til hvordan innsidere forebygges i dag. Her vil dette
begrenses til forebyggingen som gjgres opp mot offentlige virksomheter som er underlagt
sikkerhetslovens krav om sikkerhetsklarering og autorisasjon, med de reservasjoner som
bestemmelsene oppstiller. Hvilke virksomheter dette omfatter defineres i lovens §1-2 som «statlige,
fylkeskommunale og kommunale organer», samt «leverandgrer av varer eller tjenester 1 forbindelse

med sikkerhetsgradert anskaffelser» (sikkerhetsloven, 2018).



2. Teori og begrepsavklaring

2.1 Safety og security

I engelske sprdk er det vanlig a skille mellom begrepene «safety» (sikkerhet) og
«security» (sikring), der vi i Norge normalt kun vil bruke begrepet sikkerhet. Det er to begreper som
i dagligtalen gjerne brukes om hverandre, og som mange anser som synonymer. Denne «likheten»
mellom sikkerhet og sikring gjgr at flere mener at det muliggjer at teorier, kunnskap og
metodologier kan deles mellom de to retningene. Andre ser pa en annen side at en slik
sammenslaing mellom de to begrepene ikke er fruktbart, og at sikring dermed burde utvikles som et
eget forskningsfelt. Det er saledes heller ikke konsensus omkring definisjonen pa sikring (Smith &

Brooks, 2013; Blokland & Reiners, 2020; Jore, 2019a, s. 158).

Historisk omhandlet begrepet sikring sikkerheten for individuelle mennesker. Etter andre
verdenskrig ble dette endret, slik at det ikke lenger kun var den individuelle sikkerheten begrepet
omhandlet. Begrepet fikk da en bredere betydning, i form av at begrepet innebar statens trygghet.
Det har videre utviklet seg ytterligere, og det er na dekkende for flere nivaer i samfunnet, fra
individuelt til internasjonalt niva. Det er i dag dermed et felles ansvar (Jore, 2019a, s. 159). Som et
resultat er det ogsa vanskelig a skulle enes om en felles definisjon som dekker alle niva, i tillegg til
a ta hgyde for at begrepet kan sies & vare betinget av historiske og politiske kontekster (Jore, 2019a,

s. 160).

«Sikkerhet kan beskrives som en frihet fra fare eller risiko for skade» (Smith & Brooks, 2013, s. 9),
og omhandler hendelser eller farer som kan anses som ulykker. Sikring pa den annen side beskrives
ofte som beskyttelse mot tilsiktede handlinger. Dette reflekterer et vanlig skille mellom begrepene
(Almklov, Antonsen, Sterkersen & Roe, 2018; Smith & Brooks, 2013; Jore, 2019a). Saledes er
skillet om hendelsen er tilsiktet eller ikke (Jore, 2019a, s. 160). Jore (2019a; 2020) viser dog at dette
ikke nedvendigvis er riktig. Ideen om at de hendelsene som skjer under hva man referer til som
sikkerhet ikke innebarer intensjon er en tanke som flere innen sikkerhetsforskningen er i mot. De
hendelsene som kategoriseres under sikkerhet skjer ofte som en folge av mangel pé planlegging,
organisering eller ressurser. Reason (1997, s. 205) beskriver det som at handlinger enten ikke gar
som ensket, eller at konsekvensene av disse handlingene ikke er som ensket, samt at ulykker ogsa
kan inntreffe der en ikke folger rutiner for sikkerhet (Jore, 2019a, s. 161). P4 denne méten vil

intensjon vare et relevant aspekt i bade sikkerhet og sikring.



Skillet kan derimot trekkes nar det gjelder hvorledes handlingen er & regne som ondsinnet. Det er 1
sikringshendelser at akteren har en ondsinnet intensjon, og selv om det innen sikkerhet vil kunne
veere intensjon, vil dette ikke kunne karakteriseres som ondsinnet (Jore, 2019a; Smith & Brooks,
2013). Sikring kan derfor defineres som «den oppfattede eller faktiske evnen til a forberede seg for,
tilpasse seg, motsta og komme seg fra farer og kriser fordarsaket av mennesker bevisste, forsettlige
og ondsinnede handlinger som terrorisme, sabotasje, organisert kriminalitet eller hacking» (Jore,

2019a, s. 157).

Det som kan vurderes som en viktig arsak til a etablere et skille mellom de to begrepene, er som
tidligere nevnt den tilherende kunnskapen, teoriene og metodologien. Hvordan man differensierer
mellom ulike hendelser 1 de to begrepene, har en videre betydning for forebygging og héndtering.
Hendelser kan sdledes vurderes ulikt mellom sikkerhet og sikring nar det gjelder hvordan man skal
hindre at de skjer (Almklov et al., 2018). Risikoer som kan kategoriseres under sikkerhet er gjerne
knyttet til en organisasjons produksjon. Arsakene til disse risikoene er gjerne godt kjent, og man har
ofte historiske data som kan brukes for & motvirke hendelsene (Jore, 2019a, s. 163). Hendelsene
som er & anse som sikringstrusler er pa en annen side ikke like lett & kontrollere, og har oftes ikke
en sammenheng med en virksomhets produksjon. Det er heller ikke like mye kunnskap som kan
brukes i arbeidet med & motvirke slike hendelser, slik at usikkerheten omkring disse hendelsene er &
anse som storre.

En ytterligere faktor som ma tas hensyn til nar det gjelder sikring er den menneskelige faktoren.
Men ondsinnet intensjon vil trusselakteren aktivt kunne unnga de tiltak og barrierer som er satt for &
hindre at en uensket hendelse inntreffer. De vil séledes bevisst kunne unytte sérbarheter i
virksomheten (Smith & Brooks, 2013; Jore, 2019a, s. 164). Til slutt vil sikringshendelser vare
hendelser som en ikke lett vil kunne oppdage for hendelsen skjer da trusselakterene vil holde dette
skjult. I noen tilfeller, eksempelvis innsideaktivitet eller spionasje, sd vil akteren ikke enske at
hendelsen noen gang oppdages, i motsetning til for eksempel terrorisme. P4 denne maten vil
arbeidet med & avdekke og motvirke sikkerhetstruende hendelser kreve andre metoder enn hva som
kreves relatert til sikkerhetshendelser (Jore, 2019a, s. 165). Dette relaterer seg til oppgavens
begrensning til innsidere med ondsinnet intensjon og ikke ubevisste innsidere. Innsideaktivitet gjort
av ubevisste innsidere trenger nadvendigvis ikke ha en ondsinnet intensjon, men kan vere en folge

av manglende sikkerhetsbevissthet eller kompetanse. Videre er det heller ikke slik at alle de samme



metodene og tiltakene for & hindre innsidetrusselen er de samme som kan brukes for & hindre andre

uegnskede hendelser 1 en virksomhet.

2.2 Forebygging

Forebygging omfatter alle tekniske, operasjonelle og organisatoriske tiltak som hindrer at
en ugnsket hendelse skjer eller som hindrer eller redusere konsekvenser om den uenskede
hendelsen skjer. Forebygging er dermed planlagte og forberedte tiltak som bidrar til & indre
at uenskede hendelser skjer eller utvikler seg. (Nj&, Sommer, Rake & Braut, 2020, s. 266).

Innen samfunnssikkerhet er forebygging en av de mest sentrale oppgavene. Selv om forebygging er
viktig, er det likevel viktig & vere klar over at man ikke vil kunne forhindre alle hendelser. Det er
derfor ogsa svert viktig at man ogsa er forberedt pa a handtere de hendelsene som likevel kan skje
(Engen, Kruke, Lindee, Olsen, Olsen & Pettersen, 2016).

«Forebygging innebeerer d iverksette tiltak for d redusere muligheten for en ugnsket hendelse, eller
pa forhdnd redusere konsekvenser av en mulig hendelse» (Justis- og beredskapsdepartementet,
2020, s. 30). Et viktig aspekt i arbeidet med forebygging er at en er klar over hvordan ulike
hendelser inntreffer; dermed at man er klar over drsaks- og virkningssammenhenger. Det er séledes
viktig & ha s& mye kunnskap som mulig for & kunne redusere risikoen relatert til ulike hendelser.
Slike sammenhenger er likevel ikke alltid like lette & fa innsikt i, da vi i dag har hgy grad av

kompleksitet og mer sammensatte virkningsforhold (Justis- og beredskapsdepartementet, 2020).

En viktig arsak til hvorfor man trenger mye kunnskap om arsaks- og virkningssammenhenger er for
a kunne redusere de sdrbarhetene i tiltakene som skal hindre uenskede hendelser. Sérbarhet kan
defineres pé ulike vis. En definisjon er den som er gitt av Njé et al. (2020, s. 52) som definerer
sarbarhet som en «manglende evne hos et analyseobjekt til d motstd virkninger av en uonsket
hendelse og til d gjenopprette sin tilstand eller funksjon etter hendelseny». Den sier altsd noe om
hvordan virksomheter klarer 4 motsta innsidehendelser, men ogsa mulighetene til & gjenopprette sin
funksjon. Virksomhetens funksjon er viktig ettersom sarbarhetene har en innvirkning pa
virksomhetenes funksjonelle krav, eksempelvis 4 drive forebyggende sikkerhet «for effektivt d
kunne motvirke trusler mot rikets selvstendighet og sikkerhet og andre vitale nasjonale

sikkerhetsinteresser» (DSB, 2016, s. 41).



Det & forebygge maktbruk fra fremmede stater og organisasjoner mot Norge er et av
forsvarspolitikkens hovedmal (DSB, 2016, s. 39). Forebygging innenfor nasjonalt sikkerhetsarbeid
kan gjores pa ulike méter, men det overordnede arbeidet med & oke sikkerheten i samfunnet gjores

gjennom regulering (Forsvarsdepartementet, 2017).

2.2.1 Regulering

Regulering er et bredt begrep som omhandler flere aspekter, men gjerne deles inn i ulike
hovedtema. Et av disse temaene er spesifikke ordre eller presise regler. Dette kan vare regler og
krav som lover eller forskrifter, eksempelvis sikkerhetsloven (Engen et al., 2016, s. 223; Fintland &
Braut, 2012). Slike presise regler er en kontrollmekanisme som «skal bidra til & hindtere ulike

farekilder og trusler mot infrastruktur og sentrale samfunnsfunksjoner» (Engen et al., 2016, s. 224).

En styringsordning eller rettslig ordning som regulerer et bestemt omrade omtales gjerne som et
reguleringsregime. Her er det ytterligere noen tema som er sentrale. Den forste gjelder de trusler og
den risikoen som en ensker a pavirke, redusere eller styre. Dette omhandler saledes de farer som
utgjor en trussel for vare verdier, som infrastruktur, kritiske samfunnsfunksjoner eller liv og helse
(Engen et al., 2016, s. 229). Ytterligere vil ogsd offentligheten og interessenter ha en pavirkning pé
regimet. Det kan vare ulike interessenter som pd ulike mater pavirkes av risikoen, og som kan ha en
pavirkning gjennom ulike forstdelser av bade risikoen og hvilke interesser som star pd spill.
Gjennom vart politiske system vil offentligheten ha mulighet til & pdvirke for & sikre et godt
grunnlag og legitimitet 1 bade prosessen og beslutninger relatert til regulering (Baldwin, Cave &

Lodge, 2012; Engen et al., 2016).

De hendelser som er & regne som sikringshendelser representerer noen sarlige utfordringer i
tilknytning til lovgivning og myndighetskontroll. Virkemidlene og tiltakene som brukes av

myndighetene opp mot ondsinnede handlinger er flere, og kan illustreres gjennom figur 1.



Breddetiltak

A Eksempel tiltak:
Generell overvakning
Eksempel tiltak: 1
flyplass-sikkerhet ps
L4
X4
L4
X4
X4
L4
X4
Kapasitet ¢ ,.' p Intensjon
X4
L4
L4
X4 .
P Eksempel tiltak:
P ¢ Overvakning av spesielle
PN ¢ grupper/personer
X4
Eksempel tiltak:
Beskyttelse av objekter v
Spissede tiltak

Figur 1: Virkemidler og tiltak mot ondsinnede handlinger (Engen et al., 2016, s. 233; Hammerlin, 2011, s. 148).

De tiltak som vises langs den horisontale aksen sikter pd & redusere trusselakterens intensjon og
kapasitet. Den andre, vertikale aksen, viser til enten spissede tiltak eller breddetiltak. Spissede tiltak
vil vaere tiltak som retter seg mot spesifikke akterer, eksempelvis overvidkning av enkeltmennesker
eller miljoer med heyere risiko, mens breddetiltak dermed vil vere tiltak som retter seg mot den
generelle befolkningen. Tiltakene som sikter mot kapasitet eller intensjon kan saledes ogsa deles inn
1 breddetiltak eller spissede tiltak (Hammerlin, 2011, s. 148; Engen et al., 2016, s. 233).

Den stiplede linjen peker pa en av de serlige utfordringene innen sikring. Den beskrives av
Hammerlin (2011, s. 154) som en indikasjon pd de demokratiske kostnadene som kan vere
forbundet med tiltakene. En slik demokratisk kostnad relaterer seg blant annet til individers
rettssikkerhet. Myndighetens utforming av lover og regler med tilherende kontroll mé derfor veies

opp slike hensyn (Engen et al., 2016, s. 224).

Regulering innebarer sdledes en vurdering av verdier, som for eksempel individets rettssikkerhet og
nasjonale sikkerhetsinteresser. Dette kan vurderes til & vaere overordnede verdier, som beskyttes
giennom konkrete tiltak pd virksomhetsnivd (NSM, u.d. b). Eksempler pa slike konkrete

forebyggende tiltak pa virksomhetsniva er bruk av barrierer.



2.2.2 Barrierer

De ulike tiltakene som skal redusere risiko i en virksomhet omtales gjerne som barrierer. Barrierer
kan defineres som «de systemer eller funksjoner som skal hindre eller begrense videre utvikling av
en faresituasjon» (Nja et al., 2020, s. 262). De er dermed sentrale i arbeidet med & hindre at en
hendelse skjer eller fir utvikle seg, samt & redusere konsekvensene dersom en hendelse likevel

skulle skje (Njé et al., 2020; Busmundrud, Maal, Kiran & Endregard, 2015).

Det kan skilles mellom ulike former for barrierer. Noen barrierer kan kategoriseres som et
teknologisk tiltak, 1 form av fysiske barrierer. De kan for eksempel gi beskyttelse mot ukontrollert
overforing av energi eller farlige substanser. Andre barrierer betegnes som organisatoriske eller
menneskelige, herunder bade formelle (skriftlige) eller uformelle (Schiefloe, 2012, s. 4). Eksempler
pa formelle barrierer kan veare krav til klarering og autorisasjon i virksomheter som er underlagt
sikkerhetsloven. Uformelle barrierer beskrives pa den annen side a ikke vere «vedtatt eller ha
formell status» (Schiefloe, 2012, s. 5). Dette kan vere 4 ha fokus pa gode holdninger eller
viktigheten av sosialt samhold for & hindre uforsvarlig eller mangelfull gjennomfering av oppgaver

(Schiefloe, 2012).

En overordnet méte & skille barrierer pa er & a skille mellom preventive, ogsé kalt forebyggende
barrierer, og beskyttende eller konsekvensreduserende barrierer. Risikobilde for en hendelse, og
bruken og funksjonen av barrierene relatert til dette, kan presenteres med en Bow-tie-modell
(Lunde, 2018; Schiefloe, 2012). Foruten & illustrere forskjellen mellom prevantive og beskyttende
barrierer viser ogsa denne modellen forholdet mellom ulike analyser, bdde for og etter en uensket

hendelse (Schiefloe, 2012, s.6).
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Figur 2: Bow-tie-modell inspirert av Schiefloe (2012, s. 7)

2.2.2.1 Swiss cheese model of defences

Sentralt 1 barrieretenkningen er Reasons (1997) «swiss cheese model of defences». Han peker pa at
barrierer kan skilles enten ut i fra den funksjonen de har eller hvordan disse funksjonene nas. De
ulike funksjonene kan vare at de skal skape en forstdelse eller bevissthet om farer, at de skal gi
veiledning til hvordan man skal handle, at de skal varsle farer, at de skal gjenopprette systemet, at
de skal sikre verdiene fra farer, eller sorge for at man kan unnslippe faren dersom den ikke kan
begrenses. Alle barrierer har i1 folge Reason minst én av disse funksjonene (Reason, 1997, s. 7).

Videre bygger teorien pa at barrierene med disse funksjonene ligger etter hverandre. Dette betyr at
dersom den forstnevnte barrieren, som skal skape forstaelse og bevissthet, ikke hindrer en fare, vil
den neste barrieren prove a beskytte verdiene. Dette er det han kaller «defences-in-depth» (Reason,

1997, s. 7).
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O O «Defences in depth»

O

OO

Mulige tap
(Mennesker og verdier)

Figur 3: Reasons «defences in depth» (Reason, 1997).

Risikoen relatert til slike barrierer er dersom de alle svikter. Sentralt i teorien er at hver barriere i
realiteten vil ha hull som illustrerer sarbarheter. Hvor mange, eller hvor store disse er, kan variere,
da modellen ikke er statisk slik som den er illustrert over. Det er en konstant bevegelse 1 bade
barrierer og sarbarhetene i dem (Reason, 1997). Dette betyr at selv om det er hull i en barriere, si
vil ikke dette nedvendigvis innbare at ulykke vil skje. Skulle det dog vere hull i alle barrierer, og at
alle disse hullene er like relatert til plassering i barrierene, sd vil en ulykke kunne inntreffe. Faren
visualiseres, som vist i figur 4, som en pil som kan gé gjennom alle barrierenes hull dersom de alle

ligger pé linje (Reason, 1997).

Figur 4: Resons (1997) «Swiss cheese» modell
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Utfordringen er sdledes hullene i barrierene, men drsaken til at disse hullene oppstér kan vare flere.
Reason (1997) skiller mellom det han kaller aktive feil og latente forhold. Aktive feil viser til
menneskelige feil som gjores av de som sitter i «forstelinjen». Selv om dette er feil som gjerne
gjores av én person eller noen f4 mennesker, peker Reason pé at det likevel ikke er deres feil alene.
Det har derimot en sammenheng med virksomhetens virkemaéte eller kultur. Hendelsene «sees mer
pa som konsekvenser enn arsaker» (Reason, 1997, s. 10).

Siden det, som tidligere nevnt, ikke er mulig a forutse alle mulige fremtidige hendelser vil det
derfor gjerne vaere noen sarbarheter 1 barrierene fra begynnelsen av som en ikke kan avdekke. Det
kan videre ogsé hende at disse hullene eller sirbarhetene utvikler seg over tid, men at det ikke
fanges opp (Reason, 1997, s. 12). Disse omtaler Reason som latente forhold; forhold som er skjult
og som enda ikke har kommet frem. Det kan vare for eksempel feil eller mangler nir det gjelder
design, tilsyn, prosedyrer, opplaering/trening o.1., og har ofte en sammenheng med avgjerelser som
er tatt pd hoyere nivder enten i virksomheten eller hos myndighetene. De kan dermed vere tilstede
over lang tid for de manifesterer seg. Dette skjer som oftest 1 forbindelse med endringer i lokale

forhold eller 1 ssmmenheng med aktive feil (Reason, 1997, s. 10).
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3. Metode

Metode relaterer seg til hva vi gnsker kunnskap om, og kan generelt beskrives som de systematiske
og planmessige fremgangsmatene for a nd et bestemt mal (Grgnmo, 2016). Valg av metode har
betydning for hvordan man velger, samler inn, organiserer og analyserer data, og «utgj@r
retningslinjer for hvordan palitelig kunnskap og holdbare teorier om samfunnet kan bygges

opp» (Blaikie & Priest, 2019; Grgnmo, 2016, s. 42).

Ulike typer informasjon eller data kan studeres gjennom ulike metoder, men for & kunne utvikle
interessant kunnskap, ma vi basere oss pa hensiktsmessige metoder (Grgnmo, 2016, s. 15). Det er i
denne oppgaven et mal a kunne gke kunnskapen om innsidere og hvordan innsideaktivitet kan
forebygges. Det er saledes gnskelig a fa en gkt forstaelse av konkrete personer og sosiale prosesser;
av fenomenets egenskaper eller spesielle kjennetegn. Kvalitative metoder er utviklet for a belyse
dette gjennom at det muliggjgr en dypere forstaelse av fenomenet, og det er derfor ogsad denne
metoden som her er valgt (Brinkmann & Tanggaard, 2010; Madsbu, 2011; Johannessen, Tufte &
Christoffersen, 2010).

3.1 Forskningsstrategi

For 4 kunne trekke konklusjoner eller argumentere for spersmalene som oppgaven skal besvare kan
en bruke ulike strategier. En skiller mellom induktiv, deduktiv, abduktiv og retroduktiv strategi, som
alle kan sies a vare ulike mater & gd fra en ting til en annen (Danermark, Ekstrom, Jakobsen &

Karlsson, 2002, s. 79).

I denne oppgaven skal spersmélene besvares gjennom & ta i bruk en abduktiv forskningsstrategi.
Danermark et al. (2002, s. 80) beskriver den grunnleggende strukturen i denne strategien som det &
«tolke og forstd noe pd en ny mate 1 et nytt konseptuelt rammeverk». Det er ikke en empirisk
generalisering som ved induksjon, heller ei en strengt formell logikk slik som ved deduksjon, men
en kan sies & vare en rekontekstualisering (Danermark et al., 2002, s. 90). Studie av et fenomen
brukes her sammen med teori for & kunne gi en ny tolkning av det gitte fenomenet (Dey, 2004). Det
er en forskningsstrategi der man sgker en dypere forstaelse av et fenomen, da ved & se det i en ny
kontekst. «Vi ser pa koblinger og relasjoner, som ikke er direkte observerbare, som vi kan bruke til

a forsta et allerede kjent fenomen pa en ny mate» (Danermark et al., 2002, s. 91). I denne oppgaven
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vil sa innsidere og innsideaktivitet studeres gjennom andre «briller» for & fa en dypere forstaelse av
hva dette fenomenet innebarer relatert til forebygging.

Et viktig aspekt ved abduksjon, noe som skiller det fra eksempelvis deduksjon, er at en abduktiv
strategi ikke innebarer en logisk slutning. «Det gir en mulig tolkning av noe, heller enn en logisk
slutning» (Dey, 2004, s. 91). En kan ikke si at den slutningen som trekkes ved bruk av denne
strategien vil vere sann eller ikke, konklusjonen er derimot en av mange mulige konklusjoner (Dey,
2004). Konklusjonene som trekkes omkring innsidere og forebygging av innsideaktivitet gjennom

en abduktiv strategi vil derfor «vise hvordan det kanskje er» (Danermark et al., 2002, s. 91).

3.2 Informasjonsskilder

Det er flere mater a samle informasjon om innsidere, deres karakteristikker, og hvilke barrierer som
er sentrale i forebygging av innsideaktivitet. Grgnmo (2016, s. 134) skiller mellom tre hovedtyper
informasjonskilder: aktgrer, respondenter og dokumenter. Valget av hvilke kilder en skal bruke vil
vare avhengig av den informasjonen man gnsker samle inn, hvilke kilder som kan bidra med denne

informasjonen og hvilke kilder som er tilgjengelige (Grgnmo, 2016, s. 133).

Hovedfokuset i denne oppgaven er a fa en bedre forstaelse av innsidere som fenomen, hvorfor noen
blir innsidere, og til slutt kun si noe om forebygging av innsideaktivitet. Gitt dette grunnlaget er det
ansett som fruktbart & anvende dokumenter som informasjonskilde. Den informasjonen som trengs
for a besvare problemstillingen krever en dybdeforstaelse av innsidere. Det vil videre ogsa kreve en
forstaelse av deres handlinger, samt hvordan virksomheter kan forebygge disse.

Valget av informasjonskilde grunner i hvilke kilder som er tilgjengelige og som som kan bidra med
denne informasjonen. Selv om andre metoder for innsamling som for eksempel intervju ville kunne
gitt enda dypere forstaelse og ikke minst relevante aktgrers egne perspektiver, vil avstanden til
mulige studieobjekt ikke gjgre at andre metoder ville vert like hensiktsmessige. Som kilder vil
dokumenter derimot kunne gi informasjon om forhold over langt stgrre avstander i bade tid og rom
(Grgnmo, 2016, s. 135). Til slutt er informasjonen som er ngdvendig for & besvare oppgavens
problemstilling gjerne gradert, og andre metoder for innsamling ville ikke hatt en pavirkning pa
denne tilgjengeligheten.

Innsamlingen er utfort ved & ta i bruk ulike sekemotorer pa nett. Fordelen med & gjennomfere en
analyse pa denne maten er tilgjengeligheten av data, da det meste av informasjon tilgjengelig pa
ulike sider og databaser (Asdal & Reinertsen, 2020). En utfordring omkring nettsok er blant annet at

sokemotorer er algoritmestyrt. Sekeresultatene kan pédvirkes av ens tidligere sgk, lokasjon, antall
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treff pa siden og betalt plassering. «Et nettsok er aldri en noytral kilde til informasjon» (Asdal &
Reinertsen, 2020, s. 207).

3.3 Innholdsanalyse

En kvalitativ innholdsanalyse velges da det er valgt & gjore en kvalitativ analyse med dokumenter
som informasjonskilde. Analysen innebarer at innholdet i dokumenter gjennomgas systematisk for
a finne den informasjonen som er relevant for studien. De relevante delene blir sd «bearbeidet,
systematisert og registrert pa en slik méte at de kan brukes som datagrunnlag». Innsamlingen og
analysen, samt utvelgelsen av data foregar dels parallelt (Grenmo, 2016, s. 175). I forbindelse med
innholdsanalysen er det visse aspekter som ma pd plass. Dette er forst at en ma avklare tema som
skal prioriteres under innsamlingen, s hvilke tekster som skal velges ut og til slutt «hva en skal se

etter i den systematiske gjennomgangen av innholdet i tekstene» (Grenmo, 2016, s. 176).

Temaet i innsamlingen bygger pa oppgavens problemstilling og er dermed ogsa retningsgivende for
hvilke enheter som skal inngé (Grenmo, 2016). Informasjon som var nedvendig for & besvare
problemstillingen kan deles inn i to hovedtema. Det forste kan overordnet si & vere informasjon om
innsidere og det andre fokusomradet kan sies & gjelde forebygging av innsideaktivitet i dag. Dette
kan sa studeres i en ny kontekst for & vurdere viktige barrierer.

Alle dokumenter med informasjon om innsidere og dokumenter med informasjon om forebygging
av innsideaktivitet kan ikke studeres. Det métte derfor gjeres et utvalg av enheter som skal inngd 1

studien og som skal brukes til & danne et kunnskapsgrunnlag (Blaikie & Priest, 2019, s. 167).

Utvalget er gjennomfort ved strategisk utvalg. Denne maten & velge ut tekster baserer seg pa
«systematiske vurderinger av hvilke enheter som ut fra teoretiske og analytiske formél er mest
relevante og mest interessante» (Grenmo, 2016, s. 103). Utvelgingen er saledes basert pd denne
vurderingen med sikte pa teoretisk generalisering, der formalet er & kunne utvikle begreper ut fra et
teoretisk resonnement og & kunne utvikle helhetlig forstdelse fra utvalget (Grenmo, 2016). I
sammenheng med det strategiske utvalget er det ogsd anvendt det som gjerne kalles
sneballmetoden. Det vil si at den informasjonen man samler inn brukes for & finne annen data som
kan vere relevant, eksempelvis gjennom kildehenvisninger (Johannessen et al., 2010; Asdal &

Reinertsen, 2020). Selv om dette kan vare en fruktbar metode for & avdekke relevant data, er det
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likevel viktig &4 vaere klar over at dette kan medfere en ensformighet i det empiriske materialet.

Kildekritiske vurderinger er dermed desto viktigere.

3.3.1 Trustworthiness

For & beskrive det som gjere kalles interne- og eksterne validitet, reliabilitet og objektivitet vil det
her tas utgangspunkt i det naturalistiske rammeverket gitt av Lincoln og Guba (1985). I stedet for &
anvende de begrepene som nevnes over, som er vanlige innen et mer konvensjonelt perspektiv, vil
oppgavens funn vurderes basert pd «sannhetsverdi», «overferbarhet», «konsistens» og «neytralitety.
Disse vil kunne si noe om troverdigheten relatert til oppgavens funn basert pa de underliggende
kriteriene om «kredibilitet, overferbarhet, pélitelighet og bekreftbarhet» (Lincoln og Guba, 1985).
Disse begrepene velges grunnet at de er & anse som mer passende gitt oppgavens forskningsmetode

enn de mer konvensjonelle begrepene fra det Lincoln & Guba (1985) refererer til som realismen.

Det forste punktet Lincoln & Guba (1985) presenterer er sannhetsverdi. Dette vil innen realismen
innebzaere 4 finne et kausalt forhold mellom variablene en studerer, da det & finne isomorphisme (et
en-til-en forhold) i praksis er umulig. Dersom en kan etablere at det er et kausalt forhold betyr dog
ikke at funnene er sanne og bevist, men at de kan falsifiseres. Dersom de ikke kan falsifiseres kan
de for gyeblikket regnes som en «sannhet». For naturalister pd den annen side, vil isomorphismen
likevel vere den enskelige metode. Sannhetsverdi, eller «truth valuey, relaterer seg til forholdet
mellom funnene og virkeligheten, der det i stedet for & vurdere den interne validiteten er enskelig &
bevise at rekontekstualiseringen som gjeres er troverdig. Dette gjores gjennom & studere fenomener
pa en slik mate at en gker sannsynligheten for at funnene blir ansett som troverdige, og &
demonstrere kredibiliteten.

A demonstrere kredibiliteten kan gjores pé flere méter. I denne oppgaven er dette gjort blant annet
ved triangulering, der ulike data som brukes sees opp mot hverandre. Kredibiliteten vil i folge
Lincoln og Guba (1985, 5.305) eke dersom ulike kilder presenterer de samme funnene, eksempelvis
at flere kilder finner de samme fellestrekkene hos ulike innsidere. Rekontekstualiseringen kan
dermed sees knyttet til virkeligheten da den baserer seg pa kredible empiriske grunnlag. Videre kan
okt kredibilitet ogsa nds dersom en seker etter data som ikke understotter eksisterende funn. Dette
er det Lincoln og Guba (1985, s. 309) refererer til som «negativ case analysis». Dette vil kunne oke
kredibiliteten ved at man underveis driver en form for falsifisering. Séaledes vil de pastander som
ikke kan sies a basere seg pa kredible kilder og som ikke understettes i andre empiriske data, ikke
uttrykkes som godt empirisk grunnlag. Kredibiliteten kan ytterligere sikres gjennom «peer
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debriefing», der man sammen med andre kan foreta en vurdering og utforske aspekter ved
forskningen (Lincoln & Guba, 1985). Dette er 1 denne oppgaven gjort i gjennom diskusjoner med

veileder underveis 1 arbeidet.

Det andre punktet om overferbarhet («applicability»), handler om «hvordan man kan avgjere om
funnene i oppgaven er anvendelige i andre kontekster eller andre respondenter» (Lincoln & Guba,
1985, s. 290). Her relaterer det seg til en overferbarhet av det empiriske materialet, noe som er
avhengig av likheter mellom de to kontekstene. Lincoln & Guba (1985) skriver dog at dette ikke er
noe som kan sikres av forskeren som kun tar for seg den ene konteksten; overferbarheten méa kunne
vises av den som skal bruke funnene i1 en annen kontekst. Forskeren som gjor en studie kan ikke
vite pé hvilken mate noen vil kunne gnske & overfore materialet, og er dermed kun ansvarlig for a gi
en «tykk beskrivelse» (Nowell, Norris, White & Moules, 2017, s. 3). Dette kan overordnet si & vere
«alt en leser kan trenge a vite for 4 forsta funnene» (Lincoln & Guba, 1985, s. 125).

Det forste som sd méd vurderes opp mot denne oppgaven er hvorvidt det empiriske dataecne som
denne oppgaven bygger pd kan sies & vare overforbart til Norge. En stor del av empirien som
anvendes i denne oppgaven er fra andre land; mye fra USA. Arsakene til dette ligger i manglende
empiriske data fra Norge pa slike hendelser, og det er da viktig & vere klar over, og ikke utelukke,
kulturspesifikke variasjoner. Likevel vil de grunnleggende akterkarakteristikkene og modellene som
hentes fra empirien vurderes som & vare overferbare og anvendelige i en denne konteksten. Ogsé
kriteriene for vurdering av sikkerhetsmessig skikkethet er grunnleggende like i begge kontekstene,
da kun med sma variasjoner.

For & sikre at funnene i denne oppgaven vil kunne vere overferbare til andre kontekster eller
respondenter er det i sd stor grad som mulig gitt tykke beskrivelser av modeller og rammeverk som

presenteres.

Det tredje punktet, «consistency» eller «konsistens», baserer seg pa kriteriet pélitelighet. Lincoln og
Guba (1985, s. 316) beskriver at "uten kredibilitet vil man ikke kunne ha palitelighet, slik at det &
kunne demonstrere det forste vil kunne vere tilstrekkelig for & etablere det sistnevnte». De
presiserer dog ogsé at dette likevel ikke er tilstrekkelig nok, slik at en en annen metode anbefales.
Denne andre metoden er det de kaller «inquiry audit» eller hendelsesrevisjon. Dette inneberer at

prosessen undersgkes, og at funnene undersokes. Prosessen skal vare «logisk, sporbar og tydelig

dokumentert» (Nowell et al., 2017, s. 3).
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Det siste kriteriet er «confirmability» («bekreftbarhet») og skal sikre neytralitet. Dette gir ut pa at
det er et forhold mellom data og realitet, at det er anvendt en passende metodologi, eller at
undersgkelsen er verdi-fri. Det handler om sammenhengen mellom dataene eller funnene; om de er
troverdige, faktabaserte, og mulige & bekrefte (Lincoln & Guba, 1985, s. 300). Det avhenger av at
man kan vise hvordan tolkninger og konklusjoner er nadd gitt de empiriske data (Nowell et al.,

2017).

3.3.2 Utvalg av tekster

Som nevnt vil informasjonen som trengs kunne deles inn i to hovedtema. Omfanget av studier pa
det forste temaet, innsidere, var ikke svaert utstrakt sett opp mot mengde eller geografisk omrade. Pé
grunn av at antallet innsidere er registrert over et lengre tidsperspektiv ble det ikke ansett som
fruktbart & seke etter studier pa enkelte innsidere. Dette ble det heller ikke funnet stort materiale p.
Studier av enkeltpersoner som tidligere har drevet med innsideaktivitet er ikke nedvendigvis heller
like fruktbart hvis man ensker & eke den forskningsbaserte kunnskapen om innsidere og deres
handlingsmater. Dette ville ha krevd et stort antall utvalg av innsidere som skulle studeres, i tillegg

til at det ville ha krevd et visst antall studier pa hver innsider.

Det som ble funnet av studier opp mot dette forste temaet var storre studier gjort pa et storre antall
innsidere; noen innenfor spesifikke tidsrom. Disse tekstene ble valgt ut for & sikre et datamateriale
med omfattende kunnskapsgrunnlag og som inkluderte flere variabler pa innsidere.
Studier av innsidere preges ytterligere av 4 i1 stor grad 4 vere utfert av ulike myndigheters
departementer. Dette kan forklares delvis med tilgjengeligheten av informasjon. Innsideaktivitet 1
offentlige virksomheter kan 1 flere tilfeller vurderes gradert, og vil derfor ikke ligge offentlig
tilgjengelig. Informasjon om innsidere har derfor blitt samlet i myndigheters databaser som videre
benyttes for & gjennomfere studier.
Eksempel pd noen slike studier, der innsidere studere ut fra spesifikke tidsrom og fra egne
databaser, er de rapportene som er gjort av «The Defense Personnel and Security Research
Center» (PERSEREC). Sentralt er 4 ugraderte rapporter som baserer seg pa data fra deres egen
database. Dette er data omhandlende blant annet spionasje og lovbrudd som forsek pa spionasje,
konspirasjon om spionasje og «tyveri eller ulovlig innsamling av tett holdt nasjonal
forsvarsinformasjon med den hensikt & bega spionasje» (Herbig, 2017, s. v). I denne oppgaven har
kun den siste rapporten blitt tatt i bruk (Herbig, 2017). Alle de fire rapportene bygger pa data fra
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samme database, men etterhvert som mer informasjon og data om innsidere blir tilgjengelig, har de
laget en ny rapport for 4 ta hoyde for de nyere innsidesakene. Den nyeste rapporter er derfor & anse
som en oppdatert versjon av de tidligere studiene pa foregéende tidsperioder.

I nyere tid har PERSEREC ogsé utvidet prosjektene sine til & gjelde alle offentlig kjente hendelser
som involverte ressurseksfiltrering. Dette har resultert i en rapport som ogsa er a anse som en

sentral rapport i denne oppgaven (Jaros, Rhyner, McGrath & Gregory, 2019).

Det var gnskelig med et utvalg som representerte hendelser i flere geografiske omréder, men dette
var noe om skulle vise seg & ikke veere sd utbredt. Dette har gjerne en sammenheng med at
informasjonen om innsidere i hovedsak ligger hos spesifikke departementer hvis hovedmal er pa a
beskytte offentlige virksomheters verdier. Da enskes det gjerne ikke at alle slike hendelser, med
detaljerte beskrivelser av innsidernes virkeméter skal bli offentlig kjent. Det er heller ikke alle
omrader er funnet til & ha like stort antall av innsidehendelser basert pa den informasjonen som er
offentlig tilgjengelig. En oversikt over litteraturen om innsidere som er sentrale for denne

oppgaven er gjengitt i tabell 1 under.

Forfatter(e) Ar Tittel Dokumenttype
Baweja, J.A., Burchett, D. & 2019 An Evaluation of the Utility of Rapport
SAI Expanding Psychological Screening to
Prevent Insider Attacks
Centre for the Protection of 2013 CPNI Innsider Data Collection Study: Rapport
National Infrastructure (CPNI) report of main findings
Charney, D.L. & Irvin, J.A. 2016 The Psychology of Espionage Artikkel
CIA 2014 Psychology of Treason Artikkel
Herbig, K.L. 2017 The Expanding Spectrum of Espionage Rapport
by Americans 1947-2015
Jaros, S. L., Rhyner, K.J., 2019 The Resource Exfiltration Project: Rapport
McGrath, S. M. & Gregory, Findings from DoD cases, 1985-2017
E.R.
Kont, M., Pihelgas, M., 2015 Insider Threat Detection Study Rapport
Wojtkowiak, J., Trinberg, L. &
Osula, A-M.
Nasjonal Sikkerhetsmyndighet 2019 Temarapport Innsiderisiko Rapport
(NSM)
Nurse, J.R.C., Legg, P., 2014 Understanding Insider Threat: A Konferanseinnlegg/
Buckely, O. & Wright, G.R.T. framework for characterising Attacks. artikkel
Shechter, O.G. & Lang, E.L. 2011 Identifying Personality Disorders that are Rapport
Security Risks: Field Test Results
Wilder 2017 The Psychology of Espionage Artikkel

Tabell 1: Oversikt over litteratur omhandlende innsidere
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Datainnsamlingen relatert til det andre hovedtemaet, hvordan innsideaktivitet forebygges 1 dag,
baserer seg pd noen andre dokumenter. Dette er data som 1 flere tilfeller vil kunne vare gradert,
ettersom det vil kunne omhandle virksomheters metoder. De vil dermed kunne beskrive hvordan
innsidere har kunnet forbigd barrierer tidligere, og det finnes dermed ikke sé stort datagrunnlag av
ugraderte studier og beskrivelser av nettopp dette.

Noen av metodene for & forebygge og avdekke innsidere, eksempelvis prosessen med klarering og
autorisasjon er dog nedfelt i loven, og det er dermed data tilgjengelig for analyse. Videre har ogsé
Nasjonal Sikkerhetsmyndighet gitt ut rapporter og veiledere som skal bistd blant annet
klareringsmyndigheter i prosessen med klarering, og disse vil dermed ogsé kunne bidra til & belyse
hvordan innsideaktivitet forebygges. En oversikt over de mest sentrale dokumentene relatert til

dette er vist under 1 tabell 2.

Flere av rapportene som nevnt i tabell 1 vil vere viktige ogsa opp mot forebyggingen, eksempelvis i
form av kunnskapsgrunnlaget det gir om innsidere, men vil ikke nedvendigvis alene si noe om
hvordan forebygging gjeres 1 de relevante virksomheter 1 dag. Det er derfor noen dokumenter som
kan sies a4 vere dekkende for begge hovedtemaene i oppgaven, mer er plassert i tabellene etter
hovedinnholdet.

For & avdekke hvilke barrierer som er sentrale i forebyggingen av innsidere vil informasjonen
basere seg pa dokumentene for & avdekke innsidernes handlingsmenstre, men vil ogsé basere seg pa

hvordan innsidere forebygges i norsk sammenheng.

Et viktig punkt relatert til dokumentene om forebygging er at en ny sikkerhetslov tradte i kraft i
2019 (Forsvarsdepartementet, 2017). Som et resultat av dette har NSM oppdatert tilherende
veiledere, men denne prosessen er enda ikke fullfert. Noen veiledere er derfor eldre enn naverende
sikkerhetslov, eksempelvis veilederen for autorisasjon og autorisasjonssamtale. NSM presiserer at
handboken likevel fremdeles er i bruk, da selve autorisasjonsprosessen fremdeles er lik (NSM,

2011).
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Forfatter(e) Ar Tittel Dokumenttype

Det Norske Veritas GL 2019 Handtering av innsiderisiko Rapport

Forsvarsdepartementet 2017 Lov om nasjonal sikkerhet Proposisjon til Stortinget
(sikkerhetsloven). (Prop. 153 L)

Justis- og 2020 Samfunnssikkerhet i en usikker verden Stortingsmelding (5

beredskapsdepartementet 2020-2021)

Klareringsforskriften 2018 Forskrift om sikkerhetsklarering og Forskrift
annen klarering

Nasjonal sikkerhetsmyndighet ud.a Veileder i personellsikkerhet Veileder

(NSM)

Nasjonal sikkerhetsmyndighet ua. b Veileder i sikkerhetsstyring Veileder

(NSM)

Nasjonal sikkerhetsmyndighet 2011 Handbok i autorisasjon og Veileder

(NSM) autorisasjonssamtale

Office of the Director og 2017 Security Executive Agent Directive 4: Direktiv

National Intelligence (DNI) National Security Adjudicative guidelines

PST, NSM, Politiet & 2017 Sikkerhet ved ansettelsesforhold - for, Rapport

Neeringslivets sikkerhetsrad under og ved avvikling.

(NSR)

Sikkerhetsloven 2018 Lov om nasjonal sikkerhet Lov
(sikkerhetsloven).

Tabell 2: Oversikt over litteratur relatert til forebygging

3.3.3 Kategorisering

Under innsamlingen er det viktig & foreta en kategorisering av det relevante innholdet (Grenmo,
2016, s. 179). Som nevnt vil innsamling og analyse kunne foregad parallelt, slik at man under
innsamling kan registere relevante punkter i ulike kategorier. Kategorier som inndelingen skal
forega etter kan gjerne vare bestemt for innsamlingen starter. Det ble 1 denne oppgaven satt opp
kategorier etter forskningsspersmalene som var enskelig & besvare, da eksempelvis ulike
definisjoner og forstaelsesmater av begrepet innsider. En annen forhandsbestemt kategori var om
det ble registrert noen fellestrekk ved innsidere. I innsamlingen og analysen ble det videre dannet
underkategorier underveis, som baserte seg pa funnene. Dette var for eksempel funn som relaterte
seg til varighet pd innsideaktivitet, kjonn eller ulike personlighetstrekk. De kategorier som til slutt
ikke ble funnet til & kunne understottes gjennom triangulering ble sd ikke tatt med som et
fellestrekk, men ble likevel registrert som et funn av mulig fremtidig relevans. Flere av

dokumentene var omfattende i omfang, og omhandlet dermed faktorer omkring innsidere eller
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forebygging som ikke var & anse som relevant for oppgaven, slik at innsamlingsprosessen og
analysen av relevant informasjon krevde omfattende databehandling. Eksempler pa ulike kategorier
som ikke ble ansett som relevant for oppgaven var blant annet sivilstatus, antall barn, hayeste

utdanning og statsborgerskap (Jaros et al., 2019).

De ulike utdrag ble merket med referanse og beskrivelser av kontekstuelle forhold. Oversikten ble
systematisert tematisk, med underkategorier som eksempelvis geografisk omréde for & kunne ta
hoyde for mulige kulturspesifikke variasjoner (Grenmo, 2016). Den samme metoden om tematisk
systematisering ble brukt i1 oversikten over hvordan forebyggingen foregikk 1 dag. Dette
muliggjorde at de ulike aspektene ved innsidere s& kunne sammenlignes med det forebyggende
arbeidet, noe som dermed kunne brukes i en vurdering av barrierenes ytelser. Noe av den samme
oversikten eller oppsettet over hvordan informasjonen ble systematisert er ogsa anvendt 1 oppgavens

empirikapittel.

3.4 Etiske vurderinger og personvern

Samfunnsvitenskapelig virksomhet reguleres av ulike forskningsetiske normer, hvor noen av disse
er nedfelt i formelle regelverk. Dette gjelder blant annet innsamling av personopplysninger. At
dataene en forsker samler inn og bruker handteres péd en korrekt mate er svart viktig sett opp mot
god forskningsetikk. Dette gjelder spesielt der det foregar innsamling og lagring av informasjon om
enkeltpersoner. Slik innsamling av personopplysninger er strengt regulert, og krever derfor gjerne
godkjennelse fra Norsk Senter for Forskningsdata (NSD) (Grenmo, 2016). Med personopplysninger
menes «enhver opplysning om en identifisert eller identifiserbar enkeltperson» (Asdal &
Reinertsen, 2020, s. 213). Det ble 1 sammenheng med denne oppgaven foretatt en vurdering fra
NSD relatert til om prosjektet kan anses & vaere meldepliktig. Selv om innsamling av
personopplysninger er regulert, er det likevel slik at en ren innholdsanalyse som kun tar i bruk
offentlig tilgjengelige dokumenter ikke anses som meldepliktig av NSD (Asdal & Reinertsen,
2020).

3.5 Metodiske utfordringer

En forste utfordring relatert til det metodiske 1 denne oppgaven omhandler innsamling av kvalitative
data gjennom en innholdsanalyse. Nar det gjelder en slik analyse er det ofte store mengder data som

gjerne er ustrukturerte (Johannessen et al., 2010, s. 163). Dataene inneholder ogsd mye informasjon
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og er tidkrevende bade & lese og analysere. Prosessen med utvelging av empiriske data er dermed
svart krevende, bdde opp mot at alle relevante faktorer ma tas hoyde for, samtidig som at man méa

kunne vare restriktiv nok til & utelukke data som ikke er relevant for oppgavens problemstilling.

En annen utfordring medfelger av oppgavens tema og problemstilling, og relaterer seg til at
informasjon og data kan vare gradert og saledes ikke tilgjengelig. Dette gjelder spesielt omkring
barrierer og forebygging av innsideaktivitet. At det er begrenset mengde informasjon som er
tilgjengelig for offentligheten grunner i at virksomheter onsker & beskytte kilder og metoder
(Charney & Irvin, 2016). Dette er selvfalgelig et positivt aspekt, da det kan anses som en barriere
for & hindre at mennesker uten tilgang til virksomheten mulig kan fa tilgang til verdiene, men det

representerer en utfordring opp mot oppgavens problemstilling og siktemal.

Videre er det en utfordring med denne type analyse at forskeren selv vil pavirke bade utvalg og
tolkning av dokumentene. Dersom forskerens perspektiv er for snevert kan dette pd en side
begrenset tolkningsmulighetene, noe som ogsa kan resultere 1 at ikke alle relevante tekster tas med i
utvalget. Utvalget kan saledes bli skjevt (Grenmo, 2016). Relatert til tolkningen er det slik at ved en
abduktiv strategi sd vil konklusjonen sies & vere en av flere, da det nettopp er en tolkning. Det er
likevel viktig & vare klar over at man kan ha for snevert perspektiv, slik at alle interessante eller
viktige dokumenter vurderes. Samtidig kan man ogsid underveis i1 utvalg og analyse studere de
tekster som 1 ferste omgang ikke virker som de mest relevante for 4 vurdere nye

applikasjonsmuligheter.
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4. Empiri

"Innsiderisikoen virksomheten utsettes for er kompleks og bygger pd en rekke ulike faktorer» (NSM,
2019b, 5.9).

Kapittelet vil presentere funnene av innholdsanalysen, og vil overordnet folge den retningen som er
gitt i oppgavens problemstilling og forskningsspersmaél. Dette kan som tidligere nevnt deles inn i to
hovedkategorier. Forst vil de empiriske funnene omkring innsidere presenteres, noe som ogsé
krever en avklaring av hva en innsider er. De empiriske funnene om innsidere; deres handlinger og
motiver, vil s presenteres. Det andre hovedpunktet omhandler hvordan slik aktivitet forebygges i
dag. Her vil gangen for gjennomfering av autorisasjon og sikkerhetsklarering forst gjores rede for,

for det rettslige grunnlaget med betydning for problemstillingen beskrives.

4.1 Innsidere

NSMs beskrivelse av innsiderisikoen som presentert fgrst i dette kapittelet peker pad at det er ulike
faktorer ved innsidere som gjor at det er & anse som et komplekst problem. En av de farste
utfordringene som trekkes frem i flere av dokumentene er hvordan en innsider defineres. Det finnes
flere definisjoner og betydninger av begrepet innsider, men de ulike forstaelsene kan i hovedsak
deles inn i to hovedperspektiver. Den fgrste forstaelsen vises i blant annet Baweja, Burchett, &
Jaros (2019) og Nurse, Legg, Buckley & Wright (2014), som ser en innsider som «individer som
har autorisert tilgang til en organisasjons informasjon, fasiliteter, nettverk, ressurser og
mennesker» (Baweja et al., 2019, s. 10). Dersom en person med slik tilgang sa gjgr noe som kan
skade organisasjonen, vil de vere & anse som en innsidetrussel. De setter dermed et skille mellom
en innsider og en innsidetrussel.

Denne forstaelsen deles ogsa av NATOs Cooperative Cyber Defence Centre of Excellence
(CCDCOE), men de skiller videre mellom ytterligere tre kategorier. Dette er tre kategorier som alle
sier noe om pa hvilket grunnlag en er a regne som en innsider, uten at man ngdvendigvis utgjgr en
trussel. De tre kategoriene er at en innsider kan vare en som har eller er gitt: spesifikk kunnskap,
tilgang og tillit. Det som er felles for alle disse tre kategoriene er at ogsa aktgrer som ikke er
tilknyttet virksomheten kan bli en innsider, s lenge de har én eller flere av de overnevnte tre

kategoriene (Kont, Pihelgas, Wojtkowiak, Trinberg & Osula, 2015, s. 12).
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I norsk sammenheng er forstaelsen av begrepet innsider noe annerledes. NSM (2019b, s. 9)
definerer en innsider som «en ndveerende eller tidligere ansatt, konsulent eller kontraktgr som har
eller har hatt legitim tilgang til virksomhetens systemer, prosedyrer, objekter og informasjon, og
som misbruker denne kunnskapen og tilgangen for a utfore handlinger som pdfgrer virksomheten
skade eller tap». Kunnskapen kan brukes «til fordel for annen virksomhet, stat, eller til egen
vinning». En innsider er dermed et begrep som fgrst brukes etter at en person har gjort handlinger
som pafgrer virksomheten skade eller tap. Denne forstaelsen finner vi ogsa hos Englands «Centre
for the Protection of National Infrastructure" (CPNI) som definerer innsidere som «en person som
utnytter, eller har intensjonen om a utnytte, deres legitime tilgang til en organisasjons verdier for
vautorisert formal» (CPNI, 2013, s. 6). Saledes er fellestrekket mellom de to forstaelsene at en
innsider har tilgang til visse verdier, men de skiller pa begrepets bruk basert om personen har begatt

en ondsinnet handling eller ikke.

Der definisjonen skaper et skille i hvordan en innsider defineres, er andre aspekter som det enes om
som videre kan utdype forstaelsen av hva en innsider er. Et f@grste overordnet skille, som tidligere er
presentert, er skillet mellom ubevisste og bevisste innsidere. En bevisst innsider er beskrevet som en
person med intensjon om & pafgre skade og tap. Der den ubevisste innsideren kun har kapasitet og
mulighet til & pafgre skade, har den bevisste innsideren i tillegg intensjon. Bevisste innsidere er
saledes klar over at handlingene gar i mot virksomhetens interesser (NSM, 2019b).

I kategorien bevisste innsidere kan man ytterligere skille mellom tre typer: i) infiltratgrer, ii) de som
rekrutters og iii) de selvmotiverte. Infiltratgrer er innsidere som kan vare plassert i en organisasjon
av andre, for eksempel en annen stat. Den andre kategorien, de som rekrutteres, er en betegnelse
som brukes om de som far betaling eller som pa noen mate blir presset eller truet. Til slutt vil den

siste kategorien vare de innsidere som utfgrer innsideaktivitet pa eget initiativ (DNVGL, 2019).

Foruten & skille mellom type innsidere skiller noen ogséd mellom innsidere ut i fra ulike «modus
operandi». Det kan vare flere ulike inndelinger, men vanlig er den som presenteres i CPNI (2013, s.
4). De har identifisert fem ulike typer av innsideaktivitet: uautorisert utlevering av informasjon,
korrupsjon av prosesser, tilrettelegge for at en tredjepart far tilgang til en organisasjons verdier,
fysisk sabotasje og elektronisk/IT sabotasje. Uautorisert utlevering viser til at man utleverer gradert
informasjon enten til en tredjepart eller til media. Prosess-korrupsjon innebarer at man «pé ulovlig
vis enten endrer en intern prosess eller et system i virksomheten for & oppnd et spesifikt, ikke

autorisert mal» (CPNI, 2013, s. 4). Til slutt kan det 4 tilrettelegge for at en tredjepart fér tilgang til
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verdier 1 virksomheten gjores gjennom at man gir noen fysisk tilgang til en lokasjon, eller tilgang til

informasjon og personer.

Noe av kompleksiteten som innsiderisikoen presenterer kommer som en folge av de ulike
kategoriene og deres ulike handlingsmetoder. Dette krever folgelig ulike metoder for & kunne
forebygge og detektere slik aktivitet (NSM, 2019b). Hvilke tiltak som kreves for & forebygge en
ubevisst innsider er en annen enn hva som vil kreves for & forebygge bevisste innsidere. En person
som har tilgang til tilgang til verdiene og kunnskap om hvilke barrierer og tiltak virksomheten har,
og som 1 tillegg har en ondsinnet intensjon, vil kunne omgé de tiltakene som er satt for & hindre
innsideaktivitet. De kan sdledes bevisst unngé barrierene som er satt for & hindre dem (NSM,

2019b; Jore, 2019b; Kont et al., 2015).

4.2 En persons vei til innsideaktivitet

Hvordan noen far, eller hvorfor noen har, en motivasjon til & utfere handlinger som de bevisst vet
vil skade virksomheten, vil vere forskjellig fra person til person. Det er i litteraturen avdekket en

rekke faktorer som kan ha betydning for om en person kan bli innsider eller ikke.

For 4 kunne forbedre arbeidet med forebygging og deteksjon av innsidere er det tidligere forsekt &
lage en profil pa hva som er den typiske innsideren. Dette for & kunne ha et grunnlag i vurderingen
om personer er sikkerhetsmessig skikket. Ser man péa de mer generelle fellestrekkene til innsidere er
det noen fi ting som kan trekkes ut. Et forste punkt er at en innsider er en mann mellom 31 og 45 ér,
der gjennomsnittsalderen er er 35 &r (NSM, 2019c; Jaros, Rhyner, McGrath, & Gregory, 2019, s.
14). Det har vert eksempler pd kvinnelige innsidere, men de er likevel i1 fatall sett opp mot
gjiennomsnittet. De faller dermed ogsd utenfor de generelle fellestrekkene som blir trukket frem.
Den gjennomsnittlige innsider har videre vert ansatt 1 en virksomhet 1 mellom 3 og 5 ar for de blir
innsidere, og er gjerne selvmotiverte (NSM, 2019c¢). CPNI (2013) fant i deres studie at hele 76% av
innsiderne de studerte var selvmotiverte.

Disse karakteristikkene viser til hvem den gjennomsnittlige innsider har veart, men vil ikke vare
fruktbare & anvende i1 det forebyggende arbeidet da de ikke er sarlig begrensende. Det & lage en
profil pa innsidere har saledes vist seg a ikke vare helt mulig, da én enkelt typologi ikke kan dekke

kompleksiteten i hver enkelt innsider (CIA, 2014; NSM, 2019¢; Wilder, 2017, s. 21).
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Det videre ogsé vanlig & vurdere mulige innsidere basert pd hva som er motivene. Nar man snakker
om innsidere, sd vel som andre individer som utferer ulovlige handlinger, vil det for mange vere
naturlig & se pad hvorfor de utferte disse handlingene. Flere har tidligere sett pd innsidere for &
avdekke nettopp hvorfor noen vil g& i mot nasjonale sikkerhetsinteresser, og funnet at de mest
vanlige inndelingene av motiver for innsidere er penger, ideologi, kompromiss/tvang og ego. Selv
om dette er en antagelse som brukes i flere virksomheter, er det dog funnet at disse
kategoriseringene ikke nedvendigyvis er basert pa forskning, men konvensjonell kunnskap (Charney
& Irvin, 2016, s. 72). Ved en gjennomgang av empirisk data finner man derimot noen ytterligere
motiver basert pd studier av innsidere. Her fant de at i tillegg til penger, ideologi og tvang, sa er
ogsa lojalitet, misneye, hevn, enske om & behage, spenning og anerkjennelse viktige motiver (Jaros
et al., 2019; CPNI, 2013; NSM, 2019b; Charney & Irvin, 2016; Wilder, 2017; Herbig, 2017; CIA,
2014; Nurse et al., 2014). Det er séledes en rekke motiver som kan vere arsak til at person blir en

innsider.

Det som er viktig & vaere klar over nar det kommer til innsidernes motiver er at de er preget av hoy
kompleksitet. Det er sjeldent slik at innsidere har kun én arsak til hvorfor de startet med, eller var
involvert i, innsideaktivitet. Arsakene er ofte mer sammensatte, og det er ikke vanlig 4 kun ha én
enkelt motiverende faktor. I flere undersgkte eksempler finner man at innsideren har ett motiv som
kan regnes som «hovedmotiv», men at arsakene til hvorfor de startet med innsideaktivitetene er

flere og mer sammensatte (CPNI, 2013).

Et interessant funn relatert til viktigheten av den eller de motiverende faktorene en innsider har, er
at CPNI (2013) fant at en sammenheng mellom hva som var den motiverende faktoren og hvilke
regelbrudd som ble gjennomfoert. Eksempelvis ble det funnet at de som hadde ideologiske motiver
eller de som hadde et enske om anerkjennelse, 1 de fleste tilfeller drev innsideaktivitet gjennom at
de avslerte sensitiv informasjon. I 83% av tilfellene der noen begikk prosess-korrupsjon var derimot

penger den sentrale motiverende faktoren (CPNI, 2013, s. 7).

Motivene er selvfelgelig et viktig punkt i forstdelsen av innsidere, men det er dog ikke bare motivet
1 seg selv som er viktig. Ut over motivene er ogsé drsakene til hvorfor en person har nettopp disse
motivene viktig & studere; et motiv utvikles fra en viss bakgrunn. Dette er 1 litteraturen avdekket &

omhandle «hvem innsideren er», samt hvordan dette kommer til syne. Derfor er det, selv om det
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ikke er mulig & lage en profil som passer alle, mulig & trekke frem noen andre fellestrekk blant

tidligere innsidere som ikke angar kjenn, alder, eller hvor lenge de har vaert ansatt.

For & kunne beskrive, forstd og karakterisere hvem og hvorfor noen mennesker blir innsidere vil
Nurse et al. (2014) sitt rammeverk brukes som et utgangspunkt. Ettersom dette rammeverket har et
bredere perspektiv enn denne oppgaven omhandler, vil kun de relevante punktene i rammeverket

videre beskrives.

Catalyst Actor Characteristics o Attack Characteristics
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Figur 5: «Rammeverk for a karakterisere innsideangrep» (Nurse et al., 2014., s. 3).

Rammeverket fra Nurse et al. (2014) peker pd 4 hovedkategorier som er av betydning: en
katalysator, karakteristikker ved en person, karakteristikker ved angrepet og organisatoriske
karakteristikker. Figuren fungerer som en visuell fremstilling der sammenhenger mellom faktorer
uttrykkes, dog uten uten 4 nedvendigvis presentere en kronologisk fremstilling i de ulike
kategoriene. For 4 illustrere en noe mer kronologisk fremstilling av en persons vei til
innsideaktivitet vil en illustrasjon fra Baweja et al. (2014, s. 10) vere mer fruktbar & anvende.
Denne figuren innehar de samme hovedaspektene som rammeverket til Nurse et al. (2014), men

presenterer en mer oversiktlig fremstilling.

29



Problematic
Organizational
responses

Individual Concerning

predispositions behavior

Figur 6: «The Critical Pathway Model» (CPM) (Baweja et al., 2019, s. 10).

4.2.1 Personlighetstrekk

En av de tingene som er funnet & vere fellestrekk hos innsidere er relatert til det som kan kalles
individuelle faktorer eller trekk ved den enkeltes personlighet (Baweja et al., 2019; Charney &
Irvin, 2016; CIA, 2014; CPNI, 2013; Nurse et al., 2014; Shechter & Lang, 2011; Wilder, 2017).
Personlighet kan defineres som «et sett av psykologiske trekk og mekanismer ved et individ som er
organisert og relativt varige, og som pavirker en persons samhandling med, og tilpasninger til,
omgivelsene» (Larsen & Buss, 2010, s. 4). Personligheten er saledes et sett av psykologiske trekk,

og disse beskriver de gjennomsnittlige tendensene til en person (Larsen & Buss, 2010).

I det empiriske grunnlaget er innsidere funnet til & ha trekk som kan vare av betydning i
vurderingen om en person er sikkerhetsmessig skikket til 4 ha tilgang til eller kunnskap om
sikkerhetsgradert informasjon. Personligheten og sammensetningen av personlighetstrekk hos
innsidere har overordnet vist et enske om spenning, et forhgyet selvbilde, at de anser seg selv til &
ha heayere rett pa visse goder, og et enske om makt og kontroll. Videre er det ogsa funnet at disse
trekkene gjerne ogséd innebaerer at enkelte andre personlighetstrekk, som er & anse som enskelige,

hos innsidere er svake eller totalt fravaerende (Wilder, 2017, s. 20).

Det er vanlig & snakke om at disse personene viser typiske trekk relatert til narsissisme, antisosial
personlighetsforstyrrelse/psykopati eller sosiopati (CIA, 2014; CPNI, 2013; Wilder, 2017; Nurse et
al., 2014; Shechter & Lang, 2011; Baweja et al., 2019). Det presiseres at dette ikke betyr at
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personene har disse diagnosene, selv om dette ogsd er mulig. Begrepene brukes for & beskrive
karakteristikker eller trekk ved disse personene, som ofte er de samme trekke som finnes hos de
med disse diagnosene (CIA, 2014).

De trekkene som er funnet hos innsidere er et ekstremt selv-fokus, en patologisk selv-absorpsjon,
der denne opptattheten av seg selv gér pa bekostning av alt annet. Personer med disse trekkene har
en folelse av berettigelse og anser seg selv til & vare spesiell, og overdriver gjerne ogsé egne
prestasjoner. De utnytter de rundt seg, og har derfor ogsd darlige forhold med andre mennesker,
men er ofte ikke klar over deres egen adferd (Larsen & Buss, 2010, s. 319; CIA, 2014, 5. 9).

Dette er alle trekk som er sentrale hos en narsissist. En utfordring 1 denne sammenheng er det man
referer til som det narsissistiske paradoks; der selv om personen virker & ha hey selvtillit, s er det
derimot helt motsatt. De krever ros og anerkjennelse fra andre, og tar ikke godt i mot kritikk. De tar
seg selv selvheytidelig, og er svart sérbare nar det gjelder noe som kan sare selvtilliten (Larsen &
Buss, 2010, s. 319; CIA, 2014, s. 9; Shechter & Lang, 2011; Wilder, 2017). Nar en person innehar
slike narsissistiske trekk foler de seg 1 mange tilfeller som et offer i relasjoner med andre mennesker
der det har foregétt overtredelser, mye oftere enn de som ikke har narsissistiske trekk (Larsen &

Buss, 2010, s. 488; CIA, 2014, 5. 9).

Andre fellestrekk er relatert til det som omtales som psykopati. Dette er en rekke personlighetstrekk
som ofte innebaerer "uansvarlighet og upélitelighet, egosentrisk atferd, impulsivitet, en manglende
evne til & danne varige relasjoner, overfladisk sosial sjarm, og en mangel pd sosiale folelser som
skam, kjerlighet, skyld og empati» (Larsen & Buss, 2010, s. 255).

Videre er det ogsa funnet trekk som er vanlige indikatorer pd sosiopati eller «machiavellismey.
Dette er mennesker som 1 likhet med psykopatien har problemer med samvittighet og moral. De har
ikke problemer med a «krenke andres rettigheter for a tjene sine egne behov» (CIA, 2014, s. 9;

Shechter & Lang, 2011; Wilder, 2017).

Til slutt er ogsa umodenhet et trekk som er funnet hos flere innsidere. Et av karakteristikkene dette
innebarer er vanskeligheter med & skille fantasi og realitet. Personer med trekkene som nevnes her
og 1 avsnittene over kan alle sies & ha aktive fantasier, men umodne personer bruker gjerne mye tid
pa & dagdremme. I motsetning til andre har ogsd umodne voksne storre problemer med & skille
fantasi og realitet. Dette kan medfere at de forventer realiteten & samsvare med fantasiene om seg

selv og hvordan andre relaterer seg til dem. Videre vil dette kunne fore til at de foler en misnoye og
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hat mot den virkelige verden, skulle den ikke male seg opp mot fantasiene deres (Wilder, 2017, s.

27).

De ulike trekkene som er vanlig i de overnevnte diagnosene er sdledes alle trekk som 1 en eller
annen sammensetning er funnet hos flere tidligere innsidere (CPNI, 2013; CIA, 2014, Wilder, 2017,
Charney & Irvin, 2016; Shechter & Lang, 2011; Baweja et al., 2019). Nurse et al. (2014) beskriver
videre at en person som innehar flere trekk fra de ulike diagnose i teorien kan ansees som en storre
risiko enn de som ikke gjor det. Det som likevel er svert viktig & presisere er at selv om en person
har noen slike trekk, betyr ikke dette at de har en av diagnosene, ei heller at de kommer til & bli

innsidere.

4.2.2 Utlgsende hendelser

Det er mer enn visse personlighetstrekk eller et motiv som skal til for at noen skal bli innsidere. Den
tidligere gjennomgangen av mulige motiver viser at de alle i en viss grad kan sies & vare personlige.
Dette har en sammenheng med at motivet for innsidehandlinger gjerne stammer fra en opplevelse
innsideren har hatt, der han eller hun ser at endringer mé til, pd bakgrunn av holdningene eller
verdiene de har (CIA, 2014; NSM, 2019b). Motivene for handlingene er viktige, men for & kunne
forklare hvorfor noen blir innsidere ma en ogsa kunne se hvilke opplevelser individet har hatt som
kan sies 4 ha utlest behovet for et motiv; hva som gjorde at de s behovet for starte med
innsideaktivitet.

Denne andre faktoren er eksterne faktorer, eller det som Baweja et al. (2019, s. 10) referer til som
«stressors». Personlighetstrekk kan ikke alene medfere at en gar i mot nasjonale
sikkerhetsinteresser (Wilder, 2017; CIA, 2014; Nurse et al., 2014). Det som er viktig 1 utviklingen

til en innsider er utlgsende faktorer eller utlegsende hendelser.

Eksempler pa slike utlosende hendelser kan vaere & bli sagt opp, uenigheter med arbeidsgivere, eller
familieproblemer som skilsmisse, og helseproblemer. Dette er hendelser i personens liv som for
dem vil oppleves som en krise. En viktig faktor er her formuleringen av at de for dem kan oppleves
som en krise. Det som en person med slike trekk oppfatter som en krise, trenger ikke & vere de
samme hendelser som personer uten disse karakteristikkene vil vurdere som en krise. Personer med
visse personlighetstrekk vil kunne oppleve urettferdighet der andre ikke vil det. De kan oppleve en

situasjon der de selv foler at en urett er gjort dem, der andre personer 1 samme situasjon ikke vil
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kjenne det slik. En viktig karakteristikk hos personer med blant annet et forheyet selvbilde er at de
ikke anser negative hendelser, eller tilherende felelser, som noe som kommer fra dem selv, men
heller noe som er péafert dem utenfra (CIA, 2014). En slik opplevd urettferdighet for den enkelte

personen kan derfor ogséd anses som en utlesende hendelse.

Ut i fra de hendelsene som personen opplever, de eksterne faktorene, vil det da ogsd medfelge en
folelsesmessig respons eller psykologisk tilstand. Dette kan enkelt forklares som ulike folelser som
glad, lei seg, deprimert, sint o.l. (CIA, 2014; Nurse et al., 2014). Hvorfor disse psykologiske
tilstandene er viktige forklares gjennom sitatet: «no one ever defected because he was happy» (CIA,
2014, s. 1).

Et eksempel er en tidligere innsider som selv beskrev de folelsene han hadde for han valgte & selge
sikkerhetsgradert data. Han skal, etter & ha blitt ansatt 1 CIA, vart svaert misforneyd med stillingen
han fikk fordi han selv mente at en person med hans evner fortjente mer. Etter hans arrest skal han
sa ha forklart at «i was pissed off in the fact that all my expectations on what the job would be like
were falling short and I guess I was perhaps bitter about the situation (...)» (Wilder, 2017, s. 31).
En annen tidligere innsider skal under rettssaken fortalt at hans hovedarsak for & selge gradert
informasjon til Sovjet Unionen og Russland, var at han «ga etter for et urimelig sinne» (Thomas,

1997; Masters, 1997).

De utlesende hendelsene og den medfelgende psykologiske tilstanden, eller de folelsene er person
far etter en opplevd hendelse, har derfor ogsa mye a si for at en person starter med innsideaktivitet
(Nurse et al., 2014). Innsideaktivitet kan sees som en «respons pa en overveldende livskrise eller en

akkumulering av kriser eller skuffelser» (CIA, 2014, s. 2).

4.2.2.1 Individuell psykologi og omstendigheter i livet

Hva som vil kunne fungere som en utlesende faktor pavirkes av andre omstendigheter i livet, men
akkurat hva dette vil si vil variere basert pa enkeltindividet. Noen har gjerne hatt en oppvekst i visse
geografiske omstendigheter, der de har en lojalitet til en familie eller gruppe, men ikke noe storre.
Dette kan eksemplifiseres med at man har en kulturell heller enn en nasjonal lojalitet. Andre har
gjerne ingen slike tilknytninger, og kan dermed ha lett for & «skifte eller dele lojalitet». Til slutt kan
en ogsa ha vokst opp under det som er ansett som mer «vanlige» omstendigheter, men kan med
trekk som umodenhet ha «uleste problemer». Dette kan si eksempelvis medfere et onske om 4 ga 1

mot sine foreldre, som sé 1 voksen alder kan erstattes med deres arbeidsgiver (CIA, 2014, s. 6-7).
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Slike ulike utgangspunkt vil kunne ha stor pavirkning pa hvilke hendelser en person vil anse som
utlosende hendelser. En person som har sterkere kulturell lojalitet enn nasjonal lojalitet vil for
eksempel kunne oppleve en storre effekt av hendelser som pavirker deres kultur enn deres nasjon.

Dette vil videre ogsa ha en pavirkning hvilken psykologisk tilstand ulike hendelser vil kunne gi.

Individuelle faktorer eller den individuelle psykologien er saledes til dels bestemmende i & lage
omstendighetene (CIA, 2014). Det som viser seg hos personer som har de personlighetstrekkene
som nevnt over er at de 1 sterre grad pdvirkes av de negative hendelsene eller omstendighetene de
opplever. Med dette menes at en hendelse som for eksempel vil oppleves som urettferdig for de
aller fleste, vil kunne ha en enda sterre pavirkning pa den psykologiske tilstanden hos personer med
disse personlighetstrekkene. Ytterligere vil disse trekkene ogsd medfere at slike personer i
gjennomsnitt har et hoyere antall slike «personlige kriser». Dette kommer som en folge av at de
trekkene som personen innehar gjor at de har darligere mellommenneskelig kommunikasjon, og at
de kan ha sterre reaksjoner pa hendelser enn andre. A ha slike trekk «svekker moralsk resonnement,
demmekraft og kontroll over impulsiv atferd» (Wilder, 2017, s. 33). Disse trekkene vil sé& forsterkes

ndr en star i en situasjon en selv opplever som en krise.

Individuell psykologi og en persons omstendigheter i livet vil ikke kunne forklares uavhengig av
hverandre. CIA (2014, s. 3) har beskrevet innsideaktivitet som «reaksjoner pd endringer i livet som
spiller pd en allerede eksisterende karakterstruktur». Det er satt opp en forenklet ligning for a
forklare denne sammenhengen: I x C = D. «I» star for «individual psychology», og peker mot den
personligheten og medfelgende trekkene en person innehar. «C» star for «circumstances of lifey,
dvs. de hendelsene eller krisene som kan ha en innvirkning pd om en person starter med
innsideaktivitet. Til slutt star «D» for handlingene som defineres som innsideaktivitet. Ligningen
peker dermed mot at en kombinasjon av psykologi og omstendigheter forer til innsideaktivitet. Det
som er viktig i denne sammenhengen er at jo storre hendelsen eller krisen oppleves for personen, jo
feerre «avvik» kreves i1 den individuelle psykologien for at en person starter med innsideaktivitet, og
motsatt (CIA, 2014). Dette er gjeldende for alle personer da ulike livshendelser vil pavirke de aller
fleste. Det er likevel slik at siden disse personene opplever en storre pavirkning og effekt av disse
hendelsene, samt at de ogsé i1 gjennomsnitt opplever flere slike hendelser, sa kan det peke pa at de
saledes har en sterre sannsynlighet for & bli innsidere (CIA, 2014; Wilder, 2017). «Sérbarheter pa et

omrade skaper sarbarheter i et annet» (Wilder, 2017, s. 20).
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4.2.3 Atferd

De ulike trekkene og den pévirkningen ulike hendelser har pa personen vil f4 konsekvenser i form
av deres atferd, og atferden kan derfor sies & vaere koblet til eller influert av personligheten (Nurse
et al., 2014; CIA, 2014). Dette gjelder bade det Nurse et al. (2014) 1 rammeverket kaller observert
atferd og historisk atferd. Det er likevel ogséd her viktig & presisere at selv om en person har den

atferden som det vises til her, sa betyr ikke dette at en person vil bli en innsider.

Den observerte atferden er hvordan en person oppforer seg enten sammen med kolleger, eller
hvilken atferd de har relatert til deres tilgang til virksomhetens verdier eller ressurser.
Bekymringsfull atferd mot kolleger kan vare alt fra truende eller aggressiv atferd, mens
bekymringsfull atferd relatert til virksomheten kan vare & uttrykke negative holdninger eller bryte
regler og normer (Nurse et al., 2014, s. 6).

Et stort antall tidligere innsidere har blitt vist a hatt slike tegn pa bekymringsfull atferd. Kont et al.
(2015, s. 10) viser til én innsider som aktivt hadde deltatt i protester mot handlinger virksomheten
drev med, mens en annen hadde flere konfrontasjoner med sine ledere. Videre hadde en tredje
innsider flere ganger uttrykt radikale overbevisninger. Dette er atferd som kolleger eller ledere kan
observere underveis og som saledes kan vare en indikasjon pad mulig innsideaktivitet.

En annen type atferd som ogsd er relevant er det som i rammeverket til Nurse et al. (2014) er
referert til som «historisk atferd». Dette viser til atferd som personen har vist tidligere, da gjerne for

ansettelse 1 en virksomhet.

PERSERECs rapport omhandlende ressurseksfiltering fra 1985-2017 tar for seg tidligere innsidere
og den atferden som innsiderne hadde for de ble arrestert (Jaros et al., 2019). Her tas det
utgangspunkt i 13 «adjudicative guidelines»; det som i norsk sammenheng vil kunne sies & vere
ekvivalent til de 15 forhold som nevnes i sikkerhetslovens §8-4, bokstav a-o. Dette er de forhold
som legges til grunn i vurderingen av hvorledes en person er skikket til & kunne fa tilgang til
klassifisert informasjon (DNI, 2017; sikkerhetsloven, 2018; Jaros et al., 2019). Ytterligere i de 13
retningslinjene er det ogsd 75 underliggende diskvalifiserende faktorer, dvs. faktorer som peker mot
brudd pd de ulike retningslinjene (Jaros et al., 2019). Alle retningslinjene og tilherende
diskvalifiserende faktorer er presentert i sin helhet 1 vedlegg 2.

Jaros et al. (2019) fant at de ti mest vanlige diskvalifiserende faktorene var i 4 av de 13 adjudikative

retningslinjene. Dette var i1 retningslinje B (utenlandsk innflytelse), C (utenlands preferanse), E
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(personlig oppfersel) og K (handtering av gradert informasjon). Alle innsiderne i undersekelsen
hadde utfert handlinger som gikk 1 strid med retningslinje K, omhandlende héndtering av gradert
informasjon, og 82 av 83 innsidere i undersekelsen hadde utfert minst én handling i de
diskvalifiserende faktorene i kategori E, om personlig oppfersel.

De minst vanlige diskvalifiserende faktorene var innenfor retningslinjene som gjelder seksuell
oppfersel, ekonomiske hensyn, alkoholmisbruk, narkotikamisbruk og aktiviteter i andre
organisasjoner (Jaros et al., 2019, s. 21-23). Oversikten over antallet innsidere som hadde utfort

diskvalifiserende handlinger etter de adjudikative retningslinjene er presentert i figur 7.

Guideline A: allegiance to the U.S. mamaesesssssss—m 21
Guideline B: Foreign Influence e 64
Guideline C: Foreign preference . 73
Guideline D: Sexual behaviour m——8 11
Guideline E: Personal conduct . 32
Guideline F: Financial Considerations s 21
Guideline G: Alcohol Consumption ——— 12
Guideline H: Drug Involvement m—— 12
Guideline I: Psychological Conditions e 13
Guideline J: Criminal Conduct m———————— 25
Guideline K: Handling Protected Information s 33
Guideline L: Outstide Activities mmmmm 6
Guideline M: Use of IT Systems e 27

0 10 20 30 40 50 60 70 80
mn=83

Figur 7: Oversikt over diskvalifiserende atferd for arrestasjon (Jaros et al., 2019, s. 21)

Foruten de 13 retningslinjene har PERSEREC ogsd vurdert «the behavioural threat assessment
framework» for & kunne identifisere mulige indikatorer pd innsideaktivitet (Jaros et al., 2019). I
dette atferds-rammeverket nevnes det 5 ulike kategorier (behavioural indicators) som relaterer seg
til atferd innsidere har hatt for arrest: bekymringsfull kommunikasjon, bekymringsfulle interesser,
planleggings-atferd, signifikante livshendelser og bekymrede bekjente. Forstnevnte kategori,
bekymringsfull kommunikasjon, relaterer seg til om personen har snakket om innsideaktivitet til
noen som ikke var involvert. Bekymringsfulle interesser henviser til om personen har vist interesse
om noe relatert til innsideaktivitet, eksempelvis interesse 1 overvakning, eller om de har deltatt pa
protester mot myndighetene. Med planleggings-atferd menes om personen planla innsideaktivitet,

eller om de laget planer for & redusere skadevirkningene dersom de skulle bli tatt. Videre vil
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signifikante livshendelser vise til om de hadde problemer relatert til familie, ekteskap, profesjonell
status eller personlige tap. Det siste punktet, bekymrede bekjente, peker til om noen oppdaget
bekymringsfull atferd eller endringer i atferd hos personen. Ut i fra dette rammeverket ble det
funnet at flest innsidere hadde vist atferd relatert til kategoriene planlegging, signifikante
livshendelser og bekymrede bekjente (Jaros et al., 2019, s. 23).

Béde nar det gjelder de 13 retningslinjene og de fem ulike atferdskategoriene vil en innsider kunne
vise atferd som faller innenfor flere av punktene for de blir tatt for innsideaktivitet (Jaros et al.,

2019).

En utfordring som ble funnet relatert til de diskvalifiserende faktorene i de 13 adjudikative
retningslinjene var at pd det tidspunktet der brudd oppdages, s har personen mest sannsynlig
allerede utfort en ulovlig handling. Jaros et al. (2019, s. 25) fant at 81 av 83 trusselakterene hadde
brutt reglene relatert til & «beskytte klassifisert informasjon eller informasjon som pa annet vis var
unntatt offentligheten». De kan séledes allerede ha begatt handlinger som kan karakteriseres som
innsideaktivitet. Det ble derfor funnet at for & best mulig forhindre innsideaktivitet, og hindre at
innsidere ble en trussel for det ble skade for virksomhetens verdier, sd er de ulike atferds-

indikatorene i «behavioral threat assessment» mer hensiktsmessige & bruke.

En ytterligere utfordring med de 13 retningslinjene er at det i studien ble funnet at det som er den
vanligste antagelsen relatert til indikatorer for innsideaktivitet, nemlig gjeld, vises minst igjen blant
trusselaktorene. Dette selv om penger er det mest vanlige motivet (Jaros et al., 2019).

De diskvalifiserende faktorene relatert til punkt F (ekonomiske forhold) omhandler blant annet
eksisterende gjeld, en tidligere manglende evne til & betale gjeld, userigs eller vansvarlig bruk av
penger 1 forbindelse med eksisterende gjeld og historie relatert til ulovlig finansielle handlinger
(Jaros et al., 2019, s. 31). Dette peker mot at selv om penger er et av de vanligste motivene, sa har
de feerreste innsidere sa hay gjeld at det kunne kvalifiseres som diskvalifiserende i en klareringssak.
Det er sdledes ikke er gjeld, men gradighet som gjerne er arsaken til innsideaktivitet med finansielt
motiv (Jaros et al., 2019, s. 25-26). Dette er for mange relatert til kulturelle oppfattelser relatert til
suksess (Charney & Irvin, 2016, s. 71). Den kulturelle oppfattelsen om hva det vil si & vare
suksessfull vil vaere varierende basert pa kulturen, men hvordan en person opplever og ser seg selv i
denne sammenhengen er relatert til deres personlighetstrekk. Personene med de omtalte
personlighetstrekk har et forheyet selvbilde, og gjerne en fantasi om hvordan de forventer at deres
liv skal vere, slik at selv om deres ekonomiske situasjon vil kunne beskrives som gjennomsnittlig,
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vil dette for mange ikke vare nok (Wilder, 2017). Et eksempel pa dette er en innsider som pa tross
at han levde et middelklasse-liv, folte stor ydmykelse da han ikke kunne gi hans barn et bedre liv 1
form av en mer velstdende og sofistikert livsstil. Dette ble sé et viktig motiv for at denne personen

startet med innsideaktivitet (Wilder, 2017, s. 31).

4.3 Forebygging av innsideaktivitet

Nar sé de ulike faktorene og karakteristikkene med betydning for hvorfor noen blir innsidere er
beskrevet, er det videre viktig & beskrive hvordan denne type aktivitet forebygges. Forebygging av
innsideaktivitet handler som tidligere nevnt om & hindre at personer som ikke er sikkerhetsmessig
skikket far tilgang til virksomhetens verdier, samt & kunne hindre at personer som har gyldig tilgang
utvikler seg til 4 bli innsidere. Dersom en person s skulle starte med innsideaktivitet, er det viktig
at man si kan oppdage dette sa tidlig som mulig (DNVGL, 2019, s. 18). Hvordan, og med hvilke

virkemidler dette gjores, vil videre gjennomgas.

4.3.1 Sikkerhetsklarering og autorisasjon

Hva som menes med sikkerhetsgradert informasjon er tidligere beskrevet, men ytterligere foreligger
det graderinger av denne informasjonen. Med dette menes at ulike typer informasjon gis ulike
graderinger etter de mulige skadefelgene det kan fd dersom informasjonen blir kjent for
uvedkommende. Sikkerhetsgraden BEGRENSET skal brukes dersom det i noen grad kan fa
skadefolger, KONFIDENSIELT dersom det kan fi skadefelger, HEMMELIG dersom kan fa
alvorlige skadefolger og STRENGT HEMMELIG dersom det kan fa helt avgjerende skadefolger
(sikkerhetsloven, 2018, §5-3).

For a fa tilgang til sikkerhetsgradert informasjon ma det forst foreligge et tjenstlig behov. Dersom et
slikt behov foreligger, og det kreves tilgang til informasjon gradert KONFIDENSIELT eller hoyere,
sa krever dette en gyldig sikkerhetsklarering (sikkerhetsloven, 2018, §8-1). Det tjenstlige behovet
kan komme som en folge av at en seker pd en ny jobb som vil innebzre en tilgang til
sikkerhetsgradert informasjon, eller det kan komme som en folge av at en seker ny stilling som vil
kreve sikkerhetsklarering for et hoyere graderingsniva.

Arbeidsgiver vil forst anmode om at klareringsprosessen iverksettes, og den som skal autoriseres

ma i denne sammenheng fylle ut en personopplysningsblankett (NSM, 2011, s.7).
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Ansvaret for a4 gjennomfore sikkerhetsklareringen ligger hos klareringsmyndigheten tilknyttet den
virksomheten personen seker i. Forsvaret klarerer nedvendige personer i forsvarssektoren, mens
Sivil klareringsmyndighet klarerer nedvendige personer i sivil sektor. Til slutt vil Nasjonal
sikkerhetsmyndighet, Etterretningstjenesten, Politiets sikkerhetstjeneste og Statsministerens kontor
klarere personer i eller tilknyttet egen virksomhet (klareringsforskriften, 2018, §1). NSM har
ytterligere fag- og kontrollansvar for personellsikkerhetstjenesten etter sikkerhetsloven, og
administrerer det elektroniske saksbehandlingssystemet som klareringsmyndighetene benytter
(NOU 2016:19; NSM, 2011). Den generelle gangen i sikkerhetsklareringsprosessen er illustrert i
figur 8.

|

Kilder

Omspurte

NSM

Klareringsmyndighet

N
NEI JA

Klareringsmyndighet

Figur 8: Sikkerhetsklareringsprosessen (NSM, 2011, s. 6).

«En person kan bare klareres dersom det ikke finnes rimelig grunn til & tvile pa at personen er
sikkerhetsmessig skikket». Denne vurderingen av sikkerhetsmessig skikkethet baserer seg pa en
personkontroll der det legges vekt pd personens paélitelighet, lojalitet og demmekraft
(sikkerhetsloven, 2018, §8-4).

Sikkerhetsloven (2018, §8-4) presiserer videre hvilke forhold som kan tillegges vekt 1 denne

vurderingen, jf. bokstav a-o. Alle punktene er presentert i sin helhet i vedlegg 1. Bestemmelsens
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ordlyd om at disse forhold kan tillegges vekt innebarer ikke at klareringsmyndigheten kan se bort

fra relevante forhold i sin vurdering (NSM, u.a. a, s. 11).

Det som beskrives 1 §8-4 bokstav a-o kan vare atferd som tidligere er utfort, som er planlagt utfort
eller atferd som péagar pa tidspunktet av klareringen. For eksempel kan dette vere straffbare
handlinger, terror, sabotasje, attentat, misbruk av alkohol eller andre rusmidler, tilknytning til
organisasjoner som har ulovlig formal, kompromittering av skjermingsverdig informasjon eller
tilknytning til andre stater. Videre vil vurderingen ogsd kunne basere seg pd faktorer som i
fremtiden kan medfere at personen har eller far gkt sarbarhet. Dette kan for eksempel vaere forhold
som kan fore til at personen eller deres nerstdende kan utsettes for trusler, eller enhver sykdom som
kan medfere svekkelse av pélitelighet og demmekraft. Til slutt er ogsad observert atferd under selve
klareringen et vurderingsgrunnlag, da for eksempel manglende mulighet til & gjennomfore
tilfredsstillende personkontroll, nektelse eller unnlatelse av & gi personopplysninger, forfalskning av
eller feilaktig eller unnlatt framstilling av faktiske forhold med betydning for sikkerhetsklareringen
(sikkerhetsloven, 2018, §8-4).

Det siste punktet i listen av forhold som kan tas heyde for i vurderingen om en person er
sikkerhetsmessig skikket er punkt o; «annet som kan gi grunn til a frykte at en en person vil kunne
opptre i strid med nasjonale sikkerhetsinteresser» (sikkerhetsloven, 2018, §8-4). I NSMs veileder
om personellsikkerhet utdypes dette punktet. Her bemerkes det at «det ikke er mulig d gi noen
uttommende oversikt over alle forhold som kan veere av betydning for en persons sikkerhetsmessige
skikkethet» (NSM, u.a. a, s. 13). Dette punktet relaterer seg dermed til andre forhold av betydning
som ikke er nevnt i punkt a-n. Noen av eksempler som nevnes her er religion, usikker identitet,
forhold tilknyttet manglende demmekraft eller manglende evne til sikkerhetsmessig forstéelse
(NSM, u.d a, s. 13).

Opplysninger om nerstaende personer, dvs. «personer som er i nar familie eller som har annen neer
tilknytning som kan ha betydning for om en person er sikkerhetsmessig skikket», skal tillegges vekt
dersom de er sikkerhetsmessig relevante (sikkerhetsloven, 2018, §§1-5, 8-4).

Til slutt presiseres ogsd de forhold som ikke skal vurderes. Dette omhandler en persons tilknytning

og engasjement i politikk eller andre lovlige organisasjoner.

Etter gjennomfort klarering vil personen som klareringen gjelder bli sent et svar, som vist 1 figuren

over som enten godkjent klarering eller avslag om klarering. Dersom personen fir avslag pé
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klareringen vil begrunnelse bli sendt til personen det gjelder, mens personen som har sendt

anmodning om klarering ikke mottar noen form for begrunnelse (NSM, 2011, s. 7).

Dersom personen derimot fir godkjent klarering pd forespurt niva vil virksomheten selv
giennomfere en autorisasjon. Autorisasjonen kan overordnet beskrives som at personens
overordnede i virksomheten, eller autorisasjonsansvarlige, «har tillit til den autorisertes evne og
vilje til & handtere sikkerhetsgradert informasjon pa en god mate», og utferes gjennom en
autorisasjonssamtale (NSM, 2011, s. 3). Autorisasjonssamtalen skjer lokalt hos den enkelte
virksomhet og skal rutinemessig avholdes for autorisasjon gis (NSM, 2011, s. 8). Det er viktig at
personen som skal arbeide med sikkerhetsgradert informasjon far innfering i de rutiner og det
regelverk som er tilknyttet hndtering av sikkerhetsgradert informasjon. Dette gjores for & sikre at
personen «er 1 stand til & lgse sine oppgaver knyttet til behandling av sikkerhetsgradert informasjon
pd en god mate» (NSM, 2011, s. 8). Nar autorisasjonssamtalen avholdes skal den
autorisasjonsansvarlige i) informere om lokale sikkerhetsmessige forhold, ii) forsikre seg om at
vedkommende kjenner sikkerhetsmessige risikofaktorer og aktuelle sikkerhetsbestemmelser, iii)
kontrollere at opplysninger avgitt i personopplysningsblanketten er korrekte og oppdaterte, og iv) fa

eventuelle ytterligere opplysninger av sikkerhetsmessig betydning (NSM, 2011, s. ).

Den autorsasjonsansvarlige er sd ansvarlig for & videre felge opp personen gjennom
sikkerhetsmessig ledelse og kontroll (sikkerhetsloven, 2018, §8-9). Oppfelgningen av
autorisasjonen gjennom sikkerhetsmessig ledelse og kontroll felger personen i hele perioden de har
tilgang til sikkerhetsgradert informasjon (NSM, 2011, s.3). Skulle det underveis i
ansettelsesforholdet avdekkes opplysninger som gir grunn til & tro at en autorisert person ikke er

sikkerhetsmessig skikket, ma klareringsmyndigheten varsles (sikkerhetsloven, 2018, §8-10).

4.3.2 For, under og etter ansettelsesforholdet

Overordnet kan prosessen med klarering, autorisasjon og sikkerhetsmessig ledelse og kontroll
beskrives gjennom tre faser: for-, under og etter et ansettelsesforhold (DNVGL, 2019). Det som er
sentralt 1 den forste fasen, for ansettelse, er at en person som ikke er sikkerhetsmessig skikket fér
tilgang, kompetanse og tillit. Dette relaterer seg sa til arbeidet med klarering og autorisasjon fer en

person ansettes 1 virksomheten.
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I andre fase er det & hindre at en person som har lovlig tilgang utvikler seg til & utgjore en trussel
mot virksomheten. Trusselen som innsidere representerer er en noe annerledes trussel. Det er en
intern trussel, noe som betyr at det er en trussel som de selv kan pévirke i sterre grad enn eksterne.
Det er dermed viktig & vare klar over at «de menneskelige sdrbarhetene kan oppstd og endres i
lopet av tidsperioden personen er klarerty (Justis- og beredskapsdepartementet, 2020, s.78). Dette
betyr at arbeidet med klarering og autorisasjon ikke avsluttes dersom en person ansettes i
virksomheten. De faktorene som har en innvirkning pd om man er sikkerhetsmessig skikket kan
endre seg undervis, og ma derfor vurderes ogsd under ansettelsesforholdet. Empirien viser at det
ofte er tre til fem &r inn i ett arbeidsforhold at de fleste innsiderne starter sine «karrierer». Samtidig
har NSM observert at det pa dette tidspunktet ogsé er da flere virksomheter far avtagende bevissthet

og oppfelgning av ansatte (NSM, 2018).

Denne kontinuerlige prosessen fortsetter ogsa nr en person skal avslutte sitt ansettelsesforhold. De
samme forpliktelsene relatert til sikkerhetsmessig atferd gjelder ogséd da. I denne fasen er det viktig
a gjore personer klar over dette ansvaret, samtidig som virksomheten ogsa mé serge for at alle
tilganger til sikkerhetsgradert informasjon slettes (PST, NSM, Politiet & NSR, 2017). Dette vil
hindre at en personer som 1 etterkant av et ansettelsesforhold utvikler seg til & bli en innsider, har

tilgang til verdiene.
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5. Drefting av funn opp mot teori

Mdlrettet motvirkning av innsiderisikoen er en kompleks oppgave som krever betydelig med
kompetanse og fokus pa mer enn klareringen, da menneskelige sarbarheter kan oppstd eller endres i

lopet av tidsperioden personen er klarert (Justis- og beredskapsdepartementet, 2020, s. 78).

Hvilke barrierer som er viktige for & forebygge innsideaktivitet henger sammen med
karakteristikker og faktorer ved denne trusselen. For & kunne drive et godt forebyggende arbeid, og
for & implementere de beste tiltakene og barrierene, er det dermed viktig & basere dette pa trusselen,

hvordan trusselakterene opererer og de ulike drsaks- og virkningssammenhengene.

5.1 Innsider og innsidetrussel

Den manglende konsensusen omkring definisjonen av begrepet innsider og den trusselen de
representerer er et viktig aspekt relatert til det forebyggende arbeidet. En utfordring i denne
sammenhengen er at det 1 utgangspunktet er den samme trusselen det refereres til, men at trusselen
omtales med to ulike begreper.

Det er tidligere vist til at forstaelsen av hva en innsider er kan deles inn i to perspektiver, noe som
her kan refereres til som perspektiv A og perspektiv B. Den forste, perspektiv A, ser en innsider som
en person med tilgang, kunnskap og tillit. Dersom en person misbruker tilgangen, sa refereres det til
som en innsidetrussel. Den andre forstéelsen, perspektiv B, ser en innsider som en som har tilgang,
og som sa misbruker denne for & péfere virksomheten skade eller tap.

Det forste og grunnleggende problemet er séledes hva en innsider er; er det en person med tilgang,
eller en person med tilgang som péferer virksomheten skade eller tap? Forskjellen har betydning for
kunnskapsutvikling og informasjonsutveksling. Hvis noen skriver en oppgave der fokuset er
forebygging av innsidere, vil dette gi mening i perspektiv B, men ikke i perspektiv A. I perspektiv A
vil oppgaven handle om & forebygge det som enkelt kan refereres til som en ansatt i en virksomhet.
I perspektiv B vil oppgaven derimot handle om a forebygge personer med ondsinnede intensjoner.
Det er dermed ogsé knyttet negative konnotasjoner til begrepet innsider i perspektiv B, noe det ikke

er 1 perspektiv A.
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I dagligtalen, som i1 perspektiv A, vil en innsider gjerne brukes om en person som har en viss
tilgang. Dersom personen sd misbruker denne tilgangen, vil det kunne representere en trussel og
man snakker da om innsidetrussel. Det kan dog argumenteres for at alle personer med en tilgang,
kunnskap og tillit utgjer en mulig trussel, slik at det & skille mellom innsidere og innsidetrusler vil
kunne vare problematisk i1 det forebyggende arbeidet. Alle innsidere mé tas heyde for nar en skal
vurdere den mulige trusselen, da det er knyttet stor usikkerhet til hvem dette kan vaere. Dette vil
dermed ha en betydning for de forebyggende tiltakene en anvender eller skal implementere. At det
er en mulig trussel mot virksomheten stammer grunnleggende fra den tilgangen eller kapasiteten de

har, og ikke forst basert pa hvilke handlinger de gjor.

Et interessant aspekt ved forebygging av innsiderisikoen, som kan vere knyttet til hvorfor det er
utfordringer omkring & skape konsensus ved definisjonen, er skillet mellom sikkerhet og sikring. De
hendelser som anses som sikringshendelser har ofte ikke en sammenheng med virksomhetens
produksjon eller drift. Innsidehendelser er derimot karakterisert ved at det er en trussel som oppstar
og utvikler seg 1 relasjon til virksomheten, og er pa sin side sterkt knyttet til virksomhetens
produksjon. Dette vil sa kunne diskuteres om dette er hendelser som overskrider skillet mellom
sikkerhet og sikringshendelser.

Det som derimot kan sies & vare avgjerende for hvordan hendelsene karakteriseres, og som
gjennom en avklaring kan muliggjere et godt kunnskapsgrunnlag og utvikling av det forebyggende
arbeidet, er de avgrensingene av begrepet som er vist i de empiriske dataene. En avklaring av om
det er bevisste eller ubevisste innsidere vil forst kunne sies & vere avgjerende for om det er & regne
som en sikrings- eller sikkerhetshendelse. Det er kun de bevisste innsidere som kan sies & ha en
ondsinnet intensjon, og som dermed ut i fra det teoretiske grunnlaget som er gitt, vil kunne ansees
som sikringshendelser. Innsidehendelser knyttet til ubevisste innsidere skjer gjerne som folge av at
en ikke folger rutiner for sikkerhet, og er kan dermed vurderes & vere sikkerhetshendelser. Videre
vil forstéelsen av begrepet ytterligere kunne avklares gjennom & beskrive hvorvidt innsiderne som
studeres er en eller flere av de ulike typene bevisste innsidere, eller om det skilles mellom modus
operandi. Innsidere er et komplekst og sammensatt problem, og de ulike kategoriene vil kunne
kreve andre metoder for forebygging. Dette er séledes et viktig aspekt & vaere klar over i det
generelle arbeidet med forebygging og hvordan man avdekker innsidere eller innsidetrusler. Det er
ogsa et aspekt som kan vurderes & vere bakenforliggende for utfordringene omrking definisjon av

en innsider og en innsidetrussel.
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5.2 Forebygging av innsidere

Gjennomgangen av innsidere presenterer et bilde over kompleksiteten i hvert enkelt menneske og
dermed ogsé kompleksiteten i hvordan arbeidet med forebygging ber forega. Det er, som tidligere
nevnt, ikke én enkel profil pa innsidere som kan brukes som en veileder i vurderinger av personer
innen personellsikkerhet. Det er likevel funnet noen trekk som er vist til & oke sarbarheten hos
mennesker, og dermed ogsa risikoen i den enkelte virksomheten. For & kunne redusere risikoen i
virksomhetene er det viktig at det forebyggende arbeidet tar hayde for, og iverksetter tiltak, som er i

overensstemmelse med empirisk forskning pa innsidere.

Funnene i litteraturen oppsummeres godt gjennom det tidligere refererte rammeverket fra Nurse et
al. (2014). Det presenterer flere av de mulige sarbarhetene i personer, men har et noe bredere
perspektiv enn denne oppgaven omhandler. For & tydeliggjore sammenhengen av de aspektene som

er relevant for oppgavens problemstilling kan det orginale rammeverket justeres som vist i figur 9.

Katalysator Usnsket hendelse

Figur 9: Rammeverk for innsideaktivitet - etter inspirasjon fra Nurse et al. (2014, s. 3)

En utfordring med dette rammeverket er likevel at det viser de organisatoriske karakteristikkene, og
saledes ogséd sarbarhetene, som noe som er en folge av en ugnsket innsidehendelse. Sarbarhetene
som presenteres i rammeverket til Nurse et al. (2014) er relatert til beskyttelse av verdiene, og viser

til evnen for 4 hindre eksfiltrering av verdiene. For eksempel vil dette kunne vere dérlige passord
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eller manglende kontroll av personell nar de forlater arbeidsplassen. Dette kan dermed sies a ikke
vere en reell fremstilling av mulige sarbarheter i virksomheten. En mulig endring av dette

rammeverket presenteres derfor under i figur 10.

Usensket hendelse

Figur 10: Revidert rammeverk for innsideaktivitet - etter inspirasjon fra Nurse et al. (2014, s. 3)

Sarbarhetene som er presentert i det opprinnelige og det justerte rammeverket (figur 5 og 9), er
flyttet i det reviderte rammeverket (figur 10) for & vise at de uenskede hendelsene i virksomheten
kommer som en folge av sirbarhetene. Hvilke sarbarheter det er snakk om er derfor ogsd endret,
giennom at det ikke lenger kun representerer sarbarheter omkring eksfiltrering av verdiene.
Verdiene er ogsa tatt ut av rammeverket da alle personer i disse virksomhetene har en viss tilgang
pa verdier kun i form av at de har godkjent sikkerhetsklarering og autorisasjon, og dermed ogsa
kunnskap. Metodene for & hente ut disse verdiene er flere, men ikke alle krever tilganger utenom
den individene har i sitt daglige arbeid. Verdiene er sdledes mer en bakenforliggende faktor som
individene har tilgang til i kraft av godkjent klarering og autorisasjon, og er derfor ikke inkludert 1
rammeverket. Det endelige rammeverket 1 figur 10 viser né de relevante aspekter i en persons vei til

innsideaktivitet.

Selv om rammeverket til Nurse et al. (2014) godt illustrerer de ulike forholdene med betydning for

en persons vei til innsideaktivitet, gar det ikke i dybden pé hvilke sérbarheter som kan medfere en
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slik uensket hendelse. Disse sarbarhetene vil videre presenteres ut i fra en gjennomgang av en

persons ansettelsesforhold, og de barrierene og funksjonene som er sentrale i forebyggingen.

5.2.1 Viktige barrierer

I den forste fasen, for ansettelsesforholdet viser de empiriske dataene at arbeidet med
sikkerhetsklarering og autorisasjon er en s@rdeles viktig barriere. Dette vil hindre at personer som
ikke er sikkerhetsmessig skikket far tillit, tilgang, kunnskap om verdiene. Hovedfunksjonen til det
som kan omtales som barriere 1, er at den skal sikre verdiene fra farer, og & skape en forstaelse og
en bevissthet om farer. En annen svart viktig barriere er virksomhetenes arbeid med
sikkerhetsmessig ledelse og kontroll; barriere 2. Denne barrieren har ogsa den funksjon at det skal

sikre verdiene, men skal ytterligere ogsa varsle om farer.

Grunnlaget for den forste barrieren, og dets funksjon om & sikre verdiene fra farer, er klareringen og
autorisasjonen. Dette baserer seg pa sikkerhetslovens (2018) bestemmelser gitt i §8-4, bokstav a-o.
Her presenteres en rekke punkter som er veiledende kriterier for & vurdere den enkeltes egnethet, og
som da ogsa utgjer grunnlaget for opprettholdelse av barrierens funksjon.

Punktene fokuserer i dag 1 hovedsak pa en persons atferd, det som tidligere er presentert som den
historiske og observerte atferden. Det er vist i det empiriske grunnlaget at dette er faktorer som har
betydning for om en person er sikkerhetsmessig skikket, og vil dermed delvis oppfylle barrierens

funksjon om 4 sikre verdiene fra farer.

Selv om punktene i sikkerhetsloven §8-4, bokstav a-o (2018) er funnet & ha betydning for en
persons skikkethet, er det 1 empirien avdekket at noen av punktene har varierende relevans ovenfor
forebygging av innsideaktivitet. Dette er for eksempel lovens bestemmelser om gkonomiske forhold
som kan friste en person til & handle i strid med nasjonale sikkerhetsinteresser (sikkerhetsloven,
2018, §8-4, bokstav k). At en person har svak personlig ekonomi, som mye gjeld, er i de empiriske
dataene ikke vist & vere av stor betydning for om en person blir innsider. Det er ikke personer med
svak personlig skonomi som utvikler skonomiske motiv for & drive med innsideaktivitet, men det er
personer som har god ekonomi, men som ensker bedre. Det er dermed gradighet som er funnet til &
veaere av sterst betydning sett opp mot punktet om gkonomiske forhold. Samtidig er det ogsa funnet
andre punkter som misbruk av alkohol eller andre rusmidler ikke har vert avgjerende faktorer for
innsideaktivitet (Jaros et al., 2019; Wilder, 2017).
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Likevel er ikke disse punktene en vurdering av disse forholdene alene. Med dette menes at
vurderingsgrunnlaget omkring eksempelvis personlig ekonomi ikke kun har det forhold & avdekke
personer som mulig kan bli fristet. De ekonomiske forhold kan ogsa vere en indikator pa en
persons «evne og vilje til & ivareta sine forpliktelser». Det peker altsa ut over de rene ekonomiske
forhold mer generelt ogsa til en persons karakter, og kan séledes anses som av stor betydning da det

er en del av & skape et helhetsinntrykk av hver person (NSM, u.4. a, s.12).

Den andre funksjonen som barriere 1 skal oppfylle er a skape en forstaelse og en bevissthet om
farer. Dette gjores i sammenheng med barriere 2, da menneskelige sarbarheter kan oppsta og endres
under klareringsperioden. Det handler saledes om & drive forebyggende arbeid gjennom hele
klareringsperioden.

Forstaelsen og bevisstheten utvikles 1 barriere 1 ved at det forst skapes et kunnskapsgrunnlag om
personer som seker klarering. Dette gjores gjennom innsamling av opplysninger om dem, og vil
kunne fortelle personens n&rmeste leder om forhold som i fremtiden vil kunne utgjere en fare. Det
er dermed ogsa tilknyttet barriere nummer 2; arbeidet med sikkerhetsmessig ledelse og kontroll.
Barriere 1 sin funksjon om 4 skape forstaelse og bevissthet om farer vil muliggjore at barriere 2 kan
registere endringer i forhold som har betydning for klareringen eller autorisasjonen. Dersom det
oppfattes negative endringer 1 en persons liv som kan gke sannsynligheten for innsideaktivitet, for
eksempel endringer som gjor at de pd en eller annen mate kan blir presset til 4 selge gradert
informasjon, sd kan virksomheten drive oppfelgning og veiledning med personen for & hindre en
uensket hendelse. Dette danner sd videre grunnlaget for funksjonen i1 barriere nummer 2, der slike

endringer og observert atferd vil kunne varsle om mulig fare.

Barrierene som brukes i dag kan i hovedsak sies a vare sentrale for a avdekke en mulig innsider,
gjennom at de forebygger denne type aktivitet ved at personer sikkerhetsklareres og autoriseres, og
videre at personene folges opp gjennom sikkerhetsmessig ledelse og kontroll. Det er likevel
avdekket faktorer som ikke tas med i vurderingen. Dette medferer at selv om barrierene som
eksisterer 1 dag kan sies & vere viktige, vil denne mangelen gjore at barrierene ogsa har hull som

saledes kan gjere virksomheten sérbar for farer.
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5.2.2 Sarbarheter

Gitt de faktorene som er avdekket om hvorfor og hvordan noen blir innsidere kan det diskuteres om
dagens forebygging av innsidere gjennom grunnlaget som skal vurderes i sikkerhetslovens (2018)
kapittel 8-4 bokstav a-o, er egnet for & forhindre og avdekke innsidere. Dette vil som en folge bety
at de funksjoner som barriere skal ha, ikke oppfylles. Menneskers individuelle forskjeller pavirker
sarbarheten 1 virksomheten. Det er dermed viktig at virksomheten ser hele mennesket i det

helhetlige sikkerhetsarbeidet, for & kunne implementere tilpassede tiltak (NSM, 2019c, 27:08).

Som de empiriske dataene viser er personlighetstrekk en grunnleggende faktor som har betydning
for vér fremtidige atferd (Larsen og Buss, 2010, s. 6). Det har en innvirkning pa hvordan vi tenker
og handler, og dermed ogsé hvilke hendelser vi opplever, og hvordan vi opplever dem. Dersom
faktoren om personlighetstrekk ikke vurderes i barriere 1 under klareringen og autorisasjonen, vil
dette kunne representere en sarbarhet i mennesket som virksomheten ikke er bevisst. Det vil fra
Reasons (1997) perspektiv sa kunne vere et latent forhold, som etter lengre tid vil f4 konsekvenser

for virksomheten.

Latente forhold manifesterer seg ofte 1 forbindelse med endringer i lokale forhold eller 1
sammenheng med aktive feil (Reason, 1997). Dette kan vare hendelser som at noen personer blir
forbigétt for forfremmelse, eller endringer 1 personens private forhold. Som det er vist vil dette
kunne fungere som en utlesende hendelse, og er dermed svart viktig at det er grunnlag for a
oppdage disse i barriere 2. Dersom man ikke er klar over hvilke personer som kan fa en sterkere
folelsesmessig respons, vil det skape hull, og faren forbigér barrierene. Barrierenes funksjoner om a
varsle om mulige farer, vil da ikke oppfylles.

Enhver person vil kunne oppleve utlesende hendelser. Det som viser seg a vere spesielt med en
person med de nevnte personlighetstrekkene, er at de i1 gjennomsnitt vil oppleve flere slike
hendelser, og videre ogsd fa sterre psykologiske responser (Wilder, 2017). Et eksempel er dersom
virksomheten gar gjennom en omorganiseringsprosess. Det er selvfelgelig mulig at det ikke vil
resultere 1 en uensket hendelse, men det er samtidig vist at slike trekk er en sirbarhet som oker
sannsynligheten. Det er videre ogsd en type sdrbarhet som folger personer over tid. Personen med
disse trekkene innehar spesifikke egenskaper som utgjer en risiko for virksomheten, og som,
dersom de ikke plukkes opp, er en sdrbarhet for virksomheten som blir liggende latent. Risikoen er

at dette vil kunne resultere i en uensket hendelse som far konsekvenser for nasjonens sikkerhet.
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At personer innehar visse personlighetstrekk forstds ikke her som et grunnlag for & vurdere en
person som ikke a vaere sikkerhetsmessig skikket, men det er en faktor pa lik linje med de andre
forhold i sikkerhetsloven (2018) §8-4, bokstav a-o. Hvis man kan foreta en vurdering av
personlighetstrekk i forste fase vil man kunne vere klar over mulige sarbarheter hos mennesker i
virksomheten, pé lik linje med andre mulige sarbarheter som avdekkes pa bakgrunn av vurderingen
i sikkerhetslovens §8-4, bokstav a-o. At personen har disse trekkene er som nevnt ikke
nedvendigvis en diskvalifiserende faktor alene, men er i likhet med andre utfordringer, heller en
mulig sdrbarhet som ma folges opp under ansettelsesforholdet gjennom sikkerhetsmessig ledelse og
kontroll. Det vil vere her man kan avdekke mulige utlesende hendelser og uensket atferd, og
dermed iverksette hjelpetiltak. Dette vil som et resultat gke folelsen av tilherighet til virksomheten,
og dermed ogsé lojaliteten hos den enkelte (NSM, 2019 c¢). A inkludere personlighetstrekk vil

saldes kunne vil muliggjere bedre veiledning og oppfelging underveis 1 klareringsperioden.

Dersom man har en kontinuerlig prosess relatert til oppfelgning av personer vil man kunne hindre
innsideaktivitet selv om man ikke oppdager den utlesende hendelsen. «Behavioural indicators» fra
«the behavioural threat assessment framework» er vist i litteraturen & vare vel sé effektive i a
avdekke innsidere enn de diskvalifiserende faktorene, fordi man vil kunne observere endringer i den
psykologiske tilstanden og personens atferd. En vurdering av individers personlighetstrekk wvil

dermed kunne sies & vaere en mer proaktiv metode for & forebygge og avdekke innsideaktivitet.
De barrierene og underliggende funksjoner som er relevante, dvs. hensiktsmessig og

retningsgivende for virksomhetens forebyggende arbeid innen arbeidet med personellsikkerhet, kan

forenklet illustreres som vist i figur 10:
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Barriere 1 Barriere 2 Barriere 2

Individual Concerning Hostile act

predispositions Stressors behavior

Figur 11: Barrierer for forebygging av innsidekativiet. Inspirert av modell fra Baweja et al. (2019, s. 10).

Barriere 2 er satt pa to ulike plasser 1 figur 10 for & illustrere viktigheten av det kontinuerlige
arbeidet. Dette kunne ogsa vert illustrert med én sammenhengende strek under bade utlesende
hendelser og bekymringsfull atferd. Det er likevel valgt & dele denne opp i to for & presisere at

barrieren kan avdekke innsideaktivitet bade ved utlesende hendelser og atferd alene.

Overordnet kan det forebyggende arbeidet opp mot innsidere beskrives gjennom at det er ikke nok &
kun foreta en vurdering av personen som en del av barriere nummer 1, og ikke nok & kun folge opp
personer dersom de opplever hendelser eller utviser bekymringsfull atferd i barriere 2. Det ma vere
en kontinuerlig prosess som krever begge barrierene, der man ogsd mé opprettholde
sikkerhetsmessig bevissthet og oppfelgning lengre enn de registere tre til fem ar (NSM, 2018).

Det er likevel viktig & vare klar over at dette er menneskelige og organisatoriske barrierer, og at
aktive feil fra personene pd det Reason kaller «frontlinjen» kan redusere barrierenes ytelse og
dermed funksjon. Det som likevel kan bedre dette, pd tross av aktive feil, er dersom alle 1
virksomheten er klar over mulig bekymringsfull atferd. Rutiner for varsling og rapportering fra alle
i virksomheten er en avgjerende faktor for & hindre innsideaktivitet, men har implikasjoner og

utfordringer som ikke kan dekkes av denne oppgavens omfang.

Barrierene som vist ovenfor er formelle preventive barrierer gjennom at de er nedfelt i loven og har
det formal at de skal forebygge at en innsidehendelse skjer. Ut ifra rammeverket til Hammerlin
(2011) er den sikkerhetsmessige vurderingen av en persons skikkethet & regne som et spisset tiltak,
da det er tiltak som er rettet mot de akterene som har et tjenstlig behov for & klareres og autoriseres.

Videre er dette et tiltak som vil pavirke bade en persons intensjon og kapasitet; prosessen med

51



klarering og autorisasjon vil avdekke de personene som har en underliggende intensjon om & pafere
virksomheten skade, samtidig som det ved & ikke gi tilgang til personer vil redusere personers
kapasitet. Gitt at dette sa er spissede tiltak vil det etter Hammerlin (2011) sitt rammeverket ha faerre

demokratiske kostnader, men det er likevel kostnader som ma vurderes.

5.3 Individers rettssikkerhet

«Personellsikkerhet er et omrade hvor myndighetene gis hjemmel til & innhente og behandle til dels
meget sensitive personopplysninger om den enkelte» (Forsvarsdepartementet, 2017, s. 114). Dette
arbeidet, og en mulig innfering av personlighetstrekk som vurderingsgrunnlag, har utfordringer 1
form av at det er klare grenseflater mot individers rettssikkerhet.

Rettssikkerhet har flere betydninger, men det omhandler i denne sammenheng borgernes
grunnleggende rettigheter (Kjonstad & Syse, 2012). Her er to betydninger som tillegges
rettssikkerhetsbegrepet, der de to kan sies & veere motstridende interesser. Det forste omhandler det
som skal «verne individet mot vilkérlighet, uforutsigbarhet og overgrep fra myndighetene». Den
andre er rettsvernet, som omhandler statens plikt til & verne borgerne og garantere for deres
sikkerhet (Ryssdal, 2005, s. 55).

Det som de empiriske dataene avdekker at ber vare en del av vurderingsgrunnlaget vil kunne
implementeres sammen med det allerede eksisterende vurderingsgrunnlaget i1 sikkerhetsloven
(2018) §8-4, bokstav a-o, men det kan dog ansees som mer inngripende ovenfor rettssikkerheten.
Slike endringer i reguleringer vil ikke alene basere seg pa det behovet som kan vurderes etter
rettsvernet, men vil ogsa pavirkes av offentligheten og interessenter, og deres vurdering av trusselen
og medfelgende risiko, samt hvilke interesser som stir pa spill (Baldwin et al., 2012; Engen et al.,
2016). Tiltakenes nytte kan vare vanskelig & forstd, samt at det kan vare usikkerhet til effektene og
den mulige utviklingen av disse tiltakene.

Likevel er det slik at «noen trusler og risikoer kan (...) vaere sé alvorlige at de underlegges strengere
krav til risikoreduksjon» (Justis- og beredskapsdepartementet, 2020, s. 33). Det er dog et prinsipp
som folges, som er presisert i forarbeidet til sikkerhetsloven (2018): «forslag som innebarer inngrep
1 den enkeltes rettssikkerhet og personvern, skal vaere godt begrunnet, forholdsmessige og ha en
sikkerhetsmessig effekt som overstiger personvernulempene» (Forsvarsdepartementet, 2017, s.

118). Dette er saledes en vurdering som ber foretas.

52



En mate denne balansen mellom individers rettssikkerhet og nasjonale sikkerhetsinteresser til en
viss grad kan holdes er & implementere et tiltak der man vurderer personlighetstrekk, men dog som
et tiltak som kan anses som mer spisset. Det a skulle foreta en personlighetsvurdering av alle
personer som har tjenstlig behov for sikkerhetsklarering vil ikke nedvendigvis vere & anse som
hensiktsmessig da det vil vaere svert omfattende. En slik vurdering vil kreve betydelig med
ressurser, bade i form av tid og kompetanse hos klareringsmyndigheten.

En vurdering av de trekkene som er funnet & vare indikatorer for mulig innsideaktivitet vil métte
gjores av personell som er kvalifisert til & foreta en slik vurdering. Dette er ikke noe som kan antas
at eksisterer i de ulike klareringsmyndighetene i1 dag. Det vil ogsé svert tidkrevende & gjennomfere
dette pa hver enkelt person som seker klarering. Dette kan eksemplifiseres med Forsvarets
Sikkerhetsavdeling som er den steorste klareringsmyndigheten 1 Norge, og som sikkerhetsklarerer
flere tusen personer 1 Forsvaret per ar (NOU 2016:19, s. 39). Det kan dermed vurderes om det er
nedvendig med en slik dyptgdende vurdering pé alle, eller om det er mulig & innfore et mer spisset
tiltak. Personlighetsvurderinger kan eksempelvis ansees som & vere hensiktsmessige & foreta 1 de
tilfeller der personer seker klarering for HEMMELIG eller hoyere, eller personer som sgker
stillinger der en fér tilgang til bred, og sarskilt sensitiv aksess. Dette vil redusere de demokratiske
kostnadene for individers rettssikkerhet, men vil ogsd gjere at barrierene har sirbarheter da

funksjoner ikke fullt oppfylles.

5.4 Sarbarhet og usikkerhet

Det kan argumenteres for at et vurderingsgrunnlag basert pd personlighetstrekk ikke er sé
hensiktsmessig gitt at dette er en utfordring som har en kostnad opp mot individers rettssikkerhet og
som ogsd kan sies a innebarer usikkerhet. Det er ikke slik at alle personer som har disse trekkene
blir innsidere, og det er ikke sikkert at alle innsidere vil ha disse trekkene. Gitt usikkerheten, og gitt
de negative konsekvensene for individets rettssikkerhet en slik vurdering kan ha, sd kan dette
dermed anses som & vere mindre fruktbart for det forebyggende arbeidet. Likevel er det slik at alle
risikoer er relatert til usikkerheter, og hvordan man sé skal handtere denne usikkerheten er viktig i
denne sammenhengen. En vurdering av mulige risikoer 1 fremtiden er ikke fakta, men en
skjennsmessig vurdering (Jore, 2019b, s.4047). Mélet er & ta velinformerte beslutninger basert pa
den informasjonen man har. Det er derfor sentralt & ta med badde hva man vet, men ogsé hva man
ikke vet, i denne vurderingen. A kunne si noe om hva man ikke vet er selvsagt et paradoks, men

usikkerhet handler om at man ikke har fullstendig kunnskap, enten dette er pad pad grunn av
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manglende kunnskap eller tvetydig kunnskap (Jore, 2019b, s. 4049). Usikkerheten omkring
innsidere kan sies a vare stor, og de faktorene som er vist i oppgaven vil ikke veare definitive
indikasjoner for om en person blir innsider eller ikke. Usikkerheten mé derfor ogsa tas heyde for, da
det vil sette oss 1 en bedre posisjon for & kunne styre denne mulige fremtidige risikoen (Jore,
2019b). Samtidig mé usikkerheten vurderes opp mot de verdiene vi ensker & beskytte. Dette er
verdier som har betydning, ikke bare for enkeltindivider eller individene i den aktuelle
virksomheten, men det er verdier som ved tap og skade vil kunne fa store konsekvenser for hele
nasjonen.

Det & kunne avdekke personer som kan representere en trussel i fremtiden, ut i fra at de har visse
sarbarheter, vil sdledes vere fruktbart for & dermed redusere usikkerheten omkring virksomhetens
risiko. Nér en sa har avdekket at disse trekkene er mulige sarbarheter, vil det, for & kunne redusere
risikoen 1 virksomhetene, vere hensiktsmessig 4 sorge for at tiltakene, barrierene og deres

tilherende funksjoner tar hoyde for dette.
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6. Konklusjon

Formélet med denne oppgaven var & gke den forskningsbaserte kunnskapen om motvirkning av
innsiderisikoen, ved & undersgke problemstillingen «hva er en innsider og hvilke barrierer og
tilhorende funksjoner er viktige for d forebygge innsideaktivitet?

Dette ble gjort gjennom a studere innsidere, deres karakteristikker og handleméte, gjennom et
teoretisk grunnlag, for & kunne vurdere forstielsen av innsidere og innsidetrusselen i et annet
perspektiv. Dette empiriske grunnlaget ble s ogsa brukt for & vurdere de barrierer som er viktige
for & forebygge innsidere, samt at de ulike barrierenes funksjoner ble vurdert opp mot de empiriske

funnene som ble avdekket.

En forste viktig forstaelse som kreves for 4 kunne gke kunnskap om innsidere og hvordan man ber
forebygge denne er hva en innsider er, og hvordan dette begrepet forstds i litteraturen. Det ble
funnet at begrepet innsider overordnet kan sies & vare todelt. Noen anser en innsider som en person
med tilgang, tillit og kunnskap om sikkerhetsgradert informasjon. En innsider kan saledes forsa som
en ansatt. Andre ser derimot en innsider som en person med den samme tilgangen, tillit og
kunnskapen, men som gjennom dette péferer virksomheten skade og tap. Den manglende
konsensusen om definisjonen skaper utfordringer, og konsensus ber dermed nas. Det er likevel
funnet at innsidere er et svaert komplekst problem, som 1 sin helhet ikke nedvendigvis er mulig &
definere. Det er et begrep som omfatter hendelser som kan sies & vere innenfor begge feltene
sikring og sikkerhet, da det omhandler en menneskelig faktor som kan vare enten ubevisst eller ha
ondsinnede intensjoner. I arbeidet med & oke kunnskapen om innsidere og forebygging av disse ber
det dermed skilles klart mellom hvilke typer innsidere som studeres og hvilke typer innsidere en

onsker & forebygge.

For & forebygge bevisst innsideaktivitet er det i denne oppgaven avdekket to svaert viktige barrierer.
Den forste barrieren er vurderingen av en persons sikkerhetsmessig skikkethet etter
sikkerhetslovens §8-4, bokstav a-o (2018). Den andre barrieren er utevelsen av sikkerhetsmessig
ledelse og kontroll 1 virksomheten. Disse barrierene anvendes i1 dag, og har de funksjoner at de skal
sikre verdier gjennom & skape en forstdelse og bevissthet om trusler, og varsle om disse. Det
forebyggende arbeidet er dermed en kontinuerlig prosess, der personer ber folges opp gjennom hele

klareringsperioden.
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Selv om disse barrierene er implementert og anvendes i1 dag, anses det at barrierenes funksjoner kun
kan sies & vaere delvis oppfylt. Dette medforer at det er latente forhold, som i sammenheng med
sakalte aktive feil, vil kunne medfere konsekvenser for virksomhetens verdier, samt Norges
suverenitet, territorielle integritet og demokratiske styreform. Sikkerhetslovens bestemmelser i
kapittel 8, og 1 serdeleshet §8-4, synes ikke & vurdere forhold som ut fra empiriske funn er fastslatt
a vaere svert relevante.

Funnene viser at de fleste innsidere ikke seker tilgang til en organisasjon med ondsinnede
intensjoner; mange utvikler innsidemotivasjon under et ansettelsesforhold, og da ofte som
selvmotiverte innsidere. Selv om det & vurdere den tidligere eller historiske atferden i sammenheng
med den observerte atferden gir et visst helhetsinntrykk av en person, kan det vurderes & vere
manglende grunnlag for & redusere usikkerhet og styre risikoen relatert til personens fremtidige
atferd.

Personligheten og personlighetstrekkene har en pdvirkning pa vdre omstendigheter i livet, den
psykologiske responsen pé vare omgivelser og var atferd. Det er funnet fellestrekk hos innsidere
som er relatert til narsissisme, antisosial personlighetsforstyrrelse/psykopati, sosiopati eller
machiavellisme. En person som har flere slike trekk kan ansees som en sterre risiko for
virksomheten enn de som ikke har det. Hvordan personligheten kan lede til innsideaktivitet er ogsé
knyttet til utlosende hendelser, eller livskriser. Innsideaktivitet er funnet & vare en respons pa kriser
vi opplever, og jo sterre krise desto faerre avvik kreves i den psykologiske fungeringen for at en
uonsket hendelse kan skje. Har en person slike personlighetstrekk vil de ogsa vare mer sarbare for
ytre pavirkning, og de har 1 gjennomsnitt flere slike kriser. Kombinasjonen av personlighetstrekk og
utlesende hendelser er vist & vare av stor betydning for sannsynligheten for skadelig
innsideaktivitet. Likevel er ikke dette en sarbarhet som er en del av vurderingsgrunnlaget i
sikkerhetslovens bestemmelser, pd tross av at virksomhetene da vil ha et handlingsrom og mange
muligheter til & forhindre at ansatte utvikler skadelige intensjoner. Dette innebarer séledes at en
grunnleggende sarbarhet i mennesket oversees, og medferer dermed ogséd en stor risiko for

virksomheten og var styringsevne og suverenitet.

6.1 Forslag til videre forskning

Med bakgrunn i at personlighetstrekk er funnet til & vaere av stor betydning for om en person kan bli

innsider eller ikke, kan dette vere en faktor som er enskelig a4 inkludere som en vurdering i
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sikkerhetslovens kapittel 8 (2018). En slik vurdering vil dog kreve store ressurser og kompetanse i
de ulike virksomhetenes klareringsmyndigheter. Det foreligger ulike verktey for denne typen
vurderinger, som for eksempel «Shedler-Westen Assessment Procedure (SWAP) og «dispositional
Indicators of risk exposure» (DIRE) (Schechter & Lang, 2011). Om dette sd er verktoy som kan
anvendes 1 norske klareringsmyndigheter, 1 hvor stort omfang de skal brukes og tiltakets
innvirkning pa den enkeltes rettssikkerhet og personvern, vil kunne vare enskelige studier for &

videre kunne gke den forskningsbaserte kunnskapen om motvirkning av innsiderisikoen.
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Vedlegg

Vedlegg 1 - Sikkerhetsloven §8-4: Avgjorelse om klarering

En person kan bare klareres dersom det ikke finnes rimelig grunn til 4 tvile pé at personen er

sikkerhetsmessig skikket. Klareringsmyndigheten fatter avgjerelse om klarering.

I vurderingen skal det legges vekt pa forhold som er relevante for personens palitelighet,
lojalitet og demmekraft i forbindelse med behandling av gradert informasjon og tilgang til
skjermingsverdige objekter og infrastruktur. Vurderingen skal gjores pd grunnlag av en

personkontroll.

Klareringsmyndigheten skal se til at klareringssaken er s godt opplyst som mulig. Dersom
det er tvil om en person er sikkerhetsmessig skikket, skal klareringsmyndigheten holde en

sikkerhetssamtale med personen.

Opplysninger om folgende forhold kan tillegges vekt:

a) spionasje, planlegging eller gjennomfering av terror, sabotasje, attentat eller lignende, og forsek
pa slik virksomhet

b) straftbare handlinger eller forberedelser eller oppfordringer til straffbare handlinger

c) forhold som kan fore til at personen selv, eller personens narstdende, utsettes for trusler mot liv,
helse, frihet eller @re, slik at personen kan bli presset til & handle i strid med nasjonale
sikkerhetsinteresser.

d) forfalskning av eller feilaktig eller unnlatt framstilling av faktiske forhold som personen matte

e) forsa har betydning for sikkerhetsklareringen

f) misbruk av alkohol eller andre rusmidler

g) enhver sykdom som pa medisinsk grunnlag kan gi forbigdende eller varig svekkelse av
paliteligheten, lojaliteten eller dommekraften

h) kompromittering av skjermingsverdig informasjon eller brudd pé sikkerhetsbestemmelser

1) nektelse eller unnlatelse av & gi personopplysninger om seg selv

j) ikke & orientere den autorisasjonsansvarlige om egne forhold av betydning for sikkerheten
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k) nektelse av & gi taushetslofte, tilkjennegivelse av ikke & ville vaere bundet av taushetslofte eller
nektelse eller unnlatelse av a delta 1 sikkerhetssamtale

1) okonomiske forhold som kan friste ham eller henne til & handle i strid med nasjonale
sikkerhetsinteresser

m) forbindelse med organisasjoner som har ulovlig formél, og som kan true den demokratiske
samfunnsordenen, eller som ansvar vold eller terrorhandlinger som akseptable virkemidler

n) manglende mulighet til & gjennomfere tilfredsstillende personkontroll

o) tilknytning til andre stater

p) annet som kan gi grunn til & frykte at en person vil kunne opptre i strid med nasjonale

sikkerhetsinteresser
Politisk engasjement og annet lovlig samfunnsengasjement, som medlemskap i, sympati med eller
aktivitet for lovlige politiske partier eller organisasjoner, skal ikke tillegges vekt i vurderingen av

om en person er sikkerhetsmessig skikket.

Opplysninger om nerstdende personer skal bare tillegges vekt dersom de er sikkerhetsmessig

relevante.

Kongen kan gi forskrift om klarering og gjennomfoering av sikkerhetssamtale.
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Vedlegg 2 - «Adjudicative guidelines» (DNI, 2017)

GUIDELINE A: ALLEGIANCE TO THE UNITED STATES

Conditions that could raise a security concern and may be disqualifying include:

(a) involvement in, support of, training to commit, or advocacy of any act of sabotage,
espionage, treason, terrorism, or sedition against the United States;

(b) association or sympathy with persons who are attempting to commit, or who are committing,
any of the above acts; and

(c) association or sympathy with persons or organizations that advocate, threaten, or use force or
violence, or use any other illegal or unconstitutional means, in an effort to:

(1) overthrow or influence the U.S. Government or any state or local government;

(2) prevent Federal, state, or local government personnel from performing their official
duties;

(3) gain retribution for perceived wrongs caused by the Federal, state, or local government;
and

(4) prevent others from exercising their rights under the Constitution or laws of the United
States or of any state.

GUIDELINE B: FOREIGN INFLUENCE

Conditions that could raise a security concern and may be disqualifying include:

(a) contact, regardless of method, with a foreign family member, business or professional
associate, friend, or other person who is a citizen of or resident in a foreign country if that
contact creates a heightened risk of foreign exploitation, inducement, manipulation, pressure, or
coercion;

(b) connections to a foreign person, group, government, or country that create a potential conflict
of interest between the individual’s obligation to protect classified or sensitive information or
technology and the individual’s desire to help a foreign person, group, or country by providing
that information or technology;

(c) failure to report or fully disclose, when required, association with a foreign person, group,
government, or country;

(d) counterintelligence information, whether classified or unclassified, that indicates the
individual’s access to classified information or eligibility for a sensitive position may involve
unacceptable risk to national security;

(e) shared living quarters with a person or persons, regardless of citizenship status, if that
relationship creates a heightened risk of foreign inducement, manipulation, pressure, or coercion;

(f) substantial business, financial, or property interests in a foreign country, or in any foreign-
owned or foreign-operated business that could subject the individual to a heightened risk of
foreign influence or exploitation or personal conflict of interest;

(g) unauthorized association with a suspected or known agent, associate, or employee of a
foreign intelligence entity;



(h) indications that representatives or nationals from a foreign country are acting to increase the
vulnerability of the individual to possible future exploitation, inducement, manipulation,
pressure, or coercion; and

(i) conduct, especially while traveling or residing outside the U.S., that may make the individual
vulnerable to exploitation, pressure, or coercion by a foreign person, group, government, or country.

Conditions that could raise a security concern and may be disqualifying include:

(a) applying for and/or acquiring citizenship in any other country;

(b) failure to report, or fully disclose when required, to an appropriate security official, the
possession of a passport or identity card issued by any country other than the United States;

(c) failure to use a U.S. passport when entering or exiting the U.S.;

(d) participation in foreign activities, including but not limited to:
(1) assuming or attempting to assume any type of employment, position, or political office
in a foreign government or military organization; and
(2) otherwise acting to serve the interests of a foreign person, group, organization, or

government in any way that conflicts with U.S. national security interests;

(e) using foreign citizenship to protect financial or business interests in another country in
violation of U.S. law; and

(f) an act of expatriation from the United States such as declaration of intent to renounce U.S.
citizenship, whether through words or actions.

Conditions that could raise a security concern and may be disqualifying include:

(a) sexual behavior of a criminal nature, whether or not the individual has been prosecuted;

(b) a pattern of compulsive, self-destructive, or high-risk sexual behavior that the individual is
unable to stop;

(¢) sexual behavior that causes an individual to be vulnerable to coercion, exploitation, or duress;
and

(d) sexual behavior of a public nature or that reflects lack of discretion or judgment.

66



GUIDELINE E: PERSONAL CONDUCT
Conditions that could raise a security concern and may be disqualifying include:

(a) deliberate omission, concealment, or falsification of relevant facts from any personnel
security questionnaire, personal history statement, or similar form used to conduct investigations,
determine employment qualifications, award benefits or status, determine national security
eligibility or trustworthiness, or award fiduciary responsibilities;

(b) deliberately providing false or misleading information; or concealing or omitting information,
concerning relevant facts to an employer, investigator, security official, competent medical or
mental health professional involved in making a recommendation relevant to a national security
eligibility determination, or other official government representative;

(c) credible adverse information in several adjudicative issue areas that is not sufficient for an
adverse determination under any other single guideline, but which, when considered as a whole,
supports a whole-person assessment of questionable judgment, untrustworthiness, unreliability,
lack of candor, unwillingness to comply with rules and regulations, or other characteristics
indicating that the individual may not properly safeguard classified or sensitive information;

(d) credible adverse information that is not explicitly covered under any other guideline and may
not be sufficient by itself for an adverse determination, but which, when combined with all
available information, supports a whole-person assessment of questionable judgment,
untrustworthiness, unreliability, lack of candor, unwillingness to comply with rules and
regulations, or other characteristics indicating that the individual may not properly safeguard
classified or sensitive information. This includes, but is not limited to, consideration of:

(1) untrustworthy or unreliable behavior to include breach of client confidentiality, release
of proprietary information, unauthorized release of sensitive corporate or government
protected information;

(2) any disruptive, violent, or other inappropriate behavior;

(3) a pattern of dishonesty or rule violations; and
(4) evidence of significant misuse of Government or other employer’s time or resources;

(e) personal conduct, or concealment of information about one’s conduct, that creates a
vulnerability to exploitation, manipulation, or duress by a foreign intelligence entity or other
individual or group. Such conduct includes:

(1) engaging in activities which, if known, could affect the person’s personal, professional,
or community standing;

(2) while in another country, engaging in any activity that is illegal in that country;

(3) while in another country, engaging in any activity that, while legal there, is illegal in the
United States;

(f) violation of a written or recorded commitment made by the individual to the employer as a
condition of employment; and

(g) association with persons involved in criminal activity.



GUIDELINE F: FINANCIAL CONSIDERATIONS

Conditions that could raise a security concern and may be disqualifying include:
(a) inability to satisfy debts;
(b) unwillingness to satisfy debts regardless of the ability to do so;
(c) a history of not meeting financial obligations;

(d) deceptive or illegal financial practices such as embezzlement, employee theft, check fraud,
expense account fraud, mortgage fraud, filing deceptive loan statements and other intentional
financial breaches of trust;

(e) consistent spending beyond one’s means or frivolous or irresponsible spending, which may
be indicated by excessive indebtedness, significant negative cash flow, a history of late payments
or of non-payment, or other negative financial indicators;

(f) failure to file or fraudulently filing annual Federal, state, or local income tax returns or failure
to pay annual Federal, state, or local income tax as required;

(g) unexplained affluence, as shown by a lifestyle or standard of living, increase in net worth, or
money transfers that are inconsistent with known legal sources of income;

(h) borrowing money or engaging in significant financial transactions to fund gambling or pay
gambling debts; and

(i) concealing gambling losses, family conflict, or other problems caused by gambling.

GUIDELINE G: ALCOHOL CONSUPTION

Conditions that could raise a security concern and may be disqualifying include:

(a) alcohol-related incidents away from work, such as driving while under the influence, fighting,
child or spouse abuse, disturbing the peace, or other incidents of concern, regardless of the
frequency of the individual’s alcohol use or whether the individual has been diagnosed with
alcohol use disorder;

(b) alcohol-related incidents at work, such as reporting for work or duty in an intoxicated or
impaired condition, drinking on the job, or jeopardizing the welfare and safety of others,

regardless of whether the individual is diagnosed with alcohol use disorder;

(¢) habitual or binge consumption of alcohol to the point of impaired judgment, regardless of
whether the individual is diagnosed with alcohol use disorder;

(d) diagnosis by a duly qualified medical or mental health professional (e.g., physician, clinical
psychologist, psychiatrist, or licensed clinical social worker) of alcohol use disorder;

(e) the failure to follow treatment advice once diagnosed;

(f) alcohol consumption, which is not in accordance with treatment recommendations, after a
diagnosis of alcohol use disorder; and

(g) failure to follow any court order regarding alcohol education, evaluation, treatment, or
abstinence.



GUIDELINE H: DRUG INVOLVEMENT & SUBSTANCE MISUSE

Conditions that could raise a security concern and may be disqualifying include:
(a) any substance misuse (see above definition);
(b) testing positive for an illegal drug;

(c) illegal possession of a controlled substance, including cultivation, processing, manufacture,
purchase, sale, or distribution; or possession of drug paraphernalia;

(d) diagnosis by a duly qualified medical or mental health professional (e.g., physician, clinical
psychologist, psychiatrist, or licensed clinical social worker) of substance use disorder;

(e) failure to successfully complete a drug treatment program prescribed by a duly qualified
medical or mental health professional;

(f) any illegal drug use while granted access to classified information or holding a sensitive
position; and

(g) expressed intent to continue drug involvement and substance misuse, or failure to clearly and
convincingly commit to discontinue such misuse.

GUIDELINE I: PSYCHOLOGICAL CONDITIONS

Conditions that could raise a security concern and may be disqualifying include:

(a) behavior that casts doubt on an individual’s judgment, stability, reliability, or trustworthiness,
not covered under any other guideline and that may indicate an emotional, mental, or personality
condition, including, but not limited to, irresponsible, violent, self-harm, suicidal, paranoid,
manipulative, impulsive, chronic lying, deceitful, exploitative, or bizarre behaviors;

(b) an opinion by a duly qualified mental health professional that the individual has a condition
that may impair judgment, stability, reliability, or trustworthiness;

(¢) voluntary or involuntary inpatient hospitalization;

(d) failure to follow a prescribed treatment plan related to a diagnosed psychological/psychiatric
condition that may impair judgment, stability, reliability, or trustworthiness, including, but not
limited to, failure to take prescribed medication or failure to attend required counseling sessions;
and

(e) pathological gambling, the associated behaviors of which may include unsuccessful attempts
to stop gambling; gambling for increasingly higher stakes, usually in an attempt to cover losses;
concealing gambling losses; borrowing or stealing money to fund gambling or pay gambling
debts; and family conflict resulting from gambling.
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GUIDELINE J: CRIMINAL CONDUCT

Conditions that could raise a security concern and may be disqualifying include:
(a) a pattern of minor offenses, any one of which on its own would be unlikely to affect a
national security eligibility decision, but which in combination cast doubt on the individual's
judgment, reliability, or trustworthiness;
(b) evidence (including, but not limited to, a credible allegation, an admission, and matters of

official record) of criminal conduct, regardless of whether the individual was formally charged,
prosecuted, or convicted;

(c) individual is currently on parole or probation;

(d) violation or revocation of parole or probation, or failure to complete a court-mandated
rehabilitation program; and

(e) discharge or dismissal from the Armed Forces for reasons less than “Honorable.”

GUIDELINE K: HANDLING PROTECTED INFORMATION

Conditions that could raise a security concern and may be disqualifying include:
(a) deliberate or negligent disclosure of protected information to unauthorized persons,
including, but not limited to, personal or business contacts, the media, or persons present at
seminars, meetings, or conferences;
(b) collecting or storing protected information in any unauthorized location;
(c) loading, drafting, editing, modifying, storing, transmitting, or otherwise handling protected
information, including images, on any unauthorized equipment or medium;

(d) inappropriate efforts to obtain or view protected information outside one’s need to know;

(e) copying or modifying protected information in an unauthorized manner designed to conceal
or remove classification or other document control markings;

(f) viewing or downloading information from a secure system when the information is beyond
the individual’s need-to-know:;

(g) any failure to comply with rules for the protection of classified or sensitive information;
(h) negligence or lax security practices that persist despite counseling by management; and

(i) failure to comply with rules or regulations that results in damage to the national security,
regardless of whether it was deliberate or negligent.
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Conditions that could raise a security concern and may be disqualifying include:

(a) any employment or service, whether compensated or volunteer, with:

(1) the government of a foreign country;

(2) any foreign national, organization, or other entity;

(3) a representative of any foreign interest; and

(4) any foreign, domestic, or international organization or person engaged in analysis,
discussion, or publication of material on intelligence, defense, foreign affairs, or protected
technology; and

(b) failure to report or fully disclose an outside activity when this is required.
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