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Sammendrag

Et endret risikobilde i Norge samt en rekke alvorlige hendelser internasjonalt og
nasjonalt, har medfert til et okt fokus pé sikring og risiko for intenderte uenskede
hendelser i petroleumssektoren og samfunnet forevrig. I lys av dette har kulturens
betydning for sikringsnivaet blitt fremhevet i en rekke sammenhenger og begrepet
security culture, pa norsk sikringskultur, har blitt loftet frem. Dette fremkommer blant
annet i Statoil sin gransknings rapport Angrepet mot In Amenas (Statoil, 2013).
Operatorselskaper i petroleumssektoren har lang erfaring med utvikling av en
sikkerhetskultur og har et godt rykte pd seg nar det gjelder sikkerhet mot uintenderte
uenskede hendelser. Likevel er det begrenset forskning omkring sikringskultur bade
som begrep og fenomen. Avhandlingen tar dermed sikte pd a undersegke hvilket syn
operatorselskapene 1 petroleumssektoren har pa utvikling av en optimal sikringskultur
og hvorvidt begrepet sikringskultur fremstar som hensiktsmessig i arbeidet med &

utvikle en slik kultur.

For a vare i stand til 4 besvare avhandlingens problemsstilling ble det benyttet en
kvalitativ metode. Dette fordi det var lite forskningsbasert kunnskap omkring
sikringskultur og fordi vi ensket & {4 en dybdeforstielse for temaet. Det ble
gjennomfort 14 intervjuer med 12 ulike operaterselskaper i petroleumssektoren, med
fagpersoner innen security/HMS feltet. Grunnet begrenset litteratur innen
sikringskulturfeltet, ble det i stor grad benyttet teori om sikkerhetskultur som har blitt
presentert i samfunnssikkerhetsstudiet. I tillegg har det vaert nedvendig a inkludere
tilgjengelig litteratur om Information security culture, som vi ansa som svert relevant

for var problemsstilling.

Avhandlingen viser at rundt halvparten av operaterselskapene har tatt i bruk
sikringskulturbegrepet, hvor organiseringen av sikringsarbeidet i virksomheten ikke
synes a vaere avgjerende for hvorvidt begrepet benyttes eller ikke. Det fremgar en
uenighet og begrepsforvirring i oppfatning av begrepene sikkerhet og sikring, noe
som kan synes & ha betydning for om begrepet er tatt i bruk. Studien indikerer at de
som benytter begrepet synes & ha et mer reflektert forhold til hva som legges i

begrepet. Her vektlegges bevissthet, kompetanse, ansvarsfolelse og forstielse for



sikring, hvor kunnskapsdimensjonen mé vektlegges. Sikringskultur omfatter dermed
antagelser, holdninger, verdier, oppfatninger og atferd som kan ha betydning for
sikringsnivéet i virksomheten.

Med utgangspunkt i vért teoretiske rammeverk, viser studien at forpliktelse,
fleksibilitet, leering og tillit vektlegges i utvikling av en optimal sikringskultur.
Studien belyser en rekke ulikheter og utfordringer knyttet til elementene som i ulik
grad skiller seg fra sikkerhetskultur-feltet. Dette knyttes til at sikring har noe s@regne
karakteristika; at det er en trusselakter som kan opptre internt og eksternt, det er hoy
grad av usikkerhet og ofte et fravaer av intenderte uenskede hendelser. Et av
hovedfunnene i studien er at begrenset informasjonsdeling og dpenhet utgjer en stor
utfordring i forhold til muligheter for leering og forstéelse for truslene virksomheten

star ovenfor, samt a skape tillit, aksept og forstaelse for sikringstiltak blant ansatte.

Studien viser enighet blant operaterselskapene om at kultur er viktig for & oppné et
hoyt sikringsniva. Likevel eksisterer det ulike syn pa hvorvidt det er nedvendig med
et eget sikringskulturbegrep. Pa engelsk skilles det mellom safety og security, hvor
forskjellen ligger 1 intensjonsbegrepet. Dermed gir det ogsd mening & snakke om
henholdsvis safety culture og security culture. Problematisk blir det nar man har
oversatt safety culture, som dreier seg om uintenderte uenskede hendelser, til
sikkerhetskultur og HMS kultur pa norsk, hvor bdde safety og security inngér. Det
argumenteres at dersom man ikke benytter sikringskulturbegrepet, kan dette medfore
at sikringselementet blir glemt. Dette gjelder spesielt dersom virksomheten ikke har
en klar begrepsavklaring av de norske begrepene, hvor man har tydelig definert
sikringsbegrepet. I denne sammenheng forstas sikkerhetskultur og sikringskultur ikke
som separate kulturer, men begrepene brukes konseptuelt for & omhandle de
aspektene av organisasjonskulturen som har betydning for sikkerhets- og/eller

sikringsnivéet.

Studien konkluderer med at det er behov for en tydelig begrepsavklaring for & fa frem
de ulike karakteristikaene ved sikring og serge for at disse samt relaterte utfordringer
blir tatt hensyn til i kulturbyggingen. Ved & gjore sikring til et eget kulturbegrep kan

det tenkes at man i sterre grad tar hensyn til disse s@regenhetene og hvordan kulturen

kan bidra til enten 4 forsterke eller svekke sikringsnivéet i virksomheten.
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FORORD

Arbeidet med avhandlingen har bade vart en krevende og lang prosess, men ogsa en
sveart interessant og lererik erfaring som vi ville ikke vert foruten. Vi startet
prosjektet med lite kunnskap omkring sikring, grunnet at dette er et omrade som fétt
lite fokus pa masterprogrammet i samfunnssikkert. Dette var ogsa en av grunnen til at
vi egnsket & utforske dette omradet neermere og bidra med ekt kunnskap og innsikt

omkring et svaert aktuelt tema.

Forst og fremst vil vi takke var veileder fra Universitetet i Stavanger, Sissel H. Jore,
for gode innspill og konstruktive tilbakemeldinger gjennom hele prosessen. Vi vil

ogsa takke alle vare informanter som har bidratt med svert nyttig informasjon, samt
vert veldig positive til forskningsprosjektet vart. Avslutningsvis vil vi takke Joakim

Barane og Ronald Barg ved Falcknutec for gode faglige innspill.

Stavanger, 15 juni 2015

Caroline Ostensjo & Caroline Irwin Larsen
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Terminologi

Begrep

Definisjon

Safety

Security

Risiko

Sikkerhetskultur

Sikringsrisiko

Sikringsniva

Sikringstiltak

Fysisk sikring

Personell sikring

“Sikkerhet mot uonskede hendelser som opptrer
som folge av en eller flere tilfeldigheter” (NOU,
2000)

“Sikkerhet mot uonskede hendelser som er resultat
av overlegg og planlegging” (NOU, 2000)

“Uncertainty about and severity of the
consequences (or outcomes) of an activity with

respect to something that humans value.” (NOU,
2000)

The product of individual and group values,
attitudes, perceptions, competencies, and patterns
of behaviour that determine the commitment to, and
the style and proficiency of, an organisation's
health and safety management (ACSNI, 1993 i
Antonsen, 2009)

“Uttrykk for forholdet mellom trusselen mot en gitt
verdi og denne verdiens sarbarhet overfor den
spesifiserte trusselen” (NS 5832, 2014)

“Summen av menneskelige, organisatoriske og
tekniske tiltak, utover grunnsikring som er ment til
d iverksettes for en tidsbegrenset periode, eller for

d mate en definert trussel.” (Norsk Olje og Gass,
2003)

“Tiltak for d redusere risiko forbundet med
tilsiktede uonskede handlinger. Tiltakene kan

grupperes i teknologiske, organisatoriske eller
menneskelige tiltak.” (Norsk Olje og Gass, 2003)

“Tiltak som iverksettes for d oppdage, hindre eller
forsinke inntrenger, inntil vakt eller politi
ankommer stedet. Kan omfatte tekniske,

organisatoriske eller personellmessige tiltak.”
(Norsk Olje og Gass, 2003)

“Bruk av ID-kort, tilgangsautorisasjon og
sikringsoppleering, foruten lederes, ansattes og
innleides scerlige plikter I sikringssammenheng.”
(Norsk Olje og Gass, 2003)




Informasjonssikkerhet

Trusselbilde

Trussel

Verdi

Sarbarhet

"Tiltak iverksatt for d sikre at informasjon ikke er
tilgiengelig uten autorisasjon (konfidensialitet), at
informasjon ikke uautorisert endres eller odelegges
(integritet), og at informasjon er tilstede og
anvendelig for medarbeidere slik at palagte
oppgaver kan utfores (tilgjengelighet). ”(Den
Norske Dataforening)

“Tidsavgrenset beskrivelse av identifiserte trusler

mot en bestemt entitet.” (Norske Olje og Gass,
2003)

"Mulig uonsket handling som kan gi e negativ
konsekvens for entitetets sikkerhet.” (Norsk Olje og
Gass, 2003)

“Ressurs som hvis den blir utsatt for en uonsket
pavirkning vil medfore en negativ konsekvens for

den som forvalter eller drar fordel av ressursen.’
(NSM, 2014)

1

“"Manglende evne til a@ motsta en uonsket hendelse
eller opprette en ny stabil tilstand dersom en verdi
er utsatt for uonsket pavirkning.” (Norsk Olje og
Gass, 2003)
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1.0 Innledning

1.1 Motivasjon for valg av tema

De siste drene har hendelser bdde i Norge og internasjonalt medfert til et okt fokus pa
sikring og risiko for intenderte uenskede hendelser blant virksomheter i
petroleumssektoren. Bide terrorangrepene i Norge 22. juli 2011 og pa Statoil sitt
anlegg i In Amenas 2013, var hendelser som illustrerte et manglende fokus pa sikring
(Jore & Moen, 2015) samt en mangelfull kultur som stetter opp sikringen. Med
sikring menes “sikkerhet mot intenderte uonskede hendelser” (NOU 2006). Til tross
for at petroleumssektoren alltid har vert pélagt & beskytte seg mot intenderte
handlinger, har disse hendelsene medfert at temaet sikring har fétt storre
oppmerksomhet i Norge den siste tiden (Ptil, 2013). Blant annet ble
Petroleumstilsynet (Ptil) delegert myndighetsansvar for Petroleumsloven 9-3
Beredskap mot bevisste anslag 1 2013 (Ptil, 2013). Denne endringen understreker
viktigheten av at selskapene har kjennskap til dagens trusselbildet og tilrettelegger sitt

sikringsarbeid for & imetekomme dette.

Samtidig som risikostyring i forhold til intenderte uenskede hendelser har fatt okt
fokus i petroleumssektoren og samfunnet forevrig, har ogsd kulturens betydning for
sikringsnivaet blitt fremhevet i en rekke sammenhenger. Blant annet papekes
betydningen av organisasjonskulturen for & forebygge og hindtere intenderte
ueonskede hendelser i bade Rapporten fra 22.juli kommisjonen (NOU 2012) og i
Statoils granskningsrapport Angrepet mot In Amenas (Statoil, 2013). I sistnevnte ble
det papekt at Statoils helhetlige evne og kultur matte forsterkes for 4 kunne
respondere pa sikringsrisiko knyttet til operasjoner i komplekse omgivelser (Statoil,
2013). Rapporten vektlegger en security culture hvor et sett med felles antagelser,
holdninger, praksis og atferd er gjennomgripende og delt pa tvers av lokasjoner,
enheter og nivéer i organisasjonen. Her pdpekes det et behov for en generell
anerkjennelse at sikring er alle sitt ansvar (Statoil, 2013). Statoil har pa bakgrunn av
granskningsrapporten iverksatt en rekke initiativer, deriblant ekt bemanning og

kompetanse innenfor sikring (Lewis, 2015). I tillegg er mer oppmerksombhet rettet mot



bevisstgjering i organisasjonen og holdningene til de ansatte i forhold til

sikringsrisiko.

I forbindelse med utgivelsen av In Amenas rapporten blir det loftet frem en
begrepsforvirring knyttet til sikkerhetsbegrepet (Helgesen & Taraldsen, 2013). Mens
man pa engelsk har klare forskjeller mellom begrepene safety og security, benyttes
ofte sikkerhet som et overordnet begrep pa norsk. Nar kun sikkerhetsbegrepet
benyttes kan det dermed oppsté uklarheter hvorvidt man snakker om safety eller
security. Security culture kan pé norsk oversettes til sikringskultur, men i den norske
versjonen av rapporten blir dette omtalt som sikkerhetskultur. Det blir videre
problematisert hvorvidt man kan bygge en kultur uten & ha en klar begrepsavklaring
(Helgesen & Taraldsen, 2013). Likevel fremkommer det i rapporten at kulturen ma

forsterkes dersom virksomheten skal oppnd et forbedret sikringsniva (Statoil, 2013).

Kulturens betydning for sikringsnivaet kan ses 1 lys av behovet for a ta hensyn til de
myke barrierene i organisasjonen, noe som er vanlig innenfor safetyfeltet hvor fokus
er pa “sikkerhet mot uintenderte uonskede hendelser”” (NOU, 2006).
Operatorselskaper i petroleumssektoren har god kjennskap og erfaring med utvikling
av en sikkerhetskultur, noe de blant annet er palagt gjennom lover og forskrifter.
Sikkerhetskultur kan forstas som aspekter av organisasjonskulturen som pavirker
sikkerheten 1 positiv eller negativ forstand (Nordby & Hansen, 2005). Innenfor
securityfeltet derimot, er trenden at man i sterre grad vektlegger teknologiske
sikringstiltak, der hensikten er & forhindre at eksterne akterer fér tilgang til
virksomhetens verdier (Falcknutec, 2015), noe som kan innebare at
menneskefaktoren blir glemt (Thomson, Von Solms & Louw, 2006). Samtidig for &
oppna et hoyt sikringsniva i petroleumssektoren krever det at man ser de strukturelle
og kulturelle aspektene i en sammenheng (Nordby & Hansen, 2005). P4 lik linje med
safetyfeltet blir en helhetlig tilneerming til sikringsarbeidet helt sentralt, hvor en tar
hensyn til de myke sikringshjelpemidlene, herunder en sékalt sikringskultur. Dette
kan forstds som aspekter av organisasjonskulturen som kan pavirke sikringsnivéet i
positiv eller negativ forstand. En helhetlig tilneerming vil vare spesielt viktig for &
kunne imgtekomme blant annet den gkte terrortrusselen i Norge og en vedvarende

etterretningstrussel (NSM, 2015).



Sikring i petroleumssektoren er sentralt ved at sektoren utgjer en betydelig andel for
norsk ekonomi, og er viktig bade med hensyn til verdiskapning og sysselsetting. Til
tross for at petroleumssektoren ikke er utpekt som kritisk infrastruktur (Helgesen,
2013), pastar Relf og Stubblefield (2000) likevel at sektoren star ovenfor et bredt
spekter av trusler, blant annet terrorisme og tap av eiendeler. Dette kan videre ramme
verdier som mennesker, gkonomi, milje og virksomhetens omdemme. Videre stiller
det krav til blant annet en hoy grad av sikringsbevissthet i virksomheten (Relf &
Stubblefield, 2000), noe som kan knyttes til de “myke” sikringshjelpemidlene.

Til tross for at kulturens betydning for sikringsnivéet har blitt belyst i forbindelse med
de overnevnte hendelsene, fremstar security culture, pd norsk sikringskultur, som et
relativt umodent begrep. Det fremgér likevel i litteraturen at sikringskultur anses som
et viktig element i organisasjonens helhetlige risikostyring (Talbot & Jakeman, 2009).
Tilgjengelig forskning omkring fenomenet synes a hovedsakelig vere rettet mot
informasjonssikring, hvor utvikling av en information security culture blir vektlagt for
a oppna et tilstrekkelig sikringsniva i forhold til beskyttelse av informasjon
(Ruighaver, Maynard & Chang, 2006). Utover dette viser likevel en noye
litteraturgjennomgang at forskning omkring sikringskultur bade som begrep og som

fenomen er svaert begrenset.

1.2 Problemstilling

Basert pa litteraturgjennomgangen fremstér det et behov for ekt forstaelse og innsikt
omkring sikringskultur bdde som begrep og som fenomen. Et nart beslektet og langt
mer utforsket begrep er sikkerhetskultur eller safety culture. Dette er noe
petroleumssektoren har god kjennskap til og erfaring med. Blant annet er
operatorselskaper i petroleumssektoren palagt 4 kontinuerlig forbedre sin HMS kultur
(Ptil, 2013) og kan dermed forventes & ha et forhold til kulturbegrepet. Det vil i den
forbindelse vere interessant & underseke hvilket syn operaterselskapene i
petroleumssektoren har pd utvikling av en sdkalt “optimal” sikringskultur, og basert
pa dette vurdere hvorvidt begrepet sikringskultur fremstir som hensiktsmessig i

arbeidet med & utvikle en slik kultur.



Pa bakgrunn av dette har vi kommet frem til felgende problemsstilling:

Hva er operatorselskapene i petroleumssektoren sitt syn pd utvikling av en
optimal sikringskultur og hvorvidt fremstdr begrepet sikringskultur som

hensiktsmessig i arbeidet med d utvikle en slik kultur?

Med “syn” menes operaterselskapenes oppfatninger, meninger, forstéelser, tolkninger
og synspunkt om begrepet og fenomenet sikringskultur. For & besvare
problemstillingen mé vi underseke hvorvidt selskapene benytter seg av begrepet i
sikringsarbeidet og hva de legger i begrepet. Videre ma vi utforske hvilke elementer
oppfattes som sentrale ved utvikling av en sakalt “optimal” sikringskultur og mulige
tilherende utfordringer som selskapene opplever. Med “optimal” mener vi en
organisasjonskultur som bidrar positivt til sikringsnivéet til virksomheten. P4 denne
maten vil vi forseke a fa frem operatorselskapenes syn og tolkninger rundt arbeidet
med 4 utvikle en slik kultur, og med tanke pa at begrepet er relativt umodent, kunne si
noe om hvorvidt begrepet fremstar som hensiktsmessig i arbeidet med a utvikle en

sikringskultur.

1.3 Avgrensninger og presisering av problemstilling

Vi har valgt & avgrense avhandlingen til 4 underseke petroleumssektoren, nermere
bestemt operatarselskaper. Et operaterselskap kan defineres slik: “Selskap som har
rett til d lete etter olje og gass i en blokk og bygge ut et felt for produksjon ved et
kommersielt funn. Operatoren opptrer gjerne pd vegne av et partnerskap av
selskaper” (Ptil, 2015). Arsaken til valg av operaterselskaper er at de har god
kjennskap til begrepene sikkerhetskultur og HMS kultur, blant annet fordi dette er
palagt gjennom lover og krav (Ref. Rammeforskriften paragraf 15, Ptil, 2013).
Bransjen har dermed i lengre tid gjennomfert programmer rettet mot & utvikle
virksomhetens sikkerhetskultur, og kunnskapsnivaet pa dette feltet gjenspeiles i
tilgjengelig litteratur og forskning p& omradet. Likevel har fokus tradisjonelt veert
rettet mot uenskede hendelser som er et resultat av tilfeldigheter ( NOU, 2006).
Grunnet operatarselskapenes forhold til sikkerhetskulturbegrepet, samt ekt fokus pé
sikring i bransjen, forventes det at selskapene kan bidra med & gi okt innsikt og

forstaelse omkring temaet sikringskultur. Uavhengig om virksomhetene benytter



begrepet, kan det tenkes at de 1 ulik grad arbeider med kulturbygging tilknyttet

virksomhetens sikringsarbeid, og kan bidra med relevant kunnskap og informasjon.

Grunnet begrenset forskning om temaet samt at kultur er et krevende
forskningsomréde, inntar vi en ydmyk tilnerming til temaet. Med dette vil vi
presiserer at vi er ikke ute etter & male kulturen blant operaterselskapene, da vi ser at
det er et behov for gkt kunnskap om sikringskultur bdde som begrep og som fenomen.
I avhandlingen er vi derfor ute etter & utforske akterenes meninger, tolkninger og
forstaelser omkring det & utvikle en “optimal” sikringskultur, for deretter & kunne
vurdere hvorvidt begrepet fremstar som hensiktsmessig i arbeidet med a utvikle en

slik kultur.

Pé norsk er det vanlig & oversette begrepene safety og security til henholdsvis
sikkerhet og sikring. De norske og engelske begrepene vil dermed bli brukt om
hverandre i avhandlingen, hvor sikring blir brukt for det engelske begrepet security og
dreier seg om beskyttelse mot intenderte uenskede hendelser som tyveri, sabotasje,
spionasje, terrorisme og andre typer kriminelle handlinger. Vi har videre ikke
avgrenset sikring til ett bestemt omrade, og sikring omfatter dermed alt fra fysisk
sikring, personell sikring og informasjonssikring. Dette fordi sikringskultur kan ses
som et aspekt av organisasjonskulturen som pavirker sikringsnivaet i positiv eller
negativ retning, og er dermed knyttet til alle aspekter ved sikring. Dermed kan
sikringskultur ses som relevant uavhengig av hvilke typer tiltak operaterselskapene

benytter eller hvilke sikringsomrader de fokuserer pa.

1.4 Oppbygning og struktur

Etterfulgt av innledningen vil vi i kapittel 2 presentere teoretiske perspektiver som
anses som nedvendig for & kunne besvare problemstillingen pé en tilstrekkelig méte.
Deretter vil vi i kapittel 3 redegjor for vért valg av metode som ble benyttet for a
innsamle og analysere funn. I kapittel 4 presenteres funn fra intervjuene, som videre
blir dreftet opp mot det teoretiske rammeverket i kapittel 5. Avslutningsvis redegjores

konklusjoner av studien og anbefalinger til videre forskning presenteres.



2.0 Teori

For a utforske operaterselskapenes syn omkring utvikling av en optimal sikringskultur
og vurdere hvorvidt et slikt begrep fremstar som hensiktsmessig i arbeidet med a
utvikle en slik kultur, vil vi i det folgende presentere en teoretisk ramme som vér

analyse vil bygge pa.

Temaet for oppgaven er fenomenet sikringskultur, som referer til det engelske
begrepet security culture. Sikringskultur er et relativt nytt begrep som ikke har noe
entydig definisjon og har i liten grad blitt forsket pa (Malcolmson, 2009). Security
culture og safety culture er nart beslektede begreper, hvor safety culture har vaert
gjenstand for mye forskning. For vi gar inn pé teori knyttet til disse fenomenene,
starter vi med en begrepsavklaring i forhold til hva som menes med begrepene safety

og security samt en redegjorelse for vart valg av oversettelse til norsk.

Etter begrepsavklaringen vil vi presentere en modell som demonstrerer viktigheten av
a ta hensyn til de kulturelle aspektene i forhold til styring av sikringsrisiko i
petroleumssektoren. Deretter vil vi kort gjennomga kulturbegrepet og presentere
relevant litteratur om organisasjonskultur. Dette er nedvendig ettersom bade
sikkerhetskultur og sikringskultur kan ses som aspekter av virksomhetens
organisasjonskultur, som pavirker sikkerhets- eller sikringsnivaet i positiv eller
negativ retning. Vi vil i stor grad benytte forskning omkring sikkerhetskultur i
avhandlingen. Dette henger sammen med at sikringskultur er et fremvoksende
konsept og det er gjort lite forskning innen feltet, samtidig som det er flere likheter
mellom sikring og sikkerhet (security og safety). Sikkerhetskultur er et omfattende
fenomen og derfor vil vi avgrense teori til det som tenkes & kunne vaere anvendelig 1
en sikringskontekst og nedvendig for & besvare var problemsstilling. Deretter vil vi
beskrive tilgjengelig litteratur om fenomenet sikringskultur. Til tross for at det er gjort
begrenset forskning om fenomenet, finnes det en del litteratur om “Information
Security Culture.” Dette vil sammen med teori om sikkerhetskultur i stor grad danne
vért teoretiske rammeverk. Avslutningsvis, vil vi basert pd gjennomgétt teori
oppsummer hva sikringskultur er, og hva som kan forventes & vare elementer ved en

optimal sikringskultur.



2.1 Safety og security

2.1.1 Begrepsavklaring
I litteraturen skilles det ofte mellom de engelske begrepene safety og security.

Ettersom det er ingen entydig oversettelse av disse til norsk, vil vi ferst gjennomga
hvordan de engelske begrepene defineres, for vi redegjor for vart valg av oversettelse

til norsk.

Pietre- Cambacedes og Chaudet (2010) viser til viktigheten av a redusere
tvetydigheten mellom begrepene safety og security, hvor det understrekes at
betydningen av de engelske begrepene er uklar og overlappende. Hvilken betydning
begrepene har varierer ut ifra hvilken kontekst de benyttes i, noe som kan medfere
potensielle tvetydigheter, feiltolkninger og misforstaelser nér personer fra ulike
tekniske miljoer samhandler. De papeker dermed at det er spesielt viktig & skape
forstaelse og klarhet i begrepene 1 beskyttelse av kritisk infrastruktur som involverer

en rekke akterer (Pictre - Cambacédes & Chaudet 2010).

Albrechtsen (2003) har foretatt en begrepsavklaring av safety og security og hevder at
begge begrepene fokuserer pé et enske om 4 beskytte verdier mot mulige farer/trusler
og etablere sikre forhold. Safety inneberer at en er beskyttet mot farer, mens security
handler om & vere utenfor fare. Til tross for likheter, blir flere ulikheter belyst 1
litteratur og forskning. Blant annet papeker Pictre - Cambacedes & Chaudet (2010) to
viktige forskjeller mellom safety og security. Den forste dreier seg om
intensjonsbegrepet; om handlingene er intenderte eller uintenderte. Her knyttes
security til intenderte handlinger som har et forméal om 4 forarsake skade, mens safety
knyttes til uenskede hendelser som er tilfeldige og ikke-intenderte. Den andre
forskjellen ligger i forholdet mellom systemet og omgivelsene og hvor risikoen
stammer fra. Securitytrusler kommer fra omgivelsene og har potensialet til & pdvirke
systemet, mens safety-relaterte hendelser skapes i selve systemet og har potensiale til

a pavirke omgivelsene (Pietre- Cambacedes & Chaudet, 2010).

I likhet med Pictre - Cambacédes & Chaudet (2010), hevder Reniers, Cremer og
Buytaert (2011) at et sentralt skille mellom security og safety ligger i
intensjonsbegrepet. Security knyttes til intenderte handlinger, noe som inneberer at

en aggressor er tilstede som pavirkes av det fysiske miljoet og personlige faktorer.



Aggressoren kan bade opptre internt i organisasjon, men ogsa eksternt, hvor det
papekes at dette ber inkluderes i1 virksomhetens security vurderinger. Et annet viktig
skille mellom safety og security er i forhold til hvilken proaktiv tilnaerming
virksomheter anvender for 4 identifisere farer og trusler. I sikkerhetsvurderinger eller
risikoanalyser benyttes i stor grad kvantitative metoder, hvor en beregner risiko ved
hjelp av sannsynlighet og konsekvens. I security vurderinger, eller sékalte
trusselvurderinger, anses bruken av sannsynlighet som mindre egnet, og trusler er
identifisert og analysert ved hjelp av konsekvenser, sarbarheter og malets attraksjon
(Reniers et al., 2011). Samtidig som det papekes ulikheter i tilneerminger, fremheves
det at handtering av konsekvenser av hendelser behandles likt i safety og security,
uavhengig om hendelsen er intendert eller tilfeldig. Her vises det til en brannhendelse
som eksempel. Likevel papeker forfatterne viktigheten av a ta hensyn til at en
trusselaktor vil bevisst soke de beste strategiene for & né sitt mél om & forarsake
skade. Videre nevnes det at det kan oppsté konflikter mellom sikkerhetstiltak og
sikringstiltak, hvor i enkelte tilfeller kan sikkerhetstiltak pavirke sikringen negativt
(Reniers et al., 2011).

Reniers et al. (2011) viser til en tabell som oppsummerer noen av de ovennevnte

ulikhetene mellom safety og security:

Safety Security
The nature of an incident is an The nature of an incident is caused by a
inherent risk human act
Non — intentional Intentional
No Human aggressor Human aggressor
Quantitative probabilities and In case of less common security risks (e.g

frequencies of safety-related risks is  terrorism), only qualitative (expert — opinion
available based), likelihood of security-related risks
may be available

Risks are of rational nature Threats may be of symbolic nature

Tabell 1: Non-exhaustive list of differences between safety and security.



Albrechtsen (2003) hevder at usikkerhetsdimensjonen er sterre innen securityfeltet
sammenlignet med safetyfeltet. Denne usikkerheten omkring trusler og konsekvenser
kommer som folge av; at de eksterne truslene er vanskelig a forutse og kontrollere,
man stir ovenfor et bredt spekter av trusler, trusler kan vere fjerne og uobserverbare,

og det er liten grad av kunnskap omkring innside trusler.

Pé norsk benyttes sikkerhet ofte som et overordnet begrep for bade safety og security.
Sikkerhet er et bredt begrep som kan ha ulike betydninger avhengig av hvilken
kontekst det brukes i (Aven, Boyesen, Olsen & Sandved, 2004). Ifolge Aven et al.
(2004), kan sikkerhet defineres som felgende:

Forebyggende tiltak der hensikten er d redusere sannsynligheten for at noe
uonsket skal skje eller redusere konsekvensene ved uonskede hendelser. (Aven

etal., 2004, s. 17).

Pé lik linje fremkommer det i NOU (2006) at safety og security ofte benyttes som
hjelpeord for & illustrere to aspekter ved sikkerhet. Safety referer til sikkerhet mot
uenskede hendelser som er tilfeldige av natur, eksempelvis gasslekkasjer, lofteulykker
osv. Derimot refererer security til sikkerhet mot uenskede hendelser som er et resultat
av overlegg, for eksempel tyveri, sabotasje og terrorangrep (NOU, 2006). Videre
papekes det at det ikke eksisterer noen leksikal distinksjon mellom de to typene
uenskede hendelser pa norsk. Bruk av tilsvarende ord pd norsk kan derimot stipuleres

nér det oppstér et faglig behov for det (NOU, 2006).

Pé bakgrunn av ulikhetene mellom safety og security har vi valgt & oversette
begrepene til henholdsvis sikkerhet og sikring gjennom avhandlingen, noe som ogsa
er vanlig i1 norsk praksis (NOU, 2006). Vi vil dermed benytte de norske begrepene
med samme betydning som de engelske. Vi mener dette skaper klarhet og konsistens
bade i forhold til bruk og hva som legges i begrepene, hvor skillet knyttes som nevnt
ovenfor til intensjonsbegrepet. Videre tydeliggjor dette skillet mellom
sikkerhetskultur og sikringskultur. Likevel kan det tenkes at operaterselskapene kan
ha ulike forstaelser av begrepene og ikke nadvendigyvis skiller mellom sikkerhet og
sikring slik som beskrevet ovenfor. Dette er noe vi tar hensyn til i var metode, for &

unngd misforstaelser. Gjennom avhandlingen vil dermed sikkerhetskultur referere til



safety culture, og sikringskultur referere til security culture, hvor den engelske
betydningen er ivaretatt. Ettersom store deler av litteraturen vi benytter bruker de
engelske begrepene, inneberer en slik oversettelse at vi beholder begrepenes

betydning uavhengig av sprékbruk.

2.1.2 Organisatoriske motsetninger mellom security og safety

Forskning innen luftfart har fremhevet utfordringer og ulikheter mellom hvordan
safety og security er organisert i luftfartsindustrien (Pettersen & Bjernskau, 2014).
Blant annet papekes at bade formal og den institusjonelle logikken til beskyttelse er
forskjellig. Safety-ulykker er ofte til dels karakterisert av systemet, og utgjer en del av
den erfaringsbaserte laeringen i industrien. Security-risiko er derimot generelt relatert
til potensielle ukjente eksterne akterer som kan gjennomfore tilfeldige angrep basert
pa sitt formal om & uteve terror. Dermed kan man si at safety er organisert for &
héndtere interne trusler, mens security er hovedsakelig rettet mot eksterne trusler.
Tiltak og atferd i organisasjonen vil dermed vere relatert til trusselens natur og
formalet med beskyttelsen. I en safety kontekst er truslene interne og dermed relativt
kjente, noe som muliggjer en vurdering av hvor egnet sikkerhetstiltakene er. Derimot
opptrer security hendelser sjeldent og det er derfor vanskelig & evaluere tiltakenes

effektivitet (Pettersen & Bjernskau, 2014).

Ifolge Pettersen og Bjernskau (2014) krever safetyfeltet et sosialt klima som er preget
av tillit for at systemet skal fungere effektivt. Tillit forstas her som et sett av
holdninger og forventninger om andre mennesker og det organisatoriske systemet
som de er en del av. Man ma stole pé at akterene har utfort sine oppgaver pé en
tilstrekkelig méte og i henhold til gjeldende normer og standarder (Pettersen &
Bjernskau, 2014). Innen security derimot er det sosiale klimaet preget av
mistenksomhet. I forskningen kommer det blant annet frem at security reguleringer
hindrer muligheten for utveksling av informasjon og kommunikasjon som kan vare
relatert til flysikkerheten. I tillegg at security reglene oppfattes som ulogiske,
urettferdige og basert pa mistillit. Til tross for at forskningen er fra luftfartsindustrien,
papekes det at funnene ogsa kan vere relevante for andre kritiske infrastrukturer

(Pettersen & Bjernskau, 2014).
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2.2 Harde og myke sikkerhetshjelpemidler

Tradisjonelt innenfor sikkerhetsarbeidet har det i stor grad blitt benyttet sékalte “harde
og strukturelle” sikkerhetshjelpemidler, som teknologiske losninger, lover, prosedyrer
og regelverk (Nordby & Hansen, 2005). I de senere drene har virksomheter i storre
grad ogsa begynt a se pa de myke sikkerhetshjelpemidler, som omfatter holdninger,
kunnskap, sikkerhetsatferd og sikkerhetskultur. Sistnevnte forstas som aspekter ved
organisasjonskulturen som pavirker sikkerheten i en eller annen retning. Nordby og
Hansen (2005) understreker at for & oppné et godt sikkerhetsarbeid, m& man bade se
de “harde” og “myke” sikkerhetshjelpemidlene i en sammenheng. Dette samspillet

illustreres i folgende modell:

"Myk” "Hard og strukturell”
® Sikkerhetskultur ® Teknologiske I@sninger
®Holdninger ® Strukturelt perspektiv pa org.:
® Atferd ) ®Org.kart
Hard og strukturell

®Kunnskap sikkerhet” ®Policy
®etc ®Prosedyrer

®Rutiner

® Standarder

® | over, forskrifter

®etc

Figur 1: Komplementare prinsipper i et harmonisk sikkerhetsarbeid (Kufas &
Mpglmann (2003) i Nordby og Hansen (2005))

I forhold til vér problemstilling anser vi modellen som anvendbar ogsa i en
sikringskontekst, hvor sikringskultur kan anses som et mykt sikringshjelpemiddel.
Forfatterne understreker at et harmonisk sikkerhetsarbeid krever at man inkluderer
bade de “myke” og “harde” sikkerhetsvirkemidlene, og at sikkerhetsnivaet bestemmes
av et flertall av virkemidler og egenskaper, samt interaksjonen mellom disse. Hvordan
virksomheten organiserer sitt sikkerhetsarbeid pavirkes videre av en rekke andre
forhold, blant annet konteksten virksomheten opererer i, produktivitet og ekonomiske

forhold. Dermed pépekes det at det er viktig & inneha en forstielse for hvilke forhold
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som spiller inn pé sikkerhetsarbeidet (Nordby & Hansen, 2005). I forhold til vér
problemsstilling, retter vi fokuset mot de myke sikringshjelpemidlene, herunder
sikringskultur. Samtidig vil det ogsd vare viktig & se dette i samspill med de
strukturelle hjelpemidlene, da styring av sikringsrisiko krever en holistisk tilneerming

pa lik linje som innenfor sikkerhetsarbeidet.

2.3 Organisasjonskultur

Det finnes ingen bestemt og universell forstielse av begrepet kultur, og det rades lite
enighet bade innen og pa tvers av ulike disipliner. I litteraturen eksisterer det en rekke
ulike definisjoner, likevel er det noen felles trader som gar igjen. Innen sosiologien
refererer kulturbegrepet som regel til de verdier som medlemmene i en gruppe deler,
normene som de folger og de materielle objektene de lager (Giddens, 1994 i

Antonsen, 2009).

Pa lik linje som kultur er organisasjonskultur mye omtalt og det fremkommer ingen
entydig definisjon. Begrepet organisasjonskultur ble forst tatt i bruk pa 1980 tallet,
hvor en sterk kultur ble ansett som negkkelen til bedriftens ytelsesevne, og det ble lagt
vekt pa ledelsesengasjement og etablering av felles mél og verdier (Haukelid,

2001). I litteraturen er det derimot stor debatt omkring hvorvidt kultur er noe som
kan styres og kontrolleres (Haukelid, 2001). Innen forskning har organisasjonskultur
blitt adressert ut ifra bade et antropologisk, sosiologisk og psykologisk perspektiv, og

det finnes en rekke definisjoner av organisasjonskultur.

Edgard Schein (2010) fremhever at organisasjonskultur er mer enn kun det ytre

synlige lag og definerer organisasjonskultur slik:

“A pattern of shared basic assumptions that the group learned as it solved its
problems of external adaptation and internal integration, that has worked well
enough to be considered valid and, therefore, to be taught to new members as
the correct way to perceive, think and feel in relation to those problems”.

(Schein, 2010, s. 18)

Thicke og Beyer (1993, i Bang, 2013, s. 329) definerer organisasjonskultur som et

system av ideer, symboler og meninger som binder sammen kulturen, mens en annen
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utbredt definisjon er “The way we do things around here.” (Deal & Kennedy, 1982, i
Bang, 2013, s. 237).

Guldenmund (2000) papeker at det ikke kun er organisasjonskulturen som pavirker
hvordan en organisasjon presterer, men at organisasjonens strukturer og prosesser
ogsé er medvirkende faktorer. Uttal (1983, i Reason, 1997) beskriver kultur som delte
verdier og antagelser som samspiller med organisasjonens strukturer og systemer for &
skape atferdsmessige normer. P4 samme mate hevder Antonsen (2009) at kultur ikke
kan studeres separat fra strukturer og interaksjoner, da disse er sammenvevde og
pavirker hverandre. Igjen blir det viktig & se de kulturelle og strukturelle aspektene i

en sammenheng. Dette kan illustreres ved hjelp av Guldenmunds (2010) modell:

7 be-
havior

processes

Figur 2: The organizational triangle (Guldenmund, 2010).

Bang (2013) har forsekt a inkorporere kjerneelementene som gar igjen i de ulike

definisjonene 1 litteraturen og presenterer folgende definisjon:

Organisasjonskultur er de sett av felles normer, verdier og
virkelighetsoppfatninger som utvikles i en organisasjon ndar medlemmene
samhandler med hverandre og omgivelsene, og som kommer til uttrykk i

medlemmenes handlinger og holdninger pd jobben. (Bang, 2013, s. 327)
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2.3.1 Nivéer av organisasjonskultur

Ifolge Schein (1984) er det nyttig & forsta kultur, fordi kultur er et sett med latente og
ubevisste krefter som er med pé a bestemme individuell og kollektiv atferd,
fortolkninger, tankemenstre og verdier. Han skiller mellom tre ulike nivaer av kultur,
hvorav de everste nivdene er mer tilgjengelige og synlige, mens de dypere nivaene er

vanskeligere & observere og dermed vurdere.

Synlige organisasjonsstrukturer
Artefakter og prosesser

Strategier, mal og filosofi

Ubevisste, tatt-for-gitt tanker,
Underliggende antagelser forstéelser, folelser og tro

Figur 3: Scheins tre nivder av organisasjonskultur (Schein, 2010)

Artefakter

Pa toppnivaet i modellen representeres de observerbare artefaktene, som kan ses pa
som en overflate manifestasjon av organisasjonskulturen (Nordby & Hansen, 2005).
Dette omfatter blant annet det fysiske miljoet i organisasjonen, dens arkitektur,
teknologi, sprak, samt atferdsmenstre og offentlig dokumentasjon (Schein, 2010). Ut
ifra artefaktene kan man beskrive “hvordan” en gruppe konstruerer sitt miljo og
“hvilke” atferdsmenstre som er synlige blant medlemmene. Likevel er det vanskelig &
forsta den underliggende logikken — hvorfor en gruppe oppfoerer seg slik som den
gjor. For & kunne svare pa dette spersmélet ma man identifisere hvilke verdier og

normer som styrer atferden, som utgjer det andre nivaet i modellen (Schein, 2010).
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Uttrykte verdier

Uttrykte verdier og normer er uskrevne regler og prinsipper som er utviklet og
fremmet av organisasjonens ledelse, og sier noe om hvilken atferd som anses som
akseptabel og hva medlemmene anser som viktig (Bang, 2013). Disse manifesteres
ofte 1 organisasjonens mal, filosofi og strategier (Nordby & Hansen, 2005) De
uttrykte verdiene reflekterer imidlertid hvordan man ensker a fremsté, og det er

dermed ikke sagt at de ansatte handler i henhold til disse (Bang, 2013)

Grunnleggende antagelser
For a virkelig forsta organisasjonskultur og kunne fastsla helheten av gruppens

verdier og dpenbare atferd, er det avgjerende at man fordyper seg i de underliggende
grunnleggende antagelsene (Schein, 2010). Disse “tatt for gitt” antagelsene er ofte
ubevisste og utgjer selve kjernen i organisasjonskulturen ved at de er avgjerende for
medlemmers atferd, holdninger og oppfatninger. Ved & analysere de grunnleggende
antagelsene, vil man enklere kunne tyde de observerbare handlingene som
organisasjonskulturen gir uttrykk for, og dermed kunne forsta helheten av

organisasjonens verdier og atferd (Schein, 2010).

Kjernen i kulturbegrepet er noe som er felles og deles i gruppen, det vil si at det ofte
legges vekt pd kultur som noe harmonisk og enhetlig. Likevel tyder mye av
forskningen pa at organisasjoner ikke utvikler en enhetlig organisasjonskultur, men at
flere subkulturer kan utvikle seg (Richter & Koch, 2004). Innenfor subkulturen vil
medlemmene handle pa basis av verdier, normer og virkelighetsoppfatninger som har
utviklet seg innenfor gruppen (Bang, 1995). Bang (1995) hevder at organisasjonens
medlemmer kan tilhore flere subkulturer samtidig. Videre blir det fremhevet at
subkulturer ikke nedvendigvis felger de sosiale strukturene i organisasjonen, men kan

gé pa tvers av profesjoner, yrker og avdelinger (Richter & Koch, 2004).

2.3.2 Tilnzerminger til kulturbegrepet
Det er store variasjoner og uenigheter blant kulturforskere i forhold til hva kultur er
og hvordan det ber studeres. Slike uenigheter knytter seg ofte til sparsmélet om kultur

er noe en organisasjon har eller er.
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En funksjonell tilneerming til organisasjonskultur ser pa kultur som noe en
organisasjon har, det vil si som en variabel eller komponent (Antonsen, 2009).
Tilnermingen er “top-down” ved at det antas at kultur kan endres gjennom ledelsens
intervensjoner for & tjene organisasjonens interesser (Glendon & Stanton, 2000).
Fokuset er pa 4 finne ut hvordan man kan forme den interne kulturen pa bestemte
méter og hvordan man kan endre kulturen i trdd med ledelsesmessige formaél
(Smirchich, 1983). Det argumenteres at organisasjoner med kulturer som stetter opp
dens strategier vil trolig veere mer vellykkede (Smirchich, 1983). Forfatteren Edgard
Schein blir ofte plassert innenfor denne tilneermingen da fokus er pa a identifisere de
underliggende antagelsene som pévirker atferden i organisasjonen, for deretter &

kunne pavirke kulturen i organisasjonen (Nordby & Hansen, 2005).

En fortolkende tilneerming ser pa kultur som noe organisasjonen er og representerer
en “bottom - up” tilnerming (Glendon & Stanton, 2000). Dette betyr at
organisasjonskulturen ikke “eies” av en bestemt gruppe, men skapes og gjenskapes
gjennom interaksjonene mellom medlemmene i organisasjonen (Richter & Koch,
2004). Fokuset er p4 hvordan medlemmer av en kultur oppfatter deres verden og
hvordan de fortolker og forstér deres opplevelser (Antonsen, 2009). Malet er &
beskrive og tolke kulturen, heller enn & endre den (Nordby & Hansen, 2005).
Tilnermingen kritiserer den funksjonelle tilneermingen for sitt optimistiske syn pé

muligheten for kulturell endring (Antonsen, 2009).

De to ovennevnte tilnermingene representerer to ytterpunkter og det er fa som har en
ren fortolkende eller funksjonell tilneerming (Antonsen, 2009). Ved at var
problemsstilling omhandler utvikling av en “optimal” sikringskultur blant
operatorselskaper vil dette medfere at vi inntar en tildels funksjonell tiln@rming til
kultur. Dette fordi tanken om en “optimal” sikringskultur er basert pa antagelsen om
at kulturen kan pévirke sikringsnivaet positivt eller negativt og at ved 4 identifisere
kjennetegn ved en slik kultur kan en forseke & pavirke kulturen i “enskelig” retning.

En slik tilneerming har videre lagt foringer for vért valg av teori i avhandlingen.
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2.4 Sikkerhetskultur

2.4.1 Bakgrunn for konseptet
Sikkerhetskultur-begrepet har vokst frem pd bakgrunn av Chernobyl-ulykken i 1986

(Guldenmund, 2010) og har i ettertid blitt implisert i en rekke storulykker (Antonsen,
2009). Samtidig som det har vert en gkt interesse for sikkerhetskultur konseptet, er
det fortsatt mye forvirring rundt hva konseptet egentlig betyr. Slik som i litteraturen
om organisasjonskultur, finnes det ingen entydig definisjon av begrepet eller enighet

om hvordan det ber studeres.

2.4.2 Hva er sikkerhetskultur?
I folge Antonsen (2009) kommer den mest siterte definisjonen av sikkerhetskultur fra

kjernekraftindustrien, hvor sikkerhetskultur blir definert som:

The product of individual and group values, attitudes, perceptions,
competencies, and patterns of behaviour that determine the commitment to,
and the style and proficiency of, an organisation's health and safety
management. Organisations with a positive safety culture are characterized
by communications founded on mutual trust, by shared perceptions of the
importance of safety and by confidence in the efficacy of preventive measures

(ACSNI, 1993 i Antonsen, 2009, s.16).

Sikkerhetskultur omhandler en kollektiv forstéelse for hva som er farlig, samt
hvordan man kan bidra til 4 redusere disse farene (Aven et al., 2004) Det fremheves i
litteraturen at sikkerhetskulturen kan ha betydning for om medlemmer 1
organisasjonen velger snarveier og lettvinte losninger pd bekostning av sikkerheten,

grunnet skonomiske og tidsmessige hensyn (Aven et al., 2004).

Det finnes en rekke forstaelser av hva sikkerhetskultur er. Et fellestrekk er at det er
noe som er kollektivt og delt av flere individer, og som over tid har blitt manifestet i
organisasjonen (Nordby & Hansen, 2005). Dermed papekes det at sikkerhetskultur er
noe mer enn summen av holdninger. Uavhengig av hvordan sikkerhetskultur er
definert, er det stor enighet om at en god eller dérlig sikkerhetskultur vil virke inn pa

sikkerhetsnivaet (Nordby & Hansen, 2005).
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Det er flere teoretikere som velger & ikke skille mellom sikkerhetskultur og
organisasjonskultur. Pa lik mate anser vi ikke sikkerhetskultur som en enhet eller noe
separat fra organisasjonskultur, men heller som en integrert del av denne. Begrepet
sikkerhetskultur benyttes dermed konseptuelt for & omhandle de aspektene av
organisasjonskulturen, herunder verdier, oppfatninger, holdninger og atferdsmeonstre,
som kan pavirke sikkerhetsnivaet til organisasjonen enten positivt eller negativt
(Antonsen, 2009). Dette fordi de underliggende antagelsene vil gjennomsyre hele
organisasjonen inkludert aspekter knyttet til sikkerhet (Guldenmund, 2000). Dette er
videre 1 trdd med Schein (1984) sin definisjon og kulturmodell som beskrevet
ovenfor. En slik forstdelse av sikkerhetskultur medforer at det er noe alle
organisasjoner har, men at den kan vare mer eller mindre “optimal” i forhold til om
den bidrar til 4 forbedre sikkerheten eller ikke. Dermed blir det ogsa relevant a snakke

om hva som kjennetegner en “optimal” sikkerhetskultur.

I litteraturen skilles det ofte mellom sikkerhetskultur og sikkerhetsklima. Det har veert
stor debatt angdende definisjon og differensiering av begrepene, og ofte brukes de om
hverandre. Sikkerhetsklima anses ofte som et mer overfladisk konsept enn
sikkerhetskultur, som en overflatemanifestering av kulturen (Flin, 2007), mens kultur
referer normalt til meninger og antagelser som er dypere rotfestet og ofte tatt for gitt
(Antonsen, 2009). Til tross for at sikkerhetsklima og sikkerhetskultur kan benyttes for
a referere til ulike nivaer av kultur, velger vi & benytte oss av begrepene
sikkerhetskultur og sikringskultur konsekvent gjennom oppgaven. Begrepene
omfatter dermed alle tre nivéer i Schein sin kulturmodell, fra de mer observerbare

artefaktene til de underliggende antagelsene.

2.4.3 Ledelse og sikkerhetskultur

I dag er det fa forskere som er under den oppfatning at kultur er noe som kan endres
ut ifra ledelsens gnske (Antonsen, 2009). Likevel er det flere som papeker at ledere
har en viktig rolle i forhold til utvikling av en sikkerhetskultur (Reason 1997, Flin,
2007, Zohar, 2010 , Haukelid, 2001 & Dejoy, 2005). Reason (1997) vektlegger blant
annet lederes makt til & endre kultur ved & introdusere nye tiltak og praksiser. Selv om
det erkjennes at det er vanskelig & endre verdiene til mennesker, hevder han at
kollektive praksiser kan pavirkes pa mer eller mindre forutsigbare mater ved 4 endre

pa organisasjonens strukturer og systemer (Reason, 1997). Dette kan ses i
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sammenheng med at kultur og struktur er sammenvevde og pavirker hverandre.
Dermed hevdes det at en optimal sikkerhetskultur kan til en viss grad bli “socially
engineered” ved 4 identifisere og skape de nedvendige komponentene, og deretter

sette disse sammen til en helhet (Reason, 1997).

Reason (1997) er et eksempel pa hvordan fokus ofte er rettet pd det overste nivéet i
Schein (2010) sin modell, pd det som er synlig og tilgjengelig. Nar man skal malrettet
endre sikkerhetskulturen kan man “forskyve” dette gverste nivaet ved & endre rutiner
og innfere nye retningslinjer og prosedyrer (Nordby & Hansen, 2005). Det er derimot
svart vanskelig 4 endre medlemmenes holdninger og grunnleggende verdier. Pa lik
linje hevder Haukelid (2001) at endringer i manifeste uttrykk (observerbare
artefakter) er ingen garanti for at normer, verdier og grunnleggende antakelser har
endret seg i organisasjonen. Selv om man klarer & endre pa rutiner og atferd vil de
grunnleggende antagelsene motsette seg endringen og henge igjen. Disse vil kun
endres ndr atferdsmenstrene blir tatt for gitt som riktig av organisasjonens
medlemmer, noe som gjor at kulturendring er en tidkrevende og langvarig prosess
(Nordby & Hansen, 2005). Det krever derfor kontinuerlig fokus og

ledelsesengasjement for & oppna en varig endring av sikkerhetskulturen.

Ifolge Schein (1987) er kultur og lederskap sammenvevde. Han argumenterer blant
annet at ledere og spesielt griindere er de viktigste kulturskaperne i en organisasjon,
samt at dersom elementer ved kulturen er dysfunksjonell, kan og bor ledelsen gjore
noe for & endre kulturen. Ledere har dermed en evne til & drive kulturendring, men
dette krever en forstéelse for den kulturen som skal endres. Organisasjonskulturen blir
pavirket gjennom hva ledelsen retter oppmerksomhet mot, méler og kontrollerer 1
organisasjonen (Schein, 1987). Det er dermed viktig med klar og tydelig ledelse, hvor
systematikk og konsekventhet vektlegges, slik at de ansatte folger etter. Ledere anses
som rollemodeller og hvordan de opptrer vil kommunisere antagelser og verdier til
resten av organisasjonen, noe som kan bevisst brukes for 4 utvikle en god
sikkerhetskultur (Schein, 1987). Zohar (2003) vektlegger ogsa hvordan ledelsen og
overordnede sender signaler til ansatte, som videre pdvirker de ansattes atferd og
dermed sikkerhetsrelaterte utfall. Det papekes at ledere ubevisst kan sende signaler

som forsterker en produksjonskultur ndr de egentlig verdsetter sikkerhet, men ikke
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evner & uttrykke dette (Flin, 2007). Dermed blir bade oppfatninger av ledelsens og
overordnedes forpliktelse til sikkerhet sentralt i forhold til sikkerhetskultur.

Dejoy (2005) skiller mellom en atferdsbasert og en kulturbasert tilneerming til
kulturendring. Ferstnevnte fokuserer pa & identifisere og modifisere kritisk
sikkerhetsatferd, noe som over tid kan fore til skift i sikkerhetskulturen. Pa lik linje
hevder Rossnes (2001, i Nordby & Hansen, 2005) at en vedvarende endring av
atferdsmeonstre og interaksjonsmenstre kan fore til kulturendring. En kulturbasert
tilnerming vektlegger derimot viktigheten av organisasjonens sikkerhetskultur og
hvordan denne former sikkerhetsatferd som legger foringer for effektiviteten av
forskjellige sikkerhetsprogrammer (Dejoy, 2005). I motsetning til en atferdsbasert
tilnerming, er kultur tilneermingen mer “top- down” styrt. Fokuset er & forsta og ofte
endre fundamentale verdier og antakelser i virksomheten, noe som medforer at
ledelsen har en sentral rolle (Dejoy, 2005). Tilnermingen vektlegger viktigheten av
synlig ledelse, samt ledelsens motivasjon og engasjement i forhold til & demonstrere
viktigheten av sikkerhet. Her vil man gjore endringer pé ledelsesnivd med
forventninger om at disse skal “sildre” ned i organisasjonen. Videre papekes det at
dersom man skal oppné varige forbedringer ma man forsta kulturen i organisasjonen,

noe som krever kvalitative tilneerminger (Dejoy, 2005).

Haukelid (2001) advarer mot & ha en overdreven tro pd hva ledere kan oppna, og
papeker at til tross for at ledelse er viktig, betyr ikke ledelse alt. Flere studier
demonstrerer at kultur er ikke noe som kan styres eller kontrolleres, men at det til en
viss grad kan pavirkes (Haukelid, 2001). Eksempelvis nevnes det at organisasjoner
kan besté av flere subkulturer, og at de i den skarpe enden kan bevisst motstride
ledelsens mal og verdier. I forhold til utvikling av en god sikkerhetskultur, kan man
derimot ga meget langt i forhold til pavirkning og ulike tiltak, men det er viktig a
veaere klar over at det er en grense (Haukelid, 2001). Dersom ansatte ikke finner
tiltakene meningsfulle kan de bevisst ’sabotere” dem, noe sikkerhetseksperter ofte
overser. Videre vektlegges det at endringsprosessen ma skje gjennom samarbeid og
dialog preget av gjensidig tillit mellom ledelsen og ansatte, heller enn forsegk pa a

presse verdier og mal over hodet til ansatte (Haukelid, 2001).
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2.4.4 High-Reliability Teorien og sikkerhetskultur

Mye av litteraturen om sikkerhetskultur baserer seg pa forskning om sakalte High
Reliability Organisations (HRO). Disse kjennetegnes av hoy interaktiv kompleksitet
og tette koblinger, og hvor feil og svikt kan ha langtrekkende og potensielt
katastrofale konsekvenser (Lekka, 2011). Til tross for dette opplever de fa ulykker.
Teorien argumenterer at gjennom riktig organisasjonsdesign kan man kompensere for
menneskelige feilhandlinger og svakheter og pa denne maten oppné pélitelige
systemer. De har dermed et optimistisk syn pa styring av sikkerhet og hevder at
ulykker i hayteknologiske systemer kan forebygges (Aven et al., 2004). HRO-teorien
vektlegger at hoyt palitelige organisasjoner vil kontinuerlig forberede seg pa
fremtidige overraskelser og situasjoner som kan utfordre deres naverende antagelser
om risikoforhold (Dekker & Woods, 2010). HRO anser ikke tidligere suksess som en
garanti for suksess i fremtiden. Det forventes at feil vil inntreffe, og dermed opplares
ansatte 1 & oppdage og korrigere disse (Reason, 2000). Summert har HRO en evne til &
innsamle, analysere og sammenfatte informasjon om “the bigger picture” av
ndvarende operasjoner pa en slik mite som gjor dem 1 stand til & begrense og

forebygge potensielle fremtidige feil (Lekka, 2011).

En av faktorene som vektlegges for & skape en heyt pélitelig organisasjon er
utviklingen av en sikkerhetskultur (Dekker & Woods, 2010). En méte &
konseptualisere maten kultur kan pavirke sikkerheten pa er Weick et al. (1999) sitt
konsept om “collective mindfulness”, som kan forstas som et kollektivt
oppmerksomhetsfokus (Antonsen, 2009). HRO klarer & handtere det uventede pa en
vellykket mate pa grunn av deres malrettede innsats til & handle pa en “mindful” méte,
noe som innebarer en okt drvdkenhet 1 forhold til risiko pé tvers av organisasjonen og
dens medlemmer (Jeffcott et al., 2006). HRO kjennetegnes bade av evnen til & forutse
feil og svikt, samt gjenopprette normaltilstand etter feil har inntruffet (Weick et al.,
1999). Her vises det til at medlemmer av HRO innehar en kombinasjon av stabile
kognitive prosesser som muliggjer oppdagelse av uventede hendelser, samt
variasjoner i aktivitetsmenstre som gjor en i stand til & hdndtere disse. Det har blitt
identifisert fem prosesser som til sammen skaper sakalt “collective mindfulness”;
preoccupation with failure, reluctance to simplify interpretations, sensitivity to
operations, commitment to resilience, og deference to expertise (Weick et al., 1999).

Disse inngér i stor grad i elementer ved en optimal sikkerhetskultur beskrevet under.

21



2.4.5 Elementer ved en optimal sikkerhetskultur

Flere forskere benytter en funksjonell tilnerming til sikkerhetskultur, og har ut ifra et
slikt stasted forsekt & definere enskelige egenskaper som organisasjoner bar strebe
etter for & utvikle og opprettholde en optimal sikkerhetskultur. I litteraturen
fremkommer det variasjon i forhold til ordbruk, hvor noen omtaler en “positiv”
sikkerhetskultur, mens andre snakker om en “effektiv’ eller “god” sikkerhetskultur.

Vi vil i avhandlingen konsekvent benytte oss av ordet “optimal.”

Flere tar i bruk James Reason (1997) sin teori og begrepsapparat i arbeidet med
sikkerhetskultur (Ptil, 2014). Reason (2000) hevder at en god sikkerhetskultur er en
velinformert kultur som vet hvor grensen mellom sikkerhet og uakseptabel fare er,
uten 4 nedvendigvis métte krysse denne. Det er flere forhold som kjennetegner en slik
organisasjonskultur, blant annet at den har gode rapporteringssystemer, den oppleves
som rettferdig, den er omstillingsdyktig og fleksibel, samt den lerer av sine erfaringer
(Reason, 1997). Videre kjennetegnes kulturen av en konstant bevissthet og arvakenhet
i forhold til farene man star ovenfor, noe som innebzrer at man ikke glemmer a vere
redd. Ved fraver av ulykker, er den beste maten & opprettholde en slik “sunn skepsis”

a samle inn de rette type data (Reason, 1997).

I likhet med Reason (1997) hevder Jeffcott et al. (2006) at sikkerhetskultur er basert
rundt et sett med definerte praksiser som organisasjonen kan justere i en positiv eller
negativ retning. De har identifisert fire komponenter som kjennetegner en optimal
sikkerhetskultur som i stor grad inkorporerer litteraturen om sikkerhetskultur og HRO
gjennomgétt ovenfor. Vi velger derfor & ta utgangspunkt i disse da vi mener de er
svart dekkende samt at det kan forventes at de ogsé kan anvendes i en

sikringskontekst. Disse som folger: forpliktelse, fleksibilitet, leering og tillit.

Forpliktelse

Konseptene fra litteraturen fremhever ledelsens forpliktelse til sikkerhet som et
kjennetegn ved en optimal sikkerhetskultur (Jeffcott et al., 2006). Det papekes at
denne forpliktelsen ma vare synlig overfor de ansatte og balansert i forhold til andre
organisatoriske forhold. Det er svert viktig at ledelsen samhandler med de i den
skarpe enden for & utvikle en realistisk forstaelse for, og sensitivitet overfor

operasjoner, samt for a etablere dpne systemer for kommunikasjon og leering (Jeffcott
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et al., 2006). Hale (2000) fremhever ogsé viktigheten av at ansatte og spesielt
toppledere anser sikkerhet som et viktig mal. Videre at alle medlemmene i
organisasjonene foler at de er involvert i prosesser som definering, prioritering og

héndtering av risiko og at sikkerhet anses som et felles formal.

En av prosessene som inngéar i konseptet om “collective mindfulness” er sensitivitet
overfor operasjoner (Weick et al., 1999). Dette refererer til organisasjonens evne til &
oppna og opprettholde en oversikt over operasjoner, for & vere i stand til & forutse
potensielle fremtidige feil. Dette er et viktig kjennetegn ved HRO (Lekka, 2011).
Weick et al. (1999) referer her til “having the bubble”, som kan forstds som det &
strebe etter & oppna en tilstrekkelig god situasjonsforstaelse. Det handler om 4 ha en
oversikt over operasjonene til enhver tid, noe som er videre vanskelig & oppna. HRO
kjennetegnes ved at de retter stor innsats mot & oppna nettopp dette. Gjennom en
situasjonsforstaelse kan man forebygge katastrofale konsekvenser ved at man

kontinuerlig gjor tilpasninger og hindrer at feil akkumulerer (Weick et al., 1999).

Fleksibilitet

Flere teoretikere vektlegger fleksibilitet som et kjennetegn ved en optimal
sikkerhetskultur (Jefcott et a., 2006). For a serge for at passende beslutninger blir tatt 1
mete med kriser eller unormale operasjoner er det nedvendig a erkjenne, verdsette og
bruke kunnskap og erfaringer som de i den “skarpe enden” besitter (Jeffcott et al.,
2006). Pidgeon (1998) vektlegger viktigheten av realistiske normer og regler som
tillater en fleksibel handtering av farer som kan vare mer eller mindre godt definerte
pa forhdnd. Reason (1997) omtaler en fleksibel kultur som evnen organisasjonen har
til & imetekomme raske endringer og uventede situasjoner. Ofte innebarer dette et
skift fra en hierarkisk struktur til en flatere struktur hvor beslutningsmyndighet gis til
dem som besitter relevant ekspertise for & lose problemet. Reason (1997) referer her
til “High Reliability Organisations” og deres evne til rask re-konfigurering og
tilpasning. Under normale tilstander er HRO kjennetegnet av en hierarkisk struktur
som innebarer klart definerte roller, ansvar, og rapporteringslinjer. Derimot nar en
krise oppstar, oppleses denne strukturen, og beslutningsmyndighet overlates til
individer som besitter ekspertkunnskap for & handtere det spesifikke problemet
(Lekka, 2011). Evnen til & skifte fra sentralisert til desentralisert beslutningstaking 1

mote med kriser innebarer at ethvert problem far den oppmerksomhet som kreves fra
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alle nivéer av organisasjonen. Opplesning av hierarkiske strukturer blir videre
fasilitert av HRO sitt vedvarende fokus pd feil og faresignaler. Det som trigger en
opplesning av den hierarkiske strukturen er den kollektive, kulturelle antagelsen om
at de nadvendige evnene for & handtere problemet ligger et sted i systemet (Weick et
al., 1999). Dette avhenger videre av kontinuerlig trening for sikre at de ansatte har
nedvendig ferdigheter samt for & etablere tillitt mellom ledelsen og de i den skarpe
enden (Reason, 1997). I forhold til fleksibilitiet vil ogsa evnen til & unngé & forenkle
fortolkninger vere sentralt, da dette kan redusere sensitivitet overfor faresignaler

(Weick et al., 1999).

Leering

Organisatorisk laering anses som et sentralt kjennetegn ved en optimal
sikkerhetskultur. Dette omfatter at organisasjonen kontinuerlig reflekterer over
praksiser gjennom monitorering, analysering og feedback systemer (Pidgeon, 1998).
Palitelige organisasjoner retter stor innsats mot a innsamle, analysere og
videreformidle informasjon som kan ha betydning for sikkerheten. HRO er konstant
opptatt av potensielle feil og svikt som kan oppsta, dvs.at de er kjennetegnet av en
“kronisk” bekymring (Preoccupation with failure) og har en evne til 4 vaere opptatt av
noe de sjeldent ser eller opplever (Weick et al., 1999). Ettersom ulykker er sjeldne,
forseker HRO & samle inn mest mulig data om alle mulige faresignaler og benytter
dette som laeringsmuligheter. Reason (1997) referer til dette som en leerende kultur.
Selv de minste feil og svikt blir ansett som indikatorer av systemets helse, og nesten-

ulykker blir grundig analysert (Weick et al., 1999).

For 4 samle inn mest mulig data oppfordres og belonnes ansatte til & rapportere feil.
Det vil si en arbeider for a skape det Reason (1997) kaller en rapporterende kultur.
Dette er spesielt viktig ettersom de fleste organisasjoner vil oppleve et fravaer av
ulykker, og man er derfor avhengig av at menneskene i systemet rapporterer selv de
minste feil som kunne potensielt ha forarsaket skade. For & oppfordre til rappotering
blir det blant annet viktig med konfidensialitet og av-identifisering av rapportenene,
samt & separere de som samler inn og analyserer rapportene fra de som administrerer
sanksjoner (Reason, 1997). Videre er det viktig at rapporteringsprosessen er enkel, og
at de som rapporterer far rask tilbakemelding. Det papekes ogsa viktigheten av a

beskytte de som rapporterer mot disiplinare sanksjoner sa langt dette er praktisk
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mulig. Dette fordi HRO vektlegger verdien av & vere velinformerte og bevisste i
forhold til potensialet for svikt, heller enn & straffe og legge skyld pa individer. Dette
kan videre knyttes til viktigheten av & skape en rettferdig kultur som Reason (1997)

argumenterer for.

I HRO kan en feil vere et svakt signal pd sérbarheter i andre deler av systemet, det vil
si at feil generaliseres og blir ansett som systemiske heller enn lokale (Weick et al.,
1999) Her vil nyttiggjorelse av data vaere en avgjerende faktor for & laere etter
hendelser og korrigere eventuelle svakheter i systemet. Det er viktig at ledelsen har en
vilje og kompetanse til & trekke riktige konklusjoner, samt en vilje til & handle basert
pa disse (Reason, 2000). En av de mest alvorligste effektene av en darlig
sikkerhetskultur er en uvilje til & hindtere farer proaktivt. Historien er full av kjente
eksempler hvor ledelsen neglisjerer eller utsetter & korrigere identifiserte svakheter i

systemets barrierer (Reason, 1998).

HRO er ogsa bevisste i forhold til at suksess kan ha uenskede konsekvenser i form av
redusert oppmerksomhet, selvtilfredshet og redusert soken etter faresignaler. Slike
dysfunksjonelle responser pa suksess representerer en annen type “feil” som HRO

soker & fange opp og benytte som en leringsmulighet (Weick et al., 1999).

Tillit

Jeffcott et al., (2006) papeker at tillit er et viktig kjennetegn ved en optimal
sikkerhetskultur. Han papeker likevel at dette i stor grad har blitt oversett i litteraturen
om sikkerhetskultur. Tillit blir ansett som et sett med holdninger og forventninger
man har i forhold til andre mennesker og organisasjonens systemer. Dette pavirker
faktorer som kommunikasjon, samarbeid, informasjonsdeling, samt rapportering
(Jeffcott et al., 2006). Dermed blir ogs4 tillit sentralt i forhold til at det kan pavirke
sikkerhetskulturen pé en positiv mate. For a skape en rapporterende kultur er det
essensielt at de ansatte har tillitt til at ledelsen behandler rapportene og impliserte
personer pa en rettferdig méte. Dette inneberer ogsd at man mé skape en rettferdig
kultur knyttet til hvordan organisasjonen handterer skyld og straff, og dette ma ligge
til grunn for enhver sikkerhetskultur (Reason, 1997). Dette betyr at man mé skape en

atmosfare hvor ansatte er oppfordret til & rapportere sikkerhetsrelatert informasjon
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ved at grensen mellom akseptabel og uakseptabel atferd er tydeliggjort. Noen
handlinger som for eksempel sabotasje eller uforsvarlig atferd vil kreve sanksjoner.
Dermed vil en “no blame” kultur hvor alle medlemmene er immune mot straff og
skyld kunne fore til lavere troverdighet og ikke oppleves som rettferdig (Reason,

1997).

I tillegg til overnevnte elementene vektlegger litteraturen at sikkerhetskultur ma vaere
noe man kontinuerlig streber etter & forbedre. Reason (2000) advarer, “If an
organisation is convinced that it has achieved a safe culture, it almost certainly has
not. Safety culture, like a state of grace, is a product of continual striving. There are
no final victories in the struggle for safety.” (Reason, 2000, s. 4). Selvtilfredshet
svekker evnen til a fange opp faresignaler, som forer til okt risiko for ulykker og
uenskede hendelser. Dersom man sier seg forneyd med sikkerhetskulturen kan dette

vare et faresignal 1 seg selv.

Reason (1998) hevder at en darlig sikkerhetskultur vil innebare manglene evne til &
forsta og frykte hele spekteret av operasjonelle farer man star ovenfor, noe som kan
undergrave systemets sikkerhet ved & gke antall aktive feil. Slike feil gjort i den
skarpe enden stammer fra utilstrekkelig trening, kommunikasjon, prosedyrer og
problemer med design. En svak sikkerhetskultur vil videre oppfordre til en atmosfare
av manglende etterlevelse av sikkerhetsoperasjonelle praksiser. Brudd av en slik art er
trolig mest fremtredende i organisasjoner hvor produktivitet og ekonomiske mal
overgar sikkerhetsmél (Reason, 1998). Videre kan manglende evne til & forsta
omfanget av operasjonelle farer fore til langstidsvirkende svakheter i systemets

forsvar (Reason, 1998).
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2.5 Sikringskultur
I motsetning til litteratur om sikkerhetskultur viser var litteraturgjennomgang at det er
begrenset forskning og tilgjengelig litteratur omkring sikringskultur bade som begrep

og fenomen. Dermed fremstar begrepet som relativt umodent.

Pé lik linje med sikkerhetskultur anser vi sikringskultur som et aspekt av
organisasjonskulturen, som kan pavirke sikringsnivéet i positiv eller negativ
forstand. Dette medforer at man kan snakke om det & ha en mer eller mindre optimal
sikringskultur, hvor en optimal sikringskultur er en kultur som antas a pavirke
sikringsnivéet positivt. Vi vil ferst presentere ulike definisjoner pé sikringskultur, og

deretter presentere tilgjengelig litteratur og forskning.

2.5.1 Hva er sikringskultur?

Det fremgér i litteraturen at det ikke finnes noen akseptert eller praktisk definisjon pé
sikringskultur, heller ei en akseptert mate & male sikringskultur. Samtidig fremheves
det at uavhengig av grad av teknologiske tiltak og systemer, vil de ansattes atferd og
holdninger sammen med sikringsprosedyrer ha en innvirkning pa sikringssystemet
(Malcolmson, 2009). Innen enkelte sektorer, for eksempel kjernekraftindustrien, har
det veert et pagdende arbeid med & utvikle og finne en adekvat definisjon pa
sikringskultur. Reniers et al. (2011) har utarbeidet en definisjon av sikringskultur som

rettes spesielt mot kjernekraftindustrien:

A security culture in a chemical plant is the extent to which workers within the
organizational premises (e.g plant employees, contrators) regard security as
important and the beliefs about how (physical, electronic, organizational, etc)
security should be executed, bearing in mind that hazardous substances are being
handled in large quanities in the plant. These values and beliefs will evolve into

certain norms about how to handle chemical company security (Reniers et al., 2011,

5. 1242).

Reniers et al. (2011) knytter sin definisjon til Schein og hevder at normene i
organisasjonen blir videreformidlet og lert til nye medlemmer som den maten sikring
blir hindtert og utfert pd innad i organisasjonen. Til tross for at definisjonen er rettet

mot kjemikalieindustrien, mener vi at deler av den kan benyttes generelt sett
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uavhengig av industri. Eksempelvis at sikringskultur dreier seg om i hvilken grad
ansatte anser sikring som viktig, og antagelser om hvordan sikring ber utfores, som
videreutvikles til normer om hvordan man skal handtere sikring. Dette kan videre

knyttes opp til Schein sin trenivds modell (Schein, 2010).

Talbot og Jakeman (2009) viser til en annen generell definisjon av sikringskultur i sin

bok om Securiy Risk managment:

Security culture is the logical result of a well-driven security awareness
program. Once people become aware of threats it is in their nature to react to
it. Motivated people want to solve a problem if they feel concerned about it.

(Lafrance, 2004 1 Talbot & Jakeman, 2009, s. 37).

Definisjonen legger vekt pa bevissthet og motivasjon blant ansatte som nedvendig for
a utvikle en sikringskultur. Det fremgar ikke hva sikringskultur faktisk er, men heller
hvordan en sikringskultur kan oppnas. Definisjonen synes & bygge pa en forstaelse om
at sikringskultur er noe en organisasjon enten har eller ikke har. Dersom de ansatte er
bevisste omkring sikringstrusler og motiverte til 4 lose problemer, hevder definisjonen
at man har en sikringskultur. I vér forstaelse av sikringskultur vil alle organisasjoner
ha en sikringskultur, men denne kan vere mer eller mindre optimal. Overnevnte

definisjon vil da tilsvare en sdkalt “optimal” sikringskultur.

Malcolmson (2009) argumenterer for at sikringskultur potensielt kan pavirke
sikringsnivéet i organisasjonen, ved at den kan pavirke hvordan ansatte samhandler
med organisasjonens systemer og prosedyrer til enhver tid, som videre resulterer i
akseptabel eller uakseptabel atferd. Det blir pdpekt at organisasjoner som har sikring
som en kritisk suksessfaktor, har storre sannsynlighet for & oppné sine fastsatte mal og
opprettholde sitt omdemme dersom de forstar betydningen av sikringskultur samt vet
hvordan organisasjonen kan forsterke denne kulturen (Malcolmson, 2009).
Malcolmson (2009) viser et forskningsprosjekt, gjort av QinetiQ, et britisk
forsvarsindustriselskap, hvor hensikten var & utforske og definere begrepet
sikringskultur i en rekke organisasjoner innen luftfart. Deres forskningsarbeid

resulterte 1 folgende definisjon av sikringskultur:
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Security culture is indicated in the assumptions, values, attitudes and beliefs,
held by members of an organisation, and behaviours they perform, which
could potentially impact on the security of that organisation, and that may, or

may not, have an explicit, known, link to that impact (Malcolmson, 2009, s.

361).

Forfatterne hevder at enkelte aspekter ved sikringskulturen utvikles i mete med
organisasjonens sikringstrusler som derav blir forfektet av organisasjonens ledelse.
Dette kommer til uttrykk gjennom organisasjonens sikringspraksiser og styrende
retningslinjer, grad av etterlevelse og forstaelse for disse, samt erkjennelse og
bevissthet for sikringstruslene i organisasjonen (Malcolmson, 2009). Andre aspekter
av organisasjonens sikringskultur blir uformelt laert gjennom en naturlig, ikke-
kontrollert sosialiseringsprosess. Dermed kan dette fore til holdninger og atferd som

ikke nedvendigvis er akseptert blant lederne (Malcolmson, 2009).

Definisjonen legger vekt pa at sikringskultur springer ut fra antagelser, verdier, og
holdninger som medlemmer i organisasjonen innehar. I trdd med Schein sine nivaer
av organisasjonskultur, kommer disse til uttrykk gjennom medlemmenes handlinger
og atferd, som igjen pavirker sikringsnivéet i organisasjonen. Videre er denne i trad
med var forstéelse av at sikringskultur er noe alle organisasjoner har, men
sikringskulturen kan vere mer eller mindre optimal i forhold til om den pévirker

sikringsnivéet positivt eller negativt.

2.5.2 Tilgjengelig litteratur om sikringskultur

Talbot og Jakeman (2009) sikter pa & etablere et rammeverk for hvordan
sikringsrisiko ber handteres i en organisasjon og fremhever at sikringskulturen er et
viktig element i organisasjonens helhetlige risikostyring. Sikringskultur forstas her
ikke som et méil i seg selv, men snarere som en sinnstilstand og "maten ting blir gjort
pa her hos oss,” noe som stetter opp organisasjonens bredere malsetninger. Pa
bakgrunn av dette hevdes det at implementering av en slik sikringskultur kan vere
vanskelig og den avhenger av en rekke elementer for & forme atferd, holdninger og
tillitt (Talbot & Jakemann, 2009). Forfatterne knytter dette til teori om
sikkerhetskultur som argumenterer for at en optimal sikkerhetskultur er en

velinformert kultur (Reason, 1997). Gitt likheten mellom sikkerhet og sikring hevder
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de at ogsé en optimal sikringskultur kan anses som en velinformert kultur. 1 en slik
kultur vil de som leder, drifter og benytter sikringssystemet inneha kunnskap om de
menneskelige, tekniske, organisatoriske og miljemessige faktorene som avgjer
effektiviteten til systemet som helhet (Talbot & Jakeman, 2009). Reason (1997)
argumenterer for fire ulike subkulturer som tilsammen skaper en informert kultur;
rapporterende, rettferdig, fleksibel og leerende. Disse inngér i Jeffcott et al. (2006)
sine elementer som beskrevet tidligere 1 oppgaven, og kan dermed stotte opp at
elementene kan ogsd vaere anvendelige 1 en sikringskontekst. Selv om forfatterne
viser til Reason (1997) sin ide om en velinformert kultur, gér de ikke serlig inn pa

hvordan disse elementene kan anvendes i en sikringssammenheng.

2.5.3 Information security culture

Til tross for at det er gjort lite forskning omkring sikringskultur, finnes det en del
litteratur om en sakalt Information Security Culture, blant annet teorier om hva som er
viktige aspekter ved en slik kultur. Forskningen bygger i stor grad pé
organisasjonskultur hvor information security culture anses som et aspekt av denne,
og er dermed ogsa i stor grad anvendelig i en bredere sikringskontekst. For & vaere 1
trad med var oversettelse av safety og security til henholdsvis sikkerhet og sikring,

har vi valgt & oversette dette til informasjonssikringskultur.

For & kunne respondere pa nye utfordringer og sikre overlevelse i et
konkurransepreget marked argumenter AlHogail (2015) for at virksomheter ma oke
deres evne nér gjelder informasjonssikring. Flere forskere fremhever at sikring bade
er et menneskeproblem og et teknisk problem, og at informasjonssikring er mye mer
enn 4 anvende fysiske og tekniske tiltak (Thomson, Von Solms & Louw, 2006,
AlHogail, 2015). Det papekes videre at et av de sterste problemene nar det gjelder
beskyttelse av informasjon er mangel pd kunnskap, ferdigheter og forpliktelse blant
ansatte, samtidig som den menneskelige faktoren ofte blir oversett (Thomson et al.,
2006). Van Nierkerk og Von Solms (2010) viser til en rekke studier som demonstrerer
at utviklingen av en informasjonssikringskultur er helt essensielt for oppné et hoyt
niva av informasjonssikring i virksomheten. Ved & utvikle en slik kultur kan de

ansatte bli en ressurs for sikringsnivaet i virksomheten, 1 istedenfor en risiko.
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Et kulturrammeverk for informasjonssikringskultur

Van Nierkerk og Von Solms (2010) hevder at innen informasjonssikring er det helt
sentralt at de ansatte har tilstrekkelig med kunnskaper om hvordan de skal utfere sine
normale arbeidsoppgaver pa en sikker méte. De understreker at man ikke kan anta at
de ansatte innehar kunnskaper om informasjonssikring. Forfatterne knytter dette til
Schein sin trenivasmodell, og legger til ett ekstra nivd i modellen; kunnskap om
informasjonssikring. (Van Nierkerk & Von Solms, 2010). De argumenterer for at
dette kan bli sett pa som det fjerde nivéet i en informasjonssikringskultur og at dette
vil stette opp samt pavirke hvert av de tre andre nivaene; artefakter, uttrykte verdier
og underliggende antagelser. Uten tilstrekkelig kunnskaper kan ikke
informasjonssikkerhet oppnés, og dermed mé& man inkludere kunnskapsnivéet (Van

Nierkerk & Von Solms, 2010).

Corporate Information Security
Culture Culture
. Visible organizational structures and processes Artifacts
Artifacts (measurable, could be hard to decipher)

Espoused Strategies, goals, philosophies Espoused
Values (espoused justifications, official viewpoints) Values
Shared Tacit Unconscious, taken-for-granted beliefs, Shared Tacit

are 'ac1 perceptions, thoughts, feelings Assumptions
Assumptions (ultimate source of values and action)
Necessary underlying Information Security Knowledge
related Knowledge (What, How, and Why)

Figur 4: Nivaer av kultur basert pa Schein (Van Nierkerk & Von Solms, 2010).

Ved & modellere kunnskap som et individuelt niva kan man enklere illustrere effekten
som kunnskap, eller mangel pa kunnskap, har pa den samlede kulturen (Van Nierkerk

& Von Solms, 2010).

Thomson et al. (2006) fremhever ogsé at de ansatte ma inneha nedvendig kunnskap

for & veere i stand til & sikre informasjon. De ansatte ma forsté sine roller og ansvar,
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samt motta opplering i hvordan man skal beskytte informasjon i organisasjonen.
Dermed mé informasjonssikringspraksiser vere en del av organisasjonskulturen, da
denne legger begrensninger pa aktivitetene og atferden til de ansatte (Thomson et al.
2006). Dette betyr at beskyttelse av informasjon mé vare en del av de daglige
aktivitetene og en naturlig del av de ansattes atferd. Det er langt mer effektivt med en
kultur som fremmer hensiktsmessig sikringsrelatert atferd gjennom kunnskap,
artefakter, verdier og antagelser enn 4 palegge de ansatte en viss atferd gjennom
regler (AlHogail, 2015). Det papekes at sikringen kun blir effektiv dersom ansatte har
kjennskap til, forstar og aksepterer de nedvendige forhandsreglene og tiltakene

(AlHogail, 2015).

Thomson et al. (2006) papeker at for & kunne endre kulturen, ma de ansattes verdier,
normer og holdninger endres. Dette inneberer at antagelser hos de ansatte mé
avleres, noe som kan resultere i motstand til endring. Videre hevdes det at ettersom
miljeet innad 1 organisasjonen har sterst pavirkning pa de ansattes holdninger og
antagelser, vil makten til & endre kulturen hovedsakelig ligge hos toppledelsen. Ifolge
Thomson et al. (2006) ber toppledelsen demonstrere sitt engasjement i forhold til
informasjonssikring ved & vise stotte og forpliktelse til en formell og dokumentert
Corporate Information Security Policy. Formalet med enhver policy er & pavirke
beslutninger, handlinger og atferd hos ansatte ved & spesifisere hvilken type atferd

som er akseptabel eller ikke (Thomson et al., 2006).

For a sikre et tilfredsstillende kunnskapsniva i forhold til informasjonssikring,
anbefales bruken av organisatoriske kampanjer for & oke security awareness, forstatt
som sikringsbevissthet (Van Nierkerk & Von Solms, 2010). Slike kampanjer
fokuserer pé ulike aspekter ved informasjonssikring slik at enhver ansatt vil anse
informasjonssikring som en naturlig del av deres daglig arbeid. I tillegg har
kampanjene til hensikt & belyse hvilke problemer mangel pa kunnskap om
informasjonssikring kan medfere, noe som igjen kan pavirke bevisstheten til de
ansatte. P4 bakgrunn av dette anses bruken av awareness kampanjer som et
nekkelelement 1 arbeidet med & utvikle en informasjonssikringskultur (Van Nierkerk

& Von Solms, 2010).

Pa lik linje vektlegger Relf og Stubblefield (2000) sikringsbevissthet og knytter dette

opp til hdndtering av sikringsrisiko i petroleumssektoren. Hovedfokus her er pd
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handtering av terrortrusler i hoyrisikoland hvor multinasjonale oljeselskaper er
lokalisert. For & vere 1 stand til & avskrekke og motvirke intenderte uenskede
hendelser, understrekes betydningen av at virksomheten innehar et hoyt niva av
sikringsbevissthet, i kombinasjon med avansert sikringstiltak og opplaering. Blant
annet papekes det viktigheten av proaktiv deltakelse pa alle nivéaer i virksomheten.
For det forste understrekes at de ansatte forstar viktigheten av sikringsbevissthet og
setter seg inn de potensielle sikringsrisikoene virksomheten star ovenfor. Videre
vektlegges korte og informative informasjonsorienteringer slik at de ansatte raskt kan
identifisere kritiske situasjoner og reagere hensiktsmessig. Her er det ogsé sentralt at
personell er forberedt pa en mulig beredskapssituasjon og vet hvordan og nér en skal
reagere. Avslutningsvis papekes viktigheten av at informasjon om potensielle trusler
kontinuerlig oppdateres, og at denne informasjonen videreformidles innad i
virksomheten pd en hensiktsmessig méte. Relevant informasjon om trusselbilde og
sikringsrisikoer ma dermed integreres inn i virksomhetens beredskapsplaner, noe som
igjen legger foringer for bade hindtering, akutt medisinhjelp, beskyttelse av verdier,
samt normalisering (Relf & Stubblefield, 2000).

Aspekter ved en “optimal” informasjonssikringskultur

Ruighaver et al. (2006) har i sitt studie av informasjonssikringskultur anvendt et
organisasjonskultur-rammeverk fra Detert, Schroeder & Maurriel (2000, i Ruighaver,
2006). Det argumenteres at sikringskultur ikke kan studeres separat fra den bredere
organisasjonskulturen, noe som er i trdd med var forstielse av sikringskultur som et
aspekt av organisasjonskulturen. Ifelge forfatterne er informasjonssikring generelt sett
et ledelsesproblem, og sikringskulturen reflekterer hvordan ledelsen héndterer dette
problemet (Ruighaver et al., 2006). Forfatterne viser til atte aspekter av det de anser
som en “optimal” informasjonssikringskultur, og disse vil bli presentert i det

folgende:

1) Grunnlaget for sannhet og rasjonalitet

Forfatterne hevder at kvaliteten av en sikringskultur vil bade avhenge av antagelsene
som organisasjonen har om viktigheten til sikring. I tillegg hvordan de evaluerer og
héndterer rasjonaliteten til antagelser angaende sikringen, bade blant ledere og
ansatte. Det fremkommer en tendens til at organisasjoner mener sikringsnivaet er bra

til tross for at de ikke evaluerer sikringens effektivitet. Det som utgjer en god
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sikringskultur er ledernes og ansattes evne til & vere kritiske til egne antagelser samt

at organisasjonen har prosesser pa plass som kan utfordre disse.

2) Tidsaspektet

Det argumenteres for at en sikringskultur av “hey kvalitet” vektlegger en langsiktig
forpliktelse og strategi med den hensikt & bygge opp nedvendige ferdigheter relatert
til sikring, eller for & innrette organisasjonens sikring med dens organisasjonskultur.
Likevel papekes det at ofte er sikringsfokuset rettet mot saker som krever umiddelbar
oppmerksomhet, og ikke pa saker som kan vise seg & vare viktigere pa lang sikt. Med
et kortsiktig fokus vil sikring ofte blir glemt etter forste opplering, med mindre det
oppstér et sikringsbrudd. Dermed argumenteres det for en mer langsiktig strategi hvor
man jevnlig minner ansatte pa deres ansvar i forbindelse med sikring gjennom ulike

organisatoriske prosesser.

3) Motivasjon

Det fremkommer av case studiene at ansatte ikke har en iboende motivasjon til a
adoptere sikringspraksiser. Organisasjoner med en “optimal” sikringskultur ma derfor
ha passende prosesser pa plass som sikrer at ansatte er motiverte i forhold til sikring.
Her nevnes eksempelvis belonning, erkjennelse og sosial deltakelse, som kan knyttes
til motivasjon og videre forer til atferdsendring hos ansatte. Videre papekes det
viktigheten av at organisasjoner ikke motsier de verdiene de forseker & “palegge” de
ansatte, ved eksempelvis & sette mél som motstrider sikringsmalene. I en ideell
sikringskultur vil ansatte veere motivert til & reflektere over sin atferd til alle tider, til &
vurdere hvordan deres atferd pavirker sikringen, og hva de kan gjore for & forbedre
sikringsnivéet. For & skape slike holdninger, er det viktig at en viss grad av tillit er
tilstede, samt at alle ansatte har et individuelt ansvar for & handle pé riktig mate. Dette
betyr ikke at virksomheten ikke ber ha prosesser pa plass som overvaker
sikringsbrudd og som forsikrer at uakseptabel atferd korrigeres, samt at eksemplarisk
atferd blir belennet. Videre kan ansatte motiveres ved a ha et eierskap til sikring.
Dersom ansvar delegeres fra ledelsen til alle ansatte i organisasjonen, kan dette skape
en drivkraft som motiverer de ansatte til a etterleve sikringsprosedyrer. Videre
papekes at det er viktig & legge tilrette for sosial deltakelse pa tvers av

forretningsomrader og/eller avdelinger.
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4) Stabilitet versus endring/innovasjon/personlig utvikling

Ofte vil organisasjoner med et lavere sikringsbehov mangle en forstielse for at
sikringsprosedyrer og praksiser ma kontinuerlig forbedres, og at organisasjonen ma
konstant tilpasse dens sikringsarbeid i forhold til endringer i omgivelsene. Disse
organisasjonene har ogsd en tendens til a iverksette endringer uten a vurdere
virkningene dette har for sikringen i organisasjonen. Organisasjoner med et hoyt
sikringsbehov har videre en tendens til & anse endring som uensket ettersom det kan
resultere 1 nye typer risikoer eller forbigaelse av eksisterende risikotiltak. Videre
papekes det at sikring aldri er 100% og derfor m& man forsikre seg om at
sikringsarbeidet ikke er statisk. I den forbindelse papekes det at enhver organisasjon
er unik og at nye utfordringer kan oppsté i omgivelsene som kan medfore et behov for

nye og utradisjonelle tiln&erminger.

5) Orientering til arbeid, oppgaver og medarbeidere

Et sentralt prinsipp innen informasjonssikring er at det alltid mé foretas en avveining
mellom bruk av organisasjonens eiendeler og eiendelens sikring. Ved a begrense
tilgang pé eiendelen kan man gke sikringsnivéet til eiendelen, samtidig som dette kan
sette begrensninger for de daglige operasjonene til de ansatte. I organisasjoner med et
heyt sikringsbehov, har de ansatte en tendens til & akseptere disse begrensningene i
storre grad. Et viktig aspekt av sikringskultur er derfor & finne den riktige balansen
mellom sikring og hvor begrenset de ansatte foler seg. Videre vil ansatte fole seg
mindre begrenset dersom de er motiverte og feler et ansvar for sikringen. Dersom de
ansatte foler at ledelsen ikke tar forbedringsforslag pa alvor, kan dette svekke deres
eierskapsfolelse. Videre er det viktig at ansatte blir opplert i deres roller og ansvar, og
at slik trening forsterkes kontinuerlig og responderer pa uakseptabel atferd. I mange
organisasjoner far ansatte kun en rask gjennomgang ved oppstart, men det papekes at
opplaering ogsa kan brukes som et verktoy for & gke ansvarsfolelsen og eierskap hos
de ansatte som er involvert 1 sikringsrelaterte beslutninger eller implementering av

disse beslutningene.

6) Isolasjon versus samarbeid
Case studiene avdekket at organisasjonens sikringsplanlegging og implementering ble
kun handtert av en mindre gruppe ledere og spesialister. Likevel var det tydelig at det

var uakseptabelt & kun ha ¢én person med et slikt ansvar. Studien viste ogsd at flere

35



erkjenner at utvikling av sikringspolicyer ber skje gjennom et samarbeid hvor en
benytter input fra personer i ulike deler av organisasjonen for & sikre aksept. Til tross
for dette blir prinsippet ofte oversett i daglige aktiviteter knyttet til styring av sikring
og design av sikringsprosesser. Dette medforer at innsatsen til sikringsteamet ofte blir
motvirket av beslutninger til ledere i andre enheter og pd gulvet. Et slikt mangel pa
samarbeid kan pévirke bade motivasjon og hvordan en forholder seg til
arbeidsoppgaver pa en negativ mate, samt kan fore til et for snevert fokus pa sikring. I
tillegg til sikringstiltakenes kvalitet, pdpekes det viktigheten av 4 ta hensyn til alle
sikringsomrader. A overse bestemte omrader kan derfor vere svart adeleggende for

den totale sikringen i organisasjonen.

7) Kontroll, koordinering og ansvar

Casestudiene viste at i de organisasjonene hvor sikringsmalene ikke var i trdd med de
organisatoriske malene, var det ogsa sterre grad av motvilje til & stotte
sikringsinitiativene. Et viktig aspekt ved sikringskulturen er hvordan organisasjonen
héndterer ansvarlighet for beslutninger 1 sikringsstyringen. Uavhengig om det er tett
eller los kontroll i organisasjonen er det viktig at det er klare retningslinjer for hvem
som har beslutningsmyndighet i ulike omréder knyttet til sikring. Dette kalles som
regel ansvar, men her papekes det at det & ha ansvar og det a fole et ansvar er to
forskjellige ting, hvor delegering av ansvar gjennom organisasjonen blir sentralt. I
tillegg til dette trengs det stotte fra toppledelsen, da deres stotte til
informasjonssikring utgjer en betydelig indikator for hvilken retning organisasjonens
sikringskultur utvikler seg i, og i hvilken grad sikringspolicyene blir hdndhevet.

Toppledelsen har et ansvar for a:

a. Synlig demonstrere prioritering av informasjonssikring
b. Ta hensyn til sikringssaker i planlegging av organisasjonens strategier
C. Gi sterk og konsistent stotte til det helhetlige sikringsprogrammet

8) Orientering og fokus - internt og eksternt

Studien viser at det ofte er fokus pé & etterleve kravene, heller enn a forbedre
sikringen. Dermed kan man si at organisasjonene ofte har et eksternt fokus, men
mangel pé internt fokus. Andre organisasjoner ser det bade som viktig a etterleve
eksterne krav, samtidig som de selv vurderer hva som er best for organisasjonen.

Ettersom sikring i en organisasjon pévirkes bade av eksterne og interne faktorer,
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papekes det at en optimal sikringskultur har en slik balanse mellom dem. Det eksterne
fokuset ber inkludere en bevissthet omkring omgivelsene og hvordan dette endres
over tid, slik at man proaktivt kan hindtere nye trusler som oppstar. I tillegg mé en
skape en bevissthet i forhold til det interne sikringsmiljeet, hvor man seker &
identifisere sikringsbrudd og hvorfor disse inntreffer. Dette er nedvendig dersom man
skal vurdere om sikringsstrategiene fungerer effektivt og hvordan man kan forbedre

implementeringen av disse.

Til tross for den overnevnte teorien fokuserer pa informasjonssikring og utvikling av
en informasjonssikringskultur, mener vi dimensjonene er relativt generelle da de
baseres pd litteratur om organisasjonskultur. Dermed synes de ogsa & vere
anvendelig i en bredere sikringskontekst som omfatter blant annet fysisk- og

personellsikring.

Oppsummering av teori

Vi har i det foregdende beskrevet en teoretisk bakgrunn som danner rammen for
problemsstillingen og hva vi ensker & undersoke i avhandlingen. Vért teoretiske
rammeverk er i stor grad basert pa teori om sikkerhetskultur som bygger pa teori om
organisasjonskultur og HRO. Blant annet har vi valgt & benytte oss av fire
fremtredende elementer ved en optimal sikkerhetskultur som beskrevet av Jeffcott et
al. (2006): forpliktelse, fleksibilitet, lcering og tillit. Det kan tenkes at disse ogsa kan
anvendes i en sikringskontekst, samtidig som vi ser at det er en mangel pa lignende
teorier innenfor sikringskultur-feltet. En optimal sikringskultur kjennetegnes dermed
av felgende elementer; ledelsen demonstrerer en forpliktelse til sikring, apen
kommunikasjon basert pd gjensidig tillit, heyt fokus pa kontinuerlig leering og
forbedring ved & samle inn, analysere og videreformidle informasjon som har
betydning for sikringen, samt en fleksibel tilnerming til & hdndtere sikringshendelser.
Ved en slik tilnerming blir sikringskultur basert rundt et sett med definerte praksiser

som organisasjonen kan justere i en positiv eller negativ retning.

Til tross for at forskning om sikringskultur er begrenset, fremkommer det en rekke
definisjoner, hvor flere referer til Schein (2010) og hans tre nivéer av
organisasjonskultur. P4 bakgrunn av begrenset forskning omkring sikringskultur, har

vi ogsd inkludert tilgjengelig litteratur om informasjonssikringskultur. Gitt ulikhetene
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mellom sikkerhet og sikring som i knyttes til intensjonsbegrepet, kan denne
litteraturen fungere som et supplement hvor sikkerhetskultur-teorien ikke
nedvendigyvis er tilstrekkelig dekkende i en sikringskontekst. Litteratur om
sikringskultur, herunder information security culture, vektlegger sikringsbevissthet
(“security awareness”), kunnskap, motivasjon og ansvarsfolelse for sikring som
viktige aspekter ved en informasjonssikringskultur. Litteraturen fokuserer i storre
grad péd de dypere nivéene av Schein sin trenivdsmodell. Teorien understreker at det
er mer effektivt & fremme onsket atferd gjennom kunnskap, verdier og antagelser enn
a palegge de ansatte en viss type atferd gjennom regler. Til tross for at teoriene
fokuserer pé informasjonssikring, bygger teoriene pa teori om organisasjonskultur,
hvor informasjonssikringskultur ses pa som et aspekt av

organisasjonskulturen. Litteraturen kan dermed tenkes & vare anvendelig i en bredere
sikringskontekst. Pa lik linje vil en sikringskultur ogsd veare et aspekt av
virksomhetens organisasjonskultur, hvor sikring ogsé omfatter andre omrader som
fysisk sikring og personell sikring, som kan pdvirke sikringsnivaet i positiv eller

negativ forstand.

Det teoretiske rammeverket danner grunnlaget for var forstaelse av hva sikringskultur
er og hva som forventes & vaere elementer ved en optimal sikringskultur. Med dette
som bakteppe vil vi utforske operatorselskapenes syn pa utvikling av en optimal
sikringskultur og pa bakgrunn av dette vurdere hvorvidt begrepet sikringskultur

fremstar som hensiktsmessig i arbeidet med & utvikle en slik kultur.

Med utgangspunkt i problemstilling og teori har vi utarbeidet folgende

forskningsspersmél som vi ensker a fa svar pa:

1. Hva legger operatorselskapene i begrepet sikringskultur og hvorvidt benyttes
begrepet i virksomhetens sikringsarbeid?

2. Hvilke elementer oppfattes som viktige i arbeidet med d utvikle en “optimal”
sikringskultur?

3. Hvilke utfordringer opplever operatorselskapene i arbeidet med d utvikle en

slik kultur?
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3.0 Metode
3.1 Begrunnelse for metodisk tilnzerming

Avhandlingen tar sikte pa & utforske meninger, fortolkninger, oppfatninger og
synspunkter omkring sikringskultur bade som begrep og som fenomen. Dette pa
bakgrunn av at kulturens betydning for sikringsnivéet har blitt belyst i kjolvannet av
en rekke sikringshendelser, samtidig som sikringskultur begrepet har blitt leftet frem.
I lys at det endrede risikobildet i Norge, som preges av blant annet en okt terrortrussel
og vedvarende etterretningstrussel (NSM, 2015), anses temaet som svert aktuelt bade
for petroleumssektoren, og samfunnet forevrig. Basert pd den erfaringen
operatarselskaper i1 petroleumssektoren har med sikkerhetskulturbegrepet samt at
sikring har fatt et okt fokus 1 sektoren, forventes det at fagpersoner innen
security/ HMS feltet kan bidra med meninger og innehold omkring temaet. Som
konsekvens tar avhandlingen for seg hvilket syn operaterselskapene har pa utvikling
av en optimal sikringskultur, for & s& vurdere hvorvidt sikringskultur begrepet

fremstar som hensiktsmessig i arbeidet med & utvikle en slik kultur.

Vir litteraturgjennomgang illustrerte at det er begrenset forskning omkring
sikringskultur og det rddes ingen entydig definisjon av begrepet (Malcolmson, 2009).
En kvalitativ tilnerming ble dermed ansett som egnet for & avdekke ulike forstaelser,
meninger og oppfatninger om fenomenet blant fagpersoner, hvor det krevdes en dpen
og fleksibel tilnerming. Ved a benytte en slik tilneerming fikk vi mulighet til & oppna
en dybeforstaelse for temaet og pa den maten vaere i stand til & besvare
problemsstillingen (Jacobsen, 2000). Vér problemsstilling er som nevnt

innledningsvis felgende:

“Hva er operatorselskapene i petroleumssektoren sitt syn pd utvikling av en
optimal sikringskultur og hvorvidt fremstdr begrepet sikringskultur som

hensiktsmessig i arbeidet med d utvikle en slik kultur?

39



3.2. Datainnsamling

3.2.1 Intervju

Vi besluttet & benyttet apne individuelle intervjuer som datainnsamlingsmetode. En
slik metode var egnet ettersom vi var ute etter meninger og fortolkninger omkring
temaet sikringskultur og dette ga oss mulighet til 4 g i dybden med hensyn til
aktuelle tema (Jacobsen, 2000). Samtidig er sikring et sensitivt tema, slik at

fokusgruppeintervju ble ansett som mindre egnet for var problemstilling.

Dataene ble innsamlet ved bruk av semi-strukturerte intervju med hovedsakelig &pne
sporsmél, som er i trdd med formalet med vér avhandling. Fordelen med & benytte
semi-strukturert intervju var at det ga oss mulighet til & komme med
oppfelgingsspersmal og dermed f4 mer utfyllende svar nar dette var enskelig
(Thagaard, 2009). En annen fordel er at det ga oss anledning til improvisasjon dersom

informanten brakte opp nye svar eller temaer som vi ikke hadde forutsett.

Vart teoretiske rammeverk besto av litteratur innen bade sikkerhetskultur og
sikringskultur-feltet som 1 stor grad bygger pé teori om organisasjonskultur samt
studier av HRO. Til sammen skaper dette var forstaelse for hva en “optimal”
sikringskultur er og hva som kunne forventes av studiet. Valgt teori ble s
operasjonalisert ved & utarbeide en intervjuguide. Denne besto av en rekke temaer
med tilherende spersmal med den hensikt at det skulle bidra til & besvare
forskningsspersmalene. Her ensket vi blant annet & avdekke hva informanten la i
begrepet sikringskultur, om begrepet ble benyttet i virksomheten, hva som ble ansett
som sentrale kjennetegn ved en “optimal” sikringskultur, samt hvilke elementer ble
vektlagt 1 arbeidet med & utvikle en slik kultur og eventuelle utfordringer.
Intervjuguiden hadde som funksjon & serge for at vi dekket disse emnene. Likevel ble
ikke intervjuguiden fulgt slavisk fordi vi ensket & skape en setting hvor informanten
fikk tale fritt, og dermed ble temaene tatt opp i en rekkefolge som falt naturlig for
informanten (Jacobsen, 2000). Dette grunnet at vi var ute etter informantens
forstaelser og meninger om sikringskultur, noe som kunne tenkes & variere fra
informant til informant. I tillegg var det lite forskningsbasert kunnskap om temaet, og

dermed var det viktig at vi inntok en dpen tilnerming til fenomenet.
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3.2.2 Utvalg

Ettersom formélet med avhandlingen var & gi ekt innsikt og kunnskap rundt
fenomenet sikringskultur, heller enn & generalisere, har vi ikke benyttet statistiske
metoder for a velge ut operaterselskapene (Kvale & Brinkmann, 2009). I februar 2015
utarbeidet vi en liste over operaterselskaper som opererer pa norsk sokkel. Det ble
deretter forsekt opprettet kontakt med flere av disse, hvor vi ensket & inkludere
operatarselskaper av ulike storrelser, driftstid, ressurser, nasjonaliteter og historikk.
Dette var fordi vi hadde som formal & fa frem ulike meninger og tolkninger om
fenomenet og fa frem et nyansert bilde av temaet. Dermed inkluderte vi bade
selskaper med og uten en egen avdeling for sikring. Flertallet av selskapene pé listen
hadde kontorer i Stavanger, noe vi ansa som en fordel bade tidsmessig og
ressursmessig. Likevel ensket vi ikke & avgrense utvalget basert pé lokasjon, noe som
innebar at ett av selskapene i utvalget holdt til i Oslo. Vart endelige utvalg besto av 12
operatarselskaper innen petroleumssektoren som opererer pa norsk sokkel, av en

populasjon pé ca. 20 operaterselskaper.

3.2.3 Valg av informanter

I folge Kvale & Brinkmann (2009) finnes det ingen standard metode for utvelgelse av
informanter 1 kvalitative undersekelser, likevel er det viktig & velge ut informanter
som medferer at forskningens funn preges av hoy grad av gyldighet. Vart valg av
informanter ble tatt pa bakgrunn av folgende kriteriet: hvem i selskapet besatt mest
kunnskap og kunne gi best mulig informasjon om fenomenet (Jacobsen, 2000). Dette
kriteriet ble vektlagt slik at vi kunne oppna en dybdeforstéelse om temaet og dermed

veare 1 stand til & besvare vér problemsstilling.

Nér vi kontaktet selskapene forklarte vi temaet for avhandlingen og spurte om a bli
henvist til personer som kunne oppfylle vart kriteriet. Vi foretok kontinuerlig en
vurdering hvorvidt de gjennomferte intervju var tilstrekkelig eller om det var behov
for flere informanter for 4 besvare problemsstilling. Totalt ble det gjennomfert 14
intervjuer, hvorav to av selskapene ble intervjuet ved to anledninger med ulike
informanter. Grunnen til dette var at selskapet hadde flere personer som kunne bidra
med informasjon og relevant kunnskap om temaet. Etter 4 ha gjennomfort 14
intervjuer opplevde vi et metningspunkt, og vi besluttet at dette var tilstrekkelig

datagrunnlag for a kunne besvare problemstillingen. Vi mener at vare funn er
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utfyllende og dekkende samt belyser ulike perspektiver og fortolkninger av
fenomenet. Ettersom det er kvalitet som er formélet med var tilnerming, og ikke

kvantitet, ansa vi dette som tilstrekkelig.

Informantene besto av fagpersoner med kompetanse innen sikring, beredskap og/eller
helse, miljo og sikkerhet (HMS), noe som kan ses i ssmmenheng med hvordan sikring
er organisert i virksomheten. I noen av virksomhetene er sikring underlagt HMS -
avdelingen, mens i andre virksomheter er det etablert en egen enhet for sikring. Vi
ansé ikke dette som en ulempe, men heller som en mulighet til & {4 frem ulike
perspektiver i forhold til temaet. Det var heller ikke gitt at informantene hadde samme
kunnskapsnivé i forhold til emne, men vi ansd at deres bakgrunn og erfaring likevel
kunne vere nyttig i forhold til & belyse problemstilling. I utgangspunktet var det kun
en informant fra hver virksomhet som ble intervjuet, med unntak av to intervjuer hvor
virksomheten ensket & stille med flere informanter. Disse hadde ulike roller tilknyttet
sikringsarbeidet i virksomheten, og kunne dermed utdype ulike aspekter av
fenomenet. Vi ansé derfor dette som en god mulighet til 4 innhente mer kunnskap og
informasjon om virksomhetens sikringsarbeidet og syn omkring utvikling av
sikringskultur. Vi erfarte at informantene var samkjorte i sine oppfatninger og svar,
og disse intervjudataene ble benyttet pa lik linje som de andre intervjuene. Nedenfor

vises en oversikt over informantene.
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Informant Fagomréade Antall Varighet for Dato for
informanter intervju intervju
A Safety & Security 1 Cal time 26.03.2015
B Security 1 Cal ' time 07.04.2015
C Security 3 Cal ' time 08.04.2015
D Security 1 Cal ' time 10.04.2015
E Security 1 Cal time 13.04.2015
F Security 1 Cal ' time 15.04.2015
G Security 1 Cal ' time 16.04.2015
H Security 2 Cal ' time 23.04.2015
I Security 1 Cal time 27.04.2015
J Security 2 Cal ' time 27.04.2015
K Security 1 Cal'stime 04.05.2015
L Security 1 Cal ' time 06.05.2015
M Safety & Security 1 Cal'stime 08.05.2015
N Security 1 Ca l time 11.05.2015

Tabell 2: Oversikt over informanter

3.3 Etiske betraktninger

Gjennom hele studien var det viktig at vi opptradde i trdd med forskningsetiske

retningslinjer, samt opparbeidet tillit mellom oss og informantene. Ifolge Kvale &

Brinkmann (2009) ber man i kvalitativ forskning arbeide ut ifra tre etiske regler:

1) Informert samtykke

For a opptre i trdd med forskningsetiske retningslinjer ble informant i forkant av

intervjuet tilsendt informert samtykke (Vedlegg 1). Dette inneholdt informasjon om

formal, bakgrunn for studien samt hva deltakelse ville innebzre for virksomheten. I

tillegg ble det tydeliggjort at deltakelse var frivillig. Her ble blant annet spersmél om

anonymitet og konfidensialitet behandlet. Ettersom noen av virksomhetene stilte ulike
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betingelser til & delta, tilpasset vi innholdet i dokumentet for a ivareta disse

betingelsene.

2) Konfidensialitet

En forskningsetisk utfordring vi matte ta stilling til var spersmalet om
konfidensialitet, som dreier seg om at data som kan identifisere informantene ikke
avsleres i avhandlingen (Kvale & Brinkmann, 2009). P4 bakgrunn av at enkelte av
informantene og virksomhetene stilte krav om full anonymitet, besluttet vi lik
beskyttelse av alle informantene. Ettersom hensikten var ikke & utpeke hver enkelt
virksomhet, ansa vi ikke dette som en ulempe, heller en styrke ved at det kan ha
bidratt til mer @rlige svar med hensyn til at sikring er et sensitivt tema. Alle
personopplysninger og informasjon som kunne identifisere virksomheten ble dermed
anonymisert under transkribering av intervjuene. Informantene er gitt

bokstavbetegnelsene A til N, og er uavhengig av kjonn gitt betegnelsen “han”.

3) Konsekvenser

I studien vurderte vi mulige fordeler og ulemper som deltakelse i forskningsprosjektet
kunne medfere for informantene. Vi opplevde at informantene var svert positive til 4
delta i forskningsprosjektet, og ettersom vi sikret full anonymitet av bade virksomhet
og informant, ansé vi ulempene for den enkelte som svert lav. Videre kan
informantene selv dra fordel av resultatene fra forskningsprosjektet ved & oppna okt

kunnskap om fenomenet.

3.4 Gjennomfering av intervju

Alle informantene ble tilbudt & fa tilsendt intervjuguide (Vedlegg 2) pa forhand.
Enkelte onsket dette, mens andre ansé ikke dette som ngdvendig. Vi sé ikke dette som
et problem, da det kan vere bade fordeler og ulemper med a fa intervjuguide pa
forhand. Pé den ene siden kan det bidra til mer reflekterte og gjennomtenkte svar,
samtidig kan det tenkes & bidra til passivisering og innskrenkning av svarene. Vi
registrerte likevel ingen vesentlig forskjell pa kvaliteten pa de innsamlede data, med

hensyn til hvem som fikk tilsendt intervjuguide pa forhind eller ikke.

Selve intervjuprosessen startet med et testintervju med en av de utvalgte

virksomhetene. Her vurderte vi hvorvidt intervjuguiden var funksjonell i forhold til &
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besvare problemsstillingen og forskningsspersmélene. I tillegg for & sikre gyldige data
(Jacobsen, 2000), ansa vi det som viktig at informanten forsto intervjuspersmalene
slik som tiltenkt. I etterkant av intervjuet gjorde vi noen fa endringer, deriblant
omformulering av spersmél som fremsto som noe uklare for den aktuelle

informanten.

I hvert av intervjuene presiserte vi innledningsvis hva som var formélet med
intervjuet, samt at vi foretok en begrepsavklaring slik at informantene var inneforstatt
med hva vi mente med begrepene sikring og sikkerhet. Dette ble gjort for unnga

misforstielser og uklarheter omkring begrepene.

Alle intervjuer med unntak av to, fant sted hos den aktuelle virksomhet. De ovrige
intervjuene foregikk over telefon og videokonferanse, grunnet enske fra virksomheten
eller av praktiske grunner. Noen informanter ensket & benytte powerpoint
presentasjoner for & illustrere og utdype sitt arbeid med sikringskultur, noe vi ansé
som en mulighet til & f& okt forstdelse og innsikt i virksomhetens syn omkring

fenomenet.

Dersom godkjent ble det benyttet bAndopptaker under selve intervjuet. Vi ansa dette
som hensiktsmessig for a ivareta detaljene i dataene samt at vi i sterre grad var i stand
til & fokusere pa intervjuobjektet (Jacobsen, 2000). Dette ga oss mulighet til & gjengi
mer direkte informantenes utsagn, og dermed redusere mulighet for feiltolkning og
feilangivelser. Bruk av bandopptaker ble godkjent av alle informantene med unntak
av en, hvor det ble tatt notater under intervjuet. Alle intervjuene med unntak av ett ble
gjennomfort pa norsk. Ett av intervjuene ble gjennomfert pd engelsk, noe som

medforte at vi métte oversette intervjuguiden og dataene til norsk.

Avslutningsvis i intervjuene ble det foretatt en oppsummering, samt ble informantene
spurt om vi kunne kontakte dem i etterkant dersom uklarheter eller andre spersmél

dukket opp.
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3.5 Dataanalyse

Etter intervjuene ble data transkribert fra muntlig til skriftlig form. Til tross for at
dette er en tidkrevende oppgave, bidro dette til & strukturere intervjuene og pd denne
maéten letteregjore analysearbeidet (Kvale & Brinkmann, 2009). En utfordring med
transkribering er at setninger til informantene kan ofte vaere ufullstendige, hvor det i
noen tilfeller kan vaere vanskelig & tolke meningen. I noen tilfeller innebar det ogsa at
vi matte oversette fra dialekt til bokmal. Vi er likevel av den oppfatning at dette ikke

har vert noe problem for avhandlingens resultater.

Vi benyttet oss av en abduktiv forskningsstrategi basert pd Danemark, Jacobsen og
Karlsson (1997) sin tilnerming. I en slik tiln@erming blir teori brukt som
utgangspunkt, hvor vi har relatert sikringskultur som begrep og som fenomen til de
teoretiske rammene beskrevet tidligere, for sa 4 utarbeide en ny tolkning og
beskrivelse av fenomenet. Det bar det papekes at dataene blir analysert ut ifra valgt
teori og dette kan ha hatt noe a si for resultatene av forskningen (Blaikie, 2010).
Videre ber det pdpekes at tolkning og reduksjon av kvalitative data er svaert
utfordrende, hvor de innsamlede data har matte blitt avgrenset og strukturert for &
kunne besvare problemstillingen. De kvalitative dataene som har blitt samlet inn
under studien mé forstas som et produkt av vére fortolkninger som forskere, hvor vér

forforstdelse spiller inn i prosessen (Blaikie, 2010).

3.6. Styrker og svakheter ved forskningsdesignet

Det er viktig at vi kritisk vurderer kvaliteten til dataene som er samlet inn ved & drofte
bade validitet (gyldighet) og reliabilitet (palitelighet) (Jacobsen, 2000). Vi har fra
starten av forskningsprosjektet vart vaert bevisste og systematiske i forhold til de
valgene vi har tatt for 4 sikre mest mulig gyldige og palitelige data. Vi vil i det

folgende gjennomga styrker og svakheter ved forskningsdesignet vart.

Validitet dreier seg om de dataene vi har samlet inn bidrar til 4 besvare var
problemstilling eller ikke (Jacobsen, 2000). For & sikre valide data besto utvalget av
fagpersoner med relevant kompetanse og kunnskap innenfor sikkerhet- og
sikringsfeltet. Noen informanter hadde sikring som sin hoved arbeidsoppgave, mens

andre hadde sikring som del av sine bredere HMS - relaterte arbeidsoppgaver. Vi
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anser ikke dette som en svakhet, heller en styrke ved & inkludere ulike perspektiver fra

fagpersoner som er tilknyttet sikringsarbeidet.

I forhold til a sikre valide data har vi vert avhengig av informantenes kunnskap og
bidrag omkring temaet sikringskultur samt antall informanter. En mulig svakhet ved
studien kan vare at noen av informantene hadde lite kunnskap eller kjennskap til
kulturbegrepet og dette kan ha begrenset hvorvidt deres besvarelser bidro til & belyse
problemstillingen. Samtidig mener vi at vi har fatt svert interessante funn gjennom de

innsamlede data ved & ha inkludert en rekke selskaper og informanter.

Intervjuguiden ble utarbeidet med det formal at det skulle gi intervjuene troverdighet
og sikre at de aktuelle temaene ble dekket. Intervjuguiden ble benyttet i alle
intervjuene, igjen for & sikre validitet (Jacobsen, 2000) og forsikre at hver informant
besvarte de samme spersmélene. Det ma papekes at intervjuene ble noe ustrukturert,
hvor spersmélene ble gjennomgatt i ulik rekkefolge fordi informantene fikk anledning
til & styre samtalen til en viss grad selv. Dette medferte at det oppsto variasjon i
hvordan intervjuene foregikk og hvilke emner fikk mest fokus. Ved & kontinuerlig
vurdere hvorvidt alle spersmalene var besvart, serget vi for at alle emnene ble
dekket. I folge Jacobsen (2000) er det viktig & validere hvorvidt fagpersonene
opplever konklusjonene vi tar som riktige. Dermed ble informantenes fortolkninger
og uttalelser kvalitetsikret ved hjelp av oppfelgingsspersmél, samt ble det foretatt
oppsummering bade underveis og i slutten av intervjuet, hvor eventuelle

misforstaelser kunne avdekkes.

Transkribering av dataene ga oss mulighet til & kvalitetssikre vére egne tolkninger og
har dermed bidratt til & oke validiteten. I tillegg kunne vi gjengi sitater direkte i
avhandlingen, noe som gker paliteligheten og dermed troverdigheten til resultatene
(Kvale & Brinkmann, 2009). I ett av intervjuene tok vi begge notater i stedet for &
benytte badndopptaker etter enske fra informant. I etterkant ble notatene kvalitetssikret
ved 4 sende de til informant for godkjenning og oppklaring av eventuelle
misforstielser. Dette bidro til & gke validiteten til dataene. Ettersom ett av intervjuene
ble gjennomfert pd engelsk var vi nedt til & foreta en oversettelse til norsk under
transkribering. En utfordring her er muligheten for feiltolkninger, noe som kan

pavirke validiteten til dataene.
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I forhold til valg av teori, har vi i stor grad benyttet oss av teori fra sikkerhetskultur-
feltet, grunnet mangel pa litteratur om sikringskultur. Ved at sikkerhetskultur er et
sveart utforsket felt har vi vert nedt til & foreta noen avgrensinger, noe som innebzrer
at andre teorier blir utelukket. Dette vil ha betydning for forskningens resultater, da
funnene har blitt analysert opp mot valgt teori. Likevel mener vi at ved benytte oss av
Jeffcott et al. (2006) sine elementer har vi benyttet en teori som sammenfatter mye
litteratur bade fra sikkerhetskultur og HRO-feltet. Videre har vi supplert med
tilgjengelig litteratur fra sikringskultur-feltet, blant annet “Information security
culture.” Ettersom formalet har veert & bidra til en ekt innsikt og forstaelse omkring
sikringskultur, mener vi at ved & analysere vare funn opp mot det teoretiske
rammeverket har vi utarbeidet en ny tolkning og beskrivelse av

sikringskulturfenomenet, og vert i stand til & besvare problemstillingen.

Samtidig ber det pdpekes at kultur er et svaert omfattende omrade, hvor det finnes
utallige definisjoner, forstéelser og perspektiver pa hva kultur er og hvordan det ber
maéles og studeres. Var forstaelse av kultur og valg av teorier vil ogsa her spille inn pa
resultatene. Samtidig er kultur noe som er lite hdndfast og malbart, noe som medferer

at tolknings- og struktureringsarbeidet er svert krevende.

3.7 Noe vi ville gjort annerledes?

Det kan tenkes at det kunne ha styrket avhandlingen ved a ogsa inkludere
myndighetenes syn pé sikringskultur og pé denne maten fétt fram flere perspektiver
omkring fenomenet. Likevel pa grunn av tidsmessig og ressursmessige grunner lot
ikke dette seg gjore, og dermed ble avhandlingen avgrenset til operaterselskapenes

syn.
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3.8 Oppsett av funn

Vare funn er presentert ved hjelp av avhandlingens tre forskningsspersmél, som
videre er inndelt i forhold til hovedtemaer. Dette ble gjort for & sikre at
problemstilling ble besvart og at funnene ble avgrenset i forhold til hva som er

formélet med avhandlingen.

1. Hva legger operatorselskapene i begrepet sikringskultur og hvorvidt benyttes
begrepet i virksomhetens sikringsarbeid?

2. Hvilke elementer oppfattes som viktige i arbeidet med d utvikle en “optimal”
sikringskultur?

3. Hvilke utfordringer opplever operatorselskapene i arbeidet med d utvikle en
slik kultur?
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4.0 Empiri

I det folgende vil vi presentere resultatene fra forskningsprosjektet vart. Disse er

presentert og strukturert i henhold til forskningsspersmalene.

4.1 Hva legger operaterselskapene i begrepet sikringskultur og hvorvidt
benyttes begrepet i virksomhetens sikringsarbeid?

I det folgende vil vi presentere hvorvidt sikringskulturbegrepet benyttes, samt de ulike
forstaelsene og tolkningene av kultur og sikringskulturbegrepet. Avslutningsvis vil vi

presentere hva som anses av informantene som en optimal sikringskultur, hvor vi har

delt empirien inn i felgende hovedtemaer: sikringsbevissthet og kompetanse,

ansvarsfolelse og etterlevelse av prosedyrer.

4.1.1 Bruk og ikke bruk av begrepet sikringskultur

I resultatene fremgér det at en rekke av informantene benytter begrepet sikringskultur
i ulik grad i sikringsarbeidet, mens andre ikke har et bevisst forhold til det. En del av
informantene benytter i stedet begrepet sikkerhetskultur som et overordnet begrep,
hvor sikring inngér. En av informantene viser derimot til at de hverken benytter
begrepene sikkerhetskultur eller sikringskultur, men snakker heller om en
organisasjonskultur. Generelt ser vi at det er ingen som har eksplisitt definert
begrepet, til tross for at flere benytter det i sitt sikringsarbeid. I forhold til bruken av
begrepet, er det enkelte av informantene som benytter dette aktivt og eksplisitt som
del av sikringsarbeidet, hvor begrepet blant annet blir brukt i presentasjoner,
brosjyrer, HMS program osv. Andre viser til begrepet security awareness som en del

av sitt HMS program, hvor dette anses som sentralt i utvikling av en sikringskultur.
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Organisering av sikring Bruk av begrepet

sikringskultur
Egen enhet for sikring Ja
Egen enhet for sikring Ja
Sikring underlagt HMS Ja
Sikring underlagt HMS Ja
Sikring underlagt HMS Ja
Sikring underlagt HMS Ja
Sikring underlagt HMS Ja
Sikring underlagt HMS Nei
Sikring underlagt HMS Nei
Sikring underlagt HMS Nei
Sikring underlagt HMS Nei
HMS avdeling Nei

Tabell 3: Bruk av begrepet sikringskultur

Som vist i tabell 3, benyttes sikringskulturbegrepet bade av virksomheter som har
opprettet en sikrings- og beredskaps-avdeling underlagt HMS, og virksomheter som
har etablert en egen enhet for sikring. Alle av disse virksomhetene har ansatt minst én
person til & arbeide med sikring pé fulltid. De som ikke benytter begrepet er bade
virksomheter som enten har en egen sikrings- og beredskapsavdeling underlagt HMS,
eller virksomheter som ikke har en egen sikringsavdeling, men hvor HMS avdelingen
ogsé omfatter sikring. Alle utenom en av disse virksomhetene hadde ansatt minst en
person til & arbeide med sikring pa fulltid. Dermed fremkommer det at organisering
av sikkerhet- og sikringsarbeidet ikke er avgjerende for om sikringskultur begrepet

benyttes i virksomheten eller ikke.

4.1.2 Kulturbegrepet
I spersmalet om hva informantene legger i begrepet sikringskultur, er det flere som
viser til en generell forstaelse av kultur, hvor kultur blir ansett som “méten vi gjor ting

pa her hos oss”. Informant C meddeler at:

51



“Kultur er den mdten du lcerer det videre til nyansatte pd, (...) det er en mdte d
gjore ting pd her hos oss (...) Sann ser vi det. Ogsd selvfolgelig og i denne
store sammenheng, hvordan vi tilpasser den rette mdten a gjore ting pd, i

forhold til de rammene som omgivelsene gir oss.

Videre meddeler flere av informantene at kultur kan ses pa som noe felles, noe som
definerer virksomheten, “hvem er vi?”’ Informant I hevder at kultur er en mate a leve
etter, og vaere enig om, som igjen er basert pa verdier og holdninger. Enkelte av
informantene viser til at virksomheten ikke har et tydelig forhold til kulturbegrepet.
Informant H viser til en forvirring omkring begrepet sikringskultur og sier i det
folgende: “Men vi har ikke hatt noe kultur. Vi har hatt sikring, men vi har ikke hatt
noe begrepskultur, vi har hatt mer en begrepsforvirring, for den er aldri blitt
beskrevet for d si det sann da.” Informant J knytter sikringskultur begrepet til Sun Zi
sitt verk “kunsten & krige”, som gar ut pa at krigen skal vinnes lenge for slaget har

begynt.

4.1.3 Sikringskultur som en del av HMS kulturen

I empirien fremkommer det at 5 av 12 av virksomhetene ikke benytter begrepet

sikringskultur i sikringsarbeidet. Til tross for dette har flere en oppfatning av

begrepet. Informant A papeker at han oppfatter begrepet som en “spinn-off” av

sikkerhetskultur, der han ser en beslektning mellom begrepene. Han forklarer det slik:
Det har jo med hva som er innenfor HMS kultur eller sikkerhetskultur, altsd at
det har noe med d folge regler, d ha et aktivt forhold nar du gjor avvik i
forhold til regler, det har med holdninger, det har med, du er ogsd inne pa
verdier, og atferd. Og dette blir jo da kollektivt, det er et samlebegrep, som da
tilhorer bedriften.

Informanten knytter dermed sikringskulturbegrepet til HMS kultur, hvor fokus er pa
kollektive verdier, holdninger og atferd. Videre meddeler informant A at
virksomheten benytter kun begrepet “sikkerhetskultur”, men hvor det papekes at “S” i
“HMS” har tre betydninger; sikkerhet, sikring og samfunnsansvar. Ogsa informant E

skiller ikke spesifikt mellom sikkerhetskultur og sikringskultur. Han forklarer det slik:
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Kultur for sikringsarbeidet er som kultur for resten av det HMS arbeidet som
vi egentlig driver med. Hos oss er HMS, det er SSHE (...) Hos oss, spor du
meg, sd er kultur med pd alt det her, og det betyr at nar du kommer med
koppen din og en veske, (...) sa skal vi ha en kultur for at jeg sier ifra, ogsd

skal vi ha en kultur der du tenker at “sa bra at han sa ifra for det tenkte ikke

Jjeg pd.

Begrepene blir dermed ikke ansett som adskilte, og begge informantene viser til at
sikring ses pa som en del av det totale HMS arbeidet. Informant E papeker: “Altsd,
security for oss, sikring, er en del av hele HMS faget. Sa sdann sett kan du si at da blir

ikke security spesielt”.

4.1.4 Bevisst bruk av begrepet sikringskultur

Resultatene viser at 7 av 12 av virksomhetene bruker begrepet sikringskultur, der flere
er av den oppfatning at det er hensiktsmessig & skille mellom sikringskultur og
sikkerhetskultur. Det fremkommer i empirien at de som bruker begrepet vektlegger i
stor grad holdninger, verdier og atferd, og hvilken betydning kultur har for
sikringsarbeidet. Informant [ meddeler at selskapet benytter begrepet og tolker det
slik: “Sa sikringskultur vil jeg si er en sann felles tankegang (...) at en enes om en
felles forstdelse og en holdning til hvordan ivareta personell og informasjon og bygg
og sant, og sikre oss mot uonskede hendelser.” Her vektlegges en felles forstaelse for
sikringsarbeidet 1 organisasjonen som skal bidra til & gke sikringsnivéet. Informant G

vektlegger ogsa dette og papeker:

Det er holdninger og atferd, innen et fagfelt som security, som skaper
kulturen. Atferden, hva du faktisk gjor. De holdninger du har med deg, den

atferden du utviser, og det kommer gjerne som er resultat av den kunnskapen

du har.

Her inkluderes ogséd kunnskap som et viktig element. I forbindelse med begrepet
nevner et flertall at innenfor sikkerhetskultur har man kommet langt, i motsetning til
utvikling av en sikringskultur, noe som igjen viser at informantene skiller mellom

begrepene. Informant B forklarer det slik:
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Som oljeselskap er vi veldig gode pd sikkerhetskultur, og har en lang tradisjon
med denne den klassiske HMS greia, men sikring der er vi ung. Der ble vi
“konfirmert” ved In Amenas ulykka. (...) For det forste kultur bygger ikke du
over natten, du vedtar det heller ikke. Det handler om eksponering for security
terminologi, og forstaelse for hva det handler om over tid. Sd pd samme mdte
som safety, altsa sikkerhetskultur, og det er veldig solid i selskapet nd. Og det

har tatt, ja 40 dr.

Videre hevder informanten at det skilles mellom sikkerhetskultur og sikringskultur i
hoyeste grad og forklarer dette som folgende: “Rett og slett fordi det er villede,

’

ondsinnede handlinger, ikke sant? Som prinsipielt skiller oss fra safety issues.’

4.1.5 Ett begrep - organisasjonskultur
Informant M fremhever at virksomheten hverken bruker begrepene sikkerhetskultur

eller sikringskultur, men snakker heller om en organisasjonskultur. Han sier det slik:

Vi har jo en kultur i var bedrift, kall det gjerne organisasjonskultur da, og den
dekker pd en mdte alle fagfelt, sd vi har faktisk ikke et eget begrep som vi
kaller for sikringskultur, for det er inkludert i var kultur. (...) altsd vi har en
kultur, og den skal dekke alt. Men det vi liker a snakke om i den sammenheng

er likevel security awareness, bevisstgjoring.

Fokuset er dermed ikke rettet mot & utvikle en sakalt sikringskultur, heller & bygge

sikringsbevissthet inn i selskapets organisasjonskultur.

4.1.6 Oppfatninger om hva som anses som en optimal sikringskultur

Sikringsbevissthet og kompetanse

I forhold til begrepet sikringskultur blir bevissthet eller “awareness”’og kompetanse
ansett som sentralt. En av informantene kaller det en “security awareness kultur ”,
mens en annen informant papeker at “security awareness” ma bygges inn i
organisasjonskulturen. Informant B vektlegger ogsé security awareness og forklarer

det slik:
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(...) i ordet awareness tror jeg det ligger ganske mye av nokkelen til kultur.
Folk ma ta det inn og dem md tenke security ndar dem ser en pakke som star i
resepsjonen eller en person en ikke har sett for, eller nd var det var det et
awik fra normalen her. Ikke sant? Altsad, ndr folk begynner d se sdant og tenker

gjennom sdnne briller da har vi nok oppnadd litt sikringskultur.

Ogsa informant F vektlegger security awareness og sier i det folgende: “Security
awareness — den setter jeg veldig hoyt opp pa den lista. En har kommet sveert langt
ndr en opplever at de ansatte sier ifra hvis du ser “noe som skjer”, eller er uvanlig,
og har dette litt i bakhodet i arbeidsdagen sin.” Videre papekes det at awareness
henger sammen med kompetanse, hvorav disse er gjensidig forsterkende. Informant B
forklarer det slik: “Fordi du leerer noe ogsd blir du aware. Eller hvis du blir aware pd
noe, sd kan du lcere det mer.” Informant K vektlegger ogsd kompetanse, samt
forstaelse og en viss mental kapasitet og at dette kan fore til at de ansatte reagerer
dersom det oppstér avvik fra normalen. Dermed blir mindset og tankegangen til hele
organisasjonen satt i fokus i forhold til sikring. Videre vektlegges det at denne
tankegangen ber komme innenfra ved at man innehar en forstaelse for hvorfor sikring
er viktig. Informant K fremhever “(...) alle ansatte har en rolle d spille i
sikringskultur i storre eller mindre grad (...) Det som er viktig er at

sikringstankegangen, at den kommer naturlig.”

Det fremkommer i empirien at de som benytter sikringskulturbegrepet synes a
vektlegge sikringsbevissthet i storre grad en de gvrige informantene, med unntak av
informanten som fremhever at fokuset deres er a bygge sikringsbevissthet inn i

organisasjonskulturen.

Ansvarsfolelse

Ansvarsfolelse og forstdelse blir ogsa trukket frem i forhold til hva som legges 1
begrepet sikringskultur. Informant C forteller om hvordan virksomheten arbeider ut
ifra selskapets verdier der fokus er pd & bygge en kultur hvor alle skal fa et felles
stasted. Flere av informantene fremhever hvor viktig det er at folk bryr seg om sikring
og tar ansvar for sikringen, bade i forhold til selskapets beste, men ogsé for de ansatte.
Informant D forklarer det slik: “Jeg vil si det er optimalt hvis du far folk til a bry seg,
og leere seg d bry seg om. Ikke bare bry deg om kollegaene dine, at du faktisk har et
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ansvar, ikke bare deg selv.” Informant I enes i dette og anser det som optimalt nér
folk tar ansvar og bryr seg og virkelig ensker & beskytte selskapets verdier og sine
kollegaer. Informant L snakker om ansvarsbevissthet som sentralt i forhold til

sikringskulturbegrepet og forklarer det slik:

Det som jeg mener er mest viktig a fd gjennom til de ansatte at de ansatte har
et ansvar her, at de er ansvarsbevisst. Og da mener jeg at hvis vi som bedrift
klarer d fa det gjennom, alle ansatte, at de har en forstaelse for den

ansvarsbevissthet, da mener jeg at det er en, at det er vellykket.

Flere av informantene fremhever dermed at de ansatte ma ta sikring pa alvor, og at
sikringskultur handler om & bry seg. Det fremkommer i resultatene at de som bruker
begrepet synes a vektlegge dette. Enkelte av informantene som ikke benytter begrepet
nevner holdninger som viktig, men utdyper ikke i serlig grad hvilke type holdninger

som anes som enskelige i en sikringskontekst.

Etterlevelse av prosedyrer

Flere av informantene fremhever at en optimal sikringskultur kjennetegnes av at de
ansatte folger gjeldende regler og prosedyrer og ikke tar snarveier. Spesielt én av
virksomhetene vektlegger i stor grad atferd 1 forhold til begrepet sikringskultur, hvor
de ansattes etterlevelse av krav og regler er i fokus. Informant E sier det slik: “Den
ansatte generelt bidrar ved a folge reglene (...) Alt vi gjor er risikobasert. Og vi har
regler og systemer for alt. Folger du reglene, sd i utgangspunktet sd skal det ga bra.”.
Informant A fremhever ogsa dette i forhold til hva som er optimalt: “Ja da ville jeg
sagt at folk folger reglene, at det er fa avvik fra reglene, og at dersom det er avvik blir
disse behandlet.” Informant K anser ogsa viktigheten av & etterleve fastsatte krav,
men papeker at kultur er mer enn dette. Han forklarer det slik: “Kultur og compliance
henger veldig tett sammen egentlig. Men kultur lofter det et steg videre, en tenker

selv.” Til tross for at etterlevelse anses som viktig, fremhever flertallet av

informantene at kultur er mer enn kun 4 folge regler.
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4.1.7 Relevante trusler

I empirien fremheves viktigheten av a ha en risikobasert tilnaerming til styring av
sikringsrisiko, hvor tiltak ma vere tilpasset det gjeldende trusselniviet. Dette kobles
av flere til sikringskulturbegrepet. Det fremkommer variasjon i forhold til hvilke
trusler informantene fokuserer pa, samtidig som resultatene viser at virksomhetene
generelt star ovenfor et bredt spekter av trusler. Flere av informantene papeker at de
baserer seg i stor grad pa informasjon de far av PST og NSM. Generelt har
virksomhetene delt sikring inn i tre omrader; informasjonssikkerhet, personell sikring
og fysisk sikring, som videre er ofte knyttet til ulike avdelinger. Informant B hevder
at de har trusler innenfor hvert av de tre domenene, og at disse kan operere pa tvers. |
forhold til hva som anses som relevante trusler for virksomhetene nevnes blant annet
innside trusler, sabotasje og skade pa utstyr, IT trusler, tyveri, aktivister, herunder
Non governmental organizations, samt terrorisme. Hovedsakelig fremkommer det at
flertallet av informantene ser pé informasjonssikkerhet, herunder IT trusler som en av

de storste truslene. Informant E omtaler trusselbildet i Norge pa felgende mate:

Vi ser et stabilt demokratisk system, det er ingen plan om d legge ned her, sd
dette her med, kan du si, illojale ansatte eller den type ting, er ikke sd aktuelt
som nar du er i en omstilling, nedleggelsesfase. Sd for var del, kan du si at den
storste trusselen, for var del, det er cyber. Det er den storste. Det er en pd en
mdte utsatt for hele tiden. Men det er klart at, altsd, etterretningsvirksomhet er

alltid en utfordring.

Informant B vektlegger ogsé informasjonssikkerhet og forklarer at informasjonstyveri
kan fa svert alvorlige konsekvenser, han forklarer: “(...) cyber domenet, selvfolgelig
veldig viktig domene for bdade d miste informasjon, men ogsd for potensielt sabotasje,
adelegge utstyret vart, komme inn i prosess-systemene vdres.” Han sier videre: “(...)
terrorisme selvfolgelig, som resten av den vestlige verden er vi ogsd eksponert. lkke
nodvendigvis direkte i det daglige, men ja det er ingen av disse truslene her som er
irrelevante.” Det fremkommer variasjon i forhold til hvorvidt informantene ser pa
terrorisme som en relevant trussel, hvor noen av informantene vektlegger at Norge er

et lavrisiko land.
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4.1.8 Betydning av sikringskultur for sikringsniviet

Det synes at kultur anses av de fleste som et viktig verktey for a sikre seg mot
intenderte uenskede hendelser. Likevel har informantene ulikt fokus pa hvordan
kulturen er med pé a stette opp sikringen i selskapet, samt hvilket behov
virksomheten har for & videreutvikle kulturen. Informant I papeker hvor viktig det er a

inkludere menneskefaktoren, ut over de tekniske og fysiske barrierene:

Kultur betyr, det er nd viktig at en, det har en viktig betydning for en er nodt
til d bry seg da. Og en kan bygge mange barrierer, en kan sette opp mange
gjerder og ldste dorer osv. og systemer i forhold til IT da, men det hjelper na
lite hvis ikke personell da pd en mate bruker og forstar hvordan de skal bruke
det og hvorfor de skal folge en felles standard. Sa det er pd en mate vart
verktay for a fa folk til a gjore sann som vi vil at de skal gjore for selskapet da,

for a sikre selskapet.

Flere fremhever kultur som grunnleggende for sikringsarbeidet. Informant A

meddeler:

Det er viktig, og det henger ogsd litt sammen med sikkerhet. Jeg ser de ikke
som adskilt. For det har jo med HMS og HMS holdninger a gjore. Og da er
det viktig at holdningene er bra for du kan ikke kontrollere alt. Sa md du stole
pd at folk gjor det riktige og at de har det riktige nivdet.

Informant D anser ogsa viktigheten av kultur :
(...) for meg sa er det basis i sikring (...) Mangler du kultur, har du heller
ingen sikring. (...) Vi kan aldri sikre oss 100%, det er ikke fysisk mulig. Vi har
med mennesker d gjore, mennesker er var sterkeste og svakeste ressurs, det er

vdr styrke, det er var svakhet.

Flere av informantene fremhever dermed at kultur er helt avgjerende for sikringen i

virksomheten.
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Oppsummering

Som det fremgér i empirien, ser vi en variasjon bdde i1 forhold til innehold, betydning
og hvorvidt sikringskulturbegrepet benyttes. Enkelte av selskapene ser pa sikring som
en del av selskapets HMS kultur og benytter dermed ikke begrepet sikringskultur
eksplisitt 1 sitt sikringsarbeid. Andre har derimot et mer bevisst forhold til begrepet,
hvorav noen bruker begrepet mer aktivt enn andre. Ingen av informantene eller
virksomhetene kunne vise til en eksplisitt definisjon av begrepet, til tross for at
begrepet blir av noen brukt i sikringsarbeidet. Likevel har flere gjort seg opp noen
oppfatninger og meninger om begrepet, der noen av fellestrekkene er at kultur i stor
grad omfatter kollektive holdninger, verdier og atferd, samt at det er “maten vi gjor
ting pa her hos oss”. Dette blir av noen koblet opp til sikringsarbeidet, eller til det
bredere HMS arbeidet. Det fremkommer uklar terminologi i forhold til begrepene
sikkerhet og sikring, hvor noen synes & bruke dem som to adskilte begreper for safety
og security. Andre ser pé sikkerhet som et overordnet begrep, der bade safety og
security inngér. Resultatene viser videre at informantenes fokus varierer; noen
fokuserer pé atferd og handlinger til ansatte, mens andre vektlegger i storre grad
verdier og holdninger. Essensen i sikringskulturbegrepet synes & vere
sikringsbevissthet (“awareness”) og forstaelse, hvor sikringskultur handler om at
ansatte bryr seg og tar ansvar for sikring, samt at denne tankegangen kommer

naturlig.

4.2 Hvilke elementer oppfattes som viktige i arbeidet med a utvikle en
“optimal” sikringskultur?

I resultatene fremgér det at fa av selskapene har en klar og tydelig strategi eller
tilnerming for & utvikle en sakalt sikringskultur. Likevel kommer det generelt frem at
selskapene gjennomforer ulike tiltak og initiativer som kan bidra til & utvikle en kultur
som stetter opp det totale sikringsarbeidet og sikringsnivéet til virksomheten. I det
folgende vil vi presentere hvilke elementer som vektlegges som viktig for & kunne
utvikle en slik kultur, som det fokuseres pa i ulik grad. Empirien struktureres ved
hjelp av vart teoretiske rammeverk, herunder de forhdndsdefinerte elementene;

forpliktelse, fleksibilitet, leering og tillit.
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4.2.1 Forpliktelse

Alle informantene fremhever ledelsens forpliktelse som helt nedvendig dersom man
skal utvikle en optimal sikringskultur. Informant G forklarer det slik:
“Ledelsesforpliktelse er alfa omega. Det er de som styrer retningen pd skuta.”
Informant A understreker ogsé viktigheten av & fa sikring forankret hos ledelsen, hvor
ledere blir ansett som rollemodeller for resten av organisasjonen. Informant B

beskriver lederen som en “katalysator” for utvikling av en sikringskultur og sier 1 det

folgende:

Det er derfor det er sa viktig at vi har toppledelsen om bord, og det er vi
heldige med som vi har i Selskapet. Toppledelsen tar dette med rammeste
alvor. Sa folk blir fulgt opp pad security nedover i linja. For alle ledere pd alle

nivder er accountable for sin egen security.

Informant E enes ogsa i dette og meddeler at:"Far du med deg sjefen og de andre
underanbudene ser at han er opptatt av dette, blir ogsd de opptatt av dette, og da kan
du begynne d klarte ned til du kommer til gulvet.” Her papekes at dersom ledelsen er

forpliktet til sikring vil dette forplante seg nedover i organisasjonen.

Flere av informantene pdpeker at ledere er viktige kulturbarere i virksomheten, hvor
deres handlinger, holdninger og verdier gjenspeiles i resten av organisasjonen.

Informant E meddeler:

Men nar det gjelder sikring igjen, dette med verdier og dette med at du far folk

med deg, oppleering, trening, kultur inn i selskapet er. Beste d se kulturen i

selskapet er d gd d se pd de overste ledernivdene, sd vil du fd svaret egentlig.
Informant I fremhever at ledelsens mé ta ansvar og eierskap til sikring, hvor dette
anses som et “middel” for & fa alle ansatte til & “skjerpe seg” og vaere bevisst omkring
sikring. Flere av informantene forteller at de bruker dermed mye tid pa & fa sikring
forankret hos ledelsen, ved a blant annet holde sikringsbriefer for dem. Informant B

forteller:

(...) og den som har rolle som security professional rundt i omkring i

selskapet, de er engasjert i sitt eget forretningsomrdde og holder briefings,
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(...) og tar opp security tematikk jevnlig, for d fa inn ledelsen, fordi ingenting
av det vi har snakket om idag fungerer hvis ikke ledelsen har buy-in. (...) sant
sd ledelsedelen og interaksjonen med dem er nokkelen tror vi da. Og fd

security budskapet ut til alle.

Her kommer det frem at samhandlingen mellom ledelsen og dem med
sikringsrelaterte arbeidsoppgaver spiller en viktig rolle til & eke forpliktelse til sikring
hos ledelsen. Det blir blant annet papekt viktigheten av at ledelsen er informerte 1
forhold til trusselbildet, da det er de som tar sikringsrelaterte beslutninger. Informant
E forklarer: “De som trenger d vite noe, det er ledelsen. For ledelsen tar til enhver tid
informerte beslutninger. Noen ganger lar de veere d beslutte, som er d beslutte, og det

1

betyr at de ma vite hva som foregar.’

En av informantene meddeler ogsa betydningen av at ledere tar temaet sikring opp pa
lik linje som sikkerhet pé allmeter. Han mener dermed at ledere mé& demonstrere
tydelig sitt engasjement og forpliktelse til sikring, ikke kun nar det gjelder
sikkerhetsrelaterte temaer. Videre pdpekes det viktigheten av at ledere ikke bare
uttrykker deres forpliktelse gjennom ord, men ogsa gjennom deres handlinger.

Informant B forklarer:

Men ledelsens direkte pavirkning og handtering av i det daglige, er d vise at
man tenker security. At man gjor de rette tingene, ikke bare sier det, men at en

gjor, er helt avgjorende for a fd folk til d tro pa at det er viktig.

I resultatene fremgér det ogsa at linjeledelsen spiller en stor rolle i forhold til

utvikling av en optimal sikringskultur. Informant K sier i1 det folgende:

Det som er veldig viktig er at linjeledelsen er tydelig pa dette omrddet. Men
ikke sant, forst md jo linjeledelsen forstd hvorfor de mad veere tydelige og de
md velge d ta dette alvorlig. Dette er en del av kulturklatring ikke sant? Ndr
det er da, at de er trygge pa dette her, de skjonner hvorfor, de kan ordlegge
seg sd vil ledelsen ta eget initiativ pd alle mdter der det er naturlig til d folge
de kravene og forventningene vi har, ogsd ta det lengre enn det og pd en mdte

tenke selv.
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Her fremheves betydningen av at linjeledere ma inneha en forstaelse for sikring slik at
de selv tar initativ, noe som flere anses som sentralt 1 forhold til

sikringskulturbegrepet.

Flere av informantene meddeler at ledelsens prioritering av sikring har endret seg
over tid, der ledere vektlegger dette i storre grad enn tidligere. Noen av arsakene til
dette knyttes til hendelser som har gjort store inntrykk, blant annet hendelsene 22.juli
og terrorangrepet ved In Amenas anlegget, samt mediafokus og regulering fra
myndighetenes side. Likevel uttrykker Informant D at arbeidet med & skape en kultur

har veert en tung reise. Han meddeler:

(...) det med kultur for d si det rett ut, det tar darevis og uten stotte fra ledelsene
kommer du ingen vei. Du md har ledelsen med deg pa dette. Og alt som har

med sikring er jo en utgift og det er ingen inntekter forbundet med sikring.

Flere av informantente pdpeker dette og at det til tider har vert krevende & overtale
ledelse for & 4 gjennomslag for sine tiltak. Resultatene viser at flertallet synes & ha en
top-down tilnerming til sikringskultur, hvor en er nedt til & fa sikring forankret hos
ledelsen for deretter & spre dette nedover i organisasjonen og ut i avdelingene.

Informant K forklarer det slik:

Ledelsen er forferdelig viktig. Du fdr ikke gjort noe hvis ikke ledelsen skjonner
hvorfor det er nodvendig d gjore en del sikringsgrep i henhold til risiko,
verdier, sarbarheter og trussel. (...) Det er en slags top-down approach, men
pd ett eller annet tidspunkt far du hele organisasjonen med deg da, ndr
kulturen modnes pa en mdte slik at folk tar kontakt fordi de ser noe. (...) Og
det er ikke fordi de har fatt beskjed (...) De skjonner det selv, det er det som er
kulturen. At det pa en mdte er selvgdende, de vet hvorfor det er viktig ogsa md

de vite hvordan de skal reagere og hvordan de skal forholde seg.

Her fremheves det at mélet er at hele organisasjonen skal vare padrivere for sikring,
og at alle ansatte selv tar initiativ og forstér viktigheten av sikring. Ansattes

forpliktelse til sikring blir dermed trukket frem som sentralt.
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Ledelsens forpliktelse anses av alle informantene som en forutsetning for & utvikle en
optimal sikringskultur, der det understrekes at dersom ledere ikke tar sikring pd alvor,
vil heller ikke resten av organisasjonen ta det alvorlig. Til tross for at informantene
vektlegger ledelsens forpliktelse i arbeidet med a utvikle en sikringskultur, er det fa
som har formulert en eksplisitt security policy. Informant L forteller at det manglet en
security policy ndr han startet i sin stilling som sikringsansvarlig, men at dette er noe
han har klart & skape forstaelse for hos toppledelsen. Videre pépeker han at alle
oljeselskap som arbeider internasjonalt ber ha en security policy, pa lik linje som
HMS og kvalitetspolicy. Til tross for manglende security policy, viser enkelte av

informantene til sikringsprinsipper og prosedyrer.

4.2.2 Fleksibilitet

Flere av informantene vektlegger viktigheten av det 4 kunne héndtere eventuelle
sikringshendelser og ser pd dette som et viktig kjennetegn ved en optimal
sikringskultur. I den forbindelse anses gvelser som en viktig del av & utvikle og
opprettholde kompetansen til ansatte og gjore dem i stand til & hdndtere uventede
hendelser. De fleste har inkorporert sikring i beredskapsplanene sine samt
gjiennomforer gvelser pd ulike sikringsscenarioer. Informantene forteller at dette er
viktig i forhold til & eke bevisstheten omkring sikring. Blant annet meddeler
informant K felgende: “Det hjelper oss ikke bare mentalt, men ogsa praktisk pd en
mdte veere forberedt pa at ting virkelig kan ga galt.” Informant F pdpeker at man kan
ikke beskytte seg mot alle typer angrep, og dermed er selskapets normaliseringsevne

helt avgjerende. Han forklarer det slik:

En md ha like gode planer for normalisering som for bekjempelse. De senere
tids angrep pa f.eks. IT siden tilsier at det d stoppe en aktor som har bdde
intensjon og kapabilitet er vanskelig. Av de ca 50 selskapene som da ble
rammet i forbindelse med fjordrets store " cyberangrep" er det kanskje kun et
fatall som har sjanse til d stoppe et slikt angrep, hvor forskjell pd suksess og

fiasko kan da veere hva du faktisk klarer a gjore i etterkant.

Flere av selskapene har utarbeidet sikringsplaner hvor de har definert en rekke
hendelser og kommet opp med ulike tiltak for hvordan disse hendelsene skal

handteres.
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Ovelser anses som viktig for & sikre at planverket er tilstrekkelig og fungerer i praksis,
og det fremheves at dette kan bidra til kontinuerlig forbedring. De fleste informantene
forteller at de har arlige avelser offshore, eksempelvis pa bombetrussel, samt at de har
ovelser i regi av forsvaret. Noen deltar ogsa pa nasjonale gvelser slik som Gemini.
Videre meddeles det at det er et krav om ukentlige beredskapsevelser offshore. Flere
av informantene forteller om table-top evelser, hvor de gjennomgér ulike scenarioer,
ogsa inkludert sikringshendelser. Informant K har stor sans for table-top evelser hvor
konsernledelsen far brynt seg pa krevende situasjoner der de ma ta viktige
beslutninger med hensyn til sikring. Generelt anser informantene erfaringer fra slike
ovelser som nyttig lerdom, med muligheter for forbedring og kompetanseheving,
samt at det bidrar til kulturbygging i selskapet. Informant F papeker at work shops har
hatt stor betydning for deres sikringsarbeid. Han meddeler at de gjennomforte en
workshop hvor en sikringscase ble presentert uten planverk og sjekklister. Erfaringer
fra denne ble sa benyttet som input i selskapets beredskapsplan. Informant F
meddeler: “(...) forste gang vi provde oss pd sikring, sd ovde
beredskapsorganisasjonen uten noe sikringsplan. Under mottoet: hvis du kan
hdndtere en tung oljevernaksjon, sa kan du ogsd hdndtere en sikringshendelse.” Dette
arbeidet ansd han som svart positivt for & teste ut selskapets evne til & handtere en

sikringshendelse, samt at dette medferte til okt mestringsfolelse og sikringsbevissthet.

Det fremgér i empirien at handtering av sikringshendelser krever en annerledes
tankegang sammenlignet med for eksempel brannevelser. Informant B meddeler at
man ma tenke annerledes i en sikringskontekst og dette er noe som man ogsa ma trene

pa. Han forklarer det slik:

Det er ingen standard reaksjonsmonster som en skal folge, snarere tvert imot.
Man md tenke, man md forholde seg til trusselen og agere deretter. Gdr
terroralarmen eksempelvis, sd er det snarere tvert imot at vi onsker at alle
samles pd samme sted. Man ma redde seg selv, og sine ansatte. Sd det er et

helt annet mindset, sd ja vi trener pd det.

Videre papekes det at security scenarioer trenes i alle linjer. Informant D mener ogsé

at handtering av sikringshendelser krever et annet tankesett. Han ser dette i lys av det
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endrede trusselbilde og hva selskapet anser som relevante trusler, noe som igjen
pavirker hvordan de arbeider for & vaere i stand til 4 hndtere sikringshendelser. Han
forteller det slik: “Men du ma veere klar over at trusselen kan endre seg i morgen, og
da md du har gjort jobben din med at du faktisk kan oke sikringen din. Og det er her
Jjeg tror mange feiler.” Videre meddeler han: “Tenker sann som det var for med
bomber og granater og den type ting. Du ma tenke pad at det kommer en, mye mer en
person som kommer inn i resepsjonen og skyter vilt rundt seg. (...) Sd du md jobbe
helt annerledes. Tenke annerledes, og det er noe som ogsd tar tid i en organisasjon.”
Videre meddeler han at selskapet opererer med flere nivaer av sikring og har dermed
mulighet til & eskalere mengden tiltak i forhold til trusselnivaet. Han forklarer at her
spiller kulturen ogsa en viktig rolle, som gjor at de ansatte aksepterer tiltakene. I
denne sammenheng vektlegges informasjonsutveksling til de ansatte. Informant E
knytter mengden tiltak til at virksomheten har en risikobasert tilneerming. Han
papeker at dersom trusselnivéet oker, iverksetter de en rekke ressurser. Han forklarer

det slik:

Og nar det er, hvis vi tror at vi er utsatt for en trussel, sd setter vi pd enorme
ressurser. (...) Jeg hadde aldri dromt om at det var sanne ressurser som vi

setter ned. Det er helt enorme ressurser vi setter inn, hvis vi er utsatt for noe.
Og derfor tror vi og at vi er utsatt for lite. Det er en, en del av var kultur, det

er at vi er sokke robust. Vi tar ikke, vi tar ikke lett pd ting.

Til tross for at gvelser anses som viktig for & kunne respondere pa trusler,
fremkommer det i resultatene at hovedvekten av evelser legges pé sikkerhetsrelaterte
ovelser. Likevel pdpekes det at der mye likt mellom héndtering av en
beredskapshendelse og en sikringshendelse. Informant I forklarer: “Om ikke det er
den som blir vektet mest i forhold til trening og ovelse, sd vil den reaksjonen eller de
prosessene der veere likt med det som hadde skjedd hvis det hadde skjedd en vanlig
beredskapshendelse.” Det er videre fa av virksomhetene som har gvelser som
involverer alle ansatte. Hovedfokus synes a vere pa ledelsen, linjeledere,
beredskapsorganisasjon samt de som har en funksjon innen sikring. Eksempelvis
meddeler informant G at de involverer de som har et ansvar i forhold til sikring. Han
papeker videre: “Det du onsker a oppna med en ovelse er at det blir handtert riktig av

de som skal handtere det. I tillegg vil det bidra til mer kompetanse ned i linjen”.
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Informant I forteller at de skiller mellom ulike grupper i selskapet; mellom vanlig
kontoransatte, vanlig offshore ansatte, og de som har har en beredskapsfunksjon. I
forhold til gvelser meddeler han: “Og de som er en del av beredskapsorganisasjonen
har veert gjennom et trening og kompetanse program, og der er security, er ogsd en
del av den pakken da.” Nér det gjelder ovrige ansatte er oppleringen vanligvis
begrenset til en HMS introduksjon hvor de ansatte far en grunnleggende innforing,

hvor blant annet sikring inngar.

4.2.3 Leering

Det fremgér i empirien at & av virksomhetene har erfart alvorlige sikringshendelser i
Norge. Informantene fremhever ulike elementer som vektlegges slik at virksomhetene
skal veere i stand til 4 leere 1 fraveer av intenderte ugnskede hendelser. Deriblant;
apenhet, rapportering, og samarbeid med eksterne akterer, som er i stor grad

gjensidig avhengig av hverandre.

Apenhet

Apenhet anes som helt sentralt for utvikling av en sikringskultur og knyttes bade til
kunnskapsdeling, tillit og bevisstgjering i organisasjonen. En rekke av informantene
fremhever at en form for &penhet er viktig slik at menneskene 1 organisasjonen forstar
truslene. Til tross for at informantene vektlegger dpenhet fremkommer det at denne
apenheten mé begrenses pa en slik méte at det ikke avslerer virksomhetenes

sarbarheter.

I forbindelse med apenhet, pipekes det at sikring skiller seg fra sikkerhet og HMS pa
dette omradet. Informant A papeker at innenfor HMS faget stiller selskapet seg
positivt i forhold til &penhet, der det anses som enskelig at andre adopterer HMS
metodikk og beste praksiser. Likevel papekes det at i en sikringskontekst kan man
ikke dele alt, eksempelvis selskapets sikringsrutiner og barrierer som potensielle

trusselaktorer kan fé kjennskap til og dermed utnytte. Informant I forklarer:

For pa sikkerhet da, sd er poenget d ha full dpenhet. En skal pd en mdte lcere
av hverandre. Hvis vi har gjort en feil, hatt en hendelse, sd onsker vi pa en
mdte d granske den ogsd dele den med industrien og leverandorene, for vi

onsker ikke at dette skal skje igjen (...) Innenfor sikring sd er det ogsd viktig d
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dele ting med hverandre (...) men da er vi inne igjen pa det med dpenhet og at
en kan dele det i et felleskap i all hemmelighet, men ndr det fellesskapet har
fatt den informasjonen sd kan de ikke nodvendigvis ga tilbake til sine selskap

og fortelle om den historien.

Her snakker informanten om &penhet mellom selskapene i1 petroleumssektoren som

viktig i forhold til leering. Dette er noe flere informanter trekker frem som viktig.

Informant F meddeler:
En risikerer og sitte pa "hver sin holme" og finne opp kruttet pd nytt. (...) Vi
kunne hatt en storre grad av dpenhet uten d gd pd akkord med sikkerheten.
Selvfolgelig skal du ikke ga inn pd de barrierene du har satt og de svakhetene
du har, det er ikke ting du leverer fra deg. Men innen metodikk,
arbeidsformer, systemer og sikringskultur er jeg sikker pa at mye kan deles.
Dette er noksd vanlig innenfor fagfeltet beredskap, her deles det erfaringer,
planer overalt, men med en gang noe fdr et sikringsstempel sd kan det ikke

deles lenger.

Apenhet og erfaringsoverforing mellom selskapene anses av flere som viktig i forhold
til leering. Videre papekes det at det ogsé er viktig med dpenhet fra myndighetenes

side. Informant I forklarer:

Det er vanskelig for oss som industri og gjore sa veldig mye hvis
myndighetene pd en mdte ikke vil dele med industrien da, om at det er et okt
trusselbilde mot deres industri (...) sd vil det veere vanskelig for industrien a

forstd det da.

Samarbeid med myndighetene blir dermed fremhevet som viktig for at selskapene
skal kunne forsta trusselbildet de stir ovenfor. Ogsa informant D fremhever at de er
apne om veldig mye, men igjen understreker at man kan ikke dele informasjon om
alle tiltak som er pa plass. Videre meddeler informanten at de er veldig lukket nar det
kommer til saker som omhandler personell og personopplysninger. Han sier videre:
“Ellers prover vi d veere apne og fortelle. Fortelle hva trusselnivdet er, forteller ikke
hva tiltakene er, men jeg er for at vi skal veere dpne og folk skal vite. Det gjor jo at

folk er mer bevisste pa det som skjer.” Informant B legger vekt pa at det & vere apen
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er ikke det samme som & vere naiv, og understreker at man ma unnga & vere naiv.
Apenhet anses dermed som viktig i forhold til 4 skape bevissthet og forstaelse for

sikringen 1 organisasjonen. Informant E forklarer det slik:

Sd dpenhet er kjempe bra i forhold til at vi skal si at det finnes trusler, vi skal
ikke overdrive trusler, vi skal veere realistiske pd det. Og vi skal fortelle folk at
vi jobber med d beskytte oss. Sa det er kjempe bra. Samtidig sd er det en
balansegang i forhold til d beskytte oss som selskap, og for a lykkes med det vi
holder pa med. Og det er ikke alt vi er dpne om.

Han forteller blant annet at han ikke er 4pen om hvordan selskapet driver etterretning
eller alt som er taktisk og operasjonelt rettet. Dette er informasjon som kun ledelse og
relevante personer har tilgang til, og informasjonsdeling er basert pé en “need to

know” basis.

Informant K knytter dpenhet til @rlighet og forteller hvordan dette har endret seg over

tid. Tidligere var det en tendens til at I'T angrep ble hysjet ned og han forteller:

Og det har det ogsa gjort i var virksomhet tidligere, men nd er vi veldig
tydelig pa det at ja na har vi blitt angrepet av, ja, targeted mdlrettet epost
angrep, ikke sant? Og dette kommuniserer vi i dag, relativt apent. Men

selvfolgelig forsiktige med a avslore sarbarheter.

Han meddeler at innen sikring er det fortsatt mye som méa vare begrenset, og referer
til sdkalte “chatam rules”. Eksempelvis ved informasjonsinnhenting om trusler
utveksles det en gjensidig forstaelse for at man ikke skal rope kilden til denne

informasjonen. Slike regler gjelder eksempelvis i fellesmoter mellom selskapene.

Rapportering

Rapportering og avvikshandtering blir i ulik grad fremhevet som viktig for & sikre
kontinuerlig leering. Flere anser en optimal sikringskultur som en kultur der de ansatte
sier ifra dersom de ser mistenkeligheter eller noe som kan skade organisasjonens

verdier. Informant B sier felgende:
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Med en optimal sikringskultur sd tror jeg der man torr og sier ifra, dersom
enser noe som en tror er feil eller en trussel. Altsd det d rapportere
eksempelvis da, er veldig viktig. Og folk rapporter kun hvis dem er “aware”
hvis dem ikke er “aware”, er de ikke i stand til a rapportere. Sd awareness,
bare for d understreke det, det d veere klar over, veere informert pd, bevisst, er

kjempe viktig.

Informant F knytter ogsa rapportering til “security awareness”, og han forteller at
dette gar ut pa at folk sier ifra dersom de ser noe og at de har det litt “i bakhodet” i
hverdagen sin. Alle informantene forteller at de har et rapporteringssystem for avvik,
hvor ogsa sikringshendelser blir registrert. Flere har ogsé en egen modul for
sikringsrelaterte hendelser. Informant L ser pé rapporteringssystemet som et
“erfaringsoverferingssystem”, hvor hendelser rapporteres inn slik at andre kan lere av
det. Informant B meddeler at systemet benyttes til & monitorere og analysere hva som
skjer 1 selskapet. Videre sier informant E at selskapet vektlegger
informasjonsutveksling og erfaringsoverforing pa tvers av selskapets lokasjoner. Han
papeker at man er nedt til & spre informasjon om hendelsene rundt slik at man kan
leere fra dem, og dette gjelder bdde safety og security. Likevel papeker han at det er
mye som er skjult innenfor security feltet. Informant B papeker at det ogsa er viktig a
ta leerdom fra andre selskaper. Dette ses pd som viktig i forhold til 4 ligge i forkant av

truslene som er aktuelle for selskapet.

Det fremkommer videre at de fleste selskapene oppfordrer de ansatte til & rapportere

avvik, herunder sikringsrelaterte hendelser. Informant K meddeler:

Men vi er veldig tydelige pa at en skal rapportere sikringsbrudd. Og det er
viktig. Jeg mener at det er ikke bare viktig for d fa statistikk der noen mener
noe om noe, men det er viktig at det skjer noe. At man tar fatt i det som er
verdt d ta fatt i. Men rapportering, sikringsrapportering spesielt, er en

vanskelig sak fordi det er mye sensitivt.

Rapportering oppfattes dermed som viktig for & sikre kontinuerlig leering og
forbedring. Likevel er det utfordringer forbundet med at mye av opplysningene er

sensitive. I resultatene fremkommer det at enkelte av selskapene har dermed béade en

69



apen og en lukket del i rapporteringssystemet sitt. Med utgangspunkt i begrenset
apenhet, forklarer informant K det slik: “Det som er spesielt med sikringshendelser er
at tiltakene er som regel gradert, altsd de kan du ikke legge i et apent system, og
heller ikke det som skjedde fordi det kan avslore sdarbarheter.” Dette medforer ogsa at
de som rapporterer ikke nedvendigvis féar tilbakemelding pd det som blir rapportert
inn. Samtidig papeker informant I at ikke alle sikringshendelser nedvendigvis blir
registrert, da noen hendelser anses & vaere av en begrenset art. Informant G meddeler
at det er storst fokus pd rapportering av hendelser i det operative miljoet,

sammenlignet med blant annet kontormedarbeidere.

Samarbeid med eksterne aktorer
Flere av informantene beskriver at de forseker & dra lerdom fra andre i bransjen,
eksempelvis Statoil og deres erfaringer fra angrepet ved In Amenas anlegget.

Informant I forteller:

Det er klart det er erfaringer der som en tar med seg inn da, av det som har
kommet ut som er apent ,om hvordan en kan ja mentalt tenke pa situasjonen,
hva utfordringer har selskapet veert i, og prove d sette det inn i vdr kontekst,

og se hva vi kan gjore, eller ma vi gjore noe?

Flere av informantene medeler at de utveksler erfaringer og lerdommer med andre
selskaper og ser pa dette som nyttig i sikringsarbeidet. Informant C meddeler: “Vi
skal ikke finne opp kruttet alene” mens informant B forteller: “Og alle da,
eksempelvis oljeselskaper, som vi samarbeider med, i den samme trusselsituasjonen,
og derfor prater vi mye med dem, og utveksler informasjon og samarbeider pd
hvordan vi best mulig skal handtere security risks.” Informant I viser til at det er
viktig at selskapene har en dialog slik at de drar i samme retning. Han papeker at til
tross for at de besitter en type informasjon sé er det fortsatt mye usikkerhet knyttet til
den som skaper utfordringer. Informant C forteller: “Sa vi deler kunnskap. Vi skal
ikke sitte pd var egen tue og tro vi kan alt. Vi har mye a leere av hverandre.”
Samarbeid, badde nasjonalt og internasjonalt, anses som nyttig for & fa en bedre

forstaelse for de ulike truslene selskapene stir overfor. Eksempelvis nevnes ulike

sikringsnettverk og forum. Likevel er det noen av informantene som ikke anser
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hendelser som terrorangrepet ved In Amenas som like relevant. Informant E

meddeler:

In Amenas er ikke sa veldig relevant for oss egentlig. Med all respekt. (...) Er
det noe d leere? Ja kanskje, men hvor mye skal du egentlig implementere? (...)
Men vi har systemer for d leere, men vi er nok veldig fokusert pd at det skal

veere tilpasset det teateret vi er i.

Ogsé samarbeid med myndigheter og etater fremstér som svert nyttig i utvikling av
en sikringskultur. Her nevnes blant annet et tett samarbeid med Petroleumstilsynet
(Ptil), Politiet og Forsvaret, der rdd og anbefalinger fra disse verdsettes av selskapene.
Videre vektlegges samarbeid i forhold til utvikling av beredskapsplaner og
beredskapsevelser, der enkelte av informantene viser til store beredskapsevelser hvor

alle etatene deltar. Informant G understreker dette pa folgende mate:

Ndr du arbeider med security kan du ikke sta alene, du er nodt til d
samarbeide med myndigheter og ha et nettverk med andre selskaper som star
ovenfor de samme utfordringene. Du er nadt til a samarbeide med dem og
veere avstemt med dem, vi spiller mye pd hverandre og samarbeider pd

security.

Etterretning spiller en viktig rolle i virksomhetenes sikringsarbeid og har som
funksjon & kontinuerlig innhente og analysere informasjon for a fange opp
faresignaler og trusler mot bransjen. I denne sammenheng nevner et flertall av
informantene at de har et tett samarbeid med Politiets sikkerhetstjeneste (PST) og
Nasjonal sikkerhetsmyndighet (NSM) da dette er viktig for a kontinuerlig holde seg
oppdatert pa dagens trusselbilde, og dermed vare i stand til & agere i henhold til
trusselnivéet. Videre nevnes det at selskapet gjennomferer analyser og prosesser
uavhengig om det har skjedd en hendelse eller ikke, som oppdateres ved jevne
mellomrom. Det papekes at disse prosessene ma kjores pa nytt dersom der skjer store

endringer i trusselbildet.
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4.2.4 Tillit
Flere av informantene fremhever tillit som essensielt 1 arbeidet med & utvikle en
optimal sikringskultur. Informant B meddeler at tillit er nokkelen til & lykkes i enhver

organisasjon. Han forklarer det slik:

Det handler om hvordan en leder fdr med sine ansatte til a gjore et eller
annet, da ma det veere tillit. Og det md ogsd veere en tillit til organisasjonen,
til alle ansatte, at det vi gjor pa sikring er bra, og at de har lyst d ta det til seg
og gjor som vi har sagt fordi de forstdr. Der er det ogsa en tillit som vi md

sorge for a stable pd bena. Sd det er kjempe viktig.

Ogsé Informant K vektlegger at de ansatte har tillit til at bade fagfolk og systemet tar
tak i problemene. Informant I fremhever ogsé viktigheten av at selskapet har tillit til
nekkelpersoner som arbeider med sikring i organisasjonen fordi de kan besitte
informasjon som ikke kan deles med resten av selskapet. Dette gjelder ogsa
beslutningstakere som ikke er sikkerhetsklarerte og som gjerne ma fatte beslutninger
uten fullstendig bakgrunnsinformasjon. Det fremheves ogsé at organisasjonen ma ha
tillit til sine ansatte, til tross for at trusler kan oppsta internt. Her er det andre
prosesser og systemer som ma vere pa plass for 4 fange opp potensielle
innsidetrusler, eksempelvis bakgrunnssjekker i1 forbindelse med rekruttering. Noen
fremhever ogsa at avdelingslederne har et ansvar for & felge med og ha en sépass god
dialog med ansatte at faresignaler blir fanget opp. En av informantene papeker ogsa
viktigheten av tillit mellom virksomhet og samarbeidspartnere. I forhold til dette
samarbeidet meddeler han: “Og vi tror at den tilliten som er mellom oss, det er
utrolig viktig for en god sikringskultur.” Dette er derfor noe han forseker a beskytte i

hoyeste grad.

Ogsa Informant G ser pa tillit som nedvendig i arbeidet med a utvikle en

sikringskultur. Han sier som foelgende:

Tillit md veere til stede for d oppnad en god sikringskultur. Du har lover og
systemer, men det er du som security ansvarlig som skal sorge for a drive frem

denne kulturen, og du blir da kulturbcerer, og som kulturbcerer ma du ha tillit

72



fra organisasjonen. Apenhet er derfor viktig. Empowerment forsvinner uten

tillit.

Informant G understreker at man ma ha tillit oppad og nedad i organisasjonen og i
denne sammenheng vektlegger han integritet. Han eksemplifiserer at nar han startet i
selskapet var det viktig at de ansatte og ledelsen visste hvilke verdier og holdninger
han sto for. Han pdpeker at dersom de ansatte har et negativt inntrykk av ham, vil man
heller ikke fa til noe endring i sikringskulturen. Samtidig som apenhet blir vektlagt
som viktig i forhold til & bygge tillit og papeker informant G at han har et ansvar for &
skape forstdelse for at det er ikke alt som kan deles. Han understreker at med apenhet
menes at man ma vare transparent i forhold de prosessene som benyttes, for eksempel
hvordan man kom fram til at risikoen var heoy. Det papekes at man ma fa til en
balansegang i forhold til hvordan man handterer informasjon som er begrenset og
klassifisert. Informant I forklarer at innen security ma man vurdere informasjonen,
vurdere hva man skal ga ut med, nar man skal ga ut med det, samt hvordan man skal

gé ut med det.

Resultatene viser at &penhet og tillit anses som nedvendig for a sikre lering 1
organisasjonen, blant annet gjennom rapportering og tilbakemeldinger fra ansatte.
Informant E pépeker at tillit er viktig slik at ansatte foler de kan henvende seg til ham
angdende sikringsrelaterte saker og problemer. Ettersom det kan dreie seg om
personellrelaterte saker, er det viktig at de ansatte stoler pa at informasjonen vil bli
holdt konfidensielt, og kun deles etter behov. Flere enes om dette. Informant L

meddeler:

Apenhet og tillit er nok ganske viktig, for hvis jeg ikke fir tilbakemeldinger
eller hvis selskapet ikke fdr tilbakemelding fra sine ansatte pa hva som har

skjedd, da kan vi ikke lcere, og da kan vi ikke ha en erfaringsoverforing.

Resultatene viser ogsé at en del av informantene vektlegger muntlig rapportering, og
det blir dermed viktig & skape et miljo hvor terskelen er lav for & si ifra. Videre
fremkommer det i resultatene at ettersom innrapporterte hendelser kan vere sensitive
av natur, er det ikke alltid at de som rapporterer far tilbakemelding pa dette. Informant

K meddeler: “Der synder vi noksd mye tror jeg. Men folk forventer at det blir tatt tak
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i, ikke sant?” Igjen blir det lagt vekt pa at ansatte har tillit til at systemet er i stand til

a handtere problemet.

I forhold til hindtering av brudd pa sikringsprosedyrer, fremhever informant B
viktigheten av at de ansatte rapporterer sikringsrelaterte hendelser slik at
virksomheten er i stand til 4 fange dette opp. Han understreker at straff er ikke den
riktige tilneermingen for & stimulere til rapportering. Han forklarer det slik: “Det er
liksom trening og oppleering som er tanken, ikke straff. Vi ma bli flinkere, og for at vi
skal bli flinkere ma folk rapportere, torre d rapportere, lyst til d rapportere, sa vi
onsker d stimulere det.” Rapportering blir dermed sett pa som viktig i forhold til &
sorge for kontinuerlig forbedring. Likevel viser mange av informantene til at det er
viktig & vere tydelig pd hva som er akseptabel eller uakseptabel atferd. Informant E
sier det pa felgende méte: “Sd vi folger reglene. Og ndr du ikke folger reglene, sd far
det konsekvenser.” (...) vi har klare regler, klare forventninger, og hvis du bryter de,
sa md du ha et godt svar. Det gjelder ogsd security biten.” Informanten ser dermed
ikke annerledes pa brudd pé sikringsregler enn andre typer brudd forevrig. I forhold
til hvordan det reageres pa brudd pa sikringsprosedyrer forteller de fleste
informantene at det avhenger av frekvens samt alvorligheten av sikringsbruddet. Flere
viser til at dette kan i noen tilfeller medfere til stillingsmessige konsekvenser og
oppsigelse. Blant annet sier informant K: “Det kommer an pd hvor alvorlig det er.
Hvis det er, og hvor gjentatte de er. De vanlige reglene gjelder her. Man kan fa
skriftlige advarsel, og man kan ogsa bli avskjediget hvis det er en grov tjeneste
forsommelse.” Flere skiller mellom brudd som er gjort med “vilje og viten”, eller som

er gjort ved en feilhandling eller glipp.

Generelt fremgéar det i resultatene at informantene mener det er viktig a reagere, men
det foregar pd ulike mater avhengig av alvorligheten pa sikringsbruddet. Informant E
meddeler: “Tror ogsd at, for at vi skal ha en sikringskultur i selskapet, sa ma det veere
slik at folk ma se at vi mener alvor. Og det betyr at ndr du bryter reglene sd mener vi
alvor.” Informant L papeker at det kan vere en utfordring & fa folk til & rapportere
sine feil da de vet at det kan f& konsekvenser og vil unngé problemer. Likevel mener
han at dette er en sterre utfordring 1 andre land hvor de ansatte ikke er like godt

beskyttet som i Norge.
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4.3 Hvilke utfordringer opplever operaterselskapene i arbeidet med a

utvikle en slik kultur?

Det fremgér av empirien at utvikling av en sikringskultur anses av mange som en tung
og krevende prosess der man meter en rekke utfordringer. Vi har strukturert
utfordringene ut ifra de hovedtemaene som gér igjen i empirien og som har relevans

for arbeidet med a utvikle en sikringskultur.

Etterlevelse av prosedyrer

En av utfordringene som informantene belyser er & f menneskene i organisasjonen til
a folge prosedyrer og regler. Informant G meddeler: “Den storste utfordringen er
menneskene. De tenker selv og velger de letteste losningene.” Han papeker at man ma
sorge for at menneskene i1 organisasjonen har kulturen, verdier, holdninger og atferd

som gjer at de opererer sikkert. Informant H forklarer det slik:

(...) bedriften har lagt til grunn at du har et skap med en dedikert nokkel, du
legger verdisaker inn ogsd laser du og tar nokkelen i lommen. Det gidder ikke
folk d gjore nodvendigvis. Sd de legger lommeboken sin pd pulten og sd syns
de at det er helt kjekt, ogsa vil de ikke ha sd veldig mye med adgangskontroll
og den type ting fordi det er en ulempe for "meg”. Alltid "jeg-et”. Men sd

forsvinner den lommeboken, og da kommer de.

Her pdpeker han at mennesker velger lesninger som gagner “jeg-et” og argumenterer
for at dette kan fore til snarveier med hensyn til sikring. Informant D enes ogsé om
dette og forklarer det slik: “Vi har med mennesker a gjore, mennesket er vdr sterkeste
og svakeste ressurs, mennesker velger de enkleste losninger, det er vdr styrke det er
vdr svakhet.” Informant D knytter videre problematikk med etterleves av

sikringsprosedyrer til norsk kultur og sier i det felgende:

Og folk far begrensninger. Det er liksom egentlig veldig unorsk tankegang. Vi
har jo lyst til d gd hvor vi vil henne. Ser vi et gjerde pd fjellet sd blir vi sure.

Altsd det er den tankegangen vi drar med oss hjem ogsa.

Sikringstiltak vil ofte oppleves som begrensende for ansatte og det kan dermed vere

vanskelig & fa aksept og forstdelse for disse, som igjen henger sammen med

75



etterlevelse. Ogsd informant L forklarer at de ansatte foler at han legger begrensninger

pa dem ved & innfore regler og prosedyrer som de ma folge nar de er pa reise.

Hvorvidt norsk kultur er en ulempe eller fordel for & utvikle en sikringskultur
oppfattes ulikt av informantene. Noen ser pa norsk kultur som en fordel ved at Norge
ses pa som et tillitssamfunn. Noen papeker ogsa at nordmenn generelt sett er
lovlydige mennesker, noe som gjor at vi ensker a folge regler og prosedyrer. Flere
hevder at folk er i utgangspunktet veldig positive og ensker & gjore ting riktig, noe
som anses som positivt for sikringskulturen. Informant C forteller likevel at det er en
utfordring & {2 folk til & ta sikring pa alvor og fa de til & se pa sikring som en del av
det totale HMS bildet. Dette gjelder spesielt det operative miljoet. Informant L
meddeler at for at de ansatte skal ta sikring pé alvor er det viktig at de forstar
risikoen, noe som igjen forer til hoyere grad av aksept til de implementerte
sikringstiltakene. Dette ser han som en utfordring i og med at opplevelsen av risiko
varierer. Informant K pdpeker ogsd vanskelighetene med & skape forstaelse for
sikringstiltakene, og han meddeler at han ofte merker en “nd kommer de for a sjekke
meg’” holdning blant de ansatte. Ogsa informant H forteller at mange ansatte oppfatter
tiltak knyttet til adgangskontroll som “storebror ser deg”, og papeker samtidig at det
er ikke det som er hensikten. Videre hevder han at det vil alltid vaere mye stoy i
begynnelsen nar man implementerer nye tiltak. Ogsa informant E pépeker at man kan
mete pa litt motstand i en overgangsfase, men at folk lerer seg 4 leve med det, slik at

det oppleves ikke som en stor utfordring for informanten.

Prioritering av sikring

I empirien fremgar det at informantene har bevilget mye tid og energi pa & overtale
ledelsen og at det til tider har vert utfordrende & fa ledelsen til 4 forsta viktigheten av
sikring. Blant annet meddeler informant L at nar han ble ansatt i selskapet matte han
overtale ledelsen til & innfere en security policy. Videre pdpeker han at det fortsatt er
noen ledere som ikke tar sikring alvorlig, og at dette er en utfordring i arbeidet med a
utvikle en sikringskultur. Han forklarer det slik, “Dette ma ga top-down (...) og hvis
de har den holdning at sikring ikke er viktig, og det gar ikke nedover i avdelingen, sd

hjelper det ikke.” Dette er noe mange av informantene beskriver som utfordrende.
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Resultatene viser at kun et fatall av selskapene har utarbeidet en egen sikringspolicy,
samt utarbeidet eksplisitte sikringsméal. Informant D anser utarbeidelse av sikringsmal
som en utfordring og forklarer det slik: “Og liksom, vi sliter. Setter du deg mdl og
skal bli malt opp mot mdl, innenfor sikring er det forferdelig vanskelig. Ja, det der er
politikk pa hoyt plan.” Flere viser til et overordnet méal som sier at man ikke skal bli

skadet pa jobb uavhengig om det er en sikringshendelse eller sikkerhetshendelse.

Béde informant D og G forteller at nar de begynte som sikringsansvarlig i selskapet
var det lite fokus pa sikring blant lederene og de matte bruke mye tid pa & forklare
hvilke konsekvenser et lavt sikringsnivé i selskapet kunne medfere. Informant D

understreker at bade kulturen og tiden har endret seg, og sier i det folgende:

Vi har ikke hatt en direkte trussel mot oljenceringen i Norge. (...) Men der vi
merker at den kulturen vi har fatt implementert fra ledelsen og sanne ting, at
de aksepterer det. De begynner ikke d tenke i kroner og ore. I begynnelsen var
det sdnn, ok hva koster en ekstra vekter? Nd er det ikke lenger diskusjonstema

en gang. De ser nytten av det og de ser at det er sann vi gjor det.

Dette er noe et flertall av informantene enes i. Likevel pdpeker Informant C at kost-
nytte problematikken kan forekomme i forbindelse med utvikling av en
sikringskultur. Han sier i det folgende: “Det er ofte nar du kommer til kost, det koster

penger, da kan du jo mote hindringer.”

Balanse mellom sikringstiltak og risikoniva

Resultatene viser at enkelte av informantene mener at det er en utfordring & finne den
riktige balansen mellom sikringstiltak og risikoniva. Blant annet understreker
informant H viktigheten av 4 tilpasse sikringstiltakene pé en fornuftig mate. Han sier i

det felgende:

Sa sikkerhet er jo egentlig noe som skal spille pa lag med sikre verdier og
sikre interesser, samtidig som det ogsa er en faktor som skal veere minst mulig
synlig, minst mulig til hinder, men samtidig gjor jobben, sikre verdier og

kunnskap, og mennesker.
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Her pdpekes blant annet at sikringstiltakene skal veere minst mulig synlig slik at folk
foler seg minst mulig begrenset. Informant K pépeker ogsa viktigheten av & finne den

riktige balansen og meddeler folgende:

Det jeg hadde tenkt d si da, det er at nar du starter med ikke helt blanke ark,
men relativt tyntskrevne ark sd, og ndr du setter store ressurser pd d bygge en
kultur sd renner det over av gode ting. Da er det slik at organisasjonen, bdde
ledere og ansatte generelt, men kanskje ikke sikringsfagfolk, de vil jo fole at
det blir veldig mye. Veldig veldig mye. Og vi er jo redd for security overload
som jeg kaller det.

Flere av informantene pipeker at man mé ikke overdrive sikringstiltakene. Informant
C sier, “Det skal ikke veere sann over-kill heller altsa. Det skal veere pd et ganske, hva
skal du si, et godt nivd som ivaretar verdiene vdre pd en god mdte.” Noen av
informantene fremhever at dersom man har for hoyt sikringsniva kan dette medfore til
paranoia og skape en ugnsket angstfelelse blant de ansatte. Informant G forteller at
dersom man eksempelvis ever pd kidnapping eller terror kan dette skape frykt blant
ansatte som begynner a tvile pd om det er trygt & komme pé jobb. Informant K

forteller:

Ogsd er det de ansatte som du sier, som ikke md fole at de bor i festning fordi
det kan oppleves traumatisk av mange. Sant, de som jobber i NOKAS,
pengehuset, de har jo ekstraordincere sikringstiltak. Om de foler seg
komfortable eller ikke komfortale med a ha sdanne ekstreme sikringstiltak vet

Jjeg ikke.

For a ikke skape uonskede reaksjoner blant ansatte papeker informant I at det ogsé er
viktig & gjere en neye vurdering av hvilke type informasjon man velger & g& ut med,
samt hvordan man kommuniserer ut et gkt trusselniva til de ansatte. Videre papeker
informant D: “Du md legge sikring pd et nivd, som gjor at du kan leve med det. Som
gjor at du kan forsvare det bdade kostnadsmessig og hensiktsmessig og at du legger
det pd et som tilsvarer den trusselen her og nd.” Flere fremhever dermed viktigheten

av at man skal ha en risikobasert tilnrming hvor tiltakene er tilpasset trusselniviet.
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Begrenset dpenhet
I resultatene kommer det frem at begrenset apenhet omkring sensitiv informasjon fra
myndighet kan by pa utfordringer for sikringsansvarlig i virksomheten. Informant I

forklarer det slik:

Sd det er balansegangen pd en mdte pa hvordan en evner a handtere
informasjonen som er begrenset og klassifisert da, og det kan veere
utfordringer innenfor selskapet. At jeg gdr til, eller far informasjon da fra
myndighetene pd situasjoner hvor jeg ikke har lovt til a gar videre med denne
informasjonen, men det er en situasjon. Og det er nok en utfordring i alle
oljeselskaper eller alle selskaper, a kunne fa en type informasjon fra nasjonale
myndigheter, og hvor en da ma gjore tiltak og hvor da oppover i systemet da
ikke har personell som sitter og er godkjent, sikkerhetsklarert da, og hvordan
skal en da kunne gi informasjon til de, og en skal fatte beslutninger pd
selskapet hvor da de kanskje nodvendigvis vet ikke helt hva som er

’

bakgrunnen.’

Informantene belyser flere utfordringer knyttet til dpenhet i en sikringskontekst, bade

i forhold til informasjonsdeling og rapportering.

Sikring versus HMS

Informant D pépeker at det ofte oppstér en organisatorisk konflikt mellom selskapets
HMS og sikring, noe han videre knytter til HMS kultur og sikringskultur. Han
forklarer at i mange tilfeller der sikringstiltak og HMS tiltak blir satt opp mot

hverandre, vinner HMS. Han sier det slik:

(...) hvis du setter HMS veldig hoyt og sikring veldig lavt sd er det klart da
vinner HMS. HMS skal vinne i de fleste tilfeller i store konflikter, det som gar

pd brann, det som gdr pa sikkerhet til de ansatte.

Videre meddeler han at i flere &r gikk HMS foran sikring og det gikk 4- 5 ar for
sikringstiltaket fikk gjennomslag hos ledelsen. Han papeker at dette trolig skjer i
andre selskaper ogsa. Videre viser han til et eksempel der et sikringstiltak ble

implementert og ble svert dérlig mottatt av de ansatte. Likevel papeker han at etter en
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stund opplevdes sikringstiltaket som nyttig fordi den hadde en positiv effekt pa
selskapets totale HMS. Dermed mener han selv at han klarte a snu det negative
fokuset som sikringstiltaket hadde fétt, og knytter dette til endringer i kulturen i
selskapet.

Det fremkommer i empirien at sikring ikke nedvendigvis far ensket fokus blant
ansatte pd grunn av mélkonflikter. Blant annet nevner informant I at en boreingenior
vil fokusere pé a utfere sine arbeidsoppgaver, og ensker minst mulig stopp og
forsinkelser. P4 grunn av dette hevder informanten at det kan vare lett 4 glemme
sikringselementet. Informant D pdpeker at dette utgjor en av forskjellene mellom

sikringskultur og sikkerhetskultur, og sier i det folgende:

Der en god HMS kultur vil veere at du, der skal du passere der du egentlig ikke
skaper forsinkelser, du skal egentlig ikke ha stopp, altsa. Men god
sikringskultur det kan veere at du vil ha mer kontroller og der du far mer
opphold i arbeid. (...) Altsa den type ting som kan veere litt motstridende kan

du si.

Samtidig papeker han at dersom du har en god sikkerhetskultur, er det lettere & fa en
god sikringskultur, noe flere enes om. Informant B pdpeker ogsé fordelen ved & ha en

god sikkerhetskultur og meddeler:

Fordi det er veldig mange ting der som vi kan bruke, altsa tilncerming og
begreper for sd vidt. Selv om vi har vart eget unike begrepsapparat, som vi ma
ha. Er man vant til d veere compliant, som vi sier, altsd d folge lovene og
reglene. (...) er man vant til a tenke litt sann, kan man ogsd leere a tenke, se

etter trusler, og se avvik fra normalen.

Samtidig papeker Informant G at ikke alt en gjor pé sikkerhetsomradet kan overfores

til sikring, slik som mange tror.

Kontinuerlig arbeid
Flere av informantene pdpeker at kulturbygging er en tidkrevende prosess som krever
kontinuerlig arbeid. Informant B forklarer blant annet at innenfor sikkerhetskultur har

selskapet blitt veldig gode, og har en lang tradisjon med & utvikle en slik kultur. Det
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papekes at innenfor sikring er selskapet “ung”, og at dette er noe som har fatt okt
fokus som folge av In Amenas hendelsen. Det understrekes at utviklingen av en
sikringskultur vil ta lang tid og er vanskelig & oppnd, og viser til at det tok omtrent 40
ar a fa en solid sikkerhetskultur i selskapet. Informant J papeker ogsa at bransjen har

en lang vei & gd nar det gjelder sikring 1 Norge og sier i det folgende:

Flere ganger kommer dette sikkert tilbake, men jeg mener at i Norge har vi
blitt veldig flinke pa HMS kultur, og folk passer for fallende gjenstander over
seg, holde seg i rekkverket osv. Men dessverre er vi fremdeles ganske naiv ndr

det gjelder security, altsa nar det gjelder sikring.

Likevel fremgéar det empirien at et fatall av informantene er forneyde med den
sikringskulturen de har og ser ikke behov for kontinuerlig arbeid. Deriblant hevder

informant E:

Vi har ikke noen store initiativ pd securitykultur biten. Og det tror jeg er fordi
vi egentlig ikke opplever noe behov. (..) “Og jeg jobber lite med mine offshore
folk i forhold til security kultur, vil jeg si. Delvis fordi det at jeg tror vi har en
ganske god sikringskultur. Delvis og fordi vare installasjoner ligger 20 mil fra
land.

Informant M meddeler ogsé at det ikke foregar noe kontinuerlig arbeid og forklarer
det slik:

Vi gjorde det nar vi holdt pd med det, men na har det veert stille det siste dret,
siden Vi fikk dette pd plass, sda har vi ikke motivert noe mer, fordi at vi har mye
annet da holde pd med, kan du si. Og min tid er ogsd begrenset. Jeg gjorde en
innsats da, ogsa hadde vi en motivasjonsrunde ogsd hdper jeg det sitter litt i

folka da. Men det er ikke noe kontinuerlig oppfolging.
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Norsk kultur

Flere av informantene fremhever at norsk kultur har betydning for sikringsarbeidet.
Blant annet fremkommer det at naivitet kan skape utfordringer med & skape de
onskede holdninger og atferd blant ansatte. Blant annet informant L papeker at
naiviteten til nordmenn og en manglende risikoforstaelse kan vere en utfordring for
utvikling av en sikringskultur. Han papeker at sikringsbevisstheten i Norge er generelt
sett ikke god nok, og viser til at det ikke er uvanlig at man overherer
forretningspersoner snakke om konfidensiell informasjon i offentligheten. Han
forklarer at spesielt nordmenn som ikke har vert i utlandet for har en liten forstaelse
for risiko og sikring og tror at alt er likt i utlandet. Informant D ser derimot litt
annerledes pa naivitet og sier det slik: “Nei, det er ikke en hindring, det er en
utfordring. Og ja vi er nordmenn, vi har langt d gd. (...) men vi mad ha lov til d veere
naive, men samtidig bry oss om andre.” Informant A pdpeker at vi er ikke naive, men
derimot: “Norge er tillitssamfunn, det er basert pa tillit. Og vi vil gjerne folge den til
det motsatte er bevist liksom.” Han forklarer videre at han anser nordmenn som
lovlydige og at nordmenn i stor grad etterlever fastsatte regler og prosedyrer som
virksomheten har, noe som anses som positivt. Informant M knytter norsk kultur til at
nordmenn har en type “skjer ikke oss” holdning, noe han mener kan vare en

utfordring. Han forklarer det slik:

Det er litt med holdningen med storulykker, det skjer ikke meg, det skjer de
andre. Ogsa na har jeg en statistikk pa storulykker fra de siste tjue drene, og
sd ser jeg der og der skjedde det der. Neste dr skjer det et annet sted, da md
det ikke veere her. Men det kan skje. Macondo, Kielland og Piper Alpha, det

skjer ting ikke sant. Og In Amenas, var jo neere o0ss.

Det fremkommer uenigheter om hvorvidt norsk kultur kan pavirke sikringskulturen i
positiv eller negativ forstand, da informantene fremhever ulike aspekter ved norsk

kultur som kan ha betydning for sikringskulturen.
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Kunnskap

I empiren fremgar det at kunnskapsnivaet omkring sikring er skjevfordelt. Informant
G pdpeker at kunnskapsnivaet nivéet er hayt pa strategisk niva, altsd de som har
funksjoner innen sikring, men lavt pa operativt niva. Dette knytter han opp til
héndtering av sikringsscenarioer hvor de i linjen ikke vet hvordan de skal hindtere
situasjoner nér de forst oppstar, og ma dermed bed om rad fra strategisk niva. Dette
pastar han er en av forskjellene mellom safety og security, samt en av de sterste
utfordringene med & utvikle en sikringskultur. Han forklarer det slik: “Utfordringen
med a utvikle en sikringskultur contra safety culture, er at linjen handterer safety til

daglig, mens securityhendelser er et fenomen som opptrer sjeldent.”

Organisering av sikring

I resultatene belyser informantene bade fordeler og ulemper med hvordan selskapene
organiserer sitt sikringsarbeid i forhold til arbeidet med a utvikle sikringskultur.
Informant G meddeler at tidligere var sikring underlagt HSE, noe han ansé som en
ulempe fordi det medforte til at sikringsarbeidet bar preg av mangel pa
sikringskompetanse. Han hevder at det er behov for en funksjonell ledelse innen
sikringsfagfeltet ettersom det er lite kunnskap bade hos toppledelsen og i linjen, og
dermed ser det som en fordel at selskapet har etablert en egen enhet for sikring. Dette
mener han forer til storre synlighet, noe han mener er positivt grunnet til at HSE ofte
f&r mest oppmerksomhet. Ogsé informant K papeker at det er bade fordeler og
ulemper med & ha sikring underlagt HMS. Fordelen er at dersom sikring er underlagt
HSE kan det vere lettere a fa dette inn som tema pd metene pa lik linje med
sikkerhet. Videre papeker han at da mé sikring bli en del av HSE begrepet, der sikring
blir en ekstra S, altsa HSSE. En annen fordel er at man allerede har en etablert
organisasjon som er velkjent med HMS. Informanten pdpeker at en ulempe derimot er
at HMS ofte ses pa som “mas”, slik at ved 4 skille sikring fra HMS kan man lettere

fokusere pd den positive delen av sikring.

Fravaer av intenderte uenskede hendelser
Leaering fremstar som utfordrende i fraver av intenderte uenskede hendelser i bransjen
generelt, og spesielt rettet mot virksomhetene. Flere papeker at det er ikke s& mange

hendelser a lare fra. Blant annet hevder Informant E:
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Ndr du ikke har hendelser, sa er det vanskelig d lcere kan du si. (...) Hvis du
skal basere trusselen fremover basert pa det du ser bakover, sant? Sd har
Norge veert i krig en gang. Sd hvis du har en hendelse, skal du da... hvor mye
skal du da bruke i beskyttelse? Og det er jo det som er utfordringen med
sikringsfaget.

Videre er det flere av informantene som fremhever at de skal ha en risikobasert
tilnerming og at sikringstiltak ma veere tilpasset det trusselbildet de stir ovenfor. En
utfordring er dermed & finne denne balansen, og vite hvor mye tiltak man ber egentlig
implementere. Flere av informantene papeker at ofte s& ma en hendelse inntreffe for
at sikring skal fa et okt fokus i organisasjonen. Informant I meddeler, “Sd dessverre
er det sann at hendelser er ofte det som skal til for at vi er pavirket.” Dette er noe
flere enes om. En av informantene viser til at de som gjor det best pa sikring er de
som har opplevd hendelser. Han forklarer det slik: “Det er en sannhet at de
selskapene som gjor det best pd sikring, de har gdtt pd en smell. Det er dessverre
sann. Hvis du ser pd de selskapene som har ganske omfattende planverk.” Her
refererer informanten til utenlandske akterer som gjerne har en annen risikoforstaelse

grunnet at de opererer i andre omgivelser, og dermed har sikring heyere pa agendaen.

Mangelfull rapportering

I forhold til rapportering meddeler enkelte av informantene noen utfordringer knyttet
til dette. Deriblant meddeler informant L at rapporteringsstatistikken kan ikke
benyttes til & vurdere mélet om “null sikringshendelser” ettersom han mener at man

kan ikke stole pa at tallene stemmer overens med virkeligheten. Han forklarer det slik:

Fordi rapportering er ikke alltid, en del rapporterer ikke for d unnga kjeft,

unngd problemer (...) her i Norge er vi veldig beskyttet, men hvis vi tenker i
Brasil eller UK eller andre, er det mye lettere a sparke personen dersom vi
mener de har opptradd pa en helt feil madte, og dermed kan det veere at folk

ikke onsker d rapportere for d beskytte seg selv.

En utfordring er dermed & fa oversikt over hvorvidt organisasjonen oppnar sine
fastsatte mal samt & avdekke problemomréder. Selskapet har et onske og forventer at

alle rapporterer sikringsrelaterte hendelser, samtidig kan frykten for konsekvenser
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gjore at de ansatte unnlater a rapportere sine feil. Dette gjor at statistikken kan vare
misvisende og gir begrenset mulighet for leering og forbedring. Videre fremgar det i
empirien at det ogsa kan oppsta sikringssituasjoner der ansatte kan unnlate & gripe

inn. Informant K forklarer det slik:

(...) terskelen er kanskje ganske hoy, men hvis det er noen som er i ferd med a
gjore noe galt i en sikringssammenheng, det kan veere stjeling etter eller annet
ikke sant. Sa skal man da gripe inn? prove d stanse dem? Det kommer an pd
hvor risikabelt det fremstdr der og dra, a gripe inne og hvem er det man star

ovenfor osv.

Han understreker dermed viktigheten at de ansatte vet hvem de skal ringe slik at de
kan fé profesjonell hjelp til & handtere situasjonen. Det fremkommer likevel ut ifra
empirien at generelt opplever informantene en gkning i bade antall rapporterte
hendelser i rapporteringssystemet og muntlige beskjeder og henvendelser fra de
ansatte. Dette er noe de anser som et resultat av en okt bevisstgjoring og forbedring

generelt i kulturen.
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5.0 Droft

I det folgende vil vi drefte vare funn opp mot vart teoretiske rammeverk for & kunne
besvare var problemsstilling. Droftingen vil hovedsakelig besta av tre deler, hvor den
forste tar for seg begrepet sikringskultur knyttet opp mot ulik terminologi, mens den
andre delen tar for seg hva som inngar i sikringskulturbegrepet. Den tredje delen tar

for seg elementer ved en optimal sikringskultur.

5.1 Ulik terminologi

Hvorvidt virksomhetene benytter begrepet sikringskultur eller kun sikkerhetskultur
kan ses i lys av uenigheter og tvetydigheter knyttet til terminologi. Vére funn viser at
noen oppfatter det som hensiktsmessig a skille mellom begrepene sikringskultur og
sikkerhetskultur. Her vektlegges skillet mellom sikkerhet og sikring pd samme mate
som de engelske begrepene safety og security, hvorav sikkerhetskultur referer til
safety culture og sikringskultur referer til security culture. Andre ser derimot pa
sikkerhet som et overordnet begrep, pa lik linje som Aven et al. (2004) og benytter

kun begrepet sikkerhetskultur, hvor sikringselementet inngar.

Pietre-Cambacedes og Chaudet (2010) viser til forskjeller mellom safety og security
og papeker viktigheten av en tydelig begrepsavklaring. Dette vektlegges for & unnga
misforstaelser og uklarheter nar personer fra ulike fagmiljeer samhandler. Vi ser en
tendens til at informantene bruker de norske og engelske begrepene om hverandre,
noe som tyder pa at de mangler en konsekvent begrepsbruk. Flertallet synes &
foretrekke de engelske begrepene, hvor det blant annet papekes at folk forstar bedre
innholdet og forskjellene mellom safety og security, sammenlignet med de norske
begrepene. Eksempelvis kommer det frem at nr man skal samhandle med andre 1
bransjen, brukes de engelske begrepene for a skape klarhet. Videre fremkommer det
at HMS blir ofte oversatt til HSSE pé engelsk, noe som viser at begrepet sikkerhet
benyttes pa norsk for & dekke bade safety og security. Det synes & vere enighet om at
sikring er det samme som security og dreier seg om beskyttelse mot intenderte
uenskede hendelser. Likevel fremgér det uenighet og uklarheter om dette inngér i det
bredere sikkerhetsbegrepet eller om det ber vaere adskilt slik som safety og security.
Ved at ulike fagpersoner benytter seg av ulike begreper, kan dette medfere til uklarhet

og misforstéelser nar de samhandler. Dersom sikkerhetskulturbegrepet benyttes for &
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bade omtale safety culture og security culture, er det ikke tydelig hvilket av disse
begrepene som er i fokus. Dermed kan det tyde pa at de som benytter
sikringskulturbegrepet gjor dette bevisst for & unnga misforstaelser, samtidig som det
fremkommer at eksponering for security terminologi over tid er viktig i utvikling av
en sikringskultur. De som benytter begrepet vektlegger ogsa at det er forskjeller
mellom sikkerhet og sikring, pa lik linje som safety og security, som knytter seg til

intensjonsbegrepet. Dermed blir det i deres syn viktig 4 ha to begreper.

I resultatene fremgér det at de som benytter begrepet sikringskultur understreker at
virksomheten har en lang vei & gd i1 utvikling av en slik kultur. Flere av informantene
papeker derimot at sikkerhetskulturen i selskapet er svert velutviklet da dette arbeidet
har pagétt over mange ar, hvor fokuset har tradisjonelt vert rettet mot uintenderte
uenskede hendelser. Dersom virksomheten benytter begrepet sikkerhetskultur som et
overordnet begrep kan det tenkes at denne “suksessen” kan overskygge
sikringselementet, da dette kun ses som en del av det totale HMS arbeidet. Det kan
dermed synes & vaere problematisk & kun benytte ett begrep som skal dekke bade
safety culture og security culture, hvor det ikke tydelig fremkommer hvilket aspekt

man snakker om.

Selv om de fleste av virksomhetene har sikringsavdelingen underlagt HMS
avdelingen, er det flere av disse som har tatt sikringskulturbegrepet i bruk og ser det
som hensiktsmessig med et slikt begrep. Igjen knyttes dette ofte til at man oversetter
begrepene safety og security til sikkerhet og sikring, selv om dette kan synes & motsi
hvordan sikringsarbeidet er organisert. Ved & ha sikring underlagt HMS tyder det pa
at sikring forstas som en del av sikkerhetsbegrepet, likevel benytter flere av
informantene sikkerhet for safety og sikring for security. Igjen viser det tvetydigheter
og forvirringer omkring begrepene, og mangel pa konsekvent begrepsbruk. Et
spersmél som reiser seg i den forbindelse er om det er mer hensiktsmessig a benytte
de engelske begrepene safety culture og security culture, da det synes & gjore det
tydeligere hva fagpersoner egentlig snakker om. Resultatene viser at det oppstar en
forvirring omkring de norske begrepene og dermed ulike oppfatninger omkring
sikkerhetskultur- og sikringskulturbegrepet. Variasjon i oppfatninger av terminologi i
bransjen kan videre representere en utfordring i forhold til sikkerhets- og

sikringsarbeidet. Det blir i denne sammenheng ogsé viktig & poengtere at til tross for
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at noen ikke har tatt sikringskulturbegrepet i bruk betyr ikke dette nedvendigvis at de
har noe imot begrepet. Det kan heller synes at for enkelte av informantene fremstér
begrepet generelt som nytt og at de har dermed ikke et forhold til begrepet per dags
dato.

Uavhengig om begrepet sikringskultur benyttes eller om virksomhetene kun benytter
sikkerhetskultur som et overordnet begrep, fremkommer det at virksomhetene pa
generell basis anser en god kultur som en forutsetning for & oppna et tilstrekkelig
sikringsnivé, hvor fysiske og tekniske barrierer ikke alene er tilstrekkelige. Dette kan
ses 1 trdd med at bade myke og harde sikringshjelpemidler er nedvendige og ma ses i
en sammenheng for & oppna et godt sikringsarbeid, pa lik méte som i
sikkerhetsarbeidet (Nordby & Hansen, 2005). Ogsa litteratur om
informasjonssikringskultur fremhever at informasjonssikring er mye mer enn a
anvende fysiske og tekniske tiltak, hvor utvikling av en kultur er helt essensielt for a
kunne beskytte informasjonen til virksomheten (Thomson et al., 2006). Et viktig
spersmaél er hvorvidt det & ha et bevisst forhold til sikringskulturbegrepet har noe 4 si

for kulturbyggingen i virksomheten.

5.2 Forstaelse av sikringskulturbegrepet

5.2.1 Nivéer av kultur

Til tross for at ikke alle virksomhetene benytter seg av begrepet sikringskultur, har
flere en oppfatning og tolkning av begrepet. I vare resultater fremgér at de som ikke
benytter sikringskultur begrepet synes i stor grad & vektlegge etterlevelse av regler og
prosedyrer hvor fokus synes & vare pé atferd. Dette kan ses i lys av Schein sin
trenivds modell der fokuset er pd det overste og synlige nivaet (Schein, 2010). Til
tross for at holdninger nevnes, eksempelvis “HMS holdninger,” blir det i liten grad
utdypet hvilke typer holdninger som er enskelig i en sikringskontekst. De som
benytter seg av begrepet derimot synes i storre grad & vektlegge de dypere niviene av
kultur og dermed ser ut til 4 ha et mer reflektert forhold til hva som legges i
sikringskulturbegrepet. Her vektlegges i stor grad kompetanse, bevissthet og
ansvarsfelelse, hvor det understrekes at kultur er mer enn kun etterlevelse av regler og
prosedyrer. P4 lik linje fremhever litteraturen at det er langt mer hensiktsmessig a

fremme en kultur som stimulerer til sikringsrelatert atferd gjennom kunnskap,
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artefakter, verdier og antagelser, heller enn 4 palegge de ansatte en viss atferd
gjennom regler og prosedyrer (Thomson et al., 2006). Det kan tenkes at dersom
fokuset er kun pé regler og prosedyrer vil ikke disse nedvendigvis oppleves som
meningsfulle og de ansatte kan dermed bevisst velge 4 motarbeide tiltakene.
Informantene synes & vektlegge at de ansatte skal tenke selv og at denne
sikringstankegangen skal komme naturlig. Med dette fremheves at kulturen skal vaere
selvgdende og at ansatte selv skal ta initiativ til sikring. P4 lik linje hevder Thomson
et al. (2006) at sikringspraksiser mé vere en naturlig del av de ansattes atferd. Dette
kan videre ses 1 trdd med det tredje nivéet i Scheins kulturmodell som bestar av
underliggende antagelser som ofte er ubevisst og “tatt for gitt” av organisasjonens
medlemmer. En optimal sikringskultur vil dermed oppnds nar man har fatt til en
endring i de underliggende antagelsene til medlemmene i organisasjonen. Dette utgjor
kjernen i kulturen som videre er avgjerende for de ansattes atferd, holdninger og
oppfatninger (Schein, 2010). En slik forstéelse av kultur innebzaerer at kulturendring er
en tidkrevende prosess som krever vedvarende fokus og en forstaelse for kulturen

som skal endres.

Sikringskultur blir med dette forstatt som et mer omfattende begrep, hvor
underliggende antagelser, verdier, holdninger og atferd inngér og ma ses i en
sammenheng. A ta hensyn til de dypere nivéene av kultur er viktig ettersom endringer
1 observerbare artefakter er ingen garanti for at normer, verdier og grunnleggende
antagelser har endret seg (Haukelid, 2001). Dette betyr at atferden i organisasjonen
ikke nedvendigvis gjenspeiler holdninger og verdier blant de ansatte, og at det dermed
ikke er gitt at man har en “optimal” sikringskultur. Dette fordi vare funn tyder pé at
sikringskultur dreier seg om at ansatte bryr seg om sikring og tar det pa alvor, hvor
malet er at dette skal vere selvgdende. Samtidig vil slike underliggende antagelser,
holdninger og verdier blant ansatte kunne pavirke grad av etterlevelse og
sikringsrelatert atferd, slik at dersom man far til en endring pd disse nivdene kan man
1 storre grad oppna ensket atferd i organisasjonen. Det fremheves blant annet i vire
funn at man ikke kan kontrollere alle ansatte gjennom regler og prosedyrer, og
dermed ma man stole pa at de ansatte har de riktige holdningene og verdiene slik at de
handler som ensket. Likevel kan det stilles spersmal til hvorvidt det er mulig &
pavirke disse nivéene av kultur og dermed utvikle en optimal sikringskultur. Blant

annet er det viktig 4 understreke at en organisasjon kan besté av flere subkulturer som
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kan ga pa tvers av strukturer, yrker, avdeling og som pavirkes av bide interne og
eksterne faktorer (Richter & Koch, 2004). Dette kan anses som problematisk ved
utvikling av en sikringskultur, som oppfattes som noe felles og kollektivt. Likevel er
det snakk om et aspekt av organisasjonskulturen, hvor man ensker a pavirke de ulike
nivaene av kulturen som har betydning for sikringsnivaet i organisasjonen. Pa lik linje
som Haukelid (2001) som fokuserer pé sikkerhetskultur, mener vi at man kan ga
svert langt 1 forhold til pavirkning og ulike tiltak nar det gjelder utvikling av en
sikringskultur. Samtidig er det viktig at ansatte finner tiltakene meningsfulle, og
kunnskap og forstdelse for sikring vil da spille en viktig rolle. Til tross for at kultur
anses som noe mer enn atferd, papekes det i litteraturen at endringer i atferdsmeonstre
over tid kan fere til kulturendring nér disse blir tatt for gitt som riktig av
organisasjonens medlemmer (Nordby & Hansen, 2005). A inneha en forstielse for at
kultur “eksisterer” pé ulike nivéer hvor man ogsa tar hensyn til de dypere nivaene er,
ifolge teorien, nedvendig for a fa til en varig kulturendring, og her vil forstéelse av
kultur spille inn. Hvilket nivé informantene fokuserer pa kan tyde pa ulikt
kunnskapsniva, oppfatninger og forstaelser for kulturbegrepet, noe som kan tenkes a

ha betydning for kulturbyggingen tilknyttet til sikringsarbeidet.

5.2.2 Kunnskapsdimensjonen

I vare funn fremkommer det at forstaelse og kompetanse vektlegges i1 utvikling av en
kultur som stetter opp sikringsarbeidet. Dette er noe virksomhetene vektlegger
gjennom oppleringsprogrammer, informasjonsdeling og ulike
bevisstgjeringskampanjer. Det synes dermed at kunnskapsdimensjonen vektlegges
med den antagelsen at dette vil pavirke atferd, verdier og holdninger knyttet til
sikring. Videre kan dette ses i trdd med teori om information security culture, hvor
kunnskapsdimensjonen anses som helt sentralt for & stette opp de tre nivdene av
organisasjonskultur, fra underliggende antagelser, verdier og holdninger til atferd
(Van Nierkerk & Von Solms, 2010). Teorien vektlegger at ansatte mé ha kunnskaper
om hvordan de skal utfere sine arbeidsoppgaver pd en sikker mate, samt inneha en
forstéaelse for sine roller og ansvarsomrader (Thomson et al., 2006). Samtidig
fremhever litteraturen at mangel pa kunnskap er et av de sterste problemene nér det
gjelder beskyttelse av informasjon i virksomhetene. Selv om Thomson et al., (2006)
fokuserer pé informasjonssikring, ser vi at kunnskapsdimensjonen er ogsa viktig i en

bredere sikringskontekst. Ansatte mé vite hvordan de skal opptre pa en sikker mate,
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men ogsa vite hvorfor sikring er viktig. Dette innebarer at man ma vite hvilke verdier
virksomheten ensker a beskytte, samt hvilke trusler virksomheten star ovenfor. Det
fremgar dermed at sikringskultur er noe som omfatter alle i organisasjonen, da alle
ansatte kan bidra bade positivt og negativt til virksomhetens sikringsnivd. Dette kan
ses 1 sammenheng med at sikring er forbundet med en hey grad av usikkerhet
(Albrechtsen, 2003) hvor risikoen er i storre grad ukjent for organisasjonen og kan
oppsta bade internt og eksternt (Pietre-Cambacedes & Claudet, 2010). Ved at en
trusselaktor vil sgke de beste strategier for a skade virksomheten (Reniers et al.,
2006), representerer alle ansatte en mulig risiko. Slik som informantene forklarer er
mennesker bide selskapets sterkeste og svakeste ressurs. Pa den ene siden kan alle
ansatte vere viktige bidragsytere ved a “fange” opp faresignaler og mistenksomheter.
Pa den andre siden kan de ogsé bega sikringsbrudd eller andre feilhandlinger, og pa
denne maten utgjore en risiko for virksomheten. Alle ansatte ma ha derfor ha
kunnskap om hvordan de som enkeltpersoner kan bidra til & eke sikringsnivaet og
hvordan deres feilhandlinger kan fa konsekvenser for sikring av virksomhetens
verdier og omdemme. Sikringskultur er dermed ikke noe som er forbeholdt
sikringsfagfolkene og ledelse, selv om disse anses som viktige kulturbarere. Dette
betyr ikke at alle har en like stor rolle i sikringsarbeidet, men at ansatte ma ha den

kunnskapen som er neadvendig for at de skal bidra positivt til sikringen.

Vare funn tyder pd at kunnskap vil ogsa vaere viktig for & skape forstaelse for
nedvendigheten av sikringstiltakene, noe som kan fore til en hoyere grad av aksept for
dem. Dette kan ses i trdd med behovet for at ansatte har kjennskap til, forstielse for,
samt aksepterer tiltakene som virksomheten implementerer (AlHogail, 2015). Her
spiller informasjonsdeling og kommunikasjon ut til de ansatte en viktig rolle, blant
annet i forhold til 4 holde ansatte oppdatert pd de aktuelle truslene virksomheten star
ovenfor. Van Nierkerk og Von Solms (2010) anbefaler bruken av security awareness
kampanjer for 4 sikre et tilfredstillende kunnskapsniva blant ansatte. Pa lik linje
fremkommer det i empirien at kunnskap og security awareness, her forstatt som
sikringsbevissthet, er nert beslektet og gjensidig avhengig av hverandre. Bdde funn
og teori omtaler sikringsbevissthet som et nekkelelement i utvikling av en
sikringskultur (Talbot & Jakeman, 2009, Van Nierkerk & Von Solms, 2010) og
informantene synes a bruke begrepene om hverandre. Det fremstér likevel

tvetydigheter omkring hva som legges i begrepet sikringsbevissthet, men flere synes a
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enes om at det handler om & ha sikring i “bakhodet” og at man sier ifra dersom man
ser noe som avviker fra normalen. Sikringsbevissthet kan dermed forstas som en slags
overvakenhet og oppmerksomhet til fange opp slike avvik, samt en vilje til & handle

basert pé dette.

5.2.3 Ansvarsfolelse

I tillegg til sikringsbevissthet og kunnskap fremgar det i resultatene viktigheten av at
ansatte bryr seg om og tar sikring pa alvor, noe som kan tolkes som at ansatte foler et
ansvar og en forpliktelse til sikringen. Litteratur om informasjonssikringskultur
understreker at i tillegg til mangel pd kunnskap, er mangel pa forpliktelse blant
ansatte et av de storste problemene virksomheter opplever i forbindelse med
beskyttelse av informasjon (Ruighaver et al., 2006). En utfordring som fremkommer
1 vare funn er at ansatte ikke tar sikring pd alvor samt mangler en forstaelse for
sikringstiltak. I den forbindelse vektlegger bade teori og funn viktigheten av at ansatte
har et eierskap til sikring, noe som kan oppnds gjennom & delegere ansvar nedover i
organisasjonen (Ruighaver et al., 2006). Virksomhetene legger dermed vekt pé at
sikring er “everybody’s responsibility” hvor det vektlegges at sikring er noe man skal
oppna i et felleskap. Igjen understrekes viktigheten av at alle har en rolle og ma bidra
dersom man skal lykkes med sikringsarbeidet, og her kulturen spiller inn. I resultatene
knyttes manglende ansvarsfelelse til mangelfull aksept og etterlevelse av prosedyrer,
noe som kan tenkes & gjore virksomheten mer sérbar. Dermed ser man et behov for at
menneskene har de riktige holdningene ettersom dette kan vere styrende for atferd.
En rekke av informantene anser dette som en av de sterste utfordringene i
sikringsarbeidet, da mennesker ofte velger de letteste losninger som gagner “jeg-et”.
Ettersom sikringstiltak til tider oppleves som begrensende for ansatte, kan dette ha
betydning for hvorvidt de velger snarveier eller ikke (Ruighaver et al., 2006). Igjen
blir det sentralt a ta hensyn til de dypere nivaene av kultur, da ansvarsfolelse og
forstaelse for tiltak vil spille en viktig rolle for om ansatte etterlever prosedyrene eller
ikke. Hvorvidt ansatte foler et ansvar for sikring kan videre knyttes til motivasjon,
hvor teorien tyder pé at de ikke har en iboende motivasjon til & adoptere
sikringspraksiser (Ruighaver et al., 2006). Dette kan gjore arbeidet med & utvikle en
sikringskultur spesielt utfordrende, noe som ogsé stettes av vare funn. Desto viktigere
blir det at ansatte har et eierskap til sikring, noe som kan oppnés gjennom at ledelsen

delegerer ansvar ut i organisasjonen (Ruighaver et al., 2006), og slik sett blir
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ansvarsfelelse et viktig kjennetegn ved en optimal sikringskultur. Til tross for at
teorien vektlegger motivasjon gjennom belenning og erkjennelse, fremgér ikke dette

tydelig ut ifra vére funn.

5.2.4 Sikringsbevissthet

Sikringskulturbegrepet synes & omfatte kunnskap, forstaelse og ansvarsfolelse som
antas a pavirke atferden i organisasjonen. En interessant bemerkelse er at
sikringsbevissthet synes 4 anses som et nokkelelement til utvikling av en
sikringskultur, noe som fremgér bade i teori og funn. Som nevnt ovenfor blir
sikringskultur og sikringsbevissthet brukt om hverandre, og i denne sammenheng blir
det viktig a stille spersmal om sikringskultur er det samme som sikringsbevissthet?
Det vil si dersom alle ansatte innehar en tilstrekkelig sikringsbevissthet kan man da si
at man har en optimal sikringskultur? Ettersom béde funn og teori vektlegger at de
ansatte innehar en forstéelse, at de er motiverte og foler et ansvars- og eierforhold til
sikringen 1 virksomheten, kan det argumenteres at sikringsbevissthet blir et for snevert
begrep. Dermed anser vi ikke at sikringskultur begrepet kan “reduseres” til
sikringsbevissthet eller “security awareness.” Til tross for at sikringsbevissthet er
viktig, er det ikke dermed gitt at bevissthet forer til aksept for tiltakene, altsd at man
etterlever regler og prosedyrer. Samtidig fremhever bade funn og teori at aksept er en
forutsetning for oppnd et hoyt niva av sikring i virksomheten (AlHogail, 2015). Det
fremstar dermed som en forenkling & si at sikringskultur er det samme som “‘security
awareness”’, men at dette likevel er en av forutsetningene for & utvikle en optimal

sikringskultur.

5.2.5 Sikringskultur - en felles kultur

Resultatene viser at virksomhetene stir overfor et bredt spekter av trusler, hvor
sikringsbegrepet brukes for & dekke de tre nevnte sikringsomrédene;
informasjonssikring, personell sikring og fysisk sikring. P4 denne méten vil ogsa
sikringskulturbegrepet omfatte de tre domenene og eventuelt andre omréder som er
relevante for virksomheten. Et spersmal i denne sammenheng er hvorvidt man ber
snakke om en felles sikringskultur eller for eksempel en kultur for
informasjonssikring og en for beskyttelse mot terroranslag? I denne forbindelse ber
det understrekes at vi bruker sikringskulturbegrepet konseptuelt for & omhandle

aspekter av organisasjonskulturen som pavirker sikringsnivaet i en eller annen
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retning. Ved en slik tankegang vil en informasjonssikringskultur bare vaere et aspekt
av sikringskulturen, og det er derfor ikke snakk om “separate” kulturer. Om det er
hensiktsmessig eller ikke & snakke om eksempelvis en “informasjonssikringskultur”
kan ses i forhold til viktigheten av a ha en helhetlig tilneerming til sikring, hvor man
ber se de tre domenene i en sammenheng. Béde teori og funn synes & vektlegge en
slik tilneerming til sikring, hvor informantene fremhever at det er viktig & bygge en
sikringskultur som tar hensyn til alle aspekter ved sikring. Dette kan ogsé ses 1
sammenheng med viktigheten av & unnga en slags “silotenkning” hvor hver avdeling
fokuserer utelukkende pé sitt eget domene. Trusler kan oppsta i alle domenene samt
gé pa tvers eller bevege seg fra ett domene til ett annet. Dette kan knyttes til at man
star ovenfor et bredt spekter av trusler, samtidig som det er svart vanskelig a forutse
og kontrollere eksterne trusler (Albrechtsen, 2003). Dette far stotte fra litteraturen
som papeker at ved & overse bestemte omrader, kan dette vaere svert adeleggende for
den totale sikringen i virksomheten (Ruighaver et al., 2006). Dermed blir en helhetlig
tilnerming og samarbeid pé tvers av avdelinger sentralt i utvikling av en optimal

sikringskultur som stetter opp det totale sikringsnivéet i virksomheten.

Basert pa diskusjonen ovenfor omhandler sikringskultur i stor grad underliggende
antagelser, holdninger, verdier, oppfatninger, og atferd som har betydning for
sikringsnivéet i virksomheten. Dermed synes vare funn & gi stette til Malcolmson
(2009) sin definisjon av sikringskultur, som fanger opp de ulike nivdene i Schein sin

modell:

Security culture is indicated in the assumptions, values, attitudes and beliefs,
held by members of an organisation, and behaviours they perform, which
could potentially impact on the security of that organisation, and that may, or

may not, have an explicit, known, link to that impact (Malcolmson, 2009, s.

361).

I tillegg til dette ser vi at kunnskapsdimensjonen er svart sentral i forhold til & pavirke
og stette opp disse nivdene, hvor kunnskap og sikringsbevissthet er nert beslektet.
Kunnskap anses som spesielt viktig i en sikringskontekst da det kan tenkes at
sikringstankegangen ikke er intuitiv sammenlignet med sikkerhetstankegangen, hvor,

ifolge Albrechtsen (2003) farer er i storre grad kjente, forutsigbare og observerbare.
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Kunnskap og sikringsbevissthet synes & vare nedvendig for & skape forstéelse og
ansvarsfelelse for sikringen, samt til 4 utvikle et tankesett som inneberer at
menneskene reflekterer over sin egen atferd og hvordan de selv kan bidra til & styrke
sikringsnivéet. Dette antas videre & ha betydning for atferden i organisasjonen,
herunder aksept for sikringstiltak. Ved & rette fokus mot de ulike nivdene av kultur,
kan det antas at over tid vil atferd, holdninger og verdier kunne bevege seg nedover til
det mer ubevisste, og dermed bli “tatt for gitt” som riktige av organisasjonens
medlemmer. En slik forstaelse av sikringskultur inneberer at det vil i praksis vaere
vanskelig & oppnd, noe som krever kontinuerlig fokus og tdilmodighet samt
gjennomtenkte tilneerminger hvor det tas hensyn til at organisasjonen bestar av ulike

subkulturer hvor medlemmene kan ha ulike fortolkninger og meninger om sikring.

Slik som organisasjonskultur, mé sikringskultur ses i sammenheng med
organisasjonens strukturer, systemer og prosesser, da det er samspillet mellom disse
som pavirker hvordan organisasjonen presterer (Guldenmund, 2000). Det fremgér i
empirien at det er viktig & finne en balansegang mellom gjeldende risikoniva og
implementerte sikringstiltak. Blant annet vektlegges at man md unnga “security
overload” og at sikring er noe som skal veere minst mulig synlig og til hinder, men
samtidig gjore jobben med & sikre verdier. Dermed fremheves det at strukturelle
prosesser og systemer kan ha betydning for sikringskulturen og slik sett blir det viktig
a se disse 1 en sammenheng da dette vil til sammen pévirke det total sikringsnivaet i

virksomheten.

5.2.6 Oppsummering

Resultatene viser tvetydigheten knyttet til kulturbegrepet, samt at sikringskultur
begrepet fremstdr som et relativt nytt og umodent begrep for en rekke av selskapene.
Det fremkommer ogsé et varierende oppfatninger og forstéelser knyttet til
kulturbegrepet, hvor enkelte synes & fokusere 1 sterre grad pa atferd og etterlevelse av
regler, mens andre har i tillegg fokus pa holdninger, verdier og antagelser. Vi ser at
det fremkommer en begrepsforvirring og uenighet i forhold til oppfatning av
begrepene sikring og sikkerhet, noe som kan synes a ha betydning for om
sikringskulturbegrepet er tatt i bruk i virksomheten eller ikke. Ulike forstéelser av
sikkerhetskultur og sikringskultur kan videre fore til misforstaelser og uklarheter i

forhold til om man mener safety eller security nér fagpersoner samhandler. Samtidig
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er det viktig & skille mellom disse ettersom det er flere ulikheter mellom dem, blant
annet knyttet til intensjonsbegrepet. Det kan stilles spersmal om bruk av
sikkerhetskultur som overordnet begrep kan medfere at sikringskultur-elementet blir

glemt.

Uavhengig om virksomhetene skiller mellom sikringskultur og sikkerhetskultur,
arbeider alle i ulik grad med kulturbygging som kan stette opp sikringsarbeidet. Noe
som henger sammen med at sikringskultur er ikke noe som eksisterer separat fra
organisasjonskulturen, men er heller en integrert del av den. Likevel tyder resultatene
pa at de som benytter begrepet synes & ha et mer reflektert forhold til skille mellom
safety og security, samt hva som legges i begrepet sikringskultur. Her vektlegges
blant forstaelse, ansvar og bevissthet knyttet til sikring, hvor kunnskapsdimensjonen
synes a vaere sentral 1 forhold til utvikling av en optimal sikringskultur. Videre synes
de som benytter begrepet ogsa a ha et mer bevisst forhold til & stimulere til en kultur
som statter opp sikringsarbeidet i virksomheten, hvor initiativ og tiltak er rettet mot
de overnevnte kvalitetene. Resultatene viser at sikringskultur er ikke noe som kan
reduseres til et enkeltbegrep som “sikringsbevissthet,” til tross for at dette anses som
helt sentralt ved en optimal sikringskultur. Kultur bestér av flere nivéer, og dermed vil
sikringskultur omfatte alt fra atferd, holdninger, til de mer underliggende antagelsene
som tilsammen pévirker sikringsnivéet til virksomhetene pa kjente eller ukjente
méter. Man m4 derfor ta hensyn til alle nivaene, med et mal om & pévirke de
underliggende antagelser som medforer at sikringstankegangen kommer naturlig.
Dette er ikke noe som oppnis “over natten” eller ved & forseke & “pélegge” ansatte

verdier og atferd uten at de forstdr viktigheten av sikring.

5.3 Elementer ved en optimal sikringskultur

I det foregdende har vi fokusert pd hva som legges i1 begrepet sikringskultur hvor
fokus har veert pa atferd, holdninger, verdier og underliggende antagelser. Samtidig
papekte vi at de kulturelle aspektene mé ses i sammenheng med de strukturelle
aspektene da disse pavirker hverandre og vil tilsammen utgjore sikringsnivaet. I det
folgende vil vi drefte vére funn opp mot de forhdndsdefinerte elementene om hva som
kan forventes & vere elementer ved en optimal sikringskultur, basert pd vér teoretiske

rammeverk. Her er fokus i sterre grad rettet mot kollektive praksiser og hvordan dette
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henger sammen med strukturer og prosesser i organisasjonen. Disse elementene er

som nevnt tidligere forpliktelse, fleksibilitet, lcering og tillit.

5.3.1 Forpliktelse

I resultatene fremkommer det at alle informantene vektlegger i stor grad ledelsens
forpliktelse til sikring som en forutsetning for & kunne utvikle en optimal
sikringskultur. Her blir ledere blant annet omtalt som rollemodeller og kulturberere 1
organisasjonen. Deres syn kan ses 1 trdd med en mengde teori innenfor bade
organisasjonskultur, sikkerhetskultur og informasjonssikringskultur feltet. Blant annet
hevder Schein (1987) at ledere er noen av de viktigste kulturskaperne i en
organisasjon, og at de kan pdvirke kulturen gjennom hva de retter oppmerksomhet
mot, samt hva de maler og kontrollerer i organisasjonen. Ifelge Schein (1987) vil
dette kommunisere verdier og holdninger til de ansatte, noe som kan tenkes a brukes
bevisst for & utvikle en god sikkerhetskultur. Pa lik linje viser resultatene at dette
ogsa vektlegges i en sikringskontekst. Det kommer frem i empiren at flere oppfatter
det slik at dersom ledelsen ikke bryr seg om sikring og tar dette pa alvor, vil de
ansatte heller ikke bry seg. Videre fremheves det at ledere ma uttrykke deres
forpliktelse bade gjennom ord og handling. Dermed blir signalene som ledelsen
sender, samt hvordan de ansatte oppfatter dette sentralt, noe ogsa Zohar (2003)
papeker som viktig i utvikling av en sikkerhetskultur. I den forbindelse blir det
sentralt at ledelsen ikke sender motstridende signaler i forhold til prioriteringer som

gjores.

Flertallet av informantene synes a se pa utvikling av en sikringskultur som en top-
down styrt prosess. Dette kan ses i trdd med Dejoy (2005) som vektlegger at endring
av verdier, holdninger og atferd pé ledelsesnivé kan “sildre” ned i organisasjonen og
fore til kulturendring. I empiren understrekes det viktigheten av at ledere tar ansvar og
eierskap til sikringen da dette vil forplantes nedover i organisasjon over tid. Videre
vektlegges linjeledelsen sin rolle, der de har et ansvar & formidle budskapet ut i
avdelingene, og pa den maten kan ogsé ses som kulturbarere. Basert pa empirien
synes ledelsesengasjementet a bli oppfattet som et “middel” eller “verktey” for a
utvikle en optimal sikringskultur, noe som kan tyde pé en til dels funksjonell
tilnerming til sikringskultur. Samtidig vektlegger teori om sikkerhetskultur at ledelse

er ikke alt, og at det er viktig at endringsprosessen skjer gjennom samarbeid og dialog
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mellom ledelsen og ansatte (Haukelid, 2001). Det advares videre mot forsek pa &
presse verdier og mal over hodet til ansatte, hvor det papekes at de pa gulvet kan
bevisst sabotere tiltak dersom de ikke oppleves som meningsfulle. Litteraturen
papeker at det er vanskelig & endre holdninger og verdier til ansatte, og at dette krever
et vedvarende engasjement fra ledelsens side (Nordby & Hansen, 2005), noe
informantene synes ogsa & enes om. Flere fremhever at kultur skapes ikke over natten,
og er heller ikke noe som vedtas. Med tanke pa manglende forstaelse for sikringstiltak
blant ansatte, blir det desto viktigere med et kontinuerlig engasjement og
ledelsesforpliktelse til sikring. I denne forbindelse kan det stilles spersmal til hvorvidt

ledelsen evner & demonstrere et slikt engasjement over tid.

Flere av informantene forklarer at det har til tider vart en kamp & overtale ledelsen
om & prioritere sikring. Dette kan ses i sammenheng med at ledere vil ofte sta overfor
ulike mélsetninger, blant annet produktivitet (Reason, 1997). Ettersom informantene
forklarer at sikring ofte ses pd som en utgiftspost, samtidig som alvorlige
sikringshendelser er et sjeldent fenomen (Pettersen & Bjernskau, 2014), kan dette
tenkes 4 fore til en nedprioritering av sikringstiltak. Fravaer av hendelser kan fore til at
risikoen oppleves som sd lav at sikringstiltakene ikke kan forsvares kostnadsmessig.
Reason (1997) referer til “unrocked boat”, som viser til at tiltak vil ofte iverksettes
som folge av en ulykke, og etterhvert nedprioriteres nar virksomheten opplever et
fraver av ulykker. Mye tyder pa at dette ogsd kan vere tilfelle i forhold til
sikringsarbeidet blant operaterselskaper. Flere av informantene oppfatter at de som
gjor det best pa sikring er ofte de som har opplevd alvorlige hendelser. Samtidig
papeker informantene viktigheten av at organisasjonen har en risikobasert tiln&erming
og at sikringstiltak er tilpasset det gjeldende trusselnivaet. I hvilken grad trusler
oppfattes som reelle av ledelsen, kan dermed ha noe & si for hvorvidt sikringstiltak

anses som nedvendige, og i hvilke grad sikring prioriteres i virksomheten.

Et sentralt kjennetegn ved HRO er at sikkerhet settes som hayeste mal i
organisasjonen (Aven et al., 2004). Empiri viser at en utfordring i forbindelse med
sikringsarbeidet er at det kan oppstad méalkonflikter mellom HMS og sikring, hvor det
fremkommer at HMS som regel vil vinne. Ogsd Reniers et al. (2011) pépeker at
sikkerhetstiltak kan i enkelte tilfeller pavirke sikringsnivdet negativt. Det

fremkommer i empiri at det kan forekomme tilfeller hvor man mé kjempe for a fa
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gjennomslag for sikringstiltak fordi det oppfattes & kunne pavirke sikkerheten
negativt. | tilfeller hvor ledelsen velger a prioritere sikkerhet, kan dette sende ut
signaler om at sikkerhet er hovedfokuset, og at sikring kommer i andre rekke. Det kan
tenkes at slike signaler kan videre pavirke de ansattes forpliktelse til sikring da de vil
oppfatte sikkerhet som viktigere. En slik malkonflikt representerer et mulig dilemma
for ledelsen, spesielt ndr informantene viser til at bade sikkerhet og sikring har som
overordnet mél & forhindre skade pa menneske, materielle verdier og milje. Videre
fremgar 1 funn viktigheten av at sikring tas opp pé lik linje som sikkerhet pd allmeter

og lignende, og er en av matene ledelsen kan tydeliggjore sin forpliktelse til sikring.

Til tross for at resultatene indikerer at ledelsesforpliktelse til sikring er en forutsetning
for & utvikle en optimal sikringskultur, fremkommer det at et fatall av virksomhetene
har utarbeidet en eksplisitt security policy. Dette kan vare problematisk ettersom
konseptene fra litteraturen fremhever at ledelsens forpliktelse mé vere synlig overfor
de ansatte og balansert med andre organisatoriske mal (Jeffcott et al., 2006). En av
informantene uttrykker at alle oljeselskaper som opererer internasjonalt ber ha en
security policy pa lik linje som HMS og kvalitetspolicy. Dette blir videre stottet av
teori om information security culture, som hevder at ledelsen mé demonstrere sitt
engasjement ved 4 vise stotte og forpliktelse til en “Information Security Policy”
(Thomson et al., 2006). Dette kan ogsa ses pa som viktig i forhold til a vise at sikring
er hoyt pd agenda pa lik linje som andre organisatoriske mail i selskapet. Videre kan
det bidra til & gjere ansatte mer kjent med sikringsterminologi, noe som understrekes i
vére funn som viktig i utviklingen av en sikringskultur. Om selskapet har en security
policy eller ikke kan signalisere overfor ansatte hvorvidt ledelsen prioriterer sikring
og opplever trusler som reelle, noe som kan ha betydning for sikringskulturen. Blant
annet forklarer Malcolmson (2009) at enkelte aspekter av sikringskulturen utvikles i
mete med organisasjonens trusler som blir forfektet av ledelsen, noe som blant annet
kommer til uttrykk gjennom organisasjonens sikringspraksiser og styrende
retningslinjer. Ledelsens opplevelse av trusler blir dermed sentralt. Samtidig som flere
mangler en security policy, viser likevel et flertall av informantene til
sikringsprinsipper og at sikring inngar i deres HMS program, noe som ogsa kan veare
en indikasjon pé ledelsens forpliktelse. Det fremkommer likevel variasjon i hvorvidt

dette kommuniseres ut til de ansatte.
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Teori om sikkerhetskultur vektlegger viktigheten av at ledelsen samhandler med de i
den skarpe enden for & utvikle en realistisk forstielse for, og sensitivitet overfor
operasjoner (Jeffcott et al., 2006). Dette kan ses i lys av at risiko i en
sikkerhetssammenheng oppstar som regel i forbindelse med operasjoner og hindteres
dermed i stor grad pé operasjonelt niva. Slik sett blir samhandling sentralt for at
ledelsen skal ha en tilstrekkelig situasjonsforstaelse og oversikt over operasjonene.
Dette anses som viktig for & kunne fange opp mulige fremtidige feil og er noe HRO
retter stor innsats mot (Weick et al., 1999). Det fremkommer i resultatene at
informantene legger vekt pa det & kunne forsta trusselbildet som et sentralt kjennetegn
ved en optimal sikringskultur, noe som videre kan tolkes som en situasjonsforstaelse.
Her er det derimot andre mekanismer som ma vere til stede, utover samhandling
mellom ledelse og de i linjen, noe som skiller seg fra en sikkerhetskontekst. Ettersom
sikringsrisiko kan bade oppsté eksternt og internt (Reniers et al., 2011), er det ikke
nedvendigvis at informasjon om faresignaler og trusler er knyttet til operasjoner og
kommer fra de i den skarpe enden. Derimot synes samhandling mellom ledelse og
virksomhetens sikringsansvarlig som avgjerende i forhold til at ledelsen skal oppné en
tilstrekkelig situasjonsforstaelse og ta nedvendige sikringsrelaterte beslutninger.
Sikringsansvarlig vil besitte viktig informasjon som kan ha betydning for sikringen,
eksempelvis gjennom samarbeid med myndigheter, som mé videreformidles til
ledelsen slik at de er informert til enhver tid. En utfordring i den forbindelse kan vere
at informasjon i noen tilfeller er begrenset, eksempelvis pa grunn av manglende
sikkerhetsklarering blant ledelsen. I slike tilfeller ma lederen stole pa
sikringsansvarlig og vere villig til & handle basert pa informasjonen som er
tilgjengelig. Ettersom informasjonen er forbundet med hey grad av usikkerhet og
trusselbildet kan endre seg raskt (Albrechtsen, 2003), kan det vare spesielt
utfordrende & oppna en tilstrekkelig situasjonsforstaelse i en sikringskontekst. HRO
kjennetegnes ved at de retter stor innsats mot & oppna nettopp dette (Weick et al.,

1999), noe som krever forpliktelse hos ledelsen.

Oppsummering av forpliktelse

Béde vare funn og teori stetter opp at ledelses engasjement og forpliktelse er en
forutsetning for utvikling av en optimal sikringskultur. Ledelsen md demonstrere
overfor de ansatte at de prioriterer sikring, noe som videre ma balanseres med andre

organisatoriske mal. Funn viser at i enkelte tilfeller kan sikring kollidere med HMS,
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hvor HMS ofte vinner i en eventuell mélkonflikt. Dette kan ses i sammenheng med at
det er et fraver av intenderte uonskede hendelser, samt at det er vanskelig & méle
effektiviteten av sikringstiltak (Pettersen & Bjornskau, 2014). Signalene som ledelsen
sender til de ansatte vil videre ha betydning for hvorvidt de ansatte tar sikring pa
alvor, noe som igjen kan pdvirke grad av aksept og etterlevelse. Videre synes
samhandling mellom ledelsen og sikringsansvarlig & vaere helt sentralt for & kunne
oppna en realistisk situasjonsforstaelse for truslene virksomhetene stir ovenfor. Dette
er helt essensielt ettersom en optimal sikringskultur kjennetegnes av at organisasjonen

er i stand til & forstd truslene og agere deretter.

5.3.2 Fleksibilitet

I trdd med teori om sikkerhetskultur synes informantene a vektlegge handtering av
hendelser som et viktig kjennetegn ved en optimal sikringskultur. Relf og Stubblefield
(2000) vektlegger at relevant informasjon om trusselbilde og sikringsrisikoer ma
dermed integreres i virksomhetens beredskapsplaner, noe som igjen legger foringer

for bade handtering, beskyttelse av verdier, samt normalisering.

Flere av informantene meddeler at en sikringshendelse skjer i regi av en akter, internt
eller eksternt, som har en intensjon om & skade virksomheten. Det papekes at en slik
akter vil pd en eller annen mate klare 4 penetrere selskapets systemer, eksempelvis
adgangskontroll systemet, og dermed er det viktig & ha en plan for normalisering. P4
lik linje vektlegger teori om HRO evnen til handtere feil nir de oppstér (Weick et al.,
1999). I en sikringskontekst er usikkerheten hegy grunnet trusselens natur (Reniers et
al., 2011) og dermed blir det desto viktigere at virksomheten har en
normaliseringsplan og at ansatte har nedvendig kompetanse og innehar et tankesett til
a reagere. Flere av informantene har derfor inkorporert sikring i virksomhetens

beredskapsplan.

Pa lik linje som litteraturen om HRO vektlegger informantene trening og evelser som
en viktig del av & utvikle og opprettholde kompetansen til ansatte slik at de er i stand
til & hdndtere en eventuell sikringshendelse. I tillegg papekes det at trening anes som
et viktig element i utviklingen av en sikringskultur ved a blant annet oke
sikringsbevisstheten til de ansatte. Generelt sett kommer det frem at det er i stor grad

ledelse, personer med sikringsfunksjoner og beredskapsorganisasjonen som mottar
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spesifikk trening pa sikring, samt offshorearbeidere (skarpe enden). Dette kan tyde pa
at dersom en sikringshendelse oppstér er det de som besitter mest kunnskap og
kompetanse som skal handtere hendelsen. Dette kan ses i lys av teori om fleksibel
kultur, hvor det ofte skjer et skift fra en hierarkisk struktur til en flatere struktur, hvor
beslutningsmyndighet gis til dem som besitter relevant ekspertise for & lgse problemet
(Reason, 1997). Likevel kan det synes at virksomhetene har i sterre grad
forhandsdefinerte roller og ansvar for hindtering av en sikringshendelse, hvor det
synes a vare en mer sentralisert beslutningsmyndighet. Dette kan ses i sammenheng
med at en sikringshendelse kan oppsta “hvor som helst” i virksomheten, i motsetning
til sikkerhetshendelser som oppstér hovedsakelig pa operativt niva, og hvor man da
vektlegger a trene de i den skarpe enden. Samtidig fremkommer det av empirien at
poenget med ovelser er at det blir handtert riktig av de som skal handtere det. Dermed
omfatter ikke trening og evelser alle ansatte 1 organisasjonen, men heller de som har
en rolle i forhold til hdndtering av sikringshendelser. Det fremkommer ogsé at det
ikke er hensiktsmessig & involvere vanlige ansatte i eksempelvis terror og
kidnappingsscenarier, da dette kan skape uensket frykt og angst blant de ansatte. Det
a ha forhdndsdefinerte roller og ansvar for handtering kan ogsa henge sammen med at
mye av informasjonen i en sikringskontekst er ofte gradert og deles kun med utvalgte
grupper. Eksempelvis nevnes det at dersom det oppstar en kidnappingssituasjon, blir

kun et begrenset antall personer involvert.

Det fremgér at ovelser kan variere fra involvering av alle nivéer til kun ett niva,
eksempelvis at tredje linje involveres i en table-top gvelse. Flere av informantene
understreker at slike gvelser anses som en mate & gke handteringsevnen. @Qvelsen
inneberer at en sikringscase blir gjennomgétt, hvor ledernes beslutningsevne testes,
samt organisasjonens evne til 4 improvisere og handtere en sikringshendelse. Igjen er
dette viktig grunnet at risikoen er ofte forbundet med en sterre grad av usikkerhet
sammenlignet med sikkerhetshendelser (Pettersen og Bjernskau, 2014) og hvor det
kan tenkes at det stilles hayere krav til improvisasjon. Teorien vektlegger ogsé at
ovelser og trening kan bidra til & skape tillitt mellom ledelse og de i den skarpe enden
(Reason, 1997), noe som i en sikringskontekst vil ogsd omfatte de som har sikrings-

og beredskapsfunksjoner.
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Det fremgér i empirien at handtering av sikringsrelaterte hendelser krever et annet
tankesett sammenlignet med sikkerhetshendelser, eksempelvis brann. Det
understrekes at det er ingen standard reaksjonsmenstre og at de ansatte ma i storre
grad tenke selv og forholde seg til trusselen. Dermed ses @velser og trening pé
sikringsscenarioer som en viktig forutsetning for at de skal vere i stand til &
respondere pa en fleksibel méte. Dette kan kobles til konseptet om “mindfulness”, der
organisasjonens medlemmer innehar evnen til a4 vere drvdken og respondere til
risikonivaet (Weick et.al., 1999). Likevel papeker Reniers et al. (2011) at handtering
av konsekvenser av en hendelse, eksempelvis en brannhendelse, behandles likt innen
safety og security uavhengig av om denne er tilfeldig eller intendert. Samtidig
papekes det at trusselaktorer vil sgke etter de beste losninger og planer for & utfere sitt
mél om 4 forarsake skade (Reniers et al., 2011). Likheten mellom sikkerhet og sikring
kommer ogsé frem i empirien, hvor det forklares at mange av reaksjonene og
prosessene vil vare like for hidndtering av beredskapshendelser og sikringshendelser.
Til tross for dette viser funn at det kan oppsté sikringsscenarioer som krever enn
annen type hindtering, eksempelvis kidnapping og terroranslag, hvor
beredskapsplanen ma ta hensyn til usikkerheten og gi rom for improvisasjon og
fleksibel hindtering. Her papekes det som eksempel at i motsetning til en
brannhendelse, onsker man ikke at alle skal samles pa et forhdndsdefinert metepunkt,
men heller forholde seg til trusselen og i sterre grad tenke selv hvordan en kan redde
ens eget liv. I lys av dette kan det stilles spersmal til hvorvidt det er mulig 4 trene pa &
handtere ulike typer sikringshendelser og utarbeide detaljerte beredskapsplaner,
grunnet uforutsigbarheten knyttet til sikringshendelser. Til tross for at man ikke kan
forutse alle mulige scenarioer, kan trening ha som formal 4 bidra til at man er i en viss
grad mer mentalt forberedt pa en sikringshendelse, noe som kan ha betydning for
héndteringsevnen. Det fremkommer i empiri at det & vere forberedt mentalt er vel s&
viktig 1 handtering av slike hendelser. @velser kan ogsa tenkes 4 bidra til at man
opprettholder det Reason (1997) kaller en “sunn skepsis”, som kan tolkes som en

slags drvékenhet og bevissthet omkring sikring.

Som nevnt tidligere er operativt niva (offshore) en av gruppene som mottar trening og
ovelser pa sikringshendelser. En av utfordringene som kommer frem i resultatene er at
kunnskapsnivéet omkring sikring er ofte skjevfordelt i organisasjonen, noe som kan

tenkes 4 pavirke den totale hindteringsevnen. Blant annet pipekes det at det er et lavt
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kunnskapsnivé pé operativt nivd, noe som henger sammen med at sikringshendelser
opptrer sjeldent. I sikkerhetsfeltet vil de i den skarpe enden handtere sikkerhet til
daglig og dermed opparbeide seg mer erfaringsbasert leering og kunnskap, 1
motsetning til i en sikringskontekst hvor dette er begrenset. En av informantene anser
lavt kunnskapsniva som en av de storste utfordringene med & utvikle en optimal
sikringskultur. I fravaer av intenderte uenskede hendelser blir gvelser og trening desto
viktigere for a gke kunnskapsnivaet og hindteringsevnen, som omfatter blant annet

operativt niva.

Oppsummering av fleksibilitet

Ut ifra teori og funn ser vi at fleksibilitet er vel sa viktig i en sikringskontekst som i
en sikkerhetskontekst ved at risikoen er forbundet med stor grad av usikkerhet og
organisasjonen har mindre mulighet til & forutse intenderte uonskede hendelser.
Dermed kreves det en hdndtering som gir rom for improvisasjon, samtidig som det
synes a vektlegges forhandsdefinerte roller og ansvar. Ettersom organisasjonen har
lite eller ingen erfaring med handtering av alvorlige sikringshendelser som
eksempelvis terroranslag, vil trening og evelser vere nedvendig for a sikre
tilstrekkelig kompetanse, bevissthet samt & utvikle en mental kapasitet for & kunne
agere 1 henhold til trusselen. Likevel er hdndtering noe som er forbeholdt visse
grupper 1 organisasjonen, da visse typer gvelser kan ha negativ effekt ved a skape

uensket frykt blant ansatte.

5.3.3 Laering

Reason (1997) argumenterer for at en optimal sikkerhetskultur er en velinformert
kultur som vet hvor grensen mellom sikkerhet og uakseptabel fare er, uten
nedvendigvis & mitte krysse denne. Flere av informantene synes & mene at en optimal
sikringskultur kjennetegnes av en forstaelse for truslene som organisasjonen star
ovenfor, samt en tilpasning av tiltak i forhold til trusselnivédet, noe som kan tolkes
som en velinformert kultur. I lys av dette blir en lerende kultur (Reason, 1997) et
viktig element i forhold til utvikling av en optimal sikringskultur. Et viktig kjennetegn
ved HRO er nettopp evnen til & samle inn og analysere mest mulig data om alle
mulige faresignaler og benytte dette som muligheter for lering og forbedring.
Ettersom faresignaler i en sikringskontekst kan opptre bade eksternt og internt, er man

i storre grad avhengig av a samle inn informasjon béde fra omgivelsene og fra egen
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virksomhet. Dermed fremstér leering i fravaer av intenderte uonskede hendelser som
spesielt utfordrende sammenlignet med i en sikkerhetskontekst, hvor, ifelge Pettersen

og Bjernskau (2014), risikoen er i sterre grad kjent.

Ifolge litteraturen omfatter organisatorisk laering at organisasjonen kontinuerlig
reflekterer over sine praksiser gjennom monitorering, analysering og feedback
systemer (Pidgeon, 1998). Vére funn viser at dette er ogsé helt sentralt i en
sikringskontekst, hvor informantene vektlegger viktigheten av & samle inn data for &
kunne forsta trusselbildet, samt & tilpasse seg for a ligge i forkant av disse. Flere av
virksomhetene vektlegger bruken av rapportering og avviksbehandlingssystem for &
sikre kontinuerlig laering i organisasjonen. Det papekes viktigheten av & skape en
kultur som kjennetegnes av at ansatte rapporterer mistenkeligheter og avvik fra
normalen, noe som kan ses i lys av en rapporterende kultur (Reason, 1997). Likevel
fremkommer det utfordringer med rapportering, da det nevnes at ansatte kan unnga &
rapportere i frykt av konsekvenser dette kan innebere, og at statistikk ikke
nedvendigvis stemmer overens med virkeligheten. Dette kan representere en
utfordring i forhold til leeringspotensialet til virksomheten, ettersom rapportering er

viktig for at virksomheten skal kunne fange opp mulige faresignaler.

Litteraturen om sikkerhetskultur vektlegger at i fravaer av ulykker, er man avhengig
av at mennesker rapporterer selv de minste feil og nesten-ulykker (Reason, 1997). P
samme mate vil man i en sikringskontekst veere avhengig av at menneskene i
organisasjonen rapporterer bade egne feil, eksempelvis brudd pa prosedyrer, samt
atferd eller forhold som oppfattes som avvik fra normalen. Dermed blir behovet

for en rettferdig kultur helt sentralt, hvor man legger vekt pa lering heller enn straff
(Reason, 1997). Rapportering er nedvendig for at organisasjonen skal f& en oversikt
over mulige problemomrader og iverksette nedvendige forbedringstiltak. HRO-
teorien vektlegger blant annet at feil ber tolkes som sarbarheter i andre deler av
systemet og dermed generaliseres (Weick et al., 1999). Blant annet kan rapporterte
avvik, eksempelvis at de ansatte slipper fremmede inn i virksomheten, vaere en
indikator pd en generell uensket atferd i organisasjonen som gjor dem mer sérbar
overfor potensielle trusselaktorer. A bruke blant annet rapporteringssystemet som
grunnlag for leerdom blir dermed viktig for & korrigere eventuelle svakheter 1

systemet, men kan gi begrenset effekt dersom det er f4 hendelser som blir rapportert.

105



Ettersom trusler kan opptre bade eksternt og internt, kreves det ogsé andre metoder
for & samle inn og analysere informasjon om faresignaler, utover rapporterings- og
avviksbehandlingssystemet. I tillegg til innsamling av informasjon internt i selskapet,
vektlegges informasjonsdeling og erfaringsoverfering som nedvendig for & kunne
oppna en forstdelse for det aktuelle trusselbildet. Blant annet fremheves det samarbeid
med myndigheter, eksempelvis PST og NSM, for 4 holde seg oppdatert. Videre
fremheves samarbeid mellom selskapene i petroleumssektoren i forhold til
sikringsarbeidet. En sentral utfordring i denne sammenheng er at informasjon er ofte
gradert, noe som medferer en begrenset a&penhet. Dette medferer ogsa spesielle
utfordringer i forhold til leering, og skiller seg i stor grad fra sikkerhetsfeltet hvor full
apenhet vektlegges og verdsettes. Ettersom sikring dreier seg om beskyttelse mot
intenderte uenskede hendelser (Pietre-Cambacedes og Chaudet, 2010), kan &penhet
og samarbeid i bransjen bli spesielt problematisk. Dette kan medfere til en begrenset
erfaringsoverforing mellom virksomhetene, spesielt nar det gjelder detaljer omkring
sikringstiltak. Likevel forteller flere at de har utvekslet erfaringer med andre selskaper
i forhold til lerdommer fra sikringshendelser, noe som er positivt for & sikre
kontinuerlig forbedring i sikringsarbeidet. Et viktig kjennetegn ved HRO er &
monitorere hva som skjer i andre selskaper og lere fra disse (Dekker & Wood, 2010),
noe som ogsd vil vaere viktig i fravaer av hendelser 1 eget selskap. Det fremkommer at
noen mener at dpenheten i en sikringssammenheng kunne vert storre, eksempelvis
knyttet til deling av metodikk og arbeidsmetoder i bransjen. Det kan tenkes at dette
kunne medfert en sterre grad av lering i bransjen. Spesielt er dette viktig ettersom
sikring er for mange et relativt nytt omrade som har fatt ekt fokus de siste arene, og
hvor man har lite erfaring med sikringshendelser og dermed et behov for okt

kunnskap.

Nyttiggjorelse av data er ogsa sentralt for 4 kunne sikre laring i organisasjonen
(Reason, 2000). I vare resultater pdpekes det at trening og evelser kan brukes til &
teste virksomhetens beredskapsplan, og erfaringer fra evelser blir s benyttet som ny
input til planverk. Dette kan ogsa serge for at sikringsarbeidet ikke er statisk, men
heller en kontinuerlig prosess (Ruighaver et al., 2006) noe som er viktig for & sikre
lering. Samtidig papeker teorien at det er viktig at ledere har bade kompetansen og

viljen til & handle basert pa innsamlet data (Reason, 1997). I en sikringskontekst er
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den informasjonen virksomheter besitter ofte preget av hoy grad av usikkerhet
(Albechtsen, 2003). En utfordring i denne forbindelse blir dermed & finne den riktige
balansen mellom tiltak virksomheten ber implementere og det gjeldende risikonivaet,
hvor funn fremhever viktigheten av 4 unngé “security overload.” Her vil blant annet
opplevelse av risiko kunne vare en medvirkende faktor. Videre kan det veaere tilfeller
hvor beslutningstakere ikke er sikkerhetsklarerte og ma ta beslutninger basert pa
ufullstendig informasjon. Dette kan tenkes & kunne pavirke hvilke beslutninger som

tas, med hensyn til eksempelvis hvorvidt sikringstiltak blir implementert.

Et viktig kjennetegn ved HRO er at menneskene i organisasjonen preges av en
“kronisk” bekymring, og er dermed konstant opptatt av at feil og svikt kan oppsté
(Weick et al., 1999). Funn tyder pa at virksomhetene vektlegger & fortelle ansatte om
at det finnes trusler og pa denne méten formidle informasjon som har betydning for
sikringen. Videre fremheves viktigheten av at ansatte er bevisste og arvékne slik at de
rapporterer inn eventuelle avvik. Bevissthet ses dermed som en forutsetning for a
skape en rapporterende kultur, og er noe virksomhetene retter fokus pd gjennom blant
annet bevisstgjoringskampanjer og opplaringsprogram. Likevel fremgér i empirien
viktigheten a vere realistisk og ikke overdrive trusler, for & unnga & skape frykt og
angst blant ansatte. Dermed synes det ikke & vare enskelig & ha kultur som er preget
av “kronisk” bekymring, i den forstand at man ikke skal glemme & vere redd og
forvente at ting vil gi galt (Reason, 1997). Det synes heller & vare onskelig & fremme
en overvakenhet og oppmerksomhet der man “har det litt i bakhodet”. En annen
utfordring i denne forbindelse er at trusselakterer kan ogsa opptre internt i
organisasjon. Dersom man fremmer en kultur preget av “kronisk™ bekymring, kan
dette medfere et arbeidsmilje hvor en ikke stoler pé sine kollegaer. Det synes a vere
sentralt & skille mellom det & veere mistenksom og det & vare observant og overvaken,

hvor sistnevnte synes & vere et kjennetegn ved en optimal sikringskultur.

Videre vektlegger teori om HRO at et fraver av hendelser eller tidligere suksess er
ikke er en garanti for suksess i fremtiden, og det fremheves at en slik tilfredshet kan
veaere et faresignal i1 seg selv (Reason, 2000). I en sikringskontekst er det spesielt
vanskelig & male effektiviteten av sikringstiltak, sammenlignet med en
sikkerhetskontekst (Pettersen & Bjernskau, 2014). Dermed er det vanskelig & vurdere

hvorvidt et fravaer av hendelser er et resultat av et godt styringssystem og kultur eller
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om det er tilfeldig, da det er ikke gitt at man er et attraktivt mél for en trusselakter.
Uavhengig av dette, er det viktig at virksomheten ser pd sikring som en kontinuerlig

prosess, hvor lering i organisasjonen er en drivkraft til denne prosessen.

Oppsummering av laering

En lerende kultur fremstar som et viktig kjennetegn pa en optimal sikringskultur, noe
som stettes bade av teori og funn. Det & innsamle, analysere og videreformidle
informasjon er viktig bade i en sikkerhetskontekst og en sikringskontekst. Likevel ser
vi en del ulikheter og utfordringer knyttet til leering i sikringskontekst. Dette kan
relateres til et fraveer av sikringshendelser, hoy grad av usikkerhet, at trusselakterer
kan opptre internt og eksternt (Albrechtsen, 2003), samt det er begrenset
informasjonsdeling bade innad og pa tvers av organisasjoner. Dette krever en
betydelig storre innsats fra virksomhetens side og andre tilnerminger for & vare i
stand til & kontinuerlig overvake og respondere péd det endrede trusselbildet. En
alvorlig sikringshendelse kan ha katastrofale konsekvenser og krever dermed en
proaktiv tilneerming for & fange opp faresignaler om trusler for disse akkumulerer.
Dette gjores blant annet gjennom etterretning, samarbeid pé tvers av selskapene og
myndigheter, rapportering blant ansatte og gjennomfering av sikringsrisikoanalyser
og evelser. Videre blir det sentralt at en nyttiggjer og iverksetter handlinger og tiltak
ut ifra de innsamlede data. Her vil opplevelse av risiko, forpliktelse til sikring, og
begrenset dpenhet kunne péavirke beslutninger omkring implementering av

sikringstiltak.

5.3.4 Tillit

Flere av aspektene knyttet til lering gjennomgatt ovenfor, slik som rapportering og
begrenset dpenhet er ogsa i stor grad knyttet til tillit. I likhet med Jeffcott et al. (2006)
fremhever informantene at tillit er essensielt i arbeidet med & utvikle en optimal
sikringskultur, hvor det papekes at tillit er nokkelen til & lykkes i enhver organisasjon.
I trdd med Haukelid (2001) vektlegges at kulturendringsprosessen ma skje gjennom
samarbeid og dialog som preges av gjensidig tillitt mellom ledelse og ansatte. Det
fremkommer stor enighet om at tillit pavirker samhandling, informasjonsdeling og
rapportering, noe som er i trdd med teori om sikkerhetskultur (Jeffcott et al., 2006).
Likevel fremkommer det flere utfordringer i forhold til tillit i en sikringskontekst, noe

som kan videre ha betydning for utvikling av en sikringskulturen.

108



I vare funn fremkommer det enighet om at tillit er sveert viktig for & stimulere til
rapportering av sikringshendelser eller mistenksomheter. Rapportering i en
sikringskontekst fremstar likevel som problematisk, hvor enkelte fremhever at
terskelen for & rapportere er gjerne hoyere sammenlignet med en sikkerhetskontekst.
Situasjoner hvor ansatte observerer noe mistenkelig kan tenkes & oppleves som svart
ubehagelig da rapportering kan medfere alvorlige konsekvenser for den det gjelder. I
empirien fremkommer det at ansatte kan anse det som risikabelt & gripe inn dersom de
er vitne til eksempelvis et tyveri pa arbeidsplassen. Funn viser ogsé at de ansatte kan 1
noe tilfeller la vere a rapportere, i frykt av hvilke konsekvenser sikringsbruddet kan
fa for den enkelte. Dette kan ses i lys av behovet for en rettferdig kultur, hvor ansatte
har en tillit til at ledelsen behandler rapportene og impliserte personer pé en rettferdig
méte (Reason, 1997). Bade funn og teori vektlegger at en ma skape en atmosfare av
tillitt hvor de ansatte torr og har lyst til & rapportere. Reason (1997) understreker i den
forbindelse betydningen av rask tilbakemelding pa rapporterte hendelser. I en
sikringskontekst blir dette problematisk, da rapporteringssystemet er til dels lukket,
og detaljer rundt sikringshendelser forblir konfidensielt. Likevel kan tilbakemelding
foretas pa ulike méter, og det synes at det & betrygge ansatte om at problemet blir tatt
tak i er en type tilbakemelding som blir viktig i denne sammenheng. Dermed blir det
desto viktigere at de ansatte har tillit til at bade systemet og relevante personer er i

stand til & hindtere problemet.

For a oppfordre til rapportering vektlegger teori om sikkerhetskultur opplering og
trening fremfor bruk av straff og sanksjoner, noe som synes & vere viktig i forhold til
a skape tillit mellom ledelse og de ansatte (Reason, 1997). Hvorvidt straff vektlegges
synes & variere ut ifra funn. Det fremkommer at det er tilfeller hvor sanksjoner anses
som ngdvendig, pa lik linje med Reason (1997), som hevder at det ikke er gunstig &
skape en “no blame culture.” Resultatene viser at det er en utfordring & finne
balansen mellom en “no blame culture” og bruken av sanksjoner. P4 den ene siden
onsker selskapet at de ansatte rapporterer, pd den andre siden kan ikke alle typer
atferd aksepteres. Hvilket type utfall en hendelse far synes & avhenge 1 stor grad av
frekvens og alvorlighetsgrad av sikringsbruddet. Blant annet skilles det mellom enkle
forglemmelser og brudd som gjeres med “vilje og viten”, noe som igjen pavirker bruk

av sanksjoner. Hvorvidt akseptabel eller uakseptabel atferd er tydeliggjort for de
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ansatte vil kunne virke inn pa organisasjonens troverdighet og dermed pavirke
hvorvidt ansatte rapporterer eller ikke. I tillegg er det viktig at de ansatte er klar over
at informasjon omkring sikringshendelsen blir holdt konfidensielt og at de forblir
anonyme gjennom hele prosessen (Reason, 1997), spesielt i lys av at terskelen for a
rapportere kan vare hayere i en sikringskontekst. Dette synes & vere viktige
prinsipper for & skape tillit mellom ledelse og ansatte, samt for & fremme en kultur

hvor sikringshendelser blir rapportert.

I var funn fremheves det at begrenset &penhet i en sikringskontekst kan ogsd medfore
utfordringer i forhold til beslutningstaking. Det papekes viktigheten av selskapet ma
ha tillit til nekkelpersoner i organisasjonen fordi de kan besitte informasjon som ikke
kan deles med resten av virksomheten. Samtidig vektlegger teori om

sikkerhetskultur &pne informasjonskanaler og at ledelsen skal i storst mulig grad
vare velinformert ndr de tar sikkerhetsmessige beslutninger (Jeffcott et al., 2006).
Ettersom &penhet og informasjonsdeling er begrenset 1 en sikringskontekst, tyder dette
pa at tillit mé vektes tungt. Det kan tenkes at tillit vil i denne sammenheng ha en slags
kompenserende funksjon. P4 bakgrunn av dette blir det essensielt at en optimal
sikringskultur preges av gjensidig tillit mellom ledelse og sikringsfagfolk, slik at
ledelsen stoler pa rad og anbefalinger fra sikringsfagfolk og dermed aksepterer at

beslutninger ma fattes pa bakgrunn av et ufullstendig informasjonsbilde.

Teori om sikkerhetskultur vektlegger at mennesket i organisasjonen skal kjennetegnes
av en “kronisk bekymring” (Reason, 1997) eller det Hale (2000) referer til som en
“kreativ” mistillit til risikostyringssystemet. Generelt i vire funn blir det papekt
viktigheten av at de ansatte derimot har en tillit til at systemet er i stand til &
forebygge og handtere sikringshendelser. Videre papekes viktigheten av at ansatte har
tillit til at de blir informert dersom det skjer en endring i trusselnivaet, og at
virksomheten vil agere deretter med & iverksette nedvendige tiltak. I slike situasjoner
fremheves viktigheten av at de ansatte har en forstaelse for at ikke alt av informasjon
kan deles. Likevel fremkommer det at ansatte ma vaere pa observante og overvakne i
forhold til & oppdage avvik fra normalen, noe som kan tolkes som en slags “kreativ
mistillit.” Samtidig kan mistillit oppfattes som negativt ladet ord, og i den
sammenheng vil det vaere mer passende med det Reason (1997) kaller for “sunn

skepsis.” En utfordring i den forbindelse kan vere at nordmenn blir av flere
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informanter oppfattet som naive og at de har en manglende risikoforstéelse. Dersom
man har en “det skjer ikke oss” holdning, kan dette medfere at ansatte i mindre grad
er oppmerksomme pé avvik, samt i mindre grad oppfatter sikringstiltak som
meningsfulle. Dette kan dermed tenkes & ha innvirkning pa hvorvidt de ansatte
innehar en “sunn skepsis.” Dette mé ses i sammenheng med virksomhetens enske om
a unnga a skape unedvendig frykt og angst som nevnt tidligere, og krever dermed en

balansegang.

En spesiell utfordring i en sikringskontekst er at virksomheten kan sta ovenfor innside
trusler, noe som medferer at menneske kan ha en tosidig rolle, noe som litteraturen i
liten grad belyser. Menneskene kan bade bidra til & oppdage faresignaler, men kan
ogsa vare en trussel dersom de har en intensjon om & skade virksomheten. Et
dilemma som oppstér her er hvorvidt organisasjonen skal stole pé de ansatte, eller om
det er nedvendig med en viss grad av mistillit. Ifelge teori om sikringskultur ma det
vare en viss grad av tillitt til at de ansatte vil handle pa riktig méate (Ruighaver et al.,
2006). Dette er helt sentralt for & skape en optimal sikringskultur hvor ansatte er
motivert til reflektere over sin atferd og pa hvilken méte de kan bidra til & oke
sikringsnivéet i organisasjonen (Ruighaver et al., 2006). Det fremkommer i vdre funn
at til tross for potensielle innside trusler er tillit helt essensielt i enhver organisasjon.
Uten en viss grad av tillit fremmes ikke en kultur som stimulerer hverken til
rapportering og lering, heller ei trivsel og godt arbeidsmilje. Likevel papekes det at
virksomheten har andre systemer og prosesser som har til hensikt & fange opp innside
trusler og uakseptabel atferd i organisasjonen, noe som ogsa vektlegges i teori
(Ruighaver et al., 2006). Likevel kan det papekes at hvorvidt de ansatte opplever dette
som mistillit fra organisasjonen sin side kan tenkes & pavirke grad av aksept for
sikringstiltakene. Eksempelvis hvis det oppfattes som “storebror ser deg” og “na
kommer de for & sjekke meg.” Dette kan ses 1 trdd med forskning gjort innenfor
luftfart som viser at security regler kan oppfattes som ulogiske, urettferdige og basert

pa mistillit (Pettersen & Bjernskau, 2014).

Oppsummering av tillit
Béde teori og empiri anser tillit som et viktig kjennetegn ved en optimal
sikringskultur. Tillit synes & vare sentralt i forhold til & stimulere til rapportering og

leering 1 organisasjonen, kompensere for begrenset dpenhet, samt i forhold til & skape
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aksept for sikringstiltak blant ansatte. Det synes & veare sentralt at de ansatte har i
storre grad en tillit til at systemet er i stand til & forebygge og handtere
sikringsrelaterte problemer sammenlignet med sikkerhetsrelaterte problemer. Likevel
fremstar det som viktig & stimulere til at ansatte innehar en “sunn skepsis,” i den
forstand at de er overvakne i forhold til avvik fra normalen. Samtidig som det ma
vare en balansegang hvor en unngér & skape uensket frykt. Menneskets tosidig rolle
representerer ogsa en mulig utfordring, hvor organisasjonen ma utvise tillit samtidig
som prosesser og systemer kan oppleves av ansatte som basert pd mistillit. Generelt
fremstar tillitt som utfordrende i en sikringskontekst ettersom det er begrenset
informasjonsdeling bade mellom organisasjonen og de ansatte, samt i noen tilfeller
mellom beslutningstakere og sikringsfagfolk. Dette medferer at virksomhetene mé
blant annet ngye vurdere hvilken type informasjon de gir ut til de ansatte, samt

hvordan dette kommuniseres ut, slik at man skaper en forstielse for sikringstiltakene.
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6.0 Konklusjon

Avhandlingens formal har vart & underseke hvilket syn operaterselskapene har pa
utvikling av en optimal sikringskultur og vurdere hvorvidt sikringskultur begrepet

fremstar som hensiktsmessig i arbeidet med & utvikle en slik kultur.

Hva er operatorselskapene i petroleumssektoren sitt syn pd utvikling av en optimal
sikringskultur og hvorvidt fremstar begrepet sikringskultur som hensiktsmessig i

arbeidet med a utvikle en slik kultur?

6.1 Delkonklusjon 1: Hva er operatorselskapene i petroleumssektoren sitt

syn pa utvikling av en optimal sikringskultur?

Studien viser at sikringskultur begrepet fremstar som et relativt nytt og umodent
begrep for en rekke av operaterselskapene. Det fremgar en uenighet og
begrepsforvirring i oppfatning av begrepene sikring og sikkerhet, hvor studien viser at
dette kan ha betydning for om begrepet sikringskultur er tatt i bruk eller ikke. For
noen oppfattes sikringskultur som et element av sikkerhetskultur, mens andre ser pa
sikkerhetskultur og sikringskultur som adskilt pa samme mate som safety culture og
security culture. Et spersmal som reiser seg i den forbindelse er om det er mer
hensiktsmessig & benytte de engelske begrepene safety culture og security culture,
hvor forskjellene mellom disse synes & vare tydeligere. Studien belyser et behov for
en tydelig begrepsavklaring av de norske begrepene og en mer konsekvent

begrepsbruk for & unnga fremtidige misforstaelser.

Studien viser at flere oppfatter sikringskulturbegrepet som noe mer enn etterlevelse av
regler og prosedyrer, hvor begrepet omfatter antagelser, holdninger, oppfatninger,
verdier og atferd i organisasjonen, som kan ha betydning for sikringsnivaet til
virksomheten. Bruken av sikringskulturbegrepet i sikringsarbeidet synes & medfere en
mer reflektert forstdelse for kulturens betydning for sikringsnivaet samt hva som er
onskelige kjennetegn ved en optimal sikringskultur. Her vektlegges bevissthet,
kompetanse, ansvarsfolelse og forstaelse for sikring. En optimal sikringskultur

kjennetegnes av at sikringstankegangen kommer naturlig og er selvgidende, hvor
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ansatte intuitivt tar initiativ til sikring. En slik forstaelse av kultur innebarer at
utvikling av en sikringskultur blir en lang og tidkrevende prosess, hvor endringer i
atferdsmenstre, holdninger og verdier gradvis blir tatt for gitt som riktig av
organisasjonens medlemmer. Studien viser at kunnskapsdimensjonen spiller en sentral
rolle i dette arbeidet. Hvorvidt tiltak og initiativ rettet mot kulturendring vil oppnd
onsket effekt er uvisst, men vi antar at kulturforstdelse vil spille en viktig rolle i

utvikling av en kultur som stetter opp sikringsnivaet.

Med utgangspunkt i vért teoretiske rammeverk, viser studien at forpliktelse,
fleksibilitet, lering og tillit vektlegges i utvikling av en optimal sikringskultur.
Studien belyser en rekke ulikheter og utfordringer knyttet til elementene som i ulik
grad skiller seg fra sikkerhetskultur-feltet. Dette henger sammen med at sikring har
noe seregne karakteristika; at det er en trusselakter som kan opptre internt og
eksternt, det er hoy grad av usikkerhet og ofte et fravar av intenderte uenskede
hendelser. Et av hovedfunnene i studien er at begrenset informasjonsdeling og
apenhet utgjor en stor utfordring i forhold til muligheter for leering og forstielse for
truslene virksomheten star ovenfor, samt & skape aksept og forstaelse for sikringstiltak
blant ansatte. Dette kan fa implikasjoner for bade tillit og grad av forpliktelse bade
blant ledelsen og ansatte. I en optimal sikringskultur vil alle ansatte inneha en “sunn
skepsis” i den forstand at de er overvékne og rapporterer avvik. En utfordring er a
unnga naivitet og samtidig ikke skape uensket frykt og angst blant ansatte. Ledelsens
forpliktelse til sikring anses av alle som helt sentralt i utvikling av en kultur som
bidrar positivt til sikringsnivaet. Hvorvidt dette lar seg gjore i praksis er utenfor
studiens formél, likevel belyser studien at ledelsesforpliktelse er kun én av flere

medvirkende faktorer og at det kreves en helhetlig tilneerming til kulturbygging.

Studien viser enighet om at kultur er viktig for & oppna et hoyt sikringsnivé blant
operatorselskapene. Likevel eksisterer det ulike syn pd hvorvidt det er nedvendig med
et eget sikringskulturbegrep. Ved at flere har valgt & ta begrepet i bruk kan dette tyde
pa et okt fokus pa de “myke” sikringshjelpemidlene i sikringsarbeidet blant
operatorselskapene. Studien viser ogsa variasjon i kunnskapsniva knyttet til
kulturbegrepet blant selskapene, til tross for at et okt fokus pa sikring i
petroleumssektoren. Forstdelse for kultur og dens betydning for sikringsnivaet er

dermed et mulig forbedringsomrade.
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6.2 Delkonklusjon 2: Hvorvidt fremstir begrepet sikringskultur som

hensiktsmessig i arbeidet med a utvikle en slik kultur?

Pa engelsk skilles det mellom safety og security, hvor forskjellen ligger i
intensjonsbegrepet. Dermed gir det ogsa mening a snakke om henholdsvis safety
culture og security culture. Med dette tar man hensyn til at kultur er viktig bade
innenfor safety feltet og security feltet, samt at det er ulikheter mellom dem. Dette
muliggjer & snakke om en god eller darlig safety culture, og en god eller dérlig
security culture. Problematisk blir det ndr man har oversatt safety culture, som dreier
seg om uintenderte uonskede hendelser, til sikkerhetskultur og HMS kultur pa norsk.
Her far sikkerhet en bredere betydning og dekker ugnskede hendelser, uavhengig om
disse er uintenderte eller ei. Det kan stilles spersmaél til hvorvidt virksomheten evner &
ta hayde for ulikhetene mellom safety og security ved & benytte ett overordnet begrep.
En optimal safety culture er ikke nedvendigvis en optimal security culture og vice
versa, samt kan man ha en velutviklet safety culture og en mindre utviklet security
culture. Dette vil trolig ikke fanges opp dersom man har ett overordnet begrep som
dekker begge aspektene. Vi mener dermed at bruken av ett begrep kan tenkes & skape

uklarhet knyttet til hvilket aspekt man egentlig fokuserer pa.

Et mulig argument for & benytte sikkerhetskultur som et overordnet begrep, er at det
kreves en helhetlig tilneerming til sikkerhetsstyring hvor bade safety og security blir
sett under ett. Likevel krever dette at virksomhetene faktisk tar hensyn til begge
aspektene, ogsa nar det gjelder kulturbiten. Tradisjonelt har fokus i stor grad veert
rettet mot sikkerhet i1 forhold til uintenderte uonskede hendelser. Derimot er intenderte
uenskede hendelser et sjeldnere fenomen, og risikoen er i storre grad ukjent. Bruk av
sikringskulturbegrepet betyr ikke at en helhetlig tilneerming ikke ber vektlegges. Det
argumenteres at dersom man ikke benytter begrepet, kan dette medfere at
sikringselementet blir glemt. Dette gjelder spesielt dersom virksomheten ikke har en
klar begrepsavklaring av de norske begrepene, hvor man har tydelig definert
sikringsbegrepet. Dette er viktig ettersom flere er av den oppfatning at sikkerhet er det
samme som safety og er dermed knyttet til uintenderte uenskede hendelser. Det kan
videre stilles spersmal til hvorvidt tilnerminger til utvikling av en safety culture
contra security culture er like, spesielt sett i lys av utfordringene som fremkommer i

studiet. Det blir i denne sammenheng viktig & poengtere at sikkerhetskultur og
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sikringskultur ikke er separate kulturer, men at begrepene kan brukes konseptuelt for
a omhandle de aspektene av organisasjonskulturen som har betydning for sikkerhets-

og/eller sikringsnivéet.

Studiet vart illustrerer at en tydelig begrepsavklaring synes dermed & vare viktig for a
f4 frem de ulike karakteristikaene ved sikring og serge for at disse samt relaterte
utfordringer blir tatt hensyn til i kulturbyggingen. A utvikle en kultur som stetter opp
sikringsarbeidet lar seg vanskelig gjore dersom man ikke har et tydelig forhold til
sikringsbegrepet og dens saregenheter. Ved & gjore dette til et kulturbegrep kan det
tenkes at man i storre grad tar hensyn til disse saregenhetene og hvordan kulturen kan

bidra til enten a forsterke eller svekke sikringsnivéet i virksomheten.

6.3 Relevans for andre

Det mé fremheves at resultatene fra studien ikke nedvendigvis hadde vert det samme
for andre sektorer, og at her kan det vaere andre oppfatninger og meninger omkring
sikringskulturbegrepet. Dette er noe videre forskning ber undersgke da dette kan bidra
med 4 belyse andre perspektiver og argumenter for og mot bruk av
sikringskulturbegrepet i arbeidet med & utvikle en optimal sikringskultur. Likevel kan
det tenkes at andre sektorer kan dra nytte av forskningsprosjektet, og at det belyser

betydning av kultur i arbeidet med & optimalisere sikringsnivéet i virksomheten.

6.4 Tanker om videre forskning

Sikringskultur fremstar som et lite utforsket omrade og det er et behov for ekt
kunnskap pé omréddet. Det anbefales & gjore en mer omfattende studie av
sikringskultur fenomenet, hvor ogsé perspektiver fra myndighetene i
petroleumssektoren inkluderes. Videre kunne det vaert interessant a utforske hvilket
syn andre sektorer, eksempelvis utpekt kritisk infrastruktur, har pd utvikling av en
optimal sikringskultur, og hvorvidt sikringskulturbegrepet er tatt i bruk i disse
sektorene. Et annet interessant omrade ville vere & utforske ansatte sine oppfatninger
og meninger omkring sikringskultur, herunder balansegangen mellom opplevelse av
risiko og implementerte sikringstiltak i virksomheten. Til slutt kunne det veert
interessant & utforske hvordan organisering av sikringsarbeidet spiller inn pa

utviklingen av en sikringskultur i virksomheten.
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8.0 Vedlegg

8.1 Vedlegg 1 — Informert samtykke til informanter
Forespeorsel om deltakelse i forskningsprosjektet

”Et studie av temaet sikringskultur”

Bakgrunn og formal

Vi er to studenter pd Master i Samfunnssikkerhet ved Universitet i Stavanger som skal
gjennomfore en undersekelse 1 forbindelse med vir masteroppgave. Formalet med
avhandlingen er & utforske begrepet sikringskultur, da dette er et umodent begrep og
det er blitt gjort lite forskning pd emnet. Begrepet sikring benyttes i denne oppgaven
som beskyttelse mot tilsiktede uenskede hendelser. Vi gnsker a undersegke hva
operatorselskaper i petroleumssektoren legger i begrepet sikringskultur, samt se
narmere pa hva virksomheter anser som en optimal sikringskultur. Vi vil presisere at
dette er en utforskende oppgave, der hensikten er & fi gkt forstaelse for emnet
sikringskultur bade som fenomen og begrep.

Vi har kontaktet deg/dere ettersom vi er ute etter a intervjue personer i
operatorselskaper som har kunnskap og kjennskap til virksomhetens sikringsarbeid.
Utvalget bestar av en rekke operatorselskaper fra petroleumssektoren.

Hva innebaerer deltakelse i studien?

Datainnsamlingen bestar av intervju og deltakere vil fa forespersel om de ensker a fa
tilsendt intervjuguide pé forhand. Intervjuet vil ha en varighet pd ca 1 til 1,5 time.
Spersmalene vil omhandle sikringsarbeidet til den aktuelle virksomhet i forbindelse
med kulturbygging samt begrepsbruk. Det vil bli benyttet bandopptaker under selve
intervjuet.

Hva skjer med informasjonen om deg?

Prosjektet skal etter planen avsluttes 15.06.15. Alle personopplysninger vil bli
behandlet konfidensielt. Kun student, veileder og sensor vil ha tilgang til
personopplysninger. Opptakene av intervjuene vil bli transkribert og da vil alle
personopplysninger bli anonymisert. Ramateriale vil bli slettet nar sensur har gatt ut,
grunnet sensor kan komme med forespersel om {2 tilgang til rdmaterialet.
Personopplysninger og virksomhetens navn vil bli anonymisert.

Frivillig deltakelse

Det er frivillig & delta i studien, og du kan nér som helst trekke ditt samtykke uten &
oppgi noen grunn. Dersom du trekker deg, vil alle opplysninger om deg og

virksomheten bli slettet.

Dersom du ensker & delta eller har spersmaél til studien, ta kontakt med:
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Caroline Ostensjo, tIf: xx xx xx xx

Caroline Irwin Larsen, tlf: xx xx xx xx

Sissel H. Jore, Veileder ved Universitet i Stavanger, tIf xx xx xx xx
Samtykke til deltakelse i studien

Jeg har mottatt informasjon om studien, og er villig til & delta

(Signert av prosjektdeltaker, dato
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8.2 Vedlegg 2 - Intervjuguide

Introduksjon

- Hvem er forskerne

- Kort informasjon om oppgavens formél og problemstilling

- Gjennomgang av informert samtykke og praktisk informasjon

- Kort om informanten (Navn, stilling, arbeidserfaring, arbeidsoppgaver)
o Hvordan har din organisasjon organisert sikringsarbeidet?

Begrepet sikringskultur

Hva legger du i begrepet sikringskultur?
Bruker dere dette begrepet 1 deres bedrift?
Har du gjort deg noen tanker om hvilken betydning kultur har for sikringsarbeidet?

Kulturbygging

Hvilke trusler anser dere som relevante for deres virksomhet?

Hvordan imetekommer din virksomhet disse truslene?

Hvordan jobber dere med kulturbygging i forbindelse med sikringsarbeidet i deres
virksomhet? Kan du gi noen eksempler (opplaringsprogram,

atferdsendringskampanjer, kulturprogram og lignende)

Hvilke verdier jobber dere ut ifra og pd hvilken mate kan du koble disse verdiene til
sikringsarbeidet?

Hvordan jobber dere med & skape bevissthet omkring sikringsrisiko, samt hvordan
ansatte kan bidra til & redusere denne risikoen?

Hvordan arbeider dere for & opprettholde ansattes kompetanse og forstielse i forhold
til implementerte sikringstiltak og prosedyrer?

Hvordan jobber dere med & involvere de ansatte i sikringsarbeidet?
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Elementer ved en optimal sikringskultur

Pa hvilken méte arbeider dere for & skape ansvarsfolelse for sikring, bade blant
ansatte og hos ledere?

Har dere formulert en security policy? eventuelt et motto/”’quote” for sikringen?
Har dere utarbeidet sikringsméal?
Har dere et opplaringsprogram for alle ansatte i forhold til sikring?

Hvordan arbeider dere for & serge for at de ansatte er stand til & hdndtere en eventuell
sikringshendelse?

Hvordan oppfordres ansatte til & rapportere sikringsrelaterte-hendelser/ eventuelt
mistenksomheter?

Hvordan serger dere for kontinuerlig leering i fravaer av intenderte uenskede
hendelser? Kan du gi noen eksempler?

Hvordan vil du si at dere har blitt pavirket av In Amenas hendelsen?
Pa hvilken méte mener du dpenhet og tillitt er viktig i en sikringskontekst?

Hvordan héndteres brudd pé sikringstiltak, for eksempel & slippe inn fremmede som
ikke har adgangskort?

Utfordringer

Hva opplever dere som hindringer eller utfordringer i forhold til & skape de enskede
holdninger, verdier og atferd blant ansatte i forbindelse med sikringsarbeidet?

Oppsummering

Hva mener du er viktige kjennetegn ved en “optimal” sikringskultur?
Tror du andre er enige 1 ditt syn pd sikringskultur?

Til slutt, er det andre ting enn det vi har snakket om som du mener er viktig eller
nyttig for oss & vite i forhold til & besvare problemstillingen?

Takk for deltakelse

125



