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Sammendrag

I denne oppgaven undersegker vi i dybden regnskapsmanipulasjon som har skjedd i Wirecard
som var Europas sterste regnskapsvindel gjennom tidene og omtalt som «The Enron of
Europe». Wirecard som var stjernen pa den tyske innovasjonshimmelen gikk konkurs etter at

et kolossalt og verdensomspennende bedrageri ble oppdaget.

Formélet med denne oppgaven er a belyse rade flagg som regnskapsbrukere burde ta hensyn til
1 Wirecard saken, og som kunne ha fort til identifisering av regnskapsmanipulasjon pa tidligere
tidspunkt. Videre har vi gjennomfert intervjuer med seks revisorer fra «Big Four»
revisjonsselskapene hvor vi diskuterte forskjellige regnskapsmanipulasjons teknikkene som
Wirecard ledelsen brukte til & fa innsikt om lokale revisorer kunne ha avdekket liknende
manipulasjon som i Wirecard saken. I tillegg har vi brukt relevant teori for & analysere svindelen
og forstar hvorfor regnskapsmanipulasjon egentlig oppstar, og hvilke incentiver ledelsen har

for & begé misligheter, om de foler noe press eller om de har andre grunner.

Vi fant ut at oppdagelse av regnskapsmanipulasjon er avhengig av oppdragssansvarlig revisors
profesjonelle skjonn og forhold til bruk av profesjonell skepsis. Revisorene har utfordringer
med & overholde kravene knyttet til identifisering av misligheter formulert i
revisjonsstandardene ISA 240 pé grunn av kompleksiteten i dagens virksomheter, informasjons
asymmetrien mellom ledere og revisor, og mangel pé spesiell kompetanse og kunnskap. Vi ogsé
fant ut at lange samarbeidet mellom et selskap og revisjonsfirma lett kan fore til ulemper i form

av personlige avhengighetsforhold og tap av profesjonell skepsis.

Generelt sett konkluderte vi med at dagens regnskapsstandarder gir mulighet til & manipulere
regnskapet, og at dagens revisjonsstandarder gir rom for skjonn som kan fore til at revisorene
ikke avdekker regnskapsmanipulasjon. Regnskapsstandartene samt revisjonsstandartene ber bli
mer presise, gi bedre og mer detaljert forklaringer med veiledning som kan begrense muligheten

for manipulasjon og eke sannsynligheten for at regnskapsmanipulasjon oppdages.
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1. Innledning
1.1 Bakgrunn og problemstilling

Det er mange regnskaps skandaler som dukker opp i verden, og det er interessant & undersoke
naermere hvorfor de oppstar. Denne oppgaven fokuserer pa Europas sterste regnskapsvindel
gjennom tidene som fant sted i det tyske selskapet Wirecard, omtalt som «The Enron of
Europe». Wirecard som var stjernen pa den tyske innovasjonshimmelen gikk konkurs etter at

et kolossalt og verdensomspennende bedrageri ble oppdaget.
Vart mal var & finne ut hva som skjedde i Wirecard, og hvordan de manipulerte regnskapet.
Vi valgte & lete etter svar pa to problemstillinger. Den forste problemstillingen er:

Hva er de «rode flaggene» i Wirecard, og kunne revisorer i Norge avdekket slik

regnskapsvindel tidligere?

Regnskapet er et instrument som skal vise gkonomisk substans i selskapet ved & rapportere
resultat, eiendeler, forpliktelser og egenkapital. «Finansregnskapet skal bidra med
beslutningsnyttig informasjon» (Stenheim og Baksaas, 2020). Det betyr at beslutningene som
tas av regnskapsbrukere baseres pa regnskapet som grunnlag. Finansregnskapet representerer
okonomisk substans i selskapet og kan bidra med nyttig informasjon dersom det tilfredsstiller

kvalitetskrav om relevans, validitet og oppfyller forsterkende kvalitetskrav.

Regnskapsinformasjon er imidlertid ikke objektiv, og preget av en rekke skjennsmessige
vurderinger og rapporteringsvalgt. Det er samspill mellom lover, regnskapsregler og god etisk
oppfersel (Hamberg, 2021). Oversikt over regnskapet gir oss innsikt i den ekonomiske
situasjonen, og det kan gi enkelte aktorer en grunn for & pavirke regnskapet. Skjonnsmessige
vurderinger og rapporteringsfrihet kan brukes pd en opportunistisk méte til & mislede
regnskapsbrukere. Ofte manipuleres regnskap for & gi en bedre oppfatning av selskapets
okonomi enn det som det faktisk er reelt. Manipulasjon gjeres i hovedsak for & lure brukerne
av regnskapet til & investere i selskapet. Som oftest ensker eiere eller ledelsen mer enn
regnskapet viser, og da kan den voksende kreativiteten lett ga fra «kreativ regnskapsforing» til
regnskapsmanipulasjon (Reksten & Kristiansen, 2012).  Uriktige eller ufullstendige
opplysninger i regnskapet kan fa alvorlige konsekvenser for investorer, langivere og andre
brukere av regnskapet. Det kan medfere store gkonomiske tap. (dkokrim, 2022). Derfor er det

viktig & avdekke regnskapsmanipulasjon pa tidligere tidspunktet.



For & vurdere kvaliteten pa regnskapsinformasjon, og avslere manipulasjon kan det vere nyttig
a identifisere og analysere rode flagg i1 regnskapet. Derfor skal vi belyse rode flagg som
regnskapsbrukere burde ta hensyn til i Wirecard saken, og som kunne ha fort til identifisering
av regnskapsmanipulasjon pé tidligere tidspunkt. Heskestad (2015) pépeker at det er sveart
viktig 4 indentifisere rade flagg. «Med rode flagg menes sammenhenger og utviklingstrekk som
avviker fra det normale over tid, og bransjemessige forhold. Avvik fra det normale kan indikere
at regnskapet bevisst eller ubevisst er utformet slik at regnskapsbrukeren blir villedet»
(Heskestad, 2015).

Videre vil vi berike vér case studie med diskusjon og analyse av intervjuer med seks revisorer
fra «Big Four» revisjonsselskapene. Vi diskuterte forskjellige regnskapsmanipulasjons
teknikker som Wirecard ledelsen brukte med dem, og fikk god innsikt i om lokale revisorer
kunne ha avdekket liknende manipulasjon som i Wirecard saken, og hvordan. Vi mener at

dybde kunnskap og lang erfaring hos de intervjuede revisorene bidrar betydelig til studie vért.

Regnskapsprodusentene engasjerer seg ikke i regnskapsmanipulasjon ved alle anledninger. Det
finnes regnskapsmanipulasjons incentiver, eller triggere som utlese regnskapsmanipulasjon
(Hamberg, 2021). @kokrim mener at regnskapsmanipulasjon er mye mer utbredt enn det som
avdekkes, fordi risikoen for 4 bli avslert er liten. P& grunn av dette kan det som beskrevet av
Gottschalk (2016) Kinserdal (2017), anses som et insentiv for & begd manipulasjon i sterre eller
mindre grad uten at det medferer serlig risiko. Det kan vere fort gjort & bli fristet til & utnytte
lovverket (lovlig men uetisk) for & oppné fordeler av regnskapsmessige tilpasninger (Jones,
2011). Fristelsene kan vare store, og veien videre til straffbar regnskapsmanipulasjon kort.
Lovverket er fleksibelt nok til & gi rom for bade tolkninger og skjeonn, og det kan vaere en kostbar
og krevende prosess & avdekke regnskapsmanipulasjon. Oppgavens andre problemstilling blir

av den grunn:
Hvorfor regnskapssvindelen ble begatt?

Den andre problemstillingen virker interessant fordi vi finner det svert interessant 4 undersoke
opprinnelig arsak, incentiver og muligheter som gjor regnskapsmanipulasjon mulig. For & lose
oppgaven bruker vi teorien om «Fraud Triangle». Stuart (2020) skriver vi at « three conditions
are present in a company when fraud occurs: 1) incentives/pressures, 2) opportunities, and 3)
attitudes/rationalizations.” Sannsynligheten for regnskapsmanipulasjon eker hvis de tre faktorer
finner sted i selskapet, men disse faktorene kan presenteres i ulik grad. Derfor er det viktig &

vurdere hver faktor separat (Stuart, 2020).



1.2 Disponering og avgrensning (oppgavens struktur og oppbygning)
Masteroppgaven bestér av 7 hovedkapitler.

Kapittel 2 omhandler regnskapsteorien og hva regnskapet egentlig er. Det omhandler de
grunnleggende kvalitetskravene i den utstrekning at de gir nok kunnskap om problemstillinger
til & kunne gjennomfoere analysen. Det vil gi bedre forstdelse for regnskapets formaél, og
regnskapets betydning for de forskjellige regnskapsbrukere: eiere, langivere, ledelse, ansatte,
kunder, leveranderer, offentlige myndigheter, media og allmenheten som mulige interessenter
av informasjonen i regnskapet. Pa slutten av kapitel 2 tar vi ogsa for oss litt av det aktuelle

regnskapsspraket IFRS som ble brukt av Wirecard.

I Kapittel 3 presenterer vi ulike oppfatninger av begreper regnskapsmanipulasjon og
regnskapssvindel. Videre tas det stilling til hvor ofte dette skjer, ulike rapporteringsvalg,
forutsetninger, rapporteringsfleksibilitet, incentiver som kan trigge regnskapsmanipulering, og
ulike mater & manipulere regnskap pa. S& diskuteres «fraud triangle» som er brukt videre for &
svare pd problemstillingen. Til slutt redegjores det for metoder som kan avdekke

regnskapsmanipulasjon.
I kapittel 4 beskrives metoder som ble brukt for & undersgke regnskapsmanipulasjon i Wirecard.

I kapittel 5 undersoker vi detaljert regnskapsmanipulasjon som fant sted i Wirecard saken og

manipuleringsteknikkene de brukte.

I Kapittel 6 har vi kommet til oppgavens analysedel. Her svarer vi pd problemstillinger og
presentere funnene. Vi forseker & identifisere rede flagg i Wirecard som kunne fort til at
regnskapsvindel kunne vaert oppdaget pa et tidligere tidspunkt. For & berike studien med dybde
kunnskap og erfaring fra revisorene om tematikken, har vi gjennomfert intervjuet med seks
revisorene fra «Big Four» angdende regnskapsmanipulasjon som fant sted i « Wirecard-case».

Sa benytter vi «Fraud triangle» for & forstd hvorfor de begikk regnskapssvindel.

Til slutt i kapittel 7 kommer oppsummering av oppgaven og konklusjon pa problemstillingen.
Her reflekteres det over resultatene og funnene fra analysedelen, og vi prever a generalisere

funnene for & se om regnskapsvindelen kunne oppdages tidligere i slike saker.



2.Teori
Formalet med dette kapittelet er presentasjon av regnskapsteori som er relevant for var

masteroppgave. Forst og fremst svarer vi pa spersmél om hva regnskapet egentlig er, og hva
som er regnskapets formal, og presenterer grunnleggende kvalitetskrav som inkluderer
fundamentale og forsterkende kvalitetskrav under IFRS. Videre beskriver vi regnskapsspraket

IFRS som er aktuelt for var undersokelse.

2.1 Regnskapet, hva er dette?

Regnskap kan beskrives som «et system for registrering, maling og kommunikasjon av
okonomisk informasjon, som setter regnskapsbrukerne i stand til & gjore kvalifiserte

vurderinger og beslutninger med utgangspunkt i regnskapsinformasjonen». (Tofteland, 2014).

Pa denne méiten skal regnskap bidra til & skape skonomiske verdier, og forbedre ekonomiske
resultater. Regnskapet kan vare nyttig for intern og ekstern bruk. Som regel har ledelsen mer
informasjon om selskapet, og de har best informasjon om det som foregar inne i selskapet, og
om de reelle skonomiske resultatene. Derfor finnes det en informasjonssymmetri mellom
regnskapsprodusent og regnskapsbrukeren. Dette forklarer «Agency theory» som basis og
hoved grunnen til asymmetrisk fordeling av regnskapsinformasjon. Jensen og Meckling

(1976) definerer en prinsipal-agent-relasjon som:

“an agency relationship as a contract under which one or more persons (the principal(s))
engage another person (the agent) to perform some service on their behalf which involves
delegating some decision making authority to the agent. If both parties to the relationship are
utility maximizers, there is good reason to believe that the agent will not always act in the best

interests of the principal”.

Derfor asymmetrisk fordeling er forklaring hvorfor interessert noen ledelsen & villede
regnskapsbrukere og produsere manipulert regnskapet. Finansregnskapet skal redusere den
asymmetriske informasjons maten slik at informasjonen som ledelsen har ber vaere tilgjengelig

for alle regnskapsbrukerne.

Regnskapsbrukerne betrakter regnskapet fra forskjellige sider. Det er eiere, langivere, ledelse,
ansatte, kunder, leveranderer, offentlige myndigheter, media og allmenheten som mulige

interessenter av informasjonen i regnskapet. (Baksaas, Stenheim, 2020).



Kapitaltilbydere Ressursmarked:

- Aksjonaerer varer og tjenester
- Langivere - Leverandgrer
- Kunder

/ &

Omdgmme og Ressursmarked:
fellestjenester arbeidsinnsats
- Myndigheter - Ansatte

- Media

- Naboer

Figur 1: Foretakets interessenter (Baksaas, Stenheim, 2020)

Figuren viser ulike interessenter og hva de har a tilby (Baksaas, Stenheim, 2020).

Akterene 1 neringen, offentlige myndigheter og enkeltpersoner 1 figure 1 viser sin relasjon til
de ressursene «foretaket» i sentrum har behov for. Dette viser hvordan «bidrag» og «ytelse»

prosesser fungerer mellom foretak og bidragsytere.

Det er forskjellige ting interessentene er opptatt av, og derav selvfolgelig har de forskjellige
behov. Finansregnskapet er hoved kilde for levering av informasjon til regnskapsbrukere, og
basert pa denne informasjonen tar regnskapsbrukere ekonomiske beslutninger. Behov for
regnskapsinformasjon varierer mye ut ifra de forskjellige typer foretak. Hvis vi sammenligner
et profittforetak, en offentlig virksomhet, og en ideell organisasjon, sa ser vi at profitt foretak
har som hoved formalet & fa4 mest mulig avkastning pa investert kapital. Derfor er eierne,

langiverne, de ansatte, kundene og leveranderene opptatt av det skonomiske resultatet.

2.2 Regnskapets formal
Heskestad (2015) skriver at den grunnleggende malsetningen til finansregnskapet er & gi

regnskapsbrukerne verdifull informasjon som kan vere til nytte nar de skal foreta ekonomiske
beslutninger. Den ekonomiske realiteten skal gjenspeiles pad mest mulig reell mate. Brukeren
av regnskapet ma oppfatte budskapet for at regnskapet skal kunne vare beslutningsnyttig. Dette
forutsetter at brukeren har kompetanse til & forstd innholdet og gjere bruk av dette ved
beslutninger. Det er et krav at regnskapsbrukerne er gkonomiske rasjonelle, det betyr de har

evne og vilje til & bruke informasjonen (Baksaas, Stenheim,2020).



For brukere av regnskapet er regnskapet hovedkilden til & ta de viktige ekonomiske

beslutningene. Stenheim (2020) skriver at regnskapets formal bestar av flere deler:
1) Prognoseformal

Prognoseformalet er nyttig for regnskapsbrukerne for & finne svar pa felgende spersmal: «Ber
jeg investere 1 dette selskapet? Har jeg fortsatt tillit til ledelsen? Bor jeg selge aksjene mine?
Vil jeg lane penger til selskapet, og i tilfelle, til hvilken rente, nar jeg tar hensyn til risikoen?
Som leverander av varer: vil bedriften veare 1 stand til & betale om jeg selger pé kreditt? Bor jeg
skifte arbeidssted nér jeg n er tilbudt jobb i et annet selskap? Alle disse spersmalene vedrorer
fremtiden» (Kinserdal, 2008). Prognoseformal refererer direkte til beslutningsprosessen.
Informasjon fra regnskaper brukes til & gi direkte prognoser om fremtiden og kan vere nyttig
nar regnskapsbrukeren lager egne prediksjoner. Man kan avgrense prognoseformal til et
verdsettingsformal. Angaende verdsettingsformalet regnskapet er nyttig for verdsetting av
foretaket. Kapitaltilbydere- naverende og fremtidige eiere og langivere er interessert i
informasjon om hva selskapet sannsynligvis kommer til & tjene i fremtiden — de fremtidige
kontantstremmene. Verdsettingsformalet antyder at regnskapet brukes direkte eller indirekte til
verdsetting. Ifolge Baksaas og Stenheim (2020) betyr direkte verdsetting at regnskapet
presenterer ferdige estimater pa virkelig verdi for eiendeler og forpliktelser. Virkelig verdi
settes basert pd markedspris eller pd grunnlag av beregnede fremtidige kontantstremmer. En
balanse som reflekterer alle eiendeler og forpliktelser, samt goodwill til markedsverdi, gir nyttig
informasjon om verdien av en virksomhet. Indirekte verdsetting betyr at regnskapet hjelper med
informasjon som er helt eller delvis er nyttig for verdsetting. Det viser at regnskapet som
utarbeidet etter en tradisjonell kost-modell har relevans for verdsetting (Baksaas, Stenheim,

2020).
2) Kontrollformalet

«Finansregnskapet gir den gkonomiske oversikt over hele foretaket. Det gir grunnlag for en
totalvurdering av hvordan foretakets ressurser forvaltes. Denne forvaltningen er de fleste av de
brukergruppene vi har listet opp interessert i: aksjonzren, den ansatte, kreditoren,
lokalsamfunnet og storsamfunnet» (Kinserdal, 2008). Regnskapsbrukere har behov for & folge
opp og kontrollere ressursallokering. Teorien prinsipal-agent stotter kontrollformalet. Prinsipal
som ikke er involvert i daglig styring av selskapet, og langiveren, er opptatt av & i den riktig
og relevant informasjon som agenten har. Oppfyllelse av kontrollformélet krever at regnskapet

rapporterer informasjon om oppnédde resultater.



3) Fordelingsformél

Baksaas og Stenheim (2020) beskriver det tredje formalet for finansregnskapet som rettet mot
behovet for informasjon til fordelingsbeslutninger. Det tredje formélet er lite beskrevet i de
konseptuelle rammeverkene, men er uansett aktuelt. Ifelge fordelingsformélet brukes

regnskapet som grunnlag for fordeling av ressurser mellom interessentene.

Oppsummering av finansregnskapsformal

Kapitaltilbydere Andre brukere
Prognoseformal e Aksjonzrene beslutter e Kunder inngar
a kjope aksjer/selge kontrakterom
aksjer fremtidig levering,
e Langiver vurderer om kanskje med
foretaket kan betale forskuddsbetaling
tilbake lanet e Leveranderer yter
kreditt
Fordelingsformél e Aksjonarene far e Ledelsen far bonus
utbytte o Lokale
lennsforhandlinger
for de ansatte
Kontrollformél e Aksjon@rene kan kaste e Kundene méd ha
styret tillit til foretaket for
e Banken gir ikke lan a bestille varer og
basert pa manglende tjenester
tillit til ledelsen

Figure 2: Ulike beslutninger ((Baksaas, Stenheim, 2020)

2.3 Regnskapets grunnleggende kvalitetskrav
Informasjon som tilfredsstiller visse kvalitetskrav, skal vare beslutningsnyttig. Hendriksen og

van Breda (1992) definerer disse kvalitetskravene som «... those properties of information
necessary to make it useful.». Hvilke egenskaper ved informasjonen som gjor at den er

beslutningsnyttig, har imidlertid vert gjenstand for diskusjon. Arbeidet med nytt konseptuelt
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rammeverk har brakt nytt liv i denne diskusjonen. Etter IFRS presiseres folgende kvalitetskrav

som viser til finansiell rapportering:
e Fundamentale kvalitetskrav
e Forsterkende kvalitetskrav

Det skal vere hensyn til kost-nytte fordi kostnadene ved & utarbeide regnskapet ikke ma

overstige den nytten som regnskapet gir.

For at regnskapsinformasjon skal vare beslutningsnyvttig ma den altsa oppfvlle et sett med

kvalitetskrav. Disse kan vises slik:

Skaffe til veie beslutningsnyttig informasjon til eksisterende og fremtidige investorer, banker

og andre kreditorer
Gﬂmﬂifggﬂld{' Relevans Validitet
kvalitetskrav
® Prediksjonsverdi o Fullstendighet
e Tilbakemeldingsverdi s Noytralt
e  Foretaksspesifikk vesentlighet o Utenfeil

Forsterkende Sammenlignbarhet Verifiserbarhet Tidsriktighet Forstaelighet
kvalitetskrav

Begrensning Kost - nytte

Figure 3: Komponenter av det konseptuelle rammeverket (EY 2012a:50)

De grunnleggende kvalitetskravene er avhengige av brukerens behov for informasjon som er
nyttig for beslutningsprosesser, og som gir sikkerhet for at informasjonen er til & stole pa. Vi

refererer til IASB (International Accounting Standards Board) rammeverket.

2.3.1 Fundamentale kvalitetskrav under IFRS
Relevans og tro gjengivelse

«Relevant informasjon er informasjon som evner d gjore en forskjell i en beslutningssituasjony

(IASB, 2018)

Baksaas og Stenheim (2020) sier at med relevant informasjon menes det at informasjonen helt
eller delvis kan danne grunnlag for & ta beslutninger. Regnskapsbrukere ma veere i stand til & ta

de okonomiske beslutningene basert pa selskapets inntjening og finansielle stilling.
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Kristoffersen (2008) papeker at informasjonen er relevant nir den pévirker brukerens

okonomiske beslutninger i vurderingen av tidligere, ndvarende eller framtidige hendelser.

Relevant informasjon har derfor prediksjons verdi og tilbakemeldingsverdi. Prediksjons verdi

betyr at informasjon gir grunnlag for a lage prognoser for kommende hendelser.
Ifolge det konseptuelle rammeverket IASB (2018):

«Financial information has predictive value if it can be used as an input to process employed

by users to predict future outcomes. Financial information need not to be a prediction or

’

forecast to have predictive value.’
Tilbakemeldingsverdi betyr at det er mulighet & kontrollere ledelsens prestasjoner.

Det er sveart viktig 4 ha tillit til informasjonen i regnskapet som rapporteres. Informasjonen méa

gi en tillitstro gjengivelse av de faktiske forhold.
Validitet

Med valid regnskapsinformasjon menes at den faktisk méler det den gir seg ut for & male

(Heskestad, 2020)
Validitet vil sasmmen med relevans sikre at informasjonen er beslutningsnyttig (IASB, 2018):

«To be useful, financial information must not only represent relevant phenomena, but it must

also faithfully represent the phenomena that it purports to represent.”
Informasjon som er valide har felgende egenskaper:
e Fullstendighet.

IASB 2018 beskriver informasjonen som komplett hvis den inkluderer alt som er
nedvendig for at regnskapsbrukeren skal forsta det underliggende gkonomiske forholdet

som rapporteres).
e Noytral

Naytral betyr regnskapsinformasjon som er presentert uten skjevheter, og ikke egnet til
a villede regnskapsbrukere. Det motsatte av neytral informasjon vil derfor veare
informasjon som er endret slik at regnskapsbrukerne blir villedet (Baksaas, Stenheim,

2020).
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«A neutral depiction is without bias in the selection or presentation of financial
information. A neutral depiction is not slanted, weighted, emphasised, de-emphasised
or otherwise manipulated to increase the probability that financial information will be

received favourably or unfavourably by users.” (IASB, 2018)
e Feilfri

Regnskapsinformasjon som rapporteres er uten feil eller mangel i beskrivelsen av
finansiell informasjon, eller under prosessen med produksjon av rapportert informasjon

i regnskapet. (Heskestad, 2020)

2.3.2. Forsterkende kvalitetskrav under IFRS
Forstaelighet

Kravet om forstaelighet innebaerer at regnskapet mé vere forstaelig for regnskapsbrukerne.
Rammeverket sier:

«Information should be presented in a way that is readily understandable by users who have a
reasonable knowledge of business and economic activities and accounting, and who are willing

to study the information diligently”

Kristoffersen (2008) presiserer at finansregnskapet mé presenteres i en oversiktlig form og i et
sprak som er forstdelig for brukerne som har et rimelig kunnskapsnivd. Opplysninger om
kompliserte forhold skal ikke utelates fordi de er vanskelig tilgjengelige for regnskapsbrukere.
Regnskapsinformasjon som er forstaelig, er mer beslutningsnyttig enn den informasjonen som

er vanskelig & forsté.
Sammenlignbarhet

Sammenligning mellom ulike selskaper er en forutsetning for riktig ressursallokering. For &
sammenligne selskapet pa en korrekt mate over tid, mé det anvendes like regnskapsprinsipper

og teknikker for like transaksjoner fra periode til periode.

Det gir mulighet for regnskapsbrukere a:
e Sammenligne regnskap for samme foretak fra ulike perioder (tidssammenligninger)
e Sammenligne regnskap mellom ulike foretak (bedrifts- og bransjesammenligninger)

(Kristoffersen, 2008)
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«For information to be comparable, like things must look alike and different things must look
different. Comparability of financial information is not enhanced by making unlike things look
alike any more than it is enhanced by making like things look different”. (IASB, 2018)

Baaksaas og Stenheim (2020) skriver at finansregnskapet i verden har blitt mer og mer globale,
det vil si at de smelter sammen til nermest ett felles markedet. Derfor har regnskapsbrukerne
store behov for sammenlignbar informasjon pé tvers av landegrenser og kontinenter. IFRS har

stor global utbredelse.
Verifiserbarhet (objektivitet)

Regnskapsinformasjon er verifiserbar dersom denne informasjonen kan bekreftes eller

tilbakevises fra andre kilder.

Verifiserbarhet er et kvalitetskrav som gir hoyere grad av sikkerhet for at den informasjonen
som er rapportert faktisk representerer det den gir seg ut for & representere.
Verifiserbarhetskravet kan derfor hjelpe & oke tilliten til rapportert finansielle informasjon.

(Baaksaas og Stenheim, 2020).
Tidsriktighet (aktuell)

Tidsriktighet er det kvalitetskravet som er naturlig og ubetinget gjennomferes for korrekt
beslutningstaking basert pa regnskapsinformasjon. Bare den informasjonen som er aktuell er

viktig for beslutningsprosess.

“Timeliness means having information available to decision-makers in time to be capable of
influencing their decisions. Generally, the older the information is the less useful it is. However,
some information may continue to be timely long after the end of a reporting period because,

for example, some users may need to identify and assess trends.” (IASB, 2018).

2.4 Valg av regnskapssprak — IFRS

For var sak er det aktuelt & se nermere pa regnskapsspriket som Wirecard hadde- IFRS
(International Financial Reporting Standards). Det gir mulighet til & forsta bedre betingelser og

fleksibiliteten i rammeverket som gir rom for regnskapsmanipulasjon.

IASB (international accounting standards board) utgir IFRS. IASB er en privat stiftelse uten
okonomisk formal. Hovedformalet for regnskapssprak i IFRS er & gi regnskapsbrukere
regnskapsinformasjon med hey kvalitet, det er pa en mate et globalt sprak for bersnoterte

foretak. 81 land bruker IFRS som regnskapssprak.
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Det konseptuelle rammeverket til IASB er balanseorientert. Det betyr at postene som innregnes

ma tilfredsstille de balanseorienterte definisjonene av eiendeler, gjeld og egenkapital.
Definisjon pa eiendel er sentral.

«En eiendel er en naverende okonomisk ressurs kontrollert av foretaket som et resultat av
tidligere hendelser. En okonomisk ressurs er en rettighet som vil kunne gi opphav til

okonomiske fordeler» (IASB,2018)
TASB har folgende kriteriene for & innregne balanseposten:
- Posten ma oppfylle den balanseorienterte definisjonen

- Det ma vere sannsynlig at de forventede framtidige ekonomiske fordelene vil til-

flyte selskapet
- Det ma males palitelig

Baksaas og Stenheim (2020) definerer gjeld til en viss grad som negative eiendeler, mens
egenkapitalen defineres som differansen mellom eiendeler og gjeld. Inntekter og kostnader er i
neste omgang definert som endringer i egenkapitalen som ikke skyldes kapitalinnskudd fra

eierne eller kapitaluttak til eiere.

Resultatregnskap Balanse

Kostnader Inntekter Eiendeler

Egenkapital

v IB
Eiendel som oppfyller definisjonen

v overskudd

Gjeld som oppfyller definisjonen

Overskudd

Figur 4: Balanseorientert innregning (Baksaas, Stenheim, 2020).

Det at definisjonene inngédr som en del av innregningkriteriene, vil betyr folgende:

- For det forste er det ikke rom for & innregne poster i balansen som ikke tilfredsstiller

definisjonene av eiendeler, gjeld og egenkapital.

- Fordet andre vil periodisering av inntekter og kostnader bestemmes ut fra endringen

i balansepostene og vil derfor falle ut som en residual til balansen.
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Periodisering av resultatet vil vaere bestemt av hva som blir innregnet som eiendeler, gjeld og
egenkapital i balansen, og hvordan eiendeler, gjeld og egenkapital blir malt under

balanseorienteringen. (Baksaas, Stenheim, 2020).
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3. Regnskapsmanipulasjon
Formalet med kapitlet er & kartlegge hvordan denne oppgaven vil anvende begrepet

regnskapsmanipulering og regnskapsvindel. Kapitlet starter med & ta for seg ulike oppfatninger
av begrepet regnskapsmanipulering. Videre tas det stilling til hvor ofte dette skjer, og ulike
rapporteringsvalg som regnskapsprodusentene har. Herunder tas det stilling til «fraud triangle»
som er brukt videre for & svare pa problemstillingen i kapittel 6. S& diskuteres forutsetninger,
rapporteringsfleksibilitet, incentiver som kan trigge regnskapsmanipulering, og ulike mater a
manipulere regnskap pa. Til slutt redegjores det for metoder som kan avdekke
regnskapsmanipulasjon.

Vi ensker & lage en troverdig og relevant presentasjon av hva som kan foregd i selskaper.
Regnskapet er et instrument som viser ekonomisk substans av selskapet ved & rapportere
resultat, eiendeler, forpliktelser og egenkapital. Hvis regnskapet representerer ekonomisk
substans i selskapet, er regnskapets kvalitet hay. Hvis regnskapet er manipulert skal regnskaps
informasjonen avvike fra skonomisk substans og regnskaps kvalitet reduseres (Stenheim &
Blakstad, 2012).

Regnskapsinformasjon er imidlertid ikke objektiv, og preget av en rekke skjennsmessige
vurderinger og rapporteringsvalgt. Det er samspill mellom lover, regnskapsregler og god etisk
oppfoersel. Nar vi ser pa regnskapssystemet, far vi vektingsskala mellom en opportunistisk bruk
av skjenn og kvaliteten pd regnskapsinformasjon. Skjennsmessige vurderinger og
rapporteringsfrihet kan brukes pd en opportunistisk mate til & mislede regnskapsbrukere og fore
til regnskapsmanipulasjon. P& en annen side kan skjennsmessige vurderingene brukes til & gi
pélitelig og relevant informasjon som viser ekonomisk substans i selskapet, og gir bedre
beslutningsgrunnlag. Det er bra & produsere godt regnskapsmessig resultat i resultatregnskapet
og balansen, men den ber vektlegges mot regnskapsmanipulasjonspotensialet (Stenheim &

Blakstad, 2012; Hamberg, 2021).

3.1 Regnskapsmanipulasjons begrep
Det finnes forskjellige begreper som definerer regnskapsmanipulasjon siden

regnskapsmanipulering har mangesidig konseptuelt innhold. Begreper som regnskapssvindel,
regnskapsjuks, resultatstyring, kreativ regnskapsfering og rapporteringsstrategi er brukt som

synonymer til regnskapsmanipulering. (Stenheim & Blakstad, 2012)

Selv om alle regnskapstallene kan manipuleres, er det resultatet som i det fleste tilfeller blir
manipulert. Derfor likestilles regnskapsmanipulering med resultatstyring eller «earnings

management» pa engelsk. (Stenheim & Blakstad, 2012)
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En av de mest siterte definisjonene av regnskapsmanipulasjon var av Healy og Wahlen (1999)

som beskrevet nedenfor:

"Earnings management occurs when managers use judgment in financial reporting and in
structuring transactions to alter financial reports to either mislead some stakeholders about
the underlying economic performance of the company, or to influence contractual outcomes
that depend on reported accounting numbers.” Ut fra denne definisjonen kan

regnskapsmanipulering veere gjort for & villede interessenter, eller pavirke utfallet av kontrakter.

Christian Petersen, Thomas Plenborg og Finn Kinserdal definerte regnskapsmanipulasjon som

«ethvert tilsiktet avvik fra en troverdig fremstilling av regnskapet».

Davidson, Stickney og Weil (1987) har definert regnskapsmanipulasjon som: “Prosessen hvor
det tas bevisste valg innenfor den aksepterte rammen av gjeldende regelverk, i den hensikt d

rapportere onsket inntjening”.

Jones (2011) definer r regnskapsmanipulasjon som: «Using the flexibility in accounting within
the regulatory framework to manage the measurement and presentation of the accounts so that
they give primacy to the interests of the preparers, not the users” (Jones, 2011). Det betyr at
selskapet har regnskapsmessig valg som er lovlig, og samtidig gir mulighet & bruke regnskapets

fleksibilitet.

Olsen (2007 definerte regnskapsmanipulasjon som: «Regnskapsrapportering som inneholder
opplysninger om inntekter, kostnader, eiendeler og gjeld som avviker fra det som ville veert

rapportert dersom lovlige regnskapsregler, prinsipper og standarder hadde veert fulgty

Regnskapsvindel har ikke en tilsvarende presis definisjon, men kan sies & finne sted nar
regnskapsmanipulasjonen er si vesentlig at den er klart utenfor loven, og er gjenstand for

straffeforfolgelse (Kinserdal, 2017).

Ut fra definisjonene kan vi forsta at begrepene som regnskapsmanipulasjon og regskapssvindel

er komplekse begreper, og det er en viss overlapping mellom disse begrepene (Ryste, 2015)

3.2 Skjer regnskapsmanipulasjon ofte?
Fa regnskapsmanipulasjons tilfeller blir oppdaget og kjent av offentligheten, og dermed er det

vanskelig & finne ut hvor ofte de skjer. For & oppdage regnskapsmanipulasjon mé& man definere
hva som ville vaert det normale resultatet (Hamberg, 2021). Men regnskapsskandaler terer pa
tilliten til regnskapet og regnskapet kan ikke oppfylle sitt formal som kilde til beslutningsnyttig
informasjon hvis den er manipulert (Stenheim & Blakstad, 2012).
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Dichev et al. (2013) gjennomferte en stor undersekelse av 375 finansdirekterer i amerikanske
selskaper. Finansdirektorene mener at mer enn 30 % av ikke-bersnoterte bedrifter og nesten 20
% av bersnoterte bedrifter bedriver til en viss grad regnskapsmanipulasjon. 23 % av de spurte

mente at nettoresultatet var manipulert med mer enn 10 %.

Ikke alle regnskapsmanipulasjons saker blir kjent for offentligheten. Ofte blir
regnskapsmanipulasjon forst kjent nér selskaper gar konkurs, etter et lederskifte, eller etter et
oppkjep, altsa nér nye gyne tar en naermere titt pd den finansielle rapporteringen. De best kjente
regnskapsskandalene i de siste tidrene er kanskje Enron i USA og Wirecard i Europa. Disse
skandalene forte til at lovgivere, revisorer, og brukere tok en ekstra titt pa regnskapet til andre

selskaper. (Kinserdal, 2017).

3.3 Rapporteringsvalg — Innenfor eller utenfor gjeldende rammeverk
Regnskapsmanipulering kan skje innenfor eller utenfor gjeldende rett (GAAP). Manipulering

innenfor gjeldende rett kan vaere bade opportunistisk, og ikke-opportunistisk. Manipulering
utenfor gjeldende rett vil vaere opportunistisk. Rapportering som er conservative accounting,
neutral accounting eller liberal accounting anses som rapportering inn forbi gjeldende rett,
mens fraudulant accounting anses som rapportering utenfor gjeldende rett (Dechow og Skinner,

2000).

Konservativ regnskapsrapportering skjer nar selskapet bruker regnskapsmetoder og
regnskapsprinsipper som holder verdiene pa eiendeler lave, mens verdiene for gjeld er hoyere.
Dette forer til eiendeler som er undervurdert og gjeld som er overvurdert i balanseoppstilling.
Nér konservative regskapsmetoder og prinsipper er bukt, skal man avsette for kostnadene nér
det er sannsynlig at de oppstér i fremtiden. Nar det gjelder inntekter, skal man ikke inntektsfore

noe til man har full sikkerhet (Penman, 2013)

Liberal regnskapsrapportering er motsatt av konservativ regnskapsrapportering, og skjer nar
selskapet bruker regnskapsmetoder og regnskapsprinsipper som holder verdiene pa eiendeler
hayere, mens verdiene for gjeld er lave. Dette medforer at eiendelene er overvurdert og gjeld
er undervurdert 1 balanseoppstilling. P4 grunn av dette vil fremtidig lennsomhet bli

underestimert. (Penman, 2013)

Noytral regnskapsrapportering inneberer at regnskapsinformasjon ikke er beheftet med enske
om & forbedre eller forverre finansregnskapet. Det finnes ingen skjevheter, og regnskapet er
ikke underlagt valg av regnskapsmetoder, regnskapsprinsipper, timing av transaksjoner eller

skjenns utevelse (Langli, 2010).
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Den vanskelige delen av rapporteringen er rapportering innen gjeldende rett, siden det ikke er
lett & skille mellom opportunistisk eller ikke-opportunistisk rapportering. Det er mulig & velge
litt konservative eller litt mer aggressive regnskapsprinsipper, som kan vere i samsvar med
regnskapsreglene. Det er ogsd mulig & vedta aggressive regnskapsprinsipper, eller for
konservative prinsipper, slik at selskapet ikke vil overholde regnskapsreglene. Hva som er
regnskapsmanipulasjon er et &pent spersmaél, og det finnes ikke alltid noe riktig svar. (Stenheim

& Blakstad, 2012, Hamberg, 2021).

3.4 «Fraud Triangle»
Regnskapsvindel har ikke en tilsvarende presis definisjon, men kan sies & finne sted nér

regnskapsmanipulasjonen er s& vesentlig at den er klart utenfor loven, og er gjenstand for

straffeforfolgelse (Kinserdal, 2017).

Regnskapssvindel starter vanligvis i det smé. Revisjonsstandardene definerer svindel som en
forsettlig hindtering utfort av en eller flere personer blant ledelsen. De som har overordnet
ansvar for styring, ansatte eller tredjeparter, og som involverer bruk av belep for & oppna en
rettferdig eller ulovlig fordel (ISA 240). Det er to typer svindel som kan oppsta i et selskap: 1)
feilinformasjon som resultat av uredelig regnskapsrapportering og feil informasjon som resultat
av underslag av eiendeler. Uredelig regnskapsrapportering oppstar nar regnskap har vesentlig
feilinformasjon. Underslag av eiendeler skjer ndr ansatte i et selskap stjeler eiendeler til

selskapet (Stuart, 2020).

For 4 fastsl& sannsynligheten for regnskapssvindel og forstar hvorfor det foregar, mé vi vurdere
miljoet der firmaet og ledelsen opererer ved bruk av sékalte «Fraud Triangle». «Fraud Triangle»
ble forst foreslitt av Donald Cressey for & forklare hvorfor regnskapssvindel utfores. Triangelet
bestar av de tre komponentene /) muligheter for svindel uten d bli oppdaget, 2) grad av press
pd ledelsen og 3) rasjonalisering av svindelen, hvor tilstedeverelse av disse tre komponentene

sammen oker risikoen for regnskapsmanipulasjon (Stuart, 2020).

Rettferdiggjerelse/holdning

Figure 5: Fraud triagle (Bekken & Arvold, 2015)
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Graden av press

Graden av press for & utfere regnskapsmanipulasjon varierer fra land til land, og pévirkes av
eksistensen av aksjemarkedet og eierkonsentrasjon. Jo hayere eierkonsentrasjon det er, desto

mer presses ledelsen til & drive med regnskapsmanipulasjon (Leuz et al.,2003).

Nar bedriftsledelsen foler press fra innsiden eller utsiden av selskapet for & oppna resultatmal
eller et visst vekstniva, er det mer sannsynlig at de engasjerer seg i regnskapsmanipulasjon. Vi
har virkelig urimelige forventninger fra selskaper om at de ma vokse hvert ar. Det legger et
enormt press pa ledelsen. Resultatmal startet som noe positivt for & preve & oppmuntre folk til
a generere s& mye som mulig, men over tid kan dette lett utvikle seg, og bli et mél om at folk
m4d gjore enda mer, og da ogsa manipulere regnskapet for & levere resultatene som de har lovet,
eller som det forventes. Folk blir evaluert basert pa at kompensasjon som var relatert til
dette. Presset utenfra kommer fra analytikere. Analytikerne folger selskapene og estimerer
resultat per aksje. Hvis selskapets resultater ikke er lik analytikernes estimater, faller selskapets
aksjekurs. Bedrifter prover & héandtere forventninger om at de kan (Stuart, 2020).
Incentivkontrakter, endringer i ledelse eller regnskapsregler samt gkonomiske vanskeligheter
og kapitalmarkethendelser er andre situasjoner som kan eoke sannsynligheten for

regnskapsmanipulasjon eller regnskapssvindel nar det foreligger press.
Muligheter

For at ledelsen manipulerer regnskap ma det foreligge mulighet. Nér internkontrollene er
sviktende eller ikke utformet for & forhindre svindel, er det storre muligheter & manipulere
regnskap. Jo flere muligheter, jo starre potensiale for svindel. Ledelse som manipulerer
regnskapsresultat eller utforer regnskapssvindel vurderer sannsynligheten for & bli
oppdaget. Ved evaluering av muligheten til & manipulere regnskap vurderes ofte bade eksterne
og interne kontroller. Hvis kontrollene er svake, er det lettere for ledelsen & overstyre dem.
Ekstern kontroll omfatter lover og forskrifter, eksterne revisorer og internkontroll inkluderer
revisjonsutvalg, internrevisjonsfunksjon og andre faktorer (Kinserdal et al., 2017). Graden av
uavhengigheten av styret og revisjonsutvalget er andre viktige faktorer som trenger & vurderes

(Kinserdal, 2017a)
Rasjonalisering
Rasjonalisering er holdningen eller tankeprosessen der personene rettferdiggjor sine handlinger

for seg selv, eller de har andre moralske begrunnelser (La Porta et al., 1998). For eksempel, «vi
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ma gjere dette for & unngé at selskapet gér konkurs» eller «De behandlet meg ikke bra, og de
burde ha gjort det, og hvis jeg tar noen penger, skylder de meg uansett» (Stuart, 2020, s.198-
200). Teori og empiri i psykologi viser at tendensen til kriminalitet og svindel er svaert avhengig

av individuelle personlige faktorer som personlig moral, personlig skonomi og ambisjoner.

«Although the risk of material misstatement due to fraud may be greatest when all three fraud
conditions are observed or evident. The auditor cannot assume that the inability to observe one
or two of these conditions means there is no risk of material misstatement due to fraud. (...)»
(Wilks og Zimbelman, 2004, s. 722-723) Selv om tilstedevearelsen av disse tre komponentene
oker risikoen for misligheter, er det nok & ha en av disse faktorene for at revisor vurderer at det

er risiko for vesentlig feil i finansregnskapet som skyldes misligheter.

3.5 Forutsetninger
«Det er sarlig tre forutsetninger som méa vare oppfylt for at regnskapsmanipuleringen skal vare

rasjonell for ledelsen» (Stenheim og Blakstad, 2012).

Den forste forutsetningen gjelder interessekonflikter mellom ledelsen og interessentgrupper.
Regnskapsprodusentene har kontroll over regnskapsinformasjonen, og vil ikke alltid oppfere
seg som regnskapsbrukernes beste interessent. Problemene i «agency theory» avhenger av to
hovedkomponenter som er asymmetrisk fordelt informasjon, og forskjellige «utilities» for
ledelsen og eiere. Nar det gjelder forskjellige «utilities», betyr det at aksjonerene vil maksimere
selskapsverdi, mens ledelsen gnsker & maksimere sine egne fordeler i stedet for selskaps
verdien. Nér det gjelder asymmetrisk fordeling av informasjon, har ledelsen alltid bedre
informasjon om selskapet enn eksterne regnskapsbrukere. Denne informasjonsasymmetrien kan
brukes pa en opportunistisk mate ved 4 skape eokonomiske nettofordeler for
regnskapsprodusentene.

Den andre forutsetningen er knyttet til den forste forutsetningen og gjelder at markedene som
er ineffisiente. Nemlig at de er ineffisiente i forhold til prosessering av informasjon. Som
resultat av asymmetrisk fordeling av informasjon har agentene mer og bedre informasjon om
selskapet. Fra et teoretisk og praktisk perspektiv kan regnskapsmanipulasjon forekomme
dersom det er interessekonflikter og informasjonsasymmetri mellom partene som inngar
kontrakter (Heskestad, 2015).

Den siste forutsetningen er knyttet til valgfrihet i rapportering, eller rapporteringsfleksibilitet
som regnskapsprodusentene har. Rapporteringsfleksibilitet gir regnskapsprodusentene rom for

skjennsmessige vurderinger som kunne fore til lav pélitelighet og lav verifiserbarhet. Spesielt
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gjelder okning av valgfrihet IFRS hvor virkelig verdi er brukt, og som eker risikoen for

regnskapsmanipulering (Stenheim og Blakstad, 2012).

3.6 Rapporteringsfleksibilitet

For at regnskapsmanipulasjon skal kunne forekomme ma ledelsen gjore valg som medferer
rapporteringsfleksibilitet for & kunne benytte skjonn (Gjerde, Knivsfla & Settem, 2019). Det
finnes flere eksempler pa regnskapsstandardene som gir fleksibilitet og dermed opportunistisk
valg. Nedenfor er det noen eksempler pa regnskapsregler som gir mulighet for opportunistisk

rapportering:
- IAS 36: Unngaelse av nedskrivning

Ved anskaffelse av goodwill allokeres den til kontantgenererende enheter. Deretter ma det
testes for verdifall i forhold til verdien minst arlig, eller nar det er behov for a teste verdien av
goodwill. Den er allokert til lavest mulig enhet som er laveste kontantgenererende enhet.
Verdiene der er eiendelens virkelige verdi. Bedrifter kan velge mellom verdi i bruk eller verdi
i bytte. Verdi i bytte er markedsverdien hvis du selger den i dag. Men ingen bedrifter bruker
dette. De bruker alltid verdi i bruk. De tester for forventede fremtidige kontantstremmer til den
kontantgenererende enheten ved & bruke diskonterte kontantstremteknikker. Det er mulig a ikke
teste kjopt eiendel som separate kontant genererende enhet, men & integrere den til den mer
lennsomme kontantgenererende enheten i selskapet. Denne metoden kunne brukes for & unngé
nedskrivning av eiendel. Siden denne metoden er innenfor gjeldende rett, er det veldig

vanskelig & avslere regnskapsmanipulasjon. (Hamberg, 2021; Meitner, 2020)

- IFRS 3: Klassifisering av et for heyt belop av anskaffelsesprisen til eiendeler med

ubestemt gkonomisk levetid

Selskaper som foretar et oppkjep, kan velge om de vil legge differansen mellom
anskaffelsesprisen og virkelig verdi av netto eiendeler til goodwill eller til andre spesifikke
eiendeler. Deretter kan de velge 4 ikke nedskrive goodwill. IFRS 3 gir dermed dobbelt skjenn
til regnskaps produsenten. Mange er skeptiske til beslutninger knyttet til ikke nedskrivning av
goodwill, men de ber vere like skeptiske nar regnskaps produsenten legger hele forskjellen
mellom anskaffelsesprisen og virkelig verdi av netto eiendeler til goodwill. Hvis de ikke hadde
gjort dette, eller ikke allokerte sa veldig mye til goodwill, risikerte de heller ikke sa store

problemer med verdifall. Regnskapsbruker ber alltid vaere skeptisk nar selskapet har en
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betydelig goodwill med relativt ordiner virksomhet. Dette er et annet eksempel pa nér

regnskapsreglene gir mulighet for opportunistisk rapportering. (Hamberg, 2021)

Er regnskapsmanipulasjon dérlig? Det er avhengig av formélet med regnskapsmanipulasjonen
og perspektivet av personen som bruker regnskapet. Fra et samfunnsperspektiv er all
regnskapsmanipulasjon darlig. Det skaper en eller annen form for mistillit i systemet, i
kontraktsforholdet mellom partene. P4 den annen side kan mélene for regnskapsmanipulasjon
vare & maksimere aksjon@rverdien. Et annet mal er & maksimere ledelsens egne mal. Det er
vanskelig 4 si at regnskapsmanipulasjon i alle tilfeller er darlig, noen ganger kan aksjonarene
ha nytte av det. Men fra et samfunnsperspektiv er ikke regnskapsmanipulasjon noe & strebe

etter.

3.7 Incentiver
Regnskapsprodusentene engasjerer seg ikke i regnskapsmanipulasjon ved alle anledninger. Det

finnes regnskapsmanipulasjons incentiver, eller triggere som utlese regnskapsmanipulasjon
(Hamberg, 2021). Motivene eller incentivene som kan trigge regnskapsmanipulasjon kan

struktureres i to grupper (Giroux, 2004)

1) maksimering av verdi for eierne

2) maksimering av personlige gevinst for ledelsen

Maksimering av verdi for eierne er normalt forbundet med & oke fortjeneste eller egenkapital
for & 4 en hoyere markedsverdi i aksjemarkedet. Reduksjon av overskudd kan ogsa eke verdien
for eierne, dersom dette for eksempel gir lavere skatter eller avgifter, hoyere subsidier, mindre

konkurranse pa grunn av at faerre gar inn i markedet, eller lavere arbeidskompensasjon.

Maksimering av personlige gevinster for ledelsen er ofte forbundet med bonusordninger knyttet
til regnskapsresultat eller aksjekurser. P4 grunn av asymmetrisk distribusjon av informasjon
kan det vare ulike synspunkter i forhold til bruk av bonus ordninger. Det eksisterer en
bonushypotese med opphav hos Watts og Zimmerman, som kan utrykkes slik: «Ceteris paribus,
managers of firms with bonus plans are more likely to choose accounting procedures that shift
reported earnings from future periods to current period» (Watts og Zimmerman,
1986). Hensikten bak bonuskontrakter er & minimere agentkostnadene og sikre at ledelsen
jobber i eiernes interesse og motivere ledere til 4 jobbe hardt for & oppnd bedre
resultater. Imidlertid kan ledere engasjere seg i regnskapsmanipulasjon for & f4 bonuser i stedet

for & oke fortjenesten for selskapet.
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Det var laget en undersgkelse av Dichev, Graham, Harvey, og Rajgopal hvor et av sparsmélene
de stiller er "Hvorfor ledere manipulerer inntjening?" Det er fire argumenter som peker seg ut
i undersgkelsen. For & pavirke aksjekursen, fordi det er press utenfra for & treffe
inntjeningsreferansene, fordi det er internt press for & oppnd inntjeningsreferansene, og for a
pavirke lederkompensasjonen. Nar ledelsen far kompensasjon knyttet direkte til driftsresultat,
er det et sterkt insentiv for & manipulere resultatet (Dichev et al, 2013).

Det finnes andre motiver som kan motivere ledere til & bega regnskapsmanipulasjon. Viljen til
a fremsta mer vellykket for omverdenen ved a skjule dérlig ledelse er en av de andre motivene.
Levering av resultater som er lovet, overskudd like over finansanalytikernes
inntjeningsestimater, overskudd like over budsjett er tegn pa godt lederskap og dermed kan
motivere ledelsen til & bega regnskapsmanipulasjon for & oppné disse resultatene (Kinserdal,
2017). Teori og empiriske studier har vist at stabil inntjening eker aksjekursen fordi variansen
(risiko) og dermed diskonteringsrenten blir lavere (Barth, Elliot & Finn, 1999; DeAngelo,
1999). Forsking viser at atte til tolv prosent av selskapene som leverer et null resultat, har utfort
regnskapsmanipulasjon. Omtrent 30-44 prosent av selskapene med en reell liten nedgang i

resultatet blaste opp inntjeningen for & vise en liten vekst (Burgstahler & Dichev, 1997).

Det er ogsa spesifikke faktorer som kan tyde pé eksistensen av regnskapsmanipulasjon. Nar
selskapet er i okonomisk nod, noe som betyr & vaere ner konkurs eller vaere nart brudd pé
laneklausul, er det storre sannsynlighet for regnskapsmanipulasjon. Et brudd pé laneklausuler
vil utlese reaksjoner fra langiver. Reforhandling av avtalen, okt rente, strengere krav til sikring
av lanet, strengere kontroll av lantager eller oppsigelse av ldneavtalen og innbetaling av ldnet
er en rekke reaksjoner som er mulig ved brudd pé laneklausul. Disse reaksjonene gir incentiver
til ledelsen om & manipulere regnskap, nemlig & oke regnskapsmessig resultat for & sikre
tilstrekkelig lennsomhet og soliditet (Stenheim & Blakstad, 2012). I en undersekelse fant de ut
at selskaper som ikke var i stand til & f& fritak for gjeldsavtaler, engasjerte seg i
inntektsreduserende regnskapsmanipulasjon, mens selskaper som klarte a fa fritak for
gjeldsavtaler, engasjerte seg i1 inntektsokende regnskapsmanipulasjon (Dechow & Schrand,

2004).

Kapitalmarkedshendelser som involverer kjop og salg av aksjer er en annen faktor som eker
risikoen for regnskapsmanipulasjon. Dette skyldes at ledelsen ensker & pavirke investors
oppfatning av bedriftens verdi. Hoyere aksjekurser reduserer kostnadene med & skaffe ny
kapital, eller gker lederens personlige formue. Disse hendelsene inkluderer bersnoteringer,

fusjoner, ledelsesoppkjep og innsideaksjetransaksjoner (Kinserdal et al., 2017). Ledelsen er
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vurdert basert pa hva de har oppnadd i form av verdiskapning eller vekst i selskapet. I
barsnoterte selskaper er dyktigheten av ledelsen til & forvalte eiernes investering i1 foretaket
vurdert basert pd vekst i aksjekurs eller aksjeavkastning. Derfor er sannsynligheten for

regnskapsmanipulering i disse tilfellene storre (Stenheim & Blakstad, 2012).

Endringer i ledelsen. Forskning finner stotte for at ledelsen som har vert i selskaper over lengre
tid har mindre sannsynlighet for & avskrive usikre eiendeler, og oke periodiseringen siden det
kan ha vert en indikasjon pa at de har gjort en darlig jobb tidligere. For nye ledere som ikke
har veert i selskapet lenge er det imidlertid lettere & gjore store nedskrivninger og skylder péa at
tidligere ledelse har gjort en darlig jobb, sakalt «big bath» (Hamberg, et al., 2011).
«Avtroppende leder vil ha incentiver for maksimering av regnskapsmessig resultat det aret
han/hun gér av. Det er flere grunner til dette. Hoyt resultat kan gi hey bonus, okt aksjeverdi
og okt markedsverdi som leder. Patroppende leder derimot, har en lengre tidshorisont, noe
som motiverer for lavt resultat det aret han/hun trer inn i stillingen. Den patroppende lederen
kan skylde pa avtroppende leder og argumentere for at avsetninger og nedskrivninger er
nedvendig for & «rydde opp» etter avtroppende leder. Dette argumentet er nok langt lettere &
fremfore hvis avtroppende leder fikk en tvungen avskjed samtidig som patroppende leder er
rekruttert eksternt. Lavt resultat gjor det langt enklere & oppné god vekst i resultatet i drene
som kommer, noe som kan trigge ekt bonus, okt aksjebasert avlenning/ekt verdi pa

aksjebasert avlenning og ekt markedsverdi som leder» (Stenheim & Blakstad, 2012).

Revisorskifte reageres negativt av markedet, og det skjer ofte i situasjoner hvor det har vaert en

tvist mellom ledelsen og revisor.

Endringer i regler og forskrifter som pavirker finansiell rapportering bidrar til situasjoner der
regnskapsmanipulasjon er hyppigere. Dette henger sammen med at det ved implementering av
nye regler ofte gir standardsettings rom for fleksibilitet som kan brukes av ledelsen pd en

opportunistisk méte (Kinserdal et al., 2017).

3.8 Metoder for 4 manipulere regnskap
Det finnes flere metoder for & manipulere regnskap.

1. Reell regnskapsmanipulasjon
Ledelsen unngér verdiskapende investeringer som har negative effekter pa naverende resultat,

men som ville hatt positive effekter pa fremtidige resultater. For eksempel, vil forskning for
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farmaseytiske selskaper ikke gi fortjeneste for etter ti eller femten ar frem i tiden. Hvis ledelsen
kutter ned pa disse investeringene, kan det f& positive effekter pd kontantstrom og resultat i

innevarende ar.

2. Opplysningsbasert regnskapsmanipulasjon
Ledelsen som bruker denne metoden, prover a villede brukere av regnskapsinformasjonen. For

eksempel, kan ledelsen referere til «pagdende utgifter» som "engangsutgifter".

Et annet eksempel er restruktureringskostnader for store internasjonale selskaper. Ledelsen kan
referere til restrukturerings kostnader som «engangsutgifter», men store internasjonale
selskaper har alltid restrukturering pa gang i virksomheten. Imidlertid kaller ledelsen dette
«engangsutgifter» i stedet for gjentakende eller pagaende utgifter. De som verdsetter selskapet
kan ikke inkludere disse utgiftene i estimat for fri kontantstrem, noe som kunne ha ekt fri

kontantstrem og verdien av selskapet.

Enda et eksempel er referering til driftsutgifter som finanskostnader. Hvis ledelsen refererer
finansinntekter som driftsinntekter, kan dette oke driftsresultatet som ogsd kan medfere okt

selskapsverdi.

3. Periodiseringsbasert regnskapsmanipulasjon
Periodiseringer begrenser seg alltid. Hvis ledelsen bokferte et salg tidligere, kan de oke
salgsinntektene for denne perioden. Men nér neste periode kommer, kan de mest sannsynlig
ikke bokfere sa mye i inntekter som de allerede hadde bokfert. Det er fordi de allerede har
bokfert disse inntektene tidligere. Et annet eksempler er & redusere belopet som er satt av til
garantier. Men nar den faktiske kontantstremmen kommer, vil dette «sla tilbake» pa dem i neste

periode (Hamberg, 2021).

3.9 Hvordan avdekke regnskapsmanipulasjon

3.9.1 Resultats kvalitetsanalyse
Regnskapsbrukere trenger & gjennomfere resultatskvalitetsanalyse for & forstd bedre rapportert

finansregnskap og uteve profesjonell og «sunn» skepsis. For & vurdere kvaliteten pa
regnskapsinformasjonen, er det viktigst & vurdere de inntektsforingsprinsippene som er valgt
av selskapet (Gjesdal, 2003). Som del av resultatskvalitetsanalyse trenger regnskapsbrukere &

identifisere rode flagg (Heskestad, 2015).
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Det er viktig & forsta selskapets konkurransesituasjon samt redde flagg relatert til spesifiserte
regnskapsposter. Man trenger tilstrekkelig bransjekunnskap og markedsforstaelse for a

gjennomfore slik analyse (Palepu m.fl., 2013 og Penman, 2013).

Det er ikke tilstrekkelig for beslutningstakere bare & lese arsrapportene til selskapene, men de
ber reflektere over omgivelsene ved bruk av analysene som «Five Porters Forces» og «SWOT-
analyse». «Porters five forces» er velkjent analyse som inkluderer analyse av kreftene som
potensielle inntrengere, intensiteten pa rivaliseringen blant ndvarende konkurrenter, press fra
substitutter samt forhandlingsmakten til virksomhetens kunder og leveranderer. I «SWOT-
analyse» vurderer man styrker og svakheter samt hvilke muligheter og trusler virksomheten star

overfor (Heskestad, 2015).

Videre ber man vurdere graden av fleksibiliteten. 1 noen tilfeller foreligger det mulighet til &
pavirke det rapporterte driftsresultat gjennom opportunistisk valg av regnskapsprinsipper.
Derfor er det viktig for regnskapsbrukeren & vurdere om regnskapsprinsipper ser fornuftig ut,
eller om det kan vaere brukt av selskapet til & manipulere resultat. Selv om det ikke er tillat &
skifte prinsipp fra periode til periode, kan skifte av prinsipp for en periode fore til beslutninger

som ikke ville blitt tatt hvis det ikke var opportunistisk bruk av regler (Heskestad, 2015).

Identifisering av kritiske skjonnsmessige estimater er en del av resultatkvalitetsanalysen som
gjor evaluering av valg av prinsipper fullstendig. Regnskapsprodusentene kan bruke skjonn pé
en opportunistisk mate til & vise best mulige resultater for a fa nye investorer, eller ikke bryte
lanebetingelsene. For eksempel, veletablerte selskaper med god ekonomi og tilfredsstillende
egenkapital har en tilbayelighet til & kostnadsfore s& mye som mulig. Selskaper som er i
etableringsfasen med liten egenkapital, har pa den annen side en tilbayelighet til & balansefore

mest mulig av den immaterielle investeringen (Kinserdal, 2017).

Annet viktig del av resultats kvalitetsanalyse er vurdering av regnskapsstrategi og
informasjonskvalitet. Regnskapsbrukere har forskjellige forventninger avhengig av
virksomhetstype og trenger & vurdere om disse forventningene er reflektert i finansregnskapet.
For eksempel, for et hotell med lav standard forventer man lavere vedlikeholdskostnader og

lengre avskrivingstid i motsetning til et hotell med hoy standard (Heskestad, 2015).

Kvaliteten pé notene er en viktig del av informasjonskvalitetsanalysen. Hvis man vil styrke
regnskapsrapportering ber notene ha hey kvalitet. Nar vi ser pa finansregnskap er det notene
som er den viktigste delen av regnskapet, siden den gir, eller ber gi forklaringene pa tallene i

regnskapet. Det er mange selskaper som kun siterer fra regnskapsstandarder, eller oppsummere
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selvsagte forhold. Dagens notepraksis er for darlig for beslutningsforméal (Flatland og Rekkedal,
2015). Derfor er det viktig & gjore endringer i notene sd de kan gi tilstrekkelig og
beslutningsnyttig informasjon for regnskapsbrukere. Dessuten for ikke & miste oversikten over
selskapet, er det viktig & inkludere kun vesentlig informasjon i notene. Det kommet presisering
i IAS 1 om at det kun er vesentlig informasjons som skal innarbeides i notene.
Regnskapsprodusentene mé ikke bare bruke sjekkliste for & finne ut hvilken informasjon som
er nodvendige i notene, men vurdere informasjon i forhold til vesentligheten for

beslutningstakerne (Kinserdal, 2014).

3.9.2 Rede flagg i regnskapet
«Det viktigste 1 en resultatskvalitetsanalyse er & identifisere rade flagg. Med rede flagg menes

sammenhenger og utviklingstrekk som avviker fra det normale over tid, og bransjemessige
forhold. Avvik fra det normale kan indikere at regnskapet bevisst eller ubevisst er utformet slik

at regnskapsbrukeren blir villedet» (Heskestad, 2015).
Generelle rade flagg

Det finnes generelle rode flagg som man ber vurdere i tillegg til rode flagg til konkrete
regnskapsposter. «Generelle rode flagg» inkluderer unedvendig brudd pa 1dnebetingelser, svake
styrer, komplisert og uoversiktlig selskapsstruktur, skifte av revisor, svak internkontroll, ikke-
«normaley revisjonsberetninger og uklare eller unedvendig kompliserte noter, samt om det er
aret for bersnotering (IPO). Forskning har vist at dette er situasjoner hvor regnskapsavleggeren
har insentiver til & «pynte» pa regnskapstallene» (se Healy og Wahlen, 1999, Healy og Palepu,
2011, Palepu m.fl., 2013, Penman, 2013). I tillegg ber man vere skeptisk hvis det er
overraskende endringer mot slutten av regnskapséret eller skifte av regnskapsprinsipper som

forte til at resultatene har blitt bedre enn det ville ha blitt.
Rade flagg til konkrete regnskapsposter

Rodde flaggene kan vaere knyttet til spesifikke resultatposter, som inntektsposter og
kostnadsposter, og det er ikke lett & finne ut om de rede flaggene er styrt av inntekter eller

kostander.

Nar det gjelder redde flagg knyttet til inntektsposter, ber man vurdere lennsomheten av
virksomheten i forhold til konkurrentene. For & vurdere lennsomheten ber inntektene vare
justert for unormale regnskapsposter og dersom den avviker vesentlig fra konkurrentene, vil
dette vare et rodt flagg. Nar kontantstrom ikke henger sammen med selskapets driftsresultat er

dette et annet rodt flagg. Hvis ledelsen har avsatt for mye tap kan dette ogsé vare rode flagg
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siden de kunne brukt av reserven for a jevne ut selskapets resultat i darlige tider. Hvis avsetning
til forpliktelser knyttet til salgsaktiviteter som garantier eller reklamasjoner er lavere enn
tidligere ar, eller det som er vanlig i bransjen, er dette ogsa rede flagg. Hvis uopptjent inntekt i
prosent av omsetningen er lavere enn tidligere ar og det som er vanlig i bransjen, samt at
regnskapsprinsipper avviker fra det som er vanlig i bransjen er dette rode flagg. Selskaper som
tilby flere varer og tjenester som en pakke kan overvurdere inntektene ved & undervurdere
uopptjent inntekt ved & sette hayere verdi pa varer eller tjenester som kunne resultatferes med
en gang, og ikke over tid. I konsernregnskapet skal konsernet vises som en ekonomisk enhet.
Men hvis konsernet har uoversiktlig og komplisert struktur er det sterre risiko for
regnskapsmanipulering. For eksempel, kan konsernet rapportere urealiserte transaksjoner i
konsernet som egentlig skulle blitt eliminert, men pa grunn av uoversiktlig og komplisert
struktur greide selskapet & manipulere regnskapet. Derfor er en uoversiktlig og komplisert

struktur nok et radt flagg som skal hensyntas (Heskestad, 2015)

Nar det gjelder rode flagg knyttet til kostnader, er det samme lonnsomhetsvurdering som hjelper
a4 finne mulig regnskapsmanipulasjon som 1 inntekter. Dersom lennsomheten eller
utviklingstrekkene avvikler fra konkurrentene, kan dette ogsa vare et rodt flagg som indikere
undervurderte kostnader. Et annet rodt flagg er avskrivningsmetode brukt av selskapet som er
forskjellig fra den som er vanlig i bransjen. For eksempel at selskaper kunne bruke lengre
levetid pé eiendelene som medferer at avskrivningskostnadene blir lavere, og resultat blir
hayere, eiendelene blir hoyere og egenkapital blir heyere. Andre rode flagg er nér selskaper

ikke gjennomferer nedskrivning nér det er vanlig i bransjen ut fra markedsforholdene.
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4 Metode

Formalet med kapitlet er a presentere metoden som ligger til grunn i var masteroppgave. Forst
og fremst presenterer vi forskjellige generelle metoder og definisjoner. Deretter tas det stilling
til metodisk tilnermingen som skal brukes. Videre forklarer vi hva grunnen er til at vi har valgt
casestudien, og hvorfor det er relevant for vare problemstillinger. Vi skal preve & belyse
fenomenet regnskapsmanipulasjon med eksemplet fra den valgte saken, og samtidig identifisere
rode flagg i Wirecard som kunne fort til at regnskapsvindel kunne vaert oppdaget pa et tidligere
tidspunkt. For & berike studie med dybde kunnskap og erfaring fra revisorene om tematikken,
har vi gjennomfert intervju med seks revisorer fra «Big Four» angdende
regnskapsmanipulasjonen som fant sted i «Wirecard-case». Videre benytter vi «Fraud triangle»

for & forstd hvorfor de begikk regnskapssvindel.

4.1 Kvalitativ og kvantitativ metode
Metode er teknikker som man anvender for & skaffe seg kunnskap om virkeligheten eller

fremgangsmate til & besvare problemstillingen. I forskning snakker man om kvalitativ eller

kvantitativ metode.

I en kvantitativ tilneerming tenker man at virkeligheten kan observeres og males objektivt og
informasjon gis i form av tall. Statistikker og oversikter er eksempel hvor kvantitativ tilnerming
er brukt. Ved bruk av kvantitativ metode «beskriver og skaffer man seg oversikt over materialet,
deretter analyseres og systematiseres innholdet, og til slutt tolkes det» (Silkoset, Olsson,

Gripsrud, 2020).

I en kvalitativ tilneerming tenker man at virkeligheten er for kompleks til & reduseres til tall. Her
samler man inn data i form av ord til & forsta virkeligheten p& en god nok maéte. (Jacobsen,
2016). Grenmo (2020) beskriver kvalitativ innholdsanalyse i Store norske leksikon som analyse
med fokus pa fortellinger, meninger, argumenter, holdninger eller verdier i sentrale tekster. Den
kvalitative innholdsanalysen tar sikte pd 4 «kartlegge underliggende meninger samt soke
helhetsforstaelse» (Silkoset, Olsson, Gripsrud, 2020). Men det er mulig & kombinere
kvantitative og kvalitative metodene. A kombinerte metodetilnzerming er kjent som

metodetriangulering. (Gripsrud m.fl., 2010)

4.2 Validitet og reliabilitet

Med validitet menes hvordan det ut fra informasjon som malinger, resultater eller verdier som

datainnsamlinger, eller studier man kan oppfatte og forsté et resultat av, at dette er gyldig slik
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at det representerer «en sannhet». Gripsrud et al. (2010) Det presiseres at man ma vurdere om

man maler det som man faktisk har til hensikt & male.

Validitet deles i 2 grupper: indre (intern) validitet og ytre (ekstern) validitet. Indre validitet
utrykker kvalitet og troverdighet, ytre validitet omhandler hvorvidt funn av studien kan brukes

1 en starre populasjon.

Reliabilitet angir (betyr) palitelighet og viser grad av neyaktighet for studiens resultater. Det
kan anses at reliabilitet er hoy hvis resultater som man fér er like etter gjennomfering av
forskjellige tester. Det hjelper & komme til konklusjon basert pa studiens resultat og generalisere
funn. Grenmo (2016) skriver at reliabilitet presenterer graden av stabilitet og

konsistens i funnene som blir gjort. (Grenmo, 2016, 5.248)

4.3 Forskingsdesign
Forskning design er analyseprosessen hvor man utformer en strategi til & lose problemstillingen.

(Johannessen m.fl. 2011). Det betyr at forsker finner en riktig strategi for & belyse og besvare
problemstilling pa best passende mate. Alle stadiene i forskningsprosessen inkluderer
forskningsdesign etter at forskeren valgte formal og undersekelsessporsmél. (Silkoset, Olsson,
Gripsrud, 2020). Det er tre grupper av forsking design: eksplorativt, deskriptiv og kausalt.
Forhandskunnskaper og ensket analysedybde er ngkkel til & velge design type. Disse gruppene

har forskjellige formaler.

Figure 6: Underseokelsesdesign (Silkoset,Olsson,Gripsrud, 2020)

Hvis man har liten forstdelse om fenomen fra for og ensker & forstd problemstillingen i dybden
og utforske sammenhenger er det eksplorativt design som kan benyttes. Formalet med a
gjennomfore undersokelse er & utforske temaet nermere og danne seg en klar oppfatning av

hvilken sammenheng som eksisterer. Det gir bedre innsikt i det problemomride som
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undersokes. Det er ofte ogsd relevant & utvikle hypoteser om mulige sammenhenger

(hypotesengeneering) (Silkoset, Olsson, Gripsrud,2020).

Deskriptiv forskning design beskriver variabler og sammenhenger mellom variablene.
Hypotesene er utformet for forskeren begynner til 4 underseke problemomréde. (Gripsrud et al,
2010). Ryste (2015) beskriver deskriptiv forsknings design som metoden til & svare pa spersmal
om hva, hvilken, hvem og hvorfor. Deskriptiv design gir en forklaring om sammenhenger
mellom variabler som knyttes til en problemstilling. Samtidig pastar et ikke deskriptivt design
at en variabel forer til endring i den andre variabelen. Det betyr at deskriptiv forskning ikke har
basis til & forme ideer om arsak og effekt. Generelt sett deskriptiv design er strukturert, relatert
til kvantitative analyseteknikker og prosess som tester hypoteser ved hjelp av store
representative utvalg. Det kan brukes sporreskjemaundersekelser, obesrvasjon og

dagbokmetoden som teknikker for & samle data. (Silkoset, Olsson, Gripsrud,2020).

Kausal design er rettet til & male effekten av arsak eller virking forhold. (Grenness, 1997).
Sikoset, Olsson og Gripsrud (2020) skriver at kausal design bruker en form for eksperiment.
Forsker kan benytte kausal design nér det finnes sammenheng mellom X (arsak) og Y

(hendelse). Folgende vikar mé vare oppfylt for & bruke kausal design metode:

e Arsak (X) ma vare i tide for hendelse (Y)
e Det foreligger samvariasjon mellom arsak (X) og hendelse (Y)

e Andre mulige forklaringsvariabler er eliminert (Gripsrud et al., 2010).

4.4 Case-studier
«En form for studier der selve studieobjektet er avgrenset i tid og rom. Studieobjektet kan for

eksempel vare en organisasjon (avgrenset i rom) eller en spesiell hendelse (avgrenset i tid)»
(Jacobsen, 2010). Andersen (2013) forklarer hvorfor case studie er s& populere. Ifelge hans
forklaring kaster en case studie lys over hendelse som mange var interessert i a forsté, og
finner en underliggende arsakssammenheng i som gir forstaelse av det som hadde skjedd.

Case studie inkluderer en detaljerte beskrivelse med analytisk tolkning.

Deskriptivt og eksplorativt design er ofte relatert til case studie (Bonoma, 1985; Ghauri, 2004;
Yin, 1994). Ghauri (2020) sier at case studie hovedsakelig benyttes «when the phenomen
under investigation is difficult to study outside its natural setting and when the concepts and
variables under study are difficult to quantify.” Ofte prover casestudie & besvare spersmélene

om hvordan og hvorfor forskere som gjennomferer undersegkelse ikke kan kontrollere
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hendelse og samtidig ha fokus pa contemporary fenomen in real-life kontekst (Andersen,

2013).

Kjennetegner pé en casestudie er at forskeren innhenter mye informasjon fra noen fa enheter
eller saker over kortere eller lengre tid gjennom detaljert og omfattende datainnsamling. I de
fleste tilfeller gjennomferes casestudier ved hjelp av kvalitative tilnerminger, som apne
intervjuer eller observasjon. I caseundersgkelser samler man s& mye informasjon (data) som
mulig om et avgrenset fenomen (casen) og undersgker det grundig og detaljert. (Yin, 2007).
Andersen (2013) understrekker at case studies fordeler ligger i forstaelse og forklaring av

handlinger og prosesser.

Ulempen med casestudie er at man underseker ett eller f& case som forer at resultatene ikke kan
generaliseres. Men det er mulig & utfere komparativ studie med flere caser som hjelper til &

oppnd heyere sikkerhet for generalisering av resultatene. (Jacobsen, 2010)

Bonoma (1985) foresldr en prosess modell som er basis for case undersokelse. Case studie
inkluderer ofte en samling av data fra primare kilder som verbale rapporter, personlig
intervjuer, og observasjoner. I tillegg inkluderer case metode datainnsamling fra finansielle
rapporter, regnskaper, budsjetter og andre driftsrapporter, som inkluderer marked og

konkurranse rapporter (Ghauri, 2020).

Forst og fremst trenger forskere som gjennomferer undersokelser & finne ut hvilken malgruppe
som skal brukes i undersgkelsen — grupper, selskaper, situasjoner, hendelse eller individer.

Videre trenger forsker 4 {4 tilgang til tilstrekkelig informasjon for & gjennomfere undersokelse.

4.5 Valg av metode

I kapitel 1 bestemte vi oss for & underseke problemstillinger som gjelder
regnskapsmanipulasjon. Nemlig

«Hva er de «rode flaggene» i Wirecard, og kunne revisorer i Norge avdekket slik
regnskapsvindel tidligere?»

«Hvorfor regnskapssvindelen ble begdtt? »
For a besvare disse problemstillinger valgte vi en kjent internasjonal sak som er fersk, og hvor

rettsaker fortsatt pagar — Wirecard. Vi har gjennomfert intervjuet med seks revisorene fra «Big

Four» angéende regnskapsmanipulasjon som fant sted i « Wirecard-case».
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Nar vi vurderer informasjonsaspektet, er det viktig a ta hensyn til tilgjengelighet. Alle de
aktuelle dataene mé vare tilgjengelige for & gjennomfore analysen av saken. Grenmo (2016)
skriver at hvis en ikke har nok informasjon eller begrenset mengde av informasjon, kan det fore
til feilaktige analyseresultater. I Wirecard saken var det lett & finne &rsrapportene, KPMG

granskings rapporten for 2019 og mange andre gode nyttig artikler.

Det andre som skal vurderes er relevans og validitet. Relevante kilder for undersekelsen er de
som kan bidra med den mest relevante informasjonen for & lgse problemstillingen (Grenmo,
2016). Informasjonen som er relevant, bruker vi til & underseke problemstillinger. Videre ser vi

pa validitet som handler om tillit til kilden. Vi analyserer data fra troverdige kilder.
Valg av metode gjores ut fra folgende faktorer som:

e Typer problemstillinger

Forskerens evne til 4 kontrollere hendelse

e Fokus pa naverende situasjon i motsetning til historiske fenomener
¢ Informasjon som forsker trenger
e Hvordan forsker far tak i denne informasjonen
(Ghauri, 2020)
Var motivasjon for problemstillingen er knyttet til stor interesse for fenomenet
regnskapsmanipulasjon. Vi vil utvikle véar kunnskap og forstaelse om dette temaet ved hjelp av

a giennomfore analyse av regnskapet, utforske artikler og utfere intervjuer.

Forst og fremst utviklet vi en strategi for & lose védre problemstillinger. Vi har hatt fokus pa de
opprinnelige kunnskapene om problemstillinger, og vurderte hvor mye forskning det hadde
vert gjort pa de typer problemstillinger. Vi har valgt forskingsmetoden casestudie som en
metodisk tilnerming til var oppgave. Denne forskningsmetoden passer for var problemstilling
fordi det gir muligheter til & undersgke temaet naermere. Case studiemetode er avhengig av et

enkelt tilfelle i stedet for en populasjon.

Problemstilling i vir masteroppgave besvares ved bruk av bade primeerdata (personlige
intervjuer) og sekundeerdata (finansielle rapporter, regnskapet og ekstern informasjon).
Datainnsamling ved primeerdata foregdr gjennom seks dybdeintervjuer. P4 grunn av
kompleksiteten av fenomen valgte vi a4 supplere casestudie med intervju fra alle Big 4

revisjonsselskapene som har dybde og kunnskap om tematikken for & berike studien.
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Ved hjelp av intervjuene har vi provd a fa fram noen avklaringer rundt felgende sporsmal:

Rade flagg som revisorer ser etter gjennom revisjon

» Revisjonshandlingene som utferes ved tilstedevaerelse av rade flagg

o Revisjonshandlinger rundt transaksjoner med narstdende parter for 4 avgjore
tilstedeveaerelse av armlengdeprinsippet

o Revisjonshandlinger for & sikre autentisiteten av kontrakter fra kunde

o Revisjonshandlinger for & identifisere hvitvasking

o Revisjonshandlinger rundt trustkontoer

o Revisjonsberetning ved mangel av bank bekreftelse

o Revisjonshandlinger for & identifisere underslag av selskapets ressurser

e Revisjonshandlinger for goodwill nedskrivningsvurdering

o Revisjonshandlinger for & identifisere «roundtripping»

o Revisjonshandlinger ved varsling om uredelig oppfersel

Ved bruk av sekundzerdata beskriver og analyserer vi regnskapsmanipulasjon i Wirecard.
Sekunderdata som er brukt i casestudie er en rekke artikler publisert av ulike forlag, nettsteder
og andre publikasjoner hvor regnskapssvindelen er beskrevet. Vi har forsekt & bruke

mislighetstriangelet for & finne ut om denne regnskapssvindelen kunne vert oppdaget tidligere.

Forskningsmetoden deles i tre primartyper som beskrevet ovenfor (eksplorativt, deskriptivt og
kausalt). Siden det ikke var forsket s& mye pd dette temaet tidligere, og vi ville studere
problemstillingene i dybden, brukte vi eksplorativt design for & samle data fra sekundere
kilder. Det gir bedre forstdelse av problemstillingene som vi ensker & underseke. Videre skal vi
besvare problemstillingene ved hjelp av deskriptivt design hvor vi gir en forklaring pa

sammenhenger mellom variabler knyttet til problemstillingene.

Det er veldig aktuelt & bruke deskriptivt design for vare problemstillinger for & svare pa
spersmalene; hva, hvorfor, hvem og hvordan. Vi benytter deskriptivt design for & analysere
rode flagg, incentiver, press og evnen til & rasjonalisere handlinger. Det gir oss mulighet for &

belyse signalene i et manipulert regnskap.

Det finnes en svak side ved & presentere case studie slik. Det er generaliserbarhet. P4 grunn
av at var studie beskriver regnskapsmanipulasjon bare i en case, er det vanskelig & generalisere
funnene. Derfor kan vi ikke generalisere vare funn, men funnene kan brukes som hjelpemidler

for & avdekke regnskapsmanipulasjon i fremtidige saker.
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Utvalget av intervjuene er begrenset til seks personer pd grunn av tidspunktet intervjuet ble
utfort pa, og tidsfaktorene. Det er ikke mulig & generalisere basert pd disse intervjuene.

Allikevel mener vi at vi kan se tendenser relatert til funnene.

Var caseundersokelse tar sikte pa & forbedre regnskapsforstaelse for regnskapsbrukere og
fremheve signaler som: - de rede flaggene som indikerer regnskapsmanipulasjon, og samtidig

forklare psykologiske faktorer og incentiver for utfore denne type svindel.
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5. Presentasjon av caseenhet: Wirecard
I dette kapitlet skal vi ta for oss et tyskbasert internasjonalt selskap, Wirecard som gikk konkurs

i april 2020. Vi skal analysere hva som har gatt galt og hvordan regnskapet har blitt manipulert.
Kapittelet fokuserer pa analysen av de ulike manipulering teknikkene som Wirecard benyttet
for & presentere sitt regnskap mer attraktiv for investorer. Investorer og andre regnskapsbrukere

var villedet angdende Wirecards regnskapsrapportering.

5.1 Om Wirecard og ledelsen som begikk regnskapssvindel
Wirecard var et tyskbasert internasjonalt selskap som hovedsakelig leverte

internettbetalingstjenester. Selskapet ble stiftet i 1999, men slet i &rene etter «dot-com-boblen»
krasjet. Virksomheten ble re-kapitalisert med stette fra en esterriksk digital og teknologi
grunder, Markus Braun. Han ble utnevnt til CTO (chief teknologi officer) og administrerende
direktor i selskapet i 2002, og reorganiserte selskapet for a tilby internettbetalingstjenester

(Berg, 2020)

Wirecard fungerte som et mellomledd mellom selgere og kunder. Nar kunden kjopte noe fra
selgeren, overferer banken pengene til Wirecard, som deretter overforte pengene til selgeren
med en tidsforsinkelse. Wirecards handling anses som nedvendig da den gir forsikring, som
f.eks. hvis forhandler ikke leverer varer, gir Wirecard forsikring for kredittkortselskapene.
Wirecard reduserer risikoen ved & utsette betalingen til selgerne ved & beholde deler av summen
som sikkerhet. Wirecard mottar betalinger fra kundebank eller kredittkortselskap for det avgjer

sitt ansvar. Derfor anses det som en negativ arbeidskapitalvirksomhet (Meitner, 2020)

Transactior

Customer > Merchant
w
Customer Bank Merchant Bank
—»  Acquirer
= Wirecard

Earns Processing +

Insurance Fee

Figure 7: Wirecard’s forretnings model (Von Matthias Meitner, 2020)
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Wirecard tilbed ferst sine tjenester til pornografi- og gamblingsider, og samarbeidet med flere

anerkjente organisasjoner over tid, noe som gjorde at de raskt kunne utvide selskapet.

Selskapet tjente penger ved & ta en prosentandel av hver transaksjon de behandlet. Det er
hundrevis av betalingsbehandlere som gjor det samme, sd hvordan ble Wirecard sa
vellykket? Vel, de markedsferte seg selv som ledende innen betalingsbehandlingssystemer, og
hevdet at de brukte en overlegen teknologi, noe som selvsagt var en bleff, og et markedsforings
triks. Etter hvert som en storre del av neeringslivet i verden begynte & bytte til et mer kontantlest
samfunn, virket Wirecard godt posisjonert til & utnytte denne trenden. I 2006 kjopte Wirecard
bank XCOM, og markerte sin inntreden i bankvirksomheten, noe som gjorde selskapet til en
unik hybrid av banktjenester og ikke-banktjenester. Dette var grunnen til at Wirecard’s
regnskap var ekstremt vanskelig & analysere og sammenligne med konkurrentene, noe som
gjorde at investorene var helt avhengige av Wirecards egne justerte uttalelser (Dohms, 2017).
Dessuten hjalp kjepet av XCOM Wirecard slik at selskapet utviklet seg til & bli en full-service
betalingsvirksomhet, som tilbydde programvare og systemer for & koble nettvirksomhet til det
globale finanssystemet. Aksjen deres seksdoblet seg nesten mellom 2016 og 2018 (Neess, 2020;
Chitty, 2020).

Wirecard stock price

€200
o 2002: Markus Braun named CEO

9 Sept. 2018: Wirecard replaces Commerzbank
in Germany'’s blue-chip Dax 30 stock index

e Oct. 2019: Company appoints KPMG to
conduct a special audit investigation into
allegations of questionable business practices

o
o

0 June 18, 2020: Wirecard’s regular auditor Ernst
100 & Young refuses to approve financial
statements, says it can’t verify more than $2
billion in cash

6 June 25, 2020: Ernst & Young says
evidence points to “an elaborate and
50 sophisticated fraud.with a deliberate aim
of deception.” Wirecard files for the German
equivalent of bankruptcy

05 ‘06 07 08 09 2010 1 12 A3 14 15 6 7 18 19 20
. _

Figure 8: Wirecard stock price (Chitty, 2020)

Wirecard ekspanderte raskt, og til mange land. Den raske veksten hadde gjort den lite kjente
grunderen, Marcus Brown beremt. Aksjekursene for Wirecard steg siden aksjonarene forutsa
at Wirecard vokste over hele verden, spesielt i Asia. Det ble skrevet at Marcus Brown var blitt

en legende da han fikk Wirecard inn i DAX-aksjeindeksen i Tyskland (Chitty, 2020).
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Selskapet tok en posisjon pé Frankfurt-bersen gjennom en omvendt bersnoteringsordning.
Wirecard skjot inn egenkapital til selskapet InfoGenie AG som var pd randen av konkurs, eller
«penny stock» slik det omtales som i kapitalmarkedet 1 januar 2005. InfoGenie AG var
barsnotert i Neuer Markt stock fra oktober 2000, og selskaps navn ble endret til Wirecard
samtidig som det ble skutt inn mer egenkapital nar de slo seg sammen. P& denne maten kom
de seg «ukontrollert» inn pa bersen. (Wikipedia, 2020) Denne metoden brukte Wirecard for &
komme seg inn pa bersen, og det hjalp dem med d sette en stopper for granskningen et firma

gdr gjennom ndr de gir ut en borsnotering (McCrum, 2020).

Omvendte bersnoteringer blir noen ganger beskyldt for & tillate «den kjepende enheten» d
unngd fullstendig dpenhet, og den regnskapskontrollen som kreves av IPO-prosessen, ifelge
Berg fra RAW Compliance (Berg, 2020). Wirecard ble elsket av Tysklands fintech-
industri. Alle inkludert hedgefond og globale investorer provde & kjope Wirecard-aksjer
(Alderman & Schuetze, 2020a).

Det var imidlertid den raske ekspansjonen, spesielt i Asia, som fanget oppmerksomheten til
investorene. Ifolge hedgefond og uavhengige analytikere som J Capital Research og Zatarra
Research, kjopte Wirecard skall (‘shell’) selskaper som fungerte som tredjeparts
betalingsbehandlere, og som kunne handtere transaksjoner i territorier som lisensene ikke
dekket. Til gjengjeld for at Wirecard ga dem denne virksomheten, betalte disse selskapene
provisjon til deponerings kontoer, som ble hevdet & utgjere mer enn 2 milliarder dollar. I
virkeligheten var det disse tredjepartsbedriftene, som sto for hele Wirecards drift’s fortjeneste,
slik at Wirecards egen drifts inntekter angivelig var mye mindre, og i noen tilfeller heller ikke

reell (Mccrum, Palma og Storbeck, 2021).

Virkelig informasjon om Wirecard-operasjoner begynte & lekke ut pa grunn av en varsler, eller
"whistle-blower" Pav Gill, som ble ansatt som internadvokat for den asiatiske virksomheten.
Han ble oppsekt av to Wirecard-ansatte som anklaget kolleger for & manipulere regnskapet
(Mccrum, Palma og Storbeck, 2021). Pav Gill gjennomferte intern etterforskning og 1 tillegg
ble Rajah&Tann hyret inn eksternt, utenfor advokatfirmaet, for a foreta egne etterforskinger.
Som et resultat av granskingen fant de regnskapsmanipulering. De fant ut at ansatte forfalsket
kontrakter og fakturaer. Manipuleringen ble rapportert til toppledelsen i Wirecard, og i stedet
for & suspendere personer som har oppfort seg darlige, stoppet de etterforskningen (Mccrum,

Palma og Storbeck, 2021).
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Siden toppledelsen i virkeligheten ikke satt pris pa "whistle-blower" Pav Gill’s innsats med &
identifisere intern svindel, ble jobben hans uholdbar. Han ble tvunget ut av Wirecard. Wirecard-
ledelsen forfulgte ham. De provde & adelegge ham, emosjonelt, profesjonelt og folelsesmessig.
Han mistenkte at han ble forfulgt. Wirecard ga ham ogsé darlige jobbreferanser. Dette resulterte
i at han bestemte seg for at det na var pé tide & rapportere bredere om svindelen, og kontaktet

derfor Financial Times (FT) (Mccrum, Palma og Storbeck, 2021).

Néble det kjent at den raske veksten hos Wirecard ikke var reell. Gebyrene som Wirecard tjente
ved é levere den tekniske losningen var knettsma, og krevde bade mange kunder, og langt flere
transaksjoner for & gi lonnsomhet. I virkeligheten gikk Wirecard med betydelige underskudd
over flere ar. Det viste seg at omsetning og resultater var oppblaste. Mesteparten av konsernets
fortjeneste kom fra utkontrakterte aktiviteter i Asia som Wirecard engasjerte seg i, for 4 maskere

driftstap for selskaper under Wirecards direkte kontroll (Storbeck, 2021a; Nass, 2020).

Etter at selskapets revisor EY nektet & utstede revisjonsberetning for 2019, ble Marcus Brown
imidlertid bedt om 4 trekke seg. Wirecard sekte insolvens, og «mette veggen». Det sé ut for at
1,9 milliarder euro som selskapet hevdet & ha i balansen, sannsynligvis aldri eksisterte. Ifolge
Paul J. Davies tilsvarte disse 1,9 milliarder euroene, som i hovedsak var all fortjeneste som
Wirecard tjente pd mer enn et tidr. Hvordan var det mulig at revisoren ikke sa dette? Da «disse»
sa at Wirecard hadde utfort "en forseggjort og sofistikert svindel". Men egentlig aksepterte de
bekreftelser fra lederen av stiftelsen, som skulle sitte pa pengene, uten noen direkte bekreftelse

fra banken (Alderman & Schuetze, 2020a; Granville, 2020, Kinserdal, 2020).

Paul J. Davies, WSJ senior markets reporter sa det slik: "Det som skjer hos Wirecard ser ut til
a vaere en av de verste skonomiske katastrofene i Europa siden finanskrisen". Matthew Earl,
administrerende partner, Shadowfall sa dette: "Jeg mener du mé strekke deg en lang periode

tilbake for & fa en implosjon av denne sterrelsesorden i Europa".

KPMG foretok en uavhengig vurdering av selskapets finansregnskap, og utstedte en rapport i
april 2020. Ifelge denne rapporten var de ikke i stand til & adressere alle péastander om
uregelmessigheter, da de ikke fikk tilstrekkelig dokumentasjon. KMPG publiserte flere funn,
og et av de mest alvorlige var at KPMG selv ikke var i stand til & bekrefte eksistensen av 1
milliard euro 1 inntekter som Wirecard booket gjennom tre tredjeparts innkjepspartnere

(Alderman & Schuetze, 2020b).

Det er ikke klar ndr Wirecard begynte a jukse med regnskapene, ei heller nar de begynte & finne

andre méter & bldse opp omsetning og overskudd pa. Kanskje dette var nar en av de viktigste
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inntektskildene forsvanti2011, da USA satte en stopper for betalingsformidlingen for nettspill?
Ifolge MC Matematikk gruppen ble amerikansk poker stengt over natten 1 april 2011, mens
Wirecard inntektsbane forble uendret. Da de rapporterte inntekts vekst pa 19 % pa drsbasis 1 2
kvartal 2011, opp fra 18 % vekst i 1 kvartal 2011. Det antas at dette var starten pa
regnskapsjukset. Sannsynligvis ble det alt for fristende & ignorere inntektssvikten, slik at de

bare fortsatte & manipulere tallene som om ingenting hadde skjedd (MCA Mathematics, 2020).

I den kjente skandalen i Wirecard spilte to ledere som hadde begétt bedrageri en viktig rolle.

Markus Braun var grunnleggeren av imperiet « Wirecard», han var ogsé teknisk investor og

digital grunder i @sterrike.

Figure 9: Markus Braun (BBC, 2022)

Markus Braun styrte Wirecard som CEO og CTO fra 2002, og han eide 7 % av aksjene i
Wirecard. I folge hans personlige egenskaper var han veldig ambisies. 1 2017 ga han denne
uttalelsen: «"We will drive the digitization of payment processes using internet technology on
a global level, and we will make Wirecard a global leader in this sector." (Wikipedia). Han var
dypt overbevist om at digitalisering ville utvide omfanget av handel som 1 sin tur ville fore til
okt omsetning og sterre lennsomhet. Wirecard, som egentlig ikke hadde sa stort potensial for
vekst, og problemer med & generere nok inntekter, ville presentere seg selv som global leder

innen digitale betalinger. Uvirkelige hoye ambisjoner, ansporet av forventningen om stor
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inntektsvekst forte til den enorme regnskapsmanipulasjonen som sjokkerte Europa. Markus

Braun ble pagrepet mistenkt for regnskaps og markedsmanipulasjon den 22 juli 2020.

Jan Marsalek var medlem av styret og Chief operating officier i Wirecard fra 2010. Han var
den andre personen i Wirecard, etter Markus Braun som ledet selskapet. Jan Marsalek var
ansvarlig for selskapets operasjoner i Asia, inkludert 1,9 billion euro som forsvant der. Han ble
siktet for bedrageri og underslag. Etter at svindelen ble oppdaget forsvant han. Som et resultat
av etterforskningen ble det slatt fast at han flyktet til Minsk, hovedstaten i Hviterussland. De
siste 10 arene besgkte Jan Marsalek Russland mer enn 60 ganger ved bruk av diplomat pass, og
sannsynligvis hadde han kontakt med den russiske sikkerhetstjenesten. Det ble funnet ut at han
hadde 6 forskjellige pass. Osterrike tillater innbyggerne a ha flere pass, men ikke dobbelt
statsborgerskap.

Three passport photos from Marsalek’s Austrian passports

Figure 10: Jan Marsalek (Grosev, 2020)

For eksempel inneholder Marsaleks migrasjonsfil referanser til ytterligere 3 pass —utstedt i hans
navn av et ikke navngitt land — hvis nummer ikke vises i grenseovergangsdatabasen. Tallene er
ogsa inkonsistente med de eosterrikske passnummerkonvensjonene som inneholder kun tall,

mens osterrikske passnumre begynner med en bokstav.

Naér kollegaene til Marsalek spurte han, om han na var i politisk stabile omgivelser, svarte han
at det for hans del ikke var noen endring de siste 25 aren. Derfor konkludertes det med at

Marsalek flyktet til Belarus. I tillegg er det s& nart Tyskland, at det bare er en times flytur.

“Mr Marsalek paid two pilots in cash and boarded a chartered Cessna Citation Mustang 510

that flew him to Minsk in Belarus, according to the document” (Grosev, 2020)
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Marsalek har blitt arrestert etter lenge & ha vert etterlyst av Interpool i Singapore september
2021, ifelge en rapport fra avisen "Siiddeutsche Zeitung". Han var en medhjelper som var
ettersokt for & ha medvirket til urettmessig tilegnelse av Wirecards eiendeler.
Forretningsmannen skal ha hjulpet Marsalek med & gjemme unna mangfoldige millioner i denne

bedrageri-skandalen. (Zeitung ,2021).

5.2 Den potensielle svindelen i Wirecard
Pa inntekts siden i regnskapene er det stedet hvor det meste av regnskapssvindelen

foregar. Wirecard engasjerte seg med forskjellige og varierte teknikker for & gke inntektene sine
ved hjelp av manipulering som i ettertid ble karakterisert som svindel av bade revisorer og

domstoler.

5.2.1 Okning av inntekter via uredelige tredjeparter
For & fungere som mellomledd mellom selgere og kunder hadde Wirecard behov for en

banklisens. Denne mottok de via sitt datterselskap «Wirecard Bank». Siden Wirecard
posisjonerte seg som en global akter, ensket de a tilby sine tjenester pa verdensbasis. Imidlertid
hadde de ikke banklisenser i alle regioner i verden. Derfor oppfant de en sgyle kjent som «The
Third-Party-Acquirer» (TPA) forretningsmodell. De brukte partnere i de respektive regionene
som hadde en banklisens, og betalte provisjoner til dem. I tillegg ga Wirecard depositum slik at
TPA ikke bar noen risiko for problemer som kunne oppstir med kunde-

salgstransaksjonen. Disse sikkerhetsinnskuddene ble holdt pa trustkontoer (Meitner, 2020).

Customer » Merchant
Customér Bank Merchant Bank
‘ . . @ Wirecard
. A

TP, %

Figure 11: Wirecards forretnings model(Von Matthias Meitner, 2020)

For & gjere forretningsmodellen enklere & forstd skal vi forklare den ved hjelp av et tall
eksempel. La oss anta at kunden har kjopt varer fra selger for 100 kroner. Kundens bank
overforer 100 kroner til TPA som tar 3 kroner som provisjonsgebyr, ytterligere 3 kroner brukes

som kollateral, og overfores til «escrow accountsy, ytterligere 4 kroner stremmer til Wirecard.
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Resterende 90 kroner overfores til selgeren. Det ser ut som at de fleste transaksjonene med TPA

partnere ble forfalsket, og at fortjenesten ble fabrikkert.

TPA-virksomheten ble hovedsakelig drevet gjennom tre Wirecard-datterselskaper,
CardSystems Middle East, Wirecard UK & Ireland og Wirecard Technologies. Disse
datterselskapene hadde forretningsforbindelser med de relevante tre TPA’er og «trustee»

administrerte deponeringskontoene der sikkerhetsinnskudd ble holdt (Meitner, 2020).

Wirecard

= CardSystems Middle East
= Wirecard UK & Ireland
= Wirecard Technologies

/ ' \

TPA1 TPA 2 TPA3

Trustee 1 (till Q4/19)

Trustee 2 (since Q4/19)

Figure 12: Wirecard og TPAs (Von Matthias Meitner, 2020)

Forretningsstrommene var som folger: Kontanter kommer fra kunden, en del av dem holdes
som provisjonsgebyr (1), en del brukes til & mate «escrow accounts» (2) og deler stremmer

til Wirecard (3). Det resterende belopet overfores deretter til selgeren.
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Customer Merchant

TPAs

Trustee 1 (till Q4/19)
Trustee 2 (since Q4/19)

Figure 13: Forretningsstremmene (Von Matthias Meitner, 2020)

De tre TPA-partnerne er: Dubai-baserte betalingsbehandler Al Alam Solutions, den filippinske
betalingsgruppen PayEasy Solutions og Singapore-baserte Senjo. Ifelge varslere kom
halvparten av transaksjonsvolumene rapportert av Wirecard fra disse tredjepartsinnkjeperne fra
og med 2018. Men det ser ut til at inntektene fra disse tredje partene ikke har eksistert i det hele
tatt (Alderman, Schuetze, 2020).

KPMG foretok en spesiell undersokelse for & vurdere eksistensen og belopet pa salgsinntekter
fra TPA-virksomheten. De ble ikke gitt dokumentene, og TPA-partnere var ikke apne eller
samarbeidsvillige til & bistd i etterforskningen. Derfor var det heller ingen av dem som verken
bekreftet eller avkreftet eksistensen av €1 milliard i inntekter, som Wirecard booket gjennom

tre tredjeparts innkjopspartnere (Redlich, 2020).

Den sterste av disse tre TPA-ene var Al Alam. De bidro til halvparten av det tyske selskapets
globale fortjeneste i 2016. Al Alam behandlet om lag 350 millioner euro i betalinger fra de 34
viktigste, og mest lukrative kundene til Wirecard i USA, Europa, Midtesten, Russland og
Japan. Da FT journalister besokte Al Alams kontor i Dubai, ble det klart at det var en tung
operasjon. En tidligere ansatt fortalte FT at de bare hadde seks eller syv ansatte (McCrum,
2019).
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Al Alam’s clients don’t know who Al Alam is

Unidentified

34

No
Al Alam Solutions

comment/
response

Qut of business
by 2017
8

Figure 14: Al Alam’s client (McCrum, 2019)

FT tok kontakt med disse 34 kundene. "Nar de ble kontaktet av FT, sa 15 av de 34 kundene at
de aldri hadde hert om Al Alam, hvorav bare 4 sa at de brukte Wirecard som
betalingsbehandling pa det tidspunktet. 6 svarte ikke pa forespersler om kommentarer, eller
nektet & diskutere saken, og 5 av de andre péstatte klientene kunne ikke spores eller av andre
grunner kontaktes av FT. De resterende 8 navngitte klientene sé ut til & vaere konkurs pa det
tidspunktet de dukket opp 1 Wirecards beker.» Da KPMG undersokte FT-anklagene, hadde
partnere endret seg og dermed klarte de ikke & bekrefte eksistensen av kundeforhold. (McCrum,
2019; KPMG, 2020)

Dessuten underseokte MC Matematikk-teamet transaksjoner behandlet av Al Alam neye, og sa
at det var data som tydet pa fabrikkert fortjeneste. Transaksjonsverdier fra flertallet av selgere
viste identiske pafelgende manedlige gjennomsnittlige transaksjonsverdier som var statistisk
umulige, og ikke kunne representere virkelige transaksjoner for nettvirksomhet (MCA

Mathematics, 2020)

I tillegg til det ovennevnte er det kjent at Wirecard ikke hadde noen kontroll over tredjeparts
virksombhet, og at det hadde skapt en "betydelig risiko" for selskapet, som angitt av selskapet
McKinsey. De advarte Wirecard om & gjennomfore "umiddelbare tiltak" for & implementere
kontroller. De rapporterte at Wirecards tredjepartsvirksomhet manglet overholdelsespolicyer
og internt tilsyn. De beskrev ogsd at Wirecard manglet formell prosess for oppkjep og
integrasjon etter fusjon. Og likesa heller ingen kontroll over handhevelsen av statlige sanksjoner
og palegg. Alle disse manglene hadde en "heoy sannsynlighet av omdemmemessig ekonomisk

og juridisk risiko for organisasjonen og dens lovpalagte organer" (Storbeck, 2020).

Oppblasing av inntekter via fabrikkerte transaksjonene bryter med IFRS 15 og er ulovlige.
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5.2.2 Okning av inntekter ved bokfering som prinsipal i stedet for agent
Prinsipal kontra Agent

Forst la oss presentere definisjonen av hva en agent, og hva er en prinsipal er?

Her er folgende definisjoner :

Principal — the party that controls the goods or services before they are transferred to
customers,
Agent — the party that arranges for the goods or services to be provided by another party

without taking control over those goods or services. (IFRS community,2021).

I lopet av spesielle granskinger utfert av KPMG, ble det avslert at selskapet Wirecard hadde
feil 1 bokfering av inntekter — i stedet for & bokfore inntekt som agent (netto basis), bokferte de
som prinsipal (gross basis). I utgangspunktet kunne Wirecard vare en prinsipal, hvis Wirecard
hadde kontroll over transaksjonene, og ansvar for & levere varer eller tjeneste til kunden. Imot
disse betingelsene argumenteres det med at Wirecard manglet direkte kontrakter med en
kjopmann som var kunde, i samsvar med [FRS. TPA partnere utferte agents-funksjonene.
KPMG pépekte i sin rapport at «All transactions fees paid by the merchant were recognized as
revenues. The share of the above transactions fees attributable to TPA partners was recorded as

cost of materials” (KPMG, 2020).
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Relasjonsdiagram Prinsipal versus Agent

leverer varer eller tjenester (PO) 3 .

Kjepmann (Prinsipal) Kunden

Vederlag - Provisjons \

“Vederlag

del av provisjons gar to "escrow accounts”

Figure 15: Agent vs Principal (egen figure)

"Nar det skal avgjeres om Wirecard er oppdragsgiver (bruttoinntektsregnskap) eller agent
(nettoinntektsregnskap) ma reglene i IFRS 15 om inntektsforing brukes. I de fleste praktiske
tilfeller er det klart hvem som sitter i forersetet — og for eksempel hvem som har kontroll over
transaksjonsprosessen. Men det er noen forretningsmodeller som er et sted i grasonen, hvor det
ikke er helt klart om det er brutto eller nettoinntektsregnskap som er hensiktsmessig. Dette
gjelder spesielt for forretningsmodeller som er tjenestebaserte (slik som denne her) i stedet for
den produktbaserte: Naturligvis er det TPA som leverer denne tjenesten til klienten, men det
kan fortsatt like gjerne vaere 1 henhold til Wirecards skjonn & gjere dette. Det er derfor IFRS
15.B37 har noen indikatorer pd hvordan man kan oppdage den kontrollerende parten i slike

transaksjoner» (Meitner, 2020).

I folge IFRS 15.B.37 forklarer den tydelig om indikatorer som peker pé at et foretak skal
regnskapsfore inntekt som en prinsipal, eller som en agent. Agenten har ikke

leveringsforpliktelse.
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En agent har flere indikasjoner:

Foretaket har vederlag i form av en provisjon

Foretaket er ikke utsatt for kredittrisiko for det belapet som mottas fra en kunde i bytte

mot den andre partens varer eller tjenester.
En prinsipal har felgende indikasjoner:

- Primeer ansvaret for oppfyllelsen av kontrakten - Principal den som leverer tjeneste.

Varelagerrisiko — prinsipal har beholdningsrisiko

Rett til & fastsette prisen - Principal har mer innflytelse pa & bestemme prisen.

Nedenfor er eksempel for bokfering av inntekter som Principal og Agent.

Bokfering netto Agent

Debit Bank 10 000 000
Credit Korsiktig gjeld 9 000 000
Credit Salgsinntekt 1 000 000

Bokfering Brutto Principal

Debit Bank 10 000 000
Credit Salgsninntekt 10 000 000
Debit Varelagerkost 9 000 000
Credit Varelager 9 000 000

Hvis vi vurderer folgende indikasjoner i lys av forholdet mellom Wirecard og Kjepmannen,
merker vi at kjgpmann hadde ansvar for oppfyllelse av kontrakten, varelagerrisiko, og at
kjepmannen ogsa hadde rett til & fastsette prisen. Det peker tydelig pa at Kjgpmannen oppferer
seg som Prinsipal. Derfor var presentasjonen om Wirecard som Agent i disse relasjoner ikke

riktig. Wirecard burde presentert inntekter netto.
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Nar KPMG vurderte oppfylling av IFRS 15.37 betraktet de indikasjoner i folgende tabell:

Indicator

Primarily responsible for
fullfilling the promise to deliver
the goods or services to the

customer

Holding inventory risk

Discretion to set prices to end-
customers

Situation at Wirecard

To be checked by contracts on different

levels

Not applicable for services

In ranges! Obviously internal data must
have indicated that TPAs have certain

discretion, too (see KPMG report, section

13115)

Figure 16: KPMG vurdering av IFRS 15 (Meitner, 2020)

Check?

No!

50/50

Comment

KPMG did not get insight into the contracts
required, neither could they derive “control of
consumer relations” based on actual business

practices

Difficult to assess who really has the
discretion here as both Wirecard (ranges) and
TPAs (within ranges) have some price setting

abilities.

KPMG also analysed this aspect. It also requested contracts — however, not only the Wirecard-

TPA contracts but also some contracts between e.g TPAs and merchants — and they were not

provided the documents. (Meitner,2020).

EY som reviderte Wirecard i mange ar, aksepterte at Wirecard rapporterte inntektene som

prinsipal. Etter EY’s egen betraktning indikasjoner pa om Wirecard er agent eller prinsipal :

Indicator

Primarily responsible for
fullflling the promise to deliver
the goods or services to the

customer

Holding inventory risk

Discretion to set prices to end-
customers

Situation at Wirecard

This was presumably checked by contracts

between Wirecard and TPAs

Not applicable for services

In ranges! Obviously internal data must
have indicated also to EY that TPAs have
certain discretion, too (see KPMG report,
section13.1115)

Figure 17: EY vurdering av IFRS 15 (Meitner, 2020)

Check?

Yes, must be!

50/50

Comment

EY has probably not checked contracts
beyond the concrete Wirecard-TPA sphere,

but we do not know exactly

Difficult to assess who really has the
discretion here as both Wirecard (ranges) and
TPAs (within ranges) have some price setting

abilities,
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So, here we can conclude that EY must have seen some contracts that indicated that Wirecard
is the principal in the TPA business. For EY it was enough to confirm Wirecard’s proceeding.

(Meitner,2020).

Rapportering

Inntektene skal rapporteres brutto hvis selger er en prinsipal — og i motsatt fall netto (agent)
Agenten har kun en formidlingsrolle, og dermed ingen leveringsforpliktelse knyttet til den
underliggende varen eller tjenesten (Heskestad, 2020)

Ved at Wirecard bokferte inntektene pé gross basis, blaste de opp selskapets omsetning bevisst.
Valg av den strategien ga Wirecard fordeler ved & presentere sin balanse mer attraktiv for
investorer, og vise at selskapet er i stadig vekst. Investorer og andre regnskapsbrukere fikk feil

regnskapsinformasjon nar de laget forutsetninger om fremtidige kontantstremmer.

5.2.3 Okning av inntekter via «roundtripping scheme #1» - Laneprogram “Merchant
cash advance”
Wirecard tilbed merchant cash advances (MCA) der de tilbed selgere tidlig oppgjer av

transaksjoner, slik at selgere ikke behovde a vente pa a fa betaling, men kunne motta betalinger
pa forhand. Dette kan forstas som en slags arbeidskapitalfinansiering til kjepmennene. Ved a
tilby MCA-tjenester baerer Wirecard mer risiko, og dette medferer at det blir nedvendig a utfore
en dyp risikovurdering av selgerne. Nar disse tjenestene ble tilbudt av TPA, oppstod det behov
for mer depositum enn i transaksjoner uten MCA. Sikkerhetsinnskuddene ble holdt pa «trust

accounts». (Meitner, 2020)

Customer — » Merchant
Customér Bank Merchant Bank
. TPA ’
leeds more idition

Figure 18: Wirecards forretningsmodel med TPA(Von Matthias Meitner, 2020)
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Det ser ut som at Wirecard brukte MCA programmet for & blase opp inntekter. La oss illustrere
det ved hjelp av et tall eksempel. Wirecard ga 1&n pad 100 kroner via MCA programmet til
selskap A. Selskap A formidler de lante pengene videre til selskap B som kjeper tjenester fra

Wirecard for 100 kroner, som var det opprinnelige 1&net fra Wirecard.

Wirecard

CME generated Wirecard Asia
S2% of Wirecard's made €115M
profits in 2018 loan to OCAP

CardSystems
Middle East

Senjo was named by

OCAP, formerly known as
the FT as atop 3 Senjo Trading. is closely 5
customer af CME affiliated to Senjo Group &8

Figure 19: Roudtripping med lan (MCA Mathematic, 2020)

I folge MCA Matematikk gruppen, var ordningen som felger: Wirecard lante penger til et
selskap som var nert knyttet til en av TPA (Singapore-baserte Senjo) og som Wirecard hadde
forretningsforhold til. TPA brukte ldnte penger og kjopte tjenester fra Wirecards datterselskap
(CardSystems Middle East) som forte til oppblasing av inntekter i Wirecard (MCA
Mathematics, 2020)

Ifolge KPMG-rapporten ga Wirecard et 14n til to av TPA pd EUR 150 millioner, og EUR 100
millioner uten sikkerhet. De fikk ikke oversikt over kundene som MCA var tildelt. De sa heller
ikke noe bevis for at Wirecard undersekte og vurderte de skonomiske forholdene til ldntakerne
slik det ville forventes for ethvert selskap som lénte ut midler. Ethvert selskap som laner ut
midler vil foreta kredittanalysen for & vurdere den ekonomiske tilstanden til en 14ntager, og

dens evne til & generere tilstrekkelige kontantstremmer for & betjene gjelden.
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Det utferes vanligvis kredittanalyse av potensielle lantakere for a fastsla deres kredittverdighet,
og fastsette nivaet pa risiko forbundet med & gi kreditt. I dette tilfelle ble ingen slike analyser

gjort da de lante ut midler via "Merchant Cash Advance"-programmet. (KPMG, 2020)

Imidlertid hevdet Wirecard at disse lanene ble gitt til individuelle kjopmenn, mens det i
virkeligheten var direkte lan til TPA-ene. I et forsek pa & fa MCA til & fremsta som legitim,
hevdet ledelsen at deres MCA-utlan foregikk i geografier der utldn var «plausible», og hvor
investorer neppe ville underseke, som for eksempel i Brasil og Tyrkia (MCA Mathematics,

2020).

Nér Wirecard ga lan til TPA-ene uten & vurdere deres kredittrisiko, samtidig som de hevdet at
lanene ble gitt til individuelle kjepmenn, og ikke til TPA-ne, oppstér det spersmél om de hadde

forretningsrasjonell bak lanene, eller om de ble gitt til & blase opp inntekter.
Oppblasing av inntekter via «roundtripping» bryter med IFRS 15 og er ulovlige.

5.2.4 Okning av inntektene via falske menstre for bokfering i Asia
Vekst i Wirecard-virksomheten i Asia sa ut til & vaere svindel. Manipulerte salg og fortjeneste

ble funnet i en rekke datterselskaper over hele Asia. Gruppen sekte om & overta
betalingsoperasjoner fra Citigroup, som dekket 20 000 forhandlere i 11 land som strekker seg
fra India til New Zealand. Det var avgjerende for Wirecard & f& regulere godkjenninger i alle
territorier, og en lisens. For & nd malet sitt "manipulerte Kurniawan, (som var sjef for Asia-
Pacific regnskap og finansvirksomhet i Wirecard AG) regnskap, og han viste ogsé til andre

kollegers mater & manipulere finansregnskapet pa.

Ifolge Dan McCrum og Stefania Palma, kalte Edo Kurniawan et halvt dusin kolleger inn i
Singapore meterom og plukket opp en tavlepenn hvorpé han begynte a leere dem hvordan de

kunne manipulere finansregnskap (McCrum & Palma, 2019).

Wirecard hadde problemer med myndighetene i Hong Kong, som ikke ville utstede en lisens
for & operere i Kina. For a4 f& lisens fant Mr. Kurniawan pa en ordning, nd kjent som
"rundtur". Rundtur er en uredelig regnskapsteknikk som inneberer at selskapet foretar en rekke
transaksjoner pé tvers av ulike enheter, som til slutt ville komme tilbake til selskapet igjen, og
feilaktig villede de lokale revisorene til & tro at disse transaksjonene ga opphav til legitime
forretningsinntekter (McCrum & Palma, 2019). Med andre ord sirkulerer Wirecard penger

rundt forskjellige kontoer som til slutt vil komme tilbake til Wirecard som en legitim inntekt.
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Disse ordningene var en del av et menster i bokfering pa tvers av Wirecards asiatiske

virksomhet over flere ar (McCrum & Palma, 2019).

To senior finansledere ledet av Mr. Kurniawan har «produsert» fakturaer og avtaler for & lage
et papirspor som kan vises til revisorer, som «bevis pa» penger som flyttet inn og ut av Wirecard
for legitime formél. Etterforskerne kunne ikke finne e-poster fra visse antatte kunder,
leveranderer til Wirecard, og Wirecard-advokater som skulle ha veert involvert i transaksjonene.
Selgere og teknologipersonale s& heller ikke ut til & ha vert involvert i avtalene (McCrum &

Palma, 2019).

A forfalske kontrakter til & bokfere fiktive inntekter er ulovlig, og bryter med IFRS 15.
Wirecard har ikke oppfylt sine leveringsforpliktelser.

5.2.5 Okning av inntekter via «roundtripping scheme #2»

Kjop av eiendeler til overpris, og tilbakefering av det overbetalte belopet til selskapet
Wirecard kjopt selskaper til overpris, og sterstedelen av det overbetalte belepet ble fort tilbake

til Wirecard gjennom narstaende parter, for 4 kjope hoymarginprogramvare fra Wirecard.

For & gjore forklaringen enkelt og gé rett til hovedpoenget, skal vi forklare manipulasjon
teknikken ved bruk av et tall eksempel. La oss anta at Wirecard betalt 100 kroner for et selskap
som har markeds verdi pa 15 kroner. Altsa 100 minus 15 er lik 85 kroner som da ble betalt for
mye, og senere brukt til & kjepe tjenester fra Wirecard. Dette forte sdledes til ekning av
inntektene i Wirecard. Analytikere bruker inntekt til & estimere fremtidige kontantstremmer, og
dermed medferte okning i inntekter okt selskapsverdi i aksjemarkedet pd grunn av ekte
fremtidige kontantstrommer. I tillegg, oker balanseposten goodwill i Wirecard med 85 kroner.

Altsa 85% av kjepesummen som ble betalt for & kjepe selskap allokertes til goodwill.
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Figure 20: Roundtripping ved hjelp av kjop til overpris (MCA Mathematics, 2020)

Flere investorer mistenkte at Wirecard blaste opp inntektene. En av disse var Matthew Earl, en
investor og medforfatter av en rapport fra Zatarra. Han mistenkte at Wirecard forfalsket
fortjenesten og balansene, delvis gjennom & kjepe selskaper til hgye priser - inkludert det
indiske firmaet - der kjopsvederlaget gikk til nerstdende parter, og deretter ble returnert tilbake
til Wirecard. (McCrum, 2020)

I oktober 2015 gikk Wirecard med pd & betale 326 millioner euro for & kjepe den lille, knapt
lennsomme indiske betalingsgruppen «Hermes». Markus Braun argumenterte med at kjop ville
styrke selskapets posisjon i et av verdens raskest voksende elektroniske betalingsmarkeder. "I
henhold til informasjonen gitt av et medlem av styret, ensket Wirecard AG & komme inn pé det
indiske markedet ved hjelp av malrettet bedriftstransaksjon. Organisk vekst hadde ikke veert et
alternativ pé det tidspunktet. Wirecard AG bestemte seg for & se etter en strategisk partner for
a bruke eksisterende lokale forbindelser og strukturer. Videre ansa Wirecard AG det som viktig
a ha et godt handelsnettverk, og tilgang til banksystemet. Wirecard AG uttalte at mélet var &
posisjonere seg som en "global akter" (KPMG-rapport, april 2020).

Hermes' eiendeler ble kjopt av EMIF for 39 millioner EURO en méned for Wirecards kjop av
samme selskap. EMIF1A var Mauritius Emerging Market Investment Fund 1A som ble dannet
1 februar samme 4ret som de kjopte Hermes. De endelige reelle eierne av EMIF1A er fortsatt

ukjente. KPMG opplyste at de ikke klarte & identifisere den reelle eieren av EMIF1A, og ble
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informert om at Wirecard heller ikke kjenner den reelle eieren (Storbeck, 2021Db). Ifolge e-
poster vurdert av FT, ble Marsalek introdusert for med-griinderne av betalingsgruppene Hermes
Tickets og GI Technology av Henry O'Sullivan. Han ga rad til Wirecard i Asia og inngikk minst
ett partnerskap med selskapet i regionen. Han antas ogsd & vere blant dem som delvis har
kontrollert EMIF1A. En annen person som antas a kontrollere EMIF1A er Marsalek. EY's anti-
svindelteam antydet at Marsalek kan vere en av eierne av EMIF1A (Storbeck, 2021).

EMIF1A mottok 326 millioner euro fra Wirecard for Hermes, og brukte deretter 50 millioner
dollar pa & kjepe et selskap som heter Goomo Holding PTE i Singapore. Wirecard (Hermes)
regnskapsforte deretter programvareinntekter fra Goomo og fra to av Goomos indiske
datterselskaper. Dette ser ut som en tydelig runddans «roundtrippingy tilrettelagt av Wirecard
og EMIF1A-eierne. Andre narstdende parter kjopte ogsd programvare fra Wirecard og tilforte
dermed uredelig betydelig lennsom vekst for Wirecard-virksomheten i Asia (MCA
Mathematics, 2020)

Ifolge samtaler med nartstdende i saken startet kjopet av programvare fra Hermes av Goomo
Holdings PTE, og dets datterselskaper etter at Hermes ble kjopt tilbake av Wirecard i november
2015, under navnet, bemerkelsesverdig nok, "Project Ring". Det ble gitt en kvalifisert
revisjonsberetning til Hermes regnskap i 2017 basert pa: «mangel pa apenhet i noen av

transaksjonene knyttet til kjop av Hermes» (MCA Mathematics, 2020).

Det er selvfolgelig ikke lov & blase opp inntekter ved «roundtripping» og den bryter med IFRS
15.

5.2.6 A blase opp fortjenesten ved 4 unngi nedskrivning av goodwill
Kjop av et selskap til overpris medferte ekning av goodwill i balanseposten til Wirecard. Gitt

at Wirecard betalte for mye for Hermes gruppen som knapt var lennsomme, ville man forvente
at det overbetalte belopet reflekteres i goodwill som burde vert nedskrevet. Wirecard brukte
imidlertid svakheter i IFRS for ikke & nedskrive goodwill som folge av kjopet av disse
selskapene. Istedenfor & bruke DCF modell for & vurdere verdifall, integrerte Wirecard det nylig
kjopte selskapets eiendeler i det storste og mest lonnsomme segmentet 1 Wirecard gruppen som
genererte 70% av hele konsertinntektene. P4 grunn av at segmentet vokste organisk, var de fri
fra regnskapsmessig goodwill. Dette hjalp Wirecard med & unngéd nedskrivning av goodwill

(Meitner, 2020).

Videre gir vi detaljert forklaring pa hvordan Wirecard klarte a bruke svakheter i IFRS til &
unngd nedskrivning. I henhold til IFRS kan selskaper teste goodwillnedskrivning mot
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kontantgenererende enhet (CGU) som den er overfort til. De tester ikke nedvendigvis
goodwillen til et tidligere oppkjep for mulig verdifall. Bedrifter kan bruke en teknikk kjent som
«headroom?2» som vil tillate dem & unngé nedskrivning. Denne teknikken kan illustreres med

figuren under, "The Headroom?2-effekten". (Meitner, 2020)

The Headroom?2 Effect

/m Combination

=

cGul CcGuU2 CGU3

Figure 21 Headroom effect (Meitner, 2020)

Bedrifter bruker et triks der de bringer en enhet som risikerer & bli nedskrevet (CGU1 i grafen)
inn 1 en storre enhet som har langt fra noen verdifallsrisiko (dvs. som har mye «headroomy,
CGU2). Da har den nylig kombinerte enheten (CGU 3) mye mindre «headroom», men likevel
nok til 4 ikke bli nedskrevet.

Wirecard har spilt dette headroom2-spillet med stor suksess. De drev ikke de oppkjepte
selskapene som en egen kontantgenererende enhet, men integrerte heller disse eiendelene
bevisst og malrettet i den kontantgenererende enheten ‘“Payment Processing & Risk
Management” «cash generating unit». Dette var det storste segmentet i gruppen og genererte
omtrent 70 % av de totale konsertinntektene. Siden dette segmentet vokste organisk, var det
fritt for regnskapsmessig goodwill, og hadde dermed veldig hoy «headroom» som kunne

brukes, og det medforte at Wirecard dermed unngikk nedskrivning av goodwill. (Meitner, 2020)

Hvis Wirecard brukte en DCF-modell for & foreta en verdifallstest for oppkjepet, ville en
overprising av transaksjonen blitt funnet, og revisor ville ha stilt kritiske spersmal som kunne
avdekke verdifall. 1 dag er det mange andre selskaper som kan bruke svakheter i
regnskapsreglene, og derfor er det viktig & gjere endringer som forbedrer regnskapskvaliteten.

Angéende nedskrivningstesting, er det viktig & gjere strukturen av nedskrivningstest mer

58



detaljert, disagregere den kontantgenererende strukturen, og dermed begrense muligheten for

arbitrage (Meitner, 2020).

En annen faktor som kunne ha hjulpet med a identifisere regnskapsmanipulering er hvor mye
av kjepesummen som er allokert til goodwill. Professor Hamberg mener at enkelte ledere
benytter seg av «double diskresjon» nér de gjor et oppkjep. Forst foretar de et oppkjep av et
selskap, og deretter velge om de vil legge til alt eller ingenting av kjepesummen i goodwill. S&

kan de velge a ikke nedskrive goodwill. Da oppstar det dobbelt skjonn med IFRS 3.

Mange er skeptiske til beslutninger om ikke & nedskrive goodwill, men de ber vare like
skeptiske nar ledere legger til alt som goodwill. Hvis de ikke hadde gjort dette, eller ikke
allokerte s& veldig mye i goodwill, risikerte de heller ikke s& store problemer med verdifall.

(Hamberg, 2021)

I Wirecard ble 85% av kjepesummen allokert til goodwill som falge av oppkjepet av Hermes
Group. Fra PPA ser vi at 265,5 million euro er allokert til goodwill fra kjgpesummen pa 314

million euro, som tilsvarer 85%.

Acquisition of Hermes und Star Global

Cash 1,002

Goodwil ) 265 568 ]
Customar ralationships - 40,783 .
Proparty, plant and aquipmant . 443
Othar non-current intangible assats i 16,311
;I'rada and other receivables 2,150
Othar assels 2124
Dofarrad tax assots 4
Detarred tax liabilitias . 300
Currant liabilities 20719
Mon-currant labilities 1.1
Purchasa price 314,325

Source: Wirecard AR 2015, p. 165, own emphasis.

Figure 22: A snip from PPA agreement (Meitner, 2020)

Det er flere grunner for at ledere er tilboyelige til & allokere overskytende kjepesum til goodwill.
Ifolge «agency theory» oppferer ledere seg darlig pa grunn av asymmetrisk distribusjon av
informasjon. Principal vet ikke neyaktig hva agenten gjor. Det er opportunistisk bruk av
regnskapsvalg som utleses ulike insentiver. Produsenter av finansinformasjons som er agenter

vil ta ulike valg i ulike situasjoner avhengig av hvilke insentiver de har for & gjore det.

59



Nar det gjelder allokering av overskytende kjopesum til goodwill, kan det veere flere grunner
til dette. For det forste er det for 4 gjore det vanskelig for eksterne interessenter a stille spersmal
ved prisen som ble betalt for den oppkjepe enheten. For det andre kan det veare for & fa kontroll
over fremtidige utgifter, og fremtidig resultatrapportering. Siden en nedskrivnings metode for

uspesifikke eiendeler hvor ledere kan bruke skjonn gir bedre kontroll (Hamberg, 2021).

Professor Hamberg mener at vi bar vurdere & la selskaper sette merkelige eiendeler i balansen.
For eksempel, hvis selskapet betalte 100 1 tillegg fordi selskapet hadde dyktige ledere, ber
selskapene sette eiendel som «dyktige leder» i balansen. Den dagen ledelsen forsvinner, méa
selskapet nedskrive eiendel «dyktige leder». Altsa ber vi tvinge selskapene til & si hva de har

betalt for dem, og sette dem i balansen sa vi kan teste dem senere. (Hamberg, 2021)

Hvis Wirecard ledelsen ble tvunget til & si hva de betalt 100 kroner for, skulle det vaere enklere

for revisorer & stille spersmal som kunne medvirke til nedskrivning av goodwill.

Som Wirecard saken viser, er det viktig & gjere endringer i regnskapsstandarden for & redusere
muligheten for regnskapsprodusenten & engasjere seg 1 en opportunistisk

regnskapsrapportering.

5.2.7 Et hull i balansen
Selskapet Wirecard hadde en oppblast balanse og uberettigede ledelsesforventninger angaende

fremtidige aktiviteter og forventet inntekt. Avisen FT publiserte mange ganger anklager mot
Wirecard om regnskapsmanipulasjon og uoverensstemmelser i regnskapet. En av artiklene FT
handlet om var: « Wirecard boosted its cash reserves in 2017 by including money held in “trust
accounts” used in its payments processing operations, raising fresh questions about the opacity
and integrity of financial statements published by the German fintech...”. (McCrum,2019). For
a svare pa denne anklagen uttalte Wirecard at «trust accounts are only used to segregate our
own cash from the operating cash of partner acquirers. Such trust accounts are held in the name

of Wirecard and the funds can be accessed at any time” (KPMG, 2020, side 32).

Til tross for uttalelsen fra Wirecard ekte mistilliten til selskapet. EY som reviderte selskapet i
lopet av de ti siste arene, nektet & undertegne revisjonsberetning for 2019. Som svar pa dette
ansatte Wirecard KMPG for & utfore spesiell revidering. KPMG burde underseokt anklager fra

pressen og utgitt en spesiell granskingsrapport.

Under revisjonen fant revisorer fra KPMG at det er mangel péa 1,9 billion Euro og Wirecard

svarte at disse pengene holdes i to «trust accounts» eller «escrow accounts» i Filippinene.
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Bank fra Filippinene har ikke gitt bekreftelse pa disse kontoene. Det eksisterte bare
skjermbildekopier i stedet for original bankbekreftelse. Forrige revisor, Ernst&Young hadde

ogsé bare skjermbildekopi bilde og ikke det reelle dokumentasjon fra banken.

"Wirecard behandler deponeringskontoene som "kontanter eller kontantekvivalenter" i den
konsoliderte balansen. KPMG sier riktig nok at det ber stilles spersmal ved denne
klassifiseringen. KPMG refererer til problemet med klassifisering av disse kontotypene som er
"tilgjengelige til enhver tid uten begrensninger", kanskje ikke er oppfylt, og da ber kontoene
heller vaere definert som «andre finansielle eiendeler». Men de sier ogsa: "Med hensyn til
aspektene som er beskrevet ovenfor, at det er rom for tolkning og skjenn, som Wirecard bruker

i henhold til en ekspertuttalelse.”

Denne KPMG-vurderingen ser ut til & vaere ganske laber. Bare for & sette ting i perspektiv:
Verken Wirecard eller KPMG klarte & fa en skikkelig bankbekreftelse, eller noen
kontoutskrifter i hele etterforskningsperioden. Informasjonstilgang var redusert til en veldig lav
utgave av "tilgjengelighet til enhver tid". Hvis det ikke er mulig & skaffe riktig og rettidig

informasjon, kan heller ikke disse kontoene kvalifisere som kontanter.» (Meitner, 2020)

I resultatet av granskingen konkluderte KPMG med at «trust accounts» (escrow accounts) var
feil klassifisert som kontant, og tilsvarende, og stemte ikke med finansiell eiendels definisjon
fra IAS 32.

I folge IFRS er eiendel en ressurs som:

- kontrolleres av foretaket som resultat av tidligere hendelse

- og framtidige skonomiske fordeler forventes & tilflyte foretaket fra.

KPMG hadde et argument mot klassifisering av «trust accounts» som kontant, nemlig: «the
funds deposited in the trust accounts were used for hedging purposes and, according to the
written statements available to KPMG, should not be used to settle short-term payment
obligations”, (KPMG, 2020, side 34). Den oppfylte ikke klassifiseringen under IFRS om

kontant.

Regjeringen i Filippinene undersokte saken om de 1,9 mill euroene som forsvant. I tillegg sa
banksjefen i Bangko Sentral Filippines: « None of the missing 1,9 bill euro of a German firm

Wirecard entered the Philippines financial system. He added that the banks names had been
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used “in attempt to cover the perpetrators track”. (McCrum, 2021). Banker i Filippinene uttalte

at de aldri hadde samarbeidet med Wirecard.

Noen dager etter at mangelen pa 1,9 mill euro ble oppdaget, begjeerte Wirecard AG seg konkurs.
Revisor firmaet Enst & Young uttalte at de ble lurt av Wirecard AG ved bruk av en grundig
forkledd svindelordning. Etter slike hendelser, falt aksjer Wirecard drastisk fra 100 til 2 euro i
lopet av en uke. Alt peker pa at pengene ikke eksisterte i det hele tatt. Det hele var altsa et stort

bedrageri.

5.2.8 Lan uten godkjenning og informering i notene
Mange av regnskapsskandalene ble knyttet til transaksjoner med naerstdende og beheftet med

risikoen péd grunn av dette. Nar selskaper har en komplisert og uoversiktlige selskapsstruktur,

og uklare uforstaelig noter, vokser faren for regnskapsmanipulasjon.

Avisen FT anklaget Wirecards Markus Braun for & ha fatt lane 35 million euro fra «betalings
gruppens bankarmy. (Storbeck, 2020). Markus Braun var administrerende direkter, teknologi
sjef, og den sterste aksjonaren som eiede 7% av aksjene i Wirecard. Det utgjorde verdier
tilsvarende 1 billion euro pé den tiden. Wirecads Markus Braun hadde i 2017 ogsa fatt et 14n pa
150 millioner euro fra Deutsche Bank. Men pa slutten av 2019 fikk Wirecard beskjed om at
Deutsche Bank ikke ville forlenge dette lanet, og derfor matte Markus Braun lete etter ressurser
for & refinansiere lanet. Ifolge artikkelen from FT fikk de fleste direkterene i morselskapets
styre vite om at lanet ble gitt til Wirecard etter at pengene ble utbetalt til Marcus Braun, og de
var sveert uenige i dette. Sikkerheten for lanet var nesten halvparten av Mr Brauns aksjer i den

kontroversielle betalingsgruppen. I tillegg var det heller ikke opplyst om lanet i notene.

«Dr. Braun received a €35 million loan from a subsidiary without getting the approval from the
supervisory board. The loan was also not disclosed as a related party loan, which IAS 24

requires” (Beerbaum, Jani, 2021).

Iht TAS 24 Opplysninger om neerstiende parter er det et krav d opplyse om forhold til
neerstiende parter, transaksjoner og mellomveerender, herunder forpliktelser, i
konsernregnskapet og i det separate finansregnskapet til et morforetak eller investorer med
felles kontroll over eller betydelig innflytelse pd et foretak som det er investert i, som

presenteres i samsvar med IFRS 10 Konsernregnskapet eller IAS 27 Separat finansregnskap.

Terje Heskestad har skrevet en artikkel om fordringer ovenfor narstdende. «Manipulering av
kostnader» (Heskestad, 2016, Regnskap, Manipulering av kostnader). Fordringene ovenfor et

eller flere av selskapene 1 samme konsern er enskelig for selskap i konsernet. Det betyr at
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fordring oppstér nér selskap har gitt et lan, konsernbidrag eller varesalg til et annet selskap i det
samme konsernet. De fordringene skal forega etter markedspriser og det er obligatorisk &
opplyse om disse i noter. Men Wirecard fulgte ikke standarden, og opplysningen om l&n ble
ikke presentert i1 notene. Notene er svert viktig kilde som gir forstielse om
regnskapsinformasjon presentert tilstrekkelig, og det gir beslutningsgrunnlag for

regnskapsbrukere.

Regnskapsbrukere mé vere oppmerksomme nar det gjelder transaksjoner med nerstdende
parter. Selskap med ekonomiske problemer kan lett skjule sin tap ved hjelp av andre selskaper
i samme konsern. Historien har flere eksempler pa dette. De fleste kjente sakene er Enron,
Olympus og Finance Credit. Risikoen for regnskapsmanipulasjon eker mye i de darligste
okonomiske tidene.

5.2.9 Ulovlige transaksjoner

Det ble publisert flere artikler i pressen om at Wirecard var engasjert i hvitvasking av penger
fra marihuanahandelen. Behovet for denne typen svindel oppstod pé grunn av at det i USA var
lovlig & kjepe marihuana i henhold til lovene i noen stater som Oregon og California, men i
hennold til den foderale loven er aktiviteten knyttet til marihuana betraktet som ulovlig. Derfor
prevde banker & unngé denne typer transaksjoner. Bransjer som sdkalt medisinsk marihuana

(medical og rekreasjon) opererer i den sékalte jutidiske grésonen.

“While the purchase and sale of marijuana for personal use has been decriminalized in many
U.S. states, it remains illegal on the federal level and most U.S. banks aren’t willing to process
payments related to its sale. Cannabis businesses instead rely on cash, or use workarounds,

including private mobile-payment processors” (Davis, 2020).

Marihuana bransjer har problemer med betaling via bank, og derfor prever de & finne lgsninger
pé forskjellige kreative méter. Det var for eksempel utviklet et opplegg hvor kjep av marihuana
produktet ble skjult gjennom skall firma «shell companies», med falske handelskoder og

forskjellige betalingsselskaper.
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Shell Company

A shell company is like an empty shell
There is nothing inside

Figure 23: Shell company (MBN,2022)

“Shell company is a registered corporation that has no active business operations, so named
because it is merely the ‘shell’ of a company with nothing ‘inside’ it. People and organisations
use shell companies for a variety of purposes, some of which are legitimate while others involve

committing financial crimes.” (Halstead,2022)

Wirecard ble siktet for mulig hvitvasking av marihuana-relaterte aktiviteter. Dessuten hadde
den tidligere direktoren i Wirecard AG, Jan Marsalek en viktig rolle i utviklingen av uredelige
ordninger. «Federal prosecutors in Manhattan say Wirecard was one of several European banks
that opened fraudulent accounts to disguise around $160 million in marijuana purchases made
through Eaze Technologies Inc., a California-based marijuana-delivery service. During a trial
this month, witnesses have testified that Wirecard’s former chief operating officer, Jan
Marsalek, was deeply involved in the alleged scheme.” (Davis, 2011). I denne saken ble to
hovedmistenkte pagrepet som samarbeidet med patalemyndighetene og vitnet. De vitnet i retten
pa at bankene visste om marihuanatransaksjonene, men til tross for dette gjennomferte de disse
«lennsommey transaksjoner for & tjene mest mulig. En av de siktede fortalte ogsé at «he and
his team acquired shell companies with names like Hot Robots, International Standard and
Organikals, taking pains to make them appear legitimate—with business plans, website traffic
and active phone lines—before sending account applications to Wirecard and several other

European banks» (Davis, 2021).
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Nar noen av disse nettsidene i «shell companies» ikke var godkjent, foreslo Jan Marsalek a
opprette nettside som selger «nutraceuticalsy, forskjellige helsetilskudd. Dette viser Marsaleks

klare interesse for & drive hvitvaskeoperatjoner fra marihuanahandelen.

Tidligere toppsjef i Wirecard, Oliver Bellenhaus vitnet i retten pa at for Wirecard kollapsen,
begynte noen i ledelsen & opprette et nettverk av utenlandske selskaper som var brukt til & ta ut
millioner av euro. Oliver Bellenhaus selv skapte flere skall firma «shell companies» lokalisert
1 Hong Kong og British Virgin Islands, etter ordre fra Wirecard’s former chief operating officer,
Jan Marsalek. Bellenhaus has told prosecutors that from 2011, he and Marsalek shifted funds
out of Wirecard and into bank accounts in the name of the shell groups. Some years later,
Bellenhaus moved millions of these funds to a private foundation.” (Storbeck, 2021) For

oyeblikket er oppholdssted for Jan Marsalek ukjent, han er etterlyst av Interpol.

Markus Braun, mannen som ledet Wirecard i mange &r, nektet sin deltakelse i hvitvaskings
ordninger. “Munich prosecutors have used testimony from Bellenhaus to build a prosecution
case. They accuse Wirecard’s former chief executive Markus Braun of being the linchpin of a
criminal racket that allegedly inflated Wirecard’s revenue in an attempt to deceive investors.
Braun denies any wrongdoing. The former chief, who also was Wire-card’s single largest
shareholder, last summer said the company had been the target of ‘fraud of considerable
proportions.’ In November, he told MPs that he hoped prosecutors would succeed in tracing the

missing money” (Storbeck, 2021).

Ifolge en gransking utfort av FT ble det oppdaget at det dreide seg om enorme pengebelapet i
euro som ble stjalet av ansatte i Wirecard. Det var et hovedkvarter i Miinchen hvor det var en
safe med kontanter. Ansatte av Wirecard tok ut kontanter i plastposer fra Aldi og Lidl siden
2012. FT oppdaget e-postkorrespondanse hvor det ble skrevet at safen var full i mai 2017, ved
levering av 500 000 euro i kontanter, og at disse pengene matte fordeles til de andre kontorene
1 Wirecard. Belgp pa mellom 200 000 og 700 000 euro, ble tatt ut med jevne mellomrom i flere
omganger ukentlig. Det viste seg at det totalt ble stjalet ca 100 millioner euro i kontanter

(Storbeck, 2021).

Selskapet Wirecard gjennomforte prosessen med tyveri av kontanter, og hvitvasking inntil de

siste dagene av kollapsen.

“Prosecutors suspect that a Lithuanian payments company, Finolita, was used to steal more than
€100 m from Wirecard weeks before it collapsed, with some of the money channelled to the

German group’s fugitive second-in-command Jan Marsalek. Prosecutors suspect that part of a
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€100 m loan granted by Wirecard in March 2020 to a subsidiary of Finolita’s owner, and

processed by the Lithuanian company, was channelled to Marsalek, Wirecard’s former chief

operating officer who is wanted by Interpol” (Storbeck, 2021).

Money laundering process

Professionl money lruisderer
[PLACEMERNT STAGE)

l Barik

| 1
Wiarious offshere (LATERIMNG
accounts | ETAGE)
-
Lt P
@ L‘l'EPD‘:L A S )

CHishore 2ocoung Swieg J{I:"'.’a AT LLS woogunt Yacha

,

", e

A i- ol
= . ..-'
i e
£ Juut] !‘ pEF?
Yarious business inwestments L5 acoount
¥
- [

I = |
BT EGRATION
STAGE

s ok B

Clemam money

Figure 24: Money laundering process (Stuart, 2021)

Dette er det som ofte skjer nar hvitvaskings prosessen foregar samtidig med andre bedragerier
i selskapet. Ett brudd leder til et annet, og ledelsen opplevde at dersom ett brudd ikke ble avslort,
kunne de videreutvikle svindelen, og forbedre svindelordningene. Straffefrihet for & begd en

forbrytelse provoserer frem en ny forbrytelse.
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Hvitvasking prosesser er delt inn i tre stadier:

1. Plassering
2. Lagdeling

3. Integrering
Plassering- I det forste stadiet- gér penger fra ulovlig transaksjon til bankkontoer.

Lagdeling- I det andre stadiet - pengene overfores fra bankkontoer i1 forskjellige transaksjoner
med hovedformél & skjule opprinnelsen. Det kan vare at pengene bytter form og sted-
utveksling av penger til en annen valuta, endres i form av eiendelen- det kan kjopes eiendom,

biler eller andre verdifulle eiendeler og pengene legges til depositum kontoer i andre land.

Integrering- I det tredje stadier kommer pengene tilbake i det rene gkonomi-systemet. Eiendelen

som var kjopt i lopet av lagdelings fasen var solgt og kom tilbake i form av en lovlig transaksjon.

Generelt sett har alle land et problem med hvitvasking fra ulovlige transaksjoner med
internasjonal relevans. Derfor er alle land opptatt av utvikling av tiltak for & forebygge

hvitvasking.

Cooperative international efforts are necessary to combat money laundering because money

laundering often takes place across many national borders (Stuart, 2020).

67



6. Diskusjon og analyse

I det folgende kapittelet skal vi svare pa vare problemstillinger:

Hva er de «rode flaggene» i Wirecard, og hvordan kunne revisorer i Norge avdekket
slik regnskapsvindel tidligere?

Hvorfor regnskapssvindelen ble begdtt?

Vi identifiserer de rede flaggene i Wirecard som det burde blitt tatt hensyn til pé et tidligere
tidspunkt. Deretter analyserer vi intervju gjennomfert med seks revisorer fra de fire store
revisjonsfirmaene. Intervjuspersmalene er rettet mot 4 diskutere regnskapsmanipulasjon som
har skjedd i Wirecard. Analysen inkluderer oppsummering av de viktigste forskjeller og
likhetene 1 svarene som presentert i tabellen, og konklusjon knyttet til hvert spesifikt spersmal.

For & undersoke hvorfor regnskapssvindelen ble begétt benytter vi «Fraud triangle».

6.1 Rode flagg i Wirecard

Nar man gjennomforer en resultat-kvalitets analyse, ber man ta hensyn til identifiseringen av
rode flagg. Terje Heskestad (2015) definerer «rede flagg» pd en slik mate at det er
sammenhenger, og utviklingstrekk som avviker fra det normale over tid, og i forhold til
bransjemessige forhold. Det er nedvendig & sammenligne regnskapspostene som vekker
mistanke med lignende i bransjen. Og se forskjeller mellom konkurrenter, og analysere hvordan
virksomheten utvikler seg. Alle rare og uventede endringene i regnskapsposter mé ha en logisk
forklaring. Logikk er nekkelen til sannheten om & kunne se forskjellen pad manipulasjon og

tillatt kreativ regnskapsforing.

Wirecard er et selskap som opererte internasjonalt, og finansregnskapet til Wirecard hadde stor
innflytelse pé aksjeprisen til selskapet. Mange var interesserte da de herte den positive omtalen,
og sé den raske utviklingen av selskapet. Det gjaldt aksjonarer, investorer, banker, langiver,
skattemyndigheten, og pressen. Markedet forventet en konstant og stabil gkning i inntektene

fra Wirecard, og folgelig matte inntektene rettferdiggjoere forventningene.

Det er flere rade flagg som kunne vert undersekt nermere av revisor ut fra den rapporterte

informasjonen.
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- Komplisert og uoversiktlig selskapsstruktur

Wirecard hadde en komplisert selskapsstuketur med en rekke datterselskaper som opererte i
forskjellige deler av verden. I arsrapporten til Wirecard for 2018, var det skrevet at
organisasjonsstrukturen til Wirecard-gruppen reflekterer sammenkobling av teknologi og
finansielle tjenester. Wirecard AG med hovedkontoret i Tyskland naer Miinchen, hadde ansvaret

for: bedriftsplanlegging og de sentrale oppgavene til menneskelige ressurser,
- fusjon og oppkjep av virksomheter,
- strategiske allianser,
- forretningsutvikling,
- Dbedriftsrisikostyring,
- bedriftskommunikasjon,
- relasjoner med investorer, og
- anleggsledelse.
(Annual report Wirecard, 2018).

Datterselskapene var forskjellige i type aktivitet de var engasjert i. En del av datterselskapene i
Miinchen, Dubai, Kosice, Sao Paulo, og Chennai var engasjert i utvikling av teknologier.
Hovedoppgavene for de teknologi-baserte selskapene var drift og moduler utvikling av
plattformen. De andre selskapene var engasjert i finansielle tjenester, og hadde lisenser for &
gjennomfoare banktjenester, pengeoverfaringer, e-penger. De hadde ogsa medlemskap i globale
kredittkortselskaper som Visa og Mastercard. Det var ogsé datterselskaper som hadde ansvar
for & levere kommunikasjons-tjenester og salg av disse tjenester til kundene (Annual report
Wirecard, 2018).
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Wirecard AG | Aschheim, Germany

Figure 25: Organisasjonsstruktur av Wirecard i 2018 (Sara Filipa David Teixeira, 2021, s. 25).

Som vi kan se fra organisasjonsstrukturen til Wirecard, hadde de en veldig komplisert struktur
med mange datterselskaper. Det var ikke en lett oppgave & finne manipulasjonene som ble utfert
i Wirecard. De opererte i mange land pa fem kontinenter, og hadde strategi for a utvide sin

innflytelse globalt.
- Svak intern kontroll

Stuart (2020) beskriver funksjonen av intern kontroll slik: «the internal control function in a
company is a process designed by management and others charged with governance to provide
reasonable assurance that the financial statements are prepared in according with the applicable

financial reporting framework.”

Ansvaret for & utvikle og gjennomfore intern kontroll ligger hos ledelsen. Revisor vurderer
intern kontroll som er utviklet av ledelsen og evaluerer at muligheter og funksjoner av intern

kontroll er effektive for & forebygge og identifisere feil.

Innfering av intern kontroll 1 virksomheter er et viktig skritt for & forebygge svindel. Intern

kontroller ber inkludere folgende funksjoner:

- separasjon av oppgaver
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- prosedyrefullmakt

- informasjonsbehandling

- ytelsesvurdering

- fysiske kontroller som begrenset tilgangen til eiendeler

I arsrapporten for 2018 sier Wirecard at de har internkontroll og risikostyringssystem i forhold
til konsernregnskapsprosessen, hvor hensiktsmessig struktur og prosess defineres, og deretter
gjennomfores 1 selskapet. Ansvaret for effektuering av intern kontroll hadde «Supervisor
Board» i Wirecard som bestod av tre til fem medlemmer. Revisor var enig med «Supervisor
Board» angédende behov for at det métte gjores mer for & styrke intern kontroll systemet hos

Wirecard (Annual report Wirecard, 2018).

GCGC (German Corporate Governance Code) anbefalte «Supervisory Board» i Wirecard &
etablere en Revisjonskomite med styremedlemmer som ikke var fra «Supervisory Board». Som
svar pa dette opprettet Wirecard i 2019 et revisjonsutvalg med komiteens leder nettopp fra
«Supervisory Board». Wirecard hevdet da at dette ikke var nedvendig pd grunn av at deres

«Supervisory board» var si lite (Arsrapporten 2018,2019).

Selskapet McKinsey advarte Wirecard om behovet for & iverksette kontrolltiltak. Dette gjaldt
tredjeparters virksomhet, nemlig mangelen péd internkontroll. Dermed vil mangelen pa

internkontroll kunne fore til betydelige risikoer for selskapet.
- Uklare og kompliserte noter

Det er viktig & ta hensyn til notene nar man vurderer informasjonskvaliteten. Kirsedal (2014)

papeker at notene er rangert som det viktigste innen selve arsregnskapet.

Heskestad (2015) skriver at de ma gjores mer selskapsspesifikke og langt mer nyanserte. Dette

vil utvilsomt styrke regnskapsrapporteringen.
Etter IAS 1 Presentasjon av “financial statements’:
“The notes must:

- Present information about the basis of preparation of the financial statements

and the specific accounting policies used

- Disclose any information required by IFRS that is not presented elsewhere and

the financial statements and
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- Provide additional information that is not presented elsewhere in the financial

statements but is relevant to an understanding of any of them”

Wirecards administrerende direkter Markus Braun mottok et 1&n pd 35 mill euro fra et

datterselskap, uten godkjenning fra «Supervisory board» og uten avslering i notene.

Informasjonen om de 35 mill euroene var betydelig for investorer og andre regnskapsbrukerne,

og det viste seg at notene bade var ufullstendige og uten relevant informasjon.
¢ Pengene holdes ikke pa lokal bankkonto.

Pressen publiserte mange anklager med regnskapssvindel 1 Wirecard saken, spesielt kan det
nevnes «Escrow accounts». Revisor hadde ansvar for & kontrollere alle selskapets bank kontoer
ifolge TAASB 9. Bekreftelsen pd dette skal vere den primere revisjonsprosedyren som
gjennomfores av revisorer for & verifisere kontosaldoer. Revisor matte kontrollere navn pa
bank, kontonummer, autoriserte signaturer, og fa fullstendig oversikt over alle kontoer som
selskapet hadde. Emst and Young reviderte Wirecard i mer enn 10 &r og godkjente kun
skjermbilder av bankkontoer i stedet for & fa bank bekreftelser. EY hadde ikke de originale
bekreftelsene fra banken i Filippinene, men stolte bare pa dokumentasjonen som ble mottatt fra
Wirecard og tredje part. KPMG oppdaget dette under en gransking, og opplyste om dette i sin
rapport.

Som sagt, jo lengre pengene ligger, jo storre blir de rade flaggene for selskapet. Det var et rodt

flagg som vekket mistanke om regnskapsmanipulasjon.
e  Whistle-blower

Et av de rode flaggene var et svindel-varsel fra en person som heter Pav Gill, Wirecard’s egen
internadvokat i Asia. Han ble séledes den sdkalte «whistle-bloweren» som stakk hull pa
verkebyllen i denne saken. Pay Gill mistenkte regnskapsmanipulasjon i den asiatske
virksomheten. Etter at han gjennomferte etterforskning pa denne regnskapsmanipulasjonen, og
rapporterte dette til ledelsen i Wirecard, fikk han sparken umiddelbart. Han ble truet og presset

av Wirecard, men til tross for dett leverte han resultatet av sin etterforskning til FT.

I mars 2019 publiserte FT en rekke anklager i artikler basert pd informasjonen fra «whistle-
blower» Pav Gill. Revisorer burde ha reagert, og sjekket informasjonen fra anklagene som de

fikk varsel om. Det var et rodt flagg som revisorer burde tatt hensyn til.
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e Kjop av et annet selskap til overpris

Wirecard kjopte Hermes gruppen og betalte overpris for dette kjopet. «Purchase price» for
Hermes gruppen var 314 millioner euro, samtidig ble det allokert 265 mill euro til goodwill.
Den utskilte goodwillen utgjorde 85% av den totale kjopesummen. A betale s& mye for Hermes

nar goodwill er péd hele 85% av kjopesummen, indikerer et radt flagg.

Overbetaling kan forekomme i ulike tilfeller ut fra virksomhetens interesser. Til tross for at
Wirecard hadde en strategi for & utvide markedet i Asia, var belopet som ble betalt for kjopet

av selskapet svaert hoyt.
e Transaksjoner med nzerstiende partier - interessekonflikt

Transaksjoner med nerstaende parter representerer ofte interessekonflikt mellom ledelsen og
aksjonerer, basert pa «Agency theory». Etter IAS 24, krever transaksjoner med nerstaende
parter avslering i finansregnskapet. Markus Braun, hovedaksjonar og administrerende direktor

fikk et 1an pa 35 mill euro av Wirecards datter selskap med sikkerhet i aksjene han eide.

Dette lanet ble det ikke opplyst om i regnskapet slik det var nedvendig i henhold til IAS 24 og
1 henhold til transaksjoner med narstdende parter. Markus Braun hadde et enske om &
manipulere inntekter for & oke aksjepriser og skape en illusjon av inntektsvekst i selskapet for

investorer.
e Omvendt bersnoteringsordning

For 4 komme pé bersen raskere bruker noen selskaper «omvendt oppkjeps metode». Wirecard
kom pa bersen ved hjelp av denne metoden. Wirecard gikk ut og kjepte nok aksjer i et selskap
som het InfoGenie AG, (som allerede var pa bersen), til at de fikk kontroll over dette selskapet.
Selskapet InfoGenie AG gikk nesten konkurs, og navnet pa selskapet ble endret fra InfoGenie
AG til Wirecard.

A bruke omvendt bersnoteringsordning bidro til & unngé granskningen et selskap gar gjennom

ndr de gir ut en barsnotering. Omvendt oppkjep kan vare en indikasjon pa rede flagg.
e Vekstiinntekter som ikke er stottet av objektive omstendigheter

Penman (2013) understreker forskjellen mellom «harde» og «myke» tall. De harde tallene
kommer fra kontantstremmer, og de myke tallene er «accruals» som er estimater. Nar ledelsen
gjennomforer skjennsmessige vurderinger, kan det fere til regnskapsmanipulasjon med de

«mykey tallene. Det betyr at inntektene ma stottes av de reelle kontantstremmene.

73



12011 innferte USA forbud mot betalingsformidling for gambling. Ifelge anklager i pressen,
var Wirecard involvert i behandlingen av ulovlig «gambling». Wirecard rapporterte
inntektsveksten, selv om forbudet mot gamblingen matte reflekteres som fallende inntekt. Dette

var et rodt flagg pd mulig regnskapsmanipulasjon.
e Lan uten kredittvurdering

Et av de rede flaggene i Wirecard var tildelingen av ldnet pad 100 og 150 millioner euro til
tredjepartspartnere. Lénet var tiltenk brukt i de respektive kredittavtalene i MCA (Merchant
cash advance). KPMG papekte i sin granskingsrapport (2019) at de ikke fikk oversikt over
kundene som disse midlene var tildelt til. Vanligvis er kravet & gjennomfere en
kreditanalysevurdering for & kunne gi et slikt l&n. Langiver ma fa tillit til selskapets evne a

tilbake betale gjelden.
Konkusjon:

Som er resultat av den utferte analysen, ble folgende rode flagg indentifisert: svak intern
kontroll, uklare og kompliserte noter, pengene holdes ikke péd lokal bankkonto, «whistle-
blower», kjop av et annet selskap til overpris, transaksjoner med naerstaende parter, omvendt
bersnotering, vekst i inntekter som ikke er stottet av objektive omstendigheter, og lan uten

kredittvurdering.

Vi kan konkludere med at revisorer burde tatt hensyn til rede flagg mye tidligere enn nér
Wirecard gikk konkurs. Flere faktorer har bidratt til at regnskapsmanipulasjonen ble oppdaget
sent — mangel pa profesjonell skepsis, kompetanse, langt avhengighetsforhold mellom revisorer
og Wirecard. Den siste faktoren er at Wirecard utformet et veldig utspekulert bedrageri, og lurte

revisorer.

6.2 Intervju med revisorene fra «Big Four»
Vi lever i korona pandemi tid na, derfor matte vi gjennomfere alle intervjuene digitalt ved bruk

av teams. For 4 gjennomfere intervjuet engasjerte vi flere revisorer fra de fire store
revisjonsfirmaene. Disse revisorene svarte pa spersmél som er aktuelle for var caseundersokelse
av Wirecard, og basert pa disse spersmalene utviklet vi en diskusjon og har konkludert. Vi er
takknemlige for at revisorene tok seg tid til & svare pa spersmalene i vir masterutredning. For

a ta hensyn til anonymitet skal vi ikke avslere personlig informasjon.
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Revisjons firmaet Stilling Intervju lengde | Respondent
(min)
KPMG Partner 36 R1
Ernst & Young Senior-manager 23 R2
Deloitte Senior-manager 31 R3
Ernst & Young Senior-manager 32 R4
Ernst & Young Manager 37 R5
PWC Direktor 30 R6

Figure 26: Koding av respondenter

Vi har 11 spersmdl i vér intervjuguide. Spersmélene var utformet pd en slik mate at de
fremhever regnskapsmanipulasjon i Wirecard i storst mulig grad. Noen av spersmélene utfyller
hverandre for & danne et klarere bilde. Alle respondentene ble kjent med spersmaélene pa
forhdnd slik at de kunne forberede seg til intervjuet. Revisorene reflekterte angaende
regnskapsmanipulasjonen som hadde skjedd i Wirecard og tilsvarende revisjonshandlinger.
Dette ga forstaelse av at det kunne vert mulig for revisorer & avdekke svindelen i Wirecard

tidligere.

6.3 Diskusjon og analyse av intervju
Vi stilte revisorene 11 apne sporsmal som var knyttet til Wirecard saken for & finne ut om det

var mulig for lokale revisorer & identifisere rode flagg og regnskapssvindel tidligere. Nedenfor
presenterer vi alle 11 spersmélene med svar og analyser av dem i forhold til regnskapssvindelen

som ble avdekket i det tyske firmaet Wirecard.

Spersmal 1

Hva er de «rode flaggene» som kan indikere mulig regnskapsmanipulasjon, og
regnskapssvindel?

For a identifisere rade flagg trenger revisorene kunnskap og ferdigheter innenfor feltet. Vi har
diskutert med revisorene hva de ser etter som kan indikere regnskapsmanipulasjon.
Revisorene ser etter generelle rade flagg, samt rede flagg i konkrete regnskapsposter.
Revisorene som har blitt intervjuet har begrenset erfaring med mislighetstilfeller selv om de
har jobbet i revisjonsselskapene i mange ar. Det kan betyr at ingen av kundene av disse
revisorer gjennomferer regnskapssvindel eller at revisorene ikke klarte & identifisere
regnskapssvindlene. Det er et dpent spersmal. Generelle rade flagg som revisorene ser etter er

omtrent det samme, og inkluderer blant annet svak internkontroll, ikke tilstrekkelig
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ansvarsfordeling, og uoversiktlig selskapsstruktur, problemer med & levere regnskap og

lignings rapporter, og brudd pa lanebetingelser.

«Vi innretter jo mange angrep mot fraud og misligheter. Det er ingen «one size fits ally
metode for dette. Sd ser vi hvis det er darlig intern kontroll og at ledelsen har muligheter til d
bokfore, og at det ikke er dobbel kontroll pa «cash payments». Er det en person som kan gjore
utbetalinger? Det kan veere vanskelig og uoversiktlige selskapsstruktur. Generelle problemer
med d levere bdde skatt og regnskaps rapportene i tide. Ekstrem vekst kan veere en indikator,
og ekstrem forbedring i drifisresultat og marginer (drifisbidrag) kan ogsd vekke
oppmerksomhety (R6)

“Red flags can be various presences to indicate possible earning management, such as:
unusual delays in providing revenue/margin analysis or other relevant information we
request, cashflows are not consistent with revenues and expenses, trends in activity or
balances appear unusual, for example aging of outstanding balances is not consistent with

our expectations etc” (R3)

For & identifisere generelle rade flagg samt vurdere overordnede mislighetsrisikofaktorene,
revisor diskuterer de tre komponentene av «fraud triangle». De diskuterer nemlig muligheter

for svindel, grad av press pé ledelsen og rasjonalisering.

«Basically, you follow a “Fraud Triangle» and identify if there are incentives, opportunities
and pressure. Fraud could be variety of things. I am auditing a tech company which provides
payment solutions. We don’t see much pressure on financial results, but at the same time
ownership structure there makes dominant owner CEQ. If there are related party transactions
with other business ventures, you need to be skeptical and ask questions such as “what is true
business purpose of this transaction?”, “Is this a structured transaction or not?”. If there are
companies with more conventional ownership structures, you are more focused on what is the
pressure on financial results, what are the incentives for top management to do so. If we go
back to tech company I refer to, there are quite sever material weaknesses in internal control

and we know inherently that opportunity may be bigger than if their control framework would
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be in order. These factors you would consider and obviously you need to assess it from company

to companyy. (R1)

“Especially if during the investigation we come across that management compensation is linked
to earnings, we need to design procedures so that we could catch those grey areas which are

susceptible to be manipulated”. (R2)

For & identifisere rade flagg tilknyttet konkrete regnskapsposter gjennomferer de analytisk
overbygg pa regnskapet. De sammenligner tallene i revisjons aret med tidligere ar pa regnskaps
konto niva eller gjennomforer forholdsanalyse og ser n&ermere pé store eller uvanlige endringer
fra tidligere &r, avvik fra det normale over tid, og uvanlige sammenhenger mellom forskjellige

kontoer.

«Steg en handler om analytisk overbygg pd regnskapet. Hvordan utviklingen har veert fra i fjor?
Har man kanskje bygd opp fordrings posisjonene, mens inntekt ligger pd det samme niva? Man
far ikke inn pengene som i prinsippet er inntekt. Masse kreditnotaer sendt etter drsslutt, og
kanskje stor tap pd kundefordringer. Kostnader hvor vi ikke helt kjenner business rasjonale.
Og «Cash flowy som ikke folger inntekter. Sammenheng mellom inntekter og fordringer. Har

de gjeld mot unaturlig parter? Det er mange slike ting man ser ettery». (R6)

«Vi ser etter om det er store endringer som ikke kan forklares med naturlige svingninger, store
bevegelser i balanseposter i bokforte belop, store endring i lager, store endringer i brutto
fortjeneste, sammenheng mellom inntekt og kostnad. Ting som gjor at ting skiller seg fra
tidligere, eller at bedriften begynner d tape penger, har sd darlig egenkapital at det neermer
seg krav til egenkapital fra banken (covenants krav). Det er noe av dette som vil vere

antydninger om det er rode flagg og dermed okt risiko for manipulasjon.» (R 3)

“Forste steg er at selskapet har vesentlig nedgang i resultat i forhold til historikk, og hva de
forventer fremover. Om det er veldig volatilitet i inntektene, og at det fortsatt er drift «issuey i
selskapet. Sd kan det veere at de har lav likviditet, og kanskje «covenantsy brudd mot banken. 1

en slik situasjon, er det pda en mdte et flagg om at det kan veere mulig at de gjor noe for d kunne
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levere bedre resultat. Hvis de har «covenantsy mot EBITDA, og de md ha en viss EBITDA opp
mot egenkapital, kan det veere et signal som bor undersokes ncermere. Hvis det i tillegg til dette
er merkbar okning eller nedgang i inntekt, nye vesentlige insentiver for management i
salgsavdelingen, eller store endringer i management plan, kan det veere et rodt flagg som vi

ogsd bor se neermere pa”. (R5)

Revisorene gir s@rlig oppmerksombhet til rede flagg mot slutten av aret, siden sannsynligheten

for at ledelsen manipulerer regnskap da er hayere.

“I believe we could have year-end earnings manipulation. Procedures depends on quantities
and amounts of top side adjustments which bypass regular accounting approval process and
then this could be an indicator that something is going wrong there. We need to investigate

those transactions and try to understand the nature of these transactions.. (R2)

«Red flags can be various presences to indicate possible earning management, such as: Last
minute adjustments that significantly affect the financial result and not in the same pattern with

regular month-end journals,”. (R4)

Konklusjon:

Revisorene ser etter generelle samt rode flagg til konkrete regnskapsposter nar de reviderer
regnskapet. Hvis oppdragsansvarlig presiserer til revisjonsteamet at de ber skjerpe profesjonell
skepsis, ma kvaliteten av mislighetsvurdering samt revisjons handlingene de handterer risikoen
med bli enda bedre. Hvis personer i revisjonsteamet har nedvendig kunnskap, ferdigheter og
erfaring i identifisering og handtering av mislighetsrisiko, eker sannsynligheten til 4 identifisere
rode flaggene. Det er lettere for erfarne revisorer & finne ut om de ber involvere granskings
eksperter som er spesialisert i identifisering av misligheter i finansregnskapet som skal heve
revisjonskvaliteten. Med annet ord revisjonshandlinger for a identifisere rode flaggene er
forskjellige og avhengig av oppdragsansvarlig revisors profesjonelle skjonn, og forhold til bruk

av profesjonell skepsis.

78



Spersmal 2
Hyvilke revisjonshandlinger utferes hvis «rode flagg) identifiseres?

Hovedansvar for a forebygge og avdekke misligheter ligger hos styre og ledelsen av selskapet.
Revisor er ansvarlig for & planlegge og utfere revisjon for a skaffe seg rimelig sikkerhet for at
regnskapet ikke inneholder vesentlig feilinformasjon, verken som foelge av misligheter eller feil.
(ISA 240) Revisors mal er a uttrykke en mening om at finansregnskapet viser et rettmessig bilde

av virksomheten, ikke & avslare om misligheter har oppstétt eller ikke.

Siden det er veldig fa mislighets tilfeller som er oppdaget gjennom revisjon har revisor
begrenset erfaring, liten kompetanse, og tradisjonell utdanning som begrenser evne til a
oppdage misligheter. Videre har revisorer relativt liten mislighetsspesifikk opplering og
erfaring med & vurdere hvordan en bestemt type misligheter kan fore til at finansregnskapet blir

vesentlig manipulert. (Boritz et al. 2015; Asare and Wright 2012; PCAOB 2015)

Det er veldig sjelden at revisorer oppdager misligheter. Revisorene er enige om at hvis rede
flaggene er identifisert reduseres vesentlighetsgrenser som et resultat av gkt mislighetsrisiko.
Dette medfererer til okt revisjonsarbeid omfanget, ekning pé sterkere revisjonsbevis, ekning

av profesjonell skepsis, involvering av mer erfarne revisjonsteam medlemmer.

Vesentlighet defineres i ISA 320 pkt. 23 som «Feilinformasjon som enkeltvis eller samlet kan
forventes a pavirke de ekonomiske beslutninger som treffes av brukerne pd bakgrunn av

regnskapet»

«Audit procedures would depend on what you are facing. If your internal control is weak and
opportunity is bigger you will extend substantive procedures. In our case reduction of
performance materiality that is used to run samples. We have higher samples. When you are in
red flag situation you have increased fraud risk. All documentation you touch you must be extra
skeptical and question how reliable this is. If you have e-mail confirmations sent by client or
through third party how do you know that it is real. You must call these external parties,

potentially look at e-mail extensions. ». (R1)

«Auditor should always keep alert about “red flags”, if we identified “red flags”, additional

audit procedures are required and reassessment of fraud risk is also required, for example,
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expanding substantive testing by lowering the testing threshold or unpredictable sample
selection, requiring original documentation with high weighted in external documentation,

involve executives in the audit engagement or other specialist etc» (R4)

«Det er avhengig av om det er noe som ser merkelig ut, for da skal man selvsagt grave i dette
helt til man forstar det. Og gjor noe mer med det enn kun bare d sporre management. Man md
ha support eller dokumentasjon for d gjore denne ut-sjekken. Som pd revenue siden er det for
eksempel slik at dersom man selger varer ma man ha varekostnad. Det er sporsmdl om man
faktisk har produsert og solgt noe? At det er en faktisk sammenheng som viser at det ikke er
bare er inntekter som stdr uten kost. Jo hayere risiko jo sterkere revisjons bevis trenger man. 1
forhold til kundefordringer kan det veere slik at man normalt sett ser kun innbetalinger. Men
dersom man er litt mer usikker, gjor man gjerne en saldoforesporsel, og man finner ut hvem
dette er fra, og kontakter gjerne personer hos selskapet som sendte det inn. Det er ogsd
avhengig av nivdet pd sikkerheten og hvor stor risikoen er. Det kommer an pd hva man synes

er merkelig.» (R6)

Revisor har i en del tilfeller ikke tilstrekkelig kunnskap eller erfaring til & oppdage misligheter,
og avhengig av situasjonen vurderes det & involvere en granskingsekspert som er «forensic
specialisty pé engelsk. En granskningsekspert er en spesialist som revisorer kan benytte til &
oppdage og identifisere misligheter i finansregnskapet. Ved & involvere granskningseksperten
oker sannsynligheten for at misligheter blir oppdaget, og revisjonskvaliteten heves. Disse
ekspertene kan blant annet ogsa hjelpe revisorene med & identifisere mislighetsrisikofaktorer,
vurdere risikoomrader og implementere revisjonsprosesser. Men involvering av en gransknings
ekspert kan redusere revisjons effektiviteten og dermed ber revisorene planlegge noye i hvilken

faser av revisjonen de kan bruke disse ekspertene. (Stenvold, 2018)

«You need to assess yourself do you need to involve forensic specialist either by assessing the
documentation or in assessing whether we did the right thing. In a way there is a toolbox that

we could use depending on situation» (R1)

Revisorene har obligatoriske revisjonshandlinger relatert til identifisering av mulige

misligheter hvor de skanner alle selskaps transaksjonene ved bruk av digitalt verktey.
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Verktoyet hjelper & finne anomaliteter, uregelmessigheter og rade flagg. Revisor kan for
eksempel ufore korrelasjonsanalyse. For eksempel, se korrelasjon mellom inntekter,
kundefordringer og kontanter. Ved normalt salg er disse kontoene brukt til & bokfere
inntekter. Hvis andre kontoer er brukt, som for eksempel utsatt inntekt (deferred revenue) skal
de se n&rmere pd bokferingene, og eventuelt underliggende dokumentasjon. Det er mulig & se
om det eksisterer ansvarsfordeling. For eksempel, dersom det var en og samme person som
bokferte inntekter og innbetalinger, eller om det er forskjellige personer, og om disse

personene som bokforer har autorisasjon.

“We have mandatory fraud procedures. We call them journal entry transactions. We have fraud
program where we have a special tool which scans all transactions and identify anomality,
irregularities. We previously used to scan closing journal entries, try to identify some top side
adjustments posted by irrelevant persons who do not have authorization to do so. Check
appropriate pairing of those transactions. Related party transactions are area where

transactions could be manipulated” ». (R2)

Revisorene ber alltid ha persepsjon om at inntekter har en fraud risk, og derfor utfore

revisjonshandlingene tilknyttet dette.

“Du har persepsjoner om at inntekter alltid har en fraud risk knyttet til seg, og argumenterer i
utgangspunktet ut fra dette. Ved d innfore en fraud risk detektor sd kan du gjore
reaksjonshandlingene med en lavere terskel pd analysene dine. Ved lavere terskel ndar du velger
detalj testing, vil man gjore enda mer. [ tillegg kunne man ogsd hatt mer vekt pa «inquire

managementy, og hva de gjor knyttet til fraud risk tatt i selskapet”. (R5)

Konklusjon:

Selv om revisors ansvarsomrade knyttet til identifisering av misligheter er klart formulert i
revisjonsstandardene ISA 240, har de utfordringer med & overholde kravene pa grunn av
kompleksiteten i dagens virksomheter, informasjons asymmetrien mellom ledere og revisor,

og mangel pa spesiell kompetanse og kunnskap. Revisjonshandlinger som utferes av
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revisorene er avhengig av hvilke rede flagg som er identifisert. Generelt sett oker revisorenes
profesjonelle skepsis, det kreves sterkere revisjonsbevis, involvere mer erfarne
revisjonsteamsmedlemmer eller gransknings spesialister, og ekte substanshandlinger.
Revisjonshandlingenes omfang er avhengig av oppdragsansvarlig revisors profesjonelle

skjonn som kan variere fra revisor til revisor, fra revisjonsselskap til revisjonsselskap.

Spersmal 3

Hvordan reviderer dere om transaksjoner med nzerstiende parter foregir etter

armlengdeprinsippet?

Transaksjoner med narstaende parter krever alltid ekstra oppmerksomhet fra revisorene siden
det er et rodt flagg i seg selv nar det gjelder nerstdende, og det var mange selskaper som
brukte narstaende parter for & begé regnskapssvindel opp gjennom historien. Det er flere
revisjonshandlinger som utferes av revisorene i forhold til tilstedevarelse av
armlengeprisnippet pd neerstdende transaksjoner. For revisorene som har blitt intervjuet er det
forretningsrasjonale bak narstdende transaksjoner som er avgjerende a forstd. Revisorene
krever internprisings dokumentasjon fra kunder. Gjennomgang av internprisings
dokumentasjon gir revisorene informasjon om hvordan selskapet passer pa at prisene mellom
naerstdende parter tilsvarer prisene mellom uavhengige parter i en sammenlignbar situasjon. [
tillegg kan revisorene sammenligne prisene med narstaende parter og uavhengige partere for
lignende transaksjoner. Imidlertid er det ikke alle transaksjonene som er sammenlignbare,
eller kan sammenlignes i det 4pne markedet. I slike tilfeller kan revisorene soke hjelp fra
interne eller eksterne spesialister for grundigere vurdering. De ser ogsé pad om enda flere, eller

betydelige narstaende transaksjoner ble godkjent av styre.

“What is important for me is looking at what the governance around these transactions is. At
a certain level audit committee is involved. What is the independence of audit committee
compared to those related parties? To what extent they use accounts on accessing contracts.
Basically, we get an understanding about what is business rational of such transactions, and

on what extent transactions are aligned with our expectations». (R1)
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“One of the ways to see if transaction is observable and there is an open market, and you can
compare these transactions with one that are on market. If there is no open market, then it
becomes tricky. You can use valuation technique or sometimes involve specialist. As an auditor
you do not have qualification and experience to assess whether the price is at arms-length. You
need assistance from specialist either internal or external and then you need to do procedures

to test the objectiveness”. (R2)

“Transaksjoner med ncerstdende parter kan veere mye. I noen selskaper er slike transaksjoner
tilsvarende de med eksterne parter. Da ser vi pd om prisingen er tilsvarende som for eksterne,
hvis det er ordincere transaksjoner. Det kan veere spesielle situasjoner der det kjopes noe, eller
driftsmidler kjopes av en neerstdende part, og da md det innhentes dokumentasjon pd verdien
som fastsettes for d se at det er markedsverdi. Vi kan ogsd fd en uavhengig bekreftelse av tredje

part. Eller be om en verdivurdering for d se at prisen er rimelig”. (R3)

«Obtain audit evidence about the purpose of the transaction, the terms of the transaction and
how they were determined; Determine whether material related party tramsactions were
approved by those charged with governance or appropriate management, benchmarking the
related party transaction with available external transaction within the entity or available

market public informationy. (R4)

“Steg I er a identifisere hvem som er ncerstaende parter. Dette gjor man i planleggings fasen,
og det er noe man har fokus pd gjennom hele revisjonen. Sd er det jo ogsa slik at dersom det er
standard produkter som ogsd selges til andre, har man benchmark pd hva som egentlig er
markedspris. Vi ser gjerne pd hva andre selskaper selger produktet for i markedet, og
sammenlikne om det er samme priser som de selger dette for til neerstiende. Som regel greier

man d si om prisen er ok eller ikke”. (R6)

Forskjellen i skattesatsene kan vere incentiv for & manipulere narstiende transaksjoner.
Spesielt hvis noen av selskapene er i et skatteparadis. Noen ganger ble selskapets internprising
revidert av skattemyndighetene, noe som kan gi revisorene ekstra sikkerhet om at narstaende

transaksjonene etterlever armlengdeprinsippet.
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«Sé er det alltid en risikovurdering. I Norge har selskapene lavere risiko enn selskap som herer
til 1 et skatteparadis der du har lavere skatt. Og det vil kanskje vare hoyere risiko for at dette
betyr noe, og kan ha noen pavirkning i et konsern. Da mé det kanskje gjores enda mer

undersgkelser”. (R5)

Konklusjon:

Flere revisjonshandlinger er gjennomfert for & avgjere om n@rstdende transaksjoner foregar
etter armlengdeprinsippet som inkluderer blant annet forstd forretningsrasjonale bak
naerstdende transaksjoner, gé gjennom internprisings dokumentasjon, sammenligne prisene
med narstdende parter og uavhengige partere for lignende transaksjoner, involvere vurdering

spesialister nar prisene ikke er ssmmenlignbare, forstd hvem narstaende parter.

Spersmal 4
Hvordan sikres det at dere ikke fikk «falske» kontrakter fra revisjonskunde?

I Wirecard saken forfalsket regnskaps medarbeiderne kontrakter, fakturaer og bekreftelse fra
trust konto om eksistensen av kontanter. Revisorene hadde ikke bedt om bank bekreftelse
direkte fra banken som var et hovedproblem, og gjorde at de ikke klarte & identifisere
regnskapssvindelen tidligere. Som historikken viser er det mulig & forfalske kontrakter og
fakturaer, men forfalskede dokumenter bringer ikke kontanter til selskapet. Derfor er det veldig

viktig & «lukke sloyfen» og fa bekreftelse pa kontanter direkte fra banken.

Nar vi diskutert handlingene som lokale revisorene utforer for & sikre autentisiteten av
kontrakter, fikk vi forskjellige svar. De fleste revisorene var enige om at hvis de i tillegg til
signerte kontrakt far se fakturaene, og betalingene av disse fakturaene er det tilstrekkelig for &
sikre at kontraktene ikke er falske. Revisorer kan gjennomfore ytterlige handlinger som sjekk
om personen som har signert kontakt har autorisasjon, om den personen har online profil som
kan sjekkes, sender bekreftelse til motpartene for & f bekreftet kontraktsvilkdrene, undersoke
partene i kontraktene om de er kjente selskaper eller ikke, vaere oppmerksom pé motstridende

bevis.
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“When you get the contracts make sure that it is properly signed. You can track the counterparty
signature and person signed has online profile. Obviously if you have a contract, you see
invoices coming out and cash coming in it would be normally sufficient unless you have a
particular concern. We also tend to send out a bunch of AR confirmations, but you don’t always
get a full response. In Wirecard case they did not close the loop. We receive bank confirmations
but in Wirecard case they did not receive a bank confirmation. If you close a loop you come a
long way unless you have very big scheduled fraud. There is certain fraud that you will never

detect as long as it is sophisticated enough, and sufficient people are involved.” (R1)

“It depends on whether it is coming from third party or not. We scan and review all significant
contracts and for significant contracts we send confirmations to counterparties to confirm
contract relevant terms, interest rate, outstanding balance and other. If it is a regular trade
agreement, we check receivable and billing terms. If it is outstanding receivable balance, we
contact external debt counterparty. We perform check on specific accounts that has been
affected by these contracts. Check if persons who signed a contract have power of attorney or
authorizations. The invoices are receivables and best way to identify receivables is to send third
party confirmations where they confirm the existence of this receivable. In terms of valuation
is a matter of subsequent cash collection. If receivable is confirmed but it is due for many
months, it means that somethings is wrong there and it needs to be brought down to its fair

value”. (R2)

“We are not expert to identify “‘fake” contracts, however, we have to keep alert about any
contradictory evidence, for example, missing sign-off or pages, different layout/format within
one contract, contract terms are extremely favourable compared to other contracts etc. In
addition, the significant contract will be audited in conjunction with other evidence such as

BoD approval, subsequent PO/Invoices, bank statements etc”. (R4)

Noen av revisorene sier at de ikke gjennomferer noen handlinger for & sjekke autentisiteten av

kontrakten med mindre de har mislighetsrisiko faktorer identifisert.
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“Det er d fa den signerte versjonen. Dersom det er en vanlig kjopskontrakt av et selskap, sd
innhenter vi signert kjopekontrakt. Ingen andre handlinger enn signatur er utfort. Men hvis vi
har mistanke om fraud kan det fore til ytterlige handlinger. Ved ordincer revisjon er det signert

kontrakt som er etterspurt, og ikke noe mer.” (R3)

Noen av revisorene bruker mer tid pa undersokelser av partene i kontrakter. Hvis partene er
kjent er det lavere sannsynlighet at kontrakten er falsk, men hvis kontrakts partene ikke er kjent

er det storre behov for & ta utvidet sjekk.

“Dette er vanskelig. Vi far ofte kontrakter direkte fra kunder, og i Norge stoler vi pa kundene.
Vi sjekker selvfolgelig at kontrakten er signert av begge parter, og lese gjennom, og ser hvem
partene er. Om man kjenner til den eksterne parte, og om de har hatt transaksjoner for dem
tidligere. Dersom det gjelder Equinor som har kontrakt med Aker BP, Bilfinger eller Kaefers,
som er en avtale med en av de store aktorer, sd er det lavere sannsynlighet for at den er falsk.
I motsetning til om det er et selskap man ikke har hort om — da bor det sjekkes opp, for d se om
de har vesentlig transaksjoner i dette selskapet. Hvis de ikke er vesentlige i regnskapet, er det

kanskje ikke nodvendig a bruke sd mye tid pd dette”. (R5)

Et annet ting som gjeres av revisorene er vurdering av godheten og integriteten til kontrakten.

«Man md jo veere pd vakt mot dette, og vurdere godheten og integriteten til dokumentasjonen
man mottar. Dersom det er kontrakt innen den normale business selskapet er engasjert i, f-eks.
hvis det er utleie av et skip, sd er det standard kontrakter man benytter i den sammenhengen,
disse er ofte signert innen forbi standard format. De har kanskje mottatt e-post hvor motparten
har signert, dette er ogsd typiske ting man gjor, d be om a fd se e-poster som omhandler
kontrakten. Da sier vi at vi gjerne vil se disse epostene om hvordan dere fikk denne kontrakten.
Det kan veere rade flagg der. Det er sjelden man reviderer godheten av kontrakter. Men man
kan gjore enda mer enn dette da. Man kan ogsd se pd om e-posten kommer fra en reell avsender.
Men det er ikke standard d se pa e-mailen av personen som bekrefter kontrakt oversendelse.

Som regel far man det indirekte fordi kunden videresender e-post med kontrakten.» (R6)
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Konklusjon:

Revisjonshandlingene som er utfort for & sikre autentisiteten av kontrakter er avhengig av
revisors profesjonelle skjonn. Noen revisor utferer ikke handlinger for 4 sjekke autentisiteten
av kontraktene med mindre mislighetsrisiko faktorer er identifisert. Andre revisor utferer
ytterlige revisjonshandlinger som inkluderer blant annet undersekelse av fakturaene og
betalingene relatert til kontraktene, sende bekreftelse til motpartene for & fa bekreftet
kontraktsvilkarene, veere oppmerksomme pa motstridende bevis, sjekk om personen som har

signert kontakt har autorisasjon og online profil osv.

Spersmal 5
Gjer revisorene noe for i indentifisere om det er «hvitvasking», hvis ja, hva da?

I 2018 kom det ny hvitvaskings lov med utvidede plikter til blant annet revisorene. De siste
arene okte oppmerksomheten rundt hvitvaskings regelverket. Som resultat av disse endringene

1 hvitvaskings loven, gkte revisorenes arbeid.

«Hvitvaskings reglene i Norge er strammet betraktelig til de siste drene, slik at ansvaret for
banker og revisorer har okt. Sd hvitvasking er en standard handling, eller en del av revisjons
oppdraget. Det handler forst og fremst om at revisor har en god forstdelse for hvordan selskapet
og omgivelsene er. Hvem er reelle rettighetshavere, identitet, identifikasjon og dokumentasjon
av pass eller id til styreleder og de som handler pd selskapets vegne. Det benyttes ofte
elektroniske signerings losninger der man ma logge inn med bank ID og bekrefte at man er,
den man er. Det forste er jo som sagt at man kjenner selskapet og vet hvem de er. «beneficial
ownery Eierskapet, der man har reel oversikt over ncerstiende i selskapet. For d kunne
identifisere risiko for hvitvasking, handler det om d se etter i hvilke land selskapet operer i.
Opererer man i soner der det eksisterer hoy risiko, og hvilken bransje man opererer i. Noen
bransjer har hoyere risiko enn andre. Steg 1 handler om risikovurdering som alltid i revisjon
er lav, medium og hoy. Da md man tilpasse handlinger for d redusere risiko. Ser man at det er
hay risiko knyttet til operasjoner i Angola, ma man kanskje se pd — bruken av agenter i Angola.
Hvilke transaksjonsrammer har man i Angola, hvordan er intern kontrollen i Angola osv. Det
er avhengig av hvordan man gjor scoringer, om hvor, og hva risikoen relaterer seg til. Agenter

i Angola jobber sannsynligvis under samme regelverk og metodikk som i Norgey. (R6)
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De utferer handlinger som er rettet mot & vurdere hvitvaskings risiko. De fyller ut sperreskjema
med detaljert informasjon om kunde som blant annet inneholder kunde sin identitet,
kundeforholdets formal og art, opprinnelse av midlene, reelle rettighetshavere som hjelper a

identifisere hvitvasking risiko knyttet til kundens virksomhet.

“Vi gjor allmenn vurderinger hvert dar og vurdere bransjen. Vi far bekreftelse fra styreleder,
daglig leder om det er noe spesielt med den personen det gjelder. Mine selskaper er de store
som er pd bars, eller er eid av de store fondene. For disse er det lav risiko knyttet til hvitvasking.
I Norge er det generelt lav risiko knyttet til dette. Men dersom det gjelder selskap i bransjer

med storre risiko, md man gjore mer bakgrunns sjekk”. (R5)

“Yes, the “money laundering” procedures are required based on individual engagement level
with extensive inquiry, obtaining personal information including ID, tax return or other similar

documentation, due-diligent or background check etc”. (R4)

For noen av revisorene er det viktig & gjore en risikovurdering hvor det ses etter styresett og
kvaliteten av intern kontroller rund transaksjonene hvor det er mistanke om hvitvasking. De
diskuterer transaksjonene med ledelsen, ser pd motparten om de er legitime, og vurderer om

interne eller eksterne spesialister trenges & involveres.

“From a risk assessment perspective, we have to determine what is risk of money laundering.
It often comes down to: Are there cash transactions? Are there transactions with higher risk

profile? Depending on risk profile you edit your audit response.

I have publicly listed companies with very low AML (Anti money laundering) risk. I do have
companies with subsidiaries in South Africa for instance which is by default a high risk. You
are relying on company governance around it. They are very strict, zero tolerance policy. They
have internal audits focusing on those compliance. You talk to local management or local
auditors to get a feel for how they handle cash. At the same time transactions there at fairly low
volume and when you look at the company as a whole what kind of counterparties do you work
with. In that case it is mainly international oil and gas service companies and contracting goes

with international subsidiaries. That identifies risk down significantly. To me it is more a matter
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of risk assessment. If you have anything strange you obviously need to investigate that and see

if you need to involve forensic, risk management department and other procedures”. (R1)

Noen av revisorene fortalte at ordinr revisjon ikke inneholder noe spesifikke handlinger for &
avdekke hvitvasking. Men nér revisorene akseptere en ny kunde, skal de finne ut hvem den
reelle eiere er av selskapene er, og kan da gjere ytterlige undersokelser avhengig av

hvitvaskings risikoen.

“Dersom det er rare sammenhenger, rare nokkeltall eller rare endringer fra i fior og til
inneveerende dr, kan det veere at dette indikerer hvitvasking, men det gjores ikke noen spesifikt
med mindre det mistenkes hvitvasking. Det gjores ingen spesielle tiltak mot hvitvasking i
ordincer revisjon. Det vi gjor, og som er ganske betydelig, er at vi har kontroll og gjennomgang
av nye oppdrag knyttet til identifikasjon av reelle eiere av selskapene, og at vi tar utvidet id
sjekk av lederne. Styre, daglig leder, og kanskje okonomisjefer. Og dette er blitt mye vanligere
de siste drene, enn det var tidligere. Det d kjenne sine klienter, og vite hvem vi skal handle med
er blitt viktigere. Vi tar ikke pd oss et oppdrag lenger for vi vet hvem som star bak selskapet.

Det er pa grunn av reglene i hvitvaskingsloven”. (R3)
Konklusjon:

Revisorene ble gitt mer ansvar i forhold til identifisering av hvitvasking etter den nye
hvitvaskings loven som kom i 2018. Revisorens plikter ble utvidet, og de trenger & vurdere
hvitvaskings risiko som lav, medium eller hoy. For & vurdere hvitvaskings risiko, fyller de ut
sporreskjema med informasjon om blant annet reelle rettighetshavere, land, bransje selskapet
opererer i, opprinnelse av midlene, kundeforholds art og forméal. En av revisorene fortalte at det
ikke gjennomfores noen handlinger knyttet til identifisering av hvitvaskings risiko, men det kan
ha sammenheng med at denne personen ikke har blitt involvert i hvitvaskings risiko vurdering.
Hvis revisor mistenker hvitvasking eller terrorfinansiering, trenger de a foreta undersekelser
etter hvitvaskingslovens regler og rapportere det. Men revisorer trenger ikke & ha kunnskap om
hvilke eventuelle straffbare handlinger kunden har gjort. Hvis de mistenker noe, er det

tilstrekkelig & rapportere dette. (Grimstad, 2020)
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Spersmal 7

Hva gjer dere hvis selskapet bruker utenlandske trustkontoer for a sikre store deler av

bankinnskudd i stedet for & holde midlene pa lokal bankkonto?

Wirecard samarbeidet med TPA i Asia siden de ikke hadde banklisensene i denne regionen, og
brukte TPA sine lisenser til & operere i Asia, og betalte provisjoner til dem for dette. I tillegg ga
Wirecard depositum til TPA som kollateral slik at TPA ikke bar noen risiko for problemer som
kunne oppstd med kunde-salgstransaksjonen. Disse sikkerhetsinnskuddene ble holdt pa
trustkontoer og «trustee» administrerte disse kontoene. Bekreftelse fra «Trustee» ble brukt som
revisjonsbevis, uten bekreftelser direkte fra bank. Dette gjorde det mulig for Wirecard ledelsen

a skjule regnskapsvindel i mange é&r.

I utgangspunktet de fleste av intervjuet revisorene skulle akseptere bekreftelse fra tredjeparter
som «Trustee» siden bekreftelse fra ekstern informasjonskilde oppfattes som sikkert
revisjonsbevis. Men hvis midlene var betydelige, og de hadde tvil angdende reliabiliteten av
revisjonsbevis, skulle de ikke akseptere slik bekreftelse og seke pd andre mer reliable
revisjonsbevis som bekreftelse direkte fra banken. Revisorer er palagt i henhold til ISA500 A.39
a vurdere relevansen og péliteligheten til informasjon innhentet fra en ekstern

informasjonskilde.

“Vi trenger d innhente bekreftelse pd at de faktisk har pengene pad disse kontoene. Akkurat som
vi gjor med lokale kontoer, sa skaffer vi bekreftelse pa hva som faktisk er pa trust konto. 1
utgangspunktet onskes det eksterne revisjons bekreftelser pa bank innskudd. Ekstern bekreftelse
fra 3. part vil kunne godtas, men det blir pavirket av risiko og vesentlighet. utgangspunktet er

at en ekstern bekreftelse fra 3. part er et sikkert revisjonsbevis.” (R3)

Noen revisorer fortalte at de hadde okt profesjonell skepsis hvis midlene ble holdt pa trust konto

istedenfor pé lokal bank konto.

«Jo lenger borte pengene ligger, jo storre rode flagg har man. Hvorfor gjor man det slik? De
fleste klienter har bankkonto hos velkjente banker, og da har vi i Norge gode rutiner pd hvor

det brukes hjelpemidler som confirmation.com. De er internasjonale og henter saldo for oss.
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Det d ha kontroll pa hele prosessen er ekstremt viktig. A ha kontroll pd cash, er ogsd viktig hvis
det er noen ekstra utenlandske trust accounts, som det lyser rode flagg av. Alle kan manipulere

revenue, profit, men de manipulerte inntektene gir ikke pengeney. (R6)

Ingen av respondentene hadde kunder som hadde innskudd pa trust konto. Men en respondent
meddelte at det kan veere vanlig i noen land som for eksempel Nederland, & bruke trust selskaper
som agenter for skattemessige arsaker, og til mer enn bare sikring av «kapitalinnskudd», og at
de blant annet kan brukes til «& sette ut» regnskapsforing, markedsforing og organisering av
styre moter. Disse selskapene kan altsd operere som agenter, kan veare sterkt regulert, og

oversett av myndighetskontroll.

«I have never seen company using trust accounts. It depends on what trust is and what they are
doing for the company. There are a lot of companies that use trust funds. In the Netherlands it
is very common to work with trust accounts. For tax reasons it could be quite interesting to set
trust entity. You don’t have people in the Netherlands and then you hire trust funds to act as
your agent to your accounting, board meetings, have payments there. Typically speaking those
are not very large sums. But in the Netherlands those trust accounts are heavily regulated and

overseen by the Dutch financial supervisory. ». (R1)

Imidlertid dersom det gjelder bankinnskudd i utland med hey risiko eker den profesjonelle

skepsisen blant revisorene.

“It gets different when you get ownership in tax heavens such as Bermuda or Kaiman for
example. [ have clients that have entities there and the reason is that have stock holdings there.
We look where their legal presence. How does the company ensure if they have sufficiently meet
local content requirements. But I don’t see very big funds being transferred there that being

handled by an intermediary company. I would be skeptical if [ would see it. (R1)”

Noen av revisjonsselskapene har gitt tilleggsopplering til sine ansatte i henhold til identifisering

av mislighetsrisiko etter Wirecard saken, seerlig nér trust kontoer er brukt.
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“Etter Wirecard saken er det blitt mye storre fokus pd fraud. Scerlig med trust account, fordi
det er en del risiko rundt dette. Og som sagt er det hoyere fokus pd det nd. En trustee er egentlig
en ekstern aktor. Her md man sikkert utfore tilleggshandlinger,slik at det blir mer fokus pd

fraud, scerlig med trust accounts”. (RS5)
Konklusjon:

Vurdering av relevansen og paliteligheten av revisjonsbevis er avhengig av revisors
profesjonelle skjonn og skepsis. Derfor er det vanskelig 4 konkludere med om lokale revisorer

kunne identifisere slik regnskapssvindel.

Spersmal 8

Hyvis selskapet ikke har fatt bankbekreftelse, men bare skjermbildene av bankkontoer, vil

det pa noen méte gjenspeiles i revisjonsberetning?

I henhold til ISA 500 ma revisorer innhente tilstrekkelig og hensiktsmessig revisjonsbevis for
a kunne trekke rimelige konklusjoner som grunnlag for revisors mening. For & bekrefte
eksistensen av bank innskudd er det normal & fa bank bekreftelse direkte fra banken. Revisorene
som deltok i intervju bekreftet det samme. I praksis er det mulig at noen av bankene ikke
responderer til revisors foresporsel. I dette tilfelle kan revisorene akseptere skjermbildene av
bankkontoer hvis belepet pd bank konto er veldig sma og revisorene kan observere kunden
logger inn pa bankens nettside ved hjelp av bank brikke og viser kontoutskrift som stemmer

med skjermbildene.

“It is not something that we would accept. We need bank confirmation. If it is sometimes when
you get into end of audit and audit 100 bank accounts and 1 left with a very small amount, |
can accept a print screen, but [ want my team to observe client logging into their banking system

and take a snip from there”. (R1)

“Egentlig kan de bruke skjermbilde kopi, dersom revisoren sitter ved siden av regnskapsforer
nar det logges inn i nettbanken for d vise tallene, for d sikre at de har gjort det pd den riktige

mdten. Du kan gjore andre handlingen for d bekrefte det som stdr i banken.» (RS5)
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Nér det gjelder hvordan manglende bank bekreftelse gjenspeiles i revisjonsberetning fikk vi
forskjellige svar. Respondent 1 mener at de ikke skulle utstede revisorsberetning siden de skal

veare veldig skeptiske hvis cash ikke kan bekreftes.

«If I did not get a bank confirmation then I need to weight what it means for my audit opinion.
If it was material, I rather believe it would delay filing because I would be very skeptical, and

1 am not given a proof of cash». (R1)

Respondent 3 mener at det avhenger av om mangel pa bank bekreftelse pa en bank konto har
gjennomgripende effekt pa regnskapet. Altsa, om det er noen som har effekt kun pa spesifikke

kontoer eller poster i regnskapet eller hele regnskapet.

«Det vil veere en vurdering av om det er gjennomgripende, eller om det kun gjelder denne
enkelte feilen. Her blir det vurdert om det kan tas forbehold enkeltvis, eller for hele regnskapet.

Eller om det er en sd mangelfull beretning at man ikke kan uttale seg”. (R3)

Respondentene 5 og 6 mener at mangel av bank konto bekreftelse kan fore til presisering i

revisjonsberetningen.

«Hvis du er i situasjon hvor du mener at du ikke kan bekrefte eksistensen av det som stdar pd
banken, sd er det en situasjon som skal reflekteres i revisjonsberetningen, og du md vurdere en

presisering i revisjonsberetningen”. (R5)

«Dersom det skal gjenspeiles i revisjonsberetningen er det fordi vi ikke har fatt tilstrekkelig

dokumentasjon til d kunne uttale oss» (R6)
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Konklusjon:

Revisorene er villige til & akseptere skjermbildene av bankkontoer i mangel pa bank bekreftelse
1 situasjoner ndr belopet som skal bekreftes ikke er vesentlig, og revisjonsteamet kan observere
kunden logger inn pa bankens nettside ved hjelp av brikke, samtidig som de viser kontoutskrift
som stemmer med skjermbildene av bankkonto. Mangel pa bank bekreftelse har forskjellige

effekter pa revisjonsberetningen, og er avhengig av profesjonelt skjonn hos ansvarlig revisor.

Spersmalene 6, 9 og 10

Vi diskuterte regnskapssvindel hvor Wirecard overbetalte for et selskap, og overbetalingen ble
brukt til & kjepe tjenester fra Wirecard som i sin tur ferte til oppbldsing av Wirecard’s inntekter.
De reelle eiere av fondet som solgte selskapet til Wirecard fikk betydelig betaling som ikke ble
offentliggjort. For & gjere forklaringen enkelt og gé rett til hovedpoenget, skal vi forklare
situasjonen ved bruk av et tall eksempel. La oss anta at Wirecard betalt 100 kroner for et selskap
som har markeds verdi p& 15 kroner. Altsa 100 minus 15 er lik 85 kroner som da ble betalt for
mye, og senere brukt til & kjope tjenester fra Wirecard. Dette forte siledes til okning av
inntektene 1 Wirecard. Analytikere bruker inntekt til & estimere fremtidige kontantremmer og
dermed medferte okning i inntekter okt selskapsverdi i aksjemarkedet pd grunn av ekte
fremtidige kontantstrommer. I tillegg, oker balanseposten goodwill i Wirecard med 85 kroner.

Altsa 85% av kjgpesummen som ble betalt for & kjepe selskap allokertes til goodwill.
Tre spersmal ble stilt til revisorene knytet til regnskapsvindelen ovenfor:
Spersmal 6

Hvordan identifiserer dere om det var underslag av selskapets ressurser nar selskapet

kjoper et annet selskap til overpris?
Spersmal 9

Hvilken revisjonshandling er gjennomfert for goodwill nedskrivningsvurdering, og

hvilken informasjon fir dere fra kunden?
Spersmal 10

Er det mulig 4 finne ut om inntektene i selskapet er legitime, eller oppstar ved hjelp av

«roundtripping»
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Vi skal analysere hvert spersmal separat.
Spersmal 10

Er det mulig 4 finne ut om inntektene i selskapet er legitime, eller oppstar ved hjelp av

«roundtripping»

Vi diskuterte «roundtripping case» 1 Wirecard. Nemlig kjop av et selskap til overpris, og bruk
av ekstra profitten til & kjope tjenester fra Wirecard senere. Eiere av selskapet som solgte
selskapet til Wirecard, og dermed fikk betaling er til dags dato ukjent, siden det var et fond hvor
informasjon om eiere var fortrolig informasjon som ikke trenger & bli avslert. Vi spurte

revisorene om det var mulig & finne «roundtripping» i dette tilfelle.

Alle respondentene ble enige om at i slike situasjoner der man ikke far informasjon om eierne
av selskapet som egentlig fikk pengene er det vanskelig & finne roundtripping. Revisorene far
ikke vite at pengene som ble brukt til & kjope tjenester fra Wirecard er samme pengene som
Wirecard overbetalte ved kjop av et selskap tidligere. Nar revisorer reviderer inntekter, trenger
de for eksempel ikke & sjekke kundens struktur. Det eksisterer ikke revisjonsrutiner som er

direkte rettet mot & finne «roundtripping».

“In case of Wirecard roundtripping via purchase of company at higher price and funneling
back the overpaid amount to the company it would have been difficult for auditors to identify
fraud. Purchase of services from Wirecard is not fraud. You need to see all transactions in
conjunction. If you have large scale client, is it logical that you acquire and sell to the same
party? There is no audit procedure that is directed to identify round tripping. If you have a

suspicion, then you could involve specialist.” (R1)

“I guess it is extremely difficult to catch this type of transactions unless you have an overview
of all the entities. Unfortunately, if counterparty does not have to disclose their financial
information, then you will not be able to catch this. It would have been easier if everyone was
under regulated industry and have to disclose their transactions like they do in the United

States. Here it is almost impossible.” (R2)
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«Som sagt dette er vanskelig. Du md ha god oversikt over de selskapene som er tilknyttet. Du

trenger risikovurdering.» (R5)

Hvis revisorene mistenke regnskapsvindel, kan de utfere ytterlige handlinger og involvere

andre spesialister som kunne ha bedre muligheter for a oppdage roundtripping.

«lt is possible to detect round tripping. There should be external data points as long as external
parties are involved. You have to go to those external parties, and you have to get a proof of
cash. You can call these parties. I have not studied Wirecard case in detail, but from what [
have read is that auditor failed short on their professional criticism on certain transactions. If

they would have been more critical, they should have identified fraud earlier» (R1)

“Auditors can apply analytical tools, try to identify pattern, have detailed discussions,
challenge management assumptions, what is going on in the market. If one of the players
significantly outcompetes other peers, it may be a red flag, or they may find unique niche which
they could use as a competitive advantage. On the other side it could indicate that something
is going wrong there. It is matter of applying professional skepticism. You could just close your
eyes on the transaction as it looks legitimate, but on the other side if you are not applying your
professional judgement, you are not skeptical enough then it means you may miss the important

transactions.” (R2)

«Det er alltid en risiko med hvor disse selskapene er plassert. Er det i lavskatt eller
hoyskattland. Ga gjennom kundene og se at du kjenner disse. Om det virker rimelig at
transaksjonene skjer i disse landene. Og sd gar du til rade flagg og «fraud triangley, og ser pd
hvilket muligheter ledelsen har for d svindle? Foreligger det dpenbare muligheter for d svindle,
og har de incentiver? Er dette selskap som har gjort det darlig de siste drene? Og hvis man ser
dette som en helhet. Hvis ledelsen ikke har noen incentiver. Hvis de ikke fdar noen bonuser, og
de har gode resultater hvert dr, sd er det ingen grunn til at selskapet gjor
regnskapsmanipulasjon. Men du ma alltid tenke pd at det kan veere mulig, og at det kan veere
noe pd gang. Gd tilbake til planleggingen, og se hva du forventer, mulighetene til, og se pd

grunnlaget for d gjore manipulering.» (R5)
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«Nd reviderer jeg stort sett shipping og olje slik at jeg vet hvem aktorene er. Det handler altsd
om d forstd aktorbilde. Dersom det er roundtripping fdar man okte inntekter, og drifisresultatene
gar ikke opp, slik at marginene gdr ned. Dersom marginene gar ned, er det en indikator for at
det enten er for lite kost, eller for mye inntekter, og da er det en mulig d se pd det som
roundtripping. Har man tilhorende vareleveranser til inntektene? Eller er det ikke vareuttak pd
transaksjonene, sd er det en mdte d kunne avdekke noe pd. Men det er veldig vanskelig d
avdekke misligheter, slik at det md jo veere rent flaks for d avdekke det. Med mindre man tester
disse transaksjonene, og ser at det er tilhorende varetransaksjoner hvor det er en motpart eller
aktor man ikke kjenner til. Da kan det veere grunn til ytterligere aksjoner mot denne kunden.
Det kommer an pd hva man avdekker, og hvilken risikovurdering man har i forhold til dem.»

(R6)

Nar dette foreligger har du vesentlig salg, og da bor det skaffes en liste over alle involverte som
du kan indentifisere mot. 3. Part er det vanskeligere d fd oversikt over. Revisor md kunne se
hele organisasjonsstrukturen til alle selskapene de gjor transaksjoner med, for d vurdere om
det er transaksjoner med selskaper i samme struktur, som gar mot selskapet som revideres.
Dersom det er vesentlig transaksjoner kan dette ogsd gjores 2-3 dr i etterkant. Sd er det ogsd
sporsmal om hvor mange detaljer som md frem, og hvor langt tilbake i tid du skal ga i
revisjonen. Da md du forst se hvem som er de vesentlige kundene, og sd mad du ikke bare vurdere
det ene selskapet, men ogsd konsernet dersom selskapet er del av et. — og om det har veert noen
transaksjoner i dette konsernet pa tidligere tidspunktet. Dette er ikke vanlig revisjons handling,

da det medforer et utvidet mandat. (R5)

Som ISA 240 beskriver, er det alltid risiko for at vesentlig feilinformasjon forekommer i
regnskapet selv om revisjon er gjennomfort i samsvar med ISA-ene. Risikoen er enda sterre nér
feilinformasjonen skyldes avanserte og neye planlagte misligheter kombinert med tilslorte

samarbeid. (ISA 240)

“At the end of the day audit is not primarily designed to detect a fraud. There is always a case
where fraud is so sophisticated, designed and there are so many parties involved and it could
go unnoticed at least some period. There are a lot of things you need to assess. Governance

around these transactions, what external data points do you have, if you are skeptical of
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information received from client and how deeply you go to evaluate the authenticity at certain

level.” (R1)

Konklusjon:

Wirecard begikk regnskapssvindel som var neye planlagt hvor forskjellige personene
samarbeidet. Siden ordinzr revisjon ikke inneholder noe spesifikke handlinger rettet mot &

finne «roundtripping», er det vanskelig for de lokale revisorene & finne «roundtripping.

Spersmal 6

Hvordan identifiserer dere underslag av selskapets ressurser nir et selskap kjoper et

annet til overpris?

Professor Hamberg mener at enkelte ledere benytter seg av «double discretion» nér de gjor et
oppkjep. Ferst foretar de et oppkjop av et selskap, og deretter kan de velge om de vil legge til
alt eller ingenting i goodwill. Dersom de da ferst har lagt alt inn i goodwill, og s etter en ny
skjonnsfastsettelse velger a ikke nedskrive goodwill. Ja, da har de dobbelt skjenn med IFRS 3.
Mange er skeptiske til beslutninger om ikke-4 nedskrive goodwill, men de ber veare like
skeptiske nar ledere legger til alt som goodwill. Hvis de ikke hadde satt alt, eller s& veldig mye

i goodwill, risikerte de heller ikke sa store problemer med verdifall.

Det er flere grunner til at ledere er tilbpyelige til 4 allokere overskytende kjopesum til goodwill.
For det forste er det & gjore det vanskelig for eksterne interessenter 4 stille spersmal ved prisen
som ble betalt for den oppkjepte enheten. For det andre kan det veere for & fa kontroll over
fremtidige utgifter, og fremtidig resultatrapportering, siden en nedskrivnings metode for

uspesifikke eiendeler hvor ledere kan bruke skjonn gir bedre kontroll.

Noen av revisorene fortalte at de hadde vaert skeptiske hvis de mistenkte underslag av selskapets

ressurser, og ville stilt spersmal til styre og foretatt ytterlige handlinger.

“For det forste ville vi stilt sporsmdl med prisingen av selskapet i forhold til vurdering av
verdsettelsen i balansen. Hvis vi kommer i en situasjon der vi mistenker at det er gjort et eller
annet rart, og man ikke skjonner transaksjonen, og hvorfor prisen er som de er, sd ville vi jo
rapportert dette til styre. lkke minst ville vi rapportert at her er vi usikre pd verdien. Da

utfordrer vi verdien som ligger der, pd grunn av at det blir hay goodwill. Vi ville ogsd bedt om
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d fa se oppkjopsanalysen, for d finne ut hvordan de har regnet seg frem til dette, og hvordan de
beregnet verdien. Dersom vi er uenige i verdien gir vi beskjed om dette, og i ytterste konsekvens
tas det med i drsberetningen. Dersom avtalen er inngdtt av daglig leder og kjopet gjennomfort,
sd har de jo gjort dette, da kan ikke revisor gjore annet enn a rapportere det til eieren og styre.
Dersom det er mistanke om hvitvasking, skal det meldes i henhold til hvitvaskingsregelverket.

(R3)

Det finnes andre faktorer som kan indikere underslag av selskapets ressurser, som blant annet

inkluderer store differanser i verdivurdering nar forskjellige verdivurderingsteknikker er brukt.

«If you look at acquisitions and then you look through the motions of valuation and purchase
price allocation. Valuation specialists use a variety of valuation techniques. I would expect to
see a combination of discounted cash flows as well as market multiples. If this would be the
case, there will be a disconnection between your discounted cash model and your market

multiples. If you see that we would want to understand that.

Iwould be less skeptical if you would acquire something on a listed market then you are buying
from a multitude of parties. In this case you are acquiring something that market is willing to
sell it for. Then I would be less concerned. I would be more concerned if it would be off the

market transaction.

Sometimes you have undisclosed transaction that is negotiated between two parties and you
have transactions bidding around, maybe you have had excess data room with multiple parties.

If these is a case a risk profile goes inherently up». (R1)

De fleste revisorene er enige om at det er vanskelig a si at selskapet kjopte noe for dyrt, siden
det ikke er revisor som reviderer dette. Revisor reviderer belopet som stér i selskaps balansen.
Huvis et selskap overbetalte for et selskap vil differansen mellom betalte belop og virkelig verdi

av selskapet reflekteres i goodwill. S& er det goodwill som revideres av revisor.

«Dersom det selskap man kjoper ikke er en ncerstdende part sd gir man jo bort penger egentlig.

Det handler om d forstd risikobildet, men det a overgd selskapets avgjorelse om d kjope et
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selskap er vanskelig. Det er vanskelig d si at de kjoper noe for dyrt, fordi det er bare d se pd

hvordan man indentifisere goodwill.» (R6)

“If you are overpaying for the company then difference between fair value of assets and paid
amount would end up in goodwill. Auditor procedure is to identify this and measure value
subsequently whether you can still put it as a goodwill after impairment test or goodwill needs
to be written down. If they paid this premium it doesn’t mean that they will keep it at their
balance sheet. Client should provide with sufficient evidence if they want to keep goodwill in
the balance. (R2)

“Dersom noen kjoper et selskap for 100, mens bokforte verdier er 50, kan dette gjenspeile 50 i
gooadwill. Sparsmdlet da er om goodwill er rimelig, eller om det er mulig at de har utnyttet
situasjonen med d betale 50 for mye, slik at de flytter penger fra et selskap til et annet som et

skjult utbytte.« (R5)

Oppkjep av et annet selskap er ikke en ordingr transaksjon, s& dermed kreves mye koordinert
samarbeid mellom forskjellige avdelinger i revisjonsselskapet, som enda bedre kan hjelpe til

med & identifisere underslag av selskapets ressurser.

«Acquisition is an unusual transaction, which will be audited with high focus with cooperation
from different service lines with different specialized skill to audit the valuation and purchase
price allocation, and the transaction is normally approved by TCWG (Those charged with
governance). The relevant original documentation including project initial documentation, due
diligence, agreement, lawyer involvement or regulatory approval documentation, bank
documentation, valuation documentation, will be audited in detail depending on the
significance and materiality, any contradictory information indicates embezzlement or

corruption will be questioned and report to proper management or TCWG». (R4)

Noen av revisorene understreker at det er viktig & forstd hvem partene er i transaksjonen, og

hvem som fér pengene, og om det eksisterer forretnings rasjonal for oppkjepet.
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«Steg 1 er d forstd businessen, bdde for selskapet man reviderer, og selskapet man kjoper. Har
selskapet man kjoper enten ansatte eller teknologi man trenger, og som vil veere viktig for
selskapet? Dersom man ikke skjonner forretnings (business) rasionale. Det d mene at det er
betalt 10 mill for mye, er veldig vanskelig d kunne si noe om. I Norge er ting litt mer oversiktlige,
da man har bronnoysundregister og aksjoncerregisteroppgaver. Men hele essensen her er d
forstd hvem av partene i transaksjonen er. Og dersom det er noen man ikke vet hvem er, sa bor

man gjore relasjonssjekk pa hvem dette er». (R6)

Péavirkningskraft er en annet viktig faktor som ber vurderes i henhold til oppkjep. Er det samme

person som har pavirkningskraft i selskapet som oppkjeper, som i selskapet som er oppkjept?

«Man md jo ogsd gd pa selskapets related parties i transaksjonen, og sjekke om det kan veere
pavirkningskraft fra samme person/er i begge selskapene. Er det slik at daglig leder har en eier
rolle i selskapet som kjopes, og eventuelt at det er aksjoncerer i begge selskapene som har
pavirknings kraft, og i teorien kjoper et selskap alt for dyrt, for d fd en gevinst pd salget fra
selskapet som var solgt. Du md be selskapet om d identifisere hvem som er beneficial owner av
selskapet som ble solgt, og se om det er sammenheng mellom disse. Da tenkte jeg a gd tilbake
til related party vurderinger, og se om du har related parties i begge selskaper som matcher.
Hvis det ikke er mulig d finne ut om det er related parties, ma du prove som revisor d gjore
vurderinger, for d vise at du har provd d gjore noe, sd md dette beskrives i beretningen slik at
undersokelses prosessen dokumenteres sd godt som mulig. Dokumentasjonen skal vise at

revisor har utforte arbeidet sitt riktig og uavhengig. (R5)

Konklusjon:

Revisorene er enige om at det er vanskelig & identifisere underslag av selskapets ressurser.
Vanligvis far revisorene oppkjepsanalysen eller PPA fra kunden, og gir gjennom denne
dokumentasjon. Ved behov involvere de vurderingsspesialister. Hvis selskapet overbetalte for
kjopet, betyr det i praksis at det fremstar som goodwill i balansen. Dermed er det goodwill

revisorene reviderer.
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Spersmal 9

Hvilken revisjonshandling er gjennomfert for goodwill nedskrivningsvurdering, og

hvilken informasjon fir dere fra kunden?

Hvis vi gar tilbake til Wirecard saken kan man kanskje forventet at goodwill ma nedskrives da
de ikke kjopte et s@rlig lonnsomt selskap. Men ledelsen av Wirecard brukte svakheter i IFRS
for & unnga nedskriving av goodwill. For & forstd hvordan det har blitt mulig for Wirecard &
unngd nedskriving av goodwill, diskuterte vi med revisorene om hva de egentlig gjor ndr de
tester goodwill for verdifall. Revisorene far goodwill nedskrivnings vurdering fra kunde, forsta
hvilken vurderings enhet eller «cash generating unit» (CGU) goodwill tilherer, og at det er den
rette CGU, vurdere godheten og integriteten av forutsetningene, inputs og metodikk. De fortalte
at det er veldig lett for kundene & argumentere for synergi eftekter, og vanskelig for revisorene
a argumentere mot disse effektene. Nedskrivnings vurdering gjennomfert i henhold til

regnskapsloven er akseptert av revisoren

«Goodwill is required to be tested annually per IFRS. We need to get through the motions of
annual back test. If you purchased a company for much higher amount than it is market value,

and if it does not generate the perspective value goodwill should have been impaired.” (R1)

«Goodwill kan relateres til veldig mye, men Steg 1 er d forsta hvilket segment goodwill tilhorer.
Er det driftssegment, avdelingen eller land. Steg 1 — vurderingsenhet som man skal mdle
goodwill pd, og deretter er det typisk analyser og pengestrommer (cash flows). Da er det bare
d revidere med metodikk, revidere inputs og revidere forutsetninger. Fullt revisjons estimat
egentlig. Informasjon om fremtidige kontantstrommer. Kunden md budsjettere fremtidige
pengestrommer (forecast future cash flows) i sin nedskrivningsvurdering slik at vi som
revisorer kan vurdere godheten og integriteten til disse forutsetningene. Har man for eksempel
markedsmessig vekst? Det handler om d forstd selskapets aktiviteter, og forstd bransjens
utsikter, og da scerlig slik at det er en iboende risiko i estimatet, som er basert pd risiko avhengig
av hvor mye man gjor. Typisk i shipping er at det gar fint a benchmarke inntekter. Hva har
inntektene veert i dette segmentet de siste ti drene, ligger man pd snittet, eller ligger man over,
eller under? Det handler om d forstd bransjen, og hvilke parameter man legger til grunn for d

revidere. Men estimater er det vanskeligste. La oss si at noen kjoper et selskap hvor det er
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teknologi som skal ga inn i driften til andre selskaper. Da relaterer goodwill seg til
kontantstrommer som hele den divisjonen genererer, og man kan faktisk unnga d nedskrive
gooadwill, fordi man far synergieffekter. Det er veldig lett @ argumentere for synergi effekter,
men det er veldig vanskelig for revisoren d si at: nei, dere md nedskrive. Det handler igjen, om
at man md forsta businessen — har man kjopt et eneste enkeltstdende selskap som er helt «stand

aloney, sd er goodwillen relatert kun til dette selskapety. (R6)

“Det er et krav d gjore vurdering av goodwill hvert dr etter IFRS, og samme med NGAAP, men
i NGAAP avskriver du, og sd far du reduksjonen uansett. De vanlige revisjonshandlingene er d
gjore valuation av goodwill, og be selskapet om deres interne trigger vurderinger. Impairment
kalkulasjon der de har gjort en dcf (discounted cash flow), eller andre beregninger for d
forsvare om virkelig verdi er hoyere enn kost, eller at den er lavere enn kost, sa man ender opp
i en nedskrivnings situasjon. Man gjor ogsa vurdering pa hvis det er forste vurderingen, sd
hvilken CGU allokerte, er den CGU en den rette? Har de disse synergiene som de sier de har,
knyttet til dette omrdde? Sa er det ogsd normalt at hvis man har fatt en nedskrivningsvurdering,
sd er det normalt d gjore en vurdering av selskapets sin vurdering og avgitt utbytte som er
(goodwill) inkludert pd veksten. Vekst i inntekter og resultatene. Avkastningskravet som var
brukt. Avkastnings kravet legges opp mot det som brukes for denne bransjen. Har de peiling pd
hva de driver med, eller har de bare tatt noen tall ut fra luften? Henger dette sammen med et
budsjett. Hvis det er et AS kan det bli vanskelige d sammenlikne med peers. De publiserer ikke
sine regnskaper. Du kan ogsd sammenligne med et annet selskap inn forbi samme bransje. Hva
de andre har inkludert, og om de ligger sann noenlunde likt. Da noen ogsd gjerne kan inkludere
hva andre selskaper har som avkastningskrav. Og da kan vi ogsd gjore en vurdering av dette

opp mot selskapet”. (R5)

«Goodwill impairment assessment is mandatory and cannot be conducted on goodwill alone, it
needs to be audited with a CGU or a group of CGUs of the acquirer. The auditors need to verify
that appropriate adjustments have been made, in accordance with the entity’s accounting
policies and applicable financial reporting framework to reflect impairment of the carrying
amounts of goodwill with justifiable significant assumptions in the impairment assessment or
impairment calculation model. Since the impairment requires management judgement and
involve high extend of uncertainties and subjectivity, the procedures should follow the audit

requirement on Estimate. The information obtained from client normally consists of,
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impairment assessment memo, model, back-up for the significant assumptions such as
contracts, historical operational information, external market study, business partners’ budget
or internal business plan etc., which varies and is depending on individual circumstance,

representation from management about fair estimate has been madey. (R4)

“We need to determine what are the key assumption. Then combination of retrospective review
and possible market observation, expectations. Anything you could find both supporting and
not supporting the assumptions. Evaluate if assumptions are balanced and whether you could
accept it or not. Clients are generally quite eager to impair goodwill when the market have no
response to it, they are happy to get rid of it. I had discussions on asset impairment when we

had discussion about assumptions. It is natural and as long as you find a solution you are ok».

(R1)

“Client performs discounted cash flow analyses with inputs they use and as an auditor we audit
all assumptions and confirm with your understanding of the business and with peers. If the
assumption seems reasonable, verifiable supports business strategy of the company and
previous history proves that assumptions arve reliable, then it should be ok. Key assumptions
need to be justified by client and auditor could cross check with other available information.
Look at financial statements of competitors and compare them, use benchmark analyses to see
whether assumptions used by company is relevant, how much observable information they are
using and compare them. For unobservable information it is upon your judgement. You can
utilize your specialist and client need to involve their specialists to test assumptions and if they

agree with each other on assumptions, it could be justified and documented, then it should be

fine” (R2)

«Hvis det er revisjon av goodwill, skal vi se at verdien er til stede, og se om det er indikasjoner
pa verdifall. Det skal tas en impairment test drlig uansett, og i alle fall ifolge IFRS. Sa vil vi jo
se pd om verdsettelsen er i trdd med regnskapsregelverket. Dersom goodwill kun er knyttet til
en del av virksomheten de har kjopt, md vi vurdere om det var riktig a gjore dette sett i
sammenheng med oppkjopsanalysen. Som revisor vil vi gd inn d se pd impairment vurdering er
i henhold til IFRS, og om alle andre input i verdsettelsen er fornuftig ut fra inntekter, vekst,

diskonteringsrenten og avkastnings krav som er fornuftig i bransjen. Dersom det ender opp
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med at det ikke er noen nedskrivning, ville vi nok godtatt en slik nedskrivning hvis den er i

henhold til lov og reglene i regnskapsregelverket”. (R3)

Wirecard brukte muligheter innenfor IFRS til ikke & nedskrive goodwill. Istedenfor bruk av
DCF modell til & vurdere verdifall, integrerte Wirecard det nylig kjopte selskapets eiendeler til
det starste og mest lennsomme segmentet i Wirecard gruppen som genererte 70% av hele
konsertinntektene. P4 grunn av at segmentet vokste organisk, var de fri fra regnskapsmessig
goodwill. Dette hjalp Wirecard & unngé nedskrivning av goodwill. Professor Hamberg mener
at vi ber vurdere & la selskaper sette merkelige eiendeler i balansen. For eksempel, hvis
selskapet betalte 100 1 tillegg fordi selskapet hadde dyktige ledere, ber selskapene sette eiendel
som «dyktige leder» i balansen. Den dagen ledelsen forsvinner, ma selskapet nedskrive eiendel
«dyktige leder». Altsd ber vi tvinge selskapene til & si hva de har betalt for, sette dem i balansen
sa vi kan teste dem senere. Hvis Wirecard ledelsen ble tvunget til 4 si hva de betalt 85 kroner
for, skulle det vere enklere for revisorer 4 stille spersmal som kunne medvirke til nedskrivning
av goodwill. Men pa grunn av fleksibiliteten i regnskapsstandarden brukte lederne av Wirecard

muligheten pa en opportunistisk mate.
Konklusjon:

Flertallet av de intervjuede revisorene fortalte at de er villige til & akseptere nedskrivnings
vurderingene som er gjennomfort i henhold til gjeldende rammeverket, men ble de enige om at
dagens revisjons og regnskapsstandarder gir muligheter til regnskapssvindel. Derfor
profesjonell skepsis er nakkel til & oppdage regskapssvindel i slik situasjon. Siden profesjonell
skepsis er individuelt er det vanskelig & si om lokale revisorene kunne avdekke dette

regnskapsvindel.

Spersmal 11 Hvis det er varsel som kom fra «Whistleblower», er det noe revisorer kan

gjore i slike tilfeller?

De siste tidrene har det vert skende fokus pa varsling eller whistleblowing pé engelsk, som en
mekanisme for & oppdage uredelig oppfersel. Revisjonsstandarder krever at revisor samler
informasjon fra alle relevante kilder som inkluderer varsling i sine risikovurderinger. Eksterne

varslingsanklager krever mer oppmerksomhet enn interne antyder fagpersonene.
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I Wirecard casen fikk toppledelsen varsel fra interne whistleblower om at Wirecard regnskapet
1 Asia var blitt manipulert. Badde de interne og de eksterne etterforskingene fant ut at kontraktene
og fakturaene ble forfalsket. Men istedenfor & suspendere personer som hadde oppfert seg
dérlig, stoppet toppledelsen etterforskningen og forfulgte den ansatte som hadde varslet. Dette
ble starten pa en rekke av kritikk fra media rettet mot Wirecards regnskapspraksis, som etter

hvert forte til Wirecards kollaps (Mccrum, Palma og Storbeck, 2021).

Alle revisorene var enige om at svindel risikoen eker betydelig hvis det er en varsler
(whistleblower) fra selskapet som melder fra om mulig svindel (fraud). Handlingene som
revisorene utforer er avhengig av hva som er meldt av whistleblower, men i de fleste tilfeller

ender det opp med a sende et brev til styre eller revisjons komiteen som ber starte etterforskning.

“I had several whistleblower cases. All of them resulted in sending letters to the audit committee
stating that there a case when someone alert you about something. We always take note of
whistleblower hot line to see reports coming. If client does not have a hot line. I had one client
where there was short seller that alerted about certain things in the company and he just picked
up in the media. For all these cases we need to evaluate do we face potential illegal act or
fraud. Then we notify the audit committee and ask them to take appropriate actions meaning
to launch an investigation by third party council into the case under the supervision of audit
committee. Then we involve our forensic team to take along with investigation to assess the
scope and magnitude and take note of the results. If these action reveals compliance, then you
are done. If the conclusion is otherwise, then you have to deal with the consequences. But you

should never ever ignore it.” (R1)

“First we need to understand what the company whistleblower policy is itself. During planning
of meeting, we discuss with management about whistleblower policy, inquire if there were any
whistleblower or not. Ifthis is a case, what actions were taken. If we are not satisfied with them

for some reason, we need to have more interviews, and get access to that person.” (R2)

«Hvis du har whistleblower i et selskap som kommer med bekymringer om at det bedrives
manipulasjon. Da far vi hoy risiko fra vdr side. Det kommer an pd hva whistleblower sier. Du

bor da utfordre selskapet pa hva de har gjort inn forbi dette omrddet, og ta memo. Du kan gd
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til styre med foresporsel om de kjenner til noe om de pdstdtte eller publiserte opplysningene.
Og om det er gjort noe annet. En i styret skal veere en litt noytral part fra ledelsen, og de store
organisasjonene har som regel en intern revisor som folger opp i egne kanaler. Alle seriose
selskaper skal ha rutiner hvor bekymringsmeldinger ikke gdr til daglig leder, men til spesielle
medarbeidere som skal ha et scerskilt undersokelses mandat. Slike opplysninger skal beskytte
personvern og integritet, hvor varslere ikke skal pafores unodig risiko. Slike saker behandles
av styret som overste organ. Med mindre Skatte etaten eller okokrim ikke kobles inn i saker som

er langt mer alvorlige». (RS)

«Vi har foresporsler bdde til ledelsen, styre, og til slike «councily Dersom man far indikasjoner,
eller beskjed om at noen har meldt inn uregelmessigheter, sd er det selvsagt noe man skal folge
neermere opp. Men hvis de ikke sier noe, og dersom et selskap har negativ omtale i media er
det en klar indikator, bor man selvsagt folge dette opp, da risikonivdet er hoyere enn antatt. Et

google sok er det man ogsd gjor.» (R6)

Konklusjon:

Varsling om misligheter og andre lovbrudd er en viktig kilde for revisorene til & identifisere
potensiell mislighetet som det alltid tas hensyn til i en risikovurdering. De lokale revisorene
mener at mislighetsrisikoen gér betydelig opp hvis revisor far varsel om potensiell svindel.
Handlingene er avhengig av hva som er meldt, men i det fleste tilfeller ender varsling opp med

a sende et brev til styre eller revisjonskomiteen som ber starte etterforsking.
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Tabellen nedenfor oppsummerer viktigste forskjeller og likheter i intervju svarene.

Spersmal 1

Hva er de «rode flaggene» som kan indikere mulig regnskapsmanipulasjon, og

regnskapssvindel og hvilken revisjonshandlingene er utfert a identifisere disse «rede

ser etter inkluderer blant annet svak
internkontroll, ikke tilstrekkelig
ansvarsfordeling, og uoversiktlig
selskapsstruktur, problemer med d
levere regnskap og lignings
rapporter, og brudd pd
lanebetingelser

o Analytisk overbygg pad regnskapet
gjennomfores til & identifisere rade
flagg

e Tre komponentene av «fraud

triangley diskuteres

flaggene»?
Likheter Forskjeller
e Generelle rode flagg som revisorene | Ytterlige  revisjonshandlinger ~ for &

identifisere rode flaggene er forskjellige og
avhengig av oppdragsansvarlig revisors
profesjonelle skjonn og forhold til bruk av
profesjonell skepsis.
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Spersmal 2

Hyvilke revisjonshandlinger utferes etter «rede flagg)» identifiseres?

Likheter

Forskjeller

revisjonsarbeid omfanget okes
Sterkere revisjonsbevis trenges
okt profesjonell skepsis
involvering av mer erfarne
revisjonsteam medlemmer eller

gransknings spesialister

o Vesentlighetsgrenser som er brukt,
blant annet for & bestemme utvalg i
forbindelse med substanshandlinger
varierer bdde mellom revisorene og
mellom revisjonsselskapene, og er
avhengig av revisors profesjonelle
skjonn basert pa forstaelse av
virksomhet og omgivelsene.

o Identifisering av spesifikk

mislighetsrisiko er varierende

Spersmal 3

Hvordan reviderer dere om transaksjoner med nzerstiende parter foregir etter

armlengdeprinsippet?

Likheter

Forskjeller

Forsta forretningsrasjonale bak
naerstdende transaksjoner

Kreve internprisings dokumentasjon
som inkluderer informasjon om
hvordan selskapets internprising
etterlever armlengdeprinsippet
Sammenligne prisene med neerstdende
parter og uavhengige parter for
lignende transaksjoner

Involvere vurdering av spesialister nér
prisene ikke er sammenlignbare

Forsta hvem neerstaende parter er
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Spersmal 4

Hvordan sikres det at dere ikke fikk «falske» kontrakter fra revisjonskunde?

Likheter Forskjeller
e Undersoke fakturaene og betalingene e [ngen revisjonshandling for a
relatert til kontraktene sjekke autentisiteten av kontraktene

med mindre mislighetsrisiko
faktorer er identifisert

e Sjekk om personen som har signert
kontakt har autorisasjon og hvem
de er pa nettbaserte profil

o Send bekreftelse til motpartene for
a fa bekreftet kontraktsvilkarene

e vare oppmerksomme pd

motstridende bevis

Spersmaél 5

Gjor revisorene noe for i indentifisere om det er «hvitvasking», hvis ja, hva da?

Likheter Forskjeller
e identifiserer blant annet reelle e Ingen spesifikke handlinger med &
rettighetshavere avdekke hvitvasking i ordinaer
e identifisere land, og bransje selskapet revisjon (R3)
opererer i

o identifisere opprinnelse av midlene,

kundeforholds art og formal
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Spersmal 6
Hvordan identifiserer dere om det var underslag av selskapets ressurser nar selskapet

kjoper et annet selskap til overpris?

Likheter Forskjeller
o  Undersoke oppkjopsanalyse eller e Involvere eksterne spesialister som
Purchase Price Agreement (PPA) pa kunne vurdere oppkjept selskap
engelsk ved bruk av forskjellige vurderings
e Nedskrivnings vurdering av goodwill teknikker. Stor forskjell mellom
som kunne hjelpe med & identifisere disse teknikkene kan indikere
underslag av selskapets ressurser underslag av selskapets ressurser
(RI)

Spersmal 7
Hva gjor dere hvis selskapet bruker utenlandske trustkontoer for 4 holde store deler av
bankinnskudd i stedet for & holde midlene pa lokal bankkonto? Aksepterer dere

bekreftelse fra tredje part som revisjonsbevis?

Likheter Forskjeller

e Bekreftelse fra tredje part er i e Krever bekreftelse fra bank
utgangspunktet et sikkert
revisjonsbevis som noen av revisorene
aksepterer, men det er avhengig av
risiko og sterrelse pd midlene som
ligger der, og reliabiliteten til tredje
parts bekreftelse

e Okt fokus pd fraud etter Wirecard

saken, og sarlig med trustkontoer
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Spersmal 8

Hyvis selskapet ikke har fatt bankbekreftelse, men bare skjermbildene av bankkontoer,

vil det pa noen mite gjenspeiles i revisjonsberetning?

Likheter

Forskjeller

skjermbilder av bankkontoer i mangel
pa bank bekreftelse kan aksepteres i
situasjoner nar belopet som skal
bekreftes ikke er vesentlig, og
revisjonsteamet kan observere kunden
logger inn pa bankens nettside ved
hjelp av brikke og viser kontoutskrift
som stemmer med skjermbildene av

bankkontoer

Revisorene hadde forskjellige mening om
hvordan mangel pa bank bekreftelse skal
gjenspeiles i revisjonsberetning.

e RI mener at de skulle utsette
revisorsberetning siden de skal
vaere veldig skeptiske hvis de ikke
far bekreftelse av kontant.

e R3 mente at effekten av
revisjonsberetning er avhengig av
om mangel pé bekreftelse anses
som gjennomgripende for
regnskapet totalt sett, eller
begrenset til spesifikke kontoer
eller poster i regnskapet

e R5 og R6 mener at mangel pa bank
konto bekreftelse kan fore til

presisering i revisjonsberetning
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Spersmal 9

Hvilken revisjonshandling er gjennomfert for goodwill nedskrivnings vurdering, og

hvilken informasjon far dere fra kunden?

Likheter

Forskjeller

Skaffe goodwill nedskrivnings
vurdering fra kunde

Forsta hvilken vurderings enhet eller
«cash generating unit» (CGU)
goodwill tilherer, og at det er den rette
CGU

Vurdering av godheten og integriteten
av forutsetningene, inputs og
metodikk

Det er veldig lett for kundene &
argumentere for synergi effekter, og
vanskelig for revisorene &
argumentere mot disse effektene.
Nedskrivnings vurdering gjennomfort
i henhold til regnskapsloven er

akseptert av revisoren

¢ Gjennomfere nedskrivnings
vurdering ved bruk av forskjellige
vurderingsteknikker som kunne
identifisere regnskapsmanipulasjon

(R1)
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Spersmal 10

Er det mulig 4 finne ut om inntektene i selskapet er legitime, eller oppstar ved hjelp av

«roundtripping»
Likheter Forskjeller
e Ordiner revisjon har ikke o Inkludere granskings spesialister
revisjonshandlinger som er rettet mot hvis revisjonskunde utkonkurrerer
d finne «roundtripping» med mindre andre akterer i samme bransje
mislighetsrisiko er identifisert.

Spersmal 11

Hyvis det er varsel som kom fra «Whistleblower», er det noe revisorer kan gjore i slike
tilfeller?

Likheter Forskjeller

e Betydelig okning av mislighetsrisikoen
e Handlingene som revisorene utforer er
avhengig av hva som er meldt av
varsleren «whistleblower», men i de
fleste tilfeller ender det opp med a
sende et brev til styre eller revisjons

komiteen som ber starte etterforskning

Oppsummering av analyse:
Gjennom dybdeintervjuer med seks erfarne revisorer har vi pavist klare indikasjoner pa:

Revisorer generelt har relativt liten mislighetsspesifikk opplaringen, og begrenset erfaring med
a vurdere hvordan en bestemt type misligheter kan fore til at finansregnskapet blir vesentlig
manipulert. Revisors skjonn og revisors skepsis er nekkel til & identifisere regnskapssvindel,
men de varierer bade mellom revisorene og mellom revisjonsselskapene, og er avhengig av
revisors forstaelse av virksomheten og omstendigheter. Derfor er det umulig & si om de lokale
revisorene kunne identifisere regnskapssvindel i Wirecard tidligere. Men det er viktig & gjore
endringer i regnskapsstandardene for a tvinge regnskapsprodusentene til & gi mer detaljert
informasjon i regnskapet, som kan gi grunnlag for revisors skeptiske spersmaél, og fore til

avdekking av regnskapsmanipulasjon i en tidligere faser av revisjonen.
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6.4 Hvorfor regnskapssvindel er begatt? (Fraud Triangle)
Mislighetstriangelet referer til «den grunnleggende forstaelse av hvorfor personer begar

misligheter, hva som gjor at de begar misligheter og hvordan disse personene rettferdiggjor det
a begd slike misligheter». (Stenvold, 2018) Den sékalte «Fraud triangle» eller
mislighetstriangelet pa norsk bidrar til & avslere typen og naturen til regnskapssvindel. «Fraud

triangelety» beskriver faktorene i kombinasjonen som gir risiko for regnskapsmanipulasjon.

Vi skal prove a beskrive de tre komponentene - evnen til & rasjonalisere handlinger for & bega
misligheter, hvilke muligheter, press og incentiver som fikk dem til & begé slike misligheter
som utgjer en mislighetstriangelet 1 lys av Wirecard regnskapsmanipulasjonen.
Regnskapsmanipulasjon i Wirecard er et godt eksempel pad hvordan ledelsen som hadde
muligheter, folte pd presset og hadde evnen til & rasjonalisere, begikk en gedigen

regnskapssvindel.

- Press og incentiver til 4 bega misligheter
Regnskapsmanipulasjon som fant sted i Wirecard var begétt av flere personer som styrte
selskapet. Nemlig disse to personene, Markus Braun og Jan Marsalek. Markus Braun
var den storste aksjonzren i1 Wirecard og eide 7 % av aksjene, og samtidig var han
administrerende direktor og teknologi sjef. Det kan antas at Markus Braun hadde
incentiver til & begad misligheter. Som aksjonar tjente han ogsa personlig svaert mye pa
gkningen 1 aksjekursen. Bortsett fra personlig interesse opplevde selskapets ledelse
press fra investorer og banker angdende veksttrenden. Det antas ogsa at ledelsens
ambisjoner spilte en rolle 1 utferingen av misligheter. Markus Braun var en legende og
en favoritt i Tysklands «finetech»-industri. Men samtidig var den faktiske omsetningen,
og resultatene oppbléste for & opprettholde bildet av et svart vellykket og lennsomt

selskap, og derfor «ble det nedvendig» 4 begd enda mer, og ny svindel.

- Muligheter til 4 begi misligheter
Ifolge ISA 240, «plasseres ansvaret for & forebygge og avslere misligheter bade hos
den ansvarlige ledelsen og hos de som har den overordnede styringen i en virksomhet.
Et viktig moment i standarden er at selv om revisjonen er riktig planlagt og utfert i
samsvar med kravene, er absolutt sikkerhet ikke oppnéelig». (Stenvold, 2018)
Som det ble oppdaget under gransking som KPMG utferte, hadde Wirecard veldig svak
intern kontroll. Wirecard fikk advarsel fra selskapet McKinsey angdende behov for a

innfore tiltak for intern kontroll for tredjeparts virksomhet. Supervisory Board i
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Wirecard som hadde ansvaret for intern kontrollen i selskapet, ifelge arsrapporten for
2018, var en liten gruppe som besto av 4-5 medlemmer. Det kom en anbefaling fra
GCGC (German Corporate Governance Code) til Wirecard om & opprette en
revisjonskomite med styremedlemmer som ikke var fra «Supervisory Board». 1 2019
oprettet Wirecard en revisjonskomite, men i styret var det likevel medlemmer fra
«Supervisory board». Wirecard refererte da til at det ikke var behov for noe annet pa
grunn av at antallet medlemer var s fa fra «Supervisory board».

En effektiv intern kontroll ma obligatorisk omfatte separasjon av oppgaver innenfor en
enkelt transaksjon, signaturgodkjenning og fysisk begrensning av tilgang til ressurser.
Intern kontroll utviklet av ledelsen 1 Wirecard var ikke 1 stand til, eller interessert i &
hindre eller oppdage misligheter. Folgelig, svakheter i intern kontroll ga store

muligheter til & begd misligheter.

Evnen til 4 rasjonalisere handlinger

Vi kan anta at ledelsen i Wirecard hadde evnen til & rasjonalisere sine kriminelle
handlinger ved bruk av makten og den heye posisjonen de hadde i Wirecard. For
eksempel, Jan Marsalek som var medlem av styret, og Chief operating officier i
Wirecard fra 2010, var involvert i utvikling av ordningen for hvitvasking uten noen
moralsk begrunnelse. Han hadde ansvaret for de tvilsomme operasjonene i Asia, og
ifolge pressen ble det under hans ledelse stjdlet ca 100 millioner euro i kontanter.
(Storbeck, 2021). Det er nok vanskelige & rettferdiggjore slike svindelhandlingene uten
a tenke pa den svindelaktige naturen til Jan Marsalek.

Markus Braun var grunnleggeren av imperiet « Wirecard» og hadde store ambisjoner,
han dremte & bygge et globalt digitalt betalingsimperium. Det som pé en eller annen
mate kan rettferdiggjore hans dremmer er at han ville skape verdier for samfunnet,
utvikle digitalisering og eke inntektene til aksjonerene i Wirecard pa kort sikt. Ideen
for utviklingen av digitalisering var moderne og god, men den burde ikke vere basert

pa regnskapsmanipulasjon.

Konkusjon:

Som et resultat av analysen om mislighetstriangelet kom vi til den konklusjonen at
muligheten til & bega misligheter spilte en vesentlig rolle i regnskapsmanipulasjonen i

Wirecard. Muligheter til 4 begd misligheter ustraffet opp til et visst tidspunkt, ble mulig
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pa grunn av den ledende posisjon til Jan Marsalek og Markus Braun i selskapet. Men

sannheten skulle komme for en dag.
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7. Oppsummering og konklusjon
I det folgende kapittel skal vi komme med konklusjon og oppsummere vére funn fra analysen

og intervjuene. Vi forsgkte 4 belyse den store internasjonale regnskapsskandale i Wirecard, og
videreformidle de viktige signaler som det matte tas hensyn til. Oppgaven skal bidra til &
opprettholde en sunn og aktiv skepsis til regnskapsinformasjon, og forebygge fremtidige

regnskapsmanipulasjoner.

Hovedformalet med vart arbeid har vert & studere «regnskapsmanipulasjons» fenomenet
detaljert, og derfor ensket vi & studere et godt eksempel av nyere dato, hvor det var mulig &
analysere de rade flaggene som kunne identifisere svindelforsek sa tidlig som mulig. Dette fikk
vi mulighet til i det tyske selskapet Wirecard som ble rammet av den sterste europeiske

svindelsaken i nyere tid.

Den forste problemstillingen vi hadde var: «Hva er de «rade flaggene» i Wirecard, og
kunne revisorer i Norge avdekket regnskapsvindel tidligere?

Vi onsket 4 fokusere pd de rede flaggene som kunne bidra til avdekking av
regnskapssvindel, og vurdere om det kan vere mulig a oppdage slik regnskapsvindel tidligere
for norske revisorer. For & svare pa disse spersmalene gjennomfoerte vi en casestudie av en stor
internasjonal regnskapsskandale hvor rede flagg, som kunne vekke mistanke om mulige
regnskapsmanipulasjon ble identifisert. I tillegg gjennomferte vi intervjuer med lokale revisorer
fra de fire storste revisjonsfirmaene. Gjennom diskusjon fokuserte vi pa forskjellige
regnskapsmanipulasjons teknikkene som ble brukt i Wirecard. Vi fikk innsikt i omradene, samt
revisjonshandlingene som revisorer fokuserer pa, til & avdekke potensielt regnskapssvindel. Vi
undersgkte og brukte analyse av disse diskusjonene for & konkludere med om det var mulig for

lokale revisorene & avdekke regnskapsvindel i Wirecard.

Som resultat av et intervju, kom vi til flere funn:

e Mislighetsrisikovurdering samt revisjonshandlinger til & indentifisere rede flaggene er
avhengig av oppdragsansvarlig revisors profesjonelle skjonn og forhold til bruk av
profesjonell skepsis.

e Selv om revisors ansvarsomrade knyttet til identifisering av misligheter er formulert i
revisjonsstandardene ISA 240, har de utfordringer med & overholde kravene pé grunn
av kompleksiteten i dagens virksomheter, informasjons asymmetrien mellom ledere og

revisor, og mangel pa spesiell kompetanse og kunnskap.
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e Revisors ansvar ble utvidet i forhold til identifisering av hvitvasking. Siden endringer i
hvitvaskings loven kom i 2018 har ikke revisorene lang nok erfaring med & identifisere
hvitvasking. Revisorene trenger mer opplering pa dette omrade.

e Vurdering av relevansen og paliteligheten av revisjonsbevis er avhengig av revisors
profesjonelle skjonn og skepsis.

e Mangel pa bank bekreftelse har forskjellige effekter pa revisjonsberetningen, og er
avhengig av profesjonelt skjonn hos ansvarlig revisor.

e Ordiner revisjon inneholder ikke noe spesifikke handlinger rettet mot & finne
«roundtripping». Nar regnskapssvindel er noye planlagt, og forskjellige personene eller
selskap samarbeider om svindelen, er det vanskelig for revisor & oppdage
regnskapssvindel.

e Revisorene er villige til & akseptere nedskrivnings vurderingene som er gjennomfort i
henhold til gjeldende rammeverket, men de var enige om at dagens regnskapsstandarder

gir muligheter til regnskapssvindel.

P& grunn av funnene er det umulig & si om de lokale revisorene kunne identifisere

regnskapssvindel i Wirecard tidligere.

Pressen anklaget Wirecard allerede i 2018 med konkrete péstander fra palitelige kilder om at
det var mistanke om kreativ regnskapsforsel og mulig svindel, og derfor ble Wirecard tvunget
til & ansette KPMG for & gjennomfere en sarskilt gransking. Forhold som deres revisor hadde
aksepterte i lopet av en 10 ars periode som tilstrekkelig revisjons bevis, var ikke godt nok for
revisorer fra KPMG. Det kan konkluderes med at det lange samarbeidet mellom et selskap og
revisjonsfirma lett kan fore til ulemper i form av personlige avhengighetsforhold og tap av

profesjonell skepsis.

En av grunnene har ogsd sammenheng med tilliten samfunnet har til revisorer & gjore.
Finansregnskapet til Wirecard var revidert av EY i mer enn 10 ar. Revisor utstedte normal
revisjonsberetning (unqualified audit opinion) og regnskapsbrukere stolte péd at arsregnskapet
var forberedt i henhold til gyldige regnskapsstandarder. Revisor mé samle tilstrekkelig og
hensiktsmessige bevis for & oppné rimelig sikkerhet for at &rsregnskapet ikke inneholder
vesentlig feilinformasjon. Arsregnskapet i Wirecard hadde vesentlig feilinformasjon, og revisor
burde samlet mye mer revisjonsbevis og utever profesjonell skepsis i mange transaksjoner som

ble identifisert som regnskapsvindel.
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Selv om revisorer folger standardene nar de reviderer, kan fenomenet regnskapsmanipulasjon
oppstd. Derfor ber revisorer generelt vaere skeptiske, og pd vakt. De ber kjenne bransjen
selskapet opererer i godt, og forsté selve forretningsmodellen (business rasjonale) godt. For om
mulig & preventivt settes i stand til & unnga fremtidige svindelsaker, vil det veere serdeles viktig
for revisorer & utvikle inngdende kunnskaper og ferdigheter for & avslere misligheter sd tidlig
som mulig. Revisorer ber absolutt planlegge og utfere revisjonen for & oppna rimelig sikkerhet
for at regnskapet ikke inneholder vesentlig feilinformasjon, som felge av misligheter eller

utilsiktede feil (PCAOB AS 1001, nr. 2).

Mangel péa erfaring, liten kompetanse, og tradisjonell utdanning, kan begrense evnen hos
revisorer til & oppdage misligheter, og kan lett fore til at fa misligheter blir oppdaget gjennom
revisjon. Finansregnskapet kan bli vesentlig manipulert pa grunn av at revisorer har liten
erfaring i & vurdere bestemte typer manipuleringer. For & hjelpe revisorer med & oppdage
regnskapsmanipulasjon kan det involveres granskingseksperter (en sékallt «forensic
specialist»), og det oker sjanser for & oppdage regnskapsmanipulasjon. Da blir

revisjonskapskvaliteten bedre. Alternativt utdanne egne spesialister pa omradet.

Dagens virksomheter og regnskap kan vere sa kompliserte at det med revisjonsstandardene
ISA 240 ofte blir utfordringer med & overholde kravene som forventes. Dialogen mellom
revisorer og ledere, ssmmen med manglende spesialkompetanse reiser spersmalet om avveiing
av revisors mandat som ikke er & avslore misligheter, men a vise et riktig bilde av
finansregnskapet. Men nar dette er sagt fikk revisor utvidet mandat med den nye

hvitvaskingsloven i 2018. Resultatet er gkt oppmerksomhet og merarbeid for revisorene.

Ved internasjonal innfering av pélagt varsling («whistleblowing») som et lovlig redskap for &
avdekke u-arlige hensikter de siste drene har oppmerksomheten rundt temaet okt. Kravene i

revisjons standardene om & samle informasjon inkluderer ogsé risikovurderinger og varslinger.

For & svare pd den andre problemstillingen: «Hvorfor regnskapssvindel ble begdtt»?
undersekte vi opprinnelig arsak, incentiver og muligheter ved bruk av «Fraud Triangle» teorien.
Dette er interessant, og hjelper oss & forstd bedre hvorfor regnskapsmanipulasjon egentlig
oppstér, og hvilke incentiver ledelsen har for a begd misligheter, om de foler noe press eller om
de har andre grunner. Svindelen i Wirecard skjedde pa toppledernivd med samspill mellom flere

deltakere, og det avdektes saledes avansert svindel som ikke bare ble begatt av en ordinaer
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ansatt. Dette er ogsé en av grunnene til at denne manipulasjonen ble oppdaget sé sent i Wirecard

saken.

Generelt sett konkluderte vi med at dagens regnskapsstandarder gir mulighet til & manipulere
regnskapet, og at dagens revisjonsstandarder gir rom for skjenn som kan fore til at revisorene
ikke avdekker regnskapsmanipulasjon. Revisjonsstandardene ber bli mer presise, gi bedre og
mer detaljert forklaringer med veiledning til revisorene. Noe som kan eke sannsynligheten for

at regnskapsmanipulasjon oppdages.

Kanskje det ogsé ber diskuteres noen endringer i IFRS standardene, som spesielt gjelder den
darligste IFRS 3 standarden. I Wirecard saken fant det sted misbruk av svakheter i IFRS 3
standarten to ganger. Forste gang var nér de hadde kjopt et selskap hvor 85 % av kjepesummen
ble allokert til goodwill. Den andre gangen var nér de ikke gjennomferte nedskrivning av
goodwill ved bruk av fleksibiliteten 1 standarden. Det er viktig & gjore strukturen av
nedskrivningstest mer detaljert, disaggregere den kontantgenererende strukturen, og dermed

begrense muligheten for manipulasjon.

Wirecard saken var stor og omfattende, og den har utvilsom pavirket revisjonsbransjen og gitt
storre fokus pa myndigheters syn pé finansregnskap, og muligheter for manipulasjon. Temaets

oppmerksombhet har fort til gkt oppleering hos revisorene til & avdekke potensielle misligheter.

Risikoen for feil og manipulasjon forsvinner ikke ved bruk av ISA standardene under revisjon.
ISA240 gir tydelig utrykk for at feilinformasjon ogsé skjer ved ISA bruk, og at den eker

ytterligere med tilslort samarbeid og detaljert planlagte manipulasjons handlinger.

Casestudie og intervjuer har illustrert at det ikke alltid er mulig & avdekke
regnskapsmanipulering. Det er avhengig av hvor avansert regnskapsmanipulasjon er, og
forhold revisorer har til profesjonell skepsis. Vi har sett at revisjon ikke gir garanti for at
regnskapet er fritt for manipulasjon. Derfor er det viktig & gjere endringer i
regnskapsstandardene og revisjonsstandarden slik at de blir mer detaljert, og gir bedre
forklaring og veiledning for & eke sannsynligheten for oppdagelse av regnskapsmanipulasjon.

Samtidig er det viktig for regnskapsbrukere a stille seg kritiske til regnskapsinformasjonen.
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