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1.Innledning

1.1Tema og aktualitet

Oppgaven skal ta for seg innholdet i begrepet «ngdvendig» som grunnlag for behandling av
seerlige personopplysninger, herunder helseopplysninger, etter Personvernforordningen, pa
engelsk kalt, General Data Protection Regulation, (GDPR)? art. 9 nr. 2 bokstav H.
Globalisering og teknologisk utvikling har fart til at omfanget av innsamling og utveksling av
personopplysninger har gkt betraktelig. | tillegg apner den teknologiske utviklingen for
uendelige muligheter til gjenbruk av opplysningene. Teknologien gjer det mulig for bade
private selskaper og offentlige myndigheter a benytte seg av personopplysninger i et helt nytt
omfang enn tidligere.? Bruken av personopplysninger bidrar til bade gode og effektive
tjenester for innbyggerne, men det er en risiko for at digitaliseringen skjer pa bekostning av
personvernet. Det enorme omfanget av personopplysninger i omlgp skaper en betydelig risiko

for at opplysninger havner pa avveie.

Med tanke pa denne risikoen er det verdt a stille spgrsmal rundt mengden og ngdvendigheten
av personopplysninger som blir innhentet. Ngdvendigheten av innhenting og behandling av
helseopplysninger ma ses i sammenheng med det gkte behov for informasjonssikkerhet og

personvern.

Helselovgivningen kan gi et inntrykk av at all behandling av helseopplysninger er legitimt
begrunnet i helsetjenestens behov for opplysninger for a sikre sin egen effektivitet og
forsvarlighet. Hensynet til & beskytte sensitive personopplysninger ma vurderes i lys av
hensynet til & gi forsvarlig helsehjelp. Helsepersonell har behov for opplysninger for a gi
helsehjelp, til & kvalitetssikre helsehjelpen som gis og til egen leering og helsevirksomheter
har behov for opplysninger for a vite at de gir forsvarlig helsehjelp, og som grunnlag for

systematisk arbeid med kvalitetsforbedring og pasientsikkerhet. 3

! Europaparlamentets og Radets forordning (EU) 2016/679 av 27. april 2016 om vern av fysiske personer i
forbindelse med behandling av personopplysninger og om fri utveksling av slike opplysninger samt om
oppheving av direktiv 95/46/EF [GDPR].

2 GDPR fortalepunkt 6

3 Helse- og omsorgsdepartementet. Rundskriv 1-3/2019



Behandlingen av helseopplysninger skal tilfredsstille hensyn som drar i vidt forskjellige
retninger, og for a sikre at denne behandlingen ikke gar pa bekostning av enkeltpersoners rett
pa vern av privatliv og integritet, er det essensielt a vurdere ngdvendigheten av innhentingen

0g behandlingen av helseopplysninger.

1.2 Problemstilling

All pasientbehandling forutsetter behandling av helseopplysninger om pasienten. Dette
innebarer at det i helse-og sosialsektoren blir innhentet store mengder personopplysninger,
herunder helseopplysninger. Eksempelvis ligger store menger helseopplysninger tilgjengelig

for alle som er ansatt i pleien pa et sykehjem.

Etter GDPR art. 9 nr. 1 er behandling av helseopplysninger forbudt. bokstav h apner
imidlertid opp for behandling dersom den er «ngdvendig i forbindelse med yting av helse-
eller sosialtjenester». Behandling av helseopplysninger innebzrer at databehandlere sitter pa
noen av de mest sensitive opplysningene om enkeltpersoner. Kravet til ngdvendighet som
oppstilles i GDPR art. skal sikre denne typen personopplysninger et sarlig vern pa grunn av
sin sensitivitet. Hva som ligger i begrepet «ngdvendig» er essensielt for & vurdere hvilke

opplysninger som kan innhentes og nar disse kan lagres.

| oppgaven skal jeg gjare en analyse av GDPR art. 9 nr. 2 bokstav h for a vurdere innholdet i
ngdvendighetskravet. Hva anses egentlig som «ngdvendig» etter dagens rett? Innenfor
helseretten er det en rekke hensyn som ma avveies opp mot den enkelte registrertes
personvern og rett pa privatliv. Det er allment akseptert at helsepersonell trenger opplysninger
om sine pasienter for a kunne gi tilstrekkelig helsehjelp, men hva som faller inn under

ngdvendighetsbegrepet nar det gjelder helseopplysninger fremgar ikke klart av forordningen.

1.3 Hva er personvern og hvorfor er det viktig?

Begrepet personvern er ikke legaldefinert i personvernforordningen. Personvernkommisjonen
har forsgkt & definere personvern i NOU 2009:1 Individ og integritet: «personvern dreier seg

om ivaretakelse av personlig integritet; ivaretakelse av enkeltindividets mulighet for privatliv,



selvbestemmelse (autonomi) og selvutfoldelse».* Dette er ingen klar entydig definisjon av
begrepet, men gir en forstaelse av hva personvernet innebarer og hvor essensielt det er for
enkeltindivider. Retten pa personvern anerkjennes som en grunnleggende rettighet forankret
bade i Grunnloven (grl)> og den Europeiske menneskerettighetskonvensjonen (EMK)®. Det
handler om retten til privatliv og retten til & bestemme over egne personopplysninger. Sentralt
star enkeltmenneskets ukrenkelighet, integritet og rett til privatlivets fred.” Alle mennesker
har rett pa kontroll over sin egen private sfaere. Dette innebzrer et utgangspunkt om at ingen,

verken stat, virksomheter eller andre enkeltmennesker kan bryte inn i denne sfeeren.

Retten pa personvern er ikke en absolutt rettighet, og ma ses i sammenheng med funksjonen
innhenting av personopplysninger har i samfunnet og andre grunnleggende rettigheter.2 Noe
behandling av personopplysninger ma aksepteres i et moderne samfunn, men denne

behandlingen bar, i trad med forordningens fortale, ha som formal a tjene menneskeheten.®

Fordi personvernet ikke er en absolutt rettighet kan det matte vike for andre interesser og
rettigheter. Ved behandling av personopplysninger er det sentralt at behandlingen er
forholdsmessig sett opp mot behandlings formal. For denne oppgaven er behandling av
helseopplysninger den sentrale problemstillingen. Ved behandling av helseopplysninger star
retten til privatliv og vern av de mest sensitive opplysningene om en selv i konflikt med krav
om sikkerhet og effektivitet i helsetjenesten. Behandling av helseopplysninger gir et godt
bilde pa hvor viktig det er a sgrge for en god balanse mellom tungtveiende hensyn som drar i

ulike retninger.

4 NOU 2009: 1 Individ og integritet - Personvern i det digitale samfunnet, s. 32

5 Lov 17. mai. 1814 Kongeriket Norges Grunnlov (Grunnloven)

& Convention for the Protection of Human Rights and Fundamental Freedoms, Roma, 4. November 1950 (Den
europeiske menneskerettighetskonvensjonen)

" NOU 2022:11 Ditt personvern — vart felles ansvar. Tid for en personvernpolitikk, s. 30

8 GDPR fortalepunkt 4

® GDPR fortalepunkt 4



1.4 Rettskildebilde og metode

Oppgavens problemstilling tar utgangspunkt i personvernforordningen (GDPR) art. 9 nr. 2
bokstav h. Den primeere rettskilden i denne oppgaven vil derfor veere GDPR. Bestemmelsen
oppstiller et tilleggsvilkar om regulering i nasjonal rett. Tolkningen og dreftelsen vil derfor

foretas i lys av bade nasjonale og internasjonale kilder.

Personvernforordningen har som hensikt & gjennomfgre personopplysningsvernet i EU
Charteret om grunnleggende rettigheter art. 8.1° Forordningen har direkte virkning i alle EU-
land. Norge er ikke medlem i EU, men gjennom E@S-avtalen er forordningen inkorporert
som norsk lov, jf. EZS-loven § 1.1* Dersom det oppstar motstrid mellom norsk rett og E@S-
rett, far EQ@S-retten forrang, jf. E@S-loven § 2. Etter homogenitetsprinsippet skal EQJS-
bestemmelser tolkes i samsvar med EU-retten. Dette sikrer forutberegnelighet og lik
rettstilstand i EU og E@S.

Forordningen ma tolkes i samsvar med den EU-rettslige metoden. Den EU-rettslige metoden
er preget av at rettskildene er oversatt til en rekke sprak, noe som gir ordlyden mindre
betydning enn etter den norske juridiske metoden. Etter den EU-rettslige metoden legges det
betydelig vekt pa kontekstuell og formalsorientert tolkning.'? Fordi formalsbetraktninger star
sa sentralt ved tolkningen av EU-rettslige bestemmelser forsgker man a tolke bestemmelsene i

forordningen slik at formalet fremmes i starst mulig grad.?

Rettspraksis fra EU-domstolen vil har stor vekt, da EU-domstolen fortolker EU-retten i siste
instans. Tidligere avgjarelser fra EU-domstolen som behandlet saker ut ifra det tidligere
personverndirektivet vil ogsa ha relevans, grunnet store likheter med den nye forordningen.
Til tross for at mye er likt, ma man vere bevisst pa bakgrunnen for vedtakelsen av den nye
forordningen. Det faktum at mye er likt betyr ikke at all tidligere forstaelse automatisk
fremdeles er gjeldende. Det nye forordningen ble blant annet vedtatt for & holde falge med

den digitale utviklingen og gkende risiko ved behandling av personopplysninger. Dette ma tas

10 Charter of Fundamental rights of the European Union (2016/C 202/02)

111_ov 27. november 1992 nr. 109 om gjennomfaring i norsk rett av hoveddelen i avtale om Det europeiske
gkonomiske samarbeidsomrade (E@S) m.v. (E&S-loven)

12 Fredriksen og Mathisen, E@S-rett, (2018) s. 298

13 Fredriksen og Mathisen, E@S-rett, (2018) s. 308



i betrakting nar eldre kilder benyttes som tolkningsbidrag for & fastsette innholdet i de nye

bestemmelsene.

Personvernet er sterkt tilknyttet enkeltmenneskets rett til privatliv, selvbestemmelse og
selvutfoldelse. Retten til privativ er forankret i den Europeiske
menneskerettighetskonvensjonen (EMK) art. 8. og Grunnloven § 102 forste ledd farste
punktum. Etter EMDs praksis# skal begrepet privatliv tolket vidt, og det er lagt en
forholdsvis lav terskel for hva som anses som inngrep i retten til privatliv nar det gjelder

behandling av personopplysninger.?> Rettspraksis fra EMD vil derfor benyttes i oppgaven.

Personvernforordningen erstatter det tidligere personverndirektivet® og en rekke
bestemmelser er mer eller mindre viderefart. Dette gjor at kilder som var av relevans ved
tolkning av dette direktivet fremdeles vil ha noe vekt der ordlyden ligner eller tilsvarer
gamle.'” Forordningsformen ble valgt over et nytt direktiv fordi forordninger har direkte
virkning, og sikrer en likhet i stgrre grad enn ved direktiv, hvor nasjonale lovgivere avgjar

hvordan direktivets bestemmelser skal gjennomfares.

Forordningen har ingen forarbeider som forklarer bestemmelsene, slik som er vanlig for
norske lover. Det foreligger imidlertid en omfattende fortale skrevet av EUs lovgivende
organer. Her finnes en utdypning av forordningens hensikt og formal, samt veiledning om
hvordan de enkelte bestemmelsene skal forstas. Fortalen er ikke rettslig bindende, men

fungerer som hjelpetekst og tolkningsbidrag nar forordningens artikler skal tolkes.

Et annet viktig bidrag til tolkningen av GDPR er Artikkel 29-gruppens uttalelser og
veiledninger. Artikkel 29-gruppen var en radgivende arbeidsgruppe bestaende av
representanter fra alle medlemslandene, som ga radgivende uttalelser og informasjon til EU-
kommisjonen vedrgrende personvern. Artikkel 29-gruppen utarbeidet blant annet en rekke
veiledere for hvordan personvernregelverket skal forstas. Artikkel 29-gruppen er i dag
avviklet, og det er European Data Protection Board (EDPB), pa norsk Personvernradet', som

har overtatt denne oppgaven, og gir retningslinjer og uttalelser om hvordan

14 Se Jehovas vitner mfl. mot Russland, avsnitt 117

15 Efjestad og Selman, Taushetsplikt i forvaltningen, s. 27

16 Europaparlaments- og radsdirektiv 95/46/EF av 24. oktober 1995 om beskyttelse av fysiske personer i
forbindelse med behandling av personopplysninger og om fri utveksling av slike opplysninger

17 Eksempelvis uttalelser fra Artikkel 29-gruppen

18 Jarbekk og Sommerfeldt, Personvern og GDPR i praksis, s 38



personvernregleverket skal tolkes. Uttalelsene er ikke juridisk bindende?®, men tidligere
uttalelser og veiledere fra Artikkel 29-gruppen anerkjennes fremdeles som tolkningsbidrag og

tillegges vekt ved tolkningen av GDPR.?°

| forbindelse med behandling av helseopplysninger finnes det omfattende nasjonal regulering.
De nasjonale lovene med tilhgrende forarbeider vil vaere relevante i en helthetlig vurdering av
hva som ligger i ngdvendighetskravet for behandling av helseopplysninger. Det finnes en
rekke spesiallover som inneholder regler for behandling av personopplysninger i

helsesektoren.

Utfyllende regler for taushetsplikten, som er et vilkar for behandling av helseopplysninger,
finner vi ogsa i de nasjonale lovene i helseretten. For behandling av helseopplysninger er
pasientjournalloven (pjl)2, helsepersonelloven (hpl)?2 og helseregisterloven?? relevante.*
Helseregisterloven er en personvernlov som regulerer behandling av opplysninger som skal
danne grunnlag for blant annet statistikk og analyser. Loven er en personvernlov, og det ville i
utgangspunktet veert en nyttig lov a benytte i oppgaven. Men fordi den regulerer behandling
av opplysninger for statistikk og analyser, og ikke personopplysninger i forbindelse med
ytelse av helsehjelp?®, vil de ikke benyttes noe mer i denne oppgaven. De andre nevnte lovene

vil veere sentrale i oppgaven.

Avgjarelser fra norske tilsynsmyndigheter som Helseklagenemnda, Datatilsynet og
Personvernnemnda far betydning ved tolkingen av ngdvendighetskravet. Annen norsk praksis

vil ogsa benyttes for & illustrere rettstilstanden.

19 Etter Roma-traktaten (TEUV) art. 288 siste ledd skal «recommendations and opinions» ha «no binding force»
20 Jarbekk og Sommerfeldt, Personvern og GDPR i praksis, s. 38

2L Lov 20. juni 2014 nr. 42 om behandling av helseopplysninger ved ytelse av helsehjelp (pasientjournalloven)
22 gv 2. juli 1999 nr. 64 om helsepersonell m.v (helsepersonelloven)

23 Lov 20. juni 2014 nr. 43 om helseregistre og behandling av helseopplysninger (helseregisterloven)

24 \Wessel-Aas og @degaard, Personvern, s. 96

2> Med «helsehjelp» menes handlinger som har forbyggende, diagnostisk, behandlende, helsebevarende,
rehabiliterende eller pleie- og omsorgsformal, og som er utfart av helsepersonell, jf. person- og
brukerrettighetsloven § 1-3 bokstav ¢ og helsepersonelloven § 3 tredje ledd.



1.6 Begrepsavklaring

1.5.1 Personopplysninger og serlige kategorier av personopplysninger

Personvernforordningen art. 4 nr. 1 definerer personopplysning som «enhver opplysning om
en identifisert eller identifiserbar fysisk person». Definisjonen bestar av fire elementer som
ma veere oppfylt for at det skal vaere snakk om en personopplysning. Det fgrste elementet er
«enhver opplysning» (any information). Begrepet skal tillegges en vid forstaelse. All objektiv
informasjon om en fysisk person faller inn under begrepet, men ogsa subjektive vurderinger
vil regnes som personopplysninger. Det er ikke et krav at informasjonen er korrekt eller
sann.?® Videre ma informasjonen vare «om» (relating to) den fysiske personen. Generell
informasjon om en gruppe mennesker, eller objekter tilhgrende en fysisk person vil ikke
regnes som personopplysninger. Opplysningene ma omhandle en identifisert eller
identifiserbar person. En fysisk person er identifiserbar nar den behandlingsansvarlige, eller
en annen person, med rimelige midler kan identifisere vedkommende.?’Det fjerde elementet
er at opplysningene ma omhandle en fysisk person (natural person). Dette ma forstas som at
opplysningene ma omhandle fysiske mennesker. Dermed vil dgde personer?®, juridiske

personer og andre rettssubjekter faller utenfor definisjonen.

Seerlige kategorier av personopplysninger, ogsa kalt sensitive personopplysninger, er visse
kategorier av personopplysninger som det i utgangspunktet er forbudt & behandle med mindre
det foreligger et serskilt grunnlag, i tillegg til et generelt behandlingsgrunnlag. De serlige
kategoriene av personopplysninger er opplysninger som er sarlig sensitive med hensyn til
grunnleggende rettigheter og friheter, og krever derfor et sterkere vern for at behandling ikke
skal stride i mot disse. De serlige kategoriene av personopplysninger er uttemmende regulert
I GDPR art. 9. Opplysninger om en persons etniske opprinnelse eller seksuelle orientering er
eksempler pa sarlige kategorier av personopplysninger. Opplysninger som ikke omfattes av

ordlyden i art. 9 er ikke & regne som serlige kategorier.

26 Artikkel 29- gruppen, Opinion 4/2007 on the concept of personal data
27 GDPR fortalepunkt 26
28 GDPR fortalepunkt 27



1.5.1.1 Helseopplysninger

Begrepet helseopplysninger er en underkategori av s&rlige kategorier av personopplysninger
og begrepet er legaldefinert i forordningens artikkel 4 fgrste ledd nr. 15. Med
helseopplysninger menes personopplysninger om en fysisk persons fysiske eller psykiske

helse.

Begrepet omfatter alle opplysninger som knytter seg til den registrertes helsetilstand. Dette
kan vare naverende, tidligere eller fremtidige tilstander.2® Hvor vid tolkning av begrepet
«helseopplysninger» som skal legges til grunn er det vanskelig a gi noe klart svar pa.
Vurderingen vil matte bero pa formalet med forordningen, og hva som vil anses ngdvendig
for & verne de grunnleggende rettigheter og friheter, men begrepet er ansett a favne bredt.
Artikkel 29-gruppen er av den oppfatning at all data som inngar i medisinsk dokumentasjon
regnes som sensitive.3° Fortalen slar fast at bilder ikke automatisk er a regne som serlige
kategorier av personopplysninger.3! Det kan likevel tenkes tilfeller hvor det kan argumenters
for at bilder vil veere a regne som helseopplysninger. Bilder brukt til dokumentering av
helsetilstander vil klart regnes som helseopplysning. Et bilde tatt av en pasient innlagt pa
kreftavdeling vil ogsa repe sapass mye om en persons helsetilstand at det kan omfattes

helseopplysningsbegrepet.

Helseopplysninger er ogsa definert i nasjonal helselovgivning.3? Med inkorporeringen av
GDPR i norsk rett er det gitt en ny definisjon som samsvarer med ordlyden i GDPR art. 4 nr.
15. En felles definisjon har vaert viktig for a legge til rette for at begrepet skal tolkes likt i et
personvernperspektiv etter GDPR og i helsesektoren hvor opplysningene behandles. 33
Begrepet «pasientopplysning» vil falle inn under helseopplysninger. Begge begrepene vil bli

benyttet i oppgaven.

2 GDPR fortalepunkt 35

30 Artikkel 29- gruppen, Working Document on the processing of personal data relating to
health in electronic health records (EHR), s. 7

31 GDPR fortalepunkt 51

32 Se eksempelvis pasientjournalloven § 2 bokstav ¢

3 Befring, Helseretten. (Oslo: Cappelen Damm, 2022) s.423
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1.5.3 Behandling av personopplysninger

For & kunne vurdere om handteringen av personopplysninger faller inn under bestemmelsene i
forordningen er det essensielt & forstd hva som ligger i begrepet «behandling». Med
«behandling» menes «enhver operasjon eller rekke av operasjoner som gjares med
personopplysninger», jf. GDPR art. 4 nr. 2. Forordningen ramser opp en rekke mulige
aktiviteter som kan falle inn under begrepet. Denne listen er ikke uttemmende, men gir et
innblikk i hvor omfattende behandlingsbegrepet er. | praksis vil enhver befatning med
personopplysninger kunne falle inn under begrepet «behandling». En sa vidtgaende forstaelse
av behandlingsbegrepet viser tydelig at det er gnskelig at all form for befatning av

personopplysninger skal reguleres av forordningen.

Helseopplysninger vil som regel i dagens digitale samfunn registreres og lagres i digitale
helseregistre. Begrepet «helseregistre» vil i denne oppgaven veere behandlingsrettede
helseregistre. Behandlingsrettede helseregistre er eksempelvis en pasientjournal, hvor
opplysningene lagres systematisk, slik at de enkelt kan finnes igjen og gi grunnlag for
helsehjelp eller administrasjon av helsehjelp til enkeltpersoner.3* Behandlingsrettede
helseregistre er knyttet konkret til den enkelte pasient. Helseregistre som reguleres av
helseregisterloven er ikke behandlingsrettede. Disse registrene tar blant annet sikte pa a lagre
opplysninger for statistikk eller forskning. Kreftregistret og dgdsarsaksregistre er eksempler

pa et slike helseregistre.

1.5.4 Hvem behandler personopplysningene?

Ved behandling av personopplysninger er det tre sentrale roller; den registrerte, den
behandlingsansvarlige og databehandler. Den registrerte er den fysiske personen
personopplysningene omhandler, jf. GDPR art. 4 nr. 1. Den behandlingsansvarlige er aktgren
som, alene eller ssmmen med andre, fastsetter formalet med behandlingen, og hvilke midler
som skal benyttes, jf. GDPR art. 4 nr. 7. Den behandlingsansvarlige kan veere en fysisk eller
juridisk person, offentlig myndighet eller andre organer.3> Databehandleren er den som

behandler personopplysninger pa vegne av den behandlingsansvarlige, jf. GDPR art. 4 nr. 8.

34 Jf. pjl. § 2 bokstav b
35 Wessel-Aas og @degaard, Personvern s. 99
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Det var ngdvendig med en annen terminologi innen helseretten for & unnga forvirring rundt
begrepet «behandlingsansvarlig». Behandlingsansvarlig kan lett forsas som bade den som er
ansvarlig for databehandling og den ansvarlige for medisinsk behandling. I helselovgivning
benyttes derfor begrepet «dataansvarlig» for den som er behandlingsansvarlig etter GDPR art.
4nr. 738

1.6 Avgrensinger og videre fremstilling

Formalet med oppgaven er a kartlegge hva som anses som «ngdvendig» etter GDPR art. 9 nr.
bokstav h. For a sette problemstillingen i kontekst gis det en grunnleggende redegjarelse for
personvernforordningen og de hensyn og prinsipper som gjar seg gjeldende ved behandling

av personopplysninger i kapittel 2.

Videre blir det i kapittel 3 gjort rede for behandling av helseopplysninger og ordlyden i
GDPR. Art. 9. Fordi bestemmelsen oppstiller et vilkar om regulering i nasjonal rett vil det gis
en kort innfgring i de mest relevante helselovene og hensynene som gjar seg gjeldende pa

helserettens omrade.

| oppgavens kapittel 4 vil det bli gjort en analyse av ngdvendighetsbegrepet isolert sett i art. 9,
samt etter helsepersonells dokumentasjonsplikt. Her vil det bli vurdert nar og hvilke
opplysninger som kan behandles, og forholdet mellom forsvarlighetsplikten og
dokumentasjonsplikten. Oppgaven vil se pa hvorvidt det foreligger en oppfatning om at den
enkeltes pasients personvern ma vike for helserettslige hensyn, og om all behandling av
helseopplysninger kan begrunnes i helsesektorens behov for informasjon. Det vil ogsa
vurderes om det er tilstrekkelig fokus ngdvendighetskravet i mgte med helsetjenesten. For a
illustrere hvordan dette fokuset er i dag vil det tas utgangspunkt i Norm for

informasjonssikkerhet og personvern i helse- og omsorgssektoren (Normen).

Oppgaven vil kun omhandle kravet til ngdvendighet som behandlingsgrunnlag. Samtykke til
behandling faller derfor utenfor.
Den registrertes praktiske rettigheter ved behandling av helseopplysninger, som retten til

innsyn, retting og sletting etter forordningens kapittel 111, og bestemmelsene i nasjonal

3 Prop 56 LS (2017-2018) pkt. 32.2
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helselovgivning vil ikke bli behandlet. Oppgaven vil avgrenses mot overfaring til
helseregistre uten behandlingsrettede formal, og tilgjengeliggjering og deling av pasientdata.
Betydningen av tilgjengeliggjaring og deling av helseopplysninger vil bli behandlet, men
bestemmelsene som regulerer dette faller utenfor oppgaven.

13



2. Personvernforordningen

2.1 Introduksjon til personvernforordningen

EU vedtok i 2016 den nye personvernforordningen, General Data Protection Regulation
(GDPR). Forordningen tradte i kraft i EU 25. mai 2018 og erstattet den tidligere
personvernforordningen.3” EU gnsket med denne nye forordningen a opprette en felles
regulering av behandling av personopplysninger som var oppdatert og tilpasset den
teknologiske utviklingen som hadde skjedd siden det tidligere direktivet ble vedtatt i 1995.38
Forordningen gjelder direkte for alle medlemsland i EU. | Norge ble forordningen inkorporert
som norsk lov gjennom den nye personopplysningloven § 1.3° Ifglge denne bestemmelsen
gjelder forordningen «som lov».° (Dette ma du gjare noe med, for likt det som star i
rettskildebildet)

Personvernforordningen gjelder direkte i alle land i EU/E@S, selv om selve behandlingen
ikke foregar i medlemslandene. Det er tilstrekkelig at virksomheten er etablert i Unionen.
Forordningen gjelder ogsa for virksomheter utenfor medlemslandene som behandler
personopplysninger om registrerte personer som oppholder seg innenfor landegrensene for et
av medlemslandene.** Forordningen overholder alle grunnleggende rettigheter, friheter og

prinsipper som er gjeldende i EU/E@S.*?

Forordningens overordnede formal er a sikre et effektivt vern av personopplysninger, samt fri
flyt av personopplysninger innenfor EU/E@S.*3 Personvernforordningen gir et felles
regelverk for alle som behandler personopplysninger innenfor forordningens virkeomrade.
Gjennom vedtakelsen av forordningen gnsket man a gi gkt forutsigbarhet og forenkling for
bade databehandlere og den registrerte. Et felles, overordnet regelsett farer til at
medlemslandene har tilsvarende beskyttelsesniva. Dette forenkler den frie utvekslingen av
personopplysninger, samt at det er enklere for den registrerte a ha kontroll over sine

rettigheter, da samme regelverk gjelder uavhengig av i hvilket land personopplysningene

37 Wessel-Aas og @degaard, Personvern, s. 93

38 Skullerud mfl. Personvernforordningen, s. 42

39 Lov 15. juni 2018 nr. 38 om behandling av personopplysninger (personopplysningsloven)
40 personopplysningsloven § 1

41 Schartum, Personvernforordningen (Bergen: Faghokforlaget, 2020), 39

42 GDPR fortalepunkt 18

4 GDPR art. 1
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lagres.** Forordningens anvendelse avgrenses mot rent personlige eller familiemessige
aktiviteter, jf. art. 2 nr. 2 bokstav c. Med dette forstas det at privatpersoner kan behandle
personopplysninger knyttet til seg selv og andre sa lenge det kun er snakk om innad i den
private sfere. Et eksempel pa grensen mellom hva som anses privat og hva som faller utenfor
det rent er videoovervakning. Rettspraksis har slatt fast at videoovervakning av kun egen
eiendom vil regnes som rent personlig, men dersom det omfatter offentlig omrade vil det ikke
lenger anses som en privat aktivitet. Dette fremkommer blant annet av Rynes-dommen.#®
Saken er avgjort etter det gamle personverndirektivet, men grunnet likhetene mellom det

gamle direktivet og den nye forordningen kan dette synet antageligvis viderefares.464”

2.2 Grunnleggende prinsipper og hensyn ved behandling av

personopplysninger

2.2.1 Hensyn

Personvernforordningen bygger pa en tanke om a sikre vern av fysiske personers
grunnleggende rettigheter og friheter. En del av dette er a sikre den enkeltes integritet og
autonomi. Fysiske personers personlige integritet handler om den enkeltes selvstendighet og
ukrenkelige individualitet. Begrepet «personlig integritet» blir benyttet i Grunnlovens
personvernparagraf.*® Dette viser hvor viktig enkeltmenneskers selvstendighet og
ukrenkelighet anses. Retten pa privatliv er en grunnleggende menneskerettighet som henger
tett sammen med personvernet. Retten til privatliv innebzrer at det skal finnes en grense for
hva mennesker skal dele med andre. Det skal veere mulig & leve slik en gnsker uten styring
eller overvakning.*® Gjennom personvernregler forsgker man a sikre enkeltpersoner fra a dele

opplysninger om en selv som vil stride mot retten pa privatliv.

44 Skullerud mfl. Personvernforordningen, s. 43

4 Sak C-212/13

46 Skullerud mfl. Personvernforordningen, s. 46

47 Norske domstoler har veert tilbakeholdne med & holde enkeltpersoner ansvarlige for brudd péa personvernet.
Dette kan ha sammenheng med at retten pa personvern er en rett staten skal sikre at blir overholdt gjennom sine
internasjonale forpliktelser.

“#Grl. § 102

49 NOU 2019:10 Apenhet i grenseland

Bilder, film og lydopptak i helse- og omsorgstjenesten, barnevernet, skolen og barnehagen s. 40-41
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2.2.2 Prinsipper for behandling av personopplysninger

Personvernforordningen inneholder en rekke prinsipper som setter rammer for hvordan
behandlingen av personopplysninger skal forega. Prinsippene har ogsa betydning for hvordan
medlemsland fastsetter nasjonal lovgivning om behandling av personopplysninger. De har
blitt utviklet gjennom 40 ar, og er alltid relevante ved behandling av personopplysninger.°
Prinsippene fremgar av GDPR art. 5. Alle som behandler personopplysninger ma opptre i
henhold til disse prinsippene. Dersom den behandlingsansvarlige fglger disse prinsippene
sikres det at de er ansvarlige for sin behandling, og at databehandlingen gjennomfares pa en
rettferdig og balansert mate, slik at den registrerte har sine rettigheter i behold og
behandlingen er tilstrekkelig for a oppna formalet.>* Ved behandling av helseopplysninger ma
prinsippene i art. 5 ses i sammenheng med de helserettslige prinsippene nar behandlingen skal

oppfylle den registrertes rett til forsvarlig og nagdvendig helsehjelp.

2.2.2.1 Lovlighet, rettferdighet og apenhet

For & kunne behandle personopplysninger ma det foreligge et rettslig grunnlag. Ellers vil
databehandlingen vaere ulovlig. Dette fglger ogsa av legalitetsprinsippet. De aktuelle rettslige
grunnlagene etter GDPR er uttgmmende regulert i GDPR art. 6, 9 og 10. Behandlingen skal
ogsa veere rettferdig og apen. I dette ligger det et krav om behandlingen av
personopplysninger skal vaere kjent for den registrerte, og han skal ha innsyn i hvilke
opplysninger som behandles. Kravet om apenhet er viktig for at den registrerte skal forsta hva
som skjer med vedkommendes opplysninger, og at for at han skal kunne gjare sine rettigheter
gjeldende.>? | kravet om apenhet ligger det ogsa en mulighet for a etterprgve behandlingen.>3
At behandlingen er rettferdig betyr at det skal vare innenfor den registrertes rimelige
forventninger. Ved behandling av helseopplysninger har den registrerte etter dette prinsippet

rett pa innsyn i opplysningene som lagres.

%0 NOU 2022:11 Ditt personvern — vart felles ansvar. Tid for en personvernpolitikk. s. 41

5L WHO, The protection of personal data in health information systems — principles and processes for public
health s. 4 https://apps.who.int/iris/bitstream/handle/10665/341374/WHO-EURO-2021-1994-41749-57154-
eng.pdf?sequence=1&isAllowed=y

52Jarbekk og Sommerfeldt, Personvern og GDPR i praksis, s. 46

53 Befring, Helseretten. (Oslo: Cappelen Damm, 2022) s. 414
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2.2.2.2 Formalsbegrensning

Innhenting og behandling av personopplysninger ma ha et formal, jf GDPR art. 5 nr. 1
bokstav b. Prinsippet om formalshegrensning skal sikre at personopplysninger ikke blir
innhentet uten at det foreligger et spesifikt formal for behandlingen, og at eventuell videre
behandling er i trad med det opprinnelige formalet. Formalet ma veere spesifikt, uttrykkelig
angitt og berettiget. At formalet ma veere spesifikt innebeerer at det ma vere konkret. Dette
gjelder for hvert enkelt formal dersom det foreligger flere formal for behandlingen. Det skal
veere mulig for den registrerte a forsta hva personopplysningene skal brukes til, og det skal
veere mulig 4 etterprgve om behandlingen foregar etter forordningens bestemmelser. Da er det
essensielt at formalene er konkret angitt. For behandling av helseopplysninger ved
registrering av en ny pasient pa en helseinstitusjon kan formalet vaere a yte forsvarlig

helsehjelp.

At formalet ma vere berettiget innebarer at formalet ma veere saklig begrunnet i den
behandlingsansvarliges virksomhet og ha en sammenheng med de oppgavene som skal

utfares.>* Formalet ma ogsa vaere akseptabelt i henhold til alminnelige samfunnsnormer.>®

Prinsippet fastsetter at personopplysninger kun kan behandles dersom de er forenlige med
formalet. Dette inneberer at opplysningene ikke kan behandles dersom det strider mot
formalet, men det apner ogsa for at de kan gjenbrukes for andre formal, safremt det ikke
strider mot det opprinnelige formalet, jf GDPR art. 6 nr. 4.5¢ For helseopplysninger vil dette
kunne veere at opplysningene opprinnelig innhentes og lagres for behandlingsformal, men

senere benyttes til kvalitetssikring.>’

2.2.2.3 Dataminimering

Dataminimeringsprinsippet er et grunnleggende element i forordningen. Hensikten med
prinsippet er a begrense mengden personopplysninger som behandles, og hindre at
ungdvendige personopplysninger innhentes. Dersom formalet kan oppnas uten behandling av

personopplysninger, skal opplysningene ikke behandles. Det skal ikke registreres mer enn det

54 Befring, Helseretten. (Oslo: Cappelen Damm, 2022) s. 414
%5 Skullerud mfl. Personvernforordningen, s. 76

% Datatilsynet, «Grunnleggende personvernprinsipper»

57 Befring, Helseretten. (Oslo: Cappelen Damm, 2022) s.414
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som er ngdvendig for & oppna formalet, eller om flere personer enn ngdvendig, og det skal
ikke lagres lenger enn ngdvendig. Opplysningene skal veere adekvate, relevante og begrenset
til det som er ngdvendig for & oppna det konkrete formalet. Formuleringene «relevant» og
«ngdvendig» finner vi flere steder i helselovgivningen.® Vurderingen av hva som er relevant
og ngdvendig er essensiell nar det gjelder hvilken informasjon som skal innhentes, lagres og

eventuelt utleveres.>®

2.2.2.4 Riktighet

Den behandlingsansvarlige har ansvar for a sgrge for at personopplysningene er korrekte og
oppdaterte. Opplysninger som ikke er korrekte skal slettes eller oppdateres. Oppbevaring av
ukorrekte personopplysninger kan ha store konsekvenser for den registrerte, eksempelvis i
situasjoner hvor det skal fattes et vedtak pa bakgrunn av de personopplysningene som
foreligger. Vi kan se for oss en situasjon hvor en person vurderes til fast sykehjemsplass.
Dersom opplysningene ikke er oppdaterte, kan de gi feil inntrykk av persons helsetilstand og

hjelpebehov. Dette kan fare til at personen potensielt mister den plassen han kunne hatt rett

pa.

Schartum innfortolker ogsa et krav om behandlingskvalitet i prinsippet om riktighet. Han
mener det bar kunne forventes at opplysningene behandles pa riktig mate. Dette innebzrer

eksempelvis at behandlingen ikke inneholder systemfeil.°

2.2.2.5 Lagringsbegrensning

Lagringsbegrensningsprinsippet begrenser hvor lenge en databehandler kan oppbevare
personopplysninger. Nar formalet med innhentingen av opplysninger er oppnadd, og videre
behandling ikke er ngdvendig, ma de slettes eller anonymiseres. Prinsippet ma ses i
sammenheng med prinsippet om dataminimering. Formalene med de to prinsippene er sveert
sammenfallende. Lagring og behandling av helseopplysninger i pasientjournaler skal ivareta
kontinuitet i helsehjelpen og sikre mulighet for etterkontroll, jf. hpl. 88 39 og 40. Lagringen

ma vurderes ut fra formal og sammenheng. Dersom lagringen ikke lenger er ngdvendig for

%8 Se eksempelvis hpl. § 40 og pjl § 6
%9 Befring, Helseretten. (Oslo: Cappelen Damm, 2022) s. 415
80 Schartum, Personvernforordningen (Bergen: Faghokforlaget, 2020), s. 93-94
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formalet, vil den ikke veere lovlig. Eventuelt ma det gjares beskyttelsestiltak for & kunne
fortsette lagringen. Et eksempel kan veere at opplysningene pseudonymiseres, slik at

opplysningene ikke lenger kan knyttes til en bestemt registrert.5?

2.2.2.6 Integritet og konfidensialitet

Prinsippet i art. 5 nr. 1 bokstav f oppstiller et krav om integritet og konfidensialitet.
Behandlingsansvarlig skal sgrge for at personopplysningene sikres mot uautorisert og ulovlig
behandling, samt utilsiktet tap, edeleggelse eller skade. Dette kravet inneberer at
behandlingsansvarlig plikter & gjere tilstrekkelige tiltak for a sikre de innhentede
opplysningene mot denne typen skade. Prinsippet innebzrer altsa et krav om at sikkerheten
rundt behandlingen av personopplysningene skal vere tilstrekkelig. Behovet for sikring ma
veies opp mot andre hensyn og behov.®2 For sarlige kategorier av personopplysninger,
opplysninger som anses ekstra sensitive, vil kravet til sikring veere sarlig hgyt. Det vil stilles
strengere krav til behandling og lagring av data som omhandler det mest personlige, enn til

behandling av generelle personopplysninger.

2.3 Generelt om behandlingsgrunnlag

Bruk og behandling av personopplysninger ma ha et rettslig grunnlag for a vere tillatt.
Dersom den behandlingsansvarlige ikke har et behandlingsgrunnlag, vil behandlingen av
personopplysninger veere ulovlig. For generelle personopplysninger er det tilstrekkelig at det
foreligger minst ett behandlingsgrunnlag etter forordningens art. 6 nr. 1. De alternative

behandlingsgrunnlagene som fremkommer av art. 6 nr. 1 bokstav a-f er;

Den registrerte har samtykket til behandling

Behandlingen er ngdvendig for a oppfylle en avtale,

Behandlingen er ngdvendig for & oppfylle en rettslig plikt

Behandlingen er ngdvendig for & beskytte vitale interesser

Behandlingen er ngdvendig for & utfare en oppgave i offentlig interesse eller utgve
offentlig myndighet

f.  Behandlingen er ngdvendig for & ivareta legitime interesser.

® o0 o

61 Befring, Helseretten. (Oslo: Cappelen Damm, 2022) s. 415
62 Schartum, Personvernforordningen (Bergen: Fagbokforlaget, 2020), s. 148

19



For a sikre den registrertes forutsigbarhet skal det foreligge ett behandlingsgrunnlag for hvert
formal. Dette er gnskelig for a unnga at behandlingen fortsetter pa bakgrunn av et annet
behandlingsgrunnlag dersom den registrerte eksempelvis trekker sitt samtykke. Den
registrerte har rett til & vite pa hvilket grunnlag personopplysningene innhentes og behandles/

virksomheten har plikt til & informere om hvilket behandlingsgrunnlag som benyttes.

Etter ordlyden i GDPR art. 6 nr. 1 er behandlingen «bare lovlig dersom og i den grad ett av
folgende vilkar er oppfylt». Dette viser til et klart krav om behandlingsgrunnlag for at
behandling av personopplysninger skal vere lovlig. Etter GDPR art. 5 nr.1 bokstav a «skal»
personopplysninger behandles pa en lovlig mate. Med dette forstas at det ma foreligge et
behandlingsgrunnlag. Forordningens fortale punkt 39 uttaler at «enhver behandling av
personopplysninger baré? vare lovlig og rettferdig». ®* Denne uttalelsen star i kontrast til det
ellers klare kravet om lovlighet. Fortalen fungerer som et sterkt bidrag ved tolkingen av
forordningens bestemmelser. Fortalens uttalelser er ikke bindende, men med tanke pa
forordningens formal og grunnprinsipper er denne uttalelsen noe uheldig. Den kan gi inntrykk
av at det ikke foreligger et klart krav om lovlighet. Det er likevel en anerkjent forstaelse at

enhver behandling av personopplysninger ma veere lovlig, og ha et behandlingsgrunnlag.

Vilkaret for behandling ma vaere oppfylt pa tidspunktet innsamlingen starter. Det vil
eksempelvis ikke veere tilstrekkelig dersom samtykke innhentes etter behandlingen har startet.
Vilkaret ma ogsa vere oppfylt gjennom hele behandlingsperioden. Dersom samtykket trekkes
tilbake etter behandlingen har begynt vil behandling matte opphare, ellers vil den bli ansett

ulovlig. Alternativt ma et annet vilkar vere oppfylt.

8 Min uthevelse
64 GDPR fortalepunkt 39
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3. Behandling av helseopplysninger

3.1 Hvorfor innhentes helseopplysninger?

Behandling av helseopplysninger gjennomfgres som regel pa bakgrunn av rettslige
forpliktelser, eksempelvis krav om journalfgring eller offentlige oppgaver.®> Adgang og plikt
til & behandle helseopplysninger i forbindelse med helsehjelp falger av helsepersonelloven §
39 og pasientjournalloven § 6. Helsehjelp kan kun gis dersom pasienten samtykker, med
mindre det foreligger lovhjemmel eller annet gyldig rettsgrunnlag jf. pasient- og
brukerrettighetsloven § 4-1.6 Nar samtykke til helsehjelp er gitt, er helsepersonell pliktige til
a fare journal, jf. helsepersonelloven § 39. Journalen skal inneholde relevante og ngdvendige

opplysninger om pasienten og helsehjelpen, jf. hpl. § 40 farste ledd.

Hvilke kategorier av helseopplysninger som skal innhentes og lagres, og for hvilken periode
ma vurderes far behandlingen begynner. | denne vurderingen ma en se hen til
grunnprinsippene for databehandling, da seerlig dataminimeringsprinsippet om at innhentet
data ma veere relevant og begrenset til det som er ngdvendig for a oppna formalet med
behandlingen. Det vil i enkelte situasjoner veere utfordrende a gi pasientbehandling pa en
arbeidseffektiv, helsefaglig fornuftig og sikker mate, og samtidig ivareta pasientens

personvern.®’

Formalet med dokumentasjon og behandling av helseopplysninger er a sikre at helsepersonell
har mest mulig relevante og ngdvendige opplysninger tilgjengelig for a sikre tilstrekkelig god
og forsvarlig helsehjelp.®® Mangelfull eller feil informasjon er en trussel for
pasientsikkerheten. For eksempel vil det vaere viktig for personell pa helse- og
omsorgsinstitusjoner & ha kjennskap til pasienters allergier. Bade allergier mot medikamenter,
men ogsa matallergier vil vare opplysninger som det er viktig at kommer frem av pasientens

journal. Manglende tilgang pa denne typen informasjon kan i verste fall vere livstruende.®

8SWHO, The protection of personal data in health information systems — principles and processes for public
health, s. 5

https://apps.who.int/iris/bitstream/handle/10665/341374/WHO-EURO-2021-1994-41749-57154-
eng.pdf?sequence=1&isAllowed=y

% Lov 2. juli 1999 nr. 63 om pasient og brukerrettigheter (pasient- og brukerrettighetsloven)

67 Helse- og omsorgsdepartementet. Rundskriv 1-3/2019

8 Molven, Helse og jus (Oslo: Gyldendal Norsk Forlag, 2019), s. 193

89 Se eksempelvis Rt. 1997 s. 1800 hvor en tre ar gammel gutt dgde etter manglende informasjon om allergi mot
et legemiddel
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3.2 GDPR art. 9 - introduksjon

Behandling av seerlige kategorier personopplysninger reguleres av GDPR art. 9. Etter

bestemmelsens farste ledd er

«Behandling av personopplysninger om rasemessig eller etnisk opprinnelse, politisk
oppfatning, religion, filosofisk overbevisning eller fagforeningsmedlemskap, samt
behandling av genetiske opplysninger og biometriske opplysninger med det formal &
entydig identifisere en fysisk person, helseopplysninger eller opplysninger om en

fysisk persons seksuelle forhold eller seksuelle orientering, er forbudt»°

Bestemmelsen er uttsmmende. Kravet til behandlingsgrunnlag er enda sterkere ved
behandling av serlige kategorier personopplysninger, fordi det anses a veere en sarlig hgy
risiko for krenkelse av den registrertes grunnleggende rettigheter og friheter dersom disse
opplysningene havner pa avveie.” For at behandling av opplysninger som faller inn under
disse kategoriene skal veere tillatt ma det foreligge et seerskilt grunnlag i tillegg til

behandlingsgrunnlag.”2

Behandling av szrlige kategorier av personopplysninger forutsetter altsa at det foreligger et
behandlingsgrunnlag etter art. 6, samt et suppleringsgrunnlag etter art. 9. Dette innebarer at
den behandlingsansvarlige farst ma finne et behandlingsgrunnlag i GDPR art. 6. For
helseopplysninger innenfor helsesektoren kan dette eksempelvis veare art. 6 nr. 1 bokstav c,
som sier at behandlingen er lovlig dersom den er ngdvendig for a oppfylle en rettslig
forpliktelse fastsatt i unionsretten eller nasjonal rett. De som utfarer helsehjelp plikter & fare
journal etter helsepersonelloven § 39. Behandlingen regnes derfor som en forpliktelse etter
GDPR art. 6 nr. 1 bokstav c. Siden det her er snakk om helseopplysninger, som i
utgangspunktet er ulovlig a behandle, ma den behandlingsansvarlige ogsa hjemle

behandlingen i ett av vilkarene i GDPR art. 9 nr. 2. Dersom behandlingen ogsa anses

0 Mine uthevinger

"L GDPR fortalepunkt 51

72 Datatilsynet, «Behandlingsgrunnlag. Spesielt om sarlige kategorier av personopplysninger (sensitive
personopplysninger) — forbud og unntak»
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/behandlingsgrunnlag/veileder-om-
behandlingsgrunnlag/spesielt-om-sarlige-kategorier-av-personopplysninger-sensitive-personopplysninger-og-
unntak/
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ngdvendig for yting av helse- eller sosialtjenester foreligger det tilstrekkelig

behandlingsgrunnlag, og behandlingen er tillatt.

3.3 GDPR art. 9 nr. 2 som behandlingsgrunnlag for behandling av

helseopplysninger

3.3.2 Kort om ordlyden i artikkel 9 nr.2 bokstav h

Art. 9 nr. 2 bokstav h apner for behandling av sarlige kategorier av personopplysninger som
ledd i «<medisinsk diagnostikk, yting av helse- eller sosialtjenester, behandling eller
forvaltning av helse- eller sosialtjenester og — systemer». Ifglge Schartum ma ordlyden forstas
slik at den omfatter kartlegging av behov for helsehjelp og andre helse- og sosialtjenester,
ytelse av helsehjelp og tjenester og administrativt arbeid knyttet til ytelse av disse

aktivitetene.”> Bestemmelsen synes altsa a ha et sveert vidt virkeomrade, og dekker all

behandling av helseopplysninger i helsevesenet, unntatt forskning.”*

Behandling av helseopplysninger ma i tillegg ha supplerende rettsgrunnlag i nasjonal rett eller
vere i henhold til avtale med helsepersonell.” Behandling gjort av offentlig helsepersonell i

forbindelse med yting av helsehjelp har hjemmel i lov.

GDPR art. 9 nr. 2 bokstav h dpner for a fastsette ngdvendig nasjonal hjemmel for behandling
av helseopplysninger. Yting og forvaltning av helse- og sosialtjenester er i norsk rett
underlagt en omfattende regulering. Her reguleres blant annet behandling personopplysninger
og taushetsplikt. I Prop. 56 LS ble det tatt utgangspunkt i at det ikke var ngdvendig med en
generell bestemmelse i personopplysingsloven som apner for behandling av sarlige kategorier

av personopplysninger.

Hearingsinstansene stattet dette synet, og mente det var tilstrekkelig regulering i
seerlovgivningen.”® Hvor klare og spesifikke de nasjonale bestemmelsene ma vare

fremkommer ikke av forordningen, men fordi formalet med art. 9 er a sikre serlige kategorier

78 Schartum, Personvernforordningen (Bergen: Fagbokforlaget, 2020), s. 140-141
74 Skullerud mfl. Personvernforordningen, s. 111

75 Schartum, Personvernforordningen (Bergen: Fagbokforlaget, 2020), s. 141

5 Prop. 56 LS (2017-2018) s. 44-45
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personopplysninger et ekstra vern vil det veare naturlig & legge til grunn at nasjonale
reguleringer skal veere relativt klare. Dette synet stgttes av fortalens uttalelser om at rettslig

grunnlag bar vaere «tydelig og presist» og «forutsigbart for personer som omfattes av det».””

3.3.3 Supplerende rettsgrunnlag i nasjonal lovgivning

3.3.3.1 Hensyn og prinsipper i helseretten

Helseretten bygger pa noen grunnprinsipper som er sentrale ved tolkingen av lovenes
bestemmelser. Kjernen i helseretten er hensynet og forstaelsen av menneskeverdet. Pasienters
integritet og autonomi skal ivaretas. Pasienter har en selvbestemmelsesrett og rett pa
beskyttelse mot inngrep. Hvor langt den enkeltes autonomi rekker, bade nar det gjelder

helsehjelpen i seg selv, men ogsa behandling av helseopplysninger, kan komme pa spissen.

Forsvarlighetsprinsippet handler om en plikt til forsvarlig behandling og helsehjelp. Dette
befatter bade behandling av mennesker og personopplysninger. Forsvarlighetsplikten krevet at
alle mennesker har rett pa ngdvendig helsehjelp. Prinsippet setter krav til forsvarlighet og
risikovurdering ved innhenting og behandling av personopplysninger.”® Prinsippet kan bade
bidra til & apne for behandling, samt innskrenke muligheten til behandling. Det kan veere at
kravet til forsvarlighet gjar det ngdvendig a innhente opplysninger om en pasient for a kunne
gi den helsehjelpen pasienten har krav pa. Dersom det innhentes og behandles opplysninger
som ikke er ngdvendig for helsehjelpen vil forsvarlighetskravet tilsi at behandlingen ikke kan

gjennomfares.

Omsorgs- og hjelpeprinsippet er nart knyttet til forsvarlighetsprinsippet. Sammen skal disse
prinsippene sgrge for forsvarlig helsehjelp og omsorg til de som trenger det. For a sikre
kvaliteten pa helsehjelpen foreligger det ogsa et eget klageprinsipp”® som skal sgrge for at
andre enn den som yter helsehjelpen skal vurdere om den er tilfredsstillende etter helserettens

krav.&

" GDPR fortalepunkt 41

78 Befring, Helseretten. (Oslo: Cappelen Damm, 2022) s. 98

79 Pasienters klagerett reguleres blant annet i pasient- og brukerrettighetsloven kap. 7
80 Befring, Helseretten. (Oslo: Cappelen Damm, 2022) s. 98
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Likhet og likeverd er et prinsipp som skal forhindre diskriminering, og gir alle samme
rettigheter og muligheter til helsehjelp. Prinsippet kommer til uttrykk i pasient-og
brukerrettighetslovens formalsparagraf,8* hvor det vises til at likhet og likeverd er et

overordnet formal for loven.

Helselovgivningen skal ivareta sikkerheten til pasientene, sikre kvalitet ved helsehjelp og
sikre lik tilgang pa helsetjenester. Lovgivningen er omfattende og inneholder en rekke lover
som regulerer de ulike relasjonene i helseretten. Eksempelvis regulerer pasient- og
brukerrettighetsloven pasienters rettigheter i mgte med helsesystemet og helsepersonelloven

tar for seg helsepersonells rettigheter og plikter.

Helselovgivningen har ingen egen lov som regulerer behandlingen av helseopplysninger i
forbindelse med helsehjelp, men reglene finnes spredt i de ulike lovene. Lovgivningen pa
helserettens omrade er sveert omfattende, noe som gjar det krevende for rettsanvenderen a
mangvrere seg. Etter vedtakelsen av GDPR ma de nasjonale reglene for behandling av

pasientopplysninger/helseopplysninger vurderes etter gjeldende EU/E@S-rett.??

Lovgivningen er preget av at helseopplysninger tilhgrer spesielle kategorier av
personopplysninger som er serlig sensitive, og dermed kreves spesiell beskyttelse.
Bestemmelsene som gjelder personvern innen helsesektoren er integrert med bestemmelser
som har helsefaglig begrunnelse og ma derfor ma alltid vurderes opp mot hensynene som
begrunner bestemmelsene i helseretten. Innen helselovgivningen star bestemmelser om
behandling av helseopplysninger i en kontekst der det & gi, eller legge til rette for helsehjelp

er sentralt.

Lovgiver har gjort avveininger mellom hensynet til helsepersonell og deres ansvar til a yte
helsehjelp og personvernet til den registrerte. Fordi tilgang til helseopplysninger av god
kvalitet er viktig for a yte tilstrekkelig god helsehjelp gjenspeiler lovgivningen i stor grad en

villighet til & gjere tilgjengelig og bruke helseopplysninger for & fremme helse. &3

8 Prhrl. 81-1
82 Befring, Helseretten. (Oslo: Cappelen Damm, 2022) s. 92
8 Schartum og Bygrave, Personvern i informasjonssamfunnet, s. 253
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3.3.3.2 Kort introduksjon til helsepersonelloven og pasientjournalloven

En av lovene som er relevant ved behandling av helseopplysninger er
helsepersonelloven.8* Loven gjelder for alt helsepersonell, samt virksomheter som yter
helsehjelp, og har som formal a bidra til sikkerhet for pasienter, sikre kvalitet, og bidra til
tillit i helse- og omsorgstjenesten og til helsepersonellet som utfarer helsehjelpen.®
Helsepersonelloven stiller serskilte krav til helsepersonell, i tillegg til det som

fremkommer av arbeidsmiljgloven.

Helsepersonelloven regulerer helsepersonells taushetsplikt og plikten til & fgre journal.
Dette er to essensielle sider ved behandling av pasienters helseopplysninger.

Journalen skal inneholde relevante og ngdvendige opplysninger om pasienten og
helsehjelpen, jf. hpl. § 40, og skal fungere som et hjelpemiddel for & sikre forsvarlig
helsehjelp og gi muligheten til  etterga helsehjelpen som er gitt. Hovedregelen om
taushetsplikt fremkommer av hpl. § 21. Bestemmelsen skal bidra til at pasienter skal fgle
seg trygge pa at ingen andre far adgang til deres personopplysninger.2® Taushetsplikten
gjelder bade informasjon man far gjennom sin stilling, samt opplysninger man far
kunnskap om pa bakgrunn av at man er helsepersonell.®” Helsepersonell skal ikke gi
opplysninger videre til uvedkommende, og de skal gjere aktive tiltak for a sgrge for at

uvedkommende ikke far tilgang til helseopplysningene.

Pasientjournalloven regulerer behandlingen av helseopplysninger i behandlingsrettede
helseregistre. Definisjonen av helseopplysninger i pasientjournalloven sammenfaller med
definisjonene i GDPR art. 4 nr. 15. Loven har som formal 4 ivareta pasientinteresser,
personverninteresser og helse- og omsorgstjenesten sitt behov for effektiv tilgang til
relevante og ngdvendige opplysninger nar den yter helsehjelp. Loven skal sgrge for at
omsorgstjenesten skal ha tilgjengelig informasjon slik at den kan sikre forsvarlig og
effektiv helsehjelp. Dette innebzrer at innhentende opplysninger ma vere korrekte og

oppdaterte, samt tilgjengelig for det helsepersonellet som trenger det.2®

8 Lov 2. juli 1999 nr. 64 om helsepersonell m.v. (Helsepersonelloven)
8 Helsepersonelloven 88§ log 2

86 Schartum og Bygrave, Personvern i informasjonssamfunnet, s. 259

87 schartum og Bygrave, Personvern i informasjonssamfunnet, s. 259
8 Engelschign og Vigerust, Pasientjournalloven og helseregisterloven, s. 37-38
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Pasientjournalloven har rett til & behandle helseopplysninger nar det er «ngdvendig for &
kunne gi helsehjelp, eller for administrasjon, internkontroll eller kvalitetssikring av

helsehjelpen», jf. § 6.

3.3.4 Fagperson med taushetsplikt

GDPR art. 9 nr. 3 oppstiller et tilleggsvilkar for behandling av helseopplysninger.
Opplysningene kan kun behandles av en fagperson som har taushetsplikt. Taushetsplikt for
helsepersonell er ngye regulert i nasjonal lovgivning. Saerlig relevant er pasientjournalloven
og helsepersonelloven.® Reglene om taushetsplikt i helsesektoren bygger pa hensynet til
enkeltindividers personlige forhold og private sfeere. Den registrertes integritet skal ivaretas,
og taushetsplikten skal bidra til & sikre denne ved a sgrge for at ens mest personlige og

sensitive opplysninger ikke skal bli kjent for uvedkommende.

En sikker behandling av helseopplysninger bidrar til tillit til helsepersonell og helsetjenesten i
sin helhet. Det er gnskelig at pasienter ikke skal kvie seg for & sgke hjelp av frykt for
manglende sikkerhet rundt sine personopplysninger. Taushetsplikten er naert knyttet til
ngdvendighetskravet ved at taushetsplikten omfatter de opplysningene som anses ngdvendige
a behandle. Forholdet mellom taushetsplikten og behandling av personopplysninger ble i
forarbeidene til helsepersonelloven oppsummert som at taushetsplikten setter begrensinger i
adgangen til a fa tilgang til opplysninger, og personvernreglene begrenser adgangen til a

registrere opplysningene.*°

Helsepersonell har taushetsplikt etter helsepersonelloven § 21. Etter denne plikten skal
helsepersonell hindre at andre far adgang eller kjennskap til opplysninger om folk legems-
eller sykdomsforhold eller andre forhold de far kunnskap om i egenskap av a vare
helsepersonell.®* En lege fikk advarsel av Statens helsetilsyn pa bekgrunn av at han hadde tatt

med notatbgker med pasientopplysninger til sitt private hjem. Disse permene ble en tid senere

8 Se hpl § 21 om hovedregel for taushetsplikt for helsepersonell og pasientjournalloven § 15
% Ot.prp.nr.13 (1998-1999) s. 85
%1 Helsepersonelloven § 21
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kastet sammen med annet avfall i en container. Etter Statens helsetilsyn var dette et brudd pa

taushetsplikten.?

Med helsepersonell menes alle som har autorisasjon eller lisens som helsepersonell, samt alle
som yter helsehjelp.®® Etter helse- og omsorgstjenesteloven §2-1 gjelder bestemmelsene i
helsepersonelloven tilsvarende for alt personell i helse- og omsorgssektoren.®* Helsehjelp
omfatter alle aktiviteter i en behandlerrelasjon, bade ved faktisk pasientkontakt og andre

situasjoner hvor man som helsepersonell far tilgang til pasienters helseopplysninger.

Taushetsplikten omfatter alle opplysningene om helsetilstanden, bade fysiske og psykiske.
Dette inkluderer alle opplysninger pasienten har gitt selv, pravesvar, observasjoner og
vurderinger gjort av helsepersonell, samt andre personlige opplysninger.®> Informasjon om at
den registrerte er pasient vil ogsa falle inn under begrepet «legems- eller sykdomsforhold».
Dersom helsepersonell ved en feiltakelse tar med seg et ark med pasientoversikt ut av
helseinstitusjonen vil det kunne veere et brudd pa taushetsplikten, fordi denne informasjonen
alene kan si en hel del om den registrertes helsetilstand. Eksempelvis vil det faktum at den
registrerte er pasient pa en skjermet avdeling pa et sykehjem gi en klar indikasjon pa at den
registrerte har en alvorlig demensdiagnose. Denne informasjonen vil klart veere & anse som
helseopplysninger etter definisjonen i GDPR art. 4. Dette er et godt eksempel pa at
opplysninger som i utgangspunktet er relativt harmlgse kan vare problematisk i noen
situasjoner. Et navn vil vanligvis ikke vaere a regne som helseopplysning, men i rett kontekst

kan det utgi mye om en persons helsetilstand.

Problemstillingen var aktuell i et vedtak av Statens helsepersonellnemnd. °¢ | denne saken var
det en rekke vurderingsmomenter som var med pa a avgjare at en sykepleier mistet sin
autorisasjon. Et av momentene var at sykepleieren hadde tatt bilde av seg selv pa
arbeidsplassen og lagt ut pa sosiale medier. Pa bildet var det en synlig navnelapp med navnet

til en pasient. Statens helsepersonellnemnd kom frem til at bildet ikke i tilstrekkelig grad

92 Helsetilsynet, «Helseopplysninger havnet i sgppelkontainer — advarsel til lege»
https://www.helsetilsynet.no/tilsyn/tilsynssaker/2020/helseopplysninger-havnet-i-soeppelkontainer-advarsel-til-
lege/

9 Helsepersonelloven § 3

% Befring, Helseretten. (Oslo: Cappelen Damm, 2022) s. 462

% Befring, Helseretten. (Oslo: Cappelen Damm, 2022) s. 461

% Sak Nr. N2019/4089
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identifiserte pasienten, og det var derfor ikke et brudd pé taushetsplikten pa dette punktet.
Vurderingen viser likevel at det klart kan tenkes situasjoner hvor et bilde kunne gitt nok
informasjon om pasienten at det ville vert et brudd pa taushetsplikten, eksempelvis om bade
fornavn og etternavn var synlig. Opplysninger som fremkommer pa et bilde ma ses i

sammenheng med at det kan offentliggjare vesentlig informasjon om en pasients helsetilstand.

Kravet til taushetsplikt og vern av enkeltpersoners helseopplysninger star i et
motsetningsforhold til deler av den medisinske utviklingen. Taushetsplikten bygger pa en
forutsetning om at helseopplysninger ikke skal deles, mens en utvikling av helsetjenesten til
en viss grad krever at opplysninger videreformidles til andre.®” Disse to hensynene ma
vurderes opp mot hverandre og tilpasses for a sikre bade personvernet og forsvarlig

helsehjelp.

Kun personer som er involvert i pasientens behandling na (presently) skal ha adgang. Det ma
veere et faktisk og navaerende behandlingsforhold mellom den registrerte og personen som
gnsker tilgang til opplysningene. Personer ansatt pa andre avdelinger eller andre institusjoner
skal ikke ha tilgang til opplysninger om pasienter de ikke selv behandler.%® Her er hensynet til
pasientens integritet avgjerende. Den registrerte skal ikke veere redd for at uvedkommende
skal fa innsyn i ens sensitive helseopplysninger. Med elektroniske journaler, og omfattende
lagringssystem har det blitt mulig for personer som ikke er i en behandlingsrelasjon a fa
tilgang til journaler. For a forhindre dette har helsepersonelloven og pasientjournalloven
bestemmelser®® om tilgangskontroll. Dette snokeforbudet kan fare til at helsepersonell og
helsevirksomheter kan bli straffet'® for ulovlige oppslag i journaler og mangel pa

tilrettelegging. 10t

97 Befring, Helseretten. (Oslo: Cappelen Damm, 2022) s. 460

BWHO, The protection of personal data in health information systems — principles and processes for public
health, s. 14-15
https://apps.who.int/iris/bitstream/handle/10665/341374/WHO-EURO-2021-1994-41749-57154-
eng.pdf?sequence=1&isAllowed=y

% Se hpl. § 21 a og pjl. § 16

100 Se HR-2018-2452-A og HR-2021-2389-A for eksempler pa hgyesteretts vurdering av snokebestemmelsen.
101 Befring, Helseretten. (Oslo: Cappelen Damm, 2022) s. 482
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4. Ngdvendighetsvilkaret - en analyse av begrepet «ngdvendig»

4.1 «Ngdvendig» i GDPR art. 9 nr. bokstav h.

«Ngdvendig» er et begrep som gar igjen i personvernlovgivningen. Begrepet finnes i bade de
grunnleggende prinsippene i GDPR art. 5 og i noen av de generelle behandlingsgrunnlagene i
art. 6. Ngdvendighetsvurderingen er helt grunnleggende for a fastsette forholdsmessigheten av
databehandlingen, samt for & overholde prinsippet om dataminimering, og kan sies a angi en
terskel for nar personopplysninger kan behandles. Spgrsmalet blir hvor strengt begrepet skal

tolkes.

En naturlig spraklig forstaelse av begrepet «ngdvendig» tilsier at det ma foreligge et faktisk
behov for at personopplysningene behandles. Ordet «ngdvendig» kan tilsi at behandlingen ma
veere uunnveerlig og pakrevd for & ivareta de aktuelle interessene. Dersom formalet kan
oppnas uten & behandle de aktuelle opplysningene vil ikke behandlingen oppfylle
negdvendighetskravet. Forordningens fortale uttaler pa generelt grunnlag at
«personopplysninger bgr bare behandles dersom formalet med behandlingen ikke med
rimelighet kan oppfylles pa annen mate».%? Uttalelsen i fortalen sett i sammenheng med
dataminimeringsprinsippet taler for a tillegge ngdvendighetsbegrepet i tilknytning til
behandling av helseopplysninger en relativt streng forstaelse. Dette synes stattes av Artikkel

29- gruppens, som mener at begrepet «ngdvendig» bar bli «interpreted narrowly».103

Schartum og Bygrave mener det er nzrliggende a tolke ngdvendighetskravet i trad med
EMDs praksis, og at begrepet ngdvendig innebzrer at det ma vare patrengende
samfunnsmessige behov og at behandlingen er forholdsmessig ut fra formalet.1%* Det ma
gjeres en objektiv vurdering av om behandling er forholdsmessig, og dermed ngdvendig for
det oppgitte formalet. EMD har blant annet gjort en vurdering av innholdet i
ngdvendighetskravet i dommen Leander v. Sweden. Dommen tar for seg ngdvendighetskravet

som fremkommer i EMK art. 8 (2). Uttalelsen i avsnitt 58 fastslar at det det ma foreligge «a

102 GDPR fortalepunkt 39

103 Artikkel 29-gruppen, Guidelines on Automated individual decision-making and Profiling for the purposes of
Regulation, s. 12

104 Schartum og Bygrave, Personvern i informasjonssamfunnet, s. 182
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pressing social need» for behandlingen, og behandlingen ma veere «proportionate to the

legitimate aim pursued».

Ngdvendighetskravet har to sentrale element. For det farste skal behandles sa lite
personopplysninger som mulig. For det andre er det en vurdering av om formalet kan oppnas

uten at opplysningene behandles i det hele tatt.

Det faktiske behovet for behandling, som fremkommer av den naturlig spraklige forstaelsen,
ma veere «ngdvendig i forbindelse med» yting av helsetjenester. Det vil ikke veere tilstrekkelig
negdvendig dersom formalet med behandlingen ikke er direkte tilknyttet ytelse av tjenesten.
Dersom en virksomhet skal kunne behandle helseopplysninger etter art. 9 nr. 2 bokstav h ma
det kunne vises til at det er i forbindelse med ytelse av helse- eller sosialtjenester, og at

formalet med behandlingen ikke vil kunne oppfylles uten behandlingen.

Et eksempel kan vaere NAVs grunnlag for a behandle helseopplysninger. NAV driver ikke
med behandlingsrettede ytelser, men sosialtjenester, som likestilles etter GDPR art. 9 nr. 2
bokstav h. En rekke av vedtakene som fattes av NAV krever en vurdering av om den
registrertes pa bakgrunn av sin helsetilstand har krav pa tilbud eller andre rettigheter. For at
NAYV skal kunne gjare sine vurderinger kreves det at de har tilgang til de registrertes
helseopplysninger. Dette ble bekreftet i Personvernnemdas sak PVN-2022-10 hvor det blir
slatt fast at NAV har behandlingsgrunnlag for behandling av helseopplysninger etter GDPR
art. 6 nr. 1 bokstav e og GDPR art. 9 nr. 2 bokstav h.10

Kravet til ngdvendighet tilsier at man ikke kan behandle helseopplysninger dersom formalet
med behandlingen kan oppnas uten disse opplysningene. Helsetjenesten er palagt a yte
forsvarlig helsehjelp, og det overordnede formalet med behandlingen av helseopplysninger i
forbindelse med yting av helsetjenester er at helsetjenesten skal kunne innfri de kravene til
forsvarlighet de er palagt i nasjonal lovgivning. Formalet vil vanskelig kunne oppnas uten
behandling av helseopplysninger. Eksempelvis vil det vere ngdvendig a behandle noen
former for helseopplysninger for a sikre kontinuitet og kvalitet i helse- og sosialtjenester. Det

vil pavirke kvaliteten og forsvarligheten pa helsetiloudene betraktelig dersom helsepersonell

105 PVN-2022-10
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ikke skal ha tilgang til pasienters helseopplysninger. Det vil eksempelvis vere essensielt for

heletjenesten at de har tilgang til opplysninger om en pasients CAVE®,

Ved mangel pa denne typen opplysninger gker risikoen for feilbehandling, og
pasientsikkerheten svekkes. | Rt. 1997 s. 1800 ble forsvarlighetskravet vurdert i forbindelse
med manglende innhenting av ngdvendige opplysninger. Opplysningene om at en tre ar
gammel gutt ikke talte et narkosemiddel ble ikke gjort tilgjengelig for anestesilegen. Dette
forte til at gutten dede pa operasjonsbordet. Saken er et tragisk eksempel pa viktigheten av at
ngdvendige helseopplysninger er tilgjengelig og innhentes av helsepersonell som skal yte

helsehjelp.

Negdvendighetsbegrepet (necessity) blir behandlet i saken Meta Platforms v.
Bundeskartellamt.*®” Dommen omhandler Facebooks metode for a samle inn
personopplysninger for a tiloy personlig tilpasset markedsfaring basert pa informasjonen som
blir innhentet. Facebook benyttet cookies og andre sporingsteknologier for & samle inn
personopplysninger. Dette omfattet ogsa helseopplysninger. De tyske
konkurransemyndighetene mente at denne bruken ikke var lovlig. Facebook bestred dette og
mente at opplysningene var «manifestly made public», og at vilkaret om samtykke var oppfylt

og behandlingen tillatt.

Dommen vurderer ngdvendighetsbegrepet art. 6 nr. 2 bokstav b, ikke i forbindelse med
vurderingen av art. 9, men uttalelsene kan likevel vaere av betydning for
ngdvendighetsvurderingen i art. 9 nr. 2 bokstav h. I avsnitt 54 bekreftes det at begrepet ikke er
definert i EUs lovgivning, men at det gjennom rettspraksis er slatt fast at begrepet har
selvstendig betydning.1% Etter domstolens praksis skal behandlingen vare objektivt

negdvendig, og det ma ikke foreligge realistiske og mindre inngripende alternativ. %

Retten er klar pa at begrensninger i personvernet ma holdes innenfor det som er strengt

ngdvendig. Dette stattes ogsa av The European Data Protection Supervisor (EDPS),*'° som

106 Kritisk informasjon, inkludert alvorlige allergier og alvorlige reaksjoner pa legemidler, jf.
pasientjournalforskriften 86 bokstav f.

107 Sak C-252/21

108 Se eksempelvis Huber mot Tyskland avsnitt 52 som uttaler at ngdvendighetsbegrepet etter det tidligere
personverndirektivet er et selvstendig fellesskapsrettslig begrep som skal tolkes i overensstemmelse med
direktivets formal.

109 Se Sak C-92/09 Volker und Markus Schecke and Hartmut Eifert v Land Hessen avsnitt 86

110 EDPS er EUs uavhengige tilsynsmyndighet. De skal blant annet overvake og sikre beskyttelse av
personopplysninger og personvern nar EU-institusjoner behandler personopplysningene til enkeltpersoner
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anser ngdvendighetskravet som et grunnleggende prinsipp nar det skal gjeres inngrep i
grunnleggende rettigheter. Personvernet og retten til vern av personopplysninger regnes som
en grunnleggende rettighet, og begrensninger og inngrep i denne rettigheten ma i falge EDPS
veere «strictly necessary».''* EU-domstolen stattet opp under denne forstaelsen ogsa i Rigas
satiksme-dommen. Her ble det uttalt at unntak og begrensninger i beskyttelsen av

personvernet, herunder inngrep i personvernet, ma veere «strictly necessary».12

For & sikre formalet med bestemmelsen i art. 9 nr.2 bokstav h, samt formalet med GDPR i sin
helhet er det essensielt a tillegge begrepet det meningsinnholdet som best sikrer formalet.
Dette er i trad med EU-rettslig metode. Art. 9 gnsker a sikre sarlige kategorier av
personopplysninger er ekstra sterkt vern. Dette taler for at ngdvendighetskravet skal tolkes

strengt.

4.2 Hvem vurderer ngdvendigheten?

Det er den behandlingsansvarlige som har ansvar for a fastsette formalet med
databehandlingen og sgrge for at behandlingen er lovlig. Ved behandling av
helseopplysninger i helsesektoren er det det i stor grad helsepersonell selv som gjer
vurderinger om hva som anses relevant og ngdvendig etter dokumentasjonsplikten, da dette er

en del av forsvarlighetskravet.13

Personvernnemnda uttaler i sin avgjerelse om behandling av opplysninger om etnisk
opprinnelse** at de er varsomme med & overprave fagmyndighetenes vurderinger av hvilke
opplysninger helsetjenesten trenger tilgang til for a oppfylle sine forpliktelser til a yte
forsvarlig helsehjelp. I denne saken kom bade Datatilsynet og personvernnemnda til at DPS*>
hadde rettslig grunnlag for a behandle opplysninger om den registrertes etniske opprinnelse.

Den registrerte selv mente at denne informasjonen ikke var relevant for helsehjelp.

11 EDPS «Necessity & Proportionality»
https://edps.europa.eu/data-protection/our-work/subjects/necessity-proportionality en
112 5ak C-13/16 avsnitt 30

113 Se kap 4.3 for dokumentasjonsplikten og forsvarlighetskravet

114 PVYN-2021-08

115 Distriktpsykiatrisk senter
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Det fremstar som om mye av ngdvendighetsvurderingen overlates til helsevesenet, og pa
grunn av dette foreligger det ingen rettslig norm om ngdvendighetsvurderingen ved
behandling av helseopplysninger. At denne vurderingen er overlatt til fagpersoner uten
juridisk kompetanse kan synes noe problematisk. Helsepersonells vurdering er unektelig
farget av ens eget behov for informasjon som kan bidra til & gjare helsepersonellets jobb
enklere. Helsepersonell vil se pa tilgangen pa informasjon som noe som gir de best mulig
forutsetninger til a gjare sin jobb. Hvorvidt pasientens rett pa privatliv og personvern er en

vesentlig del av denne vurderingen er det derfor grunn til a vaere kritisk til.

At personvernnemnda ikke vil gjgre en selvstendig vurdering av hva som ligger i
nagdvendighetsvilkaret er problematisk. Nemnda skal avgjgre klager over Datatilsynets
vedtak, jf. personopplysningsloven § 22 annet ledd, og har dermed en tydelig rolle i hvordan
forordningen skal tolkes. Det er tunge hensyn som skal veies opp mot hverandre nar det
gjelder behandling av helseopplysninger. Et tilsynsorgan som Datatilsynet, som har som
oppgave a fare kontroll med at regelverket etterleves gjennom tilsyn og saksbehandling, bar
bidra til at hensynene til begge sider blir vurdert. Datatilsynet skal ogsa bidra til a utvikle
adferdsnormer for virksomheter. Med tanke pa Datatilsynet oppgaver og posisjon pa
personvernrettens omrade bar de vaere forsiktige med a overlate ngdvendighetsvurderingene
fullstendig til helsesektoren. Selv om helseretten bygger pa prinsipper som skal ivareta
pasientenes integritet og autonomi veier hensynene helsesektorens effektivitet og
helsepersonellet forsvarlighetsplikt tungt. Helsesektoren vil sannsynligvis ikke ha like stort

fokus og respekt for den registrertes rettigheter som den har til sine egne interesser.

4.3 Ngdvendighetskravet i dokumentasjonsplikten

Helsepersonell som yter helsehjelp har plikt til & fare journal, jf hpl § 39. Denne
dokumentasjonsplikten skal bidra til kontinuitet, forsvarlighet og mulighet til & kontrollere
helsehjelpen. Behandling av helseopplysninger ma som kjent ha behandlingsgrunnlag etter
GDPR art. 6, samt et supplerende behandlingsgrunnlag etter art. 9. Det er i tillegg et krav om
supplerende rettsgrunnlag i nasjonal rett. Bestemmelsene i pasientjournalloven og
helsepersonelloven utgjar et slikt supplerende rettsgrunnlag. Pasientjournalloven § 6 farste
ledd sier at behandlingsrettede helseregistre ma ha hjemmel i lov. Hjemmelen for behandling
av helseopplysninger fremkommer av pasientjournalloven § 8 om virksomheters plikt til &

sgrge for behandlingsrettede helseregistre for gjennomfgring av helsepersonells
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dokumentasjonsplikt etter hpl. § 39. Hva som skal dokumenteres i pasientjournalen
fremkommer av hpl. § 40. Ngdvendighetskravet i helsepersonells dokumentasjonsplikt bestar
av to aspekt; nar kan helseopplysninger lagres i journal, og hvilke opplysninger kan
behandles?

4.3.1 Nar kan helseopplysninger behandles?

Pasientjournalloven § 6 annet ledd apner for behandling nar det er

«ngdvendig'!® for & kunne gi helsehjelp, eller for administrasjon, internkontroll eller

kvalitetssikring av helsehjelpen».

Helseopplysninger kan altsa behandles for flere formal enn kun helsehjelp.
Ngdvendighetskravet ma ses i sammenheng med prinsippet om formalsbegrensing i GDPR
art. 5 bokstav b og dataminimeringsprinsippet i GDPR art. 5 bokstav c. Prinsippene krever at
personopplysninger bare skal samles inn og behandles for spesifikke, uttrykkelig angitte og
berettigede formal, og at behandlingen ma veere ngdvendig for formalet. Bade mengden
opplysninger og faktisk behandling ma vaere ngdvendig for & oppna formalet. For hver
behandling ma det vurderes om formalet kan oppnas med mindre opplysninger eller uten at

den registrerte er identifiserbar.

For behandling av helseopplysninger i forbindelse med yting av helsehjelp er det klart den
registrerte ma veere identifiserbar. Et av formalet med journalen er at helsepersonell skal
kunne utfere sin palagte plikt om forsvarlig helsehjelp*” til den enkelte pasient. Derfor er det
klart at den registrerte ma veere identifiserbar nar helseopplysninger om den aktuelle pasienten

behandles i forbindelse med helsehjelp.

Behandling av helseopplysninger i forbindelse med internkontroll eller kvalitetssikring av
helsehjelpen skal opplysningene «sa langt som mulig behandles uten at den registrertes navn
og fedselsnummer fremgar», jf. pjl. & 6 tredje ledd. Internkontroll og kvalitetssikring kan ofte
gjennomfares uten at den registrerte er identifisert med navn og fadselsnummer.

Bestemmelsen forsgker a sikre dataminimeringsprinsippet ved at personopplysninger som

116 Min utheving
17 )f. hpl. § 4
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ikke er ngdvendige for formalet ikke skal behandles. Merk at «sa langt som mulig» ikke setter
et forbud mot & behandle navn og fadselsnummer. Dersom det foreligger grunner som gjar
det ngdvendig med disse opplysningene, vil behandlingen ikke stride imot ordlyden. Det skal

likevel etterstrebes at disse opplysningene utelates i forbindelse med denne typen behandling.

4.3.2 Hvilke opplysninger kan behandles?

Hva som skal fare i journalen begrenses til de opplysninger som er «relevante og
ngdvendige» om pasienten og helsehjelpen, jf. hpl. § 40. Formalet med bestemmelsen er &
sikre pasientjournalens funksjon som redskap for uteving av forsvarlig helsehjelp og som
dokumentasjon i eksempelvis tilsynssaker.'® Journalen skal gi en «oversiktlig og samlet
fremstilling» av pasientens helsetilstand, jf. pasientjournalforskriften § 4. Dette inkluderer
opplysninger som er ngdvendige for a kunne identifisere og kontakte pasienten. Journalen
skal gjare det enkelt for helsepersonell a sette seg inn i pasientens helsetilstand, slik at best

mulig helsehjelp kan gis. Dette er i trad med forsvarlighetsprinsippet.

Opplysninger som ikke har betydning for helsehjelpen vil falle utenfor relevans- og
ngdvendighetskravet. Relevante og ngdvendige opplysninger er opplysninger helsepersonell
ma har tilgjengelig for a kunne gi forsvarlig helsehjelp i den aktuelle situasjonen.
Pasientjournalforskriften § 6 angir en rekke kliniske og medisinske opplysninger som kan
veere relevante og ngdvendige i pasientens journal. Deriblant opplysninger om pasientens
sykehistorie,'® symptomer, observasjoner og funn ved undersgkelser!2°,
Pasientjournalforskriftens oversikt over aktuelle opplysninger er ikke uttemmende, men gir et
bilde av hvilke opplysninger som anses ngdvendige og relevante etter opplysningsplikten i

norsk helserett.

Videre kan relevante og ngdvendige opplysninger vaere opplysninger som kan veere aktuelle
ved et senere tidspunkt. Hvilke opplysninger som kan vare relevant for videre oppfalging av

pasienten kan vere vanskelig a avgjere pa forhand.

118 Helsedirektoratet, «Helsepersonelloven med kommentarer».
https://www.helsedirektoratet.no/rundskriv/helsepersonelloven-med-kommentarer
119 pasientjournalforskriften § 6 bokstav b

120 pasientjournalforskriften § 6 bokstav ¢
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Journalen skal ogsa inneholde «opplysninger som er ngdvendige for a oppfylle meldeplikt

eller opplysningsplikt fastsatt i lov eller i medhold av lov».'?!

4.3.3 Dokumentasjon og forsvarlighet

Helsepersonell arbeider under et sterkt forsvarlighetskrav, jf. hpl 8 4. Denne
forsvarlighetsplikten har som hensikt & sikre kvalitet og forhindre skade i helsesektoren.
Forsvarlighetsplikten kommer til uttrykk gjennom en generell plikt som pahviler alt
helsepersonell til & yte forsvarlig helsehjelp, og a organisere et forsvarlig helsetilbud.'?
Denne plikten omfatter bade selve pasientbehandlingen, innhenting og behandling av

personopplysninger og behandling av biologisk materiale.

Forsvarlighetsplikten regnes som en rettslig standard, hvor regelens innhold kan variere og
endres over tid. Kravet innebzrer at helsepersonell har en plikt til & opptre i samsvar med sine
kvalifikasjoner, og de til enhver tid gjeldende normer og lovbestemte krav i helseretten.?3
Hva den enkelte er kvalifisert til er en objektiv vurdering, men hver enkelt ma selv vurdere
om han har tilstrekkelige kvalifikasjoner. Hva som anses forsvarlig vil kunne varierer ut ifra
den aktuelle situasjonen. Det sentrale i vurderingen er hvordan helsepersonellet burde ha
opptradt pa bakgrunn av sine kvalifikasjoner, ikke hvordan han ville opptradt i en ideell

situasjon.24

Helsepersonells plikt til & opptre forsvarlig inneberer plikter i forbindelse med innhenting og
behandling av pasientopplysninger. Det forventes at helsepersonell innhenter tilstrekkelige og
ngdvendige opplysninger fra og om pasienten far det gis helsehjelp. Forsvarlig
diagnostisering og behandling forutsetter at tilstrekkelige opplysninger er innhentet. Her
kommer helsepersonells dokumentasjonsplikt inn. Dokumentasjonsplikten har som hensikt &
sikre at disse opplysningene er tilgjengelige, og det er derfor essensielt at relevante og

ngdvendige opplysninger om pasienten fremkommer av journalen.

121 Hpl. § 40

122 Befring, Helseretten. (Oslo: Cappelen Damm, 2022) s 139
123 Helse- og omsorgsdepartementet. Rundskriv 1-3/2019 om § 4
124 Helse- og omsorgsdepartementet. Rundskriv 1-3/2019 om § 4
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Forsvarlighetsplikten kan ogsa innebaere at opplysninger ma deles videre og vare
tilgjengelige for andre. Dette ma ses i sammenheng med pasienters rett til ngdvendig og

forsvarlig helsehjelp.1> | disse situasjonene kan hensynet til taushetsplikt og personvern

matte vike for andre tungtveiende hensyn, som pasientsikkerheten.

125 Se eksempelvis Rt. 1997 s. 1800 for vurdering av om forsvarlighetskravet ved innhenting og
tilgjengeliggjering av helseopplysninger
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5 Hensynet til den registrerte vs. hensynet til helsesektoren
5.1 Effektivitetshensyn og personvernhensyn

For at helsepersonell skal kunne etterleve den palagte forsvarlighetsplikten, og gi pasientene
forsvarlig og individuelt tilpasset helsehjelp, er det essensielt at de har tilgang pa visse typer
informasjon om sine pasienter. Personvernkommisjonen pekte allerede i NOU: 2009:1 pa at
helsesektoren er ett av omradene hvor det er store utfordringer knyttet til personvernet.
Pasienter er ngdt til a gi fra seg noen av de mest sensitive opplysningene om seg selv for &
kunne veere sikret forsvarlig helsehjelp. Til tross for at behandling av helseopplysninger kan
ses pa som belastende og inngripende, er det likevel i pasientens interesse at helsepersonell

har tilgang til de opplysningene som er ngdvendige for a yte forsvarlig helsehjelp.

Ved all behandling av personopplysninger ma det gjeres en vurdering av hensynet til den
registrerte og dens grunnleggende rett pa personvern, og hensynet til formalet med
behandlingen. Ved behandling av helseopplysninger star hensynet til den registrerte og
personvernet pa den ene siden, og hensynet til en sikker og effektiv helsetjeneste pa den

andre. Disse to hensynene ma veies opp mot hverandre.

Det er slatt fast i EU-praksis at effektivitetsbetraktninger kan tillegges vekt i en
ngdvendighetsvurdering. | Huber mot Tyskland?® var spgrsmalet om en sentralisert database
over utlendinger bosatt i Tyskland var lovlig etter gjeldende EU-rett. Saken er vurdert etter
det tidligere personverndirektivet art. 7 (e). Behandlingsgrunnlagene i personverndirektivet
art. 7 tilsvarer langt pa vei de samme behandlingsgrunnlagene som i dag fremkommer av
GDPR art. 6 nr. 1. Domstolen slo fast at behandlingen kunne anses ngdvendig dersom den
bare omfattet opplysninger som var ngdvendige for myndighetens forvaltning av

lovgivningen og at behandlingen muliggjorde en mer effektiv forvaltning av lovgivningen.1?’

Selv om effektivitetsbetraktninger kan tillegges vekt ved vurderingen om behandling av
personopplysninger er tillatt, er det viktig at hensynet til effektivitet ikke automatisk

tilsidesetter hensynet til personvernet. | en sektor som helsevesenet er det et konstant press pa

126 Sak C-524/06
127 Sak C-524/06 avsnitt 66
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utvikling og effektivitet. For at pasientens grunnleggende rett pa vern av sine
helseopplysninger er det essensielt at det ogsa settes fokus pa enkeltpersonene som far sine
opplysninger delt med andre. Opplysningene omfattes av taushetsplikten, men det kan
fremdeles oppfattes som belastende at andre mennesker har innsyn i noen av ens mest

personlige opplysninger.

| 2022 kom NOU 2022:11 Ditt personvern - vart felles ansvar. NOUen har utredet hvordan
personvernsituasjonen er i Norge, og sett pa de viktigste utfordringene og utviklingstrekkene.
Utredningen ser pa hvordan digitaliseringsprosessen har pavirket personvernet, og forgker a
peke pa mulige veier fremover for sikring og styrking av personvernet.?® | et hgringssvar fra
den Norske Tannlegeforening (NTF)'?° far arbeidet pa personvernets omrade kraftig kritikk.
NTF viser til NOU 2009:1 — Individ og integritet. Personvern i det digitale samfunnet.*3° |
denne NOUen fikk Personvernkommisjonen i oppdrag a gi en helthetlig vurdering av hvordan
personvernet til den enkelte borger kunne ivaretas i et samfunn med stadig gkende
digitalisering, gkende registrering og bruk av personopplysninger. Et av omradene
Personvernkommisjonen tok for seg var personvern i helsesektoren. Kommisjonen papeker at
personvernet ma veies opp mot tunge verdier som helse, forskning og effektivitet. Disse
verdiene bar ikke legges frem uten klar dokumentasjon og konkrete begrunnelser for hvorfor
personvernet eventuelt ma vike. NTF mener at det som kom frem i NOU 2009:1 ikke har blitt

fulgt opp, og at de registrertes personvern i liten grad er i fokus hos helsemyndighetene.

NTF pastar at arbeidet som er gjort nar det gjelder helseregistre er svaert mangelfull, og de
fremhever det faktum at det er ulovlig & behandle helseopplysninger uten sarskilt
behandlingsgrunnlag ses helt bort fra. Etter NTF sitt synspunkt fremstar det som
myndighetene har rett til a samle inn de opplysningene de matte gnske, uten at det foretas en

faktisk ngdvendighetsvurdering.!3!

For & illustrere sin bekymring viser NTF til utvidelsen av en forskrift om hva som skal innga i
Kommunalt pasient- og brukerregister. | vurderingen av personvernkonsekvensene har kravet
om det skal vaere «ngdvendig» a samle inn opplysninger blitt erstattet med at det skal vaere

«nyttig». Begrepet «nyttig» fremstar som et svakere ord enn «ngdvendig». At noe er nyttig vil

128 NOU 2022:11 Ditt personvern — vart felles ansvar. Tid for en personvernpolitikk. s. 9
125 Den norske tannlegeforening Hgringssvar

130 NOU 2009:1 individ og integritet

131 Den norske tannlegeforening Haringssvar
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si at det er noe man kan ha praktisk behov for, eller noe som kan veere kjekt & ha. Sarlige
kategorier av personopplysninger skal aldri behandles fordi det kan vere praktisk a ha for den
behandlingsansvarlige. Det fremstar klart at formalet med ekstra vern av sarlige
personopplysninger er & hindre behandling av denne typen for a sikre retten pa integritet og
privatliv, med mindre det foreligger et klart behov. Bruken av begrepet «ngdvendig» i
ordlyden trekker i samme retning. Det faktum at en velger & benytte seg av begrep med et helt
annet meningsinnhold enn det som fremgar av lovteksten nar det gjares vurderinger av
personvernkonsekvenser tyder pa at den enkelte borgers personvern ma vike for hensynet til
helsesektoren. Det kan fremsta som at personvernets sikkerhet ikke er farsteprioritet i

helsesektoren.

5.2 Manglende fokus pa kravet til ngdvendighet?
- med utgangspunkt i Normen

Pa bakgrunn av at stadig starre deler av kommunikasjonene i helse-og omsorgssektoren
foregar elektronisk ble Norm for informasjonssikkerhet og personvern i helse-og
omsorgssektoren (Normen) opprettet. Normen har som hensikt & bidra til tilfredsstillende
informasjonssikkerhet og personvern hos virksomheter i sektoren. Normen skal ogsa fungere
som et hjelpemiddel i den enkelte virksomhets arbeid med personvern og

informasjonssikkerhet.32

Normens kapittel 4 omhandler behandling av helse- og personopplysninger. | dette kapittelet
nevnes kun GDPR art. 9 som behandlingsgrunnlag i en fotnote. Det nevnes kort at behandling
av helseopplysninger i utgangspunktet er forbudt, med unntak av nar det ytes helsehjelp og
sosialtjenester underlagt taushetsplikt. Normen gar sa videre til & si at dataansvarlig skal sgrge
for & ha behandlingsgrunnlag. Videre gjennomgas kun behandlingsgrunnlagene i art. 6 for
Normen slar fast at plikten til a fare journal gir virksomheten en rettslig forpliktelse til &
behandle helse- og personopplysninger, og at stgrstedelen av behandlingen av

personopplysninger i helsesektoren er lovpalagt.

Normen legger altsa til grunn at sa lenge det foreligger en rettslig forpliktelse etter art. 6
bokstav c, vil behandling av helseopplysninger veere lovlig og tilfredsstille kravene om

behandlingsgrunnlag etter GDPR art. 6. Denne forstaelsen av kravene om

132 Normens. 8
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behandlingsgrunnlag for helseopplysninger star ikke i stil med forordningens formal om et
seerlig vern av denne typen opplysninger. Som bransjenorm skal Normen bidra til & sikre et
godt personvern for de registrerte og som et hjelpemiddel for virksomhetens arbeid. Med
tanke pa Normens formal, samt forordningens formal ville det veere & forvente at de strenge
kravene til behandlingsgrunnlag ved behandling av helseopplysninger ble neermere

gjennomgatt i Normens hovedtekst.

Parallelt med utvikling og oppdateringer av Normen utarbeides det en rekke veiledere og
faktaark som presiserer og gar i dybden pa enkelte temaer som behandles i Normen. |
vedlegget Oversikt over Normens krav®33 er det formulert en kravtabell som kan benyttes for
a fa en oversikt over Normens krav. Heller ikke her behandles art. 9 som

behandlingsgrunnlag. Det henvises kun til art. 9 nar det gjelder spgrsmal om taushetsplikt.

Faktaark 5634 er et stattedokument for Normens kapittel 4, og kommer med eksempler pa
vurdering av behandling av personopplysninger i helsesektoren. Dette faktaarket tar for seg
konkrete behandlingsaktiviteter og gir eksempler pa formal for behandling,
behandlingsgrunnlag etter art. 6 nr. 1 og art. 9 nr. 2, og supplerende rettsgrunnlag i nasjonal
lovgivning. Dokumentet gir en god oversikt over vurderingen av behandlingsgrunnlag som
foreligge for a kunne behandle helseopplysninger. For virksomheter som behandler
helseopplysninger er denne oversikten et godt hjelpemiddel for a vurdere
behandlingsgrunnlag. Faktaarket tar ogsa opp ngdvendighetskravet, men ikke spesifikt knyttet
til behandlingsgrunnlagene i GDPR art. 9. Redegjerelsen for ngdvendighetskravet fremstar
ogsa her som noe overordnet. Det sies lite om hva som ligger i begrepet «ngdvendig». Det
vises til at det vil vaere en medisinskfaglig vurdering som styrer hvilke opplysninger det vil

veere ngdvendig a behandle.

133 Vedlegg — samlet oversikt over Normens krav
134 Faktaark 56, formal og behandlingsgrunnlag
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6. Avsluttende merknader

| oppgaven har innholdet i ngdvendighetskravet blitt drgftet. Bade i lys av den faktiske
betydningen av ordet «ngdvendig», hvordan det blir draftet i rettspraksis og hvordan det
fremkommer av nasjonal lovgivning. Det har vist seg vanskelig a ta et klart standpunkt om
hvor strengt kravet skal tolkes. Det synes gjennom rettspraksis at vurderingen bgr bero pa om

behandlingen er «strictly necessary».

Med den teknologiske utviklingen og mulighetene den ferer med seg er det viktig at det
fortsetter a veere et fokus pa den registrerte. Det er lett a tenke at denne utviklingen er
utelukkende positiv, men det kan enkelt ga pa bekostning av personvernet. Dette kan fere til
uforholdsmessige inngrep i den registrertes rettigheter, og dette er ikke gnskelig. Formalet
med personvernreglene er tross alt & verne om fysiske personers rett til vern av

personopplysninger.

Nar det gjelder behandling av helseopplysninger fremstar det som det er en tendens til at
fokuset i all hovedsak er pa hensynet til helsesektoren. Personvernnemnda og datatilsynet bar
benytte seg av sin posisjon og delta i viktige vurderinger som gjelder personvernet. Det er
forstaelig at det er vanskelig & overprgve fagmiljget med mest medisinsk kunnskap, men for

at personvernet ikke skal lide bgr ogsa andre aktorer ta del i ngdvendighetsvurderingene.

Vi har sett et gkt fokus pa personvern i det siste, og fremover er det viktig at dette ogsa
vektlegges i helsesektoren. Helsepersonell bar fa tydeligere opplearing i hvilke bestemmelser
og hensyn som begrunner deres dokumentasjonsplikt, slik at de er bedre rustet til & vurdere

hva som faktisk er ngdvendig. Bade i et helserettslig og et personvernrettslig perspektiv.

Eksempelet med Normen viste at det per i dag er for lite fokus pa korrekte
behandlingsgrunnlag. Det er problematisk at en veileders hoveddokument ikke nevner noe sa
essensielt som hovedbestemmelsen om behandlingsgrunnlag for helseopplysninger. For &
finne dette var man ngdt til & gjere ytterligere undersgkelser. Sannsynlighet for at
helsepersonell far tilstrekkelig kunnskap om personvernreglene blir vesentlig lavere nar
dokumentene de benytter til veiledning ikke tar for seg de mest sentrale bestemmelsene for

behandling av helseopplysninger.
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