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Forord

A skrive masteroppgave er en lang, spennende og utfordrende prosess. For meg som ikke
hadde skrevet en slik studie far, virket studien i starten uendelig omfattende. Temaet for
studien var et fagfelt som jeg hadde begrenset kunnskap om pa forhand, dermed ble studien
bade interessant og skremmende pa samme tid. Etter hvert som problemstillingen ble
formulert, sa jeg lettere helheten og strukturene og pa den maten ble studien mer

overkommelig. Jeg har imidlertid fatt mye god hjelp pa veien.

Nar sa masteroppgaven ferdigstilles, er det mange personer som fortjener takk og heder for

sma og store bidrag i forbindelse med arbeidet.

Jeg vil farst og fremst takke min fagansvarlig Preben Hempel Lindge og min eksterne
veileder Steinar Matre for god, konstruktiv og malrettet veiledning i lgpet av prosessen. Takk
til fylkesberedskapssjef i Hordaland, Arve Meidell for konstruktiv tilbakemelding pa
oppgaven underveis. Jeg vil ogsa takke Bergen kommune, mine informanter og alle borgerne
for deres forstaelse og apenhet fra bade intervjuer sa vel som oversendelse av relevant

informasjon.

Takk til mine foreldre for stgtte og omsorg, som hjelper meg a ha en positiv innstilling nar
studien kan fremsta som tung og krevende. Takk til min bror Christian og min sgster Silje

Marie som alltid er snill og hjelpsom. Takk ogsa til alle gode venner.

Alt i alt har dette veert en utrolig lererik prosess for min del, som tidvis har veert bade tgff og
utfordrende. Dog sitter jeg igjen med flest positive minner, hvor jeg ser meg overs skulderen

og tilbake pa dette siste halve aret av min studietid som en positiv og spennende fase.

Stavanger, 15. juni 2011 Even André Eriksen



Sammendrag

"Alle blir vi voktet, men hvem vokter vokterne?"

(Publius Vergilius Maro, romersk poet og forfatter; 70 f.Kr. - 19 f.Kr.)

Denne masteroppgaven er gjennomfgrt som en empirisk forskningsstudie, med sikte pa a
studere hvordan tjenesteyting ved innfgring av Datalagringsdirektivet (DLD) er tenkt i Bergen
by. Gjennom intervjuer, spgrreundersgkelser og gjennomgang av ulike datamateriale, har jeg
fatt inntrykk og innblikk i hvilke utfordringer Bergen by star ovenfor. | problemstillingen for
studien er det flere underliggende forskningsspgrsmal som skal besvares. Farste del gar ut pa
a gi en kort presentasjon av endring i trusselbildet DLD medfgrer. Videre skal det undersgkes
hvordan samordning, spesialisering og planlegging er tenkt og gnsket, med vektlegging pa
handtering av samfunnssikkerhet ovenfor den vanlige borger i Bergen by. Med bakgrunn fra
Europa- Parlamentets og Radet for den Europeiske Unions direktiv 2006/24/EF av 15. mars
2006," gnsker jeg & fa frem ulike meninger og synspunkt pa innfaringen av DLD.
Auvslutningsvis gnsker jeg @ komme med konklusjoner og anbefalinger gjennom drgfting og

analyse av de empiriske funn gjort i studien.

Studien er avgrenset til a ta for seg tre utvalgte sektorer i Bergen by, Helsevesenet; Politi og
Bank og Finans. Her har jeg gjennomfgrt intervju i hver sektor. Videre er det gjort et utvalg
av 50 tilfeldige borgere i Bergen by, med en pafglgende spgrreundersgkelse. De teoretiske
valgene i studien, er basert pa en analysemodell, se figur 6 (side 38), som gjenspeiler faringer
fra EU inn mot hvordan Bergen by er organisert. Med bakgrunn i dette, er falgende teoretiske
utgangspunkt valgt:

— Risikopersepsjon

— Samordning og spesialisering

— Personvern

Det metodiske valget i studien, er gjort med bakgrunn i problemstillingen, det teoretiske
utgangspunktet og ut fra at DLD ikke enna er innfgrt. Valget pa kvalitativ casestudie, ble gjort

ut fra datagrunnlaget og mulighetene DLD gav i skrivende stund.

! Mer om DLD, se: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2006:105:0054:0063:DA:PDF
(sist besgkt 02.02.2011)



http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2006:105:0054:0063:DA:PDF

Studiens hovedfunn tyder pa at det eksisterer en viss usikkerhet i Bergen by om innfgring av
DLD er den riktige veien a ga. Det viktigst funnet er at de utvalgte sektorene gav relativt like
svar under intervjuene, som indikerte at DLD ikke ville medbringe store endringer. Borgerne
derimot, var mer delt i synet pa en slik innfering. Som vedlegg 9.3.1 illustrerer, er det flertall
av borgere mot innfgring av DLD. Dette mener jeg vil vare en av de starste utfordringene
Bergen by star ovenfor ved oppstart av DLD. De midler Bergen by har til radighet og som
bevilges, vil gjenspeile resultatet ved innfering av DLD. En annen barriere er at det trolig
eksisterer for lite kunnskap og kompetanse om DLD bade regionalt, nasjonalt og

internasjonalt.

Konklusjoner og anbefalinger gjort i studien, tilsier at den fasen DLD er i na, er med pa a
bestemme om DLD nar sitt formal og sin hensikt. Det er viktig & fa fram at mitt gnske med
oppgaven er a reise viktige problemstillinger, framfor & kunne gi de riktige svarene. Dermed
vil riktig planlegging, samordning og spesialisering trolig vare av betydning for at Bergen by
skal lykkes med innfaringen; fa med sektorer, etater og borgere i oppstartsfasen, og se Bergen
by som et helhetlig bysamfunn.



Abstract

"All we are guarded, but who guards the guardians?"
(Publius Vergilius Maro, Roman poet and author; 70 BC - 19 BC)

In this master's thesis | have conducted an empirical research study, in order to study how
services in the introduction of Data Retention Directive (DRD) are thought of in the city of
Bergen. Through interviews, surveys and review of various data, | got the impression and an
insight into the challenges facing the city of Bergen. The problem for the study, several
underlying research questions to be answered. The first part is to give a short presentation of
the change in threat DRD entail. Further, it examined how the coordination, specialization,
and planning is intended and desired, with emphasis on the handling of civil above the
average citizen in the city of Bergen. With a background in the European Parliament and
Council of the European Union Directive 2006/24/EC of 15 March 2006, | want to bring out
different opinions and views on the introduction of the DRD. Finally, | want to come up with
conclusions and recommendations through discussion and analysis of the empirical findings

made in the study.

The study is limited to addressing the three selected sectors in the city of Bergen; Health Care,
Police and Banking and Finance. Here | have conducted interviews in each sector.
Furthermore, it made a random selection of 50 citizens in the city of Bergen, with a
subsequent survey. The theoretical choices in the study, based on an analysis model, see
figure 6 (page 38), which reflects the guidance from the EU towards how the city of Bergen is
organized. With this background, the following theoretical basis selected:

— Risk perception

— Coordination and specialization

— Privacy Policy

The methodological choice in the study, made on the basis of the problem, the theoretical
basis and assumed that DRD not yet been introduced. The choice of qualitative case study
was made from data base and opportunities DRD gave in writing.



The study's main findings indicate that there exists an uncertainty in the city of Bergen on the
introduction of DRD is the right way to go. The most important finding is that the selected
sectors gave very similar answers during the interviews, which indicated that DRD would not
bring major changes. The citizens, however, were more divided on this tour. As appendix
9.3.1 illustrates, the majority of citizens against the introduction of DRD. I believe this will be
one of the biggest challenges facing the city of Bergen at the start of DRD. The capital city of
Bergen has available and allocated, will reflect the result of the introduction of DRD. Another
barrier is that there probably exists little knowledge and expertise on DRD regional, national

and international.

The conclusions and recommendations made in the study, suggests that the phase DRD is
now, in deciding whether DRD when its purpose and its purpose. It is important to stress that
my desire to exercise is to raise important issues, rather than to provide the right answers.
Thus, proper planning, coordination and specialization is likely to be of importance for the
city of Bergen to succeed in the introduction; get the sectors, agencies and citizens in the

startup phase and see the city of Bergen as a unified community.
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Nokkelord og definisjoner

Den europeiske union (EU) — Traktatfestet statsforbund inngatt mellom 27 demokratiske
nasjonalstater i Europa. EU er en politisk og skonomisk samarbeidsorganisasjon. Fri flyt av

varer, tjenester, personer og kapital (“de fire friheter") er organisasjonens grunnprinsipp.?
Identitet — Identitet er summen av flere elementer som forteller hvem du er.?

Identitetstyveri (ID- tyveri) — Systematisk identitetsforedling gjennom tilegnelse, besittelse,
overfaring, reproduksjon eller annen manipulering av en annens personlig informasjon med
det formal a bega gjentatt identitetssvindel for selv & oppna fordeler eller & utsette andre for

ulemper vil veere & regne som identitetstyveri.*
Datalagringsdirektivet (DLD) — Formalet med datalagringsdirektivet er & harmonisere
lovgivningen om lagring av nermere definerte data fremkommet ved bruk av elektronisk

kommunikasjon.”

FBI — A global intel and security agency... providing leadership and making a difference for

more than a century.®

ILETS — En arlig samling av politi og nasjonale sikkerhetsmyndigheter fra en rekke land som

tilbyr lovlig telekommunikasjonsavlytting.’

IUR 1.0 — Gir bredere mal av de internasjonale kravene.®

2 Mer om EU her: http://www.globalis.no/Land/Landgrupperinger/Europeiske-union (sist besgkt 09.05.2011)

¥ Mer om identitet her: http://www.udi.no/Sentrale-tema/beskyttelse/Asylsokere-og-flyktninger/Identitet/ (sist
besgkt 04.04.2011)

* Mer om ID- tyveri her: http:/idtyveri.info/index.php?option=com_content&view=article&id=140:definisjon-
pa-identitetstyveri&catid=14:prosjektet&Itemid=4 (sist besgkt 04.04.2011)

> Mer om DLD her: http://www.stortinget.no/no/Saker-og-
publikasjoner/Publikasjoner/Innstillinger/Stortinget/2010-2011/inns-201011-275/1/#al (sist besgkt 04.04.2011)
® For mer informasjon om FBI, se: http://www.fbi.gov/about-us (sist besgkt 04.04.2011)

" For mer informasjon om ILETS, se: www.statewatch.org/news/2001/may/IL ETS99-report.doc (sist besgkt
04.04.2011)

® For mer informasjon se: http://www.cryptome.quintessenz.at/mirror/nz-privacy.htm (sist besgkt 04.04.2011)

xii


http://no.wikipedia.org/wiki/Demokrati
http://no.wikipedia.org/wiki/Europa
http://www.globalis.no/Land/Landgrupperinger/Europeiske-union
http://www.udi.no/Sentrale-tema/beskyttelse/Asylsokere-og-flyktninger/Identitet/
http://idtyveri.info/index.php?option=com_content&view=article&id=140:definisjon-pa-identitetstyveri&catid=14:prosjektet&Itemid=4
http://idtyveri.info/index.php?option=com_content&view=article&id=140:definisjon-pa-identitetstyveri&catid=14:prosjektet&Itemid=4
http://www.stortinget.no/no/Saker-og-publikasjoner/Publikasjoner/Innstillinger/Stortinget/2010-2011/inns-201011-275/1/#a1
http://www.stortinget.no/no/Saker-og-publikasjoner/Publikasjoner/Innstillinger/Stortinget/2010-2011/inns-201011-275/1/#a1
http://www.fbi.gov/about-us
http://www.statewatch.org/news/2001/may/ILETS99-report.doc
http://www.cryptome.quintessenz.at/mirror/nz-privacy.htm

ENFOPOL — Brukes for dokumenter som omhandler hvordan lover skal implementeres. Et
samarbeid mellom landene i EU som planla oppstart av et overvakningssystem for lovlig

avlytting av telekommunikasjon.9

Security- verdier — Forstatt i denne studien som tilsiktede hendelser.

Safety- verdier — Forstatt i denne studien som utilsiktede hendelser.

Lovbryter — Forstatt i denne studien som person(er) som bryter norsk lov.

Kriminell — Forstatt i denne studien som person(er) som krenker et fredelig menneskes liv,

eksempler pa kriminelle er voldsmenn, tyver, ransmenn og svindlere.

Trafikkdata — Forstatt i denne studien som opplysninger om ulike typer
telekommunikasjonstrafikk. Innen telekommunikasjon er trafikkoverfgring av
telefonsamtaler, SMS osv. Samtidig er det viktig a forsta at trafikkdata er informasjon om slik
overfaring som ikke har med overfering av innholdet. Det kan f. eks. veere avsender, mottaker
og tidspunkt for en SMS, men ikke SMS- innhold.

SMS — (Short Message Service) hvor SMS er en metode som meldinger kan sendes til en
mobiltelefon via en annen mobiltelefon, en datamaskin koblet til internett, en vanlig
fasttelefon.™

Database — Forstatt i denne studien som en lagringsenhet for trafikkdata relatert til DLD.

Smarttelefon — Er telefoner som gir funksjoner som er utover den enkle muligheten til & foreta

telefonsamtaler.™*

DSL — (Digital Subscriber Line) er betegnelsen for hgyhastighetsinternett over eksisterende
kobberkabler.*?

® For mer informasjon se: http://www.privacycom.org/content/govt-amp-legislation/enfopol-european-fbi (sist
besgkt 04.04.2011)

1% Mer om SMS her: http://www.wisegeek.com/what-is-sms.htm (sist besgkt 04.04.2011)

! Mer om smarttelefon her: http://digoo.info/teknologi/2011/01/Hva-er-en-smarttelefon.html (sist besgkt
04.04.2011)
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Kryptert/ kryptering — En metode for & gke sikkerheten for en melding eller fil ved & om kaste
innholdet slik at det bare kan leses av personer som har den riktige krypteringsngkkelen til &

dekryptere dataene.’®

Proxier — Forstatt i denne studien som et datasystem eller et program som fungerer som et
mellomledd for forespgrsler fra kunder som sgker ressurser fra andre servere.

PC — Forstatt i denne studien som en maskin som uavhengig av andre maskiner kan lagre og
bearbeide informasjon eller data i digital form. PC bestar av tre hovedelementer, prosessor,

inn-ut - enheter og hukommelse.

DSB — Skal ha oversikt over risiko og sarbarhet i samfunnet. De skal vere padrivere i arbeidet
med a forebygge ulykker, kriser og andre ugnskede hendelser. De skal sgrge for god

beredskap og effektiv ulykkes- og krisehandtering.**

EMK — Handler om de grunnleggende rettigheter i et samfunn vi som mennesker innehar.*
EMD — En domstol som ble opprettet 1959 pa bakgrunn av rammene til EMK av 1950.%
HLR — En database med brukerinformasjon (abonnentinformasjon) informasjon, dvs.
kundeprofiler, som brukes i mobile (cellular) networks, mobil (mobilnettet)nettverk. En HLR
inneholder brukerinformasjon som kontoinformasjon, kontostatus, brukerinnstillinger, osv.*’
SIM- kort — Definerer identiteten, telefonnummer etc. i en mobiltelefon. SIM- kortet er en

databrikke med lagerkapasitet, som kan inneholde tilleggsinformasjon, f.eks. liste over

telefonnummer og tekstmeldinger.*®

12 Mer om DSL her: http://88.87.36.120/art/5900_printable.html (sist besgkt 04.04.2011)

3 Mer om kryptering her: http://windows.microsoft.com/nb-NO/windows-vista/What-is-encryption (sist besgkt
04.04.2011)

4 Mer om DSB her: http://www.dsb.no/ (sist besgkt 04.04.2011)

> Hele EMK, se: http://www.echr.coe.int/NR/rdonlyres/D5CC24A7-DC13-4318-B457-
5C9014916D7A/0/ENG_CONV.pdf (sist besgkt 04.04.2011)

1 Mer om EMD her: http://www.echr.coe.int/echr/Homepage EN (sist besgkt 04.04.2011)

" Mer om HLR se: http://www.silicon-press.com/briefs/brief.hlr/brief.pdf (sist besgkt 19.01.2011)

'8 Mer om SIM- kort her: http://www.snl.no/SIM-kort (sist besgkt 07.04.2011)
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HIV — (Human Immunodeficiency Virus), er et virus som angriper deler avimmunforsvaret,
som kommer inn i kroppen og bryter ned deler av forsvaret kroppen har mot bakterier, virus
og sopp.™

Facebook og Twitter — Forstatt i denne studien som nye sosiale medier med bakgrunn i

samfunnets og teknologiens utvikling.

RUH — (Rapportert Ugnsket hendelse) Forstatt i denne studien som en rapportert ugnsket

hendelse, med bakgrunn i sektor, etat eller aktgrs industri.

HMS — “Forstatt i denne studien som et system for internkontroll, oppfalging, og
dokumentasjon av Helse, Milja og Sikkerhet hos ulike sektorer, etater og aktarer i forhold til

krav i sikkerhetslovgivningen.

IKT — Informasjons- og kommunikasjonsteknologi forklares ofte som en teknikk for a samle
inn, lagre, overfgre og presentere tekst, bilder, video og lyd i digital form. IKT kan beskrives
som en sammensmelting av telefon, datamaskin og TV hvor fellesnevnerne er digitale null-

og ettall.?

FNO — Samarbeidsorganisasjonen er etablert for a styrke finansnearingen i Norge.

Privatlivet — Er en subjektiv oppfatning av individets egen sfaere som ingen andre har rett til &
vite eller forstyrre. Sett fra et internasjonalt standpunkt er dette handtert gjennom blant annet
EMK art. 8%* og FN- konvensjonen art.17.% Alle har rett p& og behov for & veere i fred.

Hjemmet — Er et sted for fred og ro. Forstyrrelser eller ugnsket oppmerksomhet forstas da som

brudd pa retten til respekt i eget hjem, eksempel kan veere innbrudd.

Korrespondanse — | falge en teoretiker som Ruiz (1997) forstas rett til respekt for ens
korrespondanse, en ubetinget rett til usensurert og uforstyrret kommunikasjon mellom andre

mennesker.

9 Mer om HIV her: http://www.hivnorge.no/id/150 (sist besgkt 04.04.2011)
2 Mer om IKT her: http://www.reidar.hib.no/nhoikt/index.htm (sist besgkt 05.05.2011)
21
IBID
%2 |es om FN- konvensjonen her: http://www.regjeringen.no/nb/dep/bld/dok/nouer/2008/nou-2008-
1/4/1.htmI?id=496358 (sist besgkt 31.01.2011)
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1. Innledning

Forst vil jeg slippe til justisminister Knut Storberget (A).?
"Jeg mener det kan det veere nyttig a se personvernet som et knippe av interesser, som
blant annet rommer gnsket om kontroll over personlige opplysninger, gnsket om at
slike personlige opplysninger ikke meddeles andre uten samtykke, eller uten at gode
grunner ellers taler for det, gnsket om & vere i fred fra andre og gnsket om a unnga et

kontrollsamfunn".2*

Et samfunn i kontinuerlig og rask endring, debatter som aldri konkluderes og ebber ut i nye
debatter, vekst av kriminalitet og terror, alt dette medfgrer daglige utfordringer og endringer i
samfunnet. For & holde tritt med utviklingen ma det tenkes nytt. Ulike meninger om hvordan
samfunnet skal utvikles, hvem som skal styre og lede utviklingen, hva som skal og ikke skal
prioriteres, alt dette former de fremtidige levevilkarene for hver og en av oss. Tiden da det
bare var politikere og ledere som skulle uttrykke sine meninger er forbi, og den vanlige borger
og "den fjerde statsmakt" — massemedia har mer og mer pavirkning pa hvordan samfunnet
endres. Eksempel pa dette kan vere utbygging av kraftlinjen i Hardanger, hvor innbyggerne
har fatt mer og mer innflytelse pa denne utbyggingen gjennom demonstrasjoner, protester osv.
Dette blir ofte gjort gjennom blant annet media og nyheter, men enda et skritt i utviklingen

har gitt dagliglivet sakalte nye sosiale medier hvor de to mest kjente er Facebook og Twitter.

Dette har medfart at flere og flere oppnar raskere og enklere kontakt og dermed deler mer og
mer av privatlivet sitt med andre rundt seg i hverdagen. Trolig har samfunnet dreid i "motsatt"
retning av hva justisminister Knut Storberget svarer i sin uttalelse, anske om kontroll over
personlige opplysninger. Dette ikke er tilfelle da manglende beskyttelse av personvern er et
faktum,? samt at veksten av identitetstyveri (heretter forkortet 1D- tyveri) - nye kriminelle
handlinger gker®® i takt med utviklingen av ny teknologi i samfunnet. Dette har medfart at det
blir enklere & bega bade tilsiktet og utilsiktet lovbrudd. Det viser til en utvikling uten

begrensninger for hva hver enkelt av oss frivillig formidler og informerer tilsynelatende hvem

2 Knut Storberget - Fadt 06.10.1964, Arbeiderpartiet. Statsrad, Justisdepartementet, Jens Stoltenbergs andre
regjering siden 2005. Mer fakta om Justisministeren, se: http://www.stortinget.no/no/Representanter-og-
komiteer/Representantene/Representantfordeling/Representant/?perid=KNUS

2 Mer om svar pd spgrsmal, se: http://www.stortinget.no/nn/Saker-og-publikasjoner/Sporsmal/Skriftlige-
sporsmal-0g-svar/?pid=2006-2007 &tab=Answerer&qsgid=all&mid=JD , Fra Skriftlig svar pa 18 spgrsmal, 26.
september 2007 (sist besgkt 11.01.2011)

% Keritisk til personvern, se: http://www.aftenposten.no/nyheter/iriks/article2190310.ece (sist besgkt 14.01.2011)
% Norsis, flere ID- tyveri, se: http://www.tu.no/it/article268933.ece (sist besgkt 11.01.2011)
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som helst om, med nar og sensitiv informasjon. Kanskje utviklingen har medfert at det er

lettere oppnar tillit og tilgivelse enn adgang og tillatelse i dagens samfunn.

Ta for eksempel Fredsprisvinneren 2010, den kinesiske dissidenten Liu Xiaobo. Xiaobo fikk
prisen for sin lange og ikke-voldelige kamp for menneskerettigheter i Kina.?’ Et bra initiativ.
Det skjer pa bakgrunn av forskjeller i utviklingen som finner sted i fra den vestlige verden og
hvordan et samfunn ber styres. Det & gi en Fredspris til en person i et samfunn hvor
demokratisk styring er langt unna realisme og hvor en i dag knapt far lov til & si offentlig hva
de selv heter. Med dette vil samfunnet igjen endres, ved & gi prisen til en person i et sa stort
og innflytelsesrik land som Kina. Dette er stikk i strid med den utviklingen flere gnsker

oppnadd i dagens Norge.

Utviklingen til tross, regjeringen i Norge har vedtatt  oversende til Stortinget et forslag om
ny lov for & innfare det mye omstridte Datalagringsdirektivet. Videre nar det refereres til
"DLD" menes i denne studien det aktuelle Datalagringsdirektivet, Europa-parlamentets og
Radet for Den Europeiske Unions direktiv 2006/24/EF av 15.mars 2006.% “Innfaringen"”
forstas heretter som innfaringen av DLD. Det er en innfgring som har veert omtalt i lengre tid.
@nsket om a bekjempe kriminalitet og terrorisme og samtidig a unnga a gjere et urimelig
inngrep i privatlivet vil veere en harfin balanse med store utfordringer. Innferingen vil
medfgre kontinuerlig overvaking av samfunnet, alt fra e- post og trafikkdata pa internett, til
telefoni- og kameraovervaking. Det vil trolig ogsa oppleves at de nye sosiale mediene
Facebook og Twitter vil vaere sentrale og at borgerne ma vare mer og mer forsiktig med hva

dem sier og gjar.

Ta for eksempel en journalist som gnsker a dekke en viktig nyhetssak. Saken som blir dekket,
involverer person(er) som pa dette tidspunkt overvakes av politiet. Personene i denne saken
har veert overvaket i lengre tid, som da trolig vil resultere i at journalisten vil bli en av de som
fremover vil overvakes. Er det slik vi gnsker utviklingen av samfunnet, med innfgring av nye
sosiale medier og kort tid etter en innfaring som medfarer at hver enkelt av oss blir i
utgangspunktet blir kriminelle og frivillig ma la seg overvake. Skal det & bekjempe

kriminalitet medfare at vi alle til slutt mister var frihet!

2" Mer om Fredsprisen 2010, se: http://www.aktivioslo.no/nobels-fredspris/nobel-index.php (sist besgkt
11.01.2011)

%8 Mer om DLD, se: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2006:105:0054:0063:DA:PDF (sist besgkt 02.02.2011)
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1.1 Historien bak DLD

Bakgrunnen for innfaringen ma forstas som resultater av flere lange internasjonale prosesser
som startet pd 1990- tallet. Initiativet kom fra Federal Bureau of Investigation (FBI).” FBI
var bekymret for at de nye digitale telefonsystemene begrenset tilgangen til avlytting og
sporing. | falge den skotske journalisten Duncan Campbell gnsket FBI & opprette et stort
nettverk i USA knyttet mot andre verdensomspennende digitale nettverk. De skulle samle alle
former for telekommunikasjonssystemer. Her ville FBI falge med innen tele- og
datatjenestenes trafikk om hvordan slike data best kan egnes til alvorlige straffbare

handlinger.

Problemet ved dette nettverket var at FBI ikke var opptatt av personvern, denne holdningen
mgtte motstand i Kongressen. FBI matte dermed skifte taktikk, da det ikke nyttet & operere et
slikt forslag alene. Dette medferte at FBI innkalte alle allierte (deriblant Norge) til et mgte
som blant annet bestod av representanter fra Justismyndighetene og Sikkerhets- og
overvékingstjenesten. ILETS (International Law Enforcment Telecommunications Seminar)*
ble opprettet og ut fra mgtet ble dokumentet kalt Law Enforcement Requirements of the

Surveillance of Electronic Communications (1992) skrevet.

| 1992 foreslo Nederland for EU- medlemmene & iverksette dette forslaget, ved det kryptiske
navnet IUR 1.0 (International User Requirements for Interception).® Forslaget ble fremmet
for EU- ministrene, men det som er interessant & bemerke er at EU- ministrene ikke ble fortalt
at dokumentet hadde blitt laget av ILETS og FBI. | stedet ble det presentert som et
ENFOPOL- dokument. ENFOPOL brukes for dokumenter som omhandler hvordan lover skal
implementeres og politisaker. Dette ble hemmeligholdt i to ar. Det ble farst publisert i 1998. |

mellomtiden ble ITUR 1.0 kravene og retningslinjene modifisert, og en lov kom i USA i 1994,

| 1996 innkalte ILETS pa nytt 16 land til mgte, Norge var representert. Det ble fremmet
forslag om overtaling nar det gjaldt bruk av de nye IUR 1.0- kravene. Overtalingen innebar

# A global intel and security agency... providing leadership and making a difference for more than a century.
For mer informasjon om FBI, se: http://www.fbi.gov/about-us (sist besgkt 13.01.2011)

% ILETS - er en &rlig samling av politi og nasjonale sikkerhetsmyndigheter fra en rekke land som tilbyr lovlig
telekommunikasjonsavlytting. Formalet med seminaret er & tilby et forum for samarbeid der utviklingen,
problemer og mulige lgsninger i omradet av lovlig telekommunikasjonsavlytting kan betraktes og behandles. For
mer informasjon om ILETS, se: www.statewatch.org/news/2001/may/ILETS99-report.doc (sist besgkt
14.01.2011)

# JUR 1.0 gir bredere mél av de internasjonale kravene. For mer informasjon se:
http://www.cryptome.quintessenz.at/mirror/nz-privacy.htm (sist besgkt 14.01.2011)
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for sine representative politikere & innfgre IUR 1.0 kravene. | denne perioden viste Norge seg
& stattet de nye kravene. Norge var ikke medlem av EU. Denne statten er dokumentert.*?
Norge var i denne perioden representert ved flere statlige aktarer som Justisdepartementet,
politiavdelingen, Kripos, Politiets overvakingstjeneste (PST), Politidirektoratet (POD) og ikke
minst Telenor.*® Videre gnsket ILETS & opprette strengere krav til internett og satellittbaserte
systemer og nye retningslinjer for avlytting ble publisert og kalt ENFOPOL 98. Informasjon
ble lekket og dokumentet ble avslegrt og offentliggjort pa internett. Etter dette ble historien bak

ILETS kjent. Dette fikk liten oppmerksomhet i Norge, men informasjonen ble ogsa gitt her.>

Det som fikk fart pa arbeidet med direktivet var terrormassakren i Madrid i 2004. Etter dette
tok fire land (Sverige, Storbritannia, Irland og Frankrike) initiativ til lagring av trafikkdata fra
ett til tre &r. EU vedtok datalagringsdirektivet i mars 2006.*> Formélet med DLD var & oppnd
en EU- harmonisering av nasjonale krav til obligatorisk lagring av kommunikasjonsdata.
Ulike forslag ble fremmet. EU vedtok DLD som et resultat av bekymring for juridiske og
tekniske forskjeller mellom nasjonale bestemmelser av dataoppbevaring. DLD skal veere til
hjelp for politiet ved & imatekomme utviklingen i samfunnet og ved a forebygge straffbare
handlinger, fremme etterforskning, avdekking og forfglging av straffbare forhold og

viderefare tilbud av elektroniske kommunikasjonstjenester pa tvers av landegrensene.

Denne prosessen har Norge deltatt i, men det har fremkommet lite om denne lange prosessen i
Norge. Prosessen er na blitt til et lovforslag fra Regjeringen i Norge,*® som har blitt vedtatt
som lovvedtak fra Stortinget den 04.04.2011.%

%2 For mer om den dokumenterte statten, se: http://www.cais-acsi.ca/proceedings/2000/halpin_2000.pdf (sist
besgkt 13.01.2011)

% Mer om Norges deltakelse, se: http://www.regjeringen.no/nn/dokumentarkiv/regjeringen-brundtland-
iii/jd/Nyheter-og-pressemeldinger/1996/telefonkontroll_og_moderne_telekommunika.htmI?id=235887 (sist
besgkt 19.01.2011)

*1BID

% EU sitt vedtak om DLD, se: http:/eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2006:105:0054:0063:EN:PDF (sist besgkt 18.01.2011)
% Regjeringen sier ja til DLD, se: http://www.tv2nyhetene.no/innenriks/politikk/regjeringen-sier-ja-til-
datalagringsdirektivet-3362618.html (sist besgkt 19.01.2011)

" Mer om lovvedtaket her: http://www.stortinget.no/no/Saker-og-
publikasjoner/VVedtak/Beslutninger/Lovvedtak/2010-2011/vedtak-201011-046/ (sist besgkt 02.05.2011)
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1.2  Studiens tema og problemstilling

Denne studien er rettet mot hvordan en innfgring av DLD i et bysamfunn, i studien forstatt
som Bergen by, best mulig kan imgtekomme de nye utfordringene som blir resultatet av DLD.
Studien er gjort i samarbeid med Bergen kommune — Byradsleders avdeling. Malsetningen vil
veere a se pa de utfordringer en innfaring av DLD vil medbringe, se pa hvordan ulike sektorer
best mulig kan samordne en lik praksis og hvilket fremtidig trusselbilde som kan forventes.
Samfunnssikkerhet er egnet i denne kontekst, fordi godt arbeid med samfunnssikkerhet
forutsetter samarbeid mellom ulike sektorer pa ulike niva. | denne studien vil fokuset vere

rettet mot borgere og bysamfunn.

Tema for denne studien vil veere hvordan en innfaring av DLD pavirker fremtidig
tjenesteyting, som planlegging og handtering av samfunnssikkerheten i Bergen by. Fokus vil
veere ut fra et samfunnsfaglig perspektiv, med underliggende forskningssparsmal. Jeg velger a
benytte forskningsspersmal i denne studien for enklere a kunne besvare beskrevet
problemstilling. Med bakgrunn i innfaring av DLD, vil samfunnet matte forholde seg til ulike
nye utfordringer pa tvers av verdiene i samfunnet. Alle borgerne blir berart og involvert.
Dette vil skape motstridende interesser, som trolig vil gjenspeiles gjennom privatlivets fred og
samfunnsrettet nytte. Utfordringene vil innebare koordinert innsats fra flere sektorer nasjonalt
og internasjonalt, ut fra et forvaltningspolitisk perspektiv. For best mulig & bruke og beskrive
funn i studien, vil jeg drafte og analysere funn og teori med gnske om et forklarende siktemal.
Formalet i dette henseendet vil veere & vise hvordan innfgring av DLD pavirker

tjenesteytingen i Bergen by.
Studiens empiriske fokus er innfgringen av DLD gjennom utvalgte sektorer innen Bergen by.
Med dette forstas en tjenesteyting som vises gjennom fem underliggende forskningsspgrsmal

relatert til problemstillingen.

Problemstillingen for studien er altsa:

""Hvordan DLD vil pavirke tjenesteytingen i et bysamfunn som Bergen by?"'

For et best mulig svar pa studiens problemstilling, undersgkes fglgende forskningsspgrsmal:

1. Endring av trusselbildet

2. Samordning



3. Planlegging
4. Handtering av (data)sikkerhet
5. Relasjon til borgere i Bergen by

Studien er lagt opp som en kvalitativ casestudie, med dybdeintervju og dokumentanalyse som
primaere metoder og datagrunnlag som sekundeer metode. Metodene er valgt ut fra en
innfgring av DLD som en kompleks, sosial og allmenn hendelse der en slik kvalitativ
tilneerming vil veere nyttig for a beskrive det totale bildet. For en naermere redegjerelse, se

studiens kapittel 4.

1.3 Begrunnelse og relevans av tema og problemstilling

Det pastas at en vekker trenges for & forsta konteksten. | enhver sammenheng er det alltid to
sider av en og samme sak. Det er ikke slik lengre at man ma ha makt for & kunne uttale seg i
saker som angar oss alle. Her menes makt i form av at politikere foreslar og vedtar egne
lovforslag, men at demokratiet eller folkestyret deltar kontinuerlig. Oppfatningen av hva som
er reelle trusler i samfunnet varierer. Mye av dette styres gjennom utviklingen. Utviklingen
skaper fremtiden. Det gjelder alt man velger a gjare/ ikke gjere, velger a si/ ikke si, velger a
designe/ ikke designe osv. Alt dette har en pavirkning pa hvordan man skal fungere alene og
sammen i fremtidens samfunn. Derfor er det viktig at de som gnsker a bli hart, far mulighet til
det. Dette er vel dette som kan kalle demokrati i dagens samfunn?

Ta for eksempel en dommer i en hvilken som helst rettssak. For at vedkommende skal fatte
riktig avgjerelse i enhver sak, ma det fremlegges for- og motargumenter fra begge sider av
saken. Forsvarere, aktorer og vitner er viktige bidragsytere i en slik prosess. Et nytt lovforslag
er fremlagt fra Regjeringen.®® | forslaget anmoder Regjeringen Stortinget om & vedta
innfering av det mye omtalte DLD. Et av formalene med DLD er & benytte det ved
bevisfremlegging. Bevisene som kan fremlegges vil blant annet bli trafikkdata, telefondata,
overvakingsdata osv. Dette vil avhenge av sakens alvorlighetsgrad og innhold. Ut fra disse
dataene vil da dommeren fa ngdvendig og riktig innblikk for til slutt 4 ta den riktige
avgjarelsen. Det er klart at en dommer ma unnga at egne meninger og tanker vektlegges, men

at heller lover og forskrifter skal gi utslag ved en avgjerelse. Dette ma aksepteres, da
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dommerne ogsa bare er vanlige borgere. Men poenget ma bli, ved en god debatt eller
bevisfaring i en hvilken som helst sak, kan disse meningene og tankene endres og pavirkes.
Innferingen av DLD har vist seg a vaere mye diskutert blant folk flest. Alle har en mening om
en mulig innfaring. Alle vil bli bergrt. Med andre ord, gnskelig eller ikke, kan fremtiden
overvakes ufrivillig, i utgangspunktet s lenge DLD er innfart. Formalet med DLD er som
kjent & bekjempe kriminalitet og terror.*® DLD vil innbefatte en lagringstid av personers
telefon- og internettbruk pd minimum seks maneder, og maksimalt to &r,*® som i
utgangspunktet er bra. Flere forstar det slik at selv om Norge ikke er medlem av EU, og
dermed ikke er palagt & innfgre DLD,*! er Norge de senere &rene blitt et starre og mer aktuelt

terrormal.*?

Fra tidligere vites, at & planlegge bade kriminalitet og terror krever lang
forberedelse,** som man kan undres over med tanke p& at DLD farst ble foreslatt tidlig pa
1990- tallet. P4 denne tiden vil de kriminelle allerede ha fatt et forsprang nar man na, tjue ar
senere, vurderer & innfgre DLD. Videre er det bekymringsfullt at det skal lagres data som de
kriminelle sgker. Vil de mulige krypteringsngklene for uthenting av data ikke vare
tilfredsstillende, for da vil data ga tapt, men er sikre tilstrekkelig til at de kriminelle ikke

allerede ligger i forkant?

Det er flere aspekter som ma pa plass ved en slik innfgring; all teknologien som kreves,
dedikerte ressurser til alle ulike sektorer for kontinuerlig oppfelging, et bredt samarbeid med
andre land, endringer i lovverket og ikke minst de enorme kostnadene et slikt DLD vil bringe
med seg. Prisen ma betales, antagelig vil det bli den vanlige borger uten & spekulere for mye

omkring det.

| utgangspunktet stiller alle pa lik linje ved en innfgring av DLD. Dermed vil borgerne bli
betegnet som potensiell kriminell lovbryter,** da man pa den andre siden vil true og krenke
personvern til den vanlige borger. En innfagring vil muligens resultere i en blanding av

kriminell og lovbryter. Altsa at man i utgangspunktet ikke er kriminell, men at man ved

¥ 1BID
“1BID

* Mer om DLD, se: www.teknologiradet.no/SF_Datalagringsdirektivet for_web_6CUnh.pdf.file (sist besgkt
21.01.2011)

*2 Norge som terrormal, se:
http://www.dagbladet.no/2010/09/28/nyheter/politiets_sikkerhetstjeneste/terrorisme/13598250/ (sist besgkt
21.01.2011)

* Trusselniva i Norge, se: http://www.nettavisen.no/nyheter/article2997767.ece (sist besgkt 21.01.2011)

* Bare for & vise forskjellen i denne studien p& lovbryter og kriminell. Vi er “alle” lovbrytere fra tid til annen,
gar pa radt lys, sniker pa bussen osv. Kriminell blir man dersom man begér alvorlige lovbrudd, dvs. drap, ran
0osV.
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mindre forseelser ref. som et lovbrudd blir overvaket som kriminell. Slik mange oppfatter
innfgringen, vil det begrense og kanskje hindre at flere og flere blant annet vil uttrykke sine
meninger. Flere vil vaere mer forsiktig med det dem gjer og sier, som pa sikt kan hindre
gnsket utvikling. Dersom en borger er pa "feilt sted til feil tid", vil borgeren kunne bli
stemplet som potensiell kriminell lovbryter. Feil person kan da bli overvaket. Vil da hensikten
og formalet med innfaringen av DLD veere oppnadd? Samfunnet vil igjen endres og dreie mer
og mer over til et overvakingssamfunn. Et "storebror ser deg" samfunn. Resultatet kan bli at
samfunnet og utviklingen faller fra og de med makt overtar mer og mer av styringen. @nskes

en utvikling hvor demokratiet svekkes og friheten til hver enkelt borger mistes?

Oppsummert vil studien vare interessant av flere ulike arsaker fra et faglig synspunkt. En slik
innfering vil resultere i utfordringer pa tvers av sektorer, som vil kreve samordning og
spesialisering pa sikt. DLD involverer alle, derfor vil spgrsmalet veere hvordan samfunnet best
kan imgtekomme de nye utfordringene pa en hensiktsmessig mate. En samfunnsfaglig
begrunnelse vil vere den kontinuerlige endringen av samfunnet, pa bakgrunn av ny teknologi.
Aktuelle begreper er "risikosamfunnet”, som innbefatter samfunnsendringer ut fra hvordan
borgerne oppfatter risiko, risikopersepsjon (Beck, 1992) og "overvakingssamfunnet", som
innbefatter mer det "nye risikosamfunnet™ ut fra de nye trusler som kommer og da ny
teknologi for a imgtekomme disse truslene. Et annet moment er det faktum at DLD medfarer
en krenkelse av personvern til den vanlige borger, som igjen farer til at DLD kan bli et
politisk maktprinsipp mellom de offentlige myndighetene og sivilsamfunnet. Det er et faktum
at en mulig innfgring av DLD ikke bare retter seg mot det offentlige, heller tvert imot retter
det seg til syvende og sist direkte mot borgerne, som er med pa a styrke studiens

samfunnsmessige betydning.

1.3 Avgrensing av tema og problemstilling

Denne studien er skrevet innenfor en tidsbegrensning pa ett semester ved UiS. @nsket mitt i
sa mate er ikke & komme med avgjerende bestemmelser til de ulike sektorer, aktarer eller
etater i Bergen by, men heller sette fokus pa hvordan samordning og en felles koordinering pa
tvers, kan pa en best mulig mate kan pavirke tjenesteytingen til Bergen by. Malet & oppna en
forstaelse av hva en slik innfaring i denne fasen av DLD vil kunne bidra til gjennom alvorlig

kriminalitetsbekjempelse, som positiv tilrettelegging for den vanlige borger i Bergen by.



| forhold til tema og problemstilling for studien, er det gjort falgende avgrensinger:

— Studien er avgrenset til 8 omhandle innfgring av DLD i Bergen by, med vekt pa
tjenesteyting i Bergen by.

— Det er hovedsakelig fokus pa de menneskelige og organisatoriske endringene DLD
kan medfare, og i sveert liten grad de tekniske.

— Den politiske uenigheten i Norge har jeg valgt a ikke ta for meg, da DLD er valgt
innfart i Norge fra 2012.*°

— Studiens teoretiske utgangspunkt er gjort i samrad med veileder fra UiS. Teorien er
bygd opp med utgangspunkt i bade Bergen by sin gjennomfaring av DLD og
hvordan tjenesteytingen i Bergen by pavirkes av gjennomfaringen.

— | litteraturstudiet vil det selvsagt veere begrensninger i forhold til hvor mange
kilder en kan ta for seg. De kilder som er blitt benyttet i studien, er gjort med

bakgrunn i kildens relevans og tilhgrighet til tema og problemstilling.

Auvslutningsvis er det viktig a presisere at studien er skrevet i lgpet av en tidsbegrenset
periode, hvor DLD er i en oppstartsfase, som har resultert i et lovvedtak for DLD i Norge. Sa
langt det har latt seg gjere har jeg implementert og oppdatert studien underveis, slik at

mesteparten av utviklingen av tema og problemstilling i lgpet av varen 2011 er inkludert.

1.4  Sammenfatning av de enkelte kapitler

Kapittel 1 tar for seg innledningen av studien. Her beskrives litt historikk bak DLD,
studiens tema og problemstilling, samt ulike avgrensinger som er foretatt.

| kapittel 2 presenteres konteksten og bakgrunnen for innfgringen av DLD. Dette er
informasjon som er sentral for & vise en forstaelse av studiet. Eksempler er gjeldende praksis
rundt samfunnssikkerhet i Norge og generelt om DLD. Kapitelet viser de samfunnsfaglige
verdier som er bakgrunn for lovvedtak for DLD og videre ulike verdier som vil trues ved en
innfgring.

Kapittel 3 presenterer studiens teoretiske fundament. Kapitlet er delt inn i fire
hoveddeler. Tre deler omhandler sentral beskrivende teori — risikopersepsjon, governance og
samordning. Den siste delen tar for seg studiens forklarende utgangspunkt, personvern med

ulike perspektiver.

*® Mer om bestemmelsen her: http://www.nrk.no/nyheter/norge/1.7580105 (05.04.2011)
-0-
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De metoder som er blitt benyttet i studien er omtalt i kapittel 4. Her vil jeg presentere
begrunnelse av valg av metode, samt drgfte de svakheter og styrker som relaterer seg til
metoden i studien. Det blir ogsa gjort en vurdering av data- og dokumentkvalitet gjennom
validitet og reliabilitet.

Kapittel 5 tar for seg DLD i Bergen by. Dette er studiens empirikapittel. Det empiriske
fokuset i studien er bakgrunn og utfordringer ved en innfgring av DLD. Her vil dagens
situasjon og nye utfordringer i Bergen by beskrives, samt de kostnader og den
ansvarliggjering som kreves.

| kapittel 6 blir studiens analyse og drgfting gjennomfgrt. Her analyseres og draftes
sentrale elementer fra en eventuell innfgring av DLD opp mot studiens problemstilling, med
basis i de beskrivende og forklarende perspektivene.

Hovedfunnene fra studiens empirikapittel og analyse- og dreftingskapittel
oppsummeres i kapittel 7. | dette kapitlet sgkes det ogsa a sette studien inn i en faglig,
teoretisk og samfunnsmessig kontekst. Her vil bade tidligere og fremtidig forskning belyses.

Studiens kapittel 8, innbefatter litteraturlisten og siste del av studien, kapittel 9,

inneholder vedlegg.

1.5 Oppsummering

| dette kapitlet har hensikten veert & gi leseren et innblikk i bakgrunnen for en innfering av
DLD. Opphavet slikt det er ment, er i samsvar med de fgringer og retningslinjer som er gitt
fra EU. Videre har fokuset vert & belyse valg og begrunnelse av tema og problemstilling i

henhold til faglig, teoretisk og samfunnsmessig kontekst.

Hovedfokus i dette innledningskapitlet har vaert den kontinuerlige utviklingen av samfunnet
og de utfordringer dette farer med seg. Det gjelder alle de ulike etater, sektorer og individer
som vil bli bergrt ved innfering av DLD. Og sist men ikke minst gjelder det den folkelige
debatten som videre har resultert i en lang makt- politisk godkjenningsdebatt pa bekostning av
det norske demokrati.

Formalet med studien er & belyse og undersgke hvordan Bergen by forholder seg til og opplever
innfgring av DLD. Samtidig vil det vaere sentralt & undersgke relasjon gjennom hvordan
tjenesteytingen i bysamfunnet pavirkes av DLD. Rammeverket jeg har etablert skal bidra til en

bedre forstaelse av hva som ligger bak og i innfaringen av DLD.
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2. Kontekst og bakgrunn for innfering av DLD

| delkapittel 1.1 vises det til at DLD er et forsgk fra EU- departement & samordne de ulike
EU- landene til en felles terminologi for & bekjempe kriminalitet og terror. Litt mer konkret i
denne sammenheng, forstas samordning som en felles enighet om og oppfatning av hva som
menes med a bekjempe alvorlig kriminalitet og terror. Det ma etableres en korrekt
uttrykksmate for krav og regelverk fra myndighetene. Samtidig ma det ses n&ermere pa hva
som blir primeerfokus og sekundaerfokus. Dette kapitlet beskriver de sentrale rammene og

betingelser — konteksten, for innfgringen av DLD.

Et sentralt element vil veere hvordan samfunnssikkerhet forstas i Norge og Bergen by i dag, pa
tidspunktet nar DLD velges innfgrt. Malet vil veere a fa klarhet i de begrunnelser og den
praksis som foreligger for DLD, bade internasjonalt og nasjonalt og a forklare de involverte

sektorers prinsipper og motivasjon.

Dernest er det gitt en kort beskrivelse av selve DLD og dens egenskaper med hensyn til
formal og hensikt, konkret i forhold til hva som lagres, innsamling og tilgang. Dette er av
betydning for a kunne forsta de ulike prinsipper og mot- argumenter som til slutt har resultert

i DLD. Videre beskrives dagens praksis og hva som blir nytt.

Mesteparten av dette kontekstkapitlet vil bidra til & gi leseren en bedre innsikt og forstaelse av
omfanget og innholdet i DLD. Ved a beskrive nytteverdi opp mot personvern, haper jeg a
kunne skape en bedre forstaelse og nytte i gjennomgangen av empiri og analyse senere i

studien.

2.1 Lovvedtak av EUs datalagringsdirektiv i norsk rett

Stortingets lovvedtak om innfgring av DLD ble vedtatt 04.04.2011. Vedtaket inneholder i
korthet fglgende:
“Med bakgrunn i lovproposisjon fra regjeringen der SV og Sp la inn dissens, har
Stortinget med stemmene fra Ap og flertallet av stemmene fra H, fattet vedtak om
endringer i ekomloven og straffeprosessloven mv. for gjennomfgring av EUs
datalagringsdirektiv i norsk rett. Formalet med datalagringsdirektivet er &

harmonisere lovgivningen om lagring av neermere definerte data framkommet ved
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bruk av elektronisk kommunikasjon. Hensikten er a gi justismyndighetene et verktay
for & avdekke, etterforske og straffeforfalge alvorlig kriminalitet. Bakgrunn for saken
er hvordan EUs direktiv 2006/24/EF om lagring av data framkommet ved bruk av
offentlig elektronisk kommunikasjonstjeneste og offentlig elektronisk
kommunikasjonsnett med endring av direktiv 2008/58/EC (datalagringsdirektivet) kan

. . 46
gjennomfores i norsk rett.”

DLD innfgres i Norge fra 2012 uavhengig av utfallet fra EU sin evaluering av DLD.*

2.2 Samfunnssikkerheten i Norge

| Norge er det utarbeidet flere St. meldinger som skal ivareta samfunnssikkerhet. | denne

studien vil fokus rettes mot St. melding 22 (2007 - 2008) side 9, hvor det star det falgende:
“Samfunnssikkerhet handler om d ivareta befolkningens trygghet og sikre sentrale
samfunnsfunksjoner. Dette inkluderer handteringen og oppfelgingen av utilsiktede og
tilsiktede hendelser mot samfunnsstrukturer og den enkelte borger. Utilsiktede
hendelser kan veere ras, flom og andre naturkatastrofer, men ogsa starre ulykker,
branner eller andre kriser.. Tilsiktede hendelser kan veere planlagte aksjoner mot
norske samfunnsstrukturer eller borgere, eksempelvis terroraksjoner,

sabotasje....internasjonal (organisert) kriminalitet i stort omfang. 48

Samfunnssikkerhet ble farst introdusert av Sarbarhetsutvalget,* ledet av tidligere
statsminister Kare Willoch. Formalet til utvalget var a utrede det nye trusselbildet som flere s&
for seg. Utvalget hevdet at vi i fremtiden star ovenfor falgende:
"Et apnere verdenssamfunn, mer komplekse teknologiske systemer, en sterkt
harmonisert infrastruktur for IKT, tett koblede produksjons- og leveransesystemer for
mat, samferdselssystemer med starre trafikktetthet og hgyere hastighet, samt et

neringsliv i stadig raskere omstilling og der samhandling i nettverk erstatter de

*® Mer om lovvedtaket her: http://www.stortinget.no/no/Saker-og-publikasjoner/Saker/Sak/?p=48717 (sist besgkt
02.05.2011)

" Mer om EU’s evaluering her: http://www.vg.no/nyheter/innenriks/artikkel.php?artid=10098958 (sist besgkt
05.04.2011)

“ Mer om St. melding 22 her:
http://www.regjeringen.no/pages/2073310/PDFS/STM200720080022000DDDPDES .pdf (sist besgkt
06.04.2011)

%% Les mer om det tverrpolitiske utvalget pa:
http://www.regjeringen.no/nb/dep/jd/dok/regpubl/stmeld/20012002/stmeld-nr-17-2001-2002-
[3/2.html?id=402595
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klassiske kommando- og ansvarslinjene, gir nye utfordringer og behov for ny
kunnskap og nye arbeidsformer for & mestre de nye sarbarhetsforholdene.” (NOU
2000:24 - “Et s&rbart samfunn":290)*°

Ut fra dette kom det en forstaelse om at samfunnsbildet endres. Figur 1 under illustrerer
hvordan sarbarhet og trusler henger sammen, samtidig som det vises til en kontinuerlig vilje
til et felles samarbeid for & imgtekomme de fremtidige utfordringer samfunnet star ovenfor.
Ut fra DLD sitt perspektiv, kan figur 1 forstas gjennom et fremtidig bilde av sarbarhet og
trusler. Som figuren illustrerer, henger bade nasjonale og individuelle verdier sasmmen i et

helhetlig bysamfunn.

Omrader
kommunen kan
Bl (mer) berort av

Eommunens fokus
innen beredskap til d.d.

MAKRD - verdier
Eolitiel

Individ
trygghet

MIKRD - verdier
Fysiske og
materielle forhold
Vern (ytre)
Pars. mestring
Trygghetsfalalse

]l Herrden
Dam

Figur 1 - Hlustrasjon av sikkerhet- og beredskapens omfang og mangfold

%0 Mer om "Et sarbart samfunn"
http://www.regjeringen.no/Rpub/NOU/20002000/024/PDFA/NOU200020000024000DDDPDFA.pdf (sist
besgkt 06.04.2011)
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Studien tar utgangspunkt i fglgende definisjon av begrepet samfunnssikkerhet:
"Samfunnet si evne til & hindre ugnskte hendingar, redusere skadeverknadene nar dei
skjer, og evne til @ kome attende til gnskt normaltilstand sa snart som mogleg etter at
dei har skjedd.” (Kjell Harald Olsen, 2004)>*.

Det som trekkes ut fra Sarbarhetsutvalget og Olsen sine utredninger om samfunnssikkerhet,
kan oppsummeres ved a si at begrepet har gatt fra a tilstrebe en samfunnsmessig papasselighet
ved fysisk personvern pa tvers av de norske landegrenser, til en fysisk og psykisk beskyttelse
av hver enkelt av oss i den teknologiske verden vi alle er en del av. Dette er i samsvar med
utviklingen flere ser for seg nar det nye DLD innfares. Det betyr a ga fra et samfunnshasert
overvakingsperspektiv til et individbasert overvakingsperspektiv.

2.2.1 Samfunnssikkerhet- og beredskap i Bergen by

Med bakgrunn i definisjonene om samfunnssikkerhet fra St. melding 22, er det en selvfalge at
Bergen by opprettholder fremtidig evne til & handtere nye sa vel som gamle
sikkerhetsutfordringer ved freds- og krisetider. Mye av utfordringen og @nsket med St.
melding 22, er evnen Bergen by skal inneha for effektiv samordning av ulike funksjoner,
samtidig & skape et effektivt samvirke og spesialisering av hele beredskapsapparatet i Bergen
by. For & lykkes ma dette apparatet fungere bade ved normale og ved utsatte freds- og
krisetider, i trad med Olsen sin utredning om a redusere ugnskede hendelser, samt & komme
raskt tilbake til normaltilstand i etterkant av en hendelse. Dette vil vaere helt avgjerende for &
begrense potensielt skadeomfang, og for a sikre borgernes trygghet, lojalitet, basale behov
m.m. Evnen Bergen by har til forebyggende oppbygging gjennom jevnlige gvelser i fredstid,
legger grunnlaget for fremtidens utvikling og bekjempelse av kriser, som trolig vil oppleves
med DLD. Malet ma vere a etablere et tilfredsstillende apparat som star nar borgerne i
Bergen by - som videre kjenner borgerne, landskap og konturer, teknisk og samfunnsmessig

infrastruktur, behov og lgsninger, vaerforhold og klima osv. nar krisetider inntreffer.

For & imgtekomme krav og retningslinjer satt i St. melding 22, har Seksjon for
samfunnssikkerhet og beredskap i Bergen by, sitt hovedvirkeomrade rettet mot

kriseforebyggende arbeid, beredskapsplanlegging og krisehandtering. Seksjonen skal bista de

*1 Mer om Olsen sin definisjon her: http://brage.bibsys.no/politihs/bitstream/URN:NBN:no-
bibsys brage_17258/1/samlokalisering_nodmeldesentraler.pdf (sist besgkt 25.05.2011)
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ulike virksomhetene i kommunen med planlegging av beredskapstiltak og gjennomfarer
nadvendig opplaring og oppeving.>? Primaromrade Bergen by arbeider etter innen
beredskaps- og krisehandtering er som falger:
1. Likhetsprinsippet: Likheten mellom organisasjon i normal virksomhet skal veere
sterst mulig ogsa ved krise.
2. Ansvarsprinsippet: Virksomheten med ansvar for tjeneste i ordinar forvaltning og
drift, har ogsa ansvar for skadeforebyggende tiltak, beredskapsforberedelser og
iverksetting av tiltak.

3. Nerhetsprinsippet: Kriser skal handteres pa lavest mulig organisatorisk niva.>?

Samfunnssikkerhet forstas i denne sammenheng som et kontinuerlig forbedringsarbeid
gjennom utarbeidelser av blant annet Risiko- og sarbarhetsanalyser (ROS- analyser) for ulike
omrader Bergen by anser som kritiske og farlige. De ulike ROS- analysene viser hvor
omradene har sterst fare- og trusselbilde, og til slutt velger Bergen by aksjoner og tiltak
implementert for disse omradene og reduserer fare- og trusselbildet. Beredskap er neert knyttet
opp mot samfunnssikkerhet, og tar hegyde for at det til enhver tid alltid eksisterer en viss form
for risiko. Det er alltid noe risiko som ma "aksepteres" — en akseptabel risiko. Denne
restrisikoen er det viktig a inneha beredskapsplaner og tiltak mot. Beredskap handler om a
ligge i forkant og alltid arbeide med risikoreduserende- og skadeforebyggende tiltak. De mal
og retningslinjer som fremheves i samfunnssikkerhet og beredskap pa nasjonalt niva, vises i
Bergen by gjennom ulike beredskapsplaner, ROS- analyser, stabsarbeid og tilfredsstillende
krisehandteringsplaner og gvelser. Mye av ngkkelen til dette arbeidet, har Bergen by lagt pa
det daglige arbeidet som legger stor vekt pa ulike ROS- analyser og sarbarhetsreduksjon, samt
effektiv krisehandtering og kvalitetssikring dersom en krisesituasjon skulle inntreffe. Under,

illustrerer figur 2 hvordan samfunnssikkerhet og beredskap i Bergen by handteres.

%2 Mer om Bergen kommunes ansvarsomrade her:
https://www.bergen.kommune.no/omkommunen/avdelinger/seksjon-for-samfunnssikkerhet-og-
beredskap/2015/article-15625 (sist besgkt 06.04.2011)
53

IBID
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Samfunnssikkerhet og beredskap i Bergen kommune

Internasjonalt Regionalt perspektiv Lokalt og kommunalt perspektiv
og nasjonalt Fykes-ROS Hordaland : + "
perspektiv E Look to Bergen
Tematisk ROS- analyse
Akutt
forurens-
ning
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masseskader ~7|
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Hendelser og

megatrender aktorer regionalt og lokalt

Figur 2: Samfunnssikkerhet og beredskap i Bergen by>*

Figur 2 illustrerer videre at Bergen by handterer mange av de samme koordinerende
funksjonene som myndighetene praktiserer pa nasjonalt niva. Det som er verdt a bemerke er
at alt arbeid er basert pa et internasjonalt og nasjonalt tverrfaglig perspektiv. Dette er arbeid
Bergen by opprettholder kontinuerlig. Litt mer konkret illustrer figur 3 under, de ulike
nivainndelingene i Bergen by. Figuren viser en sammenheng mellom de ulike nivaene og

hvordan gnsket samordning er tenkt.

Samfunnssikkerhet og beredskap i Bergen kommune, tar hgyde for en overordnet Fylkes-
ROS analyse for Hordaland. Denne ROS- analysen, blir videre brukt inn mot hvor det er
kritiske risiko- og faresignaler i Bergen by. Det er ogsa slik DLD er gnsket. Et internasjonalt
lovgrunnlag fra EU, som videre fordrer hvert enkelt medlemsland til fgrst & utarbeide en egen
nasjonal ROS- analyse. Slik at hver enkelt kommune, kan bruke den nasjonale ROS- analysen
til & se pa mer lokale utfordringer og problemer. Trolig vil en slik handtering og oppfalging av

DLD gi mest tilfredsstillende resultat.

* Byrédet - Saksfremlegg til byradet, Byradssak 156/ 09 - 17.03.2009
-16 -



Offentlig
Bergen by Privat
Frivillig
Vertikal
iamord ning
BERGEN KOMMUNE FYLKESKOMMUNEN
( R S —
BYSTYRET q;ggi
STATLIGE PRIVATE/ FRIVILLIGE
NARINGSLIV (ORGANSASJ,
Makro-<
niva
T
BYRADET T
\ C | a |
b b b ] !
poLITI | ! ' i : ;
™ / ! SAS i ] SAS i
HELSE- 1 ANDRE ] AVINOR | ANDRE 1 AVINOR | ANDRE
ETATER & ETATER & ETATER & ETATER & [ORETAK E i X2 i ] LS b
SEKTORER SEKTORER SEKTORER SEKTORER k ] k 1 i
b b b 1 :
1 h 1 1
\ \ A N/ \ N A R/ \ S
\ 4 v
DEN VANLIGE BORGER

Figur 3: Vertikal og horisontal samordning i Bergen kommune

Figur 3 illustrerer hvordan vertikal og horisontal samordning er planlagt i Bergen kommune.

Denne prosessen var sentral i min studie, med tanke pa at hovedfokuset ved DLD var
forholdet mellom Bergen by som tilrettelegger og borgerne som forbrukere. Det helt

avgjgrende er at disse aktarene i prosessen rundt DLD samarbeider bade vertikalt og

horisontalt. Samlet sett er kommunens prinsipper for sivil beredskap pa mange mater avspeilet

de retningslinjer og prinsipper som er styrende for denne typen arbeid. Resultatet har blitt at

fokuset pa kriser, samfunnssikkerhet og beredskap har skapt mer realistiske problemstillinger

i arbeidet, som viser at beredskapsarbeidet kan og bgr omlegges og styrkes gjennom

spesialisering ved av innfering DLD.
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2.3 Fordeler og ulemper

Samfunnet forandres, teknologien endres og dette resulterer i nye trusler og farer. Det kan
virke som DLD kan ha sin nytteverdi gjennom et internasjonalt samarbeid for a ivareta
borgernes sikkerhet. Pa den andre siden gar dette pa bekostning av den vanlige borgers
personvern. Hvordan skal samfunnet avveie fordeler og ulemper ved slike hensyn? Nye
innfgringer resulterer i nye utfordringer gjennom teknologiene dette medfgrer. Om det
eksisterer nok kunnskap, erfaring, kompetanse, fantasi, tid, verktay osv. til & kunne handtere
DLD vil tiden vise. Man kan si at hvert nye produkt pa markedet, gir nye farer og risikoer,

som man ofte senere oppdager nar produktet (innfgringen) er tatt i bruk og integrert.

| Norge vil trolig Politi og patalemyndighetene vaere de mest aktuelle aktarene for & benytte
seg av de data som vil bli lagret med DLD. En kort oppsummering av hva Kripos fremhever i
sin hgringsuttalelse® som de mest sentrale aspektene ved DLD, er fglgende:

— Det trekkes sammenligninger mellom trafikkdata for telefoni og internett pa
generelt plan.

— For ulike politiorgan vil tilgang til ngdvendig trafikkdata kontinuerlig 24/7 i en
sentralisert database eller lignende som da vil lagre ngdvendig data i minst 12
maneder.

— Det settes fokus pa at alle typer for kriminalitet skal kunne benyttes ved all form
for etterforskning ved bruk av de lagrede trafikkdata.

— Etterforskning og bevisinnhenting ville veert til hjelp dersom DLD blir innfart.

Det er flere aspekter som er viktig & poengtere nar fokus rettes mot nytteverdien. Ulike
argumenter kan og ber stilles opp mot hverandre, for & danne seg et bilde av hva man har i
vente ved en slik innfaring. For det farste gnsker myndighetene a bekjempe kriminalitet og
terror ved en slik innfgring. Det vises til at tilstrekkelig trafikkdata i sammenheng med slik
etterforskning, vil gke oppklaringsmulighetene til politi. Men i en fersk undersgkelse fra den
tyske organisasjonen AK Vorrat®®, (det tyske svaret p& den norske tverrpolitiske uavhengige

kampanjeorganisasjonen, Stopp Datalagringsdirektivet (Stopp DLD)>"), fremkommer det at

% Hele hgringsuttalelsen her: http://www.regjeringen.no/pages/2281080/kripos.pdf (sist besgkt 04.02.2011)
*Mer om AK Vorrat her:
http://www.vorratsdatenspeicherung.de/component/option,com_frontpage/ltemid,1/lang,en/ (Sist besgkt
07.02.2011)

%" Mer om Stopp Datalagringsdirektivet (Stopp DLD) her: http://stoppdld.no/ (sist besakt 07.02.2011)
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datalagring ikke gav gkt oppklaring, dersom Aftenposten skal tolkes riktig.® Dermed valgte
Tyskland a ga bort fra DLD da formalet ikke var mulig & oppna. Kun fa timer etter denne
uttalelsen utdyper Justisdepartementet i en artikkel publisert p& digi.no>® at departementet har
god dokumentasjon pa det motsatte, at det har positiv effekt. Krenkelser pa personvern, vil
veere urovekkende nar DLD innfgres til tross for at flere mener at DLD:

1. Ikke oppnar gnsket effekt.

2. lkke gjenspeiler de kostnader og den sikkerhet innfgringen vil medfare.

3. A ikke ivareta kildevern og ytringsfrihet, innebzrer at politiet ikke kan etterforske

saker hvor beslag og ransaking er gjennomfgrt, samt at taushetsargumentet veier

tungt. Ytringsfriheten er i sa mate sentral. Det kan ses i lys av at innfgringen kan

forhindre den vanlige borgers frihetsutgvelser, som det a:

— samles som individer, gjennom a ytre seg,

— oppseke konneksjon med andre individer,

— 0g a sgke opplysninger og benytte seg av nye sosiale medier.

En sammenfatning av fordeler og ulemper er illustrert i tabell 1.

Fordeler Ulemper
Kriminalitetsbekjempelse Krenker personvern
Personvernhensynet Alvorlige straffbare handlinger

Terrorbekjempelse

Lovpalagt lagring av trafikkdata

Konkurransen mellom
tilbyderne

Flere mindre teletilbydere kan
forsvinne fra markedet

Tverrfaglig samarbeid pa
nasjonalt og internasjonalt niva

EU medlemslandenes eget samarbeid,
gar utover et starre internasjonalt
samarbeid

Felles regelverk rundt
handtering av trafikkdata

Alle medlemsland i EU utarbeider
egne retningslinjer og feringer for
hva som er alvorlig kriminalitet

Lovpalagt lagring av trafikkdata

Overvaking av den vanlige borger

2417
Bruke loggen for & se hvem Feile personer far tilgang til sensitive
kriminelle pratet og planla med personalia

@kende oppklaringsprosent

Ikke gnsket oppklaringsprosent
eksempelvis pga ulik forstaelse av
DLDs formal og hensikt

Lengre lagring av trafikkdata (6
maneder)

For kort lagringstid av trafikkdata
(terrorhandlinger planlegges ofte
over flere ar)

Bidra i etterforskning

Misbruk av trafikkdata

%8 Mer om artikkelen her: http://www.aftenposten.no/nyheter/iriks/article4020313.ece (sist besgkt 07.02.2011)

% Hele artikkelen her: http://www.digi.no/862141/avviser-tysk-undersokelse-om-datalagring (sist besgkt

07.02.2011)
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Domstolsavgjarelse for & fa ut Trafikkdata kommer i feile hender
trafikkdata

Redusert forsgk pa kriminelle DLD kan omgas
handlinger
Reglene som eksisterer i dag gir Pa grunn av kostnader og tidsbruk

politiet rett til innsyn, men
utvides ikke ved innfgring av
DLD
"Intet & skjule - intet 3 frykte" "Alt & skjule - alt & frykte"

Tabell 1: Fordeler og ulemper med DLD

2.4 Personvern

Frihet til a tale fritt, fri kommunikasjon, frihet til & verne om sitt privatliv er viktige
grunnpilarene i et demokratisk samfunn. Integriteten og pilarene til hver enkelt borger er blant
annet beskyttet gjennom Den Europeiske Menneskerettighetskonvensjonen (EMK), art. 8.%
Forste punkt i art. 8 fremhever fglgende: "Everyone has the right to respect for his private
and family life, his home and his correspondence.” For & forsta de tre sammenhengende
aspektene i punktet er det sentralt & beskrive kort litt om hver av dem uavhengig. Detter er
med tanke pa at lagring av trafikkdata gjennom DLD vil innbefatte en eller flere av disse

aspektene.

Personvern har fatt en ny dimensjon i samtidens interesser og utvikling. Gjennom natidens
biomedisinske etikk (Dahlin m.fl. 2005) har eksistensen til den vanlige borgers personlige
integritet fatt en mer grunnleggende betydning og forstaelse. Den stadig gkende og
moderniserende livssyklus og livsforstaelse, setter personvern i nye sasmmenhenger. Det er
viktigere na enn tidligere & forsta for den vanlige borger hvilke krav og rettigheter borgerne
innehar. Na som samfunnets overvaking blir opptrappet, a forstd samfunnets gnske om en
bedre hverdag for hver og en av oss er av betydning. Men dette kommer ikke uten
bekymringer og egne bevisstgjeringer. DLD tilsier at det skal innfares uten krenkelse av
personvern, samtidig som "storebror" kontinuerlig skal kunne overvake deg. Det som flere
undres over er om dette i praksis lar seg gjennomfgre? Dette uttaler Yogi Berra pa en
forstaelig mate: "'l teorien er det ikke noen forskjell mellom teori og praksis. | praksis er
det."®* Dette vil trolig bli gjeldende med innfering av DLD. Balansen mellom & ivareta

formalet med DLD, samtidig som den vanlige borger skal beskyttes er utfordrende. Altsa om

% Hele EMK, se: http://www.echr.coe.int/NR/rdonlyres/D5CC24A7-DC13-4318-B457-
5C9014916D7A/0/ENG_CONV.pdf (sist besgkt 31.01.2011)
% Mer om Yogi Berra her: http://www.ordtak.no/index.php?fn=Yogi&en=Berra (sist besgkt 07.04.2011)
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resultatet gjenspeiler formalet, er for tidlig 4 uttale seg om pa naveerende tidspunkt. Men det
som er sikkert, er at ordet personvern vil fa en fornyet verdi og funksjon i overgangen til et

mer omfattende overvakingssamfunn.

For at innfering av DLD skal oppna sin effekt- og nytteverdi, er det sentralt & ga bak formalet
med DLD. Det a forsta hvorfor DLD velges innfart, et slik mangfoldig og alvorlig inngrep i
dagens samfunn. Dette ma formidles til den vanlige borger. | og for seg er det sagt gang pa
gang at formalet er a bekjempe alvorlig kriminalitet og terror pa tvers av landegrensene i
Europa. Dette er et stort steg, vi far mer samfunnsovervaking. DLD setter personvern i et nytt
perspektiv og gir det ny betydning. Slik denne innfaringen henger sammen, ma myndighetene
forsta at i bunn og grunn er de kriminelle mennesker ogsa en del av samfunnet. Men for &
kunne bekjempe og pa sikt redusere den alvorlige kriminaliteten i Norge, er det kanskje
viktigere i en tidlig fase av DLD a forsta og forhindre kriminalitet enn & bekjempe den i farste

omgang. Farst a forsta — sa & bekjempe.

Nytteverdien av et slikt DLD ma vere med tanke pa alvorlige straffbare handlinger over
lengre tid. Det kreves ressurser, alt fra gkonomiske, tekniske, spesialiserte osv. som
kontinuerlig jobber for & bedre DLD. Dette vil trolig bli et tverrfaglig internasjonalt

samarbeid.

2.5 Datalagringsdirektivet (DLD)

Her blir det presentert hva DLD innebaerer, dets malsetninger og hensikter, og de mulige
konsekvenser DLD vil medfare ved innfaring i Norge. | dette inngar en gjennomgang av ulike
prosedyrer og forskrifter ved innsamling av data, eksisterende sikkerhetspraksis og generelt
om kostnader dette vil medbringe pa ulike plan. Videre setter jeg fokus pa nytteverdien Norge
gnsker a oppna ved innfgring av DLD og hvordan dette vil handteres i Bergen by. | kapittel 5
vil det bli neermere vurdert og beskrevet ulike sektorer i Bergen by og da hvilke endringer en
innfgring av DLD vil medbringe.

2.5.1 Bestemmelser og informasjon

Med bakgrunn i Europa- Parlamentets og Radet for den Europeiske Unions direktiv
2006/24/EF av 15. mars 2006 innbefatter lagring av data j.fr. artikkel 11 data som er generert

eller behandlet i forbindelse med tilveiebringelse av offentlig tilgjengelige elektroniske
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kommunikasjonstjenester eller elektroniske kommunikasjonsnett. De data som vil bli lagret
j.fr. artikkel 2, del 2 a) er trafikkdata, lokaliseringsdata og lignende data som er ngdvendig for
a identifisere abonnement eller bruker. Dette blir lagret pa bakgrunn av tilgjengelige
elektroniske kommunikasjonstjenester eller elektroniske kommunikasjonsnett, j.fr. artikkel 5,

fasttelefoni, mobiltelefoni, bredbandstelefoni, e- post og internettilgang.

DLD hjemler kun lagring av data, j.fr. artikkel 13 som anvendes som fglge av kommunikasjon
eller kommunikasjonstjeneste, derav ikke lagring av data om selve innholdet i den
kommuniserende informasjon. Samtidig er det viktig & presisere at data skal kun lagres én
gang. Tilgang og utlevering av lagret data, skal j.fr. artikkel 17 kun utleveres til kompetente
nasjonale myndigheter i overensstemmelse med nasjonal lovgivning og under full
overensstemmelse med de bergrte personers grunnleggende rettigheter. Det er viktig & pase at
de grunnleggende menneske- og frihetsrettigheter j.fr. artikkel 8 (EMK)® har rett til respekt
for sitt privatliv, familieliv, sitt hjem og sin korrespondanse. Inngrep i denne rett j.fr. artikkel
9, kan kun skje dersom nasjonale myndigheter av hensyn til rikets nasjonale sikkerhet
bestemmer det, eller hvis det gjelder den offentlige trygghet for videre a forebygge uro eller
forbrytelse eller for & beskytte andres rettigheter og friheter. Her gjelder det alvorlige saker

som organisert kriminalitet og terrorisme.

2.5.2 Formal og hensikt

| proposisjon 49 L® utdypes det falgende om formél og hensikt med DLD:
“Formadlet med direktivet er d harmonisere lovgivningen om lagring av nermere
definerte data fremkommet ved bruk av elektronisk kommunikasjon. Hensikten er & gi
justismyndighetene et verktay for a avdekke, etterforske og straffeforfglge alvorlig

kriminalitet”

Det skal ogsa arbeides mot (j.fr. artikkel 21) & harmonisere tiloyders plikt til & lagre bestemte
data og sikre at dataene gjares tilgjengelige i forbindelse med etterforskning, avslering og
rettsforfglging av alvorlige forbrytelser definert av de enkeltes medlemslands nasjonale
lovgivning. Norge, som ikke er medlem av EU, forholder seg til de bestemmelser og vedtekter

%2 Hele EMK, se: http://www.echr.coe.int/NR/rdonlyres/D5CC24A7-DC13-4318-B457-
5C9014916D7A/0/ENG_CONV.pdf (sist besgkt 31.01.2011)

% Les mer om proposisjon 49 L her:
http://www.regjeringen.no/pages/14719362/PDFS/PRP201020110049000DDDPDEFS.pdf (sist besgkt
01.02.2011)
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pa bakgrunn av E@S- avtalen, hvor DLD forelgpig ikke er innlemmet.®* Det er vanskelig &
oppfylle disse lovgivningene fullt ut av hvert enkelt medlemsland, derfor er det (j.fr. artikkel
21) utarbeidet en felleskapsplan for best mulig & ivareta foranstaltninger i overensstemmelse
med subsidiaritetsprinsippet. De lagrede data skal lagres (j.fr. artikkel 6), i minst seks

maneder og hgyst i to ar fra datoen for kommunikasjonen.

DLD presiserer at det skal tilstrebe en kontinuerlig overvaking av den vanlige borgers daglige
aktivitet i samfunnet, slik at alle borgeres elektroniske kommunikasjonsvaner og internettbruk
kan fremhentes og dokumenteres en dag dersom borgerne eller som borgerne kjenner kan bli
delaktig eller skyldig i alvorlig kriminalitet. For & na et slikt mal skal DLD sikre at aktivitet
som utgves av tilgjengelige elektroniske kommunikasjonstjenester eller elektroniske
kommunikasjonsnett lagres av teleleverandgren for tjenesten. Alt dette skal lagres i en felles
database for & kunne befeste og tidfeste hvor en person har veert og hvem denne personen har
hatt kontakt med minimum de siste seks manedene. Se figur 4 under, for en illustrasjon av
hvordan DLD er tenkt. Figuren illustrerer DLD tenkt og forstatt, med bakgrunn fra min studie.
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Figur 4: Datalagringsdirektivet tenkt og gnsket

® Les hgringsnotatet her: http://www.regjeringen.no/pages/2281081/hnotat_datalagring.pdf (sist besgkt
02.02.2011)
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Figur 4 illustrerer hvordan DLD er tenkt og gnsket ut fra formal og hensikt. Det er viktig a
forsta at et slikt gnske involverer alle brukere, uavhengig av posisjon og type bruksomrade.
Kort om hvordan figur 4 fungerer:

1. Den vanlige borger utfgrer en telefonsamtale eller et tilfeldig besgk pa en helt
vanlig internettadresse.

2. Signalene fra bade telefonsamtalen og besgket pa internettadressen gar igjennom
ulike nasjonale signalmaster som videresender trafikkdataene til bestemte
nasjonale signalmaster.

3. Bade telefonsamtalen og besgket pa internettadressen blir lagret og oppbevart i en
nasjonal lagringsserver.

4. Trafikkdataene blir lagret for de sendes videre ut til nye nasjonale signalmaster
som til slutt ender opp hos gnsket mottaker fra telefonsamtalen eller gnsket

besgksside pa internett.

2.5.3 Sentrale definisjoner og begreper

| falge Europa- Parlamentets og Radet for den Europeiske Unions direktiv 2006/24/EF av 15.
mars 2006 anvendes definisjoner som kan vaere tvetydige eller uklare. Se vedlegg 9.4. Flere
av disse definisjonene brukes gjennom studien for beskrivelse og forstaelse av perspektiver og
diskusjoner, samt dets mulige konsekvenser. | studien vil disse definisjonene bli benyttet og

anvendt. Det er den form som her er blitt beskrevet det da vil refereres til.

2.5.4 Innsamling, kostnader og lagring

I nyere tid har samfunnet endret fokus. Fra a kreve innsamling av data rettet mot mer
praktiske formal krever DLD na innsamling som tilsier mer "overvaking" av den vanlige
borger. Det er viktig & presisere at en del av de data som kreves lagret, lagres allerede i dag.®
Med bakgrunn i gkonomisk utredning av konsekvenser ved innfgring av DLD - Teleplan
presiseres det at en del data som kreves lagret gjennom DLD, lagres av tilbydere, slik at det
lettere kan utarbeides rutiner. Det er tre hovedomrader som settes i fokus ved DLD for
innsamling av data:

1. Retter seg mot identifisering og sporing av kilden til en kommunikasjon.

% Mer om DLD, se: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2006:105:0054:0063:DA:PDF (sist besgkt 02.02.2011)
% Se hele Teleplanen her:
http://www.regjeringen.no/pages/2281081/SD_Datalagring_oekonomisk_analyse v1.0.pdf (sist besgkt
02.02.2011)
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2. Gar mot lokalisering av kommunikasjons- og mobilutstyr.

3. Brukes for a fastsla kommunikasjonens dato, klokkeslett og varighet.

Dette er et kritisk aspekt ved DLD. Grunnen er at det ma innfgres klare retningslinjer og
prosedyrer for hvordan disse aktgrene best mulig skal samordnes i en slik prosess. Hensyn til
personvern, kostnader og alvorlige straffbare handlinger er det som star sterkest i en innfaring
av DLD. Eksempelvis kan det nevnes at det er store forskjeller for de ulike teletilbyderne sin
starrelse, omsetning og ulike tjenester. Her ma myndighetene komme tidlig pa banen og

befeste en nasjonal lovgivning.

Kostnadene deles opp i falgende kategorier i denne studien:

— Samfunnskostnader: Sparsmalet her vil bli om disse kostnadene som kreves for
slik lagring rettferdiggjer den nytteverdien samfunnet vil ha av en slik innfgring.

— Tilbyderne: Her blir utfordringen med tanke pa verdien pa de ulike tilbyderne og
da igjen hvilke kostnader det blir i s& mate. Det skal utarbeides en harmonisering i
de ulike E@S- land for & hindre at konkurransen internt blir for stor.

— Det offentlige: Skal det veere en balanse mellom hva tilbyderne og det offentlige
skal betale?

— Den vanlige borger: Gjennom nye skatter, avgifter osv.

Det er fremlagt flere kostnadsanslag for DLD, alt i fra 50 millioner til 2 milliarder norske
kroner. | 2009 utarbeidet Datatilsynet en analyse som inkluderes det totale kostnadstall®’.
Kostnadene vil belastes involverte, med andre ord egentlig hele samfunnet, med store og
tunge ressursforvaltninger pa alle plan. Dette er med bakgrunn i at DLD involverer alle
borgerne, gnskelig eller ikke. Det gjelder alt i fra ny teknologi for tilfredsstillende lgsning,
men ogsa opplaring og vedlikehold av utstyr og verktgy. Det kan undres om de enorme

kostnader og ressurser dette vil pakreve, rettferdiggjer det formalet som er gnskelig & oppna!?

Tabell 2, vedlegg 9.5.1, illustrerer hva som blir lagret av trafikkdata fra de ulike
kommunikasjonsmidlene. Flere av kommunikasjonsmidlene innehar mye av det samme, med
lagring fra mobiltelefoni skiller seg ut. Dette har med all sporingsteknologi som ligger i

dagens mobiltelefoner, og ikke minst de nye smartmobiltelefonene.

%" Hele utredning fra Datatilsynet her: http://www.datatilsynet.no/templates/Page 3258.aspx (sist besgkt
03.02.2011)

-25-


http://www.datatilsynet.no/templates/Page____3258.aspx

2.5.5 Dagens praksis

For at dette skal vaere mulig, trengs det lagring av et minimum av ulike data. Nar det utferes
en telefonsamtale eller en internettoppkobling, skal tilbyder i dag lagre falgende:
— Hvilken basestasjon man er oppkoblet pa under samtalen

Hvem som

— Tidspunkt for samtalen kommuniserer
] ) nar og hvor!
— Celle (retning fra basestasjon)

— Auvstand fra basestasjon

Denne type lagring er basis for & foreta en mobilsamtale. Men data som informasjon om hvor
eier befinner seg nar telefonen er inaktiv, lagres ikke i dag. Det vil si at teletilbyderne i dag
lagrer trafikkdata, lokaliseringsdata og abonnementsdata. Slik informasjon er i dag sers
ngdvendig og lagres i dag. Kundeinformasjon, opplysningstjeneste og faktureringsgrunnlag,
trengs for & kunne dokumentere hvor og nar samtalen fant sted. De data som ikke er

ngdvendige for overnevnte formal, skal slettes eller anonymiseres.

Utviklingen krever at den vanlige borger er oppdatert, informert og tilgjengelig store deler av
dggnet. Resultatet av dette har skapt en ny &ra av kommunikasjonsmiddel eller sosiolekt.
Natidens utgave av mobiltelefoner, ogsa kalt "det nye samfunnsvapenet", er sakalte
smarttelefoner. @nskelig eller ikke, s sender og mottar smarttelefonene data naermest
kontinuerlig. Dette resulterer i at teletilbyderne alltid vet hvor eier befinner seg.
Informasjonen lagres i det operatarene kaller Home Location Register (HLR),®® avhengig av

operatgrens behov.

2.5.6 Hva blir nytt?

Det hevdes at innfgring av DLD, vil det innebere at det nye lovverket som skal brukes for
internett- og teletiloydere gar fra & fremme en sletteplikt til & innebzre en lagringsplikt. Ved
en slik helomvending, tilsier DLD en drastisk endring i lovverkets fokus. | tabell 3, vedlegg
9.5, illustreres de endringer som DLD innebarer og samtidig en sammenligning med slik det

er i dag.

Med innfgring av DLD vil dagens praksis endres og utvides. Resultatet blir trolig at

samfunnet beveger seg i retning av et nytt "samfunnssystem" som flere velger a forsta som et

%8 Mer om HLR se: http://www.silicon-press.com/briefs/brief.hir/brief.pdf (sist besgkt 19.01.2011)
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“overvakingssamfunn”. [ felge DLD, j.fr. artikkel 23 tilsier innferingen at det ikke har som
formal & harmonisere teknologien for lagring av data, og valget av brukt teknologi tilpasses pa
nasjonalt plan. Dette stilles flere seg undrende til, da DLD j.fr. artikkel 21 tilsier at formalet er
a harmonisere tilbyders plikt til & lagre bestemte data og sikre at dataene gjeres tilgjengelige i

forbindelse med etterforskning, avslgring og rettsforfglging av alvorlige forbrytelser.

Det kan virke som pa den ene siden gnsket om et felles mal for & bekjempe alvorlig
kriminalitet med DLD som et verktgy for & na formal og hensikt. Ut fra dette skal hvert enkelt
land og kommune tilpasse DLD etter eget behov. Utgangspunktet vil ikke veere et felles
verktgy, men heller en nasjonal metode for & bekjempe egen kriminalitet. Pa den andre siden
vil det trolig ikke vaere mulig & harmonisere en slik gjennomfgring som tiltenkt med DLD, da
hvert land vil ha forskjellig kriminalitetsutgangspunkt, samfunnsverdier, befolkning,
terrormal, gkonomi osv. Det beste vil trolig veere dersom det ble utarbeidet klare retningslinjer
for hvordan dette skal handheves felles i alle EU- medlemsland. Ut fra tabell 1 tilsier en slik
innfgring av DLD at det trolig vil bli altfor mye informasjon for a kunne benytte disse dataene
effektivt. Da ma Bergen by i en startperiode velge hva som er mest viktig og hensiktsmessig

far innsamling starter - da vil en slik innfgring av innsamling trolig gi mer positive resultater.

2.5.7 Datasikkerhet og tilgang

DLD tilsier fglgende om lagring av datasikkerhet, j.fr. artikkel 7; skal data som lagres ha
samme kvalitet og vaere omfattet av samme sikkerhet og beskyttelse som de data som
genereres i det elektroniske kommunikasjonsnettet. Dataene skal veere omfattet av ngdvendige
tekniske og organisatoriske foranstaltninger slik at de er beskyttet mot utilsiktet eller ulovlig
tilintetgjerelse eller utilsiktet tap, uautorisert eller ulovlig lagring, behandling, adgang eller
utbredelse. Viktig er det ogsa a fa frem ugnsket endring av data, hvor da personer endrer
trafikkdata som da er forskjellig fra det opprinnelige. Her kan det ogsa nevnes tilfayelse av

data, som retter seg mot ulovlig tillegg av trafikkdata.

Med utgangspunkt i dette har Justis- og Politidepartementet bestemt at hver enkelt internett-
og teletilbyder selv skal sta for lagringen av trafikkdata.®® Med andre ord har derfor hver
enkelt teletilbyder derfor ansvar for personvern i forbindelse med personopplysningene som

lagres, samt den datasikkerhet som er pakrevd for a ivareta dagens praksis. Det vil ikke

%9 es mer her: http://www.regjeringen.no/pages/2281081/hnotat _datalagring.pdf (sist besgkt 03.02.2011)
-27 -



http://www.regjeringen.no/pages/2281081/hnotat_datalagring.pdf

eksistere form for retningslinjer for datasikkerheten, i form av kryptering og lignende. Det

understrekes at kravet vil veere at denne form for trafikkdata skal lagres sikkert.

Med bakgrunn i DLD artikkel 17 er det i Norge bestemt at Politi og Finanstilsynet, i tillegg til
Kripos skal ha rett og plikt til & fa utlevert denne form for trafikk- og lokaliseringsdata. For at
slike data skal bli utlevert, kreves det som fglger:
— Trafikkdata: Skjellig grunn til mistanke med en strafferamme pa minimum fire ar.
— Lokaliseringsdata: Kreves en strafferamme pa minimum fem ar, hvor
hovedregelen her vil vare at mistanken ma vurderes av en domstol fer det gis

tilgang til informasjonen.

Samtidig er det pakrevd at en domstol skal vurdere mistanken, fgr det gis tilgang til denne
form for informasjonsdata. Rettssikkerheten til borgerne i et demokratisk samfunn. Det er
med bakgrunn i FNs konvensjon’® mot grenseoverskridende organisert kriminalitet, artikkel 2
b) “alvorlig forbrytelse: atferd som utgjer et lovbrudd som kan medfere frihetsberovelse i
minst fire ar eller en strengere straff. Med bakgrunn i FN konvensjonen artikkel 3, er det
tilstrekkelig med mistanke om at kriminalitet er begatt. | dag eksisterer en praksis som tilsier
at Post- og Teletilsynet skal vurdere om det skal utleveres slik datainformasjon.” Forskjellen
og de endringer som blir gjort i ekomloven og straffeprosessloven vil innebare at det blir en

domstol som skal vurdere skjellig grunn til mistanke.

Sikkerheten ved innfgringen av DLD vil innebzre tre primeaeromrader for de tre ulike
sektorers formal:
1. Den farste aktgren retter seg mot den vanlige borger som vil veere opptatt av
personvern.
2. Den andre aktgren vil vere tilbyderen som vil vare opptatt av kostnader relatert
mot DLD.

3. Den siste aktgren, myndighetene, vil sette fokus pa alvorlige straffbare handlinger.

" Hele FN konvensjonen her: http://www.regjeringen.no/nb/dep/jd/dok/lover_regler/reglement/2002/fns-
konvensjon-mot-grenseoverskridende-o.html?id=107343 (sist besgkt 03.02.2011)

™ Endringer i ekomloven og straffeprosessloven, se
http://www.regjeringen.no/nb/dep/jd/dok/regpubl/prop/2010-2011/prop-49-1-20102011/14.html?id=627931 (sist
besgkt 03.02.2011)
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2.5.8 DLD kan omgas

Men med tanke pa at DLD kan omgas, er faktum at den eller de som virkelig bar overvakes,
faktisk ikke overvakes. Trine Skei Grande (leder V), uttalte felgende i debatt om DLD pa
Stortinget:
"Det verste er at det man gnsker & bekjempe, funker det jo ikke mot. Hvis man virkelig
gnsker & bekjempe de store kriminelle syndikater, mafiastrukturer og terrorisme, er
dette sa lett & omga at ingen av dem kommer til & bli tatt. Det er ingen av de store
haiene som kommer til & ga i dette nettet, for det er sa lett a omga at alle store haier

kommer til & sgrge for at de ikke er der.""

Med dette i bakhodet, vil det her bli omtalt enkle metoder for a unnga DLD:

—  VPN- tilbyder (Virtual Privat Network)"®: Fungere ved & koble seg opp en hvilken
som helst kryptert nettlinje, fra en tilbyder som ikke lagrer logger. Denne nettlinjen
sikrer videre at bare autoriserte brukere far tilgang til nettverket, resultatet blir da
at trafikkdata ikke fanges opp.

— TOR- nettverket (proxier):"* Sékalte anonymitetstjenester. Dette er bare en av
flere. TOR- nettverket bruker ulike nettverk mellom deg og den du kommuniserer
med. TOR bruker flere ulike tjenester for a na den siden du gnsker a besgke, pa
den maten blandes trafikken og gjar den vanskelig & spore. Problemet pa et TOR-
nettverk kan veere at det gar tregere enn vanlige nettverk, da det eksisterer flere
brukere pa samme nettverk.

— Forfalske e- postadresse: A forfalske en e- postadresse er det samme som & begé et
ID- tyveri, & utgi seg for & vere en annen person, og falgelig utgi falske bevis eller
a agitere overvakingen.

— Kontantkort for mobiltelefoner:” Her er det viktig & bemerke at kontantkort kjapt i
utlandet, ikke vil kunne spores. Det a utfgre en telefonsamtale og sende SMS til
gnsket person, uten at tilbyder har tilgang til kommunikasjonsinformasjonen, som

dermed blir verdilgs.

2 Mer om debatten pa Stortinget her: http://www.stortinget.no/no/Saker-og-
publikasjoner/Publikasjoner/Referater/Stortinget/2010-2011/110404/ (sist besgkt 07.04.2011)
* Mer om VPN her: http://www.webopedia.com/TERM/V/VPN.html (08.02.2011)

™ Mer om TOR- nettverk het her: http://www.nettavisen.no/it/article755985.ece (08.02.2011)
® Mer om ulike méter & unnga DLD her:
http://www.regjeringen.no/pages/2281080/Stopp_datalagringsdirektivet.pdf (08.02.2011)

-29 -



http://translate.googleusercontent.com/translate_c?hl=no&sl=en&u=http://www.webopedia.com/TERM/A/authorization.html&prev=/search%3Fq%3Dvpn%26hl%3Dno%26rls%3Dcom.microsoft:*:IE-SearchBox%26rlz%3D1I7SHCN_no%26prmd%3Divns&rurl=translate.google.com&twu=1&usg=ALkJrhiJMD-4vlpHrKX4itx_R5Vyz4P96A
http://www.stortinget.no/no/Saker-og-publikasjoner/Publikasjoner/Referater/Stortinget/2010-2011/110404/
http://www.stortinget.no/no/Saker-og-publikasjoner/Publikasjoner/Referater/Stortinget/2010-2011/110404/
http://www.webopedia.com/TERM/V/VPN.html
http://www.nettavisen.no/it/article755985.ece
http://www.regjeringen.no/pages/2281080/Stopp_datalagringsdirektivet.pdf

Over er det beskrevet et fatall av de muligheter en potensiell kriminell kan benytte seg av for

a bega en alvorlig kriminell handling. Eksempler pa andre mater er a benytte seg av PC som

er tilgjengelig pa blant annet kafeer og bibliotek, telefonkiosker eller rett og slett bare la

mobiltelefonen ligge igjen hjemme (med batteri og SIM- kort frakoblet). En siste tankevekker

kan veere a nevne omstendighetene i den gstlige delen av Europa, som Afghanistan. Det er

meningslgst a tro at disse kriminelle benytter seg av internettjenester. Samfunnet henger ikke

med denne utviklingen, og det vil derfor bli vanskelig & utjevne deres teknologiske forsprang.

Med andre ord det er det i dag vanskelig a spore informasjon som ikke foregar elektronisk.
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Figur 5: DLD sitt mulige resultat av alvorlige straffbare handlinger

Figur 5 kan bli et ugnsket resultat av DLD. Slik figuren viser, kan gnsket om a lagre all

trafikkdata nasjonalt, resultere i at de kriminelle tar i bruk egen (ofte mer omfattende)

teknologi enn hva faktisk de nasjonale myndighetene innehar.
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Litt om hvordan figur 5 kan fungere:

1.

Den vanlige borger utfarer en telefonsamtale eller et tilfeldig besgk pa en helt
vanlig internettadresse.
Signalene fra bade telefonsamtalen og besgket pa internettadressen gar igjennom
ulike nasjonale signalmaster som videresender trafikkdataene til bestemte
nasjonale signalmaster. Allerede her kan kriminelle avlytte og benytte seg av slik
informasjon til alvorlige straffbare handlinger.
Bade telefonsamtalen og besgket pa internettadressen blir lagret og oppbevart i en
nasjonal lagringsserver.
Her kan de kriminelle benytte seg av egen teknologi, egne arbeidsmetoder, eget
utstyr osv. hvor de kriminelle blant annet kan anskaffe:

a. Sensitive personalia.

b. Informasjon om hvor, hvem, nar, hvilke osv. personer og utstyr som er

involvert i de ulike telefonsamtaler og internettbesgk.

Trafikkdataene kan bli oppbevart av kriminelle i egen lagringsservere som
oppbevarer og videresender gnsket informasjon.
Ulike teknologiske fremskritt muliggjer alvorlige straffbare handlinger pa
bekostning av den vanlige borgers gnske om nasjonal sikkerhetslagring av deres
sensitive personalia.
Til slutt ender feil informasjon hos kriminelle, som benytter dataene til
eksempelvis kriminell aktivitet hos i utgangspunktet gnsket mottaker eller

opprinnelig avsender fra telefonsamtalen eller gnsket besgksside pa internett.

2.5.9 Kildevern pa prove

DLD vil trolig sette kildevernet pa prave. De samme regler som gjelder for den vanlige

borger, vil 0gsd gjelde for journalister. Hvor Var Varsom- Plakaten (VVP)"® som star som en

sentral grunnleggende etisk retningsveiviser for hvordan norsk presse skal utfere sin daglige

virksomhet. Hvem journalisten til enhver tid snakket med, tidspunkt journalisten snakket med

denne den bestemte kilden, hvor lenge den bestemte telefonsamtalen varte, om det var

journalisten selv eller kilden som foretok telefonsamtalen og hvor bade kilden og journalisten

befant seg da telefonsamtalen fant sted.

"® Mer om VVP her: http://www.snl.no/\V%C3%A6r_varsom-plakaten (sist besgkt 09.02.2011)
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Kildevernet kan man se fra to sider ved DLD. Farst er det de direkte skadevirkningene som
nevnt over. For det andre er det sékalt "chilling effect".”” "Chilling effect" handler om, sett fra
DLD standpunkt, dersom borgerne er innforstatt med a bli overvaket, endres egen atferd. Eller
dermed & la vaere a gjere det som ellers ville veert naturlig for egen alvorlige straffbare
handlinger. Apne kilder er sentralt i journalistenes arbeid. Dersom kilder skal frem i det
offentlige, pa grunn av vern av personer, er det ikke utenkelig at ulike reaksjoner vil oppsta.
Alt skal ikke offentligheten for gye i beste mening. Om denne retten skulle forsvinne med
DLD, som trolig vil bli resultatet, trengs det nye faringer for hvordan dette skal ivaretas pa

best mulig mate.

Myndighetene vil ha fullmakt til ansket etterforskning for enhver pris, som trolig vil resultere
i at flere og flere (ikke bare journalister, men ogsa den vanlige borger) vil vegre seg a uttale,
kritisere og varsle ulike debatter og etterforskningssaker. Ta for eksempel WikilLeaks'®, en
medieorganisasjon uten profitt hvor formalet er a bringe viktige nyheter og informasjon til
publikum. Den maten WikilLeaks opererer pa er det helt avgjgrende at deres informasjon og
kilder forblir anonyme. Det WikiLeaks har Kklart, er a dele informasjon gjennom et eget
distribusjonsforum. Dette er bade lovlig og etter hvert blitt ngdvendig for publikum flest, for i
mange tilfeller faktisk a kunne forsta hva som ligger bak flere av de politiske valgene som blir

vedtatt. Kildevernet ma bevares for at DLD skal kunne fungere optimalt.

2.6  Datalagring og sikkerhet

Dette delkapitlet vil beskrive de lover som i dag ivaretar datalagring og sikkerhet i Norge. Det
eksisterer fglgende lover:

— ekomloven

— personopplysningsloven

— datatilsynets konsesjonsvilkar

straffeprosessloven

De tre farste lovene regulerer mulighetene for datalagring av trafikkdata, mens

straffeprosessloven regulerer mulighet for utlevering av lagrede data til politiet.

" Mer om "chilling effect" her: http:/fribit.no/2010/04/13/h%C3%B8ringssvar-om-datalagringsdirektivet-
str%eC3%B8mmer-inn/ (sist besgkt 09.02.2011)
8 Mer om Wikileaks her: http://213.251.145.96/ (sist besgkt 09.02.2011)
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De kommunale lover er ikke beskrevet i denne studien, da DLD ikke er innfart i skrivende
stund. Det vites ikke om Norge vil utarbeide egne kommunale lover for DLD, eller om det vil
bli et tverrfaglig samarbeid med andre EU- medlemsland. De kommunale lovene vil bli

utarbeidet av myndighetene fgr innfgring av DLD.

De individuelle lover er i denne studien gjenspeilet gjennom Den Europeiske
Menneskerettskonvensjonen (EMK). Konvensjonen ivaretar menneskerettigheter og
personvern knyttet til DLD. Det er serlig tre artikler fra EMK som vil bli sentrale i denne
studien:

1. Artikkel 5 - Rett til frihet og trygghet

2. Artikkel 7 - Ingen straff uten lov og dom

3. Artikkel 8 - Retten til respekt for privatliv og familieliv

Lovene er neermere beskrevet i vedlegg 9.1 og vedlegg 9.2.

2.7 Oppsummering

| dette kapitlet har hensikten veert & klarlegge konteksten rundt DLD med hovedvekt i Bergen

by. Dette er tenkt med bakgrunn i at leseren dermed har tilstrekkelig informasjon for lettere &

kunne nyttiggjere seg av empiri- og drgftingskapittelet senere i studien. Dette har jeg sgkt a

oppna gjennom:

1. Farst & gi en kort introduksjon av samfunnssikkerheten i Norge, hvor jeg videre har
trukket dette ned pa et bysamfunn, for a se hvordan en innfgring av DLD utspiller seg og
pavirker Bergen by.

2. Til slutt er det gitt en kort introduksjon av hva DLD innebarer og hvilke lovverks og
retningslinjer som ligger til grunn. Formalet med a gi en slik beskrivelse er for lettere &
kunne forklare de ulike konsekvensene DLD kan medfare. Dermed vil det ogsa vere

lettere for leseren a forsta hvorfor DLD velges innfart.

Hovedfokus i dette kontekstkapittelet har likevel veert & fa frem en beskrivelse av DLD sitt
innpass i var daglige hverdag. Dette er sgkt oppnadd gjennom 4 belyse ulike
samfunnsmessige vinklinger rettet mot innfering av DLD. Med bakgrunn i skrivende stund er
DLD vedtatt innfert, men selve innfaringen av DLD er ikke pabegynt. Dermed har jeg forsgkt

a fremlegge hvordan en innfgring kan pavirkes et bysamfunn som Bergen by.
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3. Teoretisk utgangspunkt

"En teori er en gjetning, spekulasjon, abstrakt tenkning, en gjetning basert pa noen fakta, men da
fakta ikke er sannheten sa det handler om teori."

Begrepet "teori” kan defineres pa mange forskjellige mater, og det eksisterer flere ulike
vitenskapelig fagfelt som har mange (ofte divergerende) teorier. Teorier i ulike former er
nyttige redskaper som kan vise et epistemisk stasted, eller vere et utgangspunkt for a forklare
sentrale og bakenforliggende forhold pa en relativt systematisk mate (Roness 1997). Jeg har
som hensikt & bruke teorien pa to ulike mater. Farst gnsker jeg a anvende utvalgt teori for &
kategorisere eller ordne ulike forhold ved empirien. Den andre og mer grunnleggende
bruksmaten er a benytte teoretiske hovedperspektiver som forklarende teori og grunnlag for

videre analyse.

Det er ogsa her ofte forskjellige definisjoner av teoribegrepet, som videre resulterer i
motstridende vitenskapsteoretiske, metodologiske og ideologiske rammeverk. Det hevdes at
teoribegrepet bygger pa to grunnleggende forskijellige vitenskapsretninger. Den farste er
ontologi, som Kkort fortalt innebaerer var forstaelse av verden "virkeligheten" (eksempelvis
idealisme vs. materialisme, konsensus vs. konflikt). Den andre er epistemologi, her settes det
fokus pa hvordan vi har kunnskap om verden vi lever i, hvor denne kunnskapen kommer fra
gjennom logisk tenking (eksempelvis sansene vare, kultur og verdier, rasjonalisme) (Shore
1996). Ut fra dette forstas i denne studien en teori som "... et system av relasjoner mellom
begreper som i abstrakt form uttrykker ideer og antakelser om virkeligheten” (Korsnes et al.,
1997:323).

Det er viktig & holde fast ved en essensiell refleksjon: Teori er tankebygninger. Som avsnittet
over viser, er ikke teorier beskrivelser av verden; de er grove forenklinger og
tankeoperasjoner og de tilhgrer tankens eksisterende verden! Klarhet i at det er
forklaringsdoktrinen som danner knutepunktet i en teori, som blir grunnlaget for beskrivelse
av virkeligheten. Teori er en antagelse som tilhgrer tankens verden, ikke virkelighetens
(Hollis 1994:23-39).

Argyris og Schon (1974) forklarer mye av teoribegrepet ved a hevde fglgende:
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“...whatever else a theory of action may be, it is first a theory. It's most general
properties are properties that all theories share, and the most general criteria that
apply to it - such as generality, centrality, and simplicity - are criteria that apply to all
theories (Argyris og Schén, 1974:4).

Hvorvidt det eksisterer mulighet for tilhgrighet mellom eksisterende teori og praksis, vil
avhenge av hvordan teorier benyttes, som videre gir en teoretisk mulighet til a framsta som

assosiasjonsteorier for samfunnet gjennom eksempelvis offentlige debatter og diskusjoner.

3.1 Teoriperspektiv i studien

Studien tar for seg forholdet mellom individ (mikroniva) og Bergen by (makroniva).
— Makroniva: teorier om starre grupper innenfor Bergen by (eksempelvis
organisasjoner, sosiale systemer)
— Mikroniva: teorier om individuelle aktarer (eksempelvis psykologiske,
forklaringer: bytteteori, rasjonelle valg)

Teorien valgt i denne studien, er med pa a underbygge og styrke de pastander og utspill som
blir fremhevet i empiri- og analysedelen av studien. De ulike teoretiske bidragene er med pa a
belyse de sparsmal som stilles gjennom problemstillingen og de underliggende
forskningsspgrsmalene. Gjennom bruk av forskijellige teoriperspektiv, vektlegges ulike
kjennetegn og karakteristikker, som videre leder til at denne studien far ulike teoriperspektiver
som sammen resulterer i ulike tilngerminger og forklaringer for studiens empiriske funn
(Roness, 1997).

To teoretikere som er sentrale i denne studien Gulick (1937) og Mintzberg (1979), argumenterer
for og drafter sammenhengen mellom samordning og spesialisering. De to teoriene er avhengige
av hverandre. Behovet for spesialisering farer til ulike samordningsbehov. Ved & velge disse
to teoretiske perspektivene, samordning og spesialisering, predikerer jeg at perspektivene vil
kunne belyse og utdype naermere innsikt i problemstillingen og de underliggende
forskningsspgrsmalene i studien. For a belyse myndighetenes pavirkning og tilrettelegging for
den vanlige borger, gjennom vertikal og horisontal samordning velger jeg & anvende

instrumentelle og institusjonelle forklaringsmodeller.
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3.2 Analysemodellen

Analysemodellen er utviklet pa bakgrunn av studiens problemstilling og teoretiske
utgangspunkt. Formalet med analysemodellen er a strukturere sammenhenger mellom de
variablene som beskrives i modellen. Pa en slik mate utdypes de teoretiske bidragene og de
ulike mekanismer og sammenhenger som er sentrale i studien. Man kan da si at
analysemodellen fungerer som et verktay for a strukturere analysen og for a kartlegge
hvordan ”Bergen by best mulig kan imotekomme DLD og samtidig ivareta den vanlige

borger”.

| analysemodellen beskrives Bergen kommune som "den uavhengige variabel” og den vanlige
borger som "den avhengige variabel". For & fa frem hva som ligger i de ulike variablene for
Bergen by og den vanlige borger, vises ogsa de bakenforliggende forhold om hva som skal
ivaretas gjennom EU's krav. Forholdet mellom Bergen by og den vanlige borger fremvises
gjennom "de mellomliggende variabler” som i studien utgjgr hvordan DLD best mulig kan

2 n

gjennomfgres og opprettholdes. Modellen sgker og vise form og innhold pa "budskapet"
Bergen by kommuniserer og formidler til de ulike nivaer, aktgrer og sektorer og hvordan dette
blir oppfattet og fortolket av den vanlige borger. Hvorledes faktorer og variabler pavirker
Bergen by sin legitimitet ut fra deres handtering og prioritering, som til syvende og sist er

forankret i bade felles grunnleggende og situasjonsspesifikke variabler.
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Figur 6: Analysemodellen

De ulike variablene i modellen og deres funksjoner i analysen kan defineres slik:

Bakenforliggende variabler - Det farste steget i analysemodellen innbefatter to ulike

variabler som er utgangspunktet for EU"s krav, nemlig formal og hensikt med DLD som skal

ivaretas av hvert enkelt medlemsland. Disse variablene er grunnleggende for hvordan DLD

skal gjennomfares og kravene imgtekommes. De fleste av disse variablene er rettet mot

myndighetsniva (makroniva j.fr. figur 1) som retter dem videre mot kommuneniva (mikroniva

j.fr. figur 1).

Uavhengige variabler - Her blir det lagt vekt pa to ulike variabler, henholdsvis

nasjonale og kommunale bestemmelser. De nasjonale bestemmelsene (som er forankret i de

bakenforliggende variabler), retter seg mot politiske og juridiske forhold. Et eksempel her er

informasjons- og tilretteleggingskampanje mot den vanlige borger. De kommunale
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bestemmelsene ma tilrettelegges gjennom samarbeid og koordinering pa tvers av sektorer og
aktarer, samt oppfelging og kontroll.
Mellomliggende variabler - Omfatter seks forhold:
1. Samarbeid - Som retter seg mot en policy pa tvers av de ulike aktgrer og
sektorer bade internt i kommunen og pa tvers av kommunene
2. Koordinering - Legger vekt pa bedre samarbeid og opprettholdelse av aktarer
og sektorer for a na formal og hensikt med DLD
3. Tillitt - Her er det fokuset, for & lykkes ma det skapes engasjement og tillitt hos
den vanlige borger som i bunn og grunn blir ngkkelen for suksess ved DLD
4. Beslutning og makt - Fokuset her er rettet mot Bergen by (kommunen) som til
syvende og sist har det siste ordet ved gjennomfgring og tilretteleggelse
5. Personvern - For at den vanlige borger skal fagle seg trygg og sikker i sin
daglige hverdag er ivaretakelse av personvern sentralt
6. Tilbakemelding og forstaelse - Handler om a "gi og ta". Altsa at Bergen by
"lytter og leerer” da DLD er helt nytt og krever samhandling og en felles
forstaelse av hvordan formal og hensikt skal oppnas.
Avhengige variabler - Omfatter den vanlige borger og hvordan denne opplever DLD i
praksis. Her spiller borgernes opplevelse av trusselbildet (risikopersepsjon) og ivaretakelse av

personvern en sentral rolle.

Studien gnsker a belyse sammenhenger mellom de bakenforliggende variablene i modellene
og Bergen by sin handtering av DLD ovenfor den vanlige borger. Hvordan dette skjer vil ha
betydning for kommunens legitime rolle overfor sine borgere. En slik legitimitet, kan bli
dokumentert ved sitater og kommentarer fra ngkkelaktarer og vanlige borgere i Bergen by,
samt skriftlige kilder som avisutklipp og rapporter. Med bakgrunn i analysemodellen og
innsamlet data/ empiri, vil sammenhenger mellomvariabler og ulike mekanismer som kan
bidra til forstaelse bli drgftet i kapittel 6.

3.3 Risikopersepsjon

Risiko og farer har alltid veert en del av livet. Risiko er et begrep det kan vaere vanskelig a
finne en endelig definisjon pa, men det blir ofte assosiert med potensielle farer og trusler.
Rosa (2003:56) definerer risiko slik: “a situation or an event where something of human

value (including humans themselves) is at stake and where the outcome is uncertain ”.
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Risiko er ikke et begrep som den vanlige borger ser ut til a reflektere for mye over. Rosa
(2003) definerer risiko som aktiviteter som resulterer i et usikkert utfall. Det kan veere en
hendelse, situasjon eller opplevelse som for den enkelte oppleves som truende i forhold til

egne menneskelige verdier.

En teoretiker som Aven (2007) definerer risiko som produktet av sannsynligheten for at
ugnskede hendelser skal inntreffe, og konsekvensene av det inntrufne. Eller sagt pa en annen
mate en kombinasjon av mulige konsekvenser (utfall) og tilhgrende usikkerhet. Dette
perspektivet er ikke sentralt i denne studien, der fokus rettes mot risikopersepsjon. Man kan
hevde at risikopersepsjon viser til risiko slik det oppleves (subjektivt) av den vanlige borgere.

At mange borgere er villige til 4 akseptere hgyere niva av risiko viser eksempler som

bilkjaring, bruk av alkohol osv.

Det finnes flere perspektiver pa risiko, for a forsta og beskrive begrepet. | falge (Renn 2008:1-
2) star vi alltid ovenfor et valg mellom mulig og valgt aksjon, som er grunnleggende for &
forsta teorien bak begrepet risikopersepsjon. Risiko er laget og valgt av menneskelige aktarer.
Med arene har det kommet flere klassifiseringer gjennom ulike perspektiv pa risiko. (Renn

1992) har utarbeidet ulike perspektiver pa risikobegrepet, se tabell 4:

Perspektiver Tolkninger
Ingenigrperspektivet Risikoanalyser og kalkuleringer
Toksikologi- og epidemiologiperspektivet Sykdomsutfall og leeren om gift
Forsikringsperspektivet Statistikk og beregninger
@konomiperspektivet Kost- nytteanalyser
Psykologiperspektivet Forstaelse og sammenheng
Sosiologiperspektivet Forstaelsen av menneskets samfunnsforhold
Kulturperspektivet Kulturens betydning for risikoforstaelse

Tabell 4: Ulike perspektiver pa risiko

Alle perspektivene om risiko inneholder deler av usikkerhet, farer og trusler pa en eller annen
mate. Det blir opp til hver enkelt av oss a forsta hva som ligger i de ulike perspektivene,
gjennom vare egne erfaringer. Hensikten er at perspektivene skal kunne males gjennom en
spesifikk forstaelse av hvert enkelt perspektiv, eller sammenkobling av flere. Videre vil trolig
potensielle ugnskede hendelser eller konsekvenser oppsta. Gjennom en slik tankegang, er

hensikten til Renn at flere skal forsta den underliggende eller bakenforliggende virkeligheten.
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Begrepet risikopersepsjon tar utgangspunkt i fagfeltet kognitiv psykologi, som ligger til grunn
for oppfattelse, tenkning og kunnskapservervelse (erkjennelse) for hvordan vi mennesker
behandler og sanser informasjon. | denne studien blir det mer aktuelt & bruke risikopersepsjon
om det som omhandler hvordan mennesket oppfatter og vurderer risiko. Med dette
utgangspunktet, har det vist seg en klar sammenheng mellom hva vi mennesker forstar som
opplevd risiko og hvordan mennesker forholder seg til risiko. | falge Drottz- Sjgberg (1991)
eksisterer det to hovedtyper av risiko. Den farste er risiko som et teoretisk konsept, her
forstatt som at det alltid eksisterer usikkerhet gjennom de valg som tas, et utfall. Man kan si at
risiko er kjente sannsynligheter, mens usikkerhet er ukjente sannsynligheter. Den andre
hovedtypen av risiko er opplevd risiko, som gjenspeiles gjennom uttrykte, subjektive
erfaringer i bestemte situasjoner hvor utfallet er usikkert. Sentralt her star risikoaversjon som
refererer til en folelsesmessig reaksjon som unngaelse og risikofornektelse som gjenspeiler til

subjektiv atferd hvor en kjent fare er grovt undervurdert.

Begrepet "risikopersepsjon™ er i sa mate en subjektiv forstaelse av hva borgerne selv opplever
som trusler og farer, gjennom en eller flere av de ulike perspektivene, se tabell 4. Dette tenker
vi ikke over, det ligger i underbevisstheten, som til slutt utlgser en subjektiv handling eller et

subjektivt valg for hver og en av oss. Risikopersepsjon i seg selv antas & pavirke egen atferd, og

utlgser sannsynlighet for eksempelvis menneskelig svikt eller menneskelig feilhandling.

Risikopersepsjon handler mye om den enkeltes historie og bakgrunn, oppvekst, miljg, tillit,
alder, trygghet osv. i dagens samfunn. Disse aspektene endres med arene, som igjen medfarer
nye syn pa hva som er farer og trusler. Dette er en del av livets syklus. Det eksisterer bade
synlige og usynlige farer og trusler som vi alle ma forholde oss til kontinuerlig. Den enkeltes
subjektive opplevelse der og da utlgser den bestemte reaksjon gjennom sin handling eller sitt
valg. Dette bygger mye pa erfaring og valg nar man er usikker. Samtidig kan man si at en
gjensidig pavirkning av andre borgere i samme situasjon, kan endre egen oppfatning av

situasjonen, ogsa en del av livets syklus.

3.4 Samordning

Arbeid med samfunnssikkerhet krever samordning, som viser seg a innebare store

utfordringer. Samfunnssikkerheten omfatter store deler av det samfunnet, alt fra infrastruktur
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til & ivareta hver enkelt borger. En dekkende beskrivelse i sa mate vil vere, arbeid med
samfunnssikkerhet er ofte omfattende og fragmentert. Arbeidet og ansvaret blir da fordelt
mellom ulike aktarer pa forskjellige niva og med forskjellige formal, som til slutt ofte
resulterer i manglende samordning. Det er sprik mellom & ivareta politikken og hva som er
malsetning for det aktuelle tema. Dette utdyper Peters (2004) gjennom a beskrive at
samordning er en essensiell utfordring og ikke minst et viktig tema i arbeidet med utvikling av
samfunnssikkerhet.

Samordning eller koordinering handler om kommunikasjon gjennom alle ledd. Alle skal og
ma ta del, for at et fastsatt mal skal innfris og til slutt lykkes. Det er ikke en overdrivelse a si
at samordning er et parafrastisk begrep som det kanskje ikke eksisterer en felles og entydig
definisjon pa. Mange teoretikere har sine tilneerminger til hvordan samordning skal defineres.
Kanskije det som er viktigst & bemerke om samarbeid utdyper (Fimreite og Laegreid 2004)
gjennom dimensjoner av samordning gar det et skille mellom samordning som utforming av
politikk og samordning som iverksetting av tiltak. God samordning er na&rmest usynlig, og
dermed oppdager vi samordning nar det oppstar mangler i en eller annen form (Olson m.fl.
2001:10). Videre hevder forfatterne at samordning brukes gjennom inkludering av falelser,
som ofte utspiller seg gjennom konflikter, ogsa kalt "politiske prosesser". Dette blir igjen
opphav til blant annet ulike former for organisasjonskulturer, lover og regler, forskning, sosial
psykologi osv. Samordning gjennom ulike former for implementering blir ofte brukt som den
vanligste tilnsrmingsmate til samordning. Dette kommer Pressman og Wildavsky (1984)
naermere inn pa, og de sier at implementering i sa mate handler om a gjennomfgre, oppna,
fullbringe, produsere og fullfgre, a skape en implementerende policy, for at implementeringen
skal vaere mulig. Det ma ogsa eksistere en begynnelse for en slik implementering og til slutt
en avslutning. Det ma administreres en sammenheng mellom aktiviteter til en viss grad.
Aktiviteter ma utfares av aktarer, altsa at aktarer utfgrer aktiviteter som er gjensidig
avhengige av hverandre (Olson m.fl. 2001:24).

Mintzberg (1979) hevder at all form for menneskelig organisert aktivitet har i utgangspunktet
har to motstridende antakelser; det fgrste innebeerer a dele arbeidet opp i sma og mindre
oppgaver, spesialisering, og det andre er samordning av disse for a utfare gnsket oppdrag.
Dette gjenkjennes i de fleste organisasjoner, gjennom mindre og handterlige oppgaver, som

krever samordning og samtidig spesialisering. Dette blir iverksatt gjennom utarbeidelse og
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oppfelging av gnsket policy, som effektivt bidrar til & lase komplekse ugnskede problem. |

bunn og grunn blir samfunnssikkerhet et dilemma om samordning (Serigstad 2003).

Samordning kan defineres pa flere forskjellige mater. En mulighet er a skille mellom

samordning som prosess og som struktur. Samordning som prosess er kort fortalt & samordne

ulike aktiviteter, mens samordning som struktur vil si & samordne resultat og den eksisterende

organisasjonsform (Serigstad 2003). Det er essensielt & skille mellom samordning ved

konsipering av politikk - ofte fra sentralt niva, og samordning ved igangsetting av ulike tiltak

— ofte pa lokalt niva (Peters 2003). | falge Fimreite og Laegreid (2004) kan det skilles mellom

to ulike samordningsformer; vertikal og horisontal samordning. Se tabell 5 for mer

beskrivelse.
Horisontal Vertikal

Intern Samordning mellom Samordning mellom
myndigheter i ulike sektorer departement og direktorat og
hovedsakelig pa samme niva andre i samme sektor

Ekstern Samordning med Samordning med overnasjonale
sivilsamfunnet og private/ organisasjoner eller med
kommunale organisasjoner regionale/ lokale myndigheter/

kommuner

Tabell 5: Ulike dimensjoner av samordning (Christensen og Leegreid 2008)

I motsetning til vertikal samordning, som i utgangspunktet inneberer at organisasjoner og

ansatte samarbeider pa ulike niva, mener Bolman & Deal (1994) at bruk av horisontal

samordning hvor organisasjoner og ansatte pd samme niva samarbeider, vil bli mer og mer

aktuelt. En generell mate a forklare forskjellen mellom vertikal- og horisontal samordning pa,

er a fremlegge vertikal samordning som en undersgkelse fra ledelsen pa a koordinere og lede

arbeidet til sine underordnede. Mens den horisontale samordningen er mer avslappet og

uformell. Ofte eksisterer den pd samme niva, og kommuniserer med hverandre mer ansikt til

ansikt (Bolman & Deal 1994).

Samordning gir flere muligheter. Ut fra teorien trekkes det fglgende fordeler ved bruk av

kontinuerlig samordning:

— Styringskapasiteten vil kunne gkes, gjennom en mestringskultur som tilsier direkte

eller indirekte koordinering.

— Bidrar til lzering i form av blant annet at kompetansen heves.

— De ressurser som tildeles vil bli mer effektivt utnyttet.
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— Organisasjonens fleksibilitet gker ved en slik koordinering.

Samtidig er det viktig a belyse hvilke begrensinger et slikt teoretisk utgangspunkt vil medfgre:
— Det vil kunne resultere i mindre spesialisering, og derfor mindre ekspertise pa de

omradene som kreves.
— Vertikal hierarkisk samordning fremfor horisontal tilpasning.
— Makt og politikk vs. handling og gjennomfaring.

— Flere meninger gir ofte mer uklart innhold, som igjen gir mer oversiktlighet.

Samordning i min studie kan forstas som "olika aktorers handlingar pa ett medvetet satt

relateras till varandra inom ramen for en gemensam helhet" (Larsson 1986:29).

3.4.1 Den vertikale samordningen

Vertikal samordning er samordning mellom ulike forvaltningsniva, mellom stat og kommune
eller mellom sentral og lokal statsforvaltning, som departement og direktorat. Eksempelvis
samordning mellom Justisdepartementet og DSB. Kort fortalt handler den vertikale
samordning om blant annet ulike former for tilsyn, definerte strategier, klare regler, god
planlegging, tilpassede kontrollsystemer osv. utarbeidet av ledelsen. Vertikal samordning

fungerer best nar forholdene er stabile.

3.4.2 Den horisontale samordningen

Horisontal samordning er samordning mellom ulike sektorer eller politikkomrader pa samme
forvaltningsniva. Eksempelvis mellom skole, helse og miljg i kommune eller stat. Dermed
oppnas samordning gjennom blant annet ulike former for mgter, utarbeidelse av
arbeidsgrupper, ulike interne og eksterne utvalg. Horisontal samordning egner seg best for
komplekse oppgaver i turbulente omgivelser.

3.5 Spesialisering

| "fordelingen av arbeidet” blant de ulike dyktige spesialister, sgkes det i tillegg en spesialist
innen planlegging og samordning i tillegg, hevder Gulick (1937:5). Med dette mener han at
mer bevissthet ved at arbeidet er fordelt, desto starre er faren for forvirring, og samtidig er
behovet for overordnet tilsyn og koordinering viktigere. Videre pastar han at samordning ikke
utvikler seg ved et uhell. Det ma bli vunnet av intelligent, energisk, utholdende og organisert

innsats blant de innvoterte, sier Gulick (1937:6). Dersom fordeling av arbeidet er uunngaelig,

-43 -



vil samordning bli en forutsetning, hevder Gulick (1937:6). | falge Gulick har erfaring ledet
frem til to utgangspunkt for samordning. Det ferste utgangspunktet er ved organisering, en
ovenfra- 0g- ned- prosess (top- down process) som er mer et hierarkisk utgangspunkt der
ordrene kommer fra toppen og gar nedover i hierarkiet. Det andre utgangspunktet er
samordning ved at en idé dominerer, en nedenfra- og- opp- prosess (bottom- up process), som
fokuserer pa at de som arbeider med gitte oppgaver er best egnet til & utarbeide sine
arbeidsmetoder og arbeidspraksis. Videre sier Gulick at for a fa best mulig effektiv og

fungerende samordning, kreves utnyttelse av begge utgangspunktene Gulick (1937:6).

| henhold til Gulick (1937) vil spesialisering av enheter avhenge av hvilke av de fire ulike
spesialiseringsprinsipp som blir anvendt. Det forste og kanskje det mest vanlige er sektor-
eller formalsprinsippet, hvor arbeidsfordelingen praktiseres etter hvilke typer utfordringer
virksomheten arbeider med. De tre resterende prinsippene, er kanskje ikke like mye benyttet,
som klient og malgruppe, geografisk plassering og prosess. Inndelingen tilsier at de ulike
prinsippene leder til ulike samordningsbehov og ulike samordningsutfordringer, hvor et av

prinsippene er mest fremtredende, med elementer fra de gvrige prinsippene.

Skal vi forsta Gulick, vil den viktigste gevinsten med sektorbasert inndeling (eksempelvis
helsevesenet, politivesenet, bankvesenet) veere spesialisering ut fra et gnsket formal, gjennom
at de ulike ledelsene har tilfredsstillende styring og kontroll over alle ngdvendige teorier som
ses som viktige for at gnsket formal skal blir tilfredsstillende gjennomfgrt. Hele poenget med
en slik fremgangsmate er a belyse viktigheten av formalet, gjennom en ngdvendig forstaelse
for alle borgerne. Det organiseres mot ivaretakelse av formalet, med vekt pa balanse gjennom
at styringen ikke blir for sentralisert og ledelsesfokusert.

Spesialisering ut fra malgruppe, (den vanlige borger, den pavirkelige borger og den
potensielt kriminelle borger) anses & ha den fordel at det er en viss form for forenklet
samordning pa tvers av de ulike tjenestene som gis fra myndighetene til den aktuelle
malgruppen. En av malgruppene far en bedre oppfglging eller tilrettelegging, gjennom
eksempelvis a fa tjenester etter gnske lett tilgjengelig pa ett sted, uten & matte koordinere med
flere instanser for & utfere ensket tjeneste. Gulick & vere at man dermed “ofrer” en eller flere
av borgergruppene som ogsa krever og ikke minst trenger lignende tjenester. Spesialiseringen
blir konkret effektivisert for dem som "roper" hgyest, og da vil en eller flere borgergrupper vil

kunne falle utenfor ved malgruppebasert organisering.
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Ved spesialisering pa geografi (eksempelvis lokalisering av kriminalitetsmgnstre i
Bergen by) vurderes gode muligheter for samordning internt i kommunen, og videre da
muligheter for tilfredsstillende tilpasning til mer lokale forhold, relasjoner og behov. En mulig
svakhet ved geografisk tilnaermet samordning er at den er for komplisert til & kunne sikre
gjennomgaende likhet og tilfredshet i gnsket tjenesteyting, gjennom de ulike borgergruppene.

Ved spesialisering ut fra prosess (eksempelvis teknisk avdeling) anses det mulig
enklere & benytte seg av mer moderne og ofte mer effektive sikkerhetsmetoder, mens det i
utgangspunktet kanskje gar utover formalsorganiseringen. Dette er fordi de involverte mulig
vil bli mer opptatt av hvordan lgse en oppgave, enn faktisk & ende opp med a lgse den. Ved a
se pa spesialisering ut fra prosess, kan det kanskje samlet sett resulterer i stgrre utfordringer,
da samordning foregar mer internt enn de gvrige prinsippene. Jeg tenker da farst og fremst
fordi det vil kreve en mer sammensatt koordinering internt og til dels eksternt, for & kunne

lase enskede oppgaver tilfredsstillende og fornuftig.

Det er ikke feil a si at spesialiseringsperspektivet de siste arene har resultert i nye og
utfordrende samfunnsbegreper. New Public Management (NPM)™® som sgker & gke
effektiviteten innenfor blant annet den offentlige sektor og kontrollen myndighetene har over
offentlig sektor, har uten tvil har bidratt til mer spesialisering. Videre er det ansett at gkt

spesialisering resulterer i gkt behov for samordning.

3.6  Personvern - ulike perspektiv

Personvern blir i dagens samfunn diskutert gjennom ulike interesser, formal, krav osv. Dette
star sentralt nar det er snakk om innfgring av DLD. For en best mulig ivaretakelse av
personvern, er det utarbeidet tre ulike perspektiver for en sammenheng av ulike verdier.
Dagens moderne og utviklende samfunn innehar ulike behov som skal ivaretas i natid og i

fremtid.

Jeg vil na ga naermere inn pa de ulike perspektivene, med utgangspunkt i (Schartum og
Bygrave 2004).

™ Mer om NPM se: http://www.velferdsstaten.no/file/ef30d40bc83b3ea816828274333844e8/NPM%20lav.pdf
(sist besgkt 17.02.2011)
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3.6.1 Integritetsperspektivet

Integritetsperspektivet omhandler den vanlige tanke om personvern, knyttet opp mot
sfeereteori. Dette innebarer et utgangspunkt hvor menneskers liv er delt opp etter grad av
intimitet eller sensitivitet ovenfor den enkelte. Intimitet og sensitivitet i denne sammenheng
innbefatter en viss form og kontroll over enkeltindividers tilhgrighet og kontrollomrader. Vi
er frie og bestemte - "ukrenkelige" individer. Ukrenkelig i denne sammenheng forstas
gjennom fem ulike kategorier:
— Territorial integritet omhandler den respekt andre har for enkeltmenneskets private
eiendeler, sagt pa en annen mate "privatlivets fred".
— Kroppslig integritet viser til andres respekt for egen kropp.
— Psykisk integritet bar ses i sammenheng med personvern, som eksempelvis a
utsette andre personer for falelsesmessige belastninger eller krenkelser.
— Kommunikasjonsintegritet tilsier at borgerne uforstyrret eller i fred kan
kommunisere gnskelig med andre mennesker.
— Informasjonsintegritet brukes ved behandling eller formidling av informasjon om

0ss selv.

Dette perspektivet tar med andre ord utgangspunkt i mennesker som frie og ukrenkelige
individer. Vi har behov for beskyttelse og vern av en privat sfaere som en oppfatter a vaere

sensitiv eller personlig.

3.6.2 Beslutnings- og maktperspektivet

Beslutningsperspektivet pa personvern dreier seg kort fortalt om hvordan og hvorfor
personlige opplysninger brukes i beslutningsprosesser. Som oftest involverer saker en eller
flere beslutninger som omhandler en enkeltperson (gir da store virkninger), og/ eller hvor det
innbefatter for vedkommende at beslutningen tas pa et forsvarlig grunnlag (fordi effekten er
apenbar, men ukjent). For & kunne beslutte riktig, er det sentralt a ha korrekte, relevante,
tilstrekkelige og fullstendige opplysninger og informasjon om personen. Hvis den som skal
fatte en beslutning derimot har mangelfulle opplysninger, ma det vises varsomhet med a fatte

beslutninger pa dette grunnlag.

Dette perspektivet setter fokus pa kvaliteten av personlige opplysninger og videre kvaliteten i

behandlingen av disse. Problemet i sa mate er ofte om saker behandles etter tilgjengelige data,
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og videre om den som blir behandlet kan vite om dataene er korrekte, tilstrekkelige og

fullstendige.

Maktperspektivet kan ses i sammenheng med beslutningsperspektivet, men det innehar i
tillegg saker som ikke gjelder konkrete beslutninger. Det kan veere i forholdet mellom
asymmetriske parter eksempelvis en moderne velferds- og reguleringsstat og enkeltindividet.
Her kan beslutningsperspektivet anvendes uten at en konkret sak foreligger. Makt kan utgves
uten at det treffes beslutninger, sakalt forventningsmakt, dvs. en disiplinerende virkning som

falger av at en person forventer at konkrete sanksjoner vil fglge av bestemte handlinger.

3.7 Oppsummering

Jeg har valgt teorier med bakgrunn i teoriens relevans ovenfor tema og problemstilling,
nemlig risikopersepsjon, samordning og spesialisering, samt personvern.

Risikopersepsjon star sentralt med tanke pa myndighetenes behov for & kommunisere
og informere om borgerne og borgernes tolkninger og aksept for innfgring av DLD.

Samordning og spesialisering bergrer hvordan tjenesteytingen i Bergen by best mulig
kan tilrettelegges for borgerne.

Personvern handler om borgernes rett til beskyttelse av personvern gjennom vern av

privatlivet, samt beskyttelse av sensitive personalia.
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4. Metode

| det falgende kapitlet gnsker jeg & fa frem falgende budskap:
“Metode er et redskap, en fremgangsmdte for a lose problemer og komme fram til ny

erkjennelse”

Metode er et verktgy som benyttes for a fa en bedre forstaelse av et fenomen eller
problemstilling. Hovedmalet mitt med denne studien er & undersgke hvordan DLD pavirkes
gjennom hvilken tjenesteyting Bergen by innfgrer og handterer. En kan se pa metode som

veien mot malet (Kvale 1997).

| det pafalgende kapittelet vil jeg redegjere for de metodiske valgene som er gjort i
forbindelse med gjennomfgringen av denne studien for & besvare problemstillingen. Studien
er gjennomfgrt som en casestudie, hvor innholdsanalyse av dokumenter, hgringer i Stortinget
og uformelle intervjuer er benyttet for & samle inn data. Metoden beskriver hvordan jeg har
gatt fram i forskningsprosessen i forhold til de forskningsspersmal jeg vil sgke a avklare. Jeg
vil kort utdype de valg som jeg har gjort. Farst vil jeg presentere casestudiet kvalitativt som
forskningsmetode, og hvorfor jeg har valgt casestudie som strategi. Deretter vil jeg ga
narmere inn pa innholdsanalyse av dokumenter som metode for & samle inn data, her vil det
ogsa redegjeres for de dokumenter som ligger til grunn for data presentert i denne studien. Jeg
vil deretter kort beskrive kort hvorfor jeg har valgt & legge vekt pa hgringer om DLD i
Stortinget. Jeg vil redegjare for intervju som metode for innsamling av data, min
fremgangsmate for gjennomfering og bruk av intervjuene, i tillegg vurdering av intervjuenes
kvalitet og nytteverdi i studien. Til slutt i dette kapittelet vil jeg gjare betraktninger om

studiens reliabilitet, validitet og generaliserbarhet, samt metodekritikk for studien.

4.1 Kvalitativ casestudie

Forskningsmetode blir av Ringdal (2007) beskrevet som ulike konvensjoner og teknikker for a
besvare allmenngyldige forskningsspgrsmal og problemstillinger. | falge Ringdal (2007)
eksisterer det to typer forskningsmetoder — kvalitativ metode og kvantitativ metode. Kvalitativ
metode har som mal a ga i dybden, den fokuserer pa fortolkninger og menneskelige erfaringer for
a fa innsikt i viktigheten, mens kvantitativ metode har fokus pa utbredelse og antall, altsa det som

er malbart (Ringdal 2007). Formalet med kvalitativ casestudie er & oppna en oppfatning og viten
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av sosiale fenomener, slik det forstas av de personene som forskeren studerer. Det sgkes etter
sosiale erfaringer og meninger om sosiale fenomener gjennom fortolkning av verden slik andre

oppfatter den.

Nar det skal velges en forskningsmetode er det sentralt & bestemme seg for en metode egnet for &
belyse problemstillingen i studien best mulig. Mitt formal gjennom teoretisk utgangspunkt og
metodisk interesse var a strebe etter erfaring og kunnskap fra fagfolk innen sektorer som kan bli
sentrale ved DLD, samtidig a fa en forstaelse av hvordan dette kan pavirke tjenesteytingen i
Bergen by. For & fa innsikt i formalet, ble det derfor naturlig & samle inn empiri med utgangspunkt
i kvalitativ metode, gjennom dokumentanalyse og kvalitativt intervju. Med tanke pa at DLD er
nytt i Norge, eksisterer det nasjonalt lite erfaring og kunnskap konkret rettet mot DLD. Derfor var
det viktig for meg a fa frem hva de ulike sektorer og fagfolk innen bransjen ser som sentralt i
innfaring av DLD. Med dette som utgangspunkt var det viktig for meg a utforske fagomradet med

apenhet. Det oppnar jeg gjennom bruk av kvalitativ metode.

Kvalitativ metode handler om nettopp dette, det a samle inn data for a fa svar pa et gnsket
fenomen. | s& mate er casestudie en av de mest brukte undersgkelsesformer av kvalitative
metoder. Kvalitative metoder gir svar pa eller brukes ved gnske om 4 forsta et fenomen eller
en problemstilling, heller enn & male fenomenet eller problemstillingen. Et annet kjennetegn
ved kvalitativ metode er fleksibilitet (Ringdal, 2007). Det gir rom for bade improvisasjon og
kreative situasjonstilpasninger. Kvalitative metoder egner seg derfor godt for temaer det
foreligger lite forskning pa (Thagaard, 2003), fordi det i slike sammenhenger stilles krav til at
forskningen er dpen og fleksibel. | s& méte er denne forskningsmetoden egnet i forbindelse
med DLD. Ofte resulterer disse metodene i ulike hypoteser eller forskningsspgrsmal pa
bakgrunn av fenomenet eller problemstillingen. Innenfor kvalitativ metode er det flere mater a
tilegne seg data pa. Jeg velger a benytte meg av intervju og sparreundersgkelse. For videre da
a kunne fa en sammenheng i hvordan de ulike oppfatninger av DLD i Bergen by, for til slutt &

komme med konklusjoner og antakelser i studien.

4.2 Datagrunnlag

Med bakgrunn i at jeg har valgt casestudie som forskningsstrategi for denne studien, vil jeg
trolig fa store mengder data siden jeg gar til ulike kilder i arbeidet med studien. Pa den ene
siden kan store mengder data innebeere at jeg kan fa bred og utfyllende kunnskap om
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fagomradet og saksfeltet, samt mye detaljkunnskaper. Men pa den andre siden kan mye data
gjere at det blir vanskeligere & holde oversikt over mengden informasjon, som igjen kan gjere
det vanskelig a trekke ut det som er relevant og viktig for denne studien. Datagrunnlag for
denne studien er:
1. Dokumenter fra internett som; hgringsuttalelser, debatter- og medieinnlegg,
forskrifter og lovverk, Stortingsmeldinger osv.
2. Intervju fra ulike sektorer i Bergen by.

3. Spaerreundersgkelser fra vanlige borgere i Bergen by.

Primeardata for denne studien er ulike tilgjengelige dokumenter. Intervju og
sparreundersgkelser er benyttet som sekundzrdata. Intervjuene med de ulike sektorene gir en
subjektiv beskrivelse av forstaelser og prosesser som studien bergrer, spgrreundersgkelser av
borgerne gir ogsa en subjektiv formening av nytteverdi og forstaelse. Gjennom bruk av ulike
typer datakilder, kan kildene settes opp mot hverandre og pa den maten fa et klarere og
kanskje mer realistisk bilde av hvor palitelig kildene er.

4.3 Intervju

Kort fortalt kan det hevdes at et intervju er en samtale mellom en eller flere personer, hvor
intervjuer stiller intervjuobjekt spgrsmal for a innhente informasjon om et tema eller en
problemstilling. Dette papeker Steinar Kvale (1994) gjennom & hevde at kunnskapen som
kommer fram i intervjusituasjonen er intersubjektivt konstruert mellom informant og
intervjuer. Gjennom samtalen kan kunnskap om hvordan de enkelte opplever og forstar seg
selv og sine omgivelser (Dalen 2004) forstas. Valget av intervju knytter seg til
problemstillingen og teorivalget i studien. Det handler om at de teoretiske perspektivene og
spgrsmalene som genereres, vinkler mot meningsdannelse. Det kan hevdes at intervju
gjenspeiler visse mater gjennom ulik tolking av mening, som videre legger grunnlag for valg
av intervjuspgrsmal. Intervjuene handler om samarbeid hvor bade forskeren og
intervjuobjektet sammen kommer frem til felles meningsrammer og diskurser gjennom
intervjuet (Holter 1996:13).

I min analyse av intervjuene har jeg sett dette fra et informantperspektiv da det for meg ikke
er intervjuobjektene i seg selv som er viktige, men det informantene gir av relevant

informasjon. Holter (1996:13) skiller mellom to type intervjuobjekter, informanter og
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respondenter. Hun definerer dem slik: “Informanter forteller scerlig om den eller de sosiale
sammenhengene hun eller han er en del av, mens respondenter (intervjupersoner) vanligvis
blir bedt om a snakke om seg selv og sitt forhold til det sosiale liv”. Jeg vil anse mine
intervjuobjekter for a vare bade det Holter kaller informanter” og “respondenter”, da jeg ser
pa dem jeg intervjuet fra sektorer og akterer som informanter, og dem jeg intervjuet i
sparreundersgkelsen som respondenter. Dette gjenspeiler teori om hvordan selve
intervjusituasjonen kan oppfattes og forstas, som ma ta hensyn til i analysearbeidet. Den
kunnskapen som fremkommer i intervjusituasjonen er intersubjektivt konstruert mellom

informant og intervjuer (Kvale 1994:74).

Intervjuer ma far intervjuet gjere en avveiing mellom bredde og dybde som gnskes undersgkt,
som gir flere fordeler enn ulemper. Som & fa bred innsikt i et tema, og samtidig ga dypere inn
pa problemstillingen i studien. Samtidig som det kanskje er flest positive momenter, eksisterer
det ogsa svakheter og mangler ved all form for intervju. For a fa et vellykket intervju, er
intervjuer helt avhengig av god personlig interaksjon mellom seg og intervjuobjekt. Det skal
sies at selv om disse betingelsene oppfylles, er det fortsatt flere fallgruver a unnga. Et
eksempel pa dette kan vaere som falger: Et intervju starter og gir som oftest lav grad av
anonymitet, som kan resultere i at intervjuobjektet har vanskelig for, er lite villig eller
ukomfortabel med a utlevere deler av informasjonen intervjueren er ute etter. Et annet
eksempel er ofte at under intervjusituasjoner eksisterer det ofte hgy grad av kompleksitet.
Dette fordrer at intervjuer er godt forberedt, og har innsikt i tema og problemstilling intervjuet
skal ta for seg. Det er ikke tvil om at manglende ekspertise innen omradet kan gdelegge
kvaliteten pa intervjuet. Et tredje eksempel kan vare at sprakbarriere kan skape problem, hvor
intervjueren eller intervjuobjektet bruker avansert fagsprak eller sosiolekt, som fordrer til
barriere mellom partene. Slike utfordringer falte jeg oppstod i liten grad, da jeg hadde satt

meg godt inni stoffet for intervjuene.

4.3.1 Intervjui lys av studien

Alle intervjuene ble utfert med en halvstrukturert intervjuguide basert pa teori og
forforstaelser av temaet (Kvale 1994:133). Hvert intervju hadde sitt eget forlgp og situasjon.
Dette resulterte i at jeg innimellom matte justere intervjusparsmalene mer i retning av hva
informanten bidro med. Det var viktig & ha en intervjuguide som var halvstrukturert med
mulighet for endringer underveis i intervjuene. Intervju er en metode som passer nar en

onsker informasjon om hvordan personer “opplever og forstar seg selv og sine omgivelser”
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(Thagaard, 2003). I sammenheng med DLD, var det viktig for meg a utfare et begrenset antall
intervju. Formalet med intervjuene, var at informantene skulle bidra i denne studien pa en
tilfredsstillende mate med utgangspunkt i hvor langt prosessen omkring DLD er kommet.
Videre gnsket jeg med intervjuene a fa frem informasjon som var tilgjengelig blant
innsamlede dokumenter som eksempelvis; hgringsuttalelser, debatter- og medieinnlegg,

forskrifter og lovverk osv.

| studien har jeg foretatt intervju i tillegg til dokumentanalysene. Intervju kan veere et nyttig
supplement da intervjusituasjon kan gi tilgang pa informasjon som ikke eksisterer i ulike
dokumenter, samtidig som intervju kan bidra til at mer utfyllende informasjon og forklaring
av ulike sider pa problemstillingen. Under intervju er det viktig a fa svar pa det som er
relevant for denne studien, men det er ogsa viktig a vaere lydhgr for andre tema og tolkninger,
samt annen informasjon som informanten skulle komme med under intervjuet. Det er ogsa
viktig for meg som intervjuer 8 komme med oppfalgingsspgrsmal som ikke ngdvendigvis star
skrevet i intervjuguiden. Grunnen til dette er at intervjuobjektet ikke alltid svarer pa det
personen blir spurt om, samtidig kan det komme frem informasjon under intervjuet som kan
vaere nyttig for studien, men som pa forhand ikke har sett pa som relevant eller viktig far

intervjuet, og i forkant ikke har klart & plukke opp.

4.3.2 Utvelgelse av informanter

| studier som baserer seg pa kvalitativ tilneerming settes fokus i forhold til at utvalget ma veere
representativt eller som Thagaard (2002) hevder strategisk, dette fordi informanter velges med
bakgrunn i de kriteriene som mulig hjelper til & besvare problemstillingen som studeres, og

eventuelt vektlegges ogsa tema og konteksten for studien.

| denne studien er det valgt tre sektorer (politiet - helsevesenet - bank/ finans) innenfor Bergen
by som vil bli bergrt av DLD. Informantene er valgt pa bakgrunn av deres omfattende
kompetanse og kunnskap pa hvert sitt felt og hvor disse kompetanse- og kunnskapsfeltene
mgtes gjennom innfgring av DLD. Informantene er de valgt i samrad med ekstern veileder i
Bergen kommune. Utvelgelseskriteriene for informantene kan i denne studien beskrives som
folger:

— Informantene skulle ha eller ha hatt en sentral rolle i sin sektor, kjennskap til

tema og gjerne kjennskap til lignende innfaringer eller oppstartsprogrammer.
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— Informantene skulle ha kjennskap til DLD for a fa best mulig utbytte av
intervjuet.

— Informantene skulle til sammen representere alle de tre sektorene,
Helsevesenet, Politi og Bank- og Finans.

— Informantene skulle uttale seg med bakgrunn i at DLD ikke er innfgrt. Dermed
fikk jeg frem mitt gnske med oppgaven, a reise viktige problemstillinger,

framfor & kunne gi de riktige svarene, kom frem tidlig under intervjuene.

@nsket fra min side er et spesialiserings- og samordningsprosjekt i Bergen by.

Med bakgrunn i problemstillingen gnsker jeg i hovedsak a fa frem hva Bergen by, herunder
ulike sektorer sine synspunkter, tenker om innfaringen av DLD. For a oppna en relasjon til
borgerne i Bergen by, utarbeidet jeg en kvantitativ spgrreundersgkelse med bakgrunn i a fa

frem borgernes synspunkter og tanker rundt innfgring av DLD.

| forhold til starrelsen pa utvalget i kvalitativ forskning, er det ofte fokus pa hvor mange
informanter og i denne studien antall borgere i sparreundersgkelsen som er tilfredsstillende
for a fa et valid resultat, og om problemstillingen besvarer gnsket formal. For a sette dette i
perspektiv, hevdes det at ved kvantitativ forskning opererer det med en tanke om at jo flere -
jo bedre, mens for kvalitativ forskning ligger fokus pa at materialet kan eller vil na et
metningspunkt, hvor det sjelden kommer opp mer “ny” informasjon ved a intervjue flere
brukere. Det som da blir viktig, er & sette en stopper for & unngd a skape problemer for det
allerede eksisterende datamateriale (Malterud 2003). Dette innsd jeg i etterkant av intervjuene,

med bakgrunn i at DLD ikke er innfgrt i skrivende stund.

Med bakgrunn i at det viser seg & veere variasjoner i forstaelse av DLD og hva DLD innebarer
og krever, mener jeg at det er viktig & fa frem et fatall sentrale informanter innenfor sine
sektorer i Bergen by. Disse vil da gi utvalget mer presise, men ikke for ensartete funn. I sa
mate trenger ikke utvalget i kvalitativ forskning veere bredt, da forskeren er ute etter visse
typer begivenheter eller bestemt informasjon og ikke deres hyppighet (Holter og Kalleberg
1996:13). Hvis antallet informanter blir for stort kan det bli vanskelig & dybdefortolke alle
dataene (Kvale 1994). Med bakgrunn i dette mener jeg derfor at tre informanter i Bergen by,
er tilstrekkelig og tilfredsstillende for & kunne trekke konklusjoner og slutninger med

bakgrunn i funn og gnsket problemstilling i skrivende stund.
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4.3.3 Utvelgelse av borgerne

For best mulig & besvare problemstillingen i studien, og konkret mot tema og konteksten for
studien, er borgerne valgt tilfeldig i Bergen by. Fra utvalg av informanter settes det ogsa her
fokus pa, som Thagaard (2002) beskriver, en kvalitativ tilnserming gjennom at utvalget ma
veere strategisk og representativt for denne studien. Borgerne ble intervjuet i henhold til vedlagt
sparreskjema over to dager. De fleste var bade imgtekommende og lett & fa et intervju med,
enkelte var skeptiske. Etter hvert som jeg intervjuet borgerne, bemerket jeg at det var to tilfeller
som var utslagsgivende for dem som ikke gnsket a bli intervjuet. Det farste var at enkelte ikke
hadde tid og det andre var at da jeg presenterte tema og problemstilling, trakk de seg litt unna.
Dette kan skyldes flere arsaker, uten at jeg kommer naermere inn pa disse. Dette synes jeg var
greit, og dermed ble svarene til de borgerne som ble intervjuet, mest mulig troverdige for bade

dem og meg.

Det er valgt et antall pa femti borgere i studien innenfor Bergen by. Disse er valgt tilfeldig og
samtidig ut fra at de vil bli bergrt av DLD. Selve intervjuene ble gjennomfart i Bergen
sentrum, hvor det til daglig oppholder seg mange mennesker. For ikke & fa en subjektiv
utvelgelse av borgere, ble hver fjerde borger jeg traff pa gaten spurt om de hadde tid til et kort
intervju. Borgerne ble ikke valgt med bakgrunn i at de kan utfylle svar og informasjon som
bekreftes av informantene, men borgerne gir nye funn og vinklinger i forhold til hva
informantene gav av informasjon. Dermed er det mulig & oppna relasjon mellom Bergen by
her forstatt som (samfunn) og borgerne her forstatt som (individ). Dermed er det mulig &
trekke mer realistiske og troverdige konklusjoner gjort gjennom drgfting og analyse i studien,
opp mot det teoretiske utgangspunktet. I motsetning til informantene er borgerne valgt med
bakgrunn i at de ikke har omfattende kompetanse og kunnskap om DLD. Dermed vil det bli
interessant & se hvordan borgerne uttaler seg ut fra deres synspunkter og forstaelse gjennom

innfgring av DLD. Litt mer presist kan utvelgelseskriteriene beskrives som falger:

— For ikke a velge borgerne ut fra et subjektivt standpunkt, ble hver fjerde borger spurt
om de kunne tenke seg a besvare spgrsmal i forbindelse med denne studien.

— Det var ikke et gnske om at borgerne skulle ha dybdekunnskap om DLD for a fa et
mest mulig troverdig svar.

— Med bakgrunn i at hver fjerde borger ble intervjuet, var det ikke et gnske fra meg
at eksempelvis borgerne skulle representere alle yrker, men det var sentralt a fa

med de ulike aldersgruppene.
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— Begge kjagnn skulle vare representert.

Med tanke pa at DLD er nytt i Norge, gnsket jeg med sparreundersgkelsen blant borgerne a
skape nysgjerrighet, interesse og gi en "vekker" til den vanlige borger i Bergen by. Jeg ansket
a fa frem borgernes forstaelse, bekymringer, fordeler osv. med DLD. Det var viktig & ta
utgangspunkt i spgrreundersgkelsen, og bestemme spgrsmalene mer etter hvert som intervjuet
tok til. Det viste seg at alle intervjuene varierte med bakgrunn i hva jeg gnsket a fa frem og
finne ut. Sparreundersgkelsen ble etter hvert brukt som et stetteark for min del, dette for a fa
et mest mulig troverdig utbytte fra intervjuet.

Bakgrunnen for & velge femti borgere i denne studien, ble tatt ut fra det Malterud (2003)
beskriver gjennom at det ma settes en stopper for & unnga problemer med allerede
eksisterende datamateriale gjennom intervju. Det var ikke viktig for meg a fa flest mulig
intervjuer, men heller troverdig og realistisk datamateriale i henhold til problemstilling. Med
andre ord forsto jeg at det matte settes en stopper, da jeg sé at det ikke kom frem mer "ny”

informasjon gjennom & intervjue flere borgere.

Sammensetningen av informantgruppen og den kvantitative spgrreundersgkelsen ma ses i
sammenheng gjennom vurdering av analysen og problemstillingen. Det som er viktig a fa
frem er at jeg ikke er ute etter  gi et breddemessig representativt bilde av den vanlige borger i
Bergen by sin forstaelse og oppfatning av hva DLD vil innebzre for dem. Mer presist sgker
jeg a fa frem eksempler fra tilfeldig utvalgte borgere i Bergen by, gjennom hvordan Bergen
by handterer og innfgrer DLD med bakgrunn i motforestillinger fra DLD, hvor da
bekjempelse av alvorlig kriminalitet ikke skal ga pa bekostning av alvorlig inngrep i

personvernet.

Med bakgrunn i dette mener jeg derfor at femti utvalgte borgere i Bergen by er tilstrekkelig
og tilfredsstillende for & kunne trekke konklusjoner og slutninger med bakgrunn i funn og

gnsket problemstilling.

4.3.4 Intervjuguiden

For a fa tilfredsstillende informasjon om tema og problemstilling i studien, valgte jeg a
utarbeide en felles intervjuguide. | falge Thagaard (2003) er en intervjuguide en plan for

hvordan ga frem, hva en skal sparre om og i hvilken rekkefglge selve intervjuet
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gjennomfares. Det fins flere mater & lage en intervjuguide pa. Enkelte velger faste og mer
detaljerte spgrsmal, mens andre velger bare & notere seg temaene som skal tas opp i form av
stikkord og korte setninger. Det eksisterer flere ulike former for intervjuguider, hvor denne
studien tar for seg en halvstrukturert intervjuguide - som legger opp til en "apen"

intervjuguide, som tilsier at sparsmalene er strukturert, men samtidig fleksible.

Den farste intervjuguiden jeg utarbeidet i forbindelse med denne studien, var relativt
strukturert (Kvale 1997). Det skal sies at informantene var klare far jeg begynte & utarbeide
intervjuguiden, informantene var valgt i samarbeid med ekstern veileder i Bergen kommune.
Den var strukturert, bade fordi jeg lagde bade stikkord og fordi intervjuguiden tok
utgangspunkt i det teoretiske utgangspunktet. Teorien var sentral da intervjuguiden ble
utarbeidet, med bakgrunn i at teorien for studien har en rgd trad i studien. | sa mate var jeg
veldig bevisst pa hva jeg gnsket a fa ut av intervjuet, som viste seg a vaere vanskelig da DLD
er relativt nytt for de fleste sektorer i Bergen by. Intervjuguiden var samtidig for generell for
den spesifikke sektor. Med utgangspunkt i dette konkluderte jeg med at intervjuguiden matte

endres.

Den andre intervjuguiden ble revidert etter veiledning, den ble mer spissformulert mot hver
sektor, fokus ble rettet mot & korte ned bade selve intervjuguiden og spgrsmalene. Jeg visste
ikke hvilken dybdekunnskap informantene hadde konkret til tema. Kvale (1997) hevder at jo
mer strukturert selve intervjusituasjonene er, jo lettere blir det & strukturere og analysere
intervjuene i etterkant. Med bakgrunn i dette ble en ny intervjuguide utarbeidet, en
halvstrukturert intervjuguide. Den var strukturert, bade fordi jeg lagde bade stikkord og fordi
intervjuguiden tok utgangspunkt i det teoretiske utgangspunktet. Teorien var sentral da
intervjuguiden ble utarbeidet, med bakgrunn i at teorien for studien har en rgd trad i studien.
Intervjuguiden var strukturert fordi jeg lagde bade stikkord og spgrsmal fleksible ved at
svarene pa spgrsmalene ikke hadde "fasit" og hvor jeg da var lyttende under intervjuet, hvor
til slutt intervjuguiden tok utgangspunkt i det teoretiske utgangspunktet. Med tanke pa at tema
og problemstilling var relativt nytt, var intervjuet ogsa apent for oppfalgings- og

oppklaringssparsmal og uventede temaer underveis med relevans for problemstillingen.

Ifalge Thagaard (2003) er utgangspunktet for et vellykket intervju at forskeren selv har satt
seg inn i informantens situasjon pa forhand. Med utgangspunkt i at jeg visste hvem

informantene var pa forhand hadde jeg mulighet til & sette meg inn i informantenes situasjon.
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Dette valgte jeg ikke a gjegre av to grunner; for det farste gnsket jeg som utenforstaende a
stille med dpne kort i intervjuet og dermed ikke vite for mye om informanten for da kanskje a
spissformulere intervjuguiden enda mer, for det andre er DLD relativt nytt for de fleste og jeg
folte da det ble "feil" & la dette komme i veien for et mer apent intervju. Intervjuguiden var
apen slik at den kunne passe for et bredt spekter av informanter, samtidig som den apnet for
refleksjon fra informantens side. I tillegg var det ogsa essensielt for meg at intervjuguiden
bestar av spgrsmal det er mulig for informanten a reflektere over (Thagaard 2003). | falge
Dalland (2002) ber ens egne forutsetninger og erfaring vise vei til hvordan en velger &
strukturere intervjuet. Dette valgte jeg a vise i form av at jeg oversendte en e- post i forkant
av selve intervjuet. | e- posten skrev jeg litt om meg selv, bakgrunn for DLD, hvorfor nettopp
han som informant ble valgt og hva jeg gnsket at informanten skulle bidra med. Siden jeg
hadde satt meg godt inn i tema og de ulike hgringsuttalelser fra de aktuelle sektorer og
aktgrer, var det samtidig betryggende na etter utarbeidelse av den andre intervjuguiden a vite
at den var en relativt strukturert intervjuguide, men samtidig fleksibel. Med dette falte jeg at
vesentlige tema som jeg gnsket a fa svar pa ikke ble utelatt. I tillegg la jeg stor vekt pa a vaere
godt forberedt til intervjuene, slik at det skulle oppleves og struktureres i form av at det ble en
samtale ovenfor informantene. Informantene mine var sveert konkretisert i forhold til sin
sektor og hadde delte interesser, hvor jeg mente at en intervjuguide for hver sektor var mest
passende. Samtidig under de ulike intervjuene, ble intervjuguiden brukt mer som en stgttende
oversikt heller enn en slavisk gjennomgang, uavhengig om mange av de samme spgrsmalene
ble stilt.

Et annet tema som Thagaard (2003) tar opp er rekkefglgen pa temaene og han sier at
rekkefglgen pa dem kan veere avgjerende for hvordan intervjuet forlgper. Det kan vare smart
a starte med ngytrale sparsmal som det er lett & svare pa, for s & komme inn pa mer
komplekse og reflekterende spgrsmal Thagaard (2003). Med bakgrunn i dette, la jeg opp til
generelle spgrsmal i begynnelsen, som hva DLD innebarer for din sektor, hensikt og formal
osv., for sa & ga over til mer spesifiserte rundt den aktuelle sektor. Jeg avsluttet intervjuet med
a gi informanten anledning til & fortelle eller tilfaye mer om temaet. Jeg hadde et
prgveintervju med en tilnzrmet lik informant i forkant, for a teste oppbygningen og
spgrsmalene i intervjuguiden. Dette valgte jeg med bakgrunn i at DLD er relativt nytt og at
intervjuet skulle forlgpe mer apent. Far jeg gjennomfarte andre interviju, fikk jeg en del

nyttige tips i forhold til sparsmalsformuleringene og oppsettet fra veileder.
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4.3.5 Intervjusituasjonen

Etter avtale med informantene ble intervjuene gjennomfart i mars og april. Hvert intervju varte fra
en halv time til over en time og ble foretatt pa uforstyrrede kontorer pa informantens arbeidsplass.
Dersom informanten gnsket intern bistand i form av medarbeider var dette fra min side ikke ble et
problem, da informantene hadde klare definerte roller under intervjuene. | begynnelsen av et
intervju nevnte informanten at vedkommende hadde litt vanskelig for a se hvordan de kunne
veere til hjelp, med tanke pa at DLD var helt i oppstarten om det skulle innfares. Jeg forklarte
at jeg var forngyd sa lenge de ville svare etter beste evne. Jeg startet intervjuet med & fortelle
kort om formalet og hensikten med studien, for sa & si litt om hvordan informasjonen som kom
frem i intervjuet skulle anvendes. Deretter gav jeg litt praktisk informasjon om anonymitet, hvor
lang tid intervjuet ville ta, og at jeg gnsket & ta opp intervjuet pd bandopptaker. Opplysningene jeg
gav i forkant av intervjuet, var informantene allerede kjent med gjennom det tilsendte
informasjonsskrivet. Jeg avsluttet introduksjonen med & spgrre om det var mer informanten lurte

pa i forbindelse med intervjuet og studien.

Under intervjuet gnsket jeg som nevnt & benytte bandopptaker. Enkelte av informantene
gnsket ikke at bandopptaker ble brukt, som jeg selvfglgelig tok hensyn til, dette med
bakgrunn i at jeg ikke gnsket det skulle hemme dem under intervjuet. Bandopptakeren gjorde
det lettere for meg a konsentrere meg om informanten, i tillegg til at det gav meg informasjon
om den non verbale kommunikasjonen. | fglge Jacobsen (2003) er det viktig at intervjueren
mestrer & skape en tillitsrelasjon til intervjuobjektet. Samtidig er det tre generelle
kvalitetskriterier for et godt intervju, det farst relaterte seg mot bekymring av paliteligheten
fra intervjuobjektets svar, lengden pa relevante svar og avklaring av uttalelsene i intervjuene
(Kvale 1997:90). For at dette skal bli vellykket, er det visse kriterier en ma veere bevisst pa. |
falge Kvale (1997) er det viktig & innta en lyttende posisjon, og ikke avbryte, men heller
forsgke a lytte til det som blir sagt. Dette falte jeg ikke var et problem, da alle mine
informanter pratet mye, som kan tyde pa at jeg var flink til a lytte. Det er ogsa viktig a
formulere sparsmal som er klare, enkle og korte Kvale (1997), samtidig som en unngar
ledende sparsmal. | forkant av intervjuene, var jeg selv bevisst i forhold til dette. Jeg valgte et
apent intervju, med fokus pa apne spgrsmal. Med bakgrunn i dette, antok jeg at utdyping og
begrunnelse for enkelte av sparsmalene ville forekomme. Dette fikk jeg bekreftet allerede i
det farste intervjuet hvor jeg matte utdype og forklare meningen med flere av spgrsmalene
mine. Det sikret at informanten fikk rett forstaelse av spgrsmalet. Dette gjorde jeg bade pa

intervjuer ansikt til ansikt, og pa intervjuer gjort pa e- post. | ettertid ser jeg at sparsmalene

-58 -



utarbeidet i forkant av intervjuene, muligens var litt ledende i forhold til sektorer og aktarer.
Det kan ha pavirket informantens formuleringer og svar, men jeg opplevde ikke dette som
problematisk. Jeg var bevisst pa 8 komme med bekreftende respons/signaler til
intervjuobjektet pa det som ble fortalt under alle intervjuene. Dette gjorde jeg for & skape tillit
og en god atmosfare mellom meg og informanten, videre bar dette preg av forstaelse og
interesse under intervjuet. Under intervjuene, opplevde jeg kommunikasjonen, den
emosjonelle atmosfaren og responsen mellom meg og informantene som god. Under alle
intervjuene opplevde jeg at ingen av intervjuobjektene var tilbakeholdende med informasjon
om sin kunnskap og erfaring, intervjuobjektene var heller apne og engasjerte omkring DLD
og narliggende erfaringer med lignende innfgringer. Enkelte av intervjuobjektene var kanskje
bevisst i forhold til hvordan de formulerte seg, spesielt nar jeg benyttet meg av bandopptaker.

Etter hvert som intervjuene utviklet seg, ble det mer en samtale enn et intervju. Resultatet av
dette var at jeg matte lgsrive meg litt fra intervjuguiden, slik at informantene fikk prate og
fortelle om det de hadde planlagt. I etterkant av intervjuet, tok meg litt tid for & reflektere over
de svar jeg satt igjen med. Dersom jeg falte deler var uklart i det jeg gnsket a sitte igjen med
hos informanter, forsikret jeg meg om at muligheten for & kontakte dem igjen senere var
tilstede. Det som var interessant i sa mate, var at intervjuene ble sveert ulike selv om de alle

var basert pa samme tema og problemstilling.

Et gnske fra min side, var sa langt det var mulig, kvalitetssikre meg gjennom nok kunnskap
om DLD til & stille de riktige spgrsmalene. Intervjuene ble foretatt pa kontorene til
informantene. Intervjuene ble delt opp i henhold til tidspunkt gjort av informantene selv.
Evaluering av egen prestasjon som intervjuer er viktig (Knutsen, 2006). Resultatet av dette
gjorde at jeg fikk tid til & reflektere over svarene jeg fikk, og pa den maten mulighet til &
reflektere over egen opptreden og deretter benytte erfaringene gjennom en bedre forberedelse
til den andre intervjuomgangen. | de pafalgende intervjuene var jeg tydelig bedre forberedt og
hadde leert av feil. Jeg var muligens litt for rask under farste intervju, med a rettlede
intervjuobjektet pa vei med et litt for innledende sparsmal i starten, men etter hvert lzrte jeg
meg a vare talmodig og apen ved a gi informantene fritt spillerom i starten. Det som jeg selv
erfarte underveis i intervjuene, var at etter hvert som jeg fikk mer trening i a intervjue ble jeg
bedre til & la informantene snakke, og til & fange opp "de rgde tradene" som indikerte at jeg

burde bryte inn for og stille utdypende/ utfyllende spgrsmal (Kvale 1994:145).
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Selv om jeg pa forhand hadde laget intervjuguide til hver sektor, der jeg hadde bestemt meg
for hvilke sparsmal jeg skulle stille og hvilke tema jeg skulle innom, var jeg likevel apen for
ny informasjon og vinkling pa intervjuspgrsmalene som informantene kom med. Et viktig
punkt for meg i etterkant av intervjuene, var at dersom jeg mistet informasjon, sikret jeg meg

informasjonen i etterkant, via e-post og samtaler.

4.3.6 Transkribering av data

| etterkant av hvert intervju, ble det innsamlede datamaterialet umiddelbart transkribert av
meg. Transkribering i denne sammenheng vil si a gjere den muntlige talen fra lydbandet om
til skriftlig tekst, for a klargjgre intervjumaterialet for analyse. Transformere betyr a endre fra
en form til en annen (Kvale 1997:93). Ved a transkribere blir radata, eller innsamlet data, mer
oversiktlig og strukturert, og det blir pa den maten lettere & bearbeide og analysere
datamaterialet. Gjennom dette oppnas god kjennskap og narhet til materialet, som er en
forutsetning for et godt arbeid med analysen og drgftingen. Det er klart at ulike forskere har
ulike mater a transkribere pa. Enkelte velger ordrett gjengivelse, mens andre redigerer
transkripsjoner (Kvale, 1997). Jeg fant min metode som jeg folte egnet seg best for meg og
min studie. Jeg delte transkriberingen opp i to deler: farst valgte jeg a gjengi intervjuene

ordrett, som kan ha styrket reliabiliteten.

Den andre delen falte jeg det ble vanskelig a transkribere rett fra sparreundersgkelsene med
de vanlige borgerne i og med at deler av undersgkelsen kom uklart frem pa bandopptakeren.
Dermed valgte jeg delvis redigerte transkripsjoner. Samtidig skal en veere klar over at ulike
forskere kan ha forskjellige transkriberinger av samme opptak. Det betyr at en pa dette stadiet
foretar egne tolkninger og evalueringer av dataene. Jeg mener selv at ved & transkribere
dataene, opplevde jeg at jeg kom neaermere inn pa det empiriske materialet i studien, og det
gav meg et godt utgangspunkt for a presentere, analysere, tolke og drafte funnene. Malet for
meg ved transkriberingen, var & inkludere alle detaljer og transkribere intervjuene pa en slik
mate at andre kunne forsta svarene jeg hadde fatt. Dette syntes jeg var en god idé, da jeg
innimellom gnsket at andre uavhengige personer skulle lese og gi tilbakemelding pa
informasjonen fra intervjuene. En viktig del for meg under analyseringen av radataene fra
intervju og ikke minst fra sparreskjemaene, var a pase at jeg var bevisst pa a tenke gjennom
selve intervjusituasjonen. Det var for a dra nytte av sakalt "taus" kunnskap jeg opparbeidet

meg innblikk i, som ikke kom frem under de transkriberte intervjuene.
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Ved overfgring av en muntlig samtale til tekst, er det mye informasjon som kan forsvinne, for
eksempel tonefall og kroppssprak. Gjennom a beholde den muntlige stilen i sitatene mener jeg
at det blir lettere a fange opp nyanser i svarene, hvor da intervjuobjektets formidling kommer
best mulig frem. I intervjusituasjonen bemerkes farsteinntrykk, samt kroppssprak og tonefall.
Notatene jeg tok underveis i intervjuet var kun en stgtte hvis deler av opptaket skulle vaere
uklart eller om skade skulle inntreffe pa opptakeren underveis. Det viste seg at jeg fikk
mindre behov for disse notatene. | prosessen med a skrive ned intervjuene passet jeg pa a
sortere svarene sa godt det lot seg gjare, etter spgrsmal og om mulig tema, slik at det ville bli
enklere & hente ut informasjon nar jeg startet med analysen. De tolkningene jeg gjer og gjorde
under farsteinntrykket, formes pa bakgrunn av dette i tillegg til den faktiske utskriften.
Dermed er det viktig & understreke at dette blir mine tolkninger som kun jeg er ansvarlig for.
Jeg har veert trofast mot informantene og skrevet det de har sagt. Analysematerialet for denne
studien bestar dermed av intervjuutskrifter og mine umiddelbare inntrykk av informantene og

intervjusituasjonen.

Valget av a bruke bandopptager i intervjuene, var for & kunne ha muligheten til & ga tilbake og
se om det var deler jeg hadde misforstatt eller ikke fikk sammenheng i. Jeg har ved flere
anledninger i gjennomgangen av bandet hart at det har manglet oppfglgingsspgrsmal under
enkelte intervjuer, men her har jeg hatt muligheten til & kontakte disse informantene senere,
enten pa e- post eller via telefon. Nar det gjaldt sparreundersgkelsen av den vanlige borger i
Bergen by, var dette vanskeligere. Jeg kunne ikke kontakte vedkommende, jeg valgte da &
ikke ta med i analysen det som kom uklart frem pa opptakene. Samtidig gjorde
bandopptageren det mulig for meg a ha gyekontakt med bade informantene og de vanlige
borgerne, slik at jeg kunne bekrefte det de sa og gjorde underveis i intervjuet og
sparreundersgkelsene. Jeg presiserte her at det var frivillig med bandopptager forut for hvert
intervju og sperreundersgkelsene, og hvis det skulle fales ubehagelig underveis, var det bare a
sla av bandopptakeren. Jeg presiserte igjen at opptakene bare var til bruk for studien, og ville

bli slettet nar arbeidet var avsluttet og innlevert.
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4.4  Dokumentanalyse

| denne studien utgjer dokumentanalyse det andre hovedelementet. Gjennom bruk av
dokumentanalysen skal jeg avgjgre om dokumentet er brukbart i forhold til tema og
problemstilling for studien. Studiens kvalitative oppbygging, setter fokus pa a representere
denne metoden systematisk, ved gjennomgang av skrevne kilder, med sikte pa kategorisering
av innholdet (Grgnmo, 2004). Med utgangspunkt fra dette kan forskeren registrere og
analysere data som er relevant i henhold til problemstillingen for denne studien. Det som er
verdt & merke seg, er at denne fremgangsmaten for datainnsamling foregar samtidig med
analyse av dataene (Grgnmo, 2004). Nar de ulike dokumentene gjennomgas etter hvert som
forskeren analyserer de ulike tekstene, vil problemstillingen bli forstatt i gkende grad,
samtidig som forstaelsen av relevansen til andre tekster vil bli klarere. En slik vurdering vil
gke forstaelsen i forhold til blant annet kildematerialet gjennom parallell innsamling og
analyse av eksisterende data og dokumenter. | falge Grgnmo (2004) hevdes det at denne
fremgangsmaten er sapass krevende og anstrengende at gjennomfgringen helst ma utfares av

forskeren selv, og vanskelig kan overgis til andre.

Ulemper her kan skyldes flere arsaker, eksempelvis at forskeren er forutinntatt gjennom
subjektiv vurdering av hvilken informasjon som vil veere tilgjengelig i tekstene, som da kan
fare til at viktige tekster velges vekk eller nedprioriteres. Forskerens begrensede kildekritiske
eller kontekstuelle forstaelse kan ogsa vaere en ulempe. Ofte er bilder benyttet i flere
dokumenter, dette kan det vaere med pa & gi et bestemt bilde av en aktuell situasjon, og dette
kan resultere i at forfatteren gar glipp av viktige opplysninger. For & oppna en sammenheng i
bildet som dannes gjennom caset, vil det eksempelvis veere nyttig a supplere studiens
dokumentanalyse med andre kvalitative metoder, for eksempel intervju.

Med bakgrunn i overnevnte rapporter, suppleres studien med en rekke andre dokumenter, som
nevnt tidligere i kapitlet. Dette er blant annet lover, forskrifter, hgringsuttalelser,
debattinnlegg, haringer i Stortinget, medieutklipp osv. | falge Grenmo (2004) er det viktig at
forskeren gjennomgar de ulike tekstene for analyse med kildekritiske og kontekstuelle
vurderinger og slutninger, for a sikre at kildene som benyttes gir mest mulig korrekt og
virkelighetsfremmende bilde av caset som studeres. For studien sin del var det ikke alle
elementer ved DLD som var like interessante, og som da ikke var tilstrekkelig belyst. Det kan
tenkes at dette skyldes at disse rapportene og hgringsuttalelsene farst og fremst er ment a

skape en slags avklaring eller sektoroppklaring av DLD i forhold til offentligheten og dens
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debatter. Sentrale spgrsmal som bakgrunnen for DLD, hensikt og formal med DLD, hva og
hvem som blir bergrt osv. er godt gjort rede for i tilgjengelige rapporter og dokumenter. Ta
eksempelvis hvordan gjennomfaring og implementering skal handteres, hvordan sikre
personvern, relevant informasjon til den vanlige borger, fokus pa andre land sine erfaringer og
anbefalinger til de offentlige myndighetene, er det mindre gjort rede for. Noe som kan

forventes ut fra hvor innfgringen av DLD er i dag.

Studiens teoretiske utgangspunkt, viser at tilgjengelig informasjon kan knyttes til eksempelvis
spesialisering og samordning, perspektiv i henhold til integritet og makt, er mindre belyst i de
nevnte rapportene og hgringsuttalelsene. Dette kan skyldes at det innehas for lite kunnskap og
erfaring om DLD pa naverende tidspunkt eller vegring for a ga ut med for mye informasjon

sa tidlig i prosessen. Forholdet som er interessant i denne studien, mellom kommunalt niva og

den vanlige borger, er et av de faglig interessante forhold som er omtalt i mindre grad.

4.5 Vurdering av datagrunnlaget

En analyse av kvalitative data er en omfattende og krevende prosess. Selve vurderingen av
analysen pagar gjennom hele forskningsstudiet, og ikke bare i en eller to faser. Analysen av
datagrunnlaget formes under intervju, materialbehandling og formidling (Holter 1996:14). Fra
starten er det saledes en viss idé om hva som sgkes og hvordan man vil finne det. Dette
gjenspeiles gjennom blant annet tiden som er gitt til radighet for studien. Settes fokus for
hardt ned pa det som er forankret i teorien, kan resultatet lett overser nye innfallsvinkler og
virkelighetssyn som kommer gjennom datainnsamlingen. Ved a ha et apent sinn for nye
verdier, vinklinger, teorier osv. som videre hjelper med a fortolke problemstillingen, som kan

bidra med ny viten og kunnskap.

Man kan si at analysen begynner allerede under utforming av intervjuguiden, spgrreskjema og
under selve intervjusituasjonen. Men hoveddelen av analysen blir gjort i etterkant av
intervjuene. For & forsta hva som ble sagt og nedskrevet under intervjuene, leste jeg gjennom
dem flere ganger for & fa best mulig oversikt. Dette gjorde jeg for & se om det apnet seg andre
mater eller vinklinger enn det jeg farst opparbeidet meg.

Med utgangspunkt i dette benyttet jeg i denne studien en deduktiv fremgangsmate, en

deduktiv metode som undersgker gjennomfarbarhet ut fra et teoretisk utgangspunkt (Bg
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1995:25). Ut fra dette benyttet jeg meg av en hypotese i hap om a utvide kunnskapen et skritt
videre, som gjar forskningen kumulativ (Dalland 1993:31). Ideen bak den deduktive metoden

er at man ikke kan begynne med rene observasjoner uten a ha form for teori som grunnlag.

Jeg oppdaget etter hvert at det var til stor hjelp at intervjuet var halv- strukturert etter de ulike
niva og tema i analysemodellen. Dette gjorde det lettere a finne den relevante informasjonen
jeg trengte som grunnlag for analysen. Det var viktig for meg a presentere funnene mine sa
korrekt som mulig, og med bakgrunn i disse trekke logiske og allmenngyldige slutninger og

konklusjoner basert pa funnene.

45.1 Reliabilitet

Reliabilitet er forbundet med dataenes troverdighet og bekreftbarhet (Andersen 2006:291),
eller sagt pa en annen mate, dataenes palitelighet. Reliabiliteten er knyttet til fremgangsmaten
jeg har benyttet i studien og dermed muligheten jeg har gitt for & replisere gjennom min
problemstilling. Muligens gir denne fasen upresise og lite etterprgvbare funn og konklusjoner,
og kan dermed vere begrenset i forhold til reliabiliteten. For & gke paliteligheten gnsker jeg
derfor a redegjere for de ulike fasene i forskningsprosessen, gjennom blant annet metoder,
utvelgelseskriterier og avgrensninger som ligger til grunn for studiens datagrunnlag og
innsamling. Jeg gnsker & starte med intervjusituasjonen. Her ma jeg vere papasselig gjennom
pavirkning i forhold til intervjuobjektene gjennom intervjueffekt og koblingseffekt. Dette er
viktig for & begrense min involvering med tanke pa de svar jeg kan forvente eller ikke
forvente a fa. For a vise serigsitet og troverdighet, ble intervjuene tatt opp pa bandopptaker,
dette for & ha mulighet til & gjengi intervjuobjektene korrekt. Intervjuguiden som jeg har
utarbeidet gjennom datainnsamling vil veere tilgjengelig som vedlegg 9.2.2 i studien. Dette

aspektet kan gjenspeile pa hvorvidt datamaterialet i studien er palitelig (Grenmo, 2004).

Safremt en eventuell gjentakelse av dette forskningsopplegget henvender seg til de samme
intervjuobjektene, kan jeg ikke se grunn til at andre svar skulle bli gitt. Med andre ord hevdes
det at den fleksibiliteten som en gjerne finner i samfunnsvitenskapelige forskningsopplegg og
artikler ofte kan veere til hinder for at en bestemt studie skal kunne gjentas pa ngyaktig samme
mate. Jeg begrunner dette med blant annet det faktum at jeg finner en forholdsvis stor grad av
samsvar mellom svarene til de ulike informantene uavhengig av sektor i etterkant av
intervjuene. Data og funn er innhentet fra eksempelvis skriftlige kilder og hgringsuttalelser.
Slike data og funn vil veere varige og reliable fordi det er mulig for leser a ga tilbake og se hva
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som star skrevet, for teksten vil veere tilgjengelig i samme form uavhengig av tid, sted og
forsker. Nar det kommer til analysen og tolking av data, avhenger det derimot mer av fokuset
som forskeren legger vekt pa med bakgrunn i problemstillingen. Et annet viktig aspekt med
dokumentanalyse er at kildene ma vurderes i forhold til den konteksten de er utformet i
(Thagaard 2003:60).

Reliable eller palitelige datainnsamlete funn dokumenteres gjennom kvaliteten pa forskningen
og da videre pa de benyttede teoretiske begreper og konstruksjoner. Et gnske fra min side var
a forsgke og belyse den vanlige borgers troverdighet til Bergen by gjennom kommunens
tjenesteyting av DLD. Dette gnsker jeg a gjere gjennom et forsgk pa en kategorisering av
innholdet, hvor gnsket mitt er & gjere analysen og vurderingen enklere. Gjennom eksempelvis
den fleksible og halvt strukturerte intervjuguiden og studieopplegget, oppnar jeg mulighet for
a vurdere og a justere datainnsamlede funn gjennom hele studien, dette for & gke graden av
palitelighet og troverdighet. Slik intervju og dokumentanalysen er lagt opp fra min side,
legges det opp til en viss form for kildekritikk, som er med i betraktningen nar funnene og
konklusjonene presenteres. Oppsummert blir min konklusjon at reliabiliteten i denne studien

er tilfredsstillende ivaretatt.

45.2 Validitet

Validitet dreier seg om overfagrbarhet i forhold til konkrete situasjonsbetingelser og teoretiske
forutsetninger (Andersen 2006:291). En teoretiker som Steinar Kvale (1994) definerer
validitet som a stille de rette sparsmalene, for a besvare det som faktisk undersgkes. Eller sagt
pa en annen mate a fa frem dataenes gyldighet. Med bakgrunn i Kvale sin definisjon, gir det &
stille sparsmal fra ulike perspektiver og synsvinkler til samme tekst og utgangspunkt ulike
meningsfortolkninger, som igjen vil berike teksten. Slik er det ikke bare problemstilling og
intervjuspgrsmal som former en tekst, men ogsa spgrsmalene som stilles til intervjutekstene
(Kvale 1994:213). Det som er viktig med validiteten er kontinuerlig sikring gjennom at

forskeren spar seg om gyldigheten underveis i hele forskningsprosessen.

For at studiens gyldighet skal veere fullt ut valid i dette vitenskapelige arbeidet, er det ikke
tilstrekkelig at arbeidet er gjennomfart pa en palitelig mate. Gyldighet basert pa at
vitenskapelige prinsipper ogsa skal fremlegges. | s& mate er graden av validitet eller gyldighet
i mine funn og konklusjoner, knyttet til om det jeg maler er det jeg gjennom problemstillingen

sier jeg skal male.
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En kan skille mellom ulike typer validitet. Jeg vil trekke fram begrepsvaliditet som
hovedfokus, med intern og ekstern validitet som underbyggende. Begrepsvaliditeten beskriver
overgangen fra teoretiske begreper og utgangspunkt, til empiriske undersgkelser. Hovedmalet
her vil vaere sparsmalet om jeg mestrer a fange opp de begrepene som jeg har med i det
teoretiske utgangspunktet i innsamlingen og som blir analysert i de empiriske data og funn -
om det er stort samsvar mellom det jeg planlegger a male og det jeg faktisk maler.

Ut fra begrepsvaliditet, oppnas den interne validiteten gjennom at det i studien er samsvar
mellom problemstilling, teorigrunnlag og analyse. Det som ofte viser seg er at casestudier kan
kritiseres pa grunn av manglende ekstern validitet eller vanskeligheter med a generalisere fra
en enhet til andre enheter - eller for min studie en sektor til andre sektorer. For min studie er
dette dermed et viktig poeng. Den statistiske generalisering er ikke mulig med mitt
forskningsopplegg. Jeg mener det er mer fornuftig her & bruke en empirisk generalisering,
som tilsier at den kunnskapen som er tilegnet seg og innhentet gjennom studien, kan overfares
eller formidles til tilsvarende sektorer eller etater, og forhapentligvis vil forklare om

utviklingen i tilsynsfeltet og den kommende innfaringen generelt.

Mens reliabiliteten gjenspeiler datamaterialets palitelighet, handler datamaterialets validitet
om dets gyldighet for den problemstillingen som studeres (Grgnmo, 2004). Gyldigheten vil
vere hgy hvis undersgkelsesopplegget og datainnsamlingen gir data og funn som er av
relevans for problemstillingen (Grenmo, 2004). Det kan hevdes med dette at graden av
gyldighet i en studie, ofte vil veere i sammenheng med hvordan forskningsopplegget er

utformet, med hovedvekt pa utvelgelsen av sektorer, informanter og kilder.

Selve validitetsbegrepet er mer generelt og mindre presist enn reliabilitetsbegrepet, dette med
bakgrunn i at validiteten i en studie er knyttet til flere ulike omrader i datainnsamlingen, og
hvorvidt elementene i de ulike omradene er godt eller darlig gjennomfert i forhold til studiens
problemstilling. Reliabiliteten tar pa sin side ikke hensyn til denne dimensjonen i like stor
grad. Her legges det som tidligere nevnt mer vekt pa om de innsamlede data er palitelige, uten
at det ngdvendigvis blir tatt stilling til om disse er gyldige. Dette gjer vurderingen og analysen

av validiteten mer kompleks og vanskelig.
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Reliabilitet og validitet kan sies & utfylle hverandre, med bakgrunn i at begge begrepene
belyser ulike dimensjoner av datakvalitet (Grgnmo, 2004). Det er dermed ikke feil & pasta at
hay reliabilitet er en forutsetning for hgy validitet. Det er dermed feil & hevde at innsamlet
data er gyldige for problemstillingen, dersom disse dataene ikke er palitelige. Men pa den
annen side kan data vere palitelige, uten ngdvendigvis a besitte gyldighet i forhold til

problemstillingen.

4.5.3 Generalisering

Det hevdes at i kvalitativ metode er generaliserbarhet et omdiskutert og komplekst tema. |
falge Kvale (1994) har blant annet intervjumetoden fatt kritikk pa bakgrunn av ulike
positivistiske pastander om at for fa informanter i studier, resulterer i at resultatene ikke kan
generaliseres, og at resultatene dermed ikke er gyldige. Dette er fordi det er basert pa for
subjektive fortolkninger. I min studie var det pa dette stadige ikke viktig & intervju mange
informanter, da disse trolig ville gitt samme svar som valgte informanter. Gyldigheten sikres i
studien, ved a la det teoretiske utgangspunktet veere bakgrunn for problemstilling og
intervjuspgrsmal. Dette kan ogsa benyttes ved generaliserbarhet. Teori om blant annet
samordning, spesialisering og risikopersepsjon, gjar meg i stand til a fortelle om den vanlige
borgers generelle troverdighet og palitelighet ovenfor Bergen by sin ivaretaking av DLD,
gjennom hvordan dette fremstilles av de ulike informantene. Med bakgrunn i at det ikke er
fastsatt en spesiell aldersgruppe eller yrkesgruppe i denne studien, er malet mitt med denne
studien ikke & finne én sann mening. | det legger jeg at med utgangspunkt i informantenes og
borgernes meninger og uttalelser og til slutt mine fortolkninger av deres data, vil det ikke bare
vaere en riktig tolkning eller mening, men heller flere. Jeg vil gi eksempler pa tolkninger og
meninger omkring innfgring av DLD, og videre sgke svar pa hvordan en slik innfgring av
DLD kan pavirke den vanlige borgers holdning ovenfor Bergen by i borgerens daglige
hverdag. Dette gjares ved a legge vekt pa deskriptive nyanser, forskjeller og paradokser
(Kvale 1994:221).

4.6 Metodekritikk

| sluttfasen av studien er det alltid lett & snu seg tilbake a se hva som kunne veert gjort pa en
annen méte i en slik prosess. Jeg har gjort meg refleksjoner og tanker i etterkant av studien. A
forske pa hvordan DLD skal innfares i Bergen by, samtidig som det skal skape tillit hos den

vanlige borger, kan pa dette stadiet i prosessen gi bade etiske dilemma i tillegg til praktiske
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utfordringer. De valgene som blir gjort i studien medfarer muligheter, men ogsa
begrensninger. Det eksisterer et mangfold av ulike alternativer til hvordan man kan
gjennomfare en slik studie som denne, bade med tanke pa valg av kildemateriale, det

teoretiske utgangspunktet, valg av annen analysemetode og andre informanter.

Med bakgrunn i det overnevnte, vil jeg na gjere refleksjoner om hvordan studien min har
forlapt seg i lgpet av forskningsperioden. Det som har veert viktig for meg gjennom hele
arbeidet med denne studien, er bevisstgjering gjennom a ta de riktige valgene som jeg mener
styrker forskningsstudiens kvalitet. Utarbeidelsen av forskningsdesignet, med problemstilling
og feltarbeid, viste seg til tider & vere en starre utfordring enn farst antatt. Problemstillingen i
starten av studien, gapte over for mye, samtidig som den var for upresis. Det viste seg dermed
raskt at den matte endres, og med bakgrunn i valget Bergen by, ble det mer naturlig & spisse
problemstillingen for da & fa mer ut av forskningsstudien. Nar det gjaldt intervjuene, gnsket
ikke alle informantene at jeg gjorde opptak av intervjuene med bandopptaker. For meg ville
bruk av bandopptaker helt klart vaert en fordel, gjennom da a kunne opptre mer lyttende under
selve intervjusituasjonen, og i ettertid hatt tilgang til full og hel lydgjengivelse av intervjuene.
Resultatet ble at jeg matte veere ekstra konsentrert under disse intervjuene, og da kanskje ikke
fikk med alt som ble sagt og fortalt. Jeg sikret meg mulighet i etterkant a ta kontakt dersom
dette var uklart. Dokumentene og lovverk som inngar i studien, er jeg trygg pa at kommer fra

sikre kilder, da dokumentene er nedlastet fra utgivers offisielle nettsider.

Min tilnaerming til denne studien fer jeg begynte var veldig apen. | dette legger jeg at fagfeltet for
meg var helt nytt, samtidig som DLD under store deler av forskningsstudien var til hgring i

Stortinget, som i s mate gav til tider flere utfordringer og valg enn farst antatt.

Hvem har veert informanter i denne studien, og hvordan er de utvalgt? Det var fra starten ikke
bestemte informanter jeg sa for meg. Men ved hjelp av ekstern veileder, ordnet dette seg
rimelig greit. Dermed ble det i samrad bestemt at informantene i denne studien skulle veere fra
ulike sektorer fra Bergen by som vil bli bergrt av DLD. Starrelsen pa sektor var i sa mate ikke
sa viktig, men det var sentralt at sektoren eller etaten vil bli bergrt av DLD nar det blir innfart.
Ut fra dette ble det plukket ut tre sektorer spredt ut over Bergen by. Antallet informanter gir et
begrenset empirisk utvalg. Jeg ser i ettertid at dette pa ingen mate begrenser deres
opplevelser, kunnskap og formidling, men heller kan utgjere et problem i forhold til

overfgrbarhet og generaliserbarhet. Med tanke pa at intervjuene ble gjort far DLD er innfart,
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kan en mulig feilkilde og et metodisk problem vere at deres formidling og beskrivelser vil
veere filtrert gjennom erfaringer de har gjort frem til na, og da selvfalgelig ikke etter innfaring
av DLD. Slik utviklingen i studien ble, kan jeg ikke se bort fra at jeg gjennom min subjektive
oppfatning, har filtrert eller valgt bort informasjon og opplysninger som en annen forsker ville
vektlagt. Det var for meg viktig a filtrere vekk det som jeg mente ikke var sentralt i studien,
for pa den maten a gjare et komplekst datamateriale og funn tilgjengelig og handterbart for

analyse.

| og med at ekstern veileder var med a velge informantene, falte jeg selv at disse var best
egnet. Jeg hadde gnske om at de skulle ha evne til & oppfatte og forsta hensikten med studien
og at spagrsmalene kunne veere store og vide, samt at informantene selv skulle gnske a delta.
Det var med dette viktig for meg a fa frem budskapet mitt, samt at jeg fikk det jeg gnsket.
Hvor vidt informantene mine representerte sektoren best mulig, vites ikke. For meg var det
heller ikke mal & fa frem deres standpunkt om de var for eller mot DLD. Jeg spurte heller ikke
om det. Dersom jeg hadde valgt andre sektorer i Bergen by, ville jeg pa ndvearende tidspunkt
av DLD og med min erfaring, trolig oppnadd mye av de samme svar og formidling. Valg av
forskningsstrategi handler om & veie fordeler og ulemper opp mot hverandre. Det er dermed
viktig & presisere at jeg har tatt mine valg i min studie, men samtidig forsgkt a ta hensyn til
begrensninger og svakheter.

4.7  Oppsummering

Denne studien er lagt opp som en kvalitativ casestudie ut fra gnsket om a innfgre DLD i
Bergen by. | dette kapitlet har jeg forsgkt a gi et oversiktlig bilde av den metodiske agendaen
for studiet.

Validiteten i denne studien hovedsakelig ivaretas ved at ulike former for datakilder
benyttes (Grgnmo, 2004), samt at andre personer far dele synspunkter og kommentarer i
forhold til dem, gjennom spgrreundersgkelser og intervju. Dette mener jeg er med pa a styrke
studiens validitet. Og en viss fare for validiteten i casestudier ofte blir for subjektiv
vurderinger ligger til grunn for utvelgelsen av data. Resultatet kan bli at visse
arsakssammenhenger og ngdvendige konklusjoner blir utelatt eller glemt, eller ikke gjengitt i
tilstrekkelig grad. Dette kan igjen medfare at dataene ikke er egnet til & belyse

problemstillingen pa en god og presis mate. Dermed kan validiteten bli (for)lav. Jeg mener at
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jeg gjennom et kritisk blikk og gode tilbakemeldinger fra utenforstaende personer, har klart a
opprettholde studiens validitet pa en tilfredsstillende og god mate.

Reliabiliteten med tanke pa referenter, informanter, kilder osv. i studien, er de
skriftlige kildene og informantene i studien, merket i teksten og til slutt listet opp i
litteraturlisten. Litteraturlisten viser ogsa klart hvilke rapporter, offentlige dokumenter og
medieutklipp jeg har benyttet meg av. Dermed bgr det ikke veere et problem for andre
forskere eller lesere av studien a finne frem til disse tekstene og analysere dem. Med
bakgrunn i dette, mener jeg at mitt forskningsopplegg kan gjentas og oppna samme resultat
med de funn og konklusjoner denne studien innehar. | det legger jeg i at DLD er valgt innfert
i Norge, men at det verken er pdbegynt innfart eller avsluttet. Pa et senere tidspunkt, altsa
etter en implementering og gjennomfgring av DLD, vil trolig resultatet bli annerledes.

Spersmalet som ngdvendigvis ma fremkomme i etterkant av denne kapitlet er: Er dette
metodiske opplegget tilfredsstillende for & besvare problemstillingen? Ved a lese min
beskrivelse av agendaen ovenfor, vil det veere begrunnelser av alle de ulike momentene jeg
har valgt, hvor jeg ogsa argumenterer for hvorfor denne studien tilfredsstiller de valgte

metodene.
Oppsummert mener jeg at denne studien holder en metodisk kvalitet som gjar den forsvarlig a
realisere. Bakgrunnen for dette er som jeg har forsgkt a bevise i dette kapittelet gjennom at:

— Jeg benytter meg av velprgvde og mye omtalte metoder innen faget,

— jeg dokumenterer og beskriver hvilke fremgangsmater jeg benytter,

— ulike datakilder blir brukt og oppgitt,

— validiteten og reliabiliteten er tilfredsstillende.
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5. DLD i Bergen by

Med bakgrunn i at innfgring av DLD ikke er pabegynt, er funnene fra undersgkelsen tenkt
presentert i forhold til forskningssparsmal for da videre & kunne besvare problemstilling best
mulig. | dette kapitlet blir det redegjort for funnene fra feltarbeidet, samt egne betraktninger rundt

funnene.

5.1 Dagens situasjon

| delkapittel 2.2.1, ble figur 3 presentert. Som nevnt er denne prosessen sentral i min studie,
med tanke pa at hovedfokuset ved DLD vil vere forholdet mellom Bergen by som
tilrettelegger og borgerne som forbrukere. Figur 3 illustrerer hvordan en vertikal og horisontal
samordning er planlagt i Bergen kommune. Det helt avgjerende er at disse aktgrene i
prosessen rundt DLD fungerer tilfredsstillende, altsa bade vertikalt og horisontalt. Som figur 3
viser, er det viktig at det eksisterer samhandling og koordinering pa tvers av de ulike sektorer,
aktgrer og etater i Bergen by, for at DLD skal fa gnsket effekt og alvorlige straffbare
handlinger. Samtidig ma den vanlige borger ta del i et slikt samarbeid, da det tross alt er

borgerne som blir forbrukerne.

Bergen by er grovt sett er delt inn i tre overordnede organer;
1. Det offentlige, med statlige etater og virksomheter, fylkeskommune og
fylkesmann.
2. Det private arbeidsliv, er tilknyttet med blant annet tilknytning til de store
virksomhetene i Bergen by.
3. De frivillige organisasjonene, legger til rette for samarbeid med det offentlige

sa vel som det private.

Samhandling, koordinering og spesialisering pa tvers av de ulike organene vil trolig
bestemme utfallet av DLD. Med bakgrunn i makro- og mikroniva i Bergen by, er det her
viktig a fa pa plass en felles forstaelse av hva som er budskap, formal og hensikt med DLD.
Min studie, naermere bestemt problemstillingen, tar for seg mer lokal pavirkning DLD gir
gjennom tjenesteyting fra Bergen by, til et bysamfunn, eksempelvis gjennom hvordan Bergen

by gjennomfgrer DLD og hvordan relasjonene til den vanlige borger blir handtert.
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Funnene viser at det eksisterer en viss form for samkjgring og likhetstrekk i enkelte av
sektorene, mens gvrige sektorer kanskje viser andre former og synspunkt pa hva som vil vere
et mulig utfall av DLD. Samtidig eksisterer det sprik blant sektorene om DLD vil bidra

positivt til gnsket formal og hensikt, pa bekostning av hvordan det fungerer i dag.

5.2 Hvablir nytt?

Med utgangspunkt i figur 3: Vertikal og horisontal samordning i Bergen by og figur 6:
Analysemodell, har jeg utarbeidet en modell som ivaretar tjenesteytingen for Bergen by
gjennom borgerne under i figur 7. Dette er gjort med bakgrunn i de svar jeg fikk fra funn i
denne studien, innspill og en felles forstaelse av de involvertes behov og situasjon. Dette i
forhold til hvordan samspiller er mellom 1) bekjempelse av alvorlig kriminalitet og 2)
ivaretakelse av den vanlige borgers personvern. DLDs formal og hensikt, er en tjenesteyting
her som best kan imgtekomme bysamfunnet i sin helhet. Figur 7 mener jeg vil veere aktuell

for en best mulig sammenfatning og samkjering av DLD i Bergen by.

4 Bergen by — Innfering av DLD

a5 | onale = Polfisis og Juridisks Sorhokd
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Figur 7: Bergen by etter innfgring av DLD
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Figur 7 illustrerer et mulig scenario i Bergen by for hvordan & imgtekomme og gjennomfare
innfgringen av DLD. Det som er tenkt er fglgende:

— I bunn for at DLD skal oppna gnsket nytteverdi, er det en tverrfaglig samordning
pa tvers av sektorer, aktarer og etater.

— @verst i figuren, er det illustrert det som vil bli makroniva, nermere bestemt
nasjonale og kommunale bestemmelser som videre tar hgyde for de overordnede
formal og hensikter med DLD, men samtidig er det viktig at Bergen by
gjennomfarer dette med kontroll og ledelse.

— Nederst i figuren, er det et mikroniva som tar for seg blant annet borgernes
risikopersepsjon, gjennom forstaelse og nytteverdi pa bakgrunn av tillit og

innflytelse.

Hvorvidt dette vil vaere oppnaelig eller ikke, vil i farste omgang vere avhengig av hvordan
Bergen by velger & implementere DLD med bakgrunn i borgernes daglige hverdag. Informant
fra Helsevesenet i Bergen by uttalte at det for informanten ikke vil gjgre stor forskjell i sin
daglige hverdag, privat og jobbsituasjon. Men det som kom frem var at informant hadde gjort

tiltak for & unnga ulike former for samfunnsovervaking.

5.3  Utfordringer for utvalgte sektorer

| dette delkapitlet presenteres dataene informantene presenterte i undersgkelsen, med
bakgrunn i intervjuer og spgrreundersgkelser. Presentasjonen av funnene falger
hovedstrukturen pa undersgkelsen. Dette vises gjennom inndeling av sektorer slik at det kan
ses hvordan respondentene har valgt  svare og formulere seg i forhold til sparsmal. Til slutt
vil det bli presentert et mulig trusselbilde i lys av innfgring av DLD og hva Bergen by kan

forvente av utfordringer og trusler i de neermeste arene.

5.3.1 Helsevesenet

Helsevesenet er en sektor som vil bli berart av en innfgring av DLD. | sa mate var det naturlig

for meg a gjennomfare intervjue innen sektoren i Bergen by.

| dag praktiserer Helsevesenet allerede sensitive og konfidensielle personlige opplysninger.
Dermed vil ikke DLD i fglge informant medfere store endringer og tiltak krevd fra deres side.
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Dette begrunnet informant med at Helsevesenet i dag praktiserer to ulike rutiner for & besvare
spgrsmal og handtering av slike sensitive personalia:

1. Unnlatt offentligheten — Her gar det pa mer sensitive personopplysninger
gjennom telefoni og e- post, som offentligheten ikke skal ha tilgang til. Disse
opplysningene og dataene blir oppbevart i interne arkiv og krever i dag
bekreftelse fra domstol eller pasientens samtykke for utlevering av slike data.

2. Tilgjengelig offentligheten — I utgangspunktet er Helsevesenet en apen sektor.
Arbeidet deres er i utgangspunktet ikke unnlatt offentligheten og det er mulig
for eksempelvis media & kontakte sektoren dersom det er en sak eller lignende

hvor det trengs utdypende kunnskap.

For at politi og patalemyndighetene skal fa tilgang til gnsket data, praktiseres dette slik som i
alle andre sektorer. Politiet eller patalemyndighetene ma ha en domsavsigelse for & hente ut
data fra overnevnte rutine 1. Slik vil det ogsa praktiseres med DLD. Den eneste forskjell som

informant fremhevet, var at disse dataene vil oppbevares lengre enn i dag.

Med bakgrunn i intervjuet, kom det ikke frem at DLD vil kreve store endringer eller
utfordringer fra Helsevesenet sin side. For a fa frem dette, satt informant en innfering av DLD
litt i perspektiv. Informanten var opptatt av de nye sosiale mediene som er kommet for fullt i
den vanlige borgers hverdag. Gjennom felgende uttalelse: “... jeg mener eksempelvis
Facebook og Twitter, samt veksten av ID- tyveri er en mer alvorlig trussel og potensiell
inngripen i den vanlige borger personvern, enn DLD.” Informant er selv ikke medlem av
sosiale medier. Det kom frem hvordan disse mediene eksempelvis blir brukt til & oppgi all
form for personalia, daglige sysler for hver og en av oss, deling av bilder osv. Denne
informasjonen legges ut og er tilgjengelig for potensielt kriminelle borgere. Videre papekte
informant at data og personalia, kan benyttes i forbindelse med ID- tyveri, som er mer utbredt

na enn tidligere.

Det er flere tiltak den vanlige borger kan gjere, for a begrense seg mot det nye
"overvakingssamfunnet”, blant annet foreslo informant: “... gjennom d bruke mindre
mobiltelefon (sla mobiltelefonen av nar du ikke gnsker & bli sporet), benytte seg av mer ansikt
til ansikt kommunikasjon osv.” Med bakgrunn i denne uttalelsen, fremhevet informant “det er
opp til hver enkelt borger d sette seg inn i DLD og forstd hva det vil innebcere.” Det er i tra

med risikopersepsjon som i bunn handler om subjektive valg og forstaelser hver og en av oss
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velger i forhold en bestemt situasjon. Som nevnt er risikopersepsjon laget og valgt av
menneskelige aktgrer, akkurat slik som DLD. Vi mennesker i utgangspunktet gnsket innfart
for a bedre den daglige sikkerhet i hverdagen. Med dette i bakhodet, vil det bli lettere for hver
enkelt av oss a gjere seg mer bevisst pa hva som gnskes tilgjengelig av sensitive personalia,
hvordan og hvor man gnsker & bli overvaket, hvorfor bli overvaket osv. Hver enkelt borger vil
forholde seg forskjellig til DLD. Som kategorisert i tabell 6, tre ulike borgere i Bergen by, den
vanlige borger - den pavirkelige borger - den potensielt kriminelle borger. For eksempelvis
den potensielt kriminelle borger, vil DLD trolig veere et hjelpemiddel for & bega mulig mer
alvorlige straffbare handlinger. Men den gruppen som kanskje er mest “farlig™ er den som i
studien blir kategorisert som den pavirkelige borger. Denne gruppen kan vippe enten til den
vanlige borger eller til den potensielt kriminelle borger, som kan fa alvorlige konsekvenser for
Bergen by. Dette begrunnes med at DLD kan omgas. A vare "dataekspert" er ikke lengre
ngdvendig, for & fa tilgang til sensitive personalia. Dermed er samordning og feil bruk av
makt, utslagsgivende for hvordan denne gruppen forholder seg til og anvender DLD i sin
hverdag.

Med tanke pa at DLD forelgpig ikke er implementert, mente informant det vil veere vanskelig
a forutse hvordan en innfgring vil sla ut i Bergen by. I tillegg til hemmelig telefonnummer, er
informant selv bevisst i forhold til & ha en privat mobiltelefon og en jobbmobiltelefon, i
forhold til bruk. Dette er bevisst med tanke pa at informant ikke gnsker mye personalia
tilgjengelig for folk flest. Avslutningsvis uttalte informant at innfering av DLD trolig ikke vil
gi store endringer i Helsevesenet. Helsevesenet arbeider i dag mye i forhold til dette med
anonymitet og utgivelse av data. Med innfering av DLD vil trolig dagens praksis bli lite
endret poengterte informant, men da med mulig enda strengere krav til utlevering av dataene

og lengre lagringstid.

5.3.2 Politi

Den stadige utviklingen av samfunnet gjennom eksempelvis bruk av ny teknologi og
kriminalitet, krever at politiet falger med utviklingen. Et steg i riktig retning vil veere
implementeringen av DLD. | Politidirektoratet (POD) sin hgringsuttalelse om DLD,®
fremheves det at trafikkdata som benyttes har meget stor betydning i de sakene de faktisk

innhentes, men i et relativt lite antall saker. Dette gir politiet mulighet til & innhente

8 Mer om POD sin hgringsuttalelse her:
https://www.politi.no/vedlegg/lokale_vedlegg/politidirektoratet/\Vedlegg_720.pdf (Sist besgkt 11.05.2011)
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trafikkdata som har avgjerende betydning i det forebyggende arbeidet, spesielt opp mot
alvorlig kriminalitet. Kripos uttaler i sin hgringsuttalelse om DLD®! at det er store forskijeller i
hva politiet kan spore av kommunikasjon pa internett og spore av telefontrafikk pa bakgrunn
av utviklingen. Dette tilpasser de kriminelle seg etter. Dermed blir DLD enda viktigere, da
Kripos presiserer at trafikkdata er bevis som normalt veier tungt i bevisvurderingen, fordi de
er objektivt konstaterbare. For a fa tilgang til slike trafikkdata, er det i felge EUs DLD art. 4,
satt til seerskilte tilfeller med strafferamme pa fengsel i 3 ar eller mer. Samtidig presiserer
POD i hgringsuttalelsen at innholdet i kommunikasjonen ikke lagres. Dermed blir
lagringsplikten ingen overvaking i egentlig forstand. Trafikkdataene oppbevares i en
begrenset periode og skal sikres mot “uautorisert eller ulovlig lagring, behandling,

tilgjengeliggjering eller utlevering.”

Politiets Sikkerhetstjeneste (PST) uttaler i sin hgringsuttalelse® at for dem er et internasjonalt
samarbeid helt avgjerende, i trad med hensikt og formal med DLD. De ulike medlemsland
skal utarbeide egne lover for alvorlig kriminalitet, som tilsier samarbeid pa tvers av
landegrensene. Kripos presiserer samtidig i sin hgringsuttalelse at et slikt samarbeid er
tidkrevende. Dette ma tas i betraktning ved DLD. Det er viktig at politiet far ngdvendig
verktgy som kan brukes av flere land, slik at politiet star best mulig rustet til 2 imgtekomme
landsoverskridende kriminalitet.

PST uttaler videre at debatten omkring DLD har fatt feil symboleffekt i forhold til anske med
DLD. Videre uttaler PST at personvern til den enkelte i sa mate kan styrkes, gjennom
eksempelvis forutberegnelighet ved lagringen. For politiet vil dette bli en utfordring, hvor
motstanderne hevder at DLD vil veere et inngrep i personvern — privatlivet. Dette begrunnes
med at DLD kan kalles natidens form for overvaking. Debattene omkring DLD har dreid seg
mye rundt overvaking av borgerne. DLD gir ogsa fordeler pa rettssikkerheten til ofre. Det er
ikke slik at borgerne blir "overvaket" kontinuerlig med DLD. Eller som informant i politiet
uttalte gjennom & spgrre om "overvaking er vesentlig, men ikke sitte og falge med (overvake) i
sann tid". Det er ikke hensikten med DLD. De trafikkdata som borgerne gir, lagres av
teletilbyder og kan brukes ved sarskilte tilfeller. DLD skal veere et verktay som blir brukt mot

formal og hensikt, i tra med faringer og retningslinjer fra EU.

8 Mer om Kripos hgringsuttalelse her: http://www.regjeringen.no/pages/2281080/kripos.pdf (sist besakt
04.05.2011)

82 Mer om PST sin hgringsuttalelse her: http://www.pst.politiet.no/System/Norsk/20100412_dld_hu.pdf (sist
besgkt 11.05.2011)
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POD fremhever i hgringsuttalelsen at det som blir nytt med DLD ligger i at datalagring skal
ivareta et kriminalitetsbekjempelsesformal, samtidig skal DLD ivareta teletilbyders
fakturerings- eller kommunikasjonsformal som i dag. Det er viktig at politiet far nye og
riktige verktay for & imgtekomme nye utfordringer og problemer. DLD er i sa mate ikke helt
nytt, men det er deler av DLD som vil bli nytt. Frem til det kommer konkrete faringer og
retningslinjer fra myndighetene pa DLD, falger politiet til enhver tid dagens klare og

gjeldende lover, regler og faringer.

5.3.3 Bank og finans

Hovedoppgaven til Finansnaringens Fellesorganisasjon (FNO)® er & styrke
rammebetingelsene for finansnaringen i Norge. Saledes er dette en sektor som bergres ved
DLD. Samfunnet i dag er i stadig endring. Det samme er IKT- sektoren som er en sentral
leverandar av tjenester til banker, forsikringsselskaper og andre typer finansforetak samt
finansbedriftenes kunder.

Gjennom bruk av IKT og endringer i samfunnet, fremhever informant i intervjuet falgende
utfordringene som er relatert mot datakriminalitet i samfunnet:
"Bade foretakene og kundene kan rammes sterkt av kriminelle handlinger, som gjerne
skjer over internett, for eksempel dokumentfalsk, identitets- og informasjonstyveri,
ulovlig inntrengning i nettbanker, manipulering av sikkerhetskoder og nettbaserte

betalingskortbedragerier."

Med tanke pa at DLD kan omgas, kreves det i denne sektoren etterlevelse, kanskje i starre
grad enn hva som er tiltenkt. Et annet eksempel i s3 mate er dette med utlevering av pass. Det
vises til at det i 2010 forsvant 537 pass i posten,®* med andre ord vet ikke politiet hvor disse
passene er i dag. Trolig ligger passene i hendene pa potensielt kriminelle borgere. Dette er
ikke utenkelig med DLD, gjennom & oppna tilgang til ulike databaser og lagringssteder, hvor
sensitive personalia vil veere tilgjengelig. Informant hevder videre i intervju at: "...
Teknologiutviklingen har gitt nye muligheter til & utfgre kriminelle handlinger og til & unndra

seg kontroll og straffeforfalging”. lgjen et argument som tilsier viktigheten av a se pa hva

8 Mer om FNO her: www.fno.no (sist besgkt 21.03.2011)
8 Mer om pass som forsvinner i posten her: http://www.nordhordland.no/Innenriks/article5497911.ece (sist
besgkt 21.03.2011)
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andre land i EU har gjort og gjennomfgart ved DLD. Det kreves ngdvendig teknologisk og
samfunnsnyttig materiale og data, for at DLD skal kunne fa og gi gnsket effekt. Samtidig som
de ulike utfordringene pavises, kreves det ivaretakelse av personvern, som informant hevder i
intervju: "etter FNOs mening bgr derfor de norske reglene for lagring og behandling av

trafikkdata mv utformes slik at de ivaretar hensynet til personvern pa en god mate.

Dette er i trad med EUs DLD, som tilsier at det er overlatt til nasjonale myndigheter i hvert
enkelt EU land & ta naeermere stilling til omfanget av personvernfremmende tiltak. De norske

reglene bar derfor inneholde klare begrensninger og rutiner ved:

ngdvendig lagringstid,

tilfredsstillende krav til datasikkerhet og internkontroll,

begrensninger og rutiner i utleveringsadgangen av trafikkdata,

tydelige begrunnelser i ekomloven og straffeprosessloven om domstolspragvelse av

politiets og patalemyndighetens beslag- og utleveringsbegjaeringer.

Mer spesifikke interne krav og prosedyrer hos finansbedriftene, fremheves av informant
gjennom at: "finansbedriftene blir kun indirekte bergrt og det er neppe behov for ekstra tiltak
og retningslinjer som falge av de lovregler som ma vedtas for implementering av DLD i norsk
rett." Det er her viktig & fremheve at det ma ses i lys av at DLD krever oppfelging og
kontinuerlig samhandling for a lykkes. Trolig vil FNO etter innfgring av DLD, se
ngdvendigheten av mer interne krav og rutiner for at DLD skal fungere tilfredsstillende.

Informasjonsdelen av innfaringen av DLD, krever som tidligere nevnt utfordringer. Her
mener FNO at det er norske myndigheter som ma informere borgerne om DLD, ved & hevde
falgende i intervju: "der er saledes i utgangspunktet norske myndigheter som ma informere
borgerne om konsekvensene, med mindre det i lovs form besluttes at de ulike aktarer innenfor
telekomsektoren skal informere sine kunder slik at kundene blir i stand til & treffe informerte
og fornuftige valg om bruk av elektroniske kommunikasjonsmidler." Samtidig hevder FNO at
mulige sektorer ma ta sin del av ansvaret ved informasjonsdelen av DLD. Dette er en
problematikk som jeg mener myndighetene ma samarbeide med de ulike sektorer, aktgrer og
etater om for a fa en best mulig tilrettelegging for den vanlige borger. | vedlegg 9.3.2,

illustrerer tabell 8 de funn gjort fra hver av sektorene.
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5.4 Den vanlige borger i Bergen by

Det eksisterer i dag veldig forskjellig oppfatning av hva DLD vil innebare, hva DLD vil
medbringe og hvorfor DLD gnskes innfgrt. Den vanlige borger i Bergen by mener, ut fra svar
i sperreundersgkelsen, at DLD er nytt og kanskje ikke bergrer "meg i sa mate". En vanlig
borger i Bergen by uttalte fglgende da jeg spurte om hva DLD vil innebare: "Ja, det er vel
noe sann oppbevaring av noe datatrafikk og sanne ting tror jeg!". Dette gjer at jeg vil stille
spgrsmal om hvor opplyst den vanlige borger i Bergen by faktisk er. Jeg tenker da i forste
omgang pa all den medieplassen og den offentlige debatteringen, samt nyhetsomtalen det har
veert om DLD den siste tiden. Ved a falge mer med pa hva som foregar rundt seg og
eksempelvis ikke bruke for mye fritid pa nye sosiale medier, ville trolig flere borgere veert
mer opplyst om DLD. I trd med teori om risikopersepsjon, som tilsier egen subjektiv

forstdelse av hva DLD vil innebere.

Pa den andre siden har man borgerne som er opplyst, eksempelvis hvor en borger uttalte: "Det
jeg leste i avisen i dag skremte meg litt, i og med at Tyskland og Romania har sagt nei,
samtidig som det er lite erfaring pa den siden og jeg tror Politiet far de opplysningene de vil
nar de skal ha de riktige opplysningene uten dette direktivet". Med bakgrunn i andre lands
erfaringer og hvilken erfaring og kompetanse Norge innehar, vil denne uttalelsen trolig bli
aktuell i forhold til en innfering av DLD. Her mener borgeren at den praksis som eksisterer i
dag i henhold til DLD, er tilstrekkelig. Teletilbyderne lagrer all form for trafikkdata allerede i
dag, sa det bar med utgangspunkt i uttalelsen over vaere mulig & hente ut de data som er
ngdvendig med dagens praksis og teknologi. Det er nevnt tidligere i studien at vi dreier mer
og mer mot et overvakingssamfunn. | sa mate, bekreftes dette gjennom uttalelsen fra en vanlig
borger i Bergen by ut fra: "... det blir et overvikingssamfunn, det er jo et problem. Men me é
vel egentlig overvaket allerede, & me ikkje det?". Det kan undres om all denne overvékingen
er ngdvendig for & fa et trygt og sikkert samfunn. Uansett hvor borgerne er eller hva borgerne
gjer, vet "storebror” i dag hvor de befinner deg til enhver tid. For enkelte er dette en
skremmende tanke. For andre er dette en falelse av trygghet. Det er umulig a gjere alle til
lags, det sier seg selv. Men a tenke igjennom hvorfor gnske om et samfunn som tilsier at hver
0g en av oss, faktisk i bunn og grunn ikke har det personvern vi engang hadde. Jo mer
overvaking og kontroll som innfgres, desto mer vil dette pa sikt svikte personvern.

"Jeg tror at det eksisterer personer i det offentlige myndighetsorgan som kan misbruke disse

dataene", uttalte en borger i Bergen by. Trolig ligger her avslgringen av den amerikanske
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overvéakingen i Norge de siste ti &rene i bakhodet.®® Dette er et hgyst sannsynlig utfall nér
DLD innfgres. Pa bakgrunn av tabell 3: Kategorisering av den vanlige borger i samfunnet, er
kanskje den pavirkelige borger den mest utsatte i s mate. Jeg tenker da pa at den potensielt
kriminelle borger i utgangspunktet ligger i denne kategorien. Det viser seg at for & havne pa
"den feile siden", skal det i mange tilfeller ikke sa mye til. Det er ikke feil & hevde at borgerne
pavirkes av personer rundt seg. Personer som bevist pavirker, er dyktig til & benytte seg av
dette, samt at de har en viss form for overtalingskunst, kan i utgangspunktet lovlydige borgere
bli den potensielle kriminelle borger. Videre uttaler samme borger fglgende: "... og dersom i
tillegg disse hadde hatt tilgang til datatrafikk som overhode ingen har kontroll pa hva de gjer
med, hvem som gjor det, om de deler med USA eller hvem som helst, noe som er
bekymringsfullt”. Teknologien og samfunnet endres raskt. Og for & holde falge med
utviklingen, ma det vaere mulig & undres over hvor langt samfunnet er villig til & ga for & fa
ngdvendig data. Samtidig & forhindre et DLD, som faktisk kan omgas. Eller sagt slik en
borger formulerte seg: ” ... mange av de som driver med kriminalitet er veldig intelligente og
vet hva de holder pa med. ". Det er viktig for borgerne a fale seg trygge og ha kontroll over
egne personalia sa langt det lar seg gjere. Borgerne er opptatt av a fa frem hva de selv faler er
viktig for hver og en. Tjenesteytingen fra Bergen by ma vere i samsvar med hvordan
borgerne forholder seg til DLD. Det er ikke tilfredsstillende at Bergen by ser dette som en
lgsning eller et positivt tiltak, sa lenge borgerne ikke tar del i tiltakene eller endringene.

Med bakgrunn i innsamlet data vil jeg na beskrive tre mulige kategorier/ grupper av den
vanlige borger i Bergen by. Inndelingen er gjort pa bakgrunn av funn, se vedlegg 9.3.1 og
vedlegg 9.3.2, slik at jeg best mulig kan beskrive de ulike "typer" borgere ved innfgring av
DLD:

Individperspektivet Samfunnsperspektivet
Den vanlige borger Respekterer andre og forholder | Bidrar til generell bedring i
seqg til andre samfunnet gjennom lovlige

involveringer

Den pavirkelige borger Nytenkende og tilsynelatende Skeptisk til endringer - gjar
lovlydig, men endres i takt med | valg som i utgangspunktet ikke

utviklingen (positivt eller er kriminelt tilsiktet

8 Mer om overvakingen her: http://www.tv2nyhetene.no/innenriks/her-drev-usa-systematisk-overvaakning-av-
nordmenn-3332987.html (sist besgkt 09.02.2011)
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negativt)

Den potensielt kriminelle Pa kant med loven til alvorlige | Utnytter samfunnsfunksjoner til
borger straffbare handlinger kriminalitet og terror

Tabell 6: Kategorisering av den vanlige borger i samfunnet

Den farste kategorien, den vanlige borger er hovedgruppen i samfunnet. Det er borgere som
velger sine valg med gode hensikter og resultat som blir deretter. Deres risikopersepsjon er
gjort fra erfaringer, men samtidig valg og handlinger som vil veere til deres og samfunnets
beste. Kategori to, den pavirkelige borger, vil vare en gruppe som kanskje involverer seg
mest i DLD. Grunnen kan veere at disse borgerne oppfattes og behandles som en del av den
vanlige borger, men som muligens ikke blir fulgt opp slik som gnskelig, og derfor gnsker
andre former for utfordringer og spenninger i hverdagen. Dermed endres deres
risikopersepsjon til det negative. De vil muligens pa sikt ga over i kategorien den potensielt
kriminelle borger, en gruppe som kontinuerlig er pa kant med loven og samfunnet generelt.
De er borgere som utnytter et DLD, til mulig potensiell alvorlig kriminalitet. Det er ikke
utenkelig at de kriminelle allerede far DLD er innfart, har opparbeidet seg rikelig med
kunnskap som vil stille strenge sikkerhetskrav og kontinuerlig oppfalging fra myndighetene
pd DLD.

For & vise hvordan tabell 6 er tenkt i min studie, vises dette gjennom to eksempler med
bakgrunn i uttalelser fra borgerne i Bergen by. En borger uttalte folgende: "... DLD er
overvaking. For meg personlig er ikke slik lagring et problem, men jeg kan tenke meg at
mange faler dette gar pa bekostning av personvernet." Denne uttalelsen kan tolkes pa to
mater, 1) at borgeren er bevisst i forhold til at DLD er overvaking og 2) at borgeren er bevisst
pa at slik overvaking ikke blir et problem for vedkommende, interessant i sd mate. Det at
borgerne faktisk blir overvaket, tenker trolig feerre og faerre over. Det kan skyldes flere
arsaker. Eksempelvis kan nye sosiale medier som Facebook og Twitter ha sin pavirkning.
Fortrolighet med a dele all form for informasjon med flere og flere, uten a tenke over hva
borgere med kriminelle hensikter kan gjere med slik informasjon. Et annet eksempel kan
relateres mot falgende uttalelse fra en borger ved spgrsmal om personvern: "... krenker
personvernet. Er overhodet ikke fortrolig med den sporbarheten de mulighetene DLD gir dem
som far tak i slike data. Gar litt utenom det som du spgr om, men jeg velger ofte a sla av
mobiltelefonen nar jeg ikke gnsker & spores. Den kan da vaere av lenge. Fgler da jeg har mer

kontroll pa mitt eget liv i s& mate." Her er en borger som tenker mer over mer hva DLD vil

-81-



innebaere. Borgeren er klar over hvilke muligheter DLD kan gi kriminelle og gnsker pa den
maten ikke a veere tilgjengelig hele daggnet. Det handler om a beskytte privatlivet og eget

personvern.

Et av hovedmalene med DLD ma ogsa veere a styrke relasjonen mellom individ og samfunn
generelt. Da er det viktig at individet vet at det er beskyttet, uavhengig av overvaking eller ei.
Fraveer av tverrfaglig internasjonal kriminalitet, bekjempelse av datakriminalitet, terror og
overgrep kan vaere med pa a legge utviklingen til rette for at individet pa en apen og fri mate
kan delta i "det nye samfunnet”. Borgerne i Bergen by har trolig gjort sine refleksjoner og
tanker omkring DLD ved ulike debatter og nyhetsinnslag pa TV og i media. Med bakgrunn i
at DLD ikke er innfgrt pa naveerende tidspunkt, vil jeg i denne studien ikke fa funn relatert til

hvordan pavirkningen av DLD blir i et bysamfunn.

5.5 Oppsummering

Dette kapitlet viser de empiriske funnene gjort i studien. Her er fakta fra funn presentert. Det
farste som ble presentert i kapitlet, en kort introduksjon av dagens situasjon i Bergen by og
hvordan DLD pavirker tjenesteytingen i bysamfunnet. Dette er illustrert med figur 7, hvor det

er valgt et mikro- og makronivainndeling for best mulig a fa frem tjenesteyting i Bergen by.

Dernest er det gitt en beskrivelse av de tre valgte sektorene i Bergen by, hvor gjennomfgrte
intervju et lagt til grunne for funn som beskrives. De ulike sektorene er beskrevet oversiktlig,
slik at hver sektor far belyse sine svar og formuleringer best mulig. Videre er den vanlige
borgers meninger og synspunkter fremlagt. Et utvalg av de femti borgerne sine svar og
kommentarer er gjengitt og kommentert, for & fa mest mulig reliable og valide relasjoner.
Dette er ogsa illustrert i tabell 6, som viser inndeling av den vanlige borger i Bergen by,

gjennom innfering og bruk av DLD.

Slik dagens praksis fungerer, tilsier dette at valgte sektorer er samstemt i at deres sektor ikke
blir vesentlig mer bergrt av DLD. Det eksisterer en avventende holdning til DLD. Valgte
sektorer er undergitt statlige retningslinjer, og dermed blir fgringer og retningslinjer for DLD
gitt fra myndighetene. Det tilsier at sektorene i sa mate ikke kan "forme" egen sektor med
grep og tiltak i den fasen DLD er i skrivende stund. Hvorvidt sektorene selv gnsker mer “frie

tayler", og spisse DLD inn mot den enkeltes sektors hverdag, kom ikke frem under intervju.
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| etterkant av endt spgrreundersgkelse av den vanlige borger, kom det frem interessante
resultater. Fra vedlegg 9.3.1, vises et klart flertall mot innfering av DLD. Dermed mener jeg
det blir viktig for myndighetene a fa frem hvordan denne holdningen kan endres. For at DLD
skal lykkes, mener jeg den vanlige borger blir en ngkkelfaktor. Dette begrunner jeg med at

borgerne blir brukerne og dermed males mye av resultatet fra DLD mot nettopp denne

gruppen.

Funnene gjort i studien er basert pa intervju og sparreundersgkelser, og oppsummeres som
falger:
— Det eksisterer i dag lite kunnskap og erfaring med innfering av DLD.
— Bergrte sektorer i Bergen by er stort sett enig i at innfgring av DLD ikke vil gi
store endringer i deres arbeidshverdag fra i dag.
— Borgerne i Bergen by innehar trolig mange tanker, mye kunnskap og flere ideer
om hvordan man best mulig skal imgtekomme DLD i et bysamfunn.
— Mye av ngkkelen for et vellykket DLD, hevder flere, vil vaere hvordan
myndighetene handterer balansen mellom bekjempelse av alvorlig kriminalitet og

Ivaretakelse av personvern.

De empiriske funnene blir i det pafalgende kapittel 6 draftet og analysert.
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6. Analyse og diskusjon

| dette delkapitlet draftes studiens problemstilling i lys av funnene redegjort for i kapittel 5.
Videre blir det innsamlede empiriske datamaterialet analysert og dreftet i forhold til relevant
teori. Dalland (2000:109-110) kaller dette for drgfting, en analyserende diskusjon vi har med
oss selv i etterkant. Ved & anvende teori som del av analyseverktay, vil jeg forsgke a bruke
funnene for & besvare pa problemstillingen. Resultatene fra forrige kapittel, indikerer at det er
ulik forstaelse av hvordan DLD vil innfares i deres hverdag. Med bakgrunn i at DLD ikke er
implementert i Norge enna, vil gjennomfgring av DLD avhenge av utvikling og kunnskap
som opparbeides av de involverte sektorer, aktarer og etater. For a analysere Bergen by sin
rolle i implementeringen av DLD, har jeg derfor valgt a legge Rosa (2003) sin tolking av
risikopersepsjon og Larsson (1986) sin klassifisering av samordning til grunn for analysedelen
av studien. Gjennom bruk av risikopersepsjon og samordning vil problemstilling og
forskningssparsmalene vises som en rgd trad i analysen. Disse to teoriperspektivene vil belyse
hvordan Bergen by best mulig kan gjennomfare en tilfredsstillende implementering av DLD.
Teoriperspektivene vil ogsa belyse hvilken sammenheng det er mellom felles forstaelse og
samhandling pa tvers i Bergen by, samt hvordan gjennomfgring bidrar til kunnskapsutvikling

og samtidig ivaretar borgerne i Bergen by.

Jeg gnsker i dette kapitlet & analysere slik som (Dalland 1993:55-58) hevder, ved a si at det
handler om & fa frem og finne ut fra undersgkelsesarbeidet hva datamaterialet har a fortelle i
etterkant. Dette velger jeg ved a dele inn kapittelet i tre deler:

1. Endring i trusselbildet

2. Tjenesteytingen i Bergen by

3. Relasjon til borgerne

6.1 Endring i trusselbildet

Utviklingen av teknologi skjer til tider i et s hgyt tempo at det gjar det vanskelig for
myndighetene og andre beslutningstakere a ha tilfredsstillende kompetanse og informasjon
om utviklingen der det trengs. Det hevdes ogsa at teknologien i gkende grad blir mer og mer
apen, eksempelvis med de nye sosiale mediene. Et av gnskene fra EU, ved innfgring av DLD,
er dette med samordning pa tvers av landegrensene, for best mulig kunne bekjempe

utviklingen av alvorlig kriminalitet. Nasjonale, for ikke a si internasjonale databaser og
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registrer for dataoppbevaring vil trolig veere sentrale. Dette kan mulig ses igjen med
innfgringen av DLD i Bergen by, et bysamfunn hvor hensikten bgr veaere en samordning og

spesialisering av de ulike sektorene.

Eksempelvis kan hvem som helst (vanlig borger) utfgre en telefonsamtale med en lege som er
spesialist pa HIV- sykdommer eller ta en telefonsamtale til en journalist for et tips i en
alvorlig kriminalitetssak. Borgeren som tipser journalisten, blir uten selv a vite om det, offer
for overvaking i etterkant av telefonsamtalen. Det viser seg at dette gjelder en ulgst drapssak.
Det er ikke slik at med DLD ma man ha gjort kriminalitet for & bli mistenkt. Borgeren har
ikke gjort kriminalitet i eksemplet. Det er bare det at borgeren ikke gnsker at hvem som helst
skal fa innblikk i hans privatliv. Videre i eksemplet, kommer denne sensitive informasjonen
pa avveie, skaden er skjedd. Er det da satt opp hvilke faringer fra myndighetene som gjelder,

eksempelvis oppfalging, eller blir dette overlatt til den vanlige borger?

Med den gkende veksten av ny teknologi, er det umulig 8 komme utenom dette med
menneskelige feil. Det er menneskelig a feile. Ved en glipp, havner ugnsket informasjon pa
nett og blir tilgjengelig for alle. De som da gnsker det kan sgke pa det bestemte navnet pa
internett og fa opplysninger om telefonsamtalene borgeren utfgrte, i utgangspunktet anonymt.
Vern av kilden til journalisten kan bli misbrukt og dermed bli tilgjengelig for feil person.
“Den som ikke har noe d skjule har ikke noe d frykte” heter det i et ordtak. Om dette blir
gjeldende ved DLD, kan det stilles sparsmalstegn ved. Noe som stadig blir belyst i debatter og
haringer i media. Men det som er sikkert, vi er alle mennesker med ulike behov, individer
skapt for bade a vaere alene og vaere sammen med andre. Derfor har vi alle mye a skjule. Blir

vi da potensielle kriminelle lovbrytere i perspektivet med DLD?

Det er ikke tvil om at DLD vil kunne skape farlig presedens. Den grensen som settes for
kontroll og overvaking vil dermed reduseres. En innfgring av DLD ma forstas slik at det
handler om sa usedvanlig mye mer enn en nyttig mate a bekjempe alvorlig kriminalitet. Det
vil komme nye kontrolltiltak, sikkerhetsfaringer, krav til samordning uavhengig av sektor,
sporingskontroll osv. Det trenger ikke vere de store skrittene. Hver av dem kan og vil trolig
virke uskyldig. Men den totale summen av all form for overvaking samfunnet utsettes for, kan
resultere i at det til slutt virker mot sin hensikt. Tjenesteytingen som kreves, kan bli vanskelig

4 etterleve.
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6.1.1 Skal vi godta "'Storebrorsamfunnet™?

Tidligere er det blitt nevnt overgangen til et "Storebrorsamfunn”. Med dette vil det trolig
kreves mer systematisk overvaking og oppfelging av den vanlige borger, med sikte pa en dag

a stoppe en eller flere kriminelle.

Et eksempel pa denne form for overvaking og kontroll, kan klart vises med den amerikanske
overvékingen av Norge i over ti &r.%° Problemet i denne saken er at USA, har sagt at de
informerte Norge om overvakingen, mens Norge ved justisminister Knut Storberget sier at
han ikke visste om overvakingen.®” Det kan virke som om Norge ikke bryr seg i det ene
gyeblikket, men nar det kommer til et DLD er alle involvert. Det kan tolkes slik at dersom
dette hadde i fgrste omgang hadde blitt belyst i media og debatter, ville det trolig bli
kontroversielt. Her ligger det som i politikken heter — beslutnings- og maktprinsippet. Det
som har vist seg i mange tilfeller av demokratisk undergang i flere land er dette med korrupte
myndigheter gjennom statlig beslutnings- og maktmisbruk. Det er en form for nasjonal
diktatur og maktregimer internt, pa bekostning av undertrykking av befolkningen. Et sparsmal
som hvert land i EU, (som da vil bli bergrt av DLD) ma stille seg, er om den terrorismen og
alvorlige kriminaliteten er et resultat av sakalt statlig beslutnings- og maktmisbruk. Eksempel
kan veere det hat og den antipati som blant annet muslimske land har mot vesten generelt,
viser konturene av at Norden er blitt et starre terrormal, eksempelvis pa bakgrunn av den
svenske terrorhandlingen pa slutten av 2010.%

Det er viktig a fa det hele og fulle bildet i sammenheng ved DLD. Det kreves respekt for
individet i bunn og grunn, som vil stride mot det velfungerende demokrati i Norge. Fra statlig
hold, alt som blir foretatt og ikke foretatt, ma komme samfunnets individer til gode. Lover,
regler, etater, handlinger, systemer, rettigheter, samfunnssyn osv. blir verdilgse ord og uttrykk
dersom de gjennomfares pa bekostning av individene og ikke legges til rette og fremmer
individene i et hvilket som helst demokratisk samfunn. Det kan tolkes dit hen, at ved &
overvake den vanlige borger, ma likhet for loven- prinsippet stilles opp. Som borger ma det
eksistere klare og tydelige retningslinjer fra myndighetene hvor og hva som gnskes med DLD,

hvordan det er tenkt utfart og hvorfor det innfagres. Signalene fra borgerne, kan tolkes som at

8 Mer om overvakingen her: http://www.tv2nyhetene.no/innenriks/her-drev-usa-systematisk-overvaakning-av-
nordmenn-3332987.html (sist besgkt 09.02.2011)

8 Mer om uenigheten her: http://www.vg.no/nyheter/innenriks/artikkel.php?artid=10042497 (sist besgkt
09.02.2011)

8 Mer om terrorhandlingen i Sverige her: http:/fil.nrk.no/nyheter/verden/1.7421730 (sist besgkt 09.02.2011)

-86 -



http://www.tv2nyhetene.no/innenriks/her-drev-usa-systematisk-overvaakning-av-nordmenn-3332987.html
http://www.tv2nyhetene.no/innenriks/her-drev-usa-systematisk-overvaakning-av-nordmenn-3332987.html
http://www.vg.no/nyheter/innenriks/artikkel.php?artid=10042497
http://fil.nrk.no/nyheter/verden/1.7421730

dette er viktig & fa pa plass. Det gjelder ikke bare for den vanlige borger, men ogsa for
myndighetene, for & unnga a bli satt ansvarlig for det som i utgangspunktet faktisk er ment

positivt.

Ved & se pa begrepet "Storebrorsamfunn”, kan det lages et nytt begrep som kan forsta som
"Storebragdrene”. Her forstatt som de kriminelle pa bekostning av "Storebrorsamfunnets™
positive gnske, faktisk enklere na enn far, klarer a skaffe seg @nsket sensitiv informasjon om
data fra DLD som skulle komme pa avveie. Tidligere statsminister Kare Willoch mener at
overvéking i samfunnet ma aksepteres og at dette vil ramme uskyldige.®® For meg blir dette
motstridende til ordtaket: En for alle, alle for en! Jeg tolker det dit hen at med begrepet
"Storebrorsamfunn™ blir det fremtidige ordtaket: En for seg selv, ingen for hverandre!

6.1.2 Fremtidig trusselbilde

Samtidig som teknologien gker, gker ogsa kompleksiteten i systemene. Dette med bakgrunn i
at komponentene i systemene er gjensidig avhengige av hverandre og det eksisterer mer
avhengighet mellom ulike typer av forskjellige systemer. Et eksempel pa dette kan vere at det
kreves hgy kompetanse og erfaring for & sikre IKT- systemer i dag. Det kan gke med
innfering av DLD, og det vil ikke bli feil & hevde at en slik kompetanse og erfaring ikke
eksisterer eller er en mangelvare i dag. Med tanke pa at utviklingen av internett og
mulighetene internett gir brukerne, er IKT- systemene i dag blitt globalt tilgjengelige. De
nasjonale landegrensene utgjar ikke lenger begrensning i informasjonsflyten pa internett — pa
godt og vondt. Med bakgrunn i dette kan det trekkes likheter med formal og hensikt ved DLD,
at det eksisterer en mulig trussel for alle landegrensene. Dette mener jeg bidrar til to
utfordringer:

1. Det farste retter seg mot at et potensielt angrep (kriminelt eller terror), kan komme
fra hvor som helst i verden, som gjer det vanskeligere a finne ut av hvem som star
bak et eventuelt angrep.

2. Det andre retter seg mot at det samtidig kan vaere vanskelig 4 avgjgre hvem

angrepet egentlig er rettet mot.

Jeg vil fremheve tre utfordringer som det er verdt a merke seg i tiden som kommer med
bakgrunn i DLD:

8 Mer her: http://www.abcnyheter.no/nyheter/politikk/101108/willoch-%E2%80%93-ma-akseptere-overvaking-
rammer-uskyldige (sist besgkt 09.02.2011)
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—  Cyberwar og cyberterrorisme:® Mer spionasje, jihad og terrorangrep.
— Spam og phishing:®* Gjennom mer malrettet og profesjonelt arbeid.

— Smart phones:* Telefonene er alltid p& nett og innehar en avansert teknologi.

Disse utfordringene er basert pa blant annet utviklingen av ny teknologi, samt den stadige
trangen til kontinuerlig & veere online og tilgjengelig for flest mulig hele degnet. Mange tror at
en innfgring av DLD bare er starten pa det som kommer. Innfaringen av DLD tilsier at
samfunnet i stor grad "gar vekk fra" en demokratisk folkevalgt styring. Om samfunnet
generelt har godt av at det stadig kommer ny teknologi og endringer generelt, vil tiden vise.
Det som er sikkert er at borgere selv ma holde seg oppdatert pa hva som skjer i sin daglige

hverdag og samtidig ivareta eget personvern.

6.2 Tjenesteyting i et bysamfunn — Bergen by

Etter gjennomgang av forskningsdata og analysene av de tre sektorene, viser disse i stor grad
en sammenfallende forstaelse av DLD. Samtidig viser intervju og spgrreundersgkelse at det
mangler en felles forstaelse for en positiv sammenheng og holdning mellom risikoniva,
aktivitetsniva og forstaelsesniva av de tre sektorene og den vanlige borger i Bergen by i dag.
Jeg mener at ut fra de funn gjort i studien, vil det kreve en omstilling av arbeidsomradet og en
bedre formidlingsevne for a fa en best mulig implementering av DLD. La meg ta et eksempel
for & vise hva jeg mener med slike endringer i sa mate: Ta offshorebransjen. Her eksisterer det
en kultur som tilsier for & lykkes, ma medarbeiderne delta og falge med hele veien. Det kreves
daglig sdkalte Rapporterte ugnskede hendelser (RUH) fra medarbeiderne for a fa bedre helse,
miljg og sikkerhet (HMS) pa arbeidsplassen. Dermed eksisterer det en kultur som tilsier aldri
a veere forngyd med dagens tilstand. Det kreves kontinuerlige forbedringer som alle er
innforstatt med, derfor ligger offshorebransjen langt fremme innen HMS- arbeid. Det samme
vil trolig bli vellykket om det prgves ut med DLD. Alle involverte parter ma ta sin del og
bidra for & lykkes. I startfasen av DLD bgr det ogsa her opprettes et eget RUH- system, som

har fokus pa systematisk forbedring.

% Mer om Cyberwar og cyberterrorism finner du her: http://www.net-security.org/secworld.php?id=8809 (sist
besgkt 21.03.2011)

°1 Mer om Spam og phishing finner du her: http://ezinearticles.com/?What-are-Spam-and-
Phishing?&id=2730194 (sist besgkt 21.03.2011)

% Mer om Smartphone finner du her: http://ezinearticles.com/?What-are-Spam-and-Phishing?&id=2730194 (sist
besgkt 21.03.2011)
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6.2.1 Samordning pa tvers av sektorene

Vi vet at samfunnet endres enten til det bedre eller til det verre. Dette gjgres av mennesker,
gjennom valg og prioriteringer. Det samme gjelder for DLD. Med bakgrunn i at DLD velges
innfert, velges det samtidig a legge til rette for mer omfattende kriminalitet. Dette kan ses i
sammenheng med at de som er i gruppen den potensielt kriminelle borger, og mulig i gruppen
den pavirkelige borger, na vil gdelegge og hindre gnsket bruk av DLD. Disse gruppene bidrar
ikke til samfunnet pa gnsket positiv mate, som kan resultere i flere fremtidige edeleggelser
enn hva som er tilfelle i dag. Mange hevder det eksisterer for lite kunnskap og kompetanse om
falgene av DLD, til faktisk a kunne gjennomfgre DLD fullt ut. Det er ikke til & legge skjul pa
at det a kunne gjennomfare kontinuerlig overvaking, slik DLD vil medbringe, krever et
omfattende system — bade nasjonalt og internasjonalt. Et eksempel som er av sentral
betydning, kan veere rettssikkerheten knyttet til barn i straffesaker. Det er ikke tvil om at DLD
i dag innehar store utfordringer knyttet til blant annet de nye sosiale mediene, gjennom nye
chattesider, skjult identitet og anonymiseringstjenester pa nett. DLD tilsier at borgere ma fale
seg trygge og sikre, noe som kanskje vil sla negativt ut ovenfor barn. Barn er ofte mer
mottakelig for mindre forseelser i sin daglige hverdag. Med innfgringen av DLD, vil barn ga
mot en fremtid som trolig vil bli i form av mindre tillit i befolkningen. For at DLD skal
lykkes, kreves det mindre apenhet (eksempelvis nye sosiale medier), gkt skepsis til tillit og et

felles mal for samarbeidet pa tvers bade nasjonalt og internasjonalt.

Tilsier innfering av DLD at borgerne stoler blindt pA myndighetene? | dagens samfunn er det
ikke tvil om at "money talks", et samfunn hvor det til syvende og sist er den sterkeste som
overlever. Et eksempel pa dette kan vaere amerikansk overvaking i Norge de siste ti arene.*
Vi kan altsa ikke ha tillit og troverdighet til egne borgere — ikke engang personer med
embetsbakgrunn innad i politiet — mot at enkelte borgere kan drive aktiv overvaking av vare
egne borgere pa vegne av fremmede nasjoner, igjen "money talks". Dette er i samsvar med
den inndelingen jeg fremla gjennom tabell 3, avsnitt 5.3.2, Kategorisering av den vanlige
borger i samfunnet. Med bakgrunn i at den pavirkelige borger og den potensielt kriminelle
borger i samfunnet, vil dette eksemplet kanskje bli enda mer aktuelt ved innfgring av DLD.
Min pastand vil veere at veien er kort for enkelte borgere — som mot penger/ fordeler/ makt —
eksempelvis kan plante uriktige/ falske opplysninger/ beskyldninger mot enkeltpersoner i

samfunnet. Dette vil borgerne aldri kunne gardere seg mot. Det er ogsa av betydning a tenke

% Mer om overvakingen her: http://www.dagbladet.no/2010/11/04/nyheter/innenriks/overvakning/usa/14140703/
(sist besgkt 21.03.2011)
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gjennom hva som kan bli korte og langsiktige konsekvenser ved innfgring av DLD. Det ma
eksistere et tilfredsstillende sikkerhetssystem, kontinuerlig oppfelging og dedikerte
spesialressurser som ivaretar bade myndighetene og den vanlige borger, samt en

koordinerings- og samarbeidslovgivning ved en slik innfaring.

Etter fullfarte intervjuer, satt jeg igjen med litt blandete tanker og svar i forhold til figur 7 som
representerer mitt forslag til hvordan Bergen by skal imgtekomme den vanlige borgers
personvern gjennom tillit. Slik figur 7 er tiltenkt, er det sentralt & forsta at det skal vaere en
samkjgring mellom Bergen by som tilbyder og den vanlige borger som forbruker. For a fa
dette til, kreves det slik jeg ser det samordning og spesialisering pa tvers av sektorene. Som
figur 7 viser, er det fire faktorer som jeg mener ma veere tilstede for a lykkes:

(

Ledelse — Samarbeid og koordinering (kommune)

Bergen kommun 3ki i indivi
€rgen kommune Kontroll — Overvéking og tilretteleggelse (individ)

~

~

Tillit — Deltakelse og forpliktelse
Den vanlige borger Y Innflytelse — Balanse og bekjempelse

Alle informantene vektla at deres sektor ikke ville begi seg inn pa noen form for samordning
med andre berarte sektorer. Dette ble begrunnet med at sektorene pa en eller annen mate
allerede i dag, hadde en form for DLD. Eksempelvis sa informant i Helsevesenet at de
praktiserte allerede anonymitet og at politiet i s& mate matte ha godkjenning og tillatelse for &
fa ut ngdvendig data. Jeg mener med en slik pastand at fokuset fra de ulike sektorene egentlig
representerer en viss grad av forhandsinntatt likegyldighet til DLD. Det er med bakgrunn i at

DLD ikke er innfgrt enna og at utfallet dermed er uvisst.

Slik jeg ser det vil den starste utfordringen her bli hvorvidt Helsevesenet er i trad med mine
tanker rundt Bergen by etter innfaring av DLD, se figur 7. Jeg antar at samordning pa tvers av
sektorene, samt innflytelse fra den vanlige borger i Bergen by vil veere viktig for et vellykket
DLD. Med tanke pa at kanskje Helsevesenet allerede har en slik prioritering som DLD
gnsker, er det kanskije lett & tro at en slik innfgring vil resultere i mindre bevissthet rundt

sensitive personlige opplysninger. Det kan tenkes at vi er gode pa dette, og at kanskje DLD
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dermed vil kreve enda mer oppfelging her enn andre sektorer som i utgangspunktet blir

mindre involvert.

For meg henger begrepene samordning og spesialisering i denne studien tett sammen. Med
det begrunner jeg at det kreves en viss form for samhandling, for at DLD skal lykkes og gi
gnsket spesialisering av formal og hensikt. Slik jeg tolker informantene, vil det kreve store
utfordringer og tiltak fra myndighetenes side nar innfgringen av DLD starter. Det blir viktig at
myndighetene legger klare faringer for hvordan hver enkelt kommune skal gjennomfare
implementeringen av DLD. Ikke slik som EUs DLD tilsier, at det blir opp til hvert enkelt
medlemsland selv & bestemme hva landet legger i begrepet alvorlig kriminalitet. Med et slikt
utgangspunkt, mener jeg mye av formal og hensikt med DLD vil forsvinne. Dette vil bli
vanskelig & opprettholde i forhold til hvordan man forstar DLD gjennom figur 7. Tyngden av
innfgringen mener jeg ber ligge pa folgende:

— Starrelsen pa kommunen: Altsd med tanke pa innbyggere og omfang.

— Starrelsen pa teletilbyder: Hvor i landet teletilbyder ansker sitt virkeomrade, samt

antall medlemmer og hvilken aldersgruppe teletilbyder gnsker a na.
— Aldersgruppe pa den vanlige borger: Dette vil gi utslag i form av interesser,

kulturer, arbeid, forbruk av mobiltelefon og internett osv.

| Politiets sikkerhetstjeneste (PST) sin hgringsuttalelse om datalagring, star det som falger:
"... Norges implementering av Datalagringsdirektivet vil ikke minst veere viktig for det
internasjonale politi- og sikkerhetssamarbeidet. ... For PST er internasjonalt samarbeid helt
avgjorende.” | hgringsuttalelsen star det flere steder referert til et internasjonalt samarbeid pa
tvers av landegrensene, som mange mener er en selvfglge, i henhold til EU's DLD. | dag
eksisterer det ikke Kklare fgringer fra EU for hvordan imgtekomme kravene, men at DLD
krever samarbeid pa tvers av landegrensene. For 4 fa til et slikt samarbeid, er det, slik jeg ser
det, helt ngdvendig & fa pa plass et tverrfaglig samarbeid i Norge farst. Det ma etableres egne
retningslinjer og bestemmelser nasjonalt for:

— Hver enkelt sektor og etat: Her ma det legges til rette for et nasjonalt samarbeid

som tilsier en felles forstaelse av DLD i samsvar med Norges bestemmelser av hva

alvorlig kriminalitet innebeerer.
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Hver enkelt kommune: Her ma det opprettes egne avdelinger i hver kommune, som
skal ha ansvar for koordinering og kontinuerlig opprettholdelse av DLD i egen
kommune.
Hver enkelt teletiloyder: Her ma det lages nasjonalt lovverk som tilsier hva hver
teletilbyder skal imgtekomme av regler og krav:

— Starrelsen og omfanget pa teletilbyder

— De gkonomiske forutsetningene

— Satsingsomrade (kommunalt, regionalt eller nasjonalt)

— Kompetanse, erfaring og ekspertise

For at DLD skal na sitt formal og sin hensikt internasjonalt, er det som nevnt av betydning at

DLD lykkes i Norge. Da vil det trolig veere enklere a forsta, bade for myndigheter og den

vanlige borger, hvorfor DLD velges implementert. DLD krever oppfglging og kontinuerlig

forbedring. Dermed ma det utarbeides en oversikt over hva Norge har av teknologi, verktay,

kompetanse, kunnskap, hjelpemidler osv. som vil kreves gjennom DLD. Denne oversikten bgr

kategoriseres gjennom 3 punkter:

Sektor, etat og aktgr: Det eksisterer store forskjeller i teknologi, verktey og
kompetanse pa dette omradet, som ma forstas fer DLD innfares. Det ma lages
oversikt over hva hver enkelt sektor, etat og aktar trenger for & imgtekomme DLD
med bakgrunn i retningslinjer og bestemmelser.

Kommune: Det er klart at hver enkelt kommune vil se ulikt pa nytteverdien, samt
ressurser de vil bruke i forbindelse med innfgring av DLD. Derfor er det av
betydning a fa klare retningslinjer for hva hver enkelt kommune skal innfare, med
bakgrunn i eksempelvis; innbyggere, arealomrade, skonomi osv.

Kategorisering av den vanlige borger i samfunnet (se tabell 3): det eksisterer store
forskjeller pa hva hver enkelt borger legger i nytteverdien av DLD. Dermed ma det
lages sakalte "borgeranalyser" som tilsier at det utarbeides verktgy gjennom bruk
av teknologi for & gjennomfare stikkpraver av borgere og hva deres hensikt vil
veere med DLD. “Det kan veere for sent a jakte pa den kriminelle, nar skaden

allerede er skjedd!”

Samtidig som samordning ma pa plass, bar det ogsa opprettes egne spesialiseringsorgan i hver

enkelt sektor eller etat og kommune. Dette vil gjare det enklere & systematiserer og koordinere
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dersom en kriminell lovbryter har et starre nettverk, opererer i flere sektorer eller etater over
flere kommuner osv. Samtidig vil det trolig veere mulig & spore lovbryteren(e) lettere pa tvers
av landegrensene. Det bgr utarbeides et system som ivaretar bade samordning og

spesialisering, men at disse hver for seg ogsa opererer "alene".

Informant i politiet fortalte at det i dag ikke eksisterer muligheter for utenforstaende a fa
tilgang til trafikkdata. | dag lagres trafikkinformasjon ut fra behovet til teletilbyder for &
kunne etterprgve sin faktura. Dette vil med DLD bli snudd litt pa hodet, og med DLD vil
trafikkinformasjon lagres for a bekjempe alvorlig kriminalitet og terror. Samtidig er det viktig
a presisere, som informant i politiet nevnte, at bekjempelse av barnepornografi og pedofili
ikke er kommet frem i debatter og hgringsuttalelser omkring DLD slik det kanskje burde. Det
kan dermed virke som om det kanskje gapes over for mye na i starten av DLD. Det kan
undres om dette i det hele tatt vil la seg gjere. Kan, pa den ene siden et DLD som skal vere
banebrytende for bekjempelse av lovbrudd og kriminalitet, og samtidig ivareta personvern til
den vanlige borger?! Det er ikke feil & hevde at "slagordet" til DLD kan forstas som falger:

"ALLE skal overvakes i tilfelle noen gjer noe galt". Spersmalet er om dette er riktig vei a ga.

| dag lever borgerne allerede i et overvakingssamfunn, hvor "storebror" alltid ser deg. I sa
mate hevder flere at DLD er starten pa det som stortingsrepresentant Arne Sortevik (FrP) sier:
— Vi er ett skritt neermere en politistat!®* @nskes en overgang til et samfunn som tilsier det
som ble opprettet i etterkant av annen verdenskrig, nsermere bestemt overvakingstjenesten i
Norge? Formalet til overvakingstjenesten var "... d forebygge og motvirke... ... som tar sikte
pd d svekke landets forsvar og alminnelige motstandsevne...” (Bae og Eckhoff 1979:50). Med
slike ord og ved péfalgende under, blir det ikke feil & hevde at dette kanskie tar et steg tilbake
i samfunnet der myndighetene gnsker mer og mer kontroll. Stortingets overvakningsrolle pa
midten av 1960- tallet og til slutten av 1970- tallet bar preg av tre primeeromrader (Bae og
Eckhoff 1979:93):

1. Egenkontroll: Av de hemmelige tjenestene, samt mer indirekte egenkontroll

2. Pressen: Har spilt en aktiv kritikerrolle i forhold til de hemmelige tjenestene

3. Enkeltpersoner og grupper: Som aktivt har arbeidet for a skaffe tilgang til og

innsyn over kontrollmuligheter over hemmelige tjenester

% Mer om Sorteviks uttalelse her: http://www.frp.no/-+Ett+steg+n%C3%A6rmere+politistat.d25-TxIfW3a.ips
(sist besgkt 29.03.2011)
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Disse tre kontrollmatene utgjer ogsa i dag det vi kaller en demokratisk kontroll av
eksempelvis hemmelige tjenester i et hvert enkelt demokratisk samfunn. | dagens tegffe og
robuste samfunn, handler det i mange tilfeller om a berge og hjelpe seg selv. Huske pa at

politiet ogsa er mennesker, og mennesker kan overtales og bestikkes.

Samfunn ma ikke dreie i retning hvor den vanlige borger kommer til & bli redd, at resultatet
blir at flere og flere velger a tyste pa en den minste ting man anser som mistenkelig. Da har
mye av poenget med DLD forsvunnet. De som gnsker a bega kriminelle handlinger vet at
DLD omgas. Dersom gnske om a bega kriminalitet pa internett, kan dette resulterer i a bli tatt
i en eventuell etterforskning. Dermed blir det enklere a ta i bruk kryptering eller tunneler for &
unnga a bli tatt. Vil da neste steg bli & forby kryptografi? Eller eventuelt & anta at alle som

benytter seg av krypto skjuler kriminalitet og derfor er skyldige?

Informant i FNO fremhevet i intervjuet felgende: "... ndr lovbrudd dokumenteres og
distribueres elektronisk, etterlates det ogsa elektroniske spor. Slik sett representerer
kommunikasjonsteknologien ogsa muligheter for a forebygge, avdekke og etterforske
lovbrudd effektivt." Det er dette som er mye av ngkkelen til & fa et vellykket DLD, mener jeg.
Det ma vere en samordning pa tvers av samfunn og teknologi. Dagens teknologi ma brukes
slik at den oppnar gnsket formal, samtidig som det ma ta hensyn til at teknologien kan brukes
for og mot DLD. Det ma eksistere (mot)tiltak dersom de potensielt kriminelle borgerne slar
til, for & veere i forkant av en alvorlig kriminell handling. Ofte viser det seg at det er sveert
vanskelig & vere i forkant av de kriminelle, som kan veere aktuelt & bemerke med tanke pa at

forslaget om DLD kom pa banen allerede pa begynnelsen av 1990- tallet.

6.3 DLD i relasjon til borgerne i Bergen by

Fra empirikapitlet (kapittel 5) viste funnene at borgerne i dag ikke har formeninger om
hvordan DLD vil bli innfart i Bergen by. De funn som er gjort i studien, baserer seg pa at

borgerne snakker om DLD ut fra et nasjonalt og internasjonalt perspektiv.
| det pafalgende kapittel vil dermed de konsekvenser DLD mulig vil medbringe bade borgere

og Bergen by, bli omtalt. Dette for & fa et best mulig bilde av samfunnet star i dag, i god tid

for DLD er pabegynt.
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6.3.1 Konsekvenser DLD gir den vanlige borger

Det hersker tvil om hva DLD vil bringe av fordeler og ulemper for den vanlige borger i
Bergen by. For a forsta hva EU vil med DLD, vil jeg ferst presentere ulike fordeler hver og en
av oss far med DLD, deretter vil jeg presentere de ulike negative konsekvensene dette vil

medbringe og til slutt vil jeg oppsummere kort hva den vanlige borger har i vente.

6.3.1.1 Fordeler

Hensikten med DLD er & gi politi og andre patalemyndigheter et bedre grunnlag for &
forebygge, etterforske og rettsforfalge forbrytelsene begatt av kriminelle. Utviklingen trenger
DLD. DLD vil veere et nyttig verktgy i kampen mot organisert kriminalitet, enten det er
terrornettverk eller pedofiligrupper. | dag lagres ikke informasjon om IP- telefoni eller e- post,
men for & veie opp for dette har de fleste teletilbydere lagret trafikkdata som kan identifisere
den som ringer, eksempelvis ved bruk av fasttelefoni og mobiltelefoni. Disse opplysningene
er i dag til bruk i forbindelse med faktureringsformal. Ved DLD skal slike trafikkdata lagres.

Mange er kritiske til DLD. | sa mate farer DLD til krenkelse og mistenkeliggjering av
uskyldige borgere i samfunnet. Men det er av betydning a forsta at data som lagres, kun skal
benyttes til bruk i forbindelse med bekjempelse av alvorlig kriminalitet og terror. Innholdet i
telefonsamtaler og e- post skal ikke lagres, og det er kun identifisering av avsender og
mottaker, samt data for a lokalisere mobile enheter som skal lagres. Samtidig skal trafikkdata
som gnskes brukt av politi og patalemyndigheter godkjennes av en domstol fer trafikkdataene
leveres ut fra teletilbyder. Den vanlige borger har dermed intet a frykte i falge de ansvarlige
EU- sjefene. Det samme kan hevdes ut fra funn gjort i Bergen by, da en av borgerne uttalte i
sparreundersgkelsen: ... jeg bryr meg ikke om de vet hvor jeg er til enhver tid. Jeg vet selv
jeg ikke er skyldig, det er nok for meg" (Student i Bergen by).

Men sett i et historisk perspektiv hevdes det at politiet og myndighetene har blitt litt for
engasjert og bevisst i a ta kriminelle. Det ma ikke bli slik at ved DLD vil dette resultere som
overvakning i hgy grad og at det skjer uten et juridisk grunnlag. | samsvar med funn gjort fra
sparreundersgkelsen hvor en borger i Bergen by uttalte: "... jeg tror at det eksisterer personer

i det offentlige myndighetsorgan som kan misbruke disse dataene" (Kundekonsulent i Bergen
by).
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Det er ikke tvil om at dagens samfunn krever kontinuerlig fornyelse av teknologi. Det samme
gjelder for politiet gjennom bedre betingelser for a falge de kriminelle, da stadig mer av
kommunikasjonen foregar elektronisk. Spgrsmalet ma bli om DLD er riktig vei a ga. Det er
ikke lengre som i gamle dager, a kjare fra politiet, ta en uventet sving, eller giemme seg i
skogen. Med bakgrunn i at DLD kan omgas, kan en spgrre seg om det faktisk er lettere i

dagens samfunn a bega slike lovbrudd, da dette i sa mate er "mindre" overvaket.

Viktig er det & bemerke at DLD vil hjelpe mistenkte i & bli sjekket ut av saker og lovbrudd,
fordi DLD kan bevise at den bestemte ikke har kunnet gjennomfgre bestemte handlinger,

eksempelvis ved at vedkommende var et annet sted pa tidspunktet da hendelsen inntraff.

6.3.1.2 Ulemper

Et av hovedargumentene mot DLD er et prinsipp mot & overvake egne borgere — det handler
om personvern. Et poeng her vil vaere at DLD ikke bgr innfares, ved at den informasjonen
som blir innhentet og lagret er sveert naergaende, hgyst fullstendig og aktuell og til tider
sensitiv — man vil kunne fa og innhente en totaloversikt over store deler av en persons liv.
Dette bekymrer flere og flere borgere. Uavhengig om trafikkdataene kun skal benyttes til
formal og hensikt med DLD, tilsier det ikke at dersom informasjonen lagret via DLD skulle
slippe ut ville det bety betydelige inngrep og svekkelser i enkeltpersoners privatliv. Videre
kan dette gi muligheter for misbruk, eksempelvis gjennom ID- tyveri. DLD kan omgas,
dermed er mulighetene for & fa innpass i et sdpass detaljert bilde av uskyldiges privatliv hgyst
tilstede, som vil medfare at dette vil bli et attraktivt mal for potensielt kriminelle. Beskyttelse
av ens personvern, handler om at det du og jeg foretar oss i hverdagen ikke skal kunne ligge
lagret mot egen vilje. Eller sagt av en vanlig borger i Bergen by: "... dersom i tillegg
kriminelle hadde hatt tilgang til datatrafikk som overhodet ingen har kontroll pa hva de gjer
med i dag, hvem som gjer det, om de deler med USA eller hvem som helst, noe som er

bekymringsfullt” (@konom i Bergen by).

Videre blir et sparsmal om personvern virkelig er et gyldig argument for ikke & innfgre DLD.
Det kan fremheves argumentet med at personer som ikke gjar kriminalitet, heller ikke blir
rammet. DLD er dermed uten betydning for dem. Dette er rett og slett galt. Ta for eksempel
en vanlig dag for en vanlig borger. Tenk pa hvor mye du foretar deg i lgpet av bare én vanlig
dag, eller i lgpet av én uke eller maned. Forstaelsen av at det er en basal feil tanke at dette skal

lagres. Ikke bare at DLD kan omgas, men de kriminelle har ogs& muligheten til 4 “velge” hva
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som blir lagret. Det er slik de kriminelle i dag, gjennomfarer et spill med myndighetene og pa
denne maten fremstar som eksempelvis en annen person (identitet) enn den de faktisk innehar.
For meg blir det vanskelig a se at de potensielt kriminelle borgerne ikke vil prgve a omga
DLD eller bruke det aktivt til egne alvorlige straffbare handlinger, helst begge deler. Dersom
dette skulle bli utfallet av DLD, vil trolig ikke DLD bli et godt nok verktgy for politi og
patalemyndighetene, men heller masselagring av uskyldige menneskers sensitive personalia,
til ingen nytte. Det vises her igjen til saken rundt WikilLeaks.* @nsket om et DLD mé vel
veere & fa med seg borgeren, som faktisk blir brukerne. For at fremtiden skal inneha et
moderne og velfungerende demokratisk samfunn ma personvern (og privatlivet) ha en helt

sentral del av vare liv.

6.3.1.3 Oppsummering av konsekvenser

DLD vil bringe ulike aspekter inn i den vanlige borgers daglige hverdag. Disse aspektene, vil
veere av betydning for hvordan hver og en av oss velger 8 imgtekomme DLD sine
utfordringer. Det verste er at det som gnskes a bekjempe, fungerer det jo ikke mot. Hvis man
virkelig gnsker a bekjempe de store kriminelle syndikater, mafiastrukturer og terrorisme, er
dette sa lett @ omga at ingen av dem kommer til & bli tatt. Det er ingen av de store haiene som
kommer til & ga i dette nettet, for det er lett & omga. Eller blir det som Trine Skei Grande (V)
uttalte under debatten i Stortinget 04.04.2011 at DLD ender opp med: "Vi skal ikke ta de store

haiene, vi skal ikke ta de sma haiene, vi skal ta de dumme haiene."®

6.3.2 Konsekvenser DLD gir Bergen by

DLD vil bringe utfordringer Bergen by ma imgtekomme. Dette er sentralt for & pase at krav
fra EU tilfredsstilles. De ulike utfordringene vil ikke Bergen by matte handtere alene, men i
samrad med myndigheter. Men slik jeg gnsker a presentere studien, er det av betydning
hvordan Bergen by velger a forsta sin rolle med DLD. Videre vil jeg farst presentere ulike
fordeler Bergen by far med DLD. Deretter vil jeg presentere ulike negative konsekvensene
dette vil medbringe og til slutt vil jeg oppsummere kort hva Bergen by har i vente.

% Mer om WikilLeaks- lekkasjene her: http://www.aftenposten.no/nyheter/uriks/article3925918.ece (sist besgkt
11.05.2011)

% Mer om debatten pa Stortinget finner du her: http://www.stortinget.no/no/Saker-og-
publikasjoner/Publikasjoner/Referater/Stortinget/2010-2011/110404/ (sist besgkt 11.04.2011)
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6.3.2.1 Fordeler

@nsket om et tverrfaglig samarbeid pa tvers av medlemslandene i EU, er et viktig
fordelspunkt som DLD vil medbringe. Det forstas slik at det blir opp til hvert enkelt EU-
medlemsland, videre hver enkelt kommune, & bestemme hvordan dette gnsket blir
implementert i hvert enkelt land. Dette kan forstas pa to ulike mater. For det farste er dette et
bra utgangspunkt, dersom DLD ikke skal spores inn pa en gate hvor de ulike medlemslandene
skal vere bundet gjennom fastsatte krav og retningslinjer. Medlemslandene star mer fritt og
kan dermed tilrettelegge DLD best mulig etter egne behov, eksempler pa dette kan veere:

— Areal og befolkning i landene.

— Hyppighet og vekst av alvorlig kriminalitet og terror.

— @konomiske og teknologiske ressurser.

Pa den andre siden, vil mange argumentere mot dette i form av at DLD mister deler av
effekten, ved at hvert enkelt medlemsland og hver enkelt kommune skal implementere og
tilrettelegge DLD best mulig etter egne behov. Det kan resultere i at DLD forstas ulikt, og
dermed kan dette sla positivt ut for de kriminelle. Det som blir viktig da, er at Bergen by
kommer tidlig pa banen og tilrettelegger for en best mulig implementering av DLD. Med
tanke pé at DLD skal tre i kraft senest 1. april 2012,”" har Bergen by tid til & tilrettelegge for
hvordan dette gnskes gjort. Det blir dermed viktig a pase at DLD starter tidlig med
eksempelvis utarbeidelse av ROS- analyser og ngdvendige krise- og beredskapsplaner.
Tilretteleggelse for hver enkelt teletilbyder i Bergen by blir dermed viktig. Grunnen til dette,
er fordi jeg mener det er sapass stor forskjell pa de ulike teletilbyderne i form av eksempelvis:

— Starrelse og ansatte.

— @konomiske og teknologiske ressurser.

— Tilgjengelighet og plassering.

— Hva hver enkelt teletilbyder faktisk gnsker med sin virksomhet.

Dette kan styrkes gjennom uttalelsen til informant i FNO "... finansbedriftene blir kun
indirekte berart og det er neppe behov for ekstra tiltak og retningslinjer som fglge av de
lovregler som ma vedtas for implementering av DLD i norsk rett." Som kan forstas i retning

av at flere og flere kanskje ikke er forberedt pa hva DLD vil medbringe sin sektor/ aktar, i

" Mer om implementeringen her:
http://www.hoyre.no/www/aktuelt/nyheter fra hoyre/Avtale+om+Datalagringsdirektivet+-+Kortversjon.d25-
TwtbYZy.ips (sist besgkt 12.04.2011)
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form av det fremtidige arbeidsomfang man har i vente. | sd mate, kan det virke som om dette
"kan og vet" flere falgene av. Det samme ble uttalt fra informant i Helsevesenet ved at "DLD
ikke vil bli mer bergrt av en innfering, enn hva etaten er i dag.". Det var heller ingen
bevisstgjgring fra de ulike sektorene/ aktgrene som ble intervjuet, i forhold til 4 tilrettelegge

arbeidet fremover mer i retning av DLD.

| dag eksisterer det mye teknologi og verktgy Bergen by kan bruke i den fasen det er i na.
Dette forstas i form av at DLD nylig ble vedtatt og at samfunnet dermed kan benytte seg av
eksisterende kunnskaper, erfaringer, verktay, teknologi osv. Med DLD viser myndighetene at
de ansker mer kontroll og dermed kan forsta det slik informant i FNO uttalte gjennom & hevde
at "... giennomfores direktivet i norsk rett vil dette kreve tiltak som gir en rimelig balanse
mellom hensynet til enkeltindividets krav pa personlig integritet og samfunnets behov for
forebyggelse, etterforskning og bekjempelse av alvorlig og organisert kriminalitet.” Det er
store utfordringer, men samtidig ogsa store muligheter for & bruke DLD som en vekker for &
bli enda bedre pa dette omradet, bade for myndighetene og Bergen by. Bergen by ma
tilrettelegge DLD i retning av en felles forstaelse av hva gnsket med DLD er. Det er viktig for
a fa et felles tverrfaglig samarbeid internt i Bergen by. Det kreves kontinuerlig oppfalging,

ikke bare fra sektorer/ aktgrer, men ogsa fra Bergen by som kontrollorgan.

6.3.2.2 Ulemper

Et av problemene i Norge i dag, er at det ikke eksisterer hvilken statlig myndighet som skal ha
ansvaret for gjennomfgring og implementering av DLD. Staten ma sa tidlig som mulig pa
banen, for & bistd kommunene med & finne ut av hvordan best mulig, sammen og alene, skal
imgtekomme innfgring av DLD — juridisk og skonomisk. Det er i dag ingen som vet dette.
DLD skal starte implementeringen senest 1. april 2012. DLD fastslar at medlemsstatene skal
lagre bestemte kommunikasjonsdata i en viss tidsperiode. Myndighetene i Norge, har bestemt

en lagringsperiode pa inntil seks maneder.

Ved & se n&ermere pa denne lagringsperioden, innehar den bade fordeler og ulemper. For det
farste er det en relativt lang periode for den vanlige borger i samfunnet, i forhold til hva som
faktisk lagres. De trafikkdata som lagres vil vare sensitive og medfgre et stort inngrep i
personvern dersom disse dataene skulle komme pa avveie. Men sett fra den andre siden, er
dette en forholdsvis kort lagringsperiode med tanke pa at en alvorlig kriminell handling eller

terrorhandling ofte planlegges over flere maneder og ar. | sa mate lagres mye sensitiv
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trafikkdata for en kort periode, som de kriminelle kan dra nytte av til sin fordel. Poenget med
DLD ma jo veere a ta de kriminelle far de gjer en ulovlig handling og ikke legge til rette for
nettopp dette.

Det foreligger i dag dessverre ingen regelverk egnet for kommunenes arbeid inn mot DLD.
Arbeidet ma tolkes av kommunene selv i farste omgang. Det er behov for a fa inn
bestemmelser i regelverket sa tidlig som mulig, slik at kommunene og den vanlige borger har
avklarte regler for hvordan dette viktige personvernkritiske tiltaket skal implementeres.
Samtidig har Bergen by en stor utfordring med tanke pa at den vanlige borger ikke gnsker
eller forstar hensikten med DLD, ref. vedlagt sparreskjema. For meg virker det nsermest
umulig & innfare et slikt drastisk DLD, uten & ha med seg brukerne, nemlig den vanlige

borger. Det er tross alt her de gnskede trafikkdata eksisterer og har sitt opphav fra.

Med tanke pa at DLD ikke er implementert enna, uttalte informant i Helsevesenet at "det er
vanskelig a forutse hvordan en innfgring vil sla ut i Bergen by." Som gar igjen fra alle
sektorer/ aktgrer som er intervjuet i denne studien. Videre forstas de utfordringer DLD
medbringer med uttalelsen til informant i FNO "... dette understreker etter virt syn at bdde
forebyggende tiltak og etterforskning ma ha solid internasjonal forankring. Effektiviteten av
tiltakene vil utvilsomt gkes dersom lovverket i de enkelte land blir rimelig godt harmonisert.”

6.3.2.3 Oppsummering av konsekvenser

Utfordringene for Bergen by er mange pa naveerende tidspunkt. Dette er av betydning ikke
bare for Bergen by, men ogsa for den vanlige borger, myndighetene og de gvrige EU-
medlemsland. Alt dette ma gjennomtenkes far oppstarten med implementeringen av DLD.
Det er ikke umulig & pase at de retningslinjer og krav satt fra EU imgtekommes. Det vil bli
utfordringer med hensyn til hvordan gjennomfgre DLD ut fra pa den ene siden & bekjempe
alvorlig kriminalitet og terror, og pa den andre siden opprettholde og respektere personvern til

hver enkelt borger.
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6.4 Tolking av perspektiver fra teorikapitlet

| det pafalgende delkapittel vil jeg drafte opp mot studiens teoretiske utgangspunkt beskrevet
i kapittel 5. For meg vil det i denne fasen vaere viktig & fa frem hva jeg har innsamlet om
problemstillingen min (Dalland 2000:113-114). Hensikten med dette delkapitlet er a prave a

forklare:

“Hvordan DLD vil pavirke tjenesteytingen i et bysamfunn som Bergen by?”

6.4.1 Tolking i lys av intervjuene

Det farste som slo meg etter fullferte intervju, var at svarene jeg satt igjen med viste at det
eksisterer mye av de samme antakelsene av hva DLD vil medbringe. For det fgrste antok jeg i
forkant av intervjuene at de som var starst forkjempere for DLD, eksempelvis politiet, ville
skille seg ut i forhold til blant annet hva DLD vil bringe samfunnet av nytte, som viste seg a
stemme. | s& mate mener jeg at politiet vil veaere den sektor eller etat som ma veare med og
"dra lasset™ i farste omgang ved innfgring av DLD. | starten av DLD, bgr det som Pressman
og Wildavsky (1984) sier gjennom at implementering handler om & gjennomfare, oppna,
fullbringe, produsere og fullfgre. Dette er sentralt a fa frem ved DLD. Om det er
tilfredsstillende at hver sektor eller etat ikke samordner og spesialiserer seg innen fagfeltet,
ma myndighetene ta stilling til. Det ma utarbeides en fremdriftsplan som til enhver tid viser
hva som skal skije, nar og hvor. Dette gjelder bade for sektorer og etater, men ogsa for
myndigheter og kommuner, ref. figur 7. Det vises gang pa gang at det tildeles for fa
gkonomiske og tilgjengelige ressurser til slike viktige nasjonale implementeringer. Debattene
som har kommet frem i media og TV den siste tiden, handler mer om hvem som ordlegger seg
riktig og best i forhold til hva DLD medbringer gjennom a fa tildelt tilfredsstillende midler til
tid, ressurser og penger. Det handler mindre om viktigere saker som hva DLD innebzrer for
den vanlige borger og hvordan borgerne bergres. Tunge og viktige sektorer som Datatilsynet
og IKT- Norge mener det ma legges mer til rette for borgernes side. Om politikerne faktisk
vet hva DLD i bunn handler om, kan man av og til undres over. IKT- Norge hevdet at
godkjenningen av DLD er et forhastet feilgrep.”® Det mé vare lov & undres, med bakgrunn i
den Kkorte tiden DLD har veert oppe til debatt. Det som bekymrer, er det steget som gjares i

retning av et sterkere "overvakingssamfunn®.

% Mer om DLD som forhastet feilgrep her: http://www.ta.no/nyheter/grenland/article5414363.ece (sist besgkt
04.03.2011)
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"I og med at borgerne kan begrense seg mot overvaking", uttalte informant i Helsevesenet, er

det da opp til hver enkelt borger a sette seg inn i DLD. "Dette vil nok gjere borgerne mer

bevisst sin posisjon i samfunnet™, hevder informanten videre. Det at en person i Helsevesenet

ikke gnsker a dele sine personalia med folk flest, samt har en jobbtelefon og en privattelefon,

viser at borgere er mer bevisst en hva "storebror" antar. Min subjektive mening her vil vere a

trekke frem det som handler om risikopersepsjon, nemlig selv a gjgre seg sine tanker om hva

hver og en av oss opplever som trusler og farer i forbindelse med DLD. Som Drottz- Sjgberg

(1991) hevder videre ved a henvise til to hovedtyper for risiko. Den farste er teoretisk basert

som omhandler at det faktisk alltid eksisterer en viss form for usikkerhet i de valg som tas,

kanskje mer og mer na ved innfgring av DLD. Det andre handler mer om kjente

sannsynligheter for risiko og hvor borgerne ofte vet at det vil lede til fglger i de valg som

gjares. Trolig vil risikopersepsjon bli et mer dagligdags uttrykk i tiden som kommer med

innfgring av DLD.

Jeg vil gjerne ga tilbake til de nye sosiale medier. For er det slik som informant i Helsevesenet

fortalte at Facebook og Twitter, samt ID- tyveri er en mer alvorlig trussel og potensiell

inngripen i den vanlige borgers personvern enn DLD. La meg gjere et eksempel:

Nye sosiale medier

DLD

Tilgjengelighet av data

Er tilgjengelig for den vanlige
borger i hele verden, som kan
logge seg pa fra PC,
mobiltelefon hvor du har
oppkobling. Alle kan i
utgangspunktet se hva du
skriver, legger ut av bilder osv.

Innholdet vil ikke veere
tilgjengelig for den vanlige
borger.

Deling av data

Du deler alt alltid! Altsa et apent
kontaktnettverk.

Ingen far tilgang, og det kreves
seerskilt grunn for & fa ut data.

Hensikt og formal

Gi folk muligheten til & dele og
gjere verden mer apen og
tilkoblet. Det & vere oppdatert
pa nye produkter, kunngjgringer
og historier.

Lagre trafikkdata for elektronisk
kommunikasjon for a sikre
adgang til disse dataene ved
etterforskning, avslgring og
rettsforfglgelse av grov
kriminalitet og terror.

Samfunnsnytte

Tilgang til mer enn det som
egentlig trengs, og dette
resulterer i at samfunnet dreier i
retning av at flere og flere alltid
skal dele alt med "naboen".

To mulige utfall:

1. DLD bistar i bekjempelsen
av alvorlig kriminalitet og
terror.

2. DLD bistar ikke i
bekjempelsen av alvorlig
kriminalitet og terror og blir
et hinder og ikke en ressurs.

Kriminell nytteverdi

Det er ikke feil & hevde at mye

Her kreves det mer innsikt og
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sensitiv personalia ligger lett
tilgjengelig for kriminelle, altsa
"bare a forsyne seg".

kunnskap fra kriminelle, men
muligheten for mer dyptgaende
sensitive personalia er her til
stede.

Medieomtale og debatter

Her er det konstant snakk og
omtale i bade media og debatter,
hvorvidt borgerne deler for mye
av sitt privatliv.

Medieomtale og debatter har for
det meste fokusert mer pa
politikk og penger, enn pa
forbruker og nytteverdi.

Forstaelse og deltakelse

Den vanlige borgers forstaelse
av hensikt og formal, dermed vil
det trolig veere lettere & sette seg
inn i, samtidig som borgerne
kanskje faler en tilhgrighet og
deltakelse.

Som tidligere nevnt, vet 8 av 10
borgere i Bergen ikke hva DLD
er, eller hva det vil medfare for
dem, som ofte ikke er med i
medieomtaler og debatter i
samfunnet.

Lagring og sikkerhet

De sosiale mediene sitter pa mye
data og kan dermed bruke dette
til gnsket formal pa bekostning
av brukerne.

Her skal det opprettes egne
nasjonale lagringsdatabaser som
tilsier at ingen skal ha tilgang,
med mindre det er i trad med
DLD.

Kostnader og ressurser

Startet som en idé fra to
studenter for lettere & komme i
kontakt med andre studenter i
sitt samfunn; har na blitt
milliardbutikk, og selskapet og
verdien har vokst.

| dag vites ikke hvor mye
kostnader eller ressurser DLD
vil kreve, ofte overstiger slike
innfaringer forventede
kostnader.

Tabell 7: Likheter og ulikheter ved nye sosiale medier og DLD

Tabell 7 illustrerer likheter og ulikheter ved nye sosiale medier og DLD. For a fa frem

utviklingen i samfunnet, mener jeg tabell 7 og analysemodellen presentert i figur 6, sammen

viser hvordan samfunnet gradvis har delt seg inn, samtidig som ny teknologi og

samfunnsovervaking har tatt del i denne utviklingen. I tillegg til & ivareta de aspekter

presentert i tabell 7, ma det fokus settes i retning av analysemodellen som illustrerer hvordan

de mellomliggende variablene, derav EUs DLD, som trolig vil veere en ngkkel for den

samordning og spesialisering jeg har presentert i studien. For en best mulig tilrettelegging av

DLD er det av betydning & forsta de ulike behov som ligger i et koordineringsbehov mellom

forskjellige institusjonelle nivaer, bade horisontalt og vertikalt. Det er flere aktgrer sammen

om en innfgring i dette tilfellet og for & oppna beste resultat, kreves samordning i alle niva og

ledd. Samtidig er trolig spesialisering avhengig av hvilket niva som vektlegges. Under er

eksempler relatert mot DLD:

— Kostnader og ressurser.

— Sektorer og etater.

— Arealet av kommuner og antall borgere i kommuner.
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— Skal det veere en nasjonal lagringsdatabase eller flere mindre lagringsdatabaser
hos hver enkelt teletilbyder.

Med andre ord er det ansett at gkt spesialisering resulterer i gkt behov for samordning. Mye
av ngkkelen for a lykkes, er nettopp a fa pa plass denne koordineringen. Det & oppna en felles
forstaelse av formal og hensikt med DLD, samtidig som man ma gjere et valg i forhold til
gnsket nytteverdi vil bli viktig. Pa sparsmal om det legges til rette for egne interne
retningslinjer ved DLD, uttalte informant i FNO falgende: "Finansbedriftene blir kun
indirekte berort... ". Dette virker for meg som om DLD blir en innfgring som ikke krever
narmere oppfelging og kontroll i sa mate. Men ved a se pa de bakenforliggende faktorene til
DLD, kan dette resultere i at det oppdages flere arsaker til at DLD ble valgt innfart. Mye av
poenget med DLD forsvinner dersom det velges a ga vekk fra forestillingen om at DLD ikke
bergrer oss mer enn at sektor og etat vet at "det er der".

6.4.2 Tolking i lys av spgrreundersgkelsene

Et generelt inntrykk i etterkant av spgrreundersgkelsen var at den vanlige borger i Bergen by,
verken forstod hva DLD innebzrer for dem eller hva hensikt og formal er. De fleste borgerne
som ble spurt, hadde fatt med seg all oppmerksomhet rettet mot innfgring av DLD i ulike
debatter og nyhetsoppslag. Borgerne forstod at DLD ville bergre dem, men ikke med
eksempelvis hva og hvordan. "Ja, det er vel noe sann oppbevaring av noe datatrafikk og
sanne ting tror jeg!", uttalte en borger. Dette vil jeg si oppsummert var et generelt
utgangspunkt fra spgrreundersgkelsen. For meg sier dette mye om holdningen til borgerne.
Det kan vare flere arsaker til at borgerne oppfatter det slik. For det farste, kan det handle om
at debatter og nyhetsoppslag i stor grad har dreid seg mer om hvilke politikere/ politiske parti
som snakker hgyest og far frem sin mening om DLD, og for det andre kan en arsak vere
hvordan myndigheter m.fl. har valgt & fremlegge DLD. De fleste debatter og nyhetsoppslag
har dreid i retning av stort sett samme tema, nemlig hvem som er for, eller mot DLD. Vi har
hart mindre om det som den vanlige borger er opptatt av, hvordan dette vil pavirke borgerne
og hvordan hverdagen i etterkant av innfgringen av DLD vil utarte seg. Myndighetene har her
en stor jobb a gjere, da det er av stor betydning at den vanlige borger er med pa laget ved
innfgring av DLD.

"Det jeg leste i avisen i dag skremte meg litt, i og med at Tyskland og Romania har sagt nei,

samtidig som det er lite erfaring pa den siden og jeg tror politiet far de opplysningene de vil
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nar de skal ha de riktige opplysningene uten dette direktivet". Denne uttalelsen indikerer at
borgerne far med seg hva som skjer, det handler om deres fremtid, deres hverdag, deres liv.
Dette er i aller hgyeste grad, i samsvar med teorien om risikopersepsjon, hvor en innfgring av
DLD er av betydning for menneskelige verdier, og hvor utfallet er usikkert. Selv om
flesteparten av borgerne ikke har satt seg inn i DLD, fikk jeg inntrykk av at mange borgere
var skeptiske og har fatt med seg at samfunnet er i ferd med a dreie mot et
“storebrorsamfunn”. Er det n4 slik at borgerne blitt vant til s& mye kontroll og overvaking at
flere og flere ikke bryr seg lengre, eller handler det om at nar DLD innfares er det drapen som
far begeret til a renne over for borgerne flest? Dette vil bli interessant & se naeermere etter

innfgring av DLD.

"Jeg tror at det eksisterer personer i det offentlige myndighetsorgan som kan misbruke disse
dataene". Dette er en problemstilling som myndighetene ma ta pa alvor. Enda mer aktuelt er
det blitt i etterkant av avslaringen omkring Politidirektoratet sin godkjenning av ulovlige
DNA- register, hvor mange hundre uskyldige kan ligge lagret.*® Sett i sammenheng med den
amerikanske overvakingen i Norge de siste ti &rene,'®® m& det vare lov & sperre seg hva som
tilsier at dette ikke kan inntreffe under DLD. Er det tilfeldig at disse to sakene avslares i
media midt under debatten omkring DLD? Det er ikke til & unnga at borgerne har fatt med seg
dette. Samtidig er det snakk om et DLD, som vil innebzre enda mer overvaking og kontroll
fra staten. Borgerne faler seg utrygge, i trad med teori om risikopersepsjon som forstas som
en subjektiv oppfatning av hva som er trygt og utrygt i denne sammenheng. Tilbake til
uttalelsen over, er det ikke tvil om at den er aktuell. Flere og flere har fatt med seg at DLD
kan omgas, (se avsnitt 2.3.3.5). Det eksisterer personer i politiet i dag og avtroppende
polititjenestemenn som har gatt over til amerikanerne for & overvake egne borgere. Det som
kom frem i etterkant av avslgringen omkring den amerikanske overvakingen i Norge, var at
PST og Oslo Politidistrikt hadde kjennskap til overvakingen, men at PST ikke hadde kommet
over noe de ansa som lovbrudd eller brudd pa taushetsplikten. Derfor valgte politiet ikke &
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varsle overordnet myndighet.” " Dette har skapt stor debatt i etterkant av avslgringen, noe som

mange mener er bekymringsfullt i forhold til innfgring av DLD.

% Mer om det ulovlige DNA- registeret her: http://www.vg.no/nyheter/innenriks/artikkel.php?artid=10099819
(sist besgkt 01.04.2011)

1% Mer om overvékingen her: http://www.tv2nyhetene.no/innenriks/her-drev-usa-systematisk-overvaakning-av-
nordmenn-3332987.html (sist besgkt 09.02.2011)

191 Mer om kjennskapen til overvakingen her:
http://www.dagbladet.no/2010/11/17/nyheter/innenriks/overvaking/usa/sdu/14336218/ (sist besgkt 08.06.2011)
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Under spgrreundersgkelsen, hadde jeg kategoriseringen av den vanlige borger i Bergen by i
bakhodet, se tabell 3. Et bilde ble dannet mens jeg snakket med hver enkelt borger, der jeg la
vekt pa blant annet falgende med bakgrunn i mine sparsmal presentert i spgrreundersgkelsen:

— Kjennskap til DLD.

— Ordfremlegging og formulering.

— Opplyst i forhold til debatter og nyhetsoppslag omkring DLD.

— Hva borgerne arbeidet med?

— Alder og kjgnn.

For meg var det viktig a fa frem hva hver av dem visste om DLD, samtidig om borgerne
forsto hensikten og hva innfgringen av DLD vil innebzre for dem. Med det overnevnte i
bakhodet, fglte jeg at dialog og kommunikasjon ble mer fortrolig med borgerne, og dermed
fikk jeg pa en mate mer innblikk i hvordan borgerne oppfattet og forsto DLD. Det var to
forstéelser som var fremtredende i s& méte. Det forste rettet seg mot en “jeg har ikke begatt
kriminalitet, sa dette involverer ikke meg” — holdning og for det andre var fremlegging og
formuleringer i debatter og nyhetsoppslag viktig for deres subjektive oppfatning og forstaelse.
Personvern var fremtredende for mange borgere. Myndighetenes overvaking og kontroll som
eksisterer i dag, far innfaring av DLD, skaper utrygghet. Den maktbruken som fremtrer,

virker for mange borgere skremmende.

Uansett, mener jeg det er tre omrader i samfunnet som ma pa plass for at DLD skal lykkes:
— Den vanlige borger i samfunnet ma vere en del av innfaring og gjennomfaring av
DLD, da borgerne er ngkkelen til trafikkdata som vil bli lagret.
— Det ma lages egne retningslinjer og prosedyrer for hver enkelt sektor, etat og aktar
som vil bli bergrt av DLD.
— Samordning og spesialisering pa tvers av sektorer, etater og aktgrer nasjonalt sa

vel som internasjonalt i form av landegrenser.

6.4.3 Risikopersepsjon i lys av studien

DLD vil innebere store endringer for flere av borgerne. Det vil bli opp til hver enkelt &
tilpasse seg forholder til endringene og de nye risikoene, i sa mate subjektivt. Borgerne endres
i takt med utviklingen. DLD vil tilsi endringer i samfunnet. Borgerne vil danne egne

subjektive valg og vurderinger, som igjen vil komme pa bakgrunn av hvordan DLD velges
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implementert. Det hevdes at personer er i stand til & identifisere risikogrupper, som videre
resulterer i at personer har tendens til a tro at de ikke tilhgrer de ulike gruppene (Weinstein
1984).

Det er helt klart vanskelig & spa utfallet av et DLD. Risikoforstaelsen er individuell og endres
gradvis over tid. DLD vil pavirke dette. Det som oppleves risikabelt pa et tidspunkt, trenger ikke a
gjare det dersom risikoen er opplevd over en kort periode eller lengre tid. Eksempelvis dette med
kommunikasjonsintegritet, at borgerne uforstyrret eller i fred kan kommunisere gnskelig med
andre mennesker. Gjennom egen evne til & oppleve, oppdage, pavirke og forsta risiko som i stor
grad erfares gjennom var atferd. Derfor velger jeg i denne studien a se pa relasjonen mellom
individ vs. kommune (ref. figur 2). Det valget er tatt pa bakgrunn av debatter som har pagatt i
samfunnet ved innfgring av DLD. De fleste av disse debattene har hatt et globalt/ EU vs.
individ fokus. Det er i og for seg en spennende debatt, men jeg faler for a gi et innblikk i
hvordan hverdagen til det enkelte individ vil utarte seg, da det vil forega pa et lavest mulig
niva i samfunnet, neermere bestemt mellom individet selv og handteringen i kommunen. | takt
med et slikt fokus, er det sentralt & fa frem hvordan kommunen vil pavirke risikopersepsjonen

til den enkelte gjennom borgernes holdninger til kommunens bestemte innfgring.

6.4.4 Samordning og spesialisering i lys av studien

Med utgangspunkt i falgende uttrykk: "For a lykkes, ma det kommuniseres". DLD innebeerer
at det samarbeides pa tvers av sektorene og grensene nasjonalt og internasjonalt. Dette vil
trolig veere sentralt ved innfgringen av DLD. | et slikt perspektiv vil det alltid veere flere ulike
forhold av samordning i et fellesskap. | s& mate gnsker jeg en vertikal og horisontal
samordningen pa tvers av sektorene i Bergen by, ref. figur 7: Bergen by etter innfgring av
DLD.

| samsvar med (Bolman & Deal 1994) fremtidsspadom, som tilsier at det vil bli mer vanlig &
bruke den horisontale samordning fordi;

— Organisasjonene blir stadig mer (opp)delt

— Kontinuerlig utvikling av ny teknologi som blir mer og mer avansert

— Omgivelsene skifter og endres i takt med utviklingen pa alle plan

Det blir viktigere og viktigere a ta hensyn til stadig ny utvikling og at dette medfgrer stadige

endringer i borgernes daglige liv. DLD tilsier at det ma etablere en samordningskultur pa tvers
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av nasjonen - lokal samordning til nasjonal samordning. For a fa til dette trengs det en felles

forstaelse av begrepet samordning ut fra hva DLD skal tilby.

For & gi en forstaelse av hvordan samordning skal praktiseres, er det sentralt at samordning
krever kontekst. Det & ha klarlagt hva, hvem og hvordan samordningen skal involveres,
gjennom bruk av blant annet sosial kompetanse, kultur, gjensidig tillit og respekt for verdier.
Gjennom informasjonsintegritet som behandling eller formidling av informasjon om DLD for
en best mulig samordning. For at samordning da skal gjennomfares best mulig, bar det blant
annet utarbeides en konkret operasjonalisering, kontinuerlig kommunikasjon — etablering av
felles mal som alle aktarer er enig i og som dermed setter fokus pa problemlgsning. Det er
sentralt & forsta at spesialisering og samordning i denne studien innebarer kontrollerte former
av styring. En slik tilnerming er szrdeles interessant ved innfgring av DLD, da DLD vil
bergre hele nasjonen og pa den maten er eneste mulighet for & oppna gnsket effekt og formal.

Effektiv samordning kan oppnas gjennom konkret spesialisering, med tilfredsstillende styring.

6.5 Oppsummering

| dette kapitlet har jeg foretatt en helhetlig analyse og drefting av de empiriske funn gjort i
studien. Videre har jeg har analysert og drgftet empirien opp mot de teoretiske perspektivene
og de fem forskningsspagrsmalene. Analysen og drgftingsdelen av studien viser at ulik
forstaelse og holdning til DLD kan forklares i flere av perspektivene, selv om enkelte
perspektiv gjer seg mer gjeldene i visse faser av studien. Det som er det mest interessante
funnet i studien, er kanskje at de ulike sektorene har en overraskende lik fremlegging og svar
pa de ulike intervjusparsmal. Forventningene mine om et tidlig engasjement for DLD fra
utvalgte sektorene mener jeg selv uteble, mens borgernes svar tilsa et mer opplysende

engasjement for og mot innfering av DLD enn farst antatt.

Analysen og draftingen viser at DLD er i en for tidlig fase i dag, for at utvalgte sektorer skal
kunne uttale seg konkret ut i fra deres arbeid og deres tjenesteyting ved bruk av DLD.
Borgerne viser et engasjement som jeg mener det blir viktig at myndighetene benytter seg av,

for a skape en positiv holdning ovenfor borgerne ved innfgring av DLD.

Andre funn av interesse er at endring i trusselbildet indikerer at det trolig er flere utfordringer

som kan ventes ved innfgring av DLD, enn farst antatt.
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7. Avslutning og konklusjon

Tema for studien har veert innfaring av DLD i Bergen by. Malsettingen med studien var a
finne ut hvordan innfaring av DLD pavirker tjenesteytingen i Bergen by. For a besvare
malsetningen, ble det utarbeidet fem underliggende forskningssparsmal, som vektla tre
drgftingsavsnitt:

1. Endring i trusselbildet.

2. Tjenesteytingen i et bysamfunn.

3. DLD i relasjon til borgerne.

Det ble valgt en kvalitativ casestudie, fordi denne metoden gar i dybden av problemstillingen.
Jeg benyttet intervju for & fa frem de ulike informantenes egne beskrivelser av hva deres
sektor mente om innfgringen av DLD og sperreundersgkelse for & fa innblikk i ulike
oppfatninger og holdninger blant borgerne om hvordan de ser for seg en slik innfgring. Jeg
valgte a intervjue tre informanter i ulike sektorer i Bergen by som trolig vil bli bergrt av DLD.
Alle informantene kom med gode svar. Informantene hadde til dels like syn pa hvilke
utfordringer DLD kan medbringe. Sparreundersgkelsen ble gjennomfert i Bergen sentrum,
hvor 50 borgere ble valgt. Svarene fra sparreundersgkelsen ble brukt for 8 komme med en

mest mulig reliabel og valid relasjon mellom bysamfunnet og borgerne.

For jeg startet studien, hadde jeg forventninger om at informantene skulle vere oppdatert og
bevisst i forhold til de svar de kunne gi, og at borgerne skulle komme med tanker og
holdninger til en slik innfgring. Selv om DLD ikke er innfart, hadde jeg et gnske om a fa frem
de ulike sektorenes forstaelse og standpunkt for en slik innfgring. Ved at informantene var
dels samstemt i sitt syn pa utfordringene DLD medbringer, avviker dette fra det jeg forventet
pa forhand. Nar det gjaldt borgerne, gnsket jeg a fa frem enkelte borgeres syn pa hva DLD har
a si for deres hverdag. De svar spgrreundersgkelsen gav, samsvarer mer med det jeg forventet

pa forhand.

7.1  Studiens hovedfunn i forhold til problemstilling

Denne studien har veert lagt opp i forhold til problemstilling presentert i studiens delkapittel
1.2

""Hvordan DLD vil pavirke tjenesteytingen i et bysamfunn som Bergen by?"'
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For jeg sammenligner studien med tidligere forskning, vil jeg kort liste opp studiens
hovedfunn. Det understrekes imidlertid at dette er informantenes og borgernes oppfatninger
og mine tolkninger av disse, og at de dermed ma ses i lyst av dette. Hvorvidt innfgring av
DLD vil lykkes i trad med hensikt og formal, og hvorvidt tjenesteytingen vil pavirke et

bysamfunn som Bergen by, gir ikke studien empiriske svar pa.

Svarene fra informantene bygger pa det de selv har erfart gjennom kunnskap og kompetanse,
men studien baserer ikke grunnlag for generaliseringer pa dette. Videre er svar fra borgerne
mer rettet mot de offentlige debatter og diskurser i samfunnet, og ikke rettet mot Bergen by
generelt. Det er borgernes tolkninger og forventninger gjennom svar til innfering av DLD

som vektlegges.

Imidlertid mener jeg det gir pekepinner pa aktualiteten av problemstillingen, og relevansen i
forhold til eksempelvis utviklingen av samfunnet og ny teknologi. Dette kommer jeg tilbake
til i delkapittel 7.4, videre forskning.
— DLD har hvert et tema med mye plass i media og debatter den siste tiden, noe som
svar fra borgerne indikerte.
— Utviklingen av bade samfunnet og ny teknologi, krever nye metoder og verktay for
a imgtekomme denne utviklingen.
— DLD vil veere et verktgy for myndighetene for a bekjempe alvorlig kriminalitet og
terror.
— Det er for tidlig & komme med konklusjoner i Bergen by, og om hvilke pavirkning
tjenesteytingen vil fa i bysamfunnet generelt.
— Borgerne i Bergen by er mer bevisst og oppdatert enn hva kanskje myndighetene
antok da de foreslo innfgring av DLD.
— Denne studien kan vere en vekker til myndighetene om a sette i gang prosessen
med planlegging, gjennomfaring og tilrettelegging av DLD.
— Med bakgrunn i at DLD ikke er innfort enda, var det begrenset med “ny”
informasjon i forholdt til debatter og hgringsuttalelser de valgte informanter gav.

Med bakgrunn i hvordan DLD er tenkt tilrettelagt fra EU, mener jeg det kan sammenlignes

med eksempelvis hvordan DSB tilrettelegger sine faringer og retningslinjer for hvordan hver
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enkelt kommune skal handtere samfunnssikkerhetsarbeidet. Det star blant annet falgende pa
DSB sin hjemmeside: Fylkesmannen skal samordne samfunnssikkerhetsarbeidet i fylkene og
har et sarlig ansvar for oppfalging og veiledning av kommunene.'%” Dette er helt klart med pé&
a styrke Bergen kommune sitt arbeid innen samfunnssikkerhet. En slik ordning vil trolig gi
best resultat ved innfgring og oppfelging av DLD. Det ma vere en eller flere padrivere for et

kontinuerlig gnske om alltid a bli bedre og falge samfunnets utvikling.

7.2 Sammenligning av tidligere forskning

| innledningskapittelet ble blant annet historikken bak DLD og begrunnelse av tema og
problemstilling kort skissert. | denne delen av avslutningskapittelet vil jeg sammenligne funn
fra denne studien med utvalgte funn fra tidligere studier som er gjort i forbindelse med

innfering av DLD, og om mulig, forskning det er narlignende & sammenligne med.

Prosessen omkring innfagring av DLD er ikke pabegynt. Dermed er det et viktig arbeid for
myndighetene pa dette tidspunkt a legge til rette for best mulig a imgtekomme formal og
hensikt med DLD. Med bakgrunn i dette, er flere og flere borgere blitt opptatt av og engasjert
i innfgring av DLD. Det samme kan forstas for studenter, da det eksisterer i dag tidligere
studier av innfaring av DLD. Jeg vil her trekke frem to studier for & illustrere ngdvendigheten
av a sette fokus pa innfgring av DLD.

Masterstudent ved NTNU, Marianne Hove, har sett pa felgende problemstilling i sin studie
“Innforing av Eus datalagringsdirektiv — Forslag til teknisk og administrativ lgsning for
innsamling og bruk av elektroniske kommunikasjonsdata”. Denne studien er en ren teknisk
studie, som har som malsetning & fa frem en administrativ og teknisk modell for en ny
lagringslgsning tilpasset en situasjon nar DLD innfgres i Norge. Med bakgrunn i at DLD ikke
er pabegynt enda, er studien interessant pa flere mater. For det fgrste ved a lokalisere slike
modeller i et bysamfunn, for pa den maten a rette DLD mer inn mot eksempelvis
bysamfunnets starrelse, innbyggertall, areal osv. Dermed kan det vare interessant a bruke min
studie opp mot Hove sin studie, for en mest mulig realistisk og troverdig innfgring av DLD.
Masterstudent ved NTNU, Eystein Huse Leren, har tatt for seg DLD med et forsgk pa a
kartlegge hvilke tekniske krav DLD stiller og hvilke praktiske konsekvenser dette far for

102 Mer om DSB sitt samfunnssikkerhetsarbeid her: http://www.dsb.no/no/Ansvarsomrader/Regional-og-
kommunal-beredskap/ (20.05.2011)
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norske tjenestetilbyderne. Mer konkret vil studien undersgke om data som blir lagret vil veere
et effektivt verktgy i henhold til intensjonen og hvilke utfordringer som finnes i forhold til
krypterte og forfalskede data. Slik studien viser, er den av interesse gjennom a belyse hvilke
utfordringer tjenestetilbydere vil std ovenfor ved lagring, kryptering og mulig forfalsking av
data. Likheter ved min studie og Leren sin studie, kan ses i sammenheng med at Leren gnsker
a se pa hvilke utfordringer tjenestetilbydere som Telenor og NetCom, samtidig som min
studie tar for seg pavirkning av tjenesteyting i et bysamfunn. Dermed vil det veere mulig a
trekke likheter mellom begge studiene, som eksempelvis myndighetene kan bruke i en

oppstartsfase med planlegging og gjennomfering av DLD.

7.3 Ulike implikasjoner

Med bakgrunn i at DLD vil vere nytt i Bergen by, matte jeg veere dpen for endringer og
omstillinger underveis i studien. Jeg antok i utgangspunktet at jeg ikke visste helt hvilke

resultater og konklusjoner jeg ville oppsummere med etter endt studie.

Litt om ulike implikasjoner underveis i studien:

1. Teori— Den valgte teori i studien, er gjort i tra med tema og problemstilling for
studien. | etterkant kan det selvsagt spgrres om denne teorien var best egnet for a
besvare gnsket problemstilling. Det er ikke tvil om at det eksisterer et utallig
flertall av teorier, men selv mener jeg at valgt teori er relevant. Teori er valgt i
samrad med fagansvarlig pa UiS.

2. Informanter — Som nevnt tidligere i studien, ble informantene valg med deres
relevans innen sin sektor og for da best mulig a kunne bista med sin kunnskap og
kompetanse. Det viste seg at DLD i dag er pa et for tidlig stadium til at
informantene hadde den kunnskap og kompetanse som jeg gnsket.

3. Intervju — Far jeg startet med intervjuene, utarbeidet jeg en generell intervjuguide
for alle sektorene. Dette viste seg raskt a bli vanskelig, da alle intervjuene levde
sitt eget liv. Dermed endret jeg intervjuguidene etter hvert intervju, for 4 bade dra
kunnskap fra forrige intervju, samt a legge mest mulig til rette for den kommende
sektor som skulle intervjues. Bandopptaker gnsket ikke alle informantene at jeg
benyttet, dette gjorde det vanskeligere a fa med alt som ble fortalt under disse

intervjuene.
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4. Sperreundersgkelsene — De fleste borgerne var imgtekommende og hyggelige.
Enkelte var mer skeptisk, noe som for meg var naturlig. Jeg prevde sa langt det var
mulig og tilrettelegge for hver enkelt borger. Ikke alle gnsket a bli spurt,
eksempelvis gjennom darlige erfaringer med lignende undersakelse, eller at de selv
mente de hadde for lite kunnskap til & gi reliable og valide data. Jeg matte dermed

korrigere hvordan jeg fremsto og introduserte meg underveis i undersgkelsen.

7.4 Videre forskning

Undersgkelsen har innfridd forventningene gjennom a bidra til mer bevisstgjegring og
refleksjon i Bergen by om hvordan bysamfunnet og borgerne sammen kan skape en reliabel
og valid relasjon ved innfgring av DLD. Forhapentligvis kan resultatene fra studien inspirere
til videre forskning gjennom innfering av DLD og legge til rette for at samfunnet ser
nytteverdien av relasjon mellom bysamfunn og borgere. Dette vil bringe oss stadig na&ermere
en forstaelse av hvordan Bergen by best mulig skal imgtekomme innfgringen og utfordringer
DLD trolig vil medbringe, og hvordan gjennomfaringen blir best mulig tilrettelagt for Bergen

by som et helhetlig bysamfunn.

Det kunne ogsa veare interessant med en mer kvantitativ studie av DLD. Etter innfaring av
DLD, kunne bysamfunn velges med ulike organiseringsformer, og et starre utvalg av bade
sektorer og borgere. Her kunne det veere av interesse & sammenligne hvorvidt pavirkning av
tjenesteytingen innfrir forventningene. Ut fra dette kunne det bli satt fokus pa hvilke faktorer

som spiller inn i kontekst og utfordringer knyttet til relasjoner i de ulike bysamfunn.

"Den som aldri begar en dumhet, er ikke sa klok som han selv tror"
Francois De La Rochefoucauld
(fransk tenker og forfatter; 1613- 1680)
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8. Litteraturliste

8.1 Forarbeid
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— Proposisjon 49 L til Stortinget (forslag om lovvedtak) — “Endringer i ekomloven
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8.4.1 Tidligere forskning
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— Masterstudent ved NTNU, Marianne Hove, har sett pa falgende problemstilling i
sin studie “Innforing av Eus datalagringsdirektiv — Forslag til teknisk og
administrativ lgsning for innsamling og bruk av elektroniske

kommunikasjonsdata”.

— Masterstudent ved NTNU, Eystein Huse Leren, har tatt for seg DLD med “et
forsgk pa a kartlegge hvilke tekniske krav DLD stiller og hvilke praktiske

konsekvenser dette far for norske tjenestetilbyderne.”

8.5 Informanter

Med bakgrunn i at DLD ikke er innfart eller pabegynt, begrenset jeg mitt utvalgt av tre
informanter innen tre ulike sektorer i Bergen by. Antallet informanter gir et begrenset
empirisk utvalg. Dette begrenser pa ingen mate deres egne opplevelser og uttalelser, men kan
bli en utfordring i forhold til overfgrbarhet og generaliserbarhet i studien. Videre har alle
informantene blitt gjort oppmerksom pa, bade skriftlig i e- post og muntlig under intervjuene, at
det er opp til dem om de gnsker at jeg skal anonymisere dem i oppgaven. Jeg oversendte
informanter skriftlig hvor jeg hadde benyttet deres sitater og informasjon. Pa grunnlag av delt
samtykke angaende om navnet deres skulle offentliggjeres i studien, valgt jeg ikke & oppgi navn
pa informantene. Dermed anonymiserte jeg dem sa langt det var mulig, uten a fjerne

informasjonen om deres sektor.
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9. Vedlegg

9.1 Loverog regler
9.1.1 Nasjonale lover og regler

9.1.1.1 Ekomloven

Lov om elektronisk kommunikasjon (Ekomloven) ble vedtatt 04.07.2003 og erstatter da

1'% er formalet:

teleloven av 1995. Jfr. Ekomlovens § 1-
Lovens formal er a sikre brukerne i hele landet gode, rimelige og fremtidsrettede elektroniske
kommunikasjonstjenester, gjennom effektiv bruk av samfunnets ressurser ved a legge til rette

for baerekraftig konkurranse, samt stimulere til naeringsutvikling og innovasjon.

Loven gjelder for virksomhet tilknyttet overfaring av elektronisk kommunikasjon, videre med
tilhgrende infrastruktur, tjenester, utstyr og installasjoner jfr. § 1-2. All form for teletjenester,
elektroniske kommunikasjonstjenester eller elektroniske kommunikasjonsnett og da generell

internettbruk innbefattes i loven.

Ekomlovens andre kapittel omfatter generelle bestemmelser om elektronisk kommunikasjon.
Videre i ekomloven jfr. § 2-1 tilsies det at teletilbyderne skal registrere elektronisk
kommunikasjonsnett eller offentlig elektronisk kommunikasjonstjeneste dersom dette er i trad
med a fare tilsyn med markedet. Registreringen starter nar tilbyder er oppstartet. Jfr. § 2-3
tilsies det at myndighetene kan pélegge ulike krav til nett, utstyr, installasjoner og tjenester for
et samvirke mellom tjenestene som utgves. Det som er sentralt & forsta i disse bestemmelsene
er at disse trafikkdataene lagres na for a ivareta kommunikasjons- eller faktureringsformal
ovenfor kunden, jfr. § 2-7. Videre skal tilbyder slette eller anonymisere de trafikkdata som
ikke er ngdvendige for kommunikasjons- eller faktureringsformal, jfr. § 2-7 andre ledd.
Dersom annen form for behandling av trafikkdata skal finne sted, kreves det samtykke fra
forbruker jfr. § 2-7 andre ledd andre punktum. For & ivareta ngdvendig sikkerhet skal tilbyder
verne om kommunikasjon i sine egne elektroniske kommunikasjonsnett og -tjenester jfr. § 2-7
farste ledd.

199 Mer om ekomloven her: http://www.lovdata.no/all/tl-20030704-083-001.html (sist besgkt 21.02.2011)
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Taushetsplikten blir ivaretatt gjennom § 2-9 i ekomloven. Jfr. § 2-9 farste ledd skal innholdet
av den elektroniske kommunikasjonen vare taushetsbelagt, samt opplysninger om tekniske
innretninger og fremgangsmater. Det skal ogsa fremheve tiltak for & hindre andre a na slik
informasjon. Men taushetsplikten skal ikke veere til hinder for patalemyndigheten eller politiet
nar det kreves informasjon om hemmelig telefonnummer eller andre

abonnementsopplysninger, samt elektronisk kommunikasjonsadresse, jfr. § 2-9 tredje ledd.

Ekomlovens § 4 regulerer tilgang. Myndighetene kan om mulig palegge tilbyder som har
sterk markedsstilling & imgtekomme enhver rimelig anmodning om & innga eller endre avtale
som inneberer tilgang til elektronisk kommunikasjonsnett og -tjeneste, jfr. § 4-1 farste ledd.
Om anmodning er riktig skal ivaretas gjennom avveiing av tilbyders interesser, jfr. § 4-1
andre ledd.

Kommunikasjonsvernet ivaretas gjennom 8§ 7, som innebarer tillatelse til bruk av forvaltning
av nummer, navn og adresse fastsatt av myndighetene, jfr. 8 7-1 farste ledd. Men enhver form
for & benytte seg av nummer, nummerserier, navn og adresser, skal ikke tas i bruk uten at det
foreligger tillatelse fra myndigheten jfr. § 7-1 andre ledd andre punkt. Det kan sies at 8§ 7
etterfolger § 2-7 og § 2-9 som regulerer sletting og anonymisering, samt taushetsplikt. De
trafikkdata som lagres, palegger myndighetene tilbyder a lagre i en database, jfr. § 7-5 forste
ledd. Tilsyn reguleres av § 10 som fagres av myndighetene fastsatt eller i henhold til om loven
er oppfylt, jfr. § 10-1 farste ledd.

9.1.1.2 Personopplysningsloven

Lov om behandling av personlige opplysninger (personopplysningsloven) er en nasjonal
lovbestemmelse som regulerer og omfatter den vanlige borgers beskyttelse av personvern
gjennom en vesentlig rettskilde. Loven ble vedtatt 14.04.2000 og erstattet da

personregisterloven fra 1978.

Personopplysningsloven er en norsk lovbestemmelse pa bakgrunn av Eus generelle direktiv
om personvern, personverndirektivet EF-direktiv 95/46/EF*° som regulerer behandling og
utlevering av personlige opplysninger i de ulike EU- medlemslandene i samsvar med

lovgivning med direktivet.

19 Mer om EF- direktivet 95/46EF her: http:/eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L. 0046:DA:NOT#texte (sist besgkt 22.02.2011)
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Personopplysningsloven har som formal a verne den enkelte mot at personvern blir krenket
ved behandling av personlige opplysninger, jfr. § 1. Loven skal bista slik at personlige
opplysninger handteres med grunnleggende personvernhensyn som personlig integritet,
bestemthet av privatlivets fred og at personlige opplysninger skal ha tilfredsstillende kvalitet.
Formalet omfatter generelt hele samfunnet (Schartum og Bygrave 2004:105). Med andre ord
regulerer personopplysningsloven generelle bestemmelser som omfatter behandling av
personlige opplysninger, forstatt her som opplysninger direkte eller indirekte knyttes til en
fysisk person. Med tanke pa at det i praksis vil vaere umulig a bestemme pa forhand hvilke
personvernmessige opplysninger som dominerer, er det behov for en fleksibel grense ved den

konkrete behandlingen av saken (Schartum og Bygrave 2004:106).

Personopplysningsloven inkluderer all behandling av personlige opplysninger, privat og
offentlig sektor, forutsatt at det benyttes helt eller delvis elektroniske hjelpemidler og at
personlige opplysninger skal innga i et personregister, jfr. § 3. Loven gjelder ikke behandling
av rent personlige opplysninger eller andre private formal som den enkelte foretar, jfr. § 3
andre ledd. Behandling gjelder all form for elektroniske personopplysninger, og det stilles

saledes ingen krav til hvordan opplysningene er klassifisert (Schartum og Bygrave 2004:122).

Personlige opplysninger (jfr. § 2 nr. 1) kan kun behandles ved samtykke fra den registrerte,
jfr. 8 8. Sensitive personlige opplysninger (jf. 8 2 nr. 8) kan bare behandles dersom
behandlingen oppfyller et av vilkarene i § 8 og punkt jfr. § 9'**. I henhold til § 11, skal
personlige opplysninger bare behandles:

— nar personlige opplysninger er tillatt etter § 8 og § 9,

— ngdvendig i henhold til formal(ene),

— nar den registrerte skal samtykke ved tillatelse til senere bruk,

nar dataene er korrekte og oppdaterte og ikke lagres lengre enn ngdvendig.

| s& mate (Schartum og Bygrave 2004) kan nesten enhver opplysning vere sensitiv i den
konkrete situasjon. Det kreves tillatelse fra Datatilsynet for behandling av sensitive personlige
opplysninger, jfr. § 33. Videre kan Datatilsynet bestemme om sensitive personlige
opplysninger krever konsesjon gjennom bruk av tungt krenkende personverninteresser, jfr. 8
33 andre ledd.

1 For detaljer rundt punktene, se Personopplysningsloven IBID, § 9
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Personopplysningsloven kapittel syv inneholder sarskilte bestemmelser om
fjernsynsovervaking. Fjernsynsovervaking forstas som vedvarende eller regelmessig
personovervaking ved bruk av fiernbetjent eller automatisk virkende fjernsynskamera,
fotografiapparat eller lignende apparat jfr. § 36. Loven ma oppfattes slik at formalet ma veere
personovervaking for at bestemmelsene i kapittel syv skal imatekommes (Schartum og
Bygrave 2004:164). Slike reguleringer vil vare sentrale i forbindelse med utlevering av
sensitive personalia gjennom DLD.

9.1.1.3 Datatilsynets konsesjonsvilkar

Datatilsynet har utformet standard konsesjonsvilkar for teletilbydere''? som sgker konsesjon
etter personopplysningsloven § 33 farste ledd for a behandle sensitive personlige
opplysninger. Datatilsynet har utarbeidet 11 vilkar. Vilkarene er i samsvar med
personopplysningslovens § 34 og § 35 som de ulike teletilbydere ma etterleve hele

konsesjonstiden.

Na litt om de ulike konsesjonsvilkarene:

1. Formalet med behandlingen: Tilsier kundeadministrasjon, opplysningstjeneste,
fakturering og gjennomfgaring av tjenester relatert til abonnentens bruk av telenett,
inklusiv samtrafikkavregning. De ulike personlige opplysningene kan kun brukes
til disse formal, da i trad med personopplysningsloven.

2. Telenett: Forstas som nett for transport og fordeling av signaler mellom bestemte
termineringspunkter ved hjelp av tradforbindelser, radio, optiske eller andre
elektromagnetiske overfaringsmater.

3. Opplysningstyper: Det nevnes ingen bestemte opplysninger som skal behandles i
konsesjonen, bare de som er ngdvendig for gjennomfaring og fakturering av
tjenesten, i samsvar med personopplysningsloven.

4. Behandlingsansvarlig: Tilsier hvem som er ansvarlig for den bestemte
konsesjonen og hvem som har det daglige ansvaret. Den som er ansvarlig plikter &
tilstrebe etterlevelse av personopplysningslovens og konsesjonens forskrifter

5. Behandlingens omfang: Omfatter all behandling av personlige opplysninger opp

mot abonnentens bruk av telenett som gjelder for alle typer teletjenester.

12 Mer om konsesjonsvilkar her: http://www.regjeringen.no/nb/dep/fad/dok/regpubl/stmeld/2010-2011/meld-st-
5-20102011/6.html?id=620843 (sist besgkt 25.04.2011)
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6.

~

8.

©w

Abonnement: Forstas som enhver fysisk eller juridisk person som har inngatt
avtale med en leverandgr av offentlig tilgjengelige teletjenester om levering av
slike tjenester.

Innsamling av opplysninger: Opplysningene som skal benyttes skal kun
innhentes fra abonnenten selv og gjennom hans bruk av teletjenestene i telenettet.
Behandlingsansvarlig skal pase at alle opplysninger er korrekte, komplette og
aktuelle for formalet. En slik tilnaerming er i trad med personopplysningsloven §
11, forklart ovenfor.

Teletjeneste: Forstas som tilbud i neeringseyemed om formidling av
telekommunikasjon helt eller delvis ved hjelp av overfaring i telenett, som ikke er
kringkasting.

Utlevering av opplysninger: Personlige opplysninger ma ikke utleveres til
utenforstaende. Personlige opplysninger kan utgis ved samtykke fra bruker, forstatt
som en frivillig, uttrykkelig og informert erklaering, i samsvar med
personopplysningsloven § 2 ledd nr. 7. Videre med hjemmel i lov eller forskrift
(personopplysningsloven, straffeprosessloven). Dersom det tilsier krav i
forbindelse med ledd i betalingsinnkreving (inkassokrav) eller enhver form for
regnskapskrav. Ved utlevering av behandling eller oppbevaring av personlige
opplysninger hos et databehandlingsforetak regnes dette ikke som utlevering pa

oppdrag fra den behandlingsansvarlige.

10. Utlevering gjennom katalogutgivelse og opplysningstjeneste: Uavhengig av

samtykke jfr. punkt 6, kan ulike personlige opplysninger utleveres gjennom trykte
eller elektroniske kataloger eller opplysningstjenester. Utlevering kan skje
gjennom fglgende:
— Opplysningene kan kun benyttes gjennom trykte eller elektroniske
abonnentkataloger eller opprettelse av opplysningstjenester
— Virksomheten skal informere abonnenten om oppfaring i katalog eller
opplysningstjeneste
— Abonnenten kan reservere seg mot oppfering i henhold til en rimelig frist
— Det er kun opplysninger som er ngdvendige for a identifisere en bestemt

abonnent som kan utleveres.

11. Sletting av opplysninger: Den behandlingsansvarlige skal slette eller

anonymisere opplysninger som ikke har betydning for formalet, i samsvar med
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personopplysningsloven kapittel 1. Slettefristen tilsier at opplysninger som
benyttes til faktureringsformal, skal slettes nar faktura er gjort opp, eventuelt nar
en klagefrist er utgatt, mens opplysninger som kun er ngdvendige for oppkobling
eller gjennomfaring av tjenesten, skal slettes straks tjenesten er nedkoblet.

12. Sammenstilling: Forstas i denne konsesjonen gjennom elektronisk samkjaring av
personregistre i den hensikt & opprette et nytt register, eller a tilfare nye typer
opplysninger til de personregistre som kobles. Det er ikke lov & sammenstille
andre personregistre, uten nar dette skjer med hjemmel i lov.

13. Faktura: Tilbyder ilegger abonnenten uspesifisert regning dersom annet ikke er
avtalt.

14. Uspesifisert faktura: Vil si at verken telefonnumre, telekommunikasjonsadresser
eller liknende fremkommer.

15. Fortsatt behandling: Det bekreftes at den behandlingsansvarlige hvert tredje ar
skal oversende Datatilsynet bekreftelse pa at behandlingen skijer i
overensstemmelse med konsesjonssgknaden og personopplysningslovens regler og

krav.

9.1.14 Straffeprosessloven

Straffeprosessloven regulerer rettergangsmaten i straffesaker.'*® Loven ble vedtatt
22.05.1981. Det fremheves av straffeprosesslovens § 1 at saker om straff behandles etter
reglene i denne lov nar ikke annet faglger av lovgivningen ellers. Straffelovens kapittel 16 §
203 tilsier at det som antas a ha betydning som bevis, kan beslaglegges inntil en rettskraftig
dom foreligger i den konkrete saken. Det samme gjelder alt som antas & kunne inndras eller &
kunne kreves utlevert av fornermede. Beslag i sa mate som ikke utleveres frivillig, besluttes
av patalemyndighetene, jfr. § 205 farste ledd.

Videre kan straffeprosesslovens § 16a tilsi at politi og patalemyndighetene kan anskaffe seg
tillatelse til kommunikasjonsavlytting og da videre generell kontroll av
kommunikasjonsanstalt, jfr. § 216a og § 216b. Dette er i samsvar med straffeloven'** som
tilsier at politiet kan ved antakelse fa tilgang til slik kontroll dersom en person(er) med

skjellig grunn til mistanke for en gitt handling eller en forsgk handling som kan resultere i

113 Mer om Straffeprosessloven her: http://www.lovdata.no/all/tl-19810522-025-025.html (sist besakt
22.02.2011)
114 Mer om Straffeloven her: http://www.lovdata.no/all/nl-19020522-010.html (sist besgkt 22.02.2011)
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fengselsstraff i inntil fem ar. Det er ogsa mulig a utfaere slik kontroll av straffelovens kapittel
atte - Forbrytelser mot statens selvstendighet og sikkerhet, nsermere bestemt § 90, § 91, § 91a,
8 94 og § 97b. Andre sentrale kapitler i straffeloven mot DLD vil veere:

Kapittel 13 - Forbrytelser mod den alminnelige orden og fred
e 8§ 14509 § 145a - Datakriminalitet
— Kapittel 14 - Allmennfarlige forbrytelser
e 8148til og med 8§ 161 - Terrorkriminalitet
e 8162 0g § 162c - Narkotikakriminalitet
— Kapittel 19 - Seksualforbrytelser
e 8§191til og med § 203 - Pedofili
e 8204 09 § 204 a - Pornografi
— Kapittel 20 - Forbrytelser med hensyn pa familieforhold
e 821509 8§ 216 - Familieforhold og personvern
— Kapittel 21 - Forbrytelser mot den personlige frihet
e 8222til og med § 227 - Kriminalitet mot ytringsfrihet
— Kapittel 31 - Heleri og hvitvasking
e 8317 - Kriminalitet mot heleri og hvitvasking
— Kapittel 39 - Forseelser mot person

e 8384 til og med § 390b - Krenkelse mot annen person

Det er uttalt i DLD at det i hovedsak skal jobbes mot bekjempelse av alvorlig kriminalitet og
terror. | s& mate er straffeprosesslovens kapittel 13 og kapittel 14 de mest aktuelle. Ut fra
dette, kan straffeprosesslovens 8§ 145a fagrste og andre ledd aktuelt, hvor politiet kan be om
tilgang til datasystemer eksempelvis lytteapparater, lydband og § 145b andre ledd som blant
annet involverer grov spredning av tilgang- og brukerdata.

Straffeprosesslovens kapittel 16, Avlytting og annen kontroll av kommunikasjonsanlegg
(kommunikasjonskontroll) forklarer nsermere hvordan prosessen rundt overvaking og
avlytting av personer skal forega. Det kan nevnes at straffelovens § 216b fgrste ledd tilsier at
retten kan gi politiet tillatelse til & foreta annen kontroll av kommunikasjonsanlegg ved
skjellig grunn mistenkes for en handling eller forsgk pa en handling, eller § 216b annet ledd,
bokstav d) kan slik kontroll ga utover teletilbyder gjennom a gi politiet opplysninger om

hvilke kommunikasjonsanlegg som i et gitt tidsrom har veert, eller skal settes i forbindelse
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med det kommunikasjonsanlegg den mistenkte har eller trolig har benyttet. Dette er slike
opplysninger jfr. EUs datalagringsdirektiv, som inngar i begrepet trafikkdata. Dette er videre i
trad med straffeprosesslovens § 215a hvor patalemyndigheten kan som et eller flere ledd i
etterforskning gi palegg om sikring av elektronisk lagrede data som antas & ha betydning som
bevis. Denne innfaringen kom 8. april 2005 pa bakgrunn av Europaradets konvensjon av 8.
november 2001 hvor et av hovedformalene var bekjempelse av kriminalitet knyttet til

informasjon og kommunikasjonsteknologi.

9.1.2 Individuelle lover og regler

| dette avsnittet vil Den Europeiske Menneskerettskonvensjonen (EMK) - The European
Convention on Human Rights (ECHR)™ bli presentert. Dette vil vare det regulerende

lovverket som etterstreber den vanlige borgers rettigheter ved gjennomfgring av DLD.

9.1.2.1 Den Europeiske Menneskerettskonvensjonen (EMK)

Den Europeiske Meskerettskonvensjon (EMK) ble vedtatt av Europaradet i Roma 4.
november 1950. Formalet var at konvensjonen skulle beskytte menneskerettighetene og de
grunnleggende friheter. De ulike medlemsstatene er i henhold til konvensjonen jfr. EMK
artikkel 1 forpliktet til & sikre og ivareta rettighetene til enhver person innenfor deres
territorium, ikke bare egne statsborgere. Konvensjonen opprettholdes av Den Europeiske
Menneskerettighetsdomstolen (EMD).*® Dommerne i EMD velges av de ulike
medlemslandene, men representerer ikke det enkelte land. Dersom domstolen erkjenner en
handling i strid med EMK, skal domstolen tilkjenne den krenkede en tilfredsstillende
gkonomisk kompensasjon eller erstatning.

| Norge er konvensjonen innlemmet gjennom menneskerettsloven av 1999,**" som bestemmer
og regulerer konvensjonens fortrinn dersom disse skulle veere i strid med annen norsk

lovgivning.

115 Mer om ECHR her: http://www.echr.coe.int/nr/rdonlyres/d5cc24a7-dc13-4318-b457-
5c9014916d7a/0/englishanglais.pdf (sist besgkt 23.02.2011)

18 EMD - En domstol som ble opprettet 1959 pa bakgrunn av rammene til EMK av 1950
http://www.echr.coe.int/echr/Homepage EN (sist besgkt 23.02.2011)

" Mer om menneskerettsloven her: http://www.lovdata.no/all/hl-19990521-030.html#1 (sist besgkt 23.02.2011)

-127 -



http://no.wikipedia.org/wiki/Europar%C3%A5det
http://no.wikipedia.org/wiki/Roma
http://no.wikipedia.org/wiki/4._november
http://no.wikipedia.org/wiki/4._november
http://no.wikipedia.org/wiki/1950
http://no.wikipedia.org/wiki/Menneskerettighet
http://no.wikipedia.org/wiki/Norge
http://no.wikipedia.org/w/index.php?title=Lov_om_styrking_av_menneskerettighetenes_stilling_i_norsk_rett&action=edit&redlink=1
http://www.echr.coe.int/nr/rdonlyres/d5cc24a7-dc13-4318-b457-5c9014916d7a/0/englishanglais.pdf
http://www.echr.coe.int/nr/rdonlyres/d5cc24a7-dc13-4318-b457-5c9014916d7a/0/englishanglais.pdf
http://www.echr.coe.int/echr/Homepage_EN
http://www.lovdata.no/all/hl-19990521-030.html#1

9.1.2.2 Den Europeiske Menneskerettskonvensjonen (EMK) i lys av
studien

Det er serlig tre artikler fra EMK som vil bli sentrale i denne studien:
1. Artikkel 5 - Rett til frihet og trygghet
2. Artikkel 7 - Ingen straff uten lov og dom
3. Artikkel 8 - Retten til respekt for privatliv og familieliv

Artikkel 5 - Rett til frihet og trygghet: Det star blant annet falgende farste ledd annen setning
jfr. forste setning: ” ... personlig frihet og sikkerhet. Ingen ma bli berovet sin frihet ...”. Du har
rett till frihet. Du har rett til personlig sikkerhet. Blir du arrestert, har du rett til  vite hvorfor,
rett til & bli stilt for en domstol, eller bli lgslatt inntil rettergangen finner sted. Denne
artikkelen handler om rett til frihet og sikkerhet, dersom arrestasjon eller domfellelse
inntreffer. Dette skal skje gjennom nedskrevne prosedyrer og regler. EMD vil bidra med
bistand til tiltalte i sa mate, som vil veere av betydning for DLD. Borgere blir overvaket og
mulig mistenkt, dermed er det viktig at enhver borger vet hvilke rettigheter som eksisterer og
dermed star ovenfor. La oss si en "feil" fra politiet inntraff og resulterte i at feil person ble
overvaket en bestemt tid, pagrepet og til slutt siktet. Det viste seg at personen ikke var
gjerningspersonen og da ma personen vite sine grunnleggende rettigheter og krav gjennom
blant annet EMK.

Artikkel 7 - Ingen straff uten lov og dom: Omtaler fglgende i forste ledd ferste setning: "
Ingen skal bli funnet skyldig i en straffbar handling hvis den ikke var straffbar da den
ugnskede handlingen inntraff. Ut fra artikkelen, trekkes det fglgende to konklusjoner: krav om
lov og ansvar for det bestemte straffebevis eller sikkerhet mot retroaktiv straffelovgivning.
Det er viktig i henhold til DLD at de trafikkdata som blir lagret, brukes slik som gnsket. De
ma pa ingen mate bli brukt "feil" i den form at de skal bidra til press og gkte sanksjoner for a
ivareta ulike myndighetsrettige hensikter, gjennom krenkelse eller svekkelse av blant annet
personvern. Det ma vaere klart at trafikkdata skal benyttes som bevis nar det er i samsvar med
formal og hensikt av DLD, og til slutt hvor det er godkjent av en domstol & kunne uthente
slike data. Dette skal gjeres for hver enkelt sak. Den vanlige borger ma vite at de trafikkdata
som oppbevares, sikres og ikke kommer feile personer til gode. Dette vil slik flere ser det,

veaere en av de store utfordringene ved nasjonal lagring av trafikkdata.
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Artikkel 8 - Rett til respekt for privatliv og familieliv: Artikkelen regulerer flere ulike
personlige interesser og aspekter. Blant annet star det i farste ledd ferste setning: "Du har rett
og krav pa respekt for ditt privatliv og familieliv, for ditt hjem og din korrespondanse." |
kapittel 2.2.1.1 i studien, er artikkel atte i EMK omtalt og neermere diskutert. Det ble her
nevnt, med tanke pa at lagring av trafikkdata gjennom DLD vil innbefatte en eller flere
falgende fire aspekter: privatliv, familieliv, hjem eller korrespondanse, kreves det en videre
tolkning i lys av studien som gjort i kapittel 2.2.1.1. Dette er fordi aspektene i seg selv er langt
fra selvforklarende. Det er vanskelig & bestemme hvor en grense gar for hva som strider mot
personvern og ikke, da de fire ulike aspektene gar i hverandre. Hva som blir ulovlig og ikke,
ma forbeholdes hver enkelt av eventuelle domsavsigelser. Et eksempel kan vere at i
straffeprosesslovens kapittel 16a og kapittel 16b, som tilsier at politiet i en viss grad kan gripe
inn i de ulike kognitive kommunikasjonsprosesser, hvor da straffelovens § 145 og § 145a
beskytter. Forskjellen her ligger i at straffeprosessloven ikke bestemmer spesifikke
betegnelser pa de aktuelle kommunikasjonsmatene (eksempelvis telefon, e- post), men gjelder
naermere bestemt "kommunikasjon", "kommunikasjonsavlytting" og "kontroll av
kommunikasjonsanlegg" generelt. Straffeloven regulerer bestemmelser pa dette omradet
(Schartum og Bygrave 2004:228). Dette vil veere av betydning for DLD og hvordan dette blir
praktisert og regulert gjennom lover og regler. Her er det hensiktsmessig a bruke de ulike

samfunnsniva som utgangspunkt:

— Makroniva: Internasjonale bestemmelser
—  Mesoniva: Nasjonale bestemmelser
—  Mikroniva: Kommunale bestemmelser

Dette er med tanke pa at hvert enkelt medlemsland selv er ansvarlig for a utdype hva det

landet setter og bestemmer som eksempelvis alvorlig kriminalitet.
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9.2 Datainnsamlingsmateriale

9.2.1 E- post oversendt informanter i forkant av intervju

Hei!

Refererer til telefonsamtale mellom deg og Steinar Matre, vedrgrende min masterstudie
innevaerende semester. Som avtalt pr telefon, ble det enighet om at jeg skulle oversende en e-

post angdende masterstudien og litt i forhold til selve intervjuet.

Farst litt om meg: Jeg er en 28 ar gammel masterstudent ved UiS. Innevearende semester

skriver jeg masterstudien min som del av det avsluttende studiet i "Master i
samfunnssikkerhet". Jeg er nd kommet godt pa vei med masterstudien og ensker gjerne a

intervjue deg for a fa mer bakgrunnsinformasjon.

Temaet mitt for masterstudien: "Hvordan DLD vil pavirke tjenesteytingen i et bysamfunn

som Bergen by?" Masterstudien utarbeides i tett samarbeid med Bergen kommune (ekstern
veileder Steinar Matre).

@nsket om deg som intervjuobjekt er gjort i samrad med Steinar Matre, samt at din sektor
trolig vil bli berart i forbindelse med innferingen av DLD for den vanlige borger i Bergen by.
Jeg @nsker a belyse hvordan DLD vil pavirke eller endre den vanlige borgers holdning eller
atferd - vil alternative kommunikasjonsformer oppsta (eks. mer "svart" arbeid), med tanke pa

en eventuell innfgring av DLD?

Selve intervjuet: Jeg gnsker a intervjue deg pa din arbeidsplass. Jeg oversender en kortfattet

intervjuguide i forkant av intervjuet. Du kan lese gjennom den som forberedelse. Kom gjerne
med forslag til tid ca. minutter som vil veere passelig. Gjerne i uke 9 eller 10. Dersom det
er i orden for deg, vil jeg gjerne bruke bandopptaker.

Haper du har tid a avse til et intervju!

Mvh, Even Eriksen (Masterstudent i samfunnssikkerhet ved UiS)
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9.2.2 Felles intervjuguide for de ulike sektorene

Implementering og gjennomfgring

1. Slik DLD blir oppfattet gjennom de ulike hgringsuttalelsene fra organisasjoner,
aktarer osv., er det to motforestillinger som kommer frem:
— Alvorlig inngrep i personvern
— Bekjempe alvorlig kriminalitet
— Hvordan mener dere implementering og gjennomfgring av DLD best mulig

skal imgtekomme begge motforestillingene?

Etterlevelse og oppfalging

2. For at DLD skal ivareta formal og hensikt, krever dette kontinuerlig etterlevelse og
oppfalging fra alle involverte sektorer og aktarer. Hvilke interne og eksterne
retningslinjer mener dere er ngdvendige for & imgtekomme de regler og krav som
DLD krever?

Samhandling oqg spesialisering

3. Det hevdes at for at DLD skal lykkes, kreves det samhandling og spesialisering pa
tvers og internt i de ulike sektorer og hos de ulike akterer. Er dette fokus hos dere,
eller mener dere at best resultat kan blir dersom samhandling internt og gjennom sin

sektor eller lignende aktarer?

Kostnader
4. Huvilke utfordringer ser dere ut i fra hvordan de ulike teletilbyderne skal ivareta
eksempelvis sikkerhet og personvern ved lagring av trafikkdata? Det blir lagt opp til at
hver enkelt teletilbyder selv skal dekke kostnader for sikker lagring og oppbevaring av
trafikkdata.

Nytteverdi
5. For at DLD skal lykkes, ma den vanlige borger opplyses og informeres
tilfredsstillende for a ta del i formal og hensikt med DLD. Hvordan mener dere en slik
studie bgr gjennomfares, med tanke pa at mange er skeptiske og kritiske til DLD i
utgangspunktet? Vil DLD bli vellykket dersom den vanlige borger ikke ser eller

forstar nytten av et slikt direktiv? Vil da et mulig resultat bli at mange vil la veere a
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kommunisere like mye som far, la vare a sende e-post eller bruke mobiltelefon, i frykt

for at kommunikasjonen skal bli avslgrt?

Kildevern og taushetsplikt

6. Pressen er bekymret for kildevernet, mens leger og advokater er bekymret for at de
ikke lenger skal klare & overholde taushetsplikten. Mener dere det er riktig at pressen
sin kilde og legens pasientstatistikk skal lagres hos teletilbyder i minimum seks

maneder?

Andre land
7. Tyskland valgte a avslutte DLD da det kom frem at oppklaringsprosenten for politiet
sank, samt at DLD er i strid med tysk grunnlov. Er det da ngdvendig med endringer
eller andre fokusomrader for hvordan Norge skal implementere og gjennomfgre
DLD?'®

8 http://www.norsis.no/nyheter/2010 03 2-Datalagringsdirektivet-stoppet-i-Tyskland.html (NorSis -
Datalagringsdirektivet stoppet i Tyskland)
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9.2.3 Sperreundersgkelse av den vanlige borger i Bergen by

1. Hvainnebarer DLD for den vanlige borger i hans daglige liv?

2. Hvordan skal myndighetene gjennomfgre gnsket formal og hensikt med tanke pa a
involvere den vanlige borger best mulig?

3. Mener den vanlige borger at nytteverdien, altsa alvorlig kriminalitetshekjempelse
vs. krenkelse av personvern — vil veere realistisk i dagens samfunn? Hvorfor?

4. Det hevdes at det er Politi og patalemyndigheter som skal fa tilgang til trafikkdata.
Dataene blir ogsa gitt i dag, men na ma en domstol godkjenne utlevering av data.
Faler den vanlige borger at en slik gjennomfaring blir en trygghet eller mer en
“falsk” trygghet?

5. DLD kan omgas, dersom gnskelig! Det er ikke behov lengre for datakyndig person
for @ mestre dette. Hvorfor bagr da DLD innfares/ ikke innfgres i Norge for & na
formal og hensikt?

6. En eventuell innfaring av DLD er kanskje bare et steg mot et fremtidig
“Storebrorsamfunn”, med kontinuerlig overvéking og kontroll. Hvordan vil en
slik hverdag bli for den vanlige borger? Vil den vanlige borger opptre likt pa
arbeid og hjemme — eller vil et mulig resultat bli at flere og flere borgere vil la
veere & kommunisere like mye som far, la veere a sende e-post eller bruke

mobiltelefon, i frykt for at kommunikasjonen skal bli avslgrt?
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9.3 Funn

9.3.1 Kategorisering fra spgrreundersgkelsen med funn av den vanlige borger

Mann/ | Alders- Stilling/ Jobb | Mobiltelefon? | Internett? | For eller
Kvinne | gruppe (daglig bruk) | (daglig mot
bruk) DLD?
Person 1 K 30-40 Adjunkt Ja Ja Mot
Person 2 M 30-40 Kunde- Ja Ja Mot
konsulent
Person 3 M og K 60 -70 Pensjonister Ja Tja Mot
Person 4 K 30-40 Bibliotekar Ja Ja Mot
Person 5 Spesial-

K 30 -40 pedagog Ja Ja Mot

Person 6 K 20-30 Student Ja Ja Bryr seg
ikke
Person 7 M 20 -30 Student Ja Ja Mot
Person 8 M 40 - 50 Fotograf Ja Ja Mot
Person 9 M 30-40 Lege Ja Ja Mot
Person 10 K 20 -30 Student Ja Ja Mot
Person 11 K 20 -30 Student Ja Ja Mot
Person 12 M <20 Student Ja Ja Mot
Person 13 K <20 Student Ja Ja Mot
Person 14 MogK | 60-70 Pensjonister Ja Ja Mot
Person 15 K 50 -60 Leerer Ja Ja For
Person 16 M 30 -40 @konom Ja Ja Mot
Person 17 M 20 -30 Bussjafar Ja Ja Mot
Person 18 M 40 -50 @konom Ja Ja For
Person 19 K <20 Student Ja Ja Mot
Person 20 K 20 -30 Student Ja Ja Mot
Person 21 M 20-30 | Telefonselger Ja Ja For
Person 22 M og K 60 -70 Pensjonister Ja Ja Mot
Person 23 K 30-40 Ingenigr Ja Ja Mot
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Mann/ | Alders- | Stilling/ Jobb | Mobiltelefon? | Internett? | For eller
Kvinne | gruppe (daglig bruk) | (daglig mot

bruk) DLD?
Person 24 M 30 -40 Forsker Ja Ja Mot
Person 25 K 20-30 Student Ja Ja Mot
Person 26 M <20 Student Ja Ja Mot
Person 27 M 60 -70 Pensjonist Ja Ja Mot
Person 28 M 40 -50 @yelege Ja Ja For
Person 29 M og K 50 -60 Pensjonister Ja Ja Mot
Person 30 K 40 -50 Adm. dir. Ja Ja Mot

Person 31 K 40 -50 Lokomotiv Ja Ja Bryr seg
farer tkke
Person 32 M 30 -40 Planlegger Ja Ja Mot
Person 33 M 30 -40 Ingenigr Ja Ja Mot
Person 34 K 20 -30 Ingenigr Ja Ja Mot
Person 35 K <20 Student Ja Ja Mot
Person 36 M 60 -70 Pensjonist Ja Nei For
Person 37 M 20 -30 @konom Ja Ja Mot
Person 38 M 40 -50 Leerer Ja Ja Mot
Person 39 M 40 -50 | Butikkmedarb Ja Ja Mot

eider

Person 40 K 50 -60 Politi Ja Ja Mot
Person 41 K <20 Student Ja Ja For
Person 42 K 40 -50 @konom Ja Ja Mot
Person 43 M 30 -40 Ingenigr Ja Ja Mot
Person 44 K 30 -40 Lektor Ja Ja Mot
Person 45 K 20 -30 Sykepleier Ja Ja Mot
Person 46 M og K <20 Student Ja Ja Mot
Person 47 M 60 -70 Pensjonist Ja Nei Mot

Person 48 M og K 60 -70 Pensjonister Ja Nei Br_yr seg
Person 49 M 50 -60 Sykepleier Ja Tja Il\ljll:)i
Person 50 K <20 Student Ja Ja Mot
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9.3.2 Kategorisering av intervju med funn fra de ulike sektorene

Informant i Politivesenet

Implementering og
gjennomfgring

Etterlevelse og
oppfalging

Samhandling

0g
spesialisering

Nytteverdi

Implementering av
datalagringsdirektivet er en
forpliktelse som tilligger
norske myndigheter

Blant annet skal
DLD hjelpe
Politiet med &
oppklare og
gjennomfare
ulike
kriminalitets-
og terrorsaker

DLD vil kreve
samhandling og
spesialisering pa
tvers av
landegrensene

Formalet med &
innfare

en slik plikt er &
sikre politiets
tilgang til data som
har nytteverdi i
forbindelse med
etterforskning og

Sentrale spgrsmal for intervjuet patale av
straffesaker
Mener Dere DLD vil kreve Vil DLD bli Vil innfering av
interne og eksterne vellykket DLD oppna
retningslinjer fra ulike dersom den gnsket formal og
sektorer/ etater for & vanlige borger | hensikt bedre
imgtekomme de regler og ikke ser eller enn hvordan
krav som EU’s DLD krever? | forstar nytten dette praktiseres
av et slikt i dag?
direktiv?
NEI NEI JA
Informant i Helsevesenet
Implementering og Etterlevelse og Samhandling og | Nytteverdi

gjennomfgring

oppfalging

spesialisering

Implementering av
datalagringsdirektivet er en
forpliktelse som tilligger
norske myndigheter.
Informant mente det er opp
til hver enkelt borger & sette
seg inni DLD og forsté hva
dette vil innebere

Informant
avsluttet med & si
at Helsevesenet i
formav DLD
ikke vil bli mer
bergrt av en
innfaring, enn
hva etaten er i
dag

Helsevesenet
arbeider egentlig
i dag i forhold til
dette med
anonymitet og
utgivelse av data.
Dermed blir det
naturlig & drive
samhandling,
men mindre i
form av
spesialisering

Med tanke pa at
DLD ikke er
implementert
enda, mente
informant at det
var vanskelig &
forutse hvordan en
innfgring vil sla ut
i Bergen by

Sentrale spgrsmal for intervjuet

Mener Dere DLD vil kreve
interne og eksterne
retningslinjer fra ulike
sektorer/ etater for &
imgtekomme de regler og
krav som EU"s DLD krever?

Vil DLD bli
vellykket dersom
den vanlige
borger ikke ser
eller forstar
nytten av et slikt
direktiv?

Vil innfering av
DLD oppna
gnsket formal og
hensikt bedre
enn hvordan
dette praktiseres
i dag?

NEI

NEI

NEI
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Informant i Bank- og finansvesenet

Implementering og Etterlevelse og Samhandling og Nytteverdi
gjiennomfgring oppfalging spesialisering

Implementering av Dersom Finanshedriftene Uvisst om
datalagringsdirektivet er | datalagringsdirektivet blir kun indirekte DLD vil

en forpliktelse som innlemmes i E@S-avtalen | bergrt og det er oppna gnsket
tilligger norske og saledes gjennomfares i | neppe behov for formal og
myndigheter norsk rett, vil det bl.a. ekstra tiltak og hensikt

matte skje endringer i lov
om elektronisk
kommunikasjon
(ekomloven),
ekomforskriften og
straffeprosessloven

retningslinjer som
falge av de
lovregler som mé
vedtas for
implementering av
DLD i norsk rett

Sentrale spgrsmal for intervjuet

Mener Dere DLD vil
kreve interne og eksterne
retningslinjer fra ulike
sektorer/ etater for &
imgtekomme de regler og
krav som EU’s DLD
krever?

Vil DLD bli vellykket
dersom den vanlige
borger ikke ser eller
forstar nytten av et slikt
direktiv?

Vil innfgring av
DLD oppna gnsket
formal og hensikt
bedre enn hvordan
dette praktiseres i
dag?

NEI

NEI

NEI

Tabell 8: Intervju kategorisert med funn fra de ulike sektorene
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9.4  Sentrale definisjoner og begreper

Under er ulike definisjoner og begreper listet opp:

Data: Trafikkdata, lokaliseringsdata og lignende data, som er ngdvendig for a
identifisere abonnenten eller brukeren.
Bruker: Enhver juridisk eller fysisk person som anvender offentlig
tilgjengelige elektroniske kommunikasjonstjenester til privat eller
forretningsmessigbruk uten ngdvendigvis a ha abonnement pa tjenesten.
Telefontjeneste: Oppkall (taleoppkalling, personsvar, konferanseoppkall eller
dataoppkall), supplerende tjenester (viderestilling og omstilling) samt beskjed-
og multimedietjenester (SMS-, EMS-, og MMS- tjenester).
Brukeridentitet: En entydig identifikator som tildeles en person nar
vedkommende tegner abonnement eller lar seg registrere som bruker av en
internettilgang eller internettkommunikasjonstjeneste.
Celle-1D: Identiteten pa en celle, hvorfra et mobilanrop kommer fra eller gar
til.
Forgjeves oppkalling: Et telefonoppkall hvor det oppnas forbindelse, men som
ikke besvares, eller der nettverkssystemet har grepet inn.
Tilbyder: Leverandgr av elektroniske kommunikasjonstjenester eller
elektroniske kommunikasjonsnett til kommersielt bruk for private kunder og
bedriftskunder.
— A- nummeret: Telefonnummer til en bestemt person som utfgrer en
telefonsamtale.
— B- nummeret: Telefonnummer til en bestemt person som mottar en
telefonsamtale.
— C- nummeret: Telefonnummer til en bestemt person som mottar en
viderekoblet telefonsamtale.
IMSI: Internasjonal mobilabonnents identitet.

IMEI: Internasjonalt mobilutstyrs identitet.
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9.5 Hvalagres med DLD?
Lagring fra Lagring fra Lagring fra Lagring fra Lagring fra e- post
fasttelefoni mobiltelefoni bredbandstelefoni internettbruk
A-nummer: A-nummer: IP- adresser som Brukers IP- Avsenders og
oppringers oppringers identifiserer adresse mottakers e-
telefonnummer | telefonnummer oppringer og den postadresse og IP-
som blir oppringt adresser
B-nummer: B-nummer: Tildelt Abonnent- Abonnentinformasjon
telefonnummer | telefonnummer til | brukeridentitet informasjon, 0g registrert
til den som blir | den som blir registrert bruker- | brukerinformasjon
oppringt oppringt informasjon
C-nummer: C-nummer: Navn og adresse til Dato og tidspunkt | Dato og tidspunkt for
telefonnummer | telefonnummer til | abonnent eller for palogging og | palogging og
til videresendt videresendt registrert bruker som | avlogging av avlogging til e-
abonnement abonnement IP- adresse eller/og internettjenesten | posttjenesten
telefonnummer ved
oppringt tjeneste
Abonnent- Internasjonale Brukeridentitet eller | Type internett-
/brukerdata og IMEI/ IMSI telefonnummer som | oppkobling
registrert identiteter for A-, | tildeles den eller de
bruker/identitet | B- og C- nummer | som er mottaker av
for eier av A-, en

B- og C-nummer

bredbandstelefoni-
samtale

Dato og Abonnent- Informasjon som Informasjon som
tidspunkt ved /brukerdata og identifiserer brukers | identifiserer
start og registrert kommunikasjons- brukers
avslutning av bruker/identitet utstyr eller kommunikasjons-
kommunikasjon | for eier av A-, B- | kommunikasjons- utstyr eller

og C-nummer anlegg kommunikasjons-

anlegg
Dato og tidspunkt

ved start og
avslutning av
kommunikasjon

Informasjon om
hvilken
kommunikasjons-
tjeneste som er
benyttet

Lokaliserings-
informasjon ved
start og
avslutning av
kommunikasjon

Tabell 2: Illustrerer hva som lagres med DLD **°

19 Mer om hva som skal lagres her: http://www.regjeringen.no/nb/dep/jd/dok/regpubl/prop/2010-2011/prop-49-
[-20102011/8.html?id=627888 (sist besgkt 06.04.2011)
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9.5.1 Kategorisering av data som lagres med DLD

Kategorier av data som skal lagres

Dette
blir nytt

Dette lagres i

dag

Data som er ngdvendig

for & spore og

identifisere kilden til

en kommunikasjon

Fasttelefoni og

mobiltelefoni

A- nummeret

JA

JA*

Navn og adresse pa
abonnenten eller den

registrerte bruker

JA

JA

Internettadgang, e-
post og telefoni via

internett

Tildelt brukeridentitet

JA

NEI

Den brukeridentitet og det
telefonnummer, som er
tildelt kommunikasjoner,
som inngar i et offentlig

telefonnett

JA

NE| **

Navn og adresse pa det
abonnement eller den
registrerte bruker, til hvem
en internettprotokoll-
adresse (IP- adresse), en
brukeridentitet eller et
telefonnummer var tildelt
pa
kommunikasjonstidspunktet

JA

NEI **

Data som er
ngdvendige for &
fastsla en
kommunikasjons

bestemmelsessted

Fasttelefoni og
mobiltelefoni

Det eller de valgte numre
(B-nummeret/-numrene)
0g, hvis det er tale om
supplerende tjenester slik
som videre stilling og
omstilling, det eller de
numre, som oppkallet ledes

videre til.

JA

NEI

Navn og adresse pa
abonnement/et)(ene) eller

de(n) registrerte brukere.

JA

NEI

E- post og

internettelefoni

Brukeridentitet eller
telefonnummer pa den
mottaker som
internettelefonoppringning

er rettet til.

JA

NEI

Navn og adresse pa

JA

NEI
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abonnement(et)/(ene) eller
de(n) registrerte bruker€ og
brukeridentitet pa den
mottaker som
kommunikasjonen er rettet
til.

Data som er Fasttelefoni og Dato og klokkeslett for JA NEI
ngdvendige for & mobiltelefoni kommunikasjonens
fastsla en begynnelse- og
kommunikasjons dato, sluttidspunkt
klokkeslett og varighet | Internettadgang, e- Dato og klokkeslett for inn- JA NEI
post og telefoni via og utlogging av
internett internettadgangstjenester

basert pa en bestemt

tidssone og den dynamiske

eller statiske IP- adresse,

som utbyderen av

internettadgangstjenesten

har tildelt en

kommunikasjon, samt

brukeridentitet pa

abonnementet eller den

registrerte bruker.

Dato og klokkeslett for inn- JA NEI

og utlogging av e-

posttjeneste og

telefontjenester pa

internettet basert pa en

bestemt tidssone.
Data som er Fasttelefoni og Den anvendte JA NEI
ngdvendige for & mobiltelefoni telefontjeneste
identifisere E- post og telefoni Den anvendte JA NEI
kommunikasjonens via internett internettjeneste
type
Data som er Fasttelefoni A- nummeret og B- JA JA x>
ngdvendige for & nummeret
identifisere brukernes | Mobiltelefoni A-nummeret og B- JA JA ***
kommunikasjonsutstyr nummeret
eller det som fremstar A-abonnementets IMSI- JA NEI

som brukers utstyr

nummer (internasjonal
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mobilabonnements
identitet)

A- abonnementenes IMEI- JA NEI
nummer (internasjonalt

mobilutstyrs identitet)

B-abonnementets IMSI- JA NEI
nummer
B- abonnementenes IMEI- JA NEI
nummer
Ved forhandsbetalte JA NEI

anonyme tjenester dato og
tidspunkt for farste
aktivering av tjenesten og
den lokaliseringskode
(celle-1D), hvorfra

aktiveringen ble foretatt.

Internettadgang, e- | A-nummeret med henblikk JA NEI

post og telefoni via | pa dial- up- tilgang

internett Den digitale JA NEI
abonnementslinje (DSL)
eller annet endepunkt for

kommunikasjonens

opphavsmann
Data som er Lokaliseringskoden JA NEI
ngdvendige for a (celle-ID) ved
foreta en lokalisering kommunikasjonens
av mobilt utstyr begynnelse
Data som med JA NEI

henvisning til deres
celle-1D viser
cellenes geografiske
lokalisering i den
periode hvor det
lagres

kommunikasjonsdata

Tabell 3: J.fr. artikkel 5: "Kategorier av data, som skal lagres" ™

120 Mer om DLD og lagring, se: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2006:105:0054:0063:DA:PDF (sist besgkt 02.02.2011)
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* Det er tillatt i 3-5 maneder ut fra faktureringsperiode dersom det foreligger tillatelse fra
Datatilsynet, tillegg skal det vaere ngdvendig for den aktuelle faktureringen.

** Mulig pliktig til & lagre identiteten til abonnenten for den aktuelle 1P- kommunikasjon, men altsa
ikke trafikkdata.

*** Det eksisterer bare tvang til at abonnentens identitet skal vare kjent for tilbyder, det eksisterer
ikke tvang til a lagre trafikken abonnenten formidler - Sletteplikt eller anonymiseringsplikt.
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