(U

Universitetet
i Stavanger

DET TEKNISK-NATURVITENSKAPELIGE FAKULTET

MASTEROPPGAVE

Studieprogram/spesialisering: Hastsemesteret, 2009-2010
OFFSHORETEKNOLOGI )
Industriell teknologi og driftsledelse Apen

Forfatter: Kristoffer Hellestveit Soldal

(signatur forfatter)

Faglig ansvarlig: Jan Erik Vinnem

Veileder(e): Helge Stangeland og Bjarnar Heide

Tittel pa masteroppgaven: Presentasjon av risikoanalyse — et tilnaermingsproblem

Studiepoeng: 30

Emneord: Prediktiv Bayesiansk tilnarming Sidetall:
Relativ frekvensbasert tilnaerming + vedlegg/annet:
Usikkerhet
ALARP
Kost/nytte-, kost/effektivitetsanalyse Stavanger, 15. februar 2010

Beslutningsstatte




Forord

Denne oppgaven omfatter 30 studiepoeng og er blitt utarbeidet gjennom hgstsemesteret 2009-
2010. Den markerer min avslutning pa en toarig mastergrad innen industriell teknologi og
driftsledelse, offshoreteknologi ved Universitetet i Stavanger.

Oppgaven ble gjort i samarbeid med SafeTec Nordic AS med eksterne veiledere Helge
Stangeland og Bjgrnar Heide, og faglig ansvarlig Jan Erik Vinnem ved UiS.

@nsker a takke Helge Stangeland og Marie J. Saltskjel for nyttige samtaler og innspill.

Jeg vil ogsa rette en spesiell takk til Bjgrnar Heide og Vidar Kristensen ved
Petroleumstilsynet.

Kristoffer Hellestveit Soldal
Universitetet i Stavanger, 15. februar 2010



Sammendrag

En av hovedoppgavene til risikoanalysen er a stgtte beslutningstaking. Den starste
utfordringen er kanskje a statte beslutningstaking ved a skaffe til rette relevant informasjon.
Usikkerhet er fokuset i oppgaven, men den blir ikke behandlet i den klassiske tilngrmingen.
Ordet blir bare delvis nevnt for & vise omfanget at det er usikkerhet i det som er blitt gjort i
analysen. Den prediktive Bayesianske tilnermingen har en helt annen retning med tanke pa
usikkerhet. Her er det kun de fremtidige observerbare stgrrelsene som er usikre.

Malet med oppgaven var & sammenligne ulike tilnerminger til risiko og usikkerhet. En
prediktiv Bayesiansk tilneerming til risiko og usikkerhet, ble sett opp mot en tradisjonell,
klassisk tilnaerming. Sistnevnte er perspektivet som typisk sees pa som en industripraksis. Det
fokuseres pa hvordan usikkerheten kvantifiseres og spesielt rundt omradet kommunisering og
presentering av resultatet, a identifisere hvordan usikkerhet behandles.

Hver dag meter vi beslutninger som har element av risiko og usikkerhet. Evnen til a
analysere, predikere og forberede nivaet av risiko som falger disse beslutningene, er saledes
en av de mer vitale kunnskaper en analytiker eller leder trenger. Risikoanalyse kan tenkes
som en systematisk bruk av informasjon for & identifisere farer og trusler, med tilhgrende
arsak og konsekvens, for sa a uttrykke risiko. For & utvikle en slikt vellykket bruk av
systematisk informasjon, ma de som analyserer risiko forstd fundamentale konsepter innen
risikoanalyse og vare kyndig innen flere metoder og teknikker.

Risiko er et sdpass abstrakt og komplekst begrep, derfor er det ingen konsensus for hvordan
den bgr uttrykkes og tolkes. Denne mangelen av overensstemmelse skyldes mer eller mindre
fundamentale tema som i) hvordan uttrykke sannsynlighet og risiko og ii) hvordan behandle
usikkerhet

Risikoanalysene har allerede krav om a beskrive usikkerhet, men blir dessverre ofte nedtonet
eller neglisjert. Viktigheten ligger i & synliggjare viktigheten av a fremstille usikkerhet pa en
helhetlig mate ved bruk av en prediktiv Bayesiansk tilnerming. Resultat i QRA fra
inneholder kun forventningsverdier. Ved bruk av en prediktiv Bayesiansk tilneerming kan en
fremstille resultatet som sannsynlighetsfordelinger.

Flere brukere av dagens risikoanalyser setter spgrsmalstegn til innholdet og resultatene i
analysene. Ord som FAR, PLL og AIR betyr i korte trekk relativt lite for brukergruppen
analysen er tilegnet for. Problemstillingen ligger i a presentere et helhetlig risikobilde slik at
flere forstar innholdet, samtidig som identifiserte tiltak reflekteres etter gjeldende
kravspesifikasjoner og anbefalinger.
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Kapittel 1 - Innledning

1 INNLEDNING

Hensikten med dette kapittelet er & forklare malet rundt gjeldende problemstilling og beskrive
bakgrunnen ved valgt oppgave, med de begrensninger og forutsetninger som er gjort.

1.1 Bakgrunn

Bade kvalitative og kvantitative risikoanalyser forutsetter en god presentasjon av et
informativt og balansert risikobilde for a vere et tilstrekkelig beslutningsverktay. Viktigheten
av dette nyanserte risikobildet gjenspeiles nar vi ser pa den videre styringen av sikkerhet og
risiko. Styringsprosessen tar sikte pa a fremheve behovet for & fa frem budskapet fra
risikoanalysene. Slike analyser skal gi et grunnlag for beslutninger angdende valg av
sikkerhetsmessige lgsninger, og inkluderer en systematisk identifikasjon og kategorisering av
risiko for:

- Mennesker
- Ytre miljo
- Materielle verdier

Disse lgsningene sees i forhold til virksomhetens mal og visjoner, med det mal & finne den
rette balansen mellom ulike hensyn, enten det gjelder effektivitet, sikkerhet eller kostnader.
Styringsforskriftens 8 15 om kvantitative risikoanalyser [48] beskriver at risikoanalyser (og
beredskapsanalyser) skal utfgres slik at resultatene gir et nyansert og mest mulig helhetlig
bilde av risikoen.

Dette har resultert i en gkende forventning til beslutningstaker. Folk tolererer rett og slett ikke
risiko med mindre de forstar den, hvilken sannsynlighet den innebarer og risikoens
potensielle virkning. For & mgte disse forventningene, er risikokommunikasjon og -forstaelse
blitt en sentral del av styringsprosessen. A kommunisere risiko handler mye om & prave finne
et slags felles sprak [17] mellom alle interessenter, det vaere analytikere, prosjektledere,
personell m.m. Det er essensielt innen helse, miljg og sikkerhetsomradene at det etableres en
helhetlig strategi som videre kan brukes ved risikovurderingene. Pa grunnlag av dette, ber
risikobegrepet brukes i en videre betydning enn slik industrien praktiserer i dag. Begrepet bar
i all vesentlighet inkludere potensialet til a representere “alle” uenskede hendelser som kan
forekomme i forbindelse med en aktivitet og ber reflektere mer systematisk de usikkerhetene
som er gjeldende. Poenget bar veere a fremme eksistensen, karakteren, formen, alvorligheten
og selve begrepet aksept av risiko. Risiko er et sapass abstrakt og komplekst begrep, derfor er
det ingen konsensus for hvordan den bgr uttrykkes og tolkes.

Denne mangelen av overensstemmelse skyldes mer eller mindre fundamentale tema som i)
hvordan uttrykke sannsynlighet og risiko og ii) hvordan behandle usikkerhet.

Begrepet viser nemlig til en usikkerhet om hvorvidt denne ugnskede hendelsen vil inntreffe
eller ikke. Ord som sannsynlighet og usikkerhet er viktige element som ma beskrives mer
omfattende. Sannsynlighet er et spesielt falsomt tema, med mye uenighet angdende meningen
av ordet.
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For a utdype begrepet kan det hovedsakelig nevnes to meninger av sannsynlighet [23]:

- Statistikerens mening, som gjerne rettes mot en frekvens eller fraksjon. Den refererer
til utfallet av gjentagende forsgk, som for eksempel et myntkast.

- Bayesiansk mening av sannsynlighet er en grad av tro, som ikke eksisterer i den
virkelige verden. Dette har resultert i at mange bruker betegnelsen subjektiv
sannsynlighet.

Det er selvsagt ingen overraskelse at det har veert kommunikasjonsproblemer. En kan si at de
som kommuniserer risiko og usikkerhet ikke har veert flinke nok. Flere eksperter pa omradet
mangler en fundamental forstaelse av hva disse begrepene uttrykker, og da kan en heller ikke
forvente at kommunikasjonen blir serlig bra [2]. Det vurderes og kommuniseres ogsa i ulik
grad rundt begrep som usikkerhet, derfor er det et starre behov for en mer systematisk
tilngerming.

1.2 Formal

Formalet med oppgaven er a se pa hvordan eksisterende tilnerming til risiko og usikkerhet
brukes i tradisjonelle risikoanalyser, og sammenligne det opp mot en prediktiv Bayesiansk
tilngerming.

1.3 Innhold

Beskrivelse av innholdet i de forskjellige kapitlene.

Kapittel 2 vil forklare grunnleggende persepsjoner, beskrivelser og forklaringer rundt
begrepet risiko. Den vil ogsd g i dybden pad prosessen ved & utarbeide en kvantitativ
risikoanalyse, samt beskrive generell risikoteori.

Kapittel 3 viser et enkelt eksempel for hvordan presentere resultatet ut fra valgt tilnserming.

| kapittel 4 vil vi diskuterer bruk av en tilneerming som ikke bare relaterer usikkerhet opp mot
sannsynligheter og forventningsverdi, men som holder selve usikkerheten som en
hovedkomponent av risiko. Det er ogsa vist hvordan kvantifisere usikkerhet i en klassisk og
prediktiv Bayesiansk tilnerming.

Kapittel 5 adresserer risikoreduksjon, risikoakseptkriterier og ALARP-prinsippet, og viser en
enkel beregning med bruk av kost/nytte/effektivitetsanalyse.

Kapittel 6 oppsummerer fordeler og ulemper med klassisk og prediktiv Bayesiansk
tilneerming, og videre arbeid.
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1.4 Problemstilling

| en risikoanalysesammenheng er det typisk tre fundamentale spgrsmal som ma forklares og
beskrives:

e Hvaer risiko?
e Hvordan beskrive risiko?
e Hva er sikkert nok?

Problemet ligger i & beskrive disse tre spgrsmalene pa en slik mate at resultatene fra en
risikoanalyse kan brukes og bli forstatt av de interessenter som trenger denne informasjonen.

Problemstillingen for denne oppgaven er & vise hvordan resultat fra risikoanalysen kan
presenteres pa en alternativ mate til den tradisjonelle analysen, slik at vi far et mer helhetlig,
informativt og balansert bilde av risikoen.

15 Forutsetninger

Det er flere forutsetninger som ma forklares ved oppgaven:

e Oppgaven bygger for det meste pa faglig litteratur og leerebgker. Det vil derfor veere
visse aspekt som beskrives mer kynisk og direkte ut fra litteraturen enn hva som er
vanlig industripraksis. Dette er serdeles viktig & vurdere ved gjennomlesing.

e Oppgaven vil adressere fordeler og ulemper med ulike tilnerminger til risiko og
usikkerhet. Saledes er det pravd a vaere ngytral med tanke pa hvilken tilnerming som
er mest nyttig. Likevel, pa grunnlag av forutsetningen over, viser det seg vanskelig &
rettferdiggjare den tradisjonelle tilneermingen.

e Hovedfokuset ligger ved kvantitative risikoanalyser, men det vises ogsa til retninger
som bygger pa mer bruk av bade kvalitative og kvantitative former av analysen.

o Beskrivelser og metodikk vil farst og fremst omhandle petroleumsrelatert regelverk
og krav i Norge.
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1.6 Begrensninger

Omradene begrenses til falgende for denne oppgaven:
e Vurdering av tilngerming til risiko og usikkerhet
Innen disse ser vi kort pa:

- endring fra forventningsverdi til sannsynlighetsfordeling

- vurdering av risikoreduksjon, med akseptkriterier og ALARP
- sensitivitetsanalyser

- usikkerhetsanalyser

- bruk av kost/nytte- og kost/effektivitetsanalyser

Rapporten er ment som innfgring til en tankegang som adresserer en alternativ tilngerming til
risiko og usikkerhet i forhold til dagens tradisjonelle perspektiv. Det ikke snakk om et
fasitsvar, men om muligheter til forbedring. Andre begrensninger er:

¢ Risikoanalyser har hatt starst anvendelse i konsept- og planleggingsfasen. | oppgaven
vil vi betrakte bade design-, engineering- og driftsfaser m.m. Risikoanalyser er
brukbare i alle faser, men metodene som anvendes ma tilpasses bruken.

e Oppgaven er til tider direkte rettet mot petroleumsindustrien og hvordan de bruker
kvantitative risikoanalyser, men diskusjonen vil likevel veere mer generell og
omhandler i all hovedsak andre industrier ogsa.

e Miljoaspektet i risikoanalysene, med de hensyn og krav det medfarer, vil ikke
vektlegges i oppgaven.
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1.7 Forkortelser og terminologi

Ord og uttrykk benyttet i denne oppgaven er nzermere forklart i Tabell 1 og 2:

Tabell 1 — Forkortelser

ALARP

ALARP-prinsippet (As Low As Reasonably Practicable) fokuserer pa at risikoen skal
reduseres sa langt praktisk mulig

BAT Best tilgjengelig teknologi

BORA Barriere og operasjonell risikoanalyse

DSB Direktoratet for samfunnssikkerhet og beredskap

FAR Fatal Accidental Rate er et uttrykk for & beskrive det statistisk forventede antall tap av liv per
100 millioner (108) eksponerte timer

FMECA Failure Modes and Effect Criticality Analysis

GIR/AIR Group Individual Risk / Average Individual Risk et gjennomsnittlig individs risiko for dgdsfall
i lapet av et gitt tidsrom (typisk ett ar)

HAZOP Hazard and Operability Analysis

HMS Helse, miljg og sikkerhet

HSE Health and Safety Executive

R Individual Risk er sannsynligheten for at et tilfeldig individ skal omkomme i Igpet av et gitt
tidsrom (typisk ett ar)

MORT Management Oversight & Risk Tree analytical logic diagram

PHA Preliminary Hazard Analysis (grovanalyse)

PLL Potential Loss of Life er det statistisk forventede antall tap av liv i lapet av et gitt tidsrom
(typisk ett ar)

PRA/PSA Probabilistic risk analysis | Probabilistic safety analysis er eksempel pa kvantitative analyser
som er mye brukt i kiernekraftindustrien

QRA En kvantitativ risikoanalyse - brukes gjerne om bade Quantitative Risk Analysis og Quantified
Risk Assessment

RIM Risk Influencing Modeling

SWIFT Structured What-If Technique
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Tabell 2 - Terminologi

Akseptkriterium

Akseptkriteriene gir uttrykk for det risikonivaet som operataren beslutter er akseptabelt i en gitt
fase eller periode av virksomheten. Kriteriene kan uttrykkes kvantitativt og/eller kvalitativt,
avhengig av den type risiko de gjelder for, og hvilke risikoanalytiske metoder som benyttes
[37]

Arbeidsulykker

Ulykker forbundet med andre farer enn hydrokarbongass eller olie under trykk, som fall og
klemme ulykker [37]

Beredskap

Alle tekniske, operasjonelle og organisatoriske tiltak som hindrer at en inntradt faresituasjon
utvikler seg til en ulykkessituasjon, eller som hindrer eller reduserer skadevirkningene av
inntradte ulykkessituasjoner [20]

Beredskapsanalyse

Systematisk fremgangsmate som har til hensikt a tilpasse virksomhetens beredskap til de
definerte fare- og ulykkessituasjonene, i henhold til virksomhetens spesifikke krav fil
beredskap [37]

Deterministisk

Baseres pa at tilstanden er fullstendig bestemt, pa grunnlag av tidligere tilstand

Fare Handling eller forhold som kan fare til en ugnsket hendelse [4]

Frekvens Frekvens angir et gjennomsnittlig antall hendelser pr. tidsenhet eller pr. operasjon. Frekvens
kan, i motsetning til sannsynlighet, uttrykkes i tallstarrelser starre enn 1

Konsekvens Mulig falge av en ugnsket hendelse, uttrykt kvalitativt og/eller kvantitativt [4]

Ontologi Teorier og leeren om hvordan virkeligheten faktisk ser ut og det som eksisterer [52]

Storulykke Hendelser med sveert alvorlige konsekvenser som kan veere arsak til/eller medfarer skade
p& mennesker, miljg eller materielle verdier

Trussel Med trussel forstas ethvert forhold eller enhver enhet med et potensial til & forarsake en
ugnsket hendelse [7]

Ulykke En eller flere hendelser som kan veere arsak til/eller medfarer skade pa mennesker, miljg
eller materielle verdier [49]

Ugnsket hendelse Irreversibel ukontrollert hendelse eller tilstand som kan medfare skade pa mennesker, miljg

eller materielle verdier
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2 RISIKOTEORI OG METODER

Dette kapittelet vil forklare grunnleggende persepsjoner, beskrivelser og forklaringer rundt
begrepet risiko. Kapittelet baseres pa en litteraturstudie for a forklare hva vi legger i begrepet,
hva det betyr og hvordan risiko ber tolkes, bade generelt og gjennom oppgaven. Videre
beskrives helt kort sikkerhets- og risikostyringen, og ulike tilnerminger til risiko. Kapittelet
gar ogsa i dybden pa prosessen for a utarbeide en risikovurdering, der de ulike elementene i
risikoanalysen og evalueringen presenteres, samt beskrive annen risikoteori og bruk av
velkjente analysemetoder.

2.1 Risikobegrepet

For & forsta hvordan risikoanalyser og da henholdsvis resultatene fra disse skal tolkes, ma
selve begrepet risiko forklares nzrmere. Men hva er egentlig risiko? Spgrsmalet i seg selv er
relativt vanskelig & besvare — det foreligger sa uendelig mange mater for hvordan risiko
oppfattes og forstas av oss mennesker. | dagligtale er det ikke et enormt behov for & utvide
begrepet spesielt, men i analysesammenheng er vi ngdt til & vere mer tydelig rundt
beskrivelsen og bruken av ordet risiko.

Vi kommer nemlig ikke unna risiko. Enhver aktivitet eller hendelse innebeerer risiko. Det
forekommer aldri en situasjon uten risiko og det vil alltid foreligge en viss usikkerhet for hva
konsekvensene kan bli. | falge Aven, et al., [12] vil ingen oppleve en absolutt sikkerhet mot
farer. Det & leve er i og for seg basert pa risiko. En fare i denne sammenheng kan
oppsummeres som noe der kan skape uheldige og skadelige resultat. Det er saledes en
fellesbenevning® for var oppfatning av risiko i denne oppgaven at det er et uttrykk for en fare
som en hendelse representerer for mennesker, miljg og gkonomiske verdier [19]. Man kan
derfor si at det ligger latent i oss mennesker, at vi gnsker at denne omkringliggende risikoen
er pa et akseptabelt niva, eller med andre ord sa lav som mulig. Men hva som oppfattes som
akseptabel eller lav risiko, er ogsa vanskelig & presisere. Den vil i de fleste tilfeller vere
individavhengig, se [20,30,65] for mer utfyllende informasjon om menneskers forstaelse og
toleranse til risiko.

Eksperter innen risiko, bruker gjerne ordet sikkerhet mot farer og skader. Fordi risiko og
sikkerhet er komplementaere starrelser, kan vi si at en hgy risiko tilsvarer en lav sikkerhet, og
en lav risiko tilsvarer en hgy sikkerhet. Risiko og usikkerhet er derimot ikke like enkle &
sammenligne. Her betyr ngdvendigvis ikke en hgy grad av usikkerhet at risikoen er hgy,
akkurat som en lav grad av usikkerhet ikke ngdvendigvis betyr at risikoen er lav. Avhengig
av aktivitet og ved hvilken situasjon ordet sikkerhet brukes, vil den ha forskjellig betydning.
Aven [19] utvider sikkerhetsbegrepet og bruker uttrykket om evnen til & unnga skader og tap
som folge av ugnskede hendelser, enten disse skyldes tilfeldige eller bevisste handlinger.
Total sikkerhet er et samlebegrep som innbefatter bade tilfeldige og villede handlinger.

Eksempel kan vare sikkerhet mot skader og tap som falge av:

e Belastninger fra miljget og feil pa tekniske system
e Bevisste og ondsinnede menneskelige handlinger

" Merk at risikobegrepet i oppgaven ikke vil rettes mot noen form for (finansiell) gevinst.
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e Fiendtlige handlinger
e Trygghet for egen situasjon

For risiko, er det vanlig a skille mellom sékalte perspektiv. Disse risikoperspektivene har
mange ulike tilnerminger og er avhengig av omrader som fag og disiplin. Renn [13]
klassifiserer og kategoriserer bruken av risikobegrepet og nevner fglgende typiske perspektiv:

Ingenigrsammenheng
Forsikring

Medisin

@konomi

Psykologi

Sosiologi

Kultur

Som vi ser fra perspektivene over, er det tydelig at risiko lett kan misforstas og bli tolket pa
forskjellige mater. Eksperter innen disse feltene finner ingen konsensus for hvordan
kommunisere risiko, og da hvordan vi forstar risiko. Generell terminologi om risiko innen en
gkonomisammenheng, vil saledes vere annerledes enn hvordan den er innen medisin. Det
samme gjelder tilgjengelig kunnskap og informasjon om sikkerhet og risiko, som gjerne
varierer og har en stor spredning innen de forskjellige perspektivene. Imidlertid er ikke bare
pa grunnlag av perspektivene som skiller forstaelsen. Risiko er ogsa basert pa for eksempel
aktivitet og hvem som eksponeres for gitt aktivitet. Det kan sies at vi gnsker at risikoen for
virksomheter og aktiviteter blir holdt pa et niva som er akseptert. Men hva som er akseptabel
risiko er som tidligere nevnt ikke lett & bestemme. Den vil avhenge av hvem vi forholder oss
til og er typisk basert pa gjeldende verdier i samfunnet. Det akseptable kan relateres til
oppfatning av normalitet [12] og vil veaere avhengig av type aktivitet, hvem som utferer
aktiviteten og i hvilken sosial sammenheng denne foregar. Saledes er risiko ikke en statisk og
iboende egenskap ved en aktivitet. Denne risikoen kan pavirkes og vil fglgelig utvikle seg
over tid, blant annet i takt med de aktiviteter som gjennomfares, iverksetting av tiltak, lering
fra ulykker, feil og suksesser, anvendelse av ny teknologi, utvikling av arbeidsmetoder,
oppdatering av regelverk og oppfelgingsaktiviteter bade i naeringens og myndighetenes regi
[36].

Videre kan forstaelsen relateres opp mot hensynet fra de tre siste punktene nevnt over, som vi
primeert forstar som kulturelle, sosiologiske og psykologiske faktorer — eller med andre ord
en sakalt menneskelig opplevelse og persepsjon av risiko [45]. Risiko oppleves ogsa
forskjellig etter hvilken situasjon personen er i. Et kjennetegn, er at den gradvis vil endre seg
over tid. Den baserer seg pa personers holdning til risikosituasjoner og er naturlig nok
avhengig av hvorvidt risikoen er selvvalgt eller patvunget. Dette har mye med hvilken risiko
noen har utsatt seg for og hvordan de opplever situasjonen.

Opplevelsen av risiko kan vanligvis deles mellom:

- der en har folelse av kontroll
- der en utsettes for en ufrivillig risiko

Her skilles det mellom en individuell og en grupperisiko. Grupperisiko relateres gjerne til
stgrre grupper av mennesker og kan i visse tilfeller sees forskjellig fra den individuelle risiko.
Bade individuell og grupperisiko innbefattes av om en utsettes for frivillig eller patvunget
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risiko. Risiko ved for eksempel rgyking, er innenfor den frivillige risikokategorien.
Tilsvarende er det for risikosgkende personer som driver ekstremsport. Imidlertid er risiko
assosiert med det a leve i et samfunn, der hendelser som kriminalitet kan forekomme, normalt
ansett som den ufrivillige typen.

Figur 2.1 viser en enkel fremstilling av hvordan vi kan relatere inndelingen opp mot en
frivillig eller ufrivillig risiko.

" . Royki Basehoppi
Individuell risiko ~ KRG R _
isi e Patvunget
GrupperISIko g m Brann _

Figur 2-1 - Eksempel pa risikokategorisering

o

Kriminalitet og brann er relativt enkle & anse som en patvunget risiko. Verre er det a
kategorisere risikoen assosiert med aktiviteter innen transport. Denne kan betraktes som
frivillig, men det er et underliggende sparsmal er om det er korrekt hvis bruk av gjeldende
fremkomstmiddel er den eneste maten du kan komme deg fra A til B. Dette kan vi
sammenligne med bruk av helikopter for a transportere folk til og fra installasjoner offshore.
Enhver vurdering av disse aktivitetene, sammen med historiske tall, viser at dette er en stor
bidragsyter for hgye verdier pa risiko. Figur 2-2 baserer seg pa data fra [39-40], og viser
fglgende sammenligning mellom vanlig flyvning mot helikopterbruk:

FAR/million flygetimer (10 &rs perspektiv)

23

|I:I Kommersielt flyselskap B Operasjoner offshore O All helikopterbruk

Figur 2-2 - FAR-sammenligning mellom vanlig flyvning og helikopterbruk

Spersmalet melder seg om det sa finnes bedre alternativ til helikopterbruk? Det har lenge
veert et gnske a begrense denne trafikken, men alternativene har aldri blitt realisert. Fordelene
med helikoptertransport er forholdsvis haye, derfor er risikonivaet likevel akseptabelt [14]. |
tillegg gnsker de fleste ansatte a benytte helikopter av tids- og bekvemmelighetshensyn. Det
er blitt vurdert andre former for transport for offshorepersonell, men for norsk sokkel er det
ikke per i dag realistiske alternativ [7]. Dette baserer seg pa bade avstander, ver- og
sjgforhold. Et kritisk aspekt innen helikoptertransport, er de fatall situasjoner der
offshorepersonell fgler at helikoptertransport og -skytlingen blir patvunget. I slike tilfeller ma
det innarbeides system som reflekterer over dette.
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En annen brukt inndeling er mellom reell og opplevd risiko. Noen vil apenbart veere mer redd
for en potensiell fare, som for eksempel & fly. Dette kan by pa problemer for rasjonell
beslutningstaking ved blant annet risikokriterier, jf. kapittel 5.1.1. Det kan ogsa veere
kulturelle aspekter bundet i opplevd risiko, som politiske, religigse eller moralske
oppfatninger. For & beskrive risiko i dette tilfellet, er det aktuelt & tenke seg tilbake i tid, og
fra det stastedet se frem i tid [8]. Selve risikoen, sett opp mot det som faktisk ble erfart, vil
ofte veere helt forskjellige [50]. At det i én situasjon gikk bra, betyr ikke ngdvendigvis at
risikoen var liten. Omfanget av dette vil ikke diskuteres videre i oppgaven, men er nevnt for a
vise at det bar reflekteres over nar det settes akseptkriterier [22].

Kunnskap om trusler og farer pavirker var generelle risikoforstaelse. Har vi kjennskap til
interne, lokale eller til og med globale trusler og farer, pavirker det igjen var oppfattelse av
risiko. Det gjelder ogsa i tilfeller der system eller personer tidligere har veert utsatt for en fare
eller trussel. Motivasjonen og arbeidet med & beskytte seg mot denne faren gkes i dette
tilfellet, i forhold til teoretisk kunnskap om andre risiko. Vedlikeholdspersonell kan for
eksempel fokusere mer pa beskyttelse mot et kjent problem, men neglisjere kontinuerlig
sgken etter a redusere risiko og usikkerhet mot andre farer og/eller trusler. Sarbarhetsutvalget
[7] viser til akkurat denne problemstillingen. Dette kan vaere uheldig og vil ofte resultere i en
tilbakeskuende og hendelsesbasert beredskap. Dessverre vil gjerne neste fare eller trussel
veaere av en helt annen kategori.

Storulykker er et eksempel i en annen kategori. De kan synes & vaere mindre akseptable i
samfunnet enn mange ulykker med enkeltdgdsfall, mye grunnet menneskers oppfatning av
farlighet ved ulykker med lav sannsynlighet, men med store konsekvenser [8]. Dette
gjenspeiles i hvordan samfunnet har ulik oppfatningen av ulykker. Petroleumsnaringen har
erfart dette flere ganger, nar en sammenligner oppmerksomheten ved for eksempel et dgdsfall
offshore, i forhold til andre mindre risikofylte virksomheter.

Figur 2-3 viser en inndeling av hvilke typer ulykker som er vanlige a beskrive [50]:

L Risikoanalyse

Frekvens (log-skala)

v

Konsekvens (log-skala)
Figur 2-3 - Ulike typer ulykker

Ulykkeskateqori 1

Hoy frekvens og relativ lav konsekvens. Typiske ulykker som faller innenfor denne
kategorien er trafikkuhell eller arbeidsulykker. Felles for hendelsene er at de oppstar
forholdsvis regelmessig og er enkle a forutsi fra statistiske data for den neermeste fremtid.

-10 -
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Ulykkeskateqori 2

Disse hendelsene har en lavere frekvens i forhold til kategori 1, men en desto hgyere
konsekvens. Ulykker innenfor dette omradet, kan veere stgrre industriulykker. Disse ulykkene
er derimot ikke like enkle ansla. Her ma det gjennomfares risikoanalyser for & identifisere de
farer som er relatert til det systemet’ som studeres. Risikoen vurderes alts& ut fra bade
statistikk fra tidligere hendelser, samt bruk av analytiske verktgy.

Ulykkeskategori 3

Ulykker innen denne kategorien har katastrofale konsekvenser, men sa&rdeles lav frekvens.
Eksempel pa slike hendelser kan veere krig eller kjernekraftulykker. Med et sa begrenset
datagrunnlag, gir det serdeles vanskeligheter med a ansla risikoen. Mennesker vises a vere
darlige til & bedgmme risiko i slike situasjoner, der konsekvensene er alvorlige, men
sannsynligheten er lav [71]. Detaljerte risikoanalyser er ngdvendig for & kunne si noe om
risikoen. Et eksempel innen dette fenomenet er fra Stewart, et al., [22] som viser til en lavere
samfunnsaksept for en storulykke med 100 dgdsfall, i forhold til 100 forskjellige ulykker som
hver involverer ett dgdsfall. Slike forhold kan ha sammenheng med den oppfatningen folk har
av risiko, hvor ulykker med liten sannsynlighet og stor konsekvens, oppleves som farligere
enn ulykker med stor sannsynlighet og mindre konsekvens [8].

Som en oppsummering til figur 2-3, vil tradisjonelle risikoanalyser veere gjeldende for
kategori 2 og 3.

Risiko i en analysesammenheng

Gar vi videre med den mer tradisjonelle maten & fremstille risiko pa i en
analysesammenheng, vil man snevre begrepet til & omhandle sannsynlighet for at en hendelse
kan inntreffe, multiplisert med konsekvensen av gitt hendelse. Det er et todelt konsept, og
begge delene ma fremvises for at det skal gi mening. Den bygger hovedsakelig pa funksjonen
mellom disse to element som vist i figur 2-4.

v

Risiko

Figur 2-4 - Typisk risikooppfatning

For folk flest vil denne hendelsen ha en viss sannsynlighet for skade, og det er denne skaden
som er av bekymring og ikke selve hendelsen, jf. figur 2-5. Det gjenspeiles i oppfatningen til
Stewart og Melchers [22] at begrepet risiko simpelthen kan sees pa som verdien av et objekt
eller system. Den uttrykker en fare for tap av verdi som faglge av ugnskede hendelser. Denne

2 System brukes i oppgaven som et felles uttrykk for installasjoner, anlegg, aktiviteter, operasjoner og faser [6].

-11 -
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sammenhengen kan ha konsekvensene gitt i gkonomisk retning eller en annen verdsetting,
som tap av informasjon, liv, renommé m.m.

Likevel ser vi mer og mer at den aksepterte definisjonen av begrepet risiko inkorporerer
begge aspekt, der bade hendelsen og skaden er av interesse. Derfor kan en risiko typisk
defineres som sannsynlighet for bestemte konsekvenser, evaluert som sannsynlighet
multiplisert med betydningen av konsekvensen, se figur 2-5.

Konsekvens i Sannsynlighet |  Skade/Tap |i

| | i

Ci i P1 i X1 ¥

- Ugnsket | ! ¥
Aktivitet > hendelse Cz | P, : X2 |
1 |

Cs ! Ps | X3 I

| | ¥

! | I

Figur 2-5 - Generell risikomodell

Tar vi for oss ulykker som brann, gasslekkasje m.m., er denne matematiske fremstillingen
fornuftig hvis det foreligger Kklare statistiske data for frekvens av tilsvarende hendelser. |
tilfeller der det statistiske materialet er tynt eller manglende, kan slike beregninger veere
serdeles vanskelig. Slike situasjoner (for eksempel ulykkeskategori 3 i figur 2-3) der
sannsynlighetsfaktorer er bortimot umulig & fastsla, eller der historiske data ikke kan
fremskaffes innenfor de gjeldende tids- og kostnadsrammene [54], ma risiko vurderes
subjektivt i form av blant annet ekspertvurderinger.

For a fa et overblikk over selve kommunikasjonsproblematikken i risikoanalysene, er en altsa
avhengig av a ha en solid forstaelse for begrep og beskrivelser innen risiko og sikkerhet. Med
risiko forstar vi altsd som en hendelse, en konsekvens, en sannsynlighet og/eller usikkerhet.
Det kan vaere av interesse a fa en felles risikodefinisjon, men som falgende definisjoner viser,
kan det veere relativt vanskelig & fa en samlet overensstemmelse. En begrepsmessig presisjon
pa risiko er derfor viktig.

Definisjoner pa risiko

Kaplan [23] illustrerer kompleksiteten rundt defineringen av risiko pa felgende mate:

“One of the first things the Society for Risk Analysis did was to establish a committee to define the
word risk. This committee labored for 4 years and then gave up, saying in its final report, that maybe
it is better not to define risk. Let each author define it in his own way, emphasizing that each should
explain clearly what way that is.”

Som vi ser er det vanskelig & beskrive en kryssdisiplineer definisjon rundt selve
risikobegrepet. Oppgaven vil likevel presentere et par typiske definisjoner som brukes i
industrien og som er nevnt i norsk regelverk.

-12 -
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ISO/IEC [9] definerer risiko slik tidligere nevnt som kombinasjonen av sannsynlighet for at
en hendelse skal inntreffe og hendelsens konsekvenser. Fra standarden NS 5814:2008 Krav
til risikovurderinger [4], defineres risiko som:

"et uttrykk for kombinasjonen av sannsynligheten for og konsekvensen av en ugnsket hendelse.”

Disse definisjonene er imidlertid litt diffuse, i og med at de ikke poengterer bruk av en
sannsynlighetsdimensjon for konsekvensen av hendelsen [2]. De relateres ogsa til kun én
ugnsket hendelse. Pa grunnlag av definisjonene over kan, risiko fremstilles kvantitativt og
forenklet for én ugnsket hendelse med ett utfall som:

R=pxC

Kaplan [23] illustrerer en alternativ’ mate a kvantifisere risiko, ved a identifisere et utvalg
med scenarioer, der fokuserer er a undersgke visse (og ikke alle) typer risiko, jf. vedlegg VI. |
de felgende definisjoner, vil en ta for seg “alle” mulige hendelser. Matematisk kan de
beskrives som:

n
R = Z(Pi x C;)
=1

der:

p er sannsynlighet for ulykke
C er konsekvensen av ulykke

Denne fremstillingen har bare mening der alle utfallene kan uttrykkes med samme malestokk,
som for eksempel i NOK [8]. I dette tilfellet uttrykkes risikoen typisk som det statistisk
forventede utfallet, en forventningsverdi. Sannsynlighet kan uttrykkes pa flere mater, for
eksempel som ¥ eller én av hundre. Vi kan ogsa uttrykke den pa en kvalitativ mate, der vi
deler de inn i kategorier som lav, middels, signifikant, neglisjerbar etc. Dette beskrives mer i
kapittel 3 om risikopresentasjonen.

I noen tilfeller er det ogsa vanlig a la p uttrykke frekvensen av C, for eksempel 10 tilfeller i
lgpet av ett ar. Konsekvensene kan ogsa beskrives pa flere mater, som tap av liv eller en
inndeling i personskader. | analysesammenheng er det flere eksperter som kun tenker pa
risiko som usikkerhet rundt forventningsverdien. Dette referansepunktet vil vare logisk innen
gkonomiske aspekter, men bar ikke veere radende i risikoanalyser for petroleumsindustrien,
der defineringen av risiko er av en helt annen dimensjon. Risikobegrepet bgr ikke festes
direkte kun ved bruk av forventningsverdien. Sannsynligheter, og da ogsa
forventningsverdier, er ikke reelle, objektive starrelser. De vil alltid veere avhengig av
tilgjengelig bakgrunnsinformasjon, og de antagelser og forutsetninger som gjares, se vedlegg
Il og V. Det er ogsa gjeldende i oppgaven at risikobegrepet blir utdypet med tilegget
”sérbarhet”. Forskjellen gjelder 1 korte trekk kombinasjonen av mulige konsekvenser og
usikkerhet, gitt at systemet utsettes for en initierende hendelse, jf. kapittel 2.3.2.1 [2].

Generelt snakker vi altsd om sannsynlighet nar det gjelder om en hendelse vil inntreffe eller
ikke, og frekvens om hvor ofte hendelsen vil inntreffe. Sannsynlighets- og
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konsekvensbegrepet betyr at ordet risiko beskriver noe som kan skje i fremtiden — det
forligger altsa en viss usikkerhet om hva som kan skje i fremtiden. Det er relativt sjeldent vi
finner det interessant & vite risikoen etter at en hendelse har oppstatt, enten resultatet var
positivt eller endte med katastrofe [50].

For & visualisere dette, kan vi ta utgangspunkt i figur 2-6 og 2-7. Disse viser en
beregningskjede, fra en initierende hendelse til en ulykkessituasjon [5]:

|::> Initierende |:‘> Fysisk |:> Fysiske |:>
Arsak hendelse ulykkeslast konsekvenser Tap/Skade
Figur 2-6 - Generell ulykkeskjede

Begge figurene viser en kjede av delhendelser. Hvilken delhendelse som benyttes for a
klassifisere initierende hendelse, er ikke alltid like lett & bestemme, men som en hovedregel
defineres den ugnskede hendelsen som det farste avviket fra normal tilstand som kan lede til
skade [8], gitt en irreversibel, fysisk hendelse.

Sannsynlighets- Konsekvens-
reduserende reduserende
barrierer barrierer
: : ' Konsekvens : i
IEitieée?de Irreversibelt, Tap eller
e”(l)e se fysisk Skade
fenomen (L)

(2)
Figur 2-7 - Enkel ulykkeskjede

Avviket fra normal operasjon starter med & passere en eller flere barrierer. Disse
sannsynlighets- og konsekvensreduserende barrierene, introduseres for & redusere
sannsynlighet for ugnskede hendelser, samt begrense konsekvensene i slike tilfeller der de
oppstar. Dette resulterer sa i en irreversibel, fysisk stagrrelse, som blant annet kan gi skade pa
liv, materielle verdier m.m. | kvantitative analyser vil relevante starrelser veere tilfeller som
for eksempel brann eller lekkasje med tilhgrende eksplosjon.

Gar vi tilbake til definisjonen fra NS 5814, kan den sees pa som manglfull, grunnet den ikke
direkte nevner innfaring av usikkerhet. Merk at vi gnsker & kommunisere betydningen sa
korrekt som mulig. For & beskrive risiko mer detaljert, ma vi altsa ta i betraktning bade
usikkerhet og konsekvens. Aven, et al., [1] og Aven [2] tar et steg videre med definisjonen og
utvider den til a inneholde usikkerhet. En mer generell definisjon av risiko blir da:

"kombinasjon av mulige konsekvenser (utfall) og tilhgrende usikkerhet.”

"kombinasjonen av mulige fremtidige hendelser/konsekvenser og tilhgrende usikkerhet (C, U).”
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Dette forstar vi som en kombinasjon av hendelser A og konsekvensene C av disse hendelsene,
med tilhgrende usikkerheter U for hva utfallet vil bli. U relateres da opp mot C, som er
avhengig av synspunktet til en analytiker og vil falgelig veere noen sin usikkerhet om hva C
vil bli [1]. Sannsynlighet betegnes ofte som et redskap for & uttrykke usikkerhet, men er
tydelig mangelfull for & vise hele bildet. Det er viktig & presisere at vi ikke direkte kan
erstatte usikkerhet U med sannsynlighet P. En av grunnene er relatert til usikkerhetene som
kan ligge latent i bakgrunnskunnskapen K. Se [11,16] og videre diskusjon i vedlegg V om
tilnaerminger til risiko og usikkerhet.

Pa grunnlag av denne definisjonen kan vi oppsummerer de komponentene som er gjeldene
for en risikobeskrivelse slik vi oppfatter risiko i oppgaven. Fra ISO/IEC [9] vil disse veere
[16]:

e Hendelser (A) — En hendelse er definert som en forekomst av en bestemt samling av
omstendigheter. 1 en QRA vil den initierende hendelsen (I) vaere midtpunktet i et
bow-tie-diagramm, jf. figur 2-13. Nar konsekvensspekteret for en hendelse er negativ,
betegner vi den gjerne videre som en ugnsket hendelse®. Det er denne betegnelsen
som i hovedsak brukes videre i oppgaven.

e Konsekvenser (C) — En konsekvens er definert som utfallet av en hendelse. Figur 2-7
viser sammenheng mellom fysiske starrelser (Z) og generelle tap (L), der adferden til
det fysiske fenomenet som er involvert, danner et konsekvensniva. Ut fra
dimensjonen av denne fysiske starrelsen, kan tapet relateres til grad* av konsekvens.

e Prediksjoner (C") — Prognose der en forutsier hvilken verdi C kan anta i virkeligheten.

e Usikkerhet (U) — Usikkerhet forstar vi som mangel av kunnskap om ukjente
starrelser.

e Sannsynlighet (P) — Verktgy for a uttrykke usikkerhet rundt hendelser og
konsekvenser.

e Bakgrunnskunnskap (K) — Risikobeskrivelsen avhenger av bakgrunnskunnskapen til
analytikeren.

e Sensitivitet (S) — Sensitiviteten baserer seg pa en analyse av risikouttrykkene, som
undersgkes ved a endre informasjonsparametre (inndata) i en modell.

En generell beskrivelse av risiko vil inneholde elementene (A, C, U, P, K). Dette er de fem
hovedkomponentene for & uttrykke. En mer sammenfattet beskrivelse vil inneholde alle
komponentene (A, C, C", U, P, K, S). Hva dette risikoperspektivet inneberer, diskuteres mer
omfattende i kapittel 2.1.

Definisjonen kan reformuleres [11] ved a uttrykke risiko assosiert med en aktivitet som:

"usikkerhet om og alvorligheten av konsekvensene for en aktivitet.”

3 Kan ogsa betegnes som et sikkerhetsproblem, en fare, en topphendelse eller en nads- og ulykkessituasjon.
4 Defineres typisk som alvorligheten til konsekvensen.
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Denne alvorligheten brukes gjerne om intensitet, stgrrelser, omfang etc. av konsekvensene,
og kan relateres opp mot noe som angar oss mennesker og gir det verdi. Gevinst og tap, for
eksempel uttrykt med kroner eller antall dedsfall, er mater a definere graden av
konsekvenser. Derfor kan vi si at risiko er lik usikkerhet om konsekvensene av en aktivitet,
sett i forhold til alvorligheten av konsekvensene. Aven [11] papeker at usikkerhetene
relateres til konsekvensene C, mens graden kun er en mate a karakterisere konsekvensene.

Den siste defineringen er fra NORSOK Standard Z-013 [6] og ser pa risiko som:
"kombinasjon av sannsynligheten for en skadeforekomst og alvorligheten av skaden.”

Her er ordet usikkerhet forkastet, men som vi ser fra reformuleringen fra forrige definisjon, er
det inneforstatt at usikkerheten na relateres til alvorligheten av konsekvensene.

Som dette kapitlet viser, foreligger det altsa ingen konsensus for hvordan sannsynlighet og
usikkerhet forstas og tolkes. Dette er sardeles uheldig, siden disse begrepene betyr sapass
mye for var oppfatning av ordet risiko. Neeringen viser at det er mye forvirring og uenighet
rundt omfanget av begrepene. Det betyr med andre ord at vi kan si at usikkerheter ikke
behandles og beskrives tilstrekkelig for & opprettholde en god risikokommunikasjon.
Tilnaermingene til risiko og usikkerhet typisk brukt i industrien, blir pa ingen mate behandlet
slik oppgaven foreslar i neste delkapittel.

2.1.1 Tilneerming til risiko og usikkerhet

For & presentere oppgavens oppfatning av risiko, ma det etableres en bestemt tilnaerming til
risiko og usikkerhet. Det presiseres at det eksisterer flere perspektiv for hvordan tilnerme
risiko, men at vi her kun enkelt beskriver metodene. Prinsipper og metoder for & analysere
risiko er blitt utviklet gjennom mange ar, imidlertid er det mye uenighet rundt terminologien,
og da spesielt ordet sannsynlighet. Eksperter har diskutert de vitenskapelige kvalitetene i
risikoanalysen omfattende i en arrekke, men har enda ikke kommet fram til enighet.
Filosofisk sett er sannsynlighet et vanskelig begrep som fagmiljgene ikke finner en felles
konsensus for hvordan tilnzrme.

Det diskuteres videre de ulike kvalitetsforskjellene som eksisterer mellom noen av
tilnsermingene. Fglgende kapittel er altsa ment for & gi en innfering i relevante tilneerminger
og fremlegge ett av dem som bgr veere radende og som bar reflekteres ved utarbeidelse av
fremtidige risikoanalyser. Saledes er det ikke et mal & papeke hvilken tilnserming som er mest
nyttig, men a vise fordeler og ulemper med de metodene som nevnes. Det legges spesielt

fokus pa a sammenligne en typisk klassisk tilnerming mot en prediktiv Bayesiansk
tilnzerming, se Vedlegg V for en mer utfyllende forklaring av tilneermingene.

Tilnerminger
De to perspektivene som i litteraturen blir mest beskrevet er:

o Relativ frekvensbasert tilneerming
e Bayesianske tilneerminger
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Avhengig av tilnerming som velges i en analysesammenheng, pavirker det hvordan
malsettingen til analysen blir og resultatene som presenteres.

2.1.1.1 Relativ frekvensbasert tilnarming

Tilngerminger innen dette perspektivet betegnes ofte som en form av klassisk, tradisjonell
statistisk eller frekventist-tilnserming. For a forenkle beskrivelser videre i oppgaven, vil
perspektivene innen denne frekvenshaserte tilneermingen ofte betegnes som klassisk.

En sannsynlighet tolkes som den relative fraksjonen av antall ganger en hendelse oppstar hvis
situasjonen som analyseres gjentas hypotetisk sett et uendelig antall ganger under tilnermede
identiske forhold eller betingelser. Den underliggende sannsynlighet er ukjent og estimeres i
risikoanalysen. Estimatet er usikkert, siden det kan veaere et stort gap mellom estimatet og den
“sanne” sannsynlighet. Vi ser pa denne sannsynligheten som en egenskap ved forsgket.

Tilneerming i en risikoanalyse

Falgende er ment for & presentere hvordan tilnaeermingen til beste estimat beskrives i en
risikoanalyse [12,15].

En analytiker eller en analysegruppe gjennomfarer en risikoanalyse. Risiko er en funksjon av
ukjente parametre g som estimeres. Disse baserer seg pa beste estimat. Ved bruk av statistiske
metoder, blir estimatene utledet fra parametrene og en far estimater til de relevante
risikomalene. r representerer et slikt risikomal, mens f er en modell som kobler r til visse
parametre q (q4, 5, ..., q,) Pa et mer detaljert niva. | den klassiske tilnermingen estimeres
parametrene q og gjennom modellen f, far vi et estimat av r. Typisk for denne tilneermingen
er at parametrene q erstattes av estimatene g, slik at risikoen blir:

~

= /(@

Tilnaermingen opererer her med en “sann” verdi pa q og r. Modellen f er en forenkling av
verden, derfor er ikke ngdvendigvis denne spesifikke modellen korrekt for de sanne verdiene
q og r. Pa grunnlag av dette, vil det veere usikkerhet i estimator r relatert til to punkt:

=

- Estimatene g
- Valg av modell f

Innen disse vil det vaere mulighet for direkte beregningsfeil. Figur 2-8 illustrerer strukturen
slik den oppfattes i en risikovurdering.
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Risikobeskrivelse

Beste estimat av risiko r

A

Sannsynlighetsregning

™

Beste estimat av q

Modell
r=f(q)
¥ ¥

Risikoanalytikerens forstaelse av verden

Bakgrunnsinformasjon, inkludert fenomenologisk kunnskap, erfaringsdata og
operasjonell erfaring

B f 1 1

Verden

Risiko og sannsynligheter v, q = (q4, 92, -, qy)

Figur 2-8 - Struktur av risikovurdering ifalge en klassisk tilnserming basert pa beste estimat
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Falgende er ment for & presentere hvordan klassisk tilnaerming med usikkerhetsvurdering

beskrives i en risikoanalyse.

Risikobeskrivelse
Beste estimat av risiko r
Usikkerhetsvurderingerav r, P(r < r')
Prediksjonsfordeling P(Y < y)

A

Sannsynlighetsregning

™

Modell Usikkerhetsvurderinger
P(q<q)
r = f(q) Forenklinger
) 4

Risikoanalytikerens forstaelse av verden

operasjonell erfaring

Bakgrunnsinformasjon, inkludert fenomenologisk kunnskap, erfaringsdata og

B

f f

*

Verden

Observerbare starrelser Y, X = (X, X5, ..., X;,)
Risiko og sannsynligheter r, ¢ = (q4, 92, -, q5)

Figur 2-9 - Struktur av risikovurdering ifalge en klassisk tilneerming med usikkerhetsvurdering

Klassisk tilneerming med usikkerhetsvurdering skiller seg fra den klassisk statistiske
tilneermingen primert ved hvordan den behandler usikkerhet. Usikkerhet i den klassisk
statistiske tilneermingen er begrenset til statistisk usikkerhet i data som brukes for a estimere

parametrene i modellen.

Den klassiske tilnermingen med usikkerhetsvurdering, tillater at usikkerhet i parametrene
uttrykkes som subjektive sannsynlighetsfordelinger, se kapittel 4.2 for kvantifisering av
usikkerhet. Disse fordelingene kan systematisk oppdateres hvis ny informasjon oppstar ved

bruk av Bayes’ teorem.

Sannsynlighet brukes her for subjektive sannsynligheter og frekvens for ”objektiv” relativ
frekvensbasert sannsynlighet. Epistemisk usikkerhet om de ’sanne” risikoparametrene

vurderes ogsa som subjektive san

nsynligheter.
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2.1.1.2 Bayesianske tilnerminger

Sannsynlighet oppfattes som et mal for var tro om utfallet av forsgket. Det er et mal pa
usikkerhet om fremtidige hendelser og utfall, sett gjennom en analysegruppe eller en
analytiker. Den baseres pa gitt bakgrunnsinformasjon og -kunnskap, med sannsynlighet som
en subjektiv maling av usikkerhet.

Innen Bayesiansk tilnerming er det vanlig a skille mellom to typer [21]:

- Bayesiansk tilneerming som estimerer ikke-observerbare parametre. Det konstrueres
en fiktiv, uendelig stor populasjon av element liknende de som studeres og det
defineres ytelsesmal basert pa gjennomsnittlig ytelse til populasjonen. Et ytelsesmal
kan for eksempel vaere en gjennomsnittsverdi. Hensikten ved en Bayesiansk analyse
er & estimere disse parametrene, basert pa tilgjengelig kunnskap.

- Prediktiv Bayesiansk tilnerming. Her introduseres ingen fiktiv populasjon.
Hovedfokuset er pa fremtidige observerbare stgrrelser og formalet med analysen er a
forutsi disse starrelsene og wvurdere tilhgrende usikkerheter. Subjektive
sannsynligheter brukes for & vurdere disse usikkerhetene.

Det er den sistnevnte typen som vurderes gjennom oppgaven. Prinsippene som beskriver
perspektivet oppsummeres fra Aven [12,58] og er som fglger:

e Observerbare stgrrelser som uttrykker tilstanden til verden. De er ukjente, men vil
hvis systemet som analyseres blir implementert, anta en fremtidig verdi og vil kunne
bli kjent.

e Observerbare starrelser predikeres. Usikkerhet relatert til de observerbare starrelsene
uttrykkes ved hjelp av sannsynligheter. Usikkerheten er epistemisk, dvs. et resultat av
mangel pa kunnskap.

e Modeller i en risikoanalysesammenheng er deterministiske funksjoner som kobler
observerbare starrelser pa ulike detaljniva. Modellene er forenklede representasjoner
av verden.

Tilngerming i en risikoanalyse

Fglgende er ment for & presentere hvordan den sistnevnte tilnsermingen beskrives i en
risikoanalyse [58,63,64].

En analytiker eller en analysegruppe gjennomfarer en risikoanalyse. Fokuset er pa fremtidige
ytelser til systemet (verden) og visse starrelser som reflekterer ytelsen til system Y. Basert pa
analytikerens forstaelse av verden, utvikles det en eller flere modeller som relateres til det
generelle ytelsesmalet Y til X. Denne er gitt som en vektor av starrelser pa et mer detaljert
niva.

Analytikeren vurderer sa usikkerheten til X. Ved bruk av sannsynlighetsregning, vil
usikkerhetsvurderingen til X, sammen med modellen f, gi resultatet av analysen. Dette vil
vaere sannsynlighetsfordelingen til Y, som kan utledes til en prediksjon av Y.
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Forskjellen i forhold til tilneermingene nevnt over, er at usikkerhet na er en hovedkomponent
av risiko. Det gir ingen mening a diskutere modellusikkerhet i den prediktiv Bayesianske
tilneermingen. En videre beskrivelse er illustrert i figur 2-10.

Risikobeskrivelse

- Prediksjon av Y: Y
- Usikkerhet: P(Y <y)
A

Sannsynlighetsregning

e AN

Modell Usikkerhetsvurdering

Arsaksforbindelser: Y = f(x) P=X<x)

f s

Risikoanalytikerens forstaelse av verden

Bakgrunnsinformasjon, inkludert fenomenologisk kunnskap, erfaringsdata og
operasjonell erfaring

S S £ 1

Verden

- Starrelser observerbare i fremtiden, inkluderer ¥, X Xy, X5, 0, X))
- Arsaksforbindelser

Figur 2-10 - Struktur av risikovurdering ifalge en prediktiv Bayesiansk tilnaerming

Fra et prediktiv Bayesiansk synspunkt, vil all usikkerhet betraktes som et resultat av mangel
pa kunnskap. Modellen i strukturen over er da bare en deterministisk representasjon av
arsaksforbindelser som vurderes a vaere essensielle for analytikeren. Den danner grunnlaget
for a kartlegge usikkerhet om de observerbare stgrrelsene av interesse, Y. Basisen er fra
uttrykk for epistemisk usikkerhet relatert til de observerbare stagrrelsene X, og vil i seg selv
ikke introdusere ytterligere usikkerhet.
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2.2 Sikkerhets- og risikostyring

Sikkerhetsstyring

Veiledningen til NS 5814 [46], Rausand og Utne [8] beskriver sikkerhetsstyring som
prosessen med & tilrettelegge planlagte og systematiske aktiviteter for & oppna
tilfredsstillende sikkerhet, unngad ulykkeshendelser og for & ivareta sikkerheten til
enkeltmennesker og virksomheten. Den baserer seg pa a sette spesifikke mal og
akseptkriterier for risikoen. Ut fra overordnede malsetninger, utvikler en slike akseptkriterier.
Disse kriteriene ma defineres far en eventuell risikoanalyse starter. Resultatet fra analysen er
nemlig med a vurdere om risikoen er over akseptkriteriene eller holdt pa et akseptabelt niva.

Risikostyring
Folgende baseres pa Aven, et al., [1] og Aven [11], der risikostyring defineres som:

“Med risikostyring forstas alle tiltak og aktiviteter som gjares for & styre risiko. Risikostyring handler
om & balansere konflikten mellom a utforske muligheter pa den ene siden, og & unnga tap, ulykker
0g katastrofer pa den andre siden.”

"Risikostyring inkluderer alle aktiviteter og tiltak som er designet og tatt i bruk for & lede og
kontrollere en organisasjon med hensyn pa styring av risiko.”

Risikostyring handler hovedsakelig om vurdering og handtering av risiko. Med det mener vi &
etablere en strategi opp mot virksomhetens mal og visjoner, som strukturerer maten
beslutninger gjeres i situasjoner med hgy risiko og store usikkerheter. Utgangspunktet for
strategien er et beslutningsproblem, der ulike alternativ ma vurderes. Disse alternativene
bringer igjen med seg kostnader, fordeler og risiko [23].

Risikoanalyser er statteverktgy for beslutninger som inngar som en del av grunnlaget for a
styre risiko [36]. Gjennom disse analysene, vil en samle sd& mye informasjon om
virksomheten eller systemet som mulig, ogsa informasjon som relateres direkte til mangel pa
kunnskap. Det ma skilles mellom hva som er fakta, hva som er vurdering i forhold til risiko,
og hva som er verdivurderinger og politikk [62]. Gjennomfarelsen danner grunnlaget for a
forsta hvordan en farlig situasjon kan oppsta og utvikle seg, slik at relevante tiltak kan
realiseres, enten de er sannsynlighetsreduserende eller konsekvensreduserende tiltak. Dette
gjeres ved beregninger av risiko, med basis i fakta. Resultatet fremstilles vanligvis som en
kvantifisert risiko. Dette resultatet derimot er ikke fakta. Risikostyringen brukes da for a
finne den rette balansen mellom ulike hensyn, som for eksempel usikkerheten i
konsekvensene og hvordan forsiktighets- og fare-var-prinsippet kan brukes [2,62]. Et annet
aspekt sentralt i risikostyringen, er problematikken rundt valg av tilgjengelige alternativ, som
alle skal oppfylle virksomhetens mal og krav.

Beslutningsstrategiene tar hensyn til effekt pa risiko slik den presenteres fra risikoanalysene,
samtidig som uidentifisert usikkerhet belyses. Dette gir innsikt i risikoforhold, effekt av tiltak
og grad av styrbarhet i risikoen [2]. Dette resulterer i beslutninger som baseres pa beregnet
risiko, diverse analyser og evalueringer (se figur 2-11) og bruk av forsiktighets- og fare-var-
prinsippet. Etter ledelsesvurdering av fordeler og ulemper, velges de alternativ som best
balanserer forholdene rundt det & utvikle og skape verdier, og det & unnga skader og tap.
Dette byr selvsagt pa vanskelige valg, s man ma erkjenne at det beste en kan gjare er a fa
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konfidens i & oppna gnskelige resultat [57]. Valgt alternativ danner sa grunnlaget for den
videre beslutning som bestemmes.

Prinsippene nevnt over definerer beslutninger under usikkerhet, der det radende skal veere
forsiktighet. Aven, et al., [1] beskriver fgre-var som et prinsipp som innebarer at en ikke skal
gjennomfgre en aktivitet dersom det er betydelig vitenskapelig usikkerhet knyttet til
konsekvensene av aktivitetene. Robust design, "forsvar-i-dybden”, redundans og ALARP er
element som begrenser den vitenskapelige usikkerheten [2,51]. Forsiktighet er underliggende
i risikostyringen for all industri, sa begrepene utvides ikke videre i oppgaven.

Figur 2-11 er hentet fra Aven [2] og viser en enkel modell for beslutningstaking under
usikkerhet. De uthevede elementene beskrives nermere i de fglgende kapitler og vedlegg.

"Interessent’-verdier
Mal, kriterier og
Analyser og evalueringer preferanser
v Risikoanalyser 4—’
Beslutningsproblem Sen5|t|y|tetssanalyser .V :
»| Beslutningsanalyser N Ledelsesgjennomgang N Beslutning og
Beslutningsalternativ Sikkerhetsindikatorer 0g -vurderinger implementering
Ulykkesgranskning og -analyser
4 Kost/nytte- og
kost/effektivitetsanalyser
osV.

Figur 2-11 - Modell for beslutningstaking under usikkerhet

Beslutningsprosessen over er ment for 4 opprettholde ambisjoner i forhold til [2,47]:

- Gjennomsiktighet, der beslutning og kontekst identifiseres og forstas

- Diskusjon og kommunikasjon, der en involverer relevante interessenter

- Forbedre mal og lgsninger, der kontinuerlig forbedring er radende

- Erfaringsdata og vurderinger, der kunnskapsinnhentingen betrakter vurderinger og
analyser fra eksperter, samt synspunkter og vurderinger fra lekfolk

Beslutningsgrunnlag

Innen gkonomisammenheng er det i prinsippet alternativene som maksimerer forventet
naverdi E[NPV], som avgjar valg av lgsning og tiltak, se vedlegg I11. Dessverre er det slik at
mange interessenter og analytikere vil kalkulerer forskjellige verdier, som gjer den videre
ledelsesgjennomgangen til en diskusjon om hva som er riktig angaende
kalkuleringsresultatet, i stedet for & vurdere hva det beste alternativet faktisk er. Forventet
nytteteori er en annen metode som utgjar et teoretisk rammeverk [2] innen gkonomifaget. Det
innebeerer at alternativet med hgyest forventet nytte er det beste. Teorien kan formuleres som
maksimering av forventet nytte gitt som Eu(X), der X er et mulig utfall uttrykt som en vektor
med forskjellige egenskaper (tap av liv, kostnad m.m.) og u er nyttefunksjonen. Denne
spesifiseringen blir vanskeligere dess flere egenskaper som introduseres. Metoden brukes

-23-



Kapittel 2 — Risikoteori og metoder

ikke videre i oppgaven. Det er heller valgt & fokusere pa bruk av kost/nytte- og
kost/effektivitetsanalyser.

Hvilke kriterier skal sa legges til grunn for beslutningen?

Analyser og evalueringer listet opp fra figur 2-11 kan veere virkemidler som gir et
beslutningsunderlag. | oppgaven vil falgende veere aktuelt:

Risikoanalyser
Kost/nytteanalyse
Kost/effektivitetsanalyse
Akseptkriterier

ALARP

Ved bruk av for eksempel kost/nytte- og kost/effektivitetsanalyser, kan beregnede starrelser
gi et underlag for beslutningstaker. Analysene bistar beslutningsprosessen ved a sette en
kroneverdi (myntverdi) pa kostnader og fordeler, som muliggjer en sammenligning av
tilsvarende starrelser. Slik kan analysen veere til hjelp med velorienterte valg for ulike
risikoreduksjonstiltak. Det presiseres at kost/nytteanalyser ikke kan utgjare det eneste
argumentet for en ALARP-beslutning, og kan heller ikke brukes for & undergrave
eksisterende standarder og god praksis [29]. En annen form for & evaluere resultatene fra
risikoanalysen, er ved bruk av risikoakseptkriterier, se kapittel 5.1.1.

Diskusjon

Som nevnt tidligere, skal risikoanalyser stgtte beslutninger. Det er derfor av betydning a vaere
klar over noen av begrensningene i analysen. Klassisk QRA kan inneholde faktorer som
relateres til [11,15]:

- inadekvat informasjon om feil og hendelsesforekomster

- vanskelighetene med valg av egnethet til antagelser og forutsetninger

- vanskelighetene involvert i a forsgke 8 modellere komplekse og potensielle
uforutsigbare fenomen, typisk for eskalering [3]

Denne tilngermingen presenterer risikoanalysen som et sofistikert analytisk verktgy, typisk
basert pa et signifikant vitenskapelig grunnlag [67]. Men selv om noe av informasjonen i
analysen har et vitenskapelig grunnlag, kan analysen i helhet undergraves av andre inndata
som ikke har tilsvarende utgangspunkt. Derfor er det viktig at det utgves forsiktighet nar
resultatene fra analysen skal pavirke beslutninger av risikoreduserende tiltak.

Aven, et al., [1] og Aven [2] presiserer at selv om beslutningstaker har full tillit til de som
gjer arbeidet, vil ikke beslutningen komme av seg selv. Grunnlaget baserer seg pa den
tilhgrende usikkerhet enhver beslutning farer med seg. Vurderinger med hensyn pa dette kan
ikke delegeres tilbake til analytiker eller analysegruppe. Dette er opp til beslutningstaker, som
ma ta beslutninger som balanserer alle aspekt.
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2.3

Risikoanalyseprosessen som fremstilles her, er basert pa inndelingen fra Aven, et al., [1]. Den
er en sentral del av risikostyringen og har en grunnstruktur som er uavhengig av

Risikoanalyseprosessen

bruksomradet.

NS 5814 [4,46] og NORSOK Standard Z-013° [5,6] tar spesifikt for seg elementene i
risikovurderingen; risikoidentifikasjon, risikoanalyse og risikoevaluering, se vedlegg I for en

bedre skjematisk skisse av risikovurderingsprosessen.

Metode

Metodene for & beskrive en risikoanalyseprosess er mange, men de inneholder stort sett den
samme inndelingen. Det er ogsa flere mater & presentere prosessen, men strukturen vil typisk

innholde falgende element, jf. figur 2-12:

Planlegging

Risikovurdering
Risikohandtering

Problemdefinisjon, informasjonsinnhenting og
arganisering

-

Valg av analysemetode

| |dentifikasjon av mulige initierende hendelser

{farer, trusler, muligheter)

Arsaksanalysen Konsekvensanalysen

e

Risikobilde

- L

Figur 2-12 - Forenklet modell av risikoanalyseprosessens ulike trinn

| | Sammenligning av alternativer, identifisering

og vurdering av tiltak

-_ =

Ledelsens vurdering og beslutning

5 NORSOK Z-013 rev. 3 er fremdeles pa hering (februar 2010)

1) Planlegging

2) Risikovurdering

3) Risikohandtering
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231 Planlegging

Planleggingsfasen for analysen inneholder i falge Aven [1] og NS 5814:

- igangsetting, problemdefinisjon, informasjonsinnhenting og malformulering
- organisering av arbeidet

- valg av analysemetode og datagrunnlag

- etablering av systembeskrivelse

Uten et klart formal og en tydelig formulert problemstilling, blir analysen ofte lite fokusert og
gir ikke de svarene en trenger for & fatte gode beslutninger. En hensiktsmessig nedbryting av
analyseobjektet er ngdvendig for & forhindre at omradet som analyseres ikke blir for
omfattende. Enhver analyse ma derfor etablere klare avgrensninger for 1) hva den skal
inneholde, 2) hva som skal analyseres og 3) hva som skal beskrives. Dette gjares for at det
ikke skal vaere tvil om hva resultatene gjelder og for & bestemme hvordan den skal brukes i
beslutningsprosessen. Den gjennomfgres for & balansere ulike hensyn, rettet mot for
eksempel personell, miljg, og materielle verdier.

Klare og formalstjenlige malsettinger er en av forutsetningene for a fa en god risikoanalyse
[1]. Siden risikoanalyser alltid baserer seg i en viss grad pa erfaringer og lignende
forutsetninger, vil de dermed aldri kunne fremstille ”sannheten”. Risikoanalyser er derfor en
faglig vurdering som krever dokumentering av alle forutsetninger og antagelser. Slike
antagelser kan veere av tekniske og/eller operasjonelle forhold, der resultatet fra
risikoanalysen kun er gyldig nar disse forutsetningene er oppfylt. En endring av en eller flere
forutsetninger i ettertid, kan medfare en stor innvirkning pa analyseresultatet.

Séledes er det viktig at det tilrettelegges like mye tid og ressurser i planleggingsfasen, som er
typisk for risikovurdering og -handtering.

Aven [1] lister opp felgende eksempler for hvordan analysen kan brukes i
beslutningsprosessen, jf. kapittel 2.2:

Tabell 3 - Eksempel pa tiltak som brukes i beslutningsprosessen

Se pé endring i risiko - som en vurdering av effekten risikoreduksjon har ved ulike
lgsninger eller tiltak

Kostnadseffektivitet - kalkyle av forventet kostnad per forventet antall sparte liv
fra et tiltak, ofte gitt som en kroneverdi

Kost/nytteanalyse - beregner samlet gevinst og brukes for & systematisere
fordeler og ulemper ved ulike lgsninger og tiltak

Risikoakseptkriterier - predefinerte grenser som bedgmmer om risikoen er
akseptabel eller ikke

ALARP-vurdering - risikoen skal reduseres sa langt som praktisk mulig
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Fra NS 5814 skal valg av analysemetode baseres pa hva som gir solid og robust
beslutningsstatte i forhold til rammebetingelsene, se Tabell 5 over ulike risikoanalyser.
Faktorer som pavirker hvilken analyse som velges kan relateres til:

- problemstilling

- ressurser

- risikoakseptkriterier

- planlagt metodikk for risikohandtering
- tilgang pa data

2.3.2 Risikovurdering

Standarder og retningslinjer som er utarbeidet for utfgrelse av risikovurderinger og -analyser,
benytter ofte begrep som sannsynlighet og usikkerhet pa ulike mater [8]. Dette skaper
problem for utfgrelsen av risikoanalyser og hvorledes disse resultatene tolkes

Risikovurdering er en todelt prosess, med elementene risikoanalyse og risikoevaluering.
Formalet med en risikovurdering er systematisk a beskrive risiko ved & identifisere og
vurdere mulige ulykkeshendelser som kan lede til skade pa mennesker, miljg og materielle
verdier [50], der resultatet sa blir evaluert. Dette gjeres ved a systematisere og kartlegge
erfaring, kunnskap og usikkerhet vi har til et system pa en strukturert mate. For & forsta hva
dette betyr, ma vi vite hva begrepet risiko inneberer, jf. kapittel 2.1.

2.3.2.1 Risikoanalyse

Folgende avsnittet tar for seg forklaringen av hvordan risiko beskrives i en risikoanalyse ved
a svare pa fire grunnleggende sparsmal, basert pa Kaplan [23]:

= Hva kan gi ugnskede hendelser?

(b}
-1;;3 * Hvordan og hvorfor oppstar ugnskede hendelser?
= = Hvilke konsekvenser kan ugnskede hendelser medfere?
o o Hva er sannsynlighetene til og for utfallet?
Standarder

Det er utviklet en rekke veiledninger og bransjespesifikke standarder for utfgrelse av
risikoanalyser [50]. Tabell 4 lister opp tre anerkjente definisjoner pa risikoanalyse fra
standardene som er aktuelle for denne oppgaven:

Tabell 4 - Ulike definisjoner pa risikoanalyse

ISO 17776:2000 [49] Bruk av tilgjengelig informasjon for & identifisere farer og for & estimere risiko

NORSOK Standard Z-013 [6] Strukturert anvendelse av tilgjengelig informasjon for & identifisere farer og for a
beskrive risiko

NS 5814:2008 [4] Systematisk fremgangsmate for & beskrive og/eller beregne risiko. Risikoanalysen
utferes ved kartlegging av ugnskede hendelser og arsaker til og konsekvenser av
disse
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Beskrivelsene er relativt like i det at risikoanalysen skal bruke tilgjengelig informasjon for a
identifisere og presentere risiko for mennesker, miljg og materielle verdier. Det
grunnleggende i en risikoanalyse, er & benytte ulike metoder og teknikker for & identifisere en
eller flere ulykkeshendelser, for sa a finne et arsaks- og konsekvensspekter. De fire
foregaende spgrsmalene danner essensen for & beregne og beskrive en (total) risiko som et
risikobilde. Gjennomfgringen av en risikoanalyse kan typisk illustreres ved et bowtie-
diagram, se figur 2-13 [50].

Sannsynlighetsreduserende Konsekvensreduserende
\H\barrierer barrierer/
Arsaksanalyse :| Initierende |: Konsekvensanalyse
hendelse
Metoder
Feiltreanalyse Sjekklister Hendelsestreanalyse
Palitelighetsblokkdiagram Grovanalyse Konsekvensberegninger
FMECA FMECA Palitelighetsberegninger
Bayesianske nettverk HAZOP Evakueringsmodeller
Simulering
Datakilder Ulykkesdata

Figur 2-13 - Eksempel pa bowtie-diagram med tilhgrende metoder

Figuren illustrerer hvordan en eller flere utlgsende arsaker kan lede til en initierende hendelse
og hvilke konsekvenser denne hendelsen kan medfare. Aven, et al., [1] nevner fglgende
forhold for hvorfor gjennomfare en risikoanalyse:

Etablere et risikobilde

Sammenligne ulike alternativer og lgsninger med hensyn til risiko
Identifisere forhold som har stor betydning i forhold til risiko

Fa frem hvilken effekt ulike tiltak har pa risikoen

Det er ofte viktig & vurdere om det skal gjeres en grov risikovurdering fer en utarbeider en
detaljert risikoanalyse. Den gir en pekepinn til omrader som bgr prioriteres videre i en
eventuell modellbasert risikoanalyse, ved a fremvise et relativt enkelt risikobilde.

Det er kravpalagt fra myndighetene at virksomheter innen olje- og gassnaringen skal
giennomfare risikoanalyser. Analysemetodikken brukes ogsa for en hel rekke ulike bransjer,
der muligheten for ulykker med store konsekvenser er gjeldende. Likevel er det behovet for a
kunne ta bevisste beslutninger med hensyn pa HMS, som bgr veare drivkraften for a
gjennomfare analysen. Ved a bare tilfredsstille myndighetskrav og regelverk, utnyttes ikke
det fulle potensialet til risikoanalysen.
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Kvantitative risikoanalyser for offshorevirksomheter brukes bade for nye og eksisterende
system. Nye anlegg er til eksempel avhengig av QRA for & adressere niva pa beskyttende,
forebyggende og skadebegrensede faktorer som kreves for de sannsynlige scenarioene til
systemet [68]. For eksisterende plattformer, er fokuset a evaluere hvilke forbedringer som
kreves. Saledes er det viktig at presisjonen og robustheten til QRA holdes pa et hgyt niva.

Fareidentifisering

Farste steg i en risikovurdering/analyse er en kreativ prosess, hvor malet er a identifisere hva
som kan ga galt [23] og sa kartlegge mulige initierende hendelser, jf. figur 2-14.

_____________________________________

i R Fareidentifisering i
. ' |
S |
Lo v \ 4 !
i k Analysg av Analyse av i
O (potensielle) (potensielle) | 1
, @ initierende konsekvenser :
on hendelser '
, a |
| | .
oy :
) ! ,
i e Etablere et risikobilde :

Figur 2-14 - Modell for risikoanalyse

| situasjoner der vi snakker om farer eller trusler med et visst risikopotensial, vil
kartleggingen betegnes som en fare- eller trusselidentifikasjon. Hensikten er & identifisere alle
mulige farer som kan oppsta under normal operasjon og/eller ved spesielle aktiviteter som
utfgres [68]. Det er ogsa av interesse a se pa faktorene som bidrar mest til risiko og videre
beskrive effekt pa risiko som falge av mulige tiltak. Aven, et al., [1] viser viktigheten med
identifiseringen ved a si at det du ikke har identifisert, kan du ikke handtere. Det betyr at hvis
man i risikoanalysen ikke har identifisert alle usikkerhetsfaktorene, sa kan en heller ikke sikre
seg mot noe en ikke vet noe om. Slik er situasjonen i realitetenes verden [66].

Dessverre viser det seg at denne identifiseringen ofte er mekanisk og rutinepreget, selv. om
den kan sees pa som en av de viktigste delene i risikoanalysen. Dette understreker hvor
kritisk det er at gjennomfgringen blir gjort strukturert og utfert pd en systematisk mate.
Metoder innen fareidentifikasjon kan veere:

- SWIFT
- HAZOP
- FMECA
- PHA

- MORT
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Typisk for disse teknikkene er bruk av en strukturert idédugnad, der sjekklister, ledeord,
erfaring fra tidligere studier etc. diskuteres mellom en analysegruppe med ngdvendig
kompetanse. Hensikten er a etablere et fareregister sa komplett som mulig [1,68].

Arsaksanalyse

Analyse av potensielle initierende hendelser, kalles gjerne en arsaksanalyse. Her studerer
man hva som kreves for at de ugnskede hendelsene skal inntreffe [1]. Analysen kan altsa
kartlegge, enten fra historiske data eller ekspertvurderinger, hva som ma til for at til eksempel
tekniske problem oppstar. For de ugnskede hendelsene estimeres det hvor sannsynlig denne
hendelsen er. Noen av metodene for dette formalet er vist i figur 2-13.

De fleste tradisjonelle risikoanalyser har en begrenset arsaksside. Resultatene fra analysen
omhandler identifisering av direkte arsaker til ugnskede hendelser [50], men betrakter ikke
bakenforliggende arsaker som menneskelige og organisatoriske forhold. Disse ber i all
vesentlighet vurderes i en “bedre” egnet risikoanalyse og beslutningsprosess. BORA er en
slik metode, som inkorporerer bade menneskelige og organisatoriske forhold. Den brukes
primert som Kkvantitativ vurdering av risiko for olje- og gassindustrien. Analysen dekker
tekniske og operasjonelle forhold, og modellerer endring i risiko ved hjelp av metoder som
hendelsestre, feiltre, barriere-blokk-diagram og RIM.

Prediksjon av antall forekomster

Hvis det foreligger tilstrekkelig med historiske data (for feil), kan disse brukes for a predikere
antall forekomster av en hendelse. Bruk av analysemetoder som feiltreanalyse og
Bayesianske nettverk kan ogsa fremstille slike prediksjoner [1]. | feiltreanalysen er det ogsa
vanlig & betegne tilstandene binzrt, dvs. at en tilstand enten er aktiv (1) eller ikke (0), se
vedlegg V.

Rausand og @ien [50] viser at feiltreanalyser kun benyttes i en begrenset grad og
hovedsakelig for enkelte av grenene i hendelsestreet. Likevel er metoden nyttig der en kan
angi sannsynligheter for at de ulike hendelsene i treet skal inntreffe, og basert pa modellen og
sannsynlighetene kan sannsynligheten for den initierende hendelsen beregnes [1]. | de fleste
offshore risikovurderinger, vil som sagt QRA formuleres pa en slik mate at sannsynlighetene
tolkes Kklassisk, dvs. som relative frekvenser og ikke som en grad av tro.

Konsekvensanalyse
Konsekvensene av en fremtidig ugnsket hendelse kan typisk deles inn etter [50]:

- Skade pa personer
- Skade pa det ytre miljget
- Skade pa materielle verdier og gkonomisk tap

De kan ogsa ha innvirkning pa drift og pa virksomhetens renommé. Hensikten med en
konsekvensanalyse er & gjgre en vurdering av hvilke potensielle tap og/eller skader man kan
forvente & fa dersom den ugnskede hendelsen inntreffer. Konsekvensanalysen handler i stor
grad om & forsta fysiske fenomener (jf. figur 2-6) og ulike typer modeller av fenomenene
brukes [1]. NS 5814 viser at konsekvensanalysen skal angi bade umiddelbare konsekvenser
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0g konsekvenser som viser seg etter en tid. Aven, et al., [1] nevner hendelsestreanalyse som
den vanligste metoden for & analysere konsekvens. Konsekvensanalysen er ogsd en
sarbarhetsanalyse i forhold til disse initierende hendelsene. Sarbarhetsutvalget [7] og NS
5814 definerer sarbarhet pa fglgende:

"Sarbarhet er et uttrykk for de problemer et system vil f& med & fungere nar det utsettes for en
ugnsket hendelse, samt de problemer systemet far med & gjenoppta sin virksomhet etter at
hendelsen har inntruffet. Sarbarhet er knyttet opp til mulig tap av verdi. System kan i denne
sammenhengen for eksempel veere en stat, den nasjonale kraftforsyningen, en bedrift eller et
enkeltstaende datasystem. | stor grad er sarbarhet selvforskyldt. Det gar an & pavirke sarbarheten,
begrense og redusere den.”

"Manglende evne hos et analyseobjekt til & motsté virkninger av en ugnsket hendelse og til &
gjenopprette sin opprinnelige tilstand eller funksjon etter hendelsen.”

Aven, et al., [1] definerer sarbarheten til et system som:

"kombinasjonen av mulige konsekvenser og usikkerhet, gitt at systemet utsettes for en initierende
hendelse.”

Begrepet sarbarhet brukes nar det er snakk om konsekvens, gitt at en hendelse har inntruffet.
Nar vi ser fremover i tid, er konsekvensene ukjente, og sarbarhet blir da & forstd som
kombinasjonen av mulige konsekvenser og tilherende usikkerhet, dvs. (C, U | A) [1]. Det
motsatte av sarbarhet er robusthet. Begrepene er saledes komplementzre starrelser. Jo starre
evne et system har til & tale pavirkninger som kan fare til skade, dess mer robust og mindre
sarbart er systemet [8]. Robusthet refererer til falsomheten for endringer i forhold til normal
tilstand. Tiltak for & bedre robusthet inkluderer i) bruk av konservatisme eller
sikkerhetsfaktorer for & begrense variasjon, ii) introdusere redundant sikkerhetsutstyr, iii)
redusere mottagelighet, iv) samt forbedre den organisatoriske muligheten for & innlede,
fremtvinge, overvake og revidere ledelsestiltak. Robusthet og motstandsdyktighet er knyttet
til hverandre, men de er ikke identiske og krever delvis forskjellige typer handlinger og
instrument [10,12]. | situasjoner der et system er sarbart, si menes det at sarbarheten er
vurdert & vere stor. Poenget er at vi vurderer kombinasjonen mulige konsekvenser og
usikkerhet til & veaere hgy, gitt at systemet utsettes for en initierende hendelse [1].

Risikoanalyser utarbeides altsa for a gi et beslutningsunderlag angaende valg av lgsninger og
tiltak. Risikoanalyser gir ikke direkte svar pa hva som er den korrekte lgsning eller det rette
tiltaket, men gir en risikobeskrivelse som vil sgrge for et grunnlag for videre valg og
beslutninger. Det finnes en rekke forskjellige risikoanalysemetoder, flere med ulik
detaljeringsgrad og presisjon. Hvilken teknikk som brukes, er mer eller mindre avhengig av
formalet med analysen. Aven [1] og Wiencke, et al, [55] Kkategoriserer
risikoanalysemetodene som falger:

Tabell 5 - Kategorier av risikoanalyse

Forenklet (kvalitativ) risikoanalyse ~ En forenklet risikoanalyse er en mindre formell analyse, typisk utarbeidet gjennom
idédugnad og gruppediskusjoner for a etablere et risikobilde

Standard (kvalitativ eller kvantitativ) ~ Standard risikoanalyse er en mer formalisert fremgangsmate, der anerkjente teknikker
risikoanalyse for fareidentifisering og grovanalyse brukes. Risikomatriser er typisk brukt innen denne
kategorien

Modellbasert (primaert kvantitativ) Modellbasert risikoanalyse bruker gjerne teknikkene nevnt over, men bestar
risikoanalyse hovedsakelig av metoder som hendelsestre- og feiltreanalyse for a beregne risiko
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En tradisjonell kvantitativ risikoanalyse er en modellbasert risikoanalyse. Disse QRA er mye
brukt innen olje- og gassindustrien, samt for kjernekraftindustrien [3,22]. I en QRA blir risiko
typisk beskrevet ved hjelp av sannsynligheter og forventingsverdier. Sannsynligheter tolkes
generelt som relative frekvenser, jf. kapittel 2.1.1.1, der risiko sees pd som en objektiv
egenskap. Risikoanalysen brukes for & estimere denne objektive risikoen. | den klassiske
tilnermingen er det da usikkerhet i modellene, estimatene m.m., se kapittel 4.2.

A verne mennesker, miljg og materielle verdier mot skade og tap har alltid veert viktig for
samfunnet. Risikoanalyser utfares for & stette beslutningsprosessen i a oppna dette malet, som
en kontinuerlig prosess gjennom hele systemets levetid, der tiltak for risikoreduksjon
vurderes fortlgpende [4,5]. Risikoanalyser kan utfgres ved forskjellige faser i livssyklusen til
et system, fra tidlig konseptfase, gjennom de mer detaljerte planleggingsfaser og
konstruksjonsfase, opp til operasjon og avslutningsfasen. Rausand og @ien [50] viser at
tradisjonelle risikoanalyser som gjennomfares i andre bransjer enn kjernekraft, typisk sees pa
som ”’statiske”. Dette betyr at analysene er mer egnet ved en konseptfase og at de egentlig
ikke er passende som underlag for & treffe beslutninger knyttet til drift og vedlikehold [50].
For effektivt & na malet, ma den utfgres i konsept- eller planleggingsfasen. Her eksisterer det
fa data, saledes er det vanlig & ta i bruk generiske erfaringsdata [8,36]. Generelt for
risikoanalyser der det er fa eller ingen relevante (historiske) data, er bruk av
ekspertvurderinger.

Risikoen kan kvantifiseres ved ulike risikomal eller risikotall. Kvantifisering av konsekvenser
kan imidlertid begrenses til effekt pa personell, men vil vanligvis inkludere bade miljg og
materielle verdier. Rausand og @ien [50]. nevner fglgende problemomrader som
kjernekraftindustriens PSA har arbeidet med:

- Feildata for komponenter

- Frekvensdata for initierende hendelser

- Fellesfeil

- Usikkerhet

- Menneskelig interaksjon/menneskelig palitelighet

- Konsistens og sammenlignbarhet av risikoanalysene

Disse omradene burde ogsa blitt vurdert mer omfattende i en QRA.

En klassisk tolkning til sannsynlighet ber pavise at resultatene er statistisk signifikante [67].
Dette er fordi resultatene kan brukes pa en beviselig, meningsfull mate. Siden det foreligger
usikkerhetsfaktorer i det klassiske perspektivet, settes det spgrsmalstegn til den statistiske
betydning av resultatet. Det betyr at det er essensielt at alle relevante element som
risikoanalysen inneholder, undersgkes apent og kritisk for a avgjere omfanget som hver av
dem kan pavirke beslutningene om sikkerhetstiltak [67].

En prediktiv Baysesiansk tolkning viser at risikoanalyser skal produsere et bredt risikobilde,
samt fremheve usikkerhet utover forventingsverdier og sannsynligheter. Malet med
risikoanalysen er a predikere ukjente fysiske starrelser, som eksplosjonstrykk, antall
omkomne, kostnad etc., og vurdere tilhgrende usikkerhet. En sannsynlighet er saledes ikke et
perfekt verktgy for a uttrykke usikkerhetene [1]. Vi ma erkjenne at sannsynlighetene er
subjektive sannsynligheter, betinget med en viss spesifikk bakgrunnskunnskap K, og kan
saledes produsere darlige prediksjoner. Hovedkomponenten i risikoen er usikkerhet, ikke
sannsynlighet. Dette blir videre diskutert i kapittel 4 om wvurdering av usikkerhet.
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Overraskelser relatert til sannsynlighetene kan oppsta og ved kun a adressere sannsynligheter
kan slike overraskelser bli oversett [11].

2.3.3 Risikoevaluering

NORSOK Standard Z-013 definerer risikoevaluering som:
"Vurdering pa basis av risikoanalysen og risikoakseptkriterier, hvorvidt en risiko er akseptabel.”
| falge NS 5814 bestar risikoevalueringen av:

- Sammenligning av identifisert risiko med kriterier for akseptabel risiko
- Identifikasjon av tiltak og deres risikoreduserende effekt
- Dokumentasjon av arbeidet samt definering av anbefalinger

Risikoevalueringen diskuterer i bunn og grunn om risikoen er hgy eller for hgy, og inngar
derfor hovedsakelige i risikohandteringen.

2.3.4 Risikohandtering

Risikohandtering defineres av Aven, et al., [1] som:

"Prosessen og implementeringen av virkemidler for a modifisere risiko, herunder virkemidler for &
unnga, redusere, optimalisere og overfare risiko.”

Folgende er basert pa Aven, et al., [1] og viser at handteringen deles inn i to aktiviteter:
sammenligning av alternativer, identifisering og vurdering av tiltak, og ledelsens vurdering
0g beslutning.

En risikovurdering og -evaluering skal gi innspill til risikohandtering. Det gjares ved a se pa
endring i risiko, vurdere om risikoen er akseptabel og sammenligne ulike lgsninger og tiltak.
Risikovurderingen er en iterativ prosess, der effekten av foreslatte risikoreduserende tiltak
ogsa vurderes. Det er ogsa viktig a vaere oppmerksom pa at det finnes elementer i
risikovurderingsprosessen som det ikke eksisterer fullstendig konsensus om i fagmiljget.
Som presisert i kapittel 5.3.2 i NS5814, kan en risikovurdering vaere god selv om den pa
enkelte punkter avviker noe fra Norsk Standard, hvis man argumenterer godt for de
metodiske avvikene som er gjort. Fra kapittel 2.3.1 vil andre eksempler veere vurdering av
kostnadseffektivitet, bruk av kost/nytteanalyser, risikoakseptkriterier og ALARP-prosesser.
Risikobildet er basisen for a sammenligne alternativ, der risikoanalysen ofte kan gi et godt
underlag for & anbefale et alternativ. Risikoanalysen kan brukes pa flere mater for a gi
beslutningsstatte. Den gir ikke direkte svar pa riktig lgsning, men gir en systematisk
risikobeskrivelse som videre kan stgtte beslutningstaker. Ledelsen bgr ogsa involveres i
risikostyringsprosessen, spesielt ved en ALARP-prosess.

For at handteringen skal dekke alle forhold og bli best mulig, er det en forutsetning at man
kan si noe om 1) hvor usikkerheten kommer fra, 2) hvordan den kan tenkes a arte seg og 3)
hva vi kan se for oss av utfall [66].
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3 PRESENTASJON AV RISIKOBILDET

Utgangspunktet for & presentere et risikobilde, baseres i hovedsak rundt den generelle
beskrivelse av risiko nevnt i kapittel 2.1, med elementene (A, C, U, P, K). Dette er de fem
hovedkomponentene for & uttrykke risiko. En mer sammenfattet beskrivelse gjegres pa
grunnlag av et prediktivt Bayesiansk syn pa risikoanalyse og vil inneholde komponentene (A,
C,C", U, P, K, S). Med andre ord vil beskrivelsen typisk vare avhengig av en analytiker eller
analysegruppe som identifiserer mulige farer, med prediksjoner, som uttrykker usikkerhet og
angir sannsynligheter gitt bakgrunnskunnskapen. Rausand og Utne [8] viser il
konsekvensspekteret eller risikobildet for analyseobjektet som en opplisting av alle mulige
konsekvenser knyttet til et analyseobjekt sammen med sannsynligheten for at de skal
inntreffe. Fra Aven, et al., [1] dekker risikobildet da:

- Prediksjoner av de starrelser vi er interessert i
- Sannsynlighetsfordelinger

- Usikkerhetsfaktorer Beslutni

- Styrbarhetsfaktorer }_' esiiningsprosessen

Usikkerhets- og styrbarhetsfaktorer kan delvis knyttes direkte inn i (S) fra komponentene
over. Faktorene diskuteres i hovedsak ved beslutningsprosessen, og bestar typisk av
sensitivitets- og robusthetsanalyser.

3.1 Resultat fra QRA

Resultatene fra en kvantitativ risikoanalyse presenteres typisk som direkte
forventningsverdier, sakalte risikomal [3]. Disse kan variere mellom bl.a. FAR, PLL, IR m.m.
Figur 3-1 viser et eksempel med bruk av FAR-verdi for driftsmoder og de tilhgrende

I:/A\F\)personelIgruppe-

Personellgruppe - FAR - vektet over
driftsmoder

| ‘ O Prosess
Konstr. og vedlikehold

M Stigergr

B Utblasning og

brgnnlekk.
O Kollisjon

Forpleining

B Andre hendelser

Boring og brann O Helikoptertransport

B Arbeidsulykker

Adm. og produksjon _ I

0.0 1.0 20 3.0 4.0 5.0

Figur 3-1 - FAR vektet over driftmoder
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Denne formen & presentere resultat som en direkte forventningsverdi, er i overensstemmelse
med klassisk tilneerming til risiko. Vi beregner sannsynlighetene objektivt, og presenterer
resultatet som en forventningsverdi Ved a innfare en prediktiv Bayesiansk tilnerming, vil det
ikke veere like intuitivt for hvordan presentere resultatene. Her illustreres det et forslag for
hvordan presentere et risikobilde ved denne alternative tilneermingen.

Eksempel

For a fremstille et risikobilde, brukes det en konsekvensanalyse for en ugnsket hendelse. Her
vil det vaere & se pa forekomster av gasslekkasjer. Eksempelet blir videre brukt i kapittel
4.3.1.

Basert pa erfaring, forventes det én gasslekkasje i lgpet av et ar. Dette blir da en prediksjon
av hvor ofte man forventer en gasslekkasje i en gitt tidsperiode, der det foreligger en
usikkerhet for hvilke konsekvenser en gasslekkasje medfarer. Usikkerheten til konsekvensene
tallfestes med sannsynligheter, jf. Tabell 6. Videre illustreres konsekvensene for
personskader i figur 3-2.

Tabell 6 - Eksempel pa et enkelt risikobilde

i Konsekvens (C)) Sannsynlighet (pi)
1. Antent gasslekkasje med tilharende eksplosjon, 10 dgdsfall 106
2. Antent gasslekkasje med tilhgrende eksplosjon, ett dgdsfall 10+
3. Antent gasslekkasje, 2 personer med langvarige skader 0,004
n.  Mindre materielle skader 0,6

60 %

50 %

40 %

30 %

20%

\\
10 % b
0% _— . .
Ingen Mindre Alvorlige En dgd Flere dgde

personskader personskader personskader

Figur 3-2 - Eksempel pa en sannsynlighetsfordeling gitt en ugnsket hendelse
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Sannsynlighetene viser prosentvis hvor trolig en viss konsekvens er. Denne ugnskede
hendelsen kan sa presenteres i en risikomatrise som forventet konsekvens gitt hendelse
E[C|A], se Tabell 7. Risikomatrise er et verktgy for & fremstille risiko pa en mer nyansert
mate. Her endres alle forventningsverdiene til konsekvenskategorier, foruten en enkel samlet
forventet konsekvens gitt ugnsket hendelse. Som vi ser av konsekvensene, er det a
sammenligne “Ingen personskader” med antall dede & blande sammen konsekvenser i ulike
dimensjoner. Det betyr at E[C|A] styres av hvordan de ulike konsekvensdimensjonene vektes
opp mot hverandre. Denne vurderes her fra konsekvensen ’Mindre personskader’, siden
denne konsekvensen angir et tyngdepunkt, med omtrent 22% og 16% av

sannsynlighetsmassen pa hver side [1].

Falgende er basert pa Aven, et al., [1] og [6]:

Tabell 7 - Eksempel pa risikomatrise

Ingen Mindre Alvorlige En Flere
Kategori | personskader | personskader | personskader ded daede
1 2 3 4 5
Prediksjon mer enn 5
10 hendelser i lopet av ett ar
Prediksjon 1-10 hendelser 4
i lgpet av ett ar
10-50 % sannsynlighet for en 3
hendelse i lapet av ett ar
1-10 % sannsynlighet for en 9
hendelse i lapet av ett ar
<1 % sannsynlighet for en 1
hendelse i lapet av ett ar v

A\ - forventet konsekvens fra figur 3-1, gitt uansket hendelse.
iv't? - sannsynlighet for konsekvens gitt ugnsket hendelse

Risikomatrisen viser spekteret av ulike mulige konsekvenser, i forhold til bare & fremstille
forventet konsekvens som vist i figur 3-1. Kategori i tabellen over representerer grad eller
alvorlighet av konsekvens, jf. de to siste definisjonene i kapittel 2.1. Dette kan til eksempel
veere ubetydelig, tydelig, kritisk eller liten, middels, stor etc. Tallverdiene er saledes et mal pa
hva som representerer en stgrre eller mindre risiko ved systemet eller aktiviteten som
studeres.

Bruken av slike matriser kan gjere det vanskelig a skille mellom de forskjellige risikoene,
siden de er basert pa heller grove kategorier. Likevel er risikomatriser i mange tilfeller
tilstrekkelig presise for & sgrge for et overblikk av risikoen. Symbolene representerer
konsekvenskategoriene og gir et mer nyansert bilde pa risiko. Ofte ser en at risikomatrisen
deles inn i tre omrader, her presentert med ulike farger. Rad oppe til hgyre er den ikke-
tolererbare risikoen, grgnt nede til venstre er den neglisjerbare risikoen, og gult i midten er en
risiko som skal reduseres sa langt som praktisk mulig. Bruk av risikomatrise kan relateres
opp mot risikoakseptkriterier, jf. kapittel 5.1.1. Avhengig av hvor forventet konsekvens i
denne sammenheng faller, kan vi gjare vurderinger opp mot ALARP.
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Aven, et al., [1] nevner at

Risikobildet er mer enn tallene i risikomatrisen.

Alle sannsynligheter og forventningsverdier er gitt med en viss bakgrunnskunnskap
K. Vi ma passe pa a inkludere bakgrunnskunnskapen i risikobildet og
risikopresentasjonen. Sannsynlighetene er ikke perfekte redskaper for & uttrykke
usikkerhet.

Forutsetningene kan skjule usikkerhetsfaktorer, og var kunnskap kan vaere mangelfull
og fare til at sannsynlighetstallene gir grunnlag for darlige prediksjoner.

| forhold til dette kan det vaere hensiktsmessig a ha etablert en standard eller referanseverdi
som kan si hva som er typiske hgye og lave verdier for risikoen [1]. Dette resulterer i en
enklere sortering av hva som er viktige bidragsytere til risiko. Risikoakseptkriterier bar ikke
veere gjeldende, men heller ALARP og en utvidet ledelsesvurdering slik vist i figur 5-6.

Rev. 3 av NORSOK Standard Z-013 lister opp en rekke krav som er gjeldende for
presentasjon av risikobildet [6]:

Hovedresultat og konklusjoner i enhver risikoanalyse skal presenteres som risiko for
systemet som undersgkes, og skal vare i overensstemmelse med risikoakseptkriterier
og de relevante risikoelement. Risikobildet inkluderer:

o Rangering av risikobidragsytere
o ldentifisering av potensielle risikoreduserende tiltak
o Viktige operasjonelle antagelser/tiltak for a kontrollere risiko

Presentasjon av risikobildet skal inkludere dimensjonerende ulykkeslaster hvis det er
av ngdvendighet

Presentasjon av mulige risikoreduserende tiltak

Analysen skal presentere og beskrive ulykkesscenarioer relevant til vurderingen av
beredskapen

Presentasjon av sensitivitet i resultatet vedregrende variasjon i inndata og Kritiske
forutsetninger. Utgangspunktet for valgt sensitivitetsanalyse skal presenteres
Resultatet i en QRA skal vere sporbart gjennom analysen. Det skal vaere mulig a
identifisere enhver mekanisme/utstyr som forarsaker store risikobidrag

Resultatet skal presenteres slik at risikobidragsytere kan spores gjennom analysen
Antagelser og forutsetninger av betydning for resultatet av risikovurderingen, for
beslutninger relatert til fremtidige prosjektutvikling eller implikasjoner for
operasjon/vedlikehold, skal dokumenteres

Antagelser, forutsetninger og resultat skal presenteres slik at de er egnet som input for
a definere ytelseskrav for sikkerhets- og beredskapstiltak i senere prosjektfaser
Antagelser, forutsetninger og resultat for miljegrisiko skal presenteres slik at de er
egnet som input for miljgberedskaps- og handteringsanalyse.

Alle tilradinger i analysen skal listes separat med referanser til kalkuleringene

-37-



Kapittel 3 — Presentasjon av risikobildet

Diskusjon

1)

Tabell 8 - Lekkasjestarrelser

Liten lekkasje | Medium lekkasje | Stor lekkasje
Sterrelse 0,1-1 kg/s 1-10 kg/s >10 kg/s

Frekvens 10+ ﬁ 105 106

A - forventet konsekvens

| tilfeller der det kan veere nyttig & informere om for eksempel gasslekkasjestarrelser, sa bar
beskrivelsen veere mer omfattende enn kun & forklare lekkasjestarrelse i kg/s. Der vi
kategoriserer faremoment som brann, lekkasje og trykk, vil det veere fordelaktig &
sammenligne disse faktorene da de ofte relateres til hverandre. La oss vurdere en lekkasje pa
1kg/s, som vi sier ligger innenfor kategori liten, se Tabell 8. Hva forteller den om
konsekvensene? For a presentere resultatet mer nyansert, kan man sammenligne lekkasjeraten

opp mot falgende aspekt for et standardscenario:

- Omslutte og fylle en 100 m® modul med gass p& 7 min
- 7 meter hgye flammer ved antennelse
- Skape et overtrykk ved eksplosjon lik 0,07 bar

Sistnevnte kan ogsa beskrives med vaskehgyde, for & vise omfanget av hva et overtrykk pa
0,07 bar betyr. | dette tilfellet tilsvarer trykket en vaeskehgyde pa 10 cm. Dette vil muligens
forklare konsekvensbegrepet tydeligere for interessenter som bruker analyseresultatene.

2)

Figur 3-3 viser en risikobeskrivelse av to hendelser A; og A,, med sannsynligheter P(A,) og
P(A,). Fraen klassisk tilneerming vil sannsynlighetene og konsekvensene kun relateres til
forventningsverdien, som vist med E[C|A,] og E[C|A,]. Her har vi usikkerhet i for eksempel
hva som er riktig sannsynlighet, estimatene m.m. Forventningsverdien viser ikke slike
betraktninger.

Vi betrakter na situasjonen etter en prediktiv Bayesiansk tilneerming. Her gjar vi en enkel
prediksjon, der resultatet blir den samme forventningen som i den klassiske. Forskjellen er at
vi na kun har usikkerhet til den observerbare starrelsen. Vi inkluderer bakgrunnskunnskapen i
risikobildet og presenterer den som en usikkerhet. Dette er illustrert med
sannsynlighetskurven i figuren.

Hvordan vurderer vi na alternativene? Den klassiske maten & vurdere problematikken, tar kun
for seg forventningsverdien. Her vil E[C|A,] veere det ”darligste” alternativet av de to, hvis
en kun betrakter sannsynlighet og konsekvens. Spgrsmalet blir da hvordan vi vurderer
alternativene ved en prediktiv Bayesiansk tilnerming.
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Pa grunnlag av bakgrunnsinformasjon, ekspertvurdering m.m., har vi her en
sannsynlighetsfordeling som viser hvor usikre vi er rundt forventningsverdiene. Som vi ser,
er grafen mye smalere for alternativet E[C|A,], enn for E[C|A,]. Det viser bare at vi vurderer
det farste alternativet som mer usikkert, mens vi pastar at usikkerhetsspredningen for det
andre alternativet er mindre. Selv om forventet konsekvens mellom alternativene er i
starrelsesorden én, viser usikkerheten at valget ikke er like rett frem. Her ma vi gjennom
beslutningsprosessen i kapittel 2.2 for & kunne gjere ngye beslutninger.

| denne sammenheng blir det altsa ikke like enkelt & bestemme hvilken av

forventningsverdiene som utgjgr sterst bidrag til risiko, og saledes er det darligste
alternativet.

Sannsynlighet

>~

Sannsynlighetskurve

E[ClA2]

Forventet
konsekvens

»

Figur 3-3 - Risikobeskrivelse av to hendelser med tilhgrende usikkerhet

-39-



Kapittel 4 — Vurdering av usikkerhet

4 VURDERING AV USIKKERHET

Som innledningsvis nevnt i farste kapittel, ber alle risikoanalyser presentere et helhetlig,
informativt og balansert risikobilde for & gi et underlag for videre beslutninger med hensyn til
valg av lgsninger og tiltak. En viktig forutsetning for a oppna dette, er & presentere og
behandle usikkerheten mer systematisk. Dessverre viser det seg at det er stor variasjon rundt
forstaelsen av begrep som sannsynlighet og usikkerhet, bade innad i industrien og blant
eksperter.

| dette kapittelet vil det diskuteres bruk av en tankegang som ikke bare relaterer usikkerhet
opp mot sannsynligheter og forventningsverdier, men som holder selve usikkerheten U som
en hovedkomponent av risiko.

4.1 Bakgrunn

Hva er usikkerhet? Usikkerhet betyr at noe er usikkert - det vil si at vi ikke vet med sikkerhet
hva verden har gitt oss eller hva den kommer til a gi oss. Fra kapittel 2.1 har vi at det aldri
forekommer en situasjon uten risiko og at det alltid vil foreligge en viss usikkerhet for hva
konsekvensene kan bli. Der risiko uttrykker den fare som ugnskede hendelser representerer,
er usikkerheten knyttet til manglende kunnskap og viten [11]. Usikkerhet som skyldes
mangel pa ngdvendig kunnskap kan reduseres ved a 1) skaffe mer viten i form av narmere
undersgkelser, 2) fa frem sentrale avgjarelser eller 3) dele problemet opp i mer handterbare
starrelser [66]. At verden er i forandring knyttes ogsa opp mot noe usikkert. Begrepet betyr i
sa mate at man ikke har oversikt over et fremtidig hendelsesforlgp og eventuelle
konsekvenser av dette forlgpet [66].

Det er mange omstridte definisjoner pa usikkerhet. Som for risiko, foreligger det ogsa liten
konsensus for hvordan presentere og tolke usikkerhet. Det er ofte tilknyttet ukjente verdier og
starrelser, som ikke kan males eller som avhenger av hendelser som ikke har inntruffet enda.
De kan veere avhengig av situasjonen som beskrives, situasjonen nar det sies eller geografiske
og aldersmessige mater a uttrykke seg pa [66]. Beslutninger under usikkerhet forutsier at det
er en stor fordel a vite omfanget av disse verdiene eller starrelsene. Saledes vil enhver
beslutningstaker vil ha en falelse av usikkerhet nar resultat presenteres fra risikoanalyser. Det
kan ogsa veere tilfeller der beslutningstakeren er usikker pa egen evne til & vurdere hvilke
alternativer som er best [12].

Tolkningen og forstaelsen av innholdet i analysen, har mye med hva som er blitt beskrevet og
presentert. Hvilken tilnerming til risiko og usikkerhet som er valgt er antageligvis den
viktigste delen i denne sammenheng.

Austeng, et al., [66] praver a dele inn arsakene til usikkerhet som falger:

Verden forandrer seg

Fremtiden er ny

Naturen er uforutsigbar

Mangel pa eller feilaktig tolkning av fakta
Probabilistisk vs. possibilistisk tenkemate
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e Grunnforutsetningene er beheftet med feil

Ved organisert sikkerhetsarbeid, er risikoanalyser svart viktige. Disse analysene uttrykker et
niva pa risiko, og er dermed et beslutningsunderlag for valg av ulike sikkerhetsmessige tiltak.
| tilfeller der beslutningsgrunnlaget er mangelfullt eller svaert komplekst, vil usikkerheten
veere vanskelig a tallfeste. Da er det gjerne ngdvendig a bruke ekspertvurderinger sammen
med avanserte statistiske og analytiske beregninger for a ta en god avgjerelse.

Bruk av QRA viser at det er flere aspekter innen usikkerhet som ma betraktes:

o Kilar definisjon til risiko og usikkerhet
¢ Hvordan skal usikkerheten vektlegges ved en sammenligning til akseptkriteriet?
e Hvordan skal usikkerheten effektivt kommuniseres?

Det er ingen definitiv mate & svare pa disse sparsmalene.

Stortingsmelding nr. 7 [33] viser at metoder og verktgy for a styre helse, miljg og sikkerhet i
dynamiske endrings- og beslutningsprosesser, ikke fokuserer i tilstrekkelig grad pa
usikkerhet. Flage og Aven [16] papeker ogsa at de fleste tilneermingene for a behandle
usikkerhet i kvantitative risikoanalyser ser ut til & veere basert pa tankegangen at usikkerhet
kun relateres til de kalkulerte sannsynlighetene og forventningsverdiene. Dette kan forarsake
vanskeligheter ved & kommunisere hva resultatene fra analysen egentlig betyr og kan lett
skape svekkede konklusjoner hvis det er stor usikkerhet.

For a sette usikkerheten i perspektiv, vises det til en sammenligning gjort av Rausand, Utne
og @ien [8,50] mellom offshorevirksomheter og kjernekraftindustrien:

- Kjernekraftens risikoanalyser (PSA og PRA) har alltid vurdert usikkerhet eksplisitt.
Usikkerhet har derfor ikke bidratt med & forbedre og videreutvikle QRA for
offshorevirksomheter, slik de kvantitative analysene fra kjernekraftindustrien har
gjort.

- PSA har for det meste veert offentlig tilgjengelige, mens QRA stort sett har veert
selskapsinterne og fortrolige analyser. Dette har resultert i at metoder og verktay ikke
har blitt diskutert tilstrekkelig innen QRA.

- PSA har i liten grad blitt benyttet som designrisikoanalyse og har i hovedsak blitt
brukt som operasjonell risikoanalyse, dvs. som et verktgy til & treffe beslutninger i
driftsfasen.
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4.2 Usikkerhetsanalyse

Rammeverk for usikkerhetsanalyse

Utgangspunktet stammer fra figur 1 og 3 i Aven [58]. Strukturen er ment for a kunne
kvantifisere  usikkerhet.  Risikoanalyser  kan  betraktes mer  begrenset enn
usikkerhetsanalysene, siden de fokuserer pa fremtidige hendelser, mens usikkerhetsanalyse
betrakter usikkerhetsstarrelser, enten de relaterer til fremtiden eller ikke [63,64]. Figur 4-1 og
4-2 gjelder henholdsvis utfarelsen for a kvantifisere usikkerhet ved en klassisk tolkning og en
prediktiv Bayesiansk tankegang til risikoanalysen.

Utbredelse av usikkerhet

Mal pa f Mal pa
usikkerhet Modellinput V.a:'ablerav usikkerhet
G(X d) Interesse
P(X <x) , P(Z <2z)
T Z
Starrelser av
Parametre interesse, EZ,
u VarZ, efc.
A Sensitivitetsanalyse og betydningsrangering
< Tilbakemeldingsprosess [« Beslutningskriterium <
P <p,
Figur 4-1 - Struktur basert fra usikkerhetsanalyse
Bakgrunnskunnskap K
v Utbredelse av usikkerhet - v
Mal pa Usikkerhet
: —> i
usikkerhet Modellinput coxd) uoelser. uttrykt ved
) P:
P(X <x) 7 P(Z < 2z)
EZ, VarZ,
A etc.
Sensitivitetsanalyse og betydningsrangering
< Ledelsesgjennomgang | Beslutningskriterium og |
. o0g -vurdering usikkerhetsevaluering
Beslutning

Figur 4-2 - Struktur il et modifisert rammeverk
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Baseres pa figur 4-1. Strukturen starter med en modell G, som gir en usikkerhetsbeskrivelse
til sterrelsene av interesse Z. For & vurdere disse starrelsene, introduseres en modell G(X,d)
som kobler et sett med inndata (X variabler) og noen ikke-variable d til Z. En vanlig
tilnerming er & bruke en parametrisk sannsynlighetsfordeling for & etablere en
sannsynlighetsfordeling til X. Ved bruk av modell G, vil vi oppna en usikkerhetsheskrivelse
for Z.

Visse starrelser av interesse, for eksempel EZ og VarZ, fastsettes og beregnes fra et mal pa
usikkerhet, typisk gitt som sannsynlighetsfordelingen til Z. Disse sterrelsene gir innspill til en
beslutningsprosess [63]. Sensitivitetsanalyser gir innsikt for hvordan inndata pavirker
starrelsene til utdataene, og betydningsrangering identifiserer hvilke faktorer, system m.m.
som er de viktigste (gitt de er basert pa visse definerte kriterier).

Baseres pa figur 4-2. Usikkerhetene til X og Z er epistemiske, der subjektive sannsynligheter
brukes for a uttrykke disse usikkerhetene [64]. De subjektive sannsynlighetene uttrykker
derfor analytikeren eller analysegruppen sin usikkerhet om stgrrelsene X og Z.
Sannsynlighetene er betinget pa en bakgrunnskunnskap K, som inkluderer bade tidligere
antagelser og forutsetninger, samt modell G. Denne bakgrunnskunnskapen er integrert i
resultatet til risikoanalysen og alle sannsynligheter ma betraktes i forhold til K.

| usikkerhetsevalueringen presenteres en bred usikkerhetsbeskrivelse for sannsynlighetene,
bakgrunnskunnskapen og sensitivitetsanalysen. Evalueringen gir innspill til en bredere
ledelsesgjennomgang og -vurdering. Resultatet er for eksempel en aksept av usikkerheten
relatert til en aktivitet, designendringer, valg av alternative lgsninger [58] m.m.

4.2.1 Klassisk tilneerming

Hvis vi betrakter den klassiske tilneermingen til risiko og sannsynlighet, har vi usikkerhet i
risikoresultatene, knyttet til usikkerheter i [67]:

¢ Feil- og hendelsesdata
e Antagelser og forutsetninger
o Konsekvensmetodikk

Mer bestemt vil usikkerhetene ligge i [2]:

- estimater

- modeller

- hvasom er riktig sannsynlighet
- forventning

- diverse parametre

Feil- og hendelsesdata

Usikkerhetene som pavirker bruk av feil- og hendelsesdata, kan betraktes med hensyn til den
statistiske betydningen de har. Her er det typisk usikkerhet grunnet 1) effekten av fa testdata
eller liten populasjonstarrelse, 2) relevansen av generiske data og 3) effekten av begrenset
rapportering, typisk i relasjon med a definere feilmodi brukt i FMECA.

-43-



Kapittel 4 — Vurdering av usikkerhet

En liten populasjonsstarrelse er en effekt som kan adresseres ved statistisk utfallsteori®. Hvis
fa testdata var den eneste kilden til usikkerhet, ville teorien kunne produsere
konfidensintervall relatert til feilratene, som igjen kunne bli kalkulert inn i risikoanalysen.

2) og 3) er i prinsippet mer vanskelig a tilneerme og kvantifisere. En konsekvens av denne
effekten er til eksempel underestimering av de potensielle betydningene av visse feilmodi
som ikke inkluderes. Dette kan resultere i at tilgjengelig data ikke tilstrekkelig beskriver
potensialet for alvorlige konsekvenser.

Resultatet fra disse tre effektene sammen kan resultere i data som ikke representerer en
realistisk forekomstrate for de definerte feilmodi [67].

Antagelser og forutsetninger

Det er ulike typer av antagelser og forutsetninger som brukes innen risikoanalyser, der visse
relateres til bruk av data, se diskusjon over. Andre er direkte mot defineringen av systemet
som analyseres. Dette inkluderer fareidentifisering (se kapittel 2.3.2.1) og tilhgrende
ulykkesscenarioer, samt de betingelsene som eksisterer innenfor disse scenarioene.
Sistenevnte kan vare fysiske forhold som vist i Tabell 9. Antagelser er ogsa gjeldende for
konsekvensmetodikken, som forklares neermere under.

Konsekvensmetodikk

Prediksjoner av konsekvenser som oppstar fra eskalering av ulykker, betraktes typisk som
storulykker offshore. Disse konsekvensprediksjonene utfares generelt gjennom en form av
modellering av de relevante fenomen, jf. figur 2-6 og 2-7. Et problem med & forsgke a
modellere for eksempel offshoreulykker, er kompleksiteten rundt eskalerende hendelser som
kan lede til storulykker. Noen fenomen kan ogsa karakteriseres ved kaotisk oppfarsel [66]. |
dette tilfellet kan prediksjonene i modellen veere svaert falsomme for sma endringer. Da er det
inneforstatt at det ma gjennomfares sensitivitetsanalyser for a belyse hvilke parametre som
gir sterst bidrag ved endring.

Nar usikkerhetene i konsekvensmetodikken kombineres med tilhgrende data og antagelser, er
det viktig & vere klar over at denne samlede effekten kan undergrave konklusjonene som
oppstar fra en kvantitativ risikoanalyse. Kalkulert risikoniva kan ha en sa vid utstrekning at
det er vanskelig eller til og med umulig & oppna overbevisende konklusjoner om risiko [66].

Diskusjon

e Konservatisme brukes for a begrense usikkerheten ved offshore QRA. Dette gjares
ved & operere med konservative estimater, der man hevder a ligge pd riktig side” 1 en
sannsynlighetsfordeling eller et konfidensintervall [50]. Det er et relativt mekanisk
tiltak, som i de senere arene har endret seg til sakalte beste estimat, jf. kapittel 2.1.1.1.
Selv om faktorene som inkluderes i analysen regnes for a vaere konservative, blir ikke
usikkerheten ngdvendigvis beskrevet og knyttet til disse.

6 "Statistical sample theory”
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Tabell 9 - Enkel beregningskjede

Hendelse Fysisk ulykkeslast Fysisk konsekvens Tap
Gasslekkasje Gasskonsentrasjon i ppm Narkotisk effekt Svekkede reakSJons-, orienterings-
og konklusjonsevner, dgdsfall m.m.

@kende usikkerhet

[
|

e Forutsetninger og antagelser bringer med seg usikkerhet. Jo lengre ut i denne
beregningskjeden vi gar, dess flere antagelser og forutsetninger ma gjeres. Falgelig
vil den beregnede risikoen inneholde mer og mer usikkerhet. Risikoberegninger lik
vist i Tabell 9, som baserer seg pa en eller annen personrisiko, vil imidlertid ha en noe
heyere usikkerhet enn situasjoner som bygger pa fysiske betingelser. Denne
forutsetningen ma vurderes nar risikoparametre og akseptert niva velges [5].

e Nar det vurderes rundt aksept av risiko, er det viktig at tilneerming til risiko og
usikkerhet er ngye gjennomtenkt. | klassisk analysesammenheng er det ikke alltid
usikkerheten blir kvantifisert, men heller at det gjennomferes sensitivitetsanalyser av
viktige antagelser og forutsetninger.

Bayesianske tilnaeerminger

Kvaliteten til en risikoanalyse basert pa et Bayesiansk prinsipp, kan ikke evalueres til
ngyaktigheten av & beskrive verden. Derfor er en slik analyse et verktgy for & uttrykke og
kommunisere usikkerhet til en analytiker eller en analysegruppe sitt syn pa verden. | den
Bayesianske tilnermingen introduserer vi fiktive parametre som tolkes mot en uendelig
tankekonstruert populasjon av byttbare tilfeldige sterrelser. Det er ingen referanse til en sann
verdi til disse parametrene, siden parametre sees pa som begrensninger til de tilfeldige
starrelsene.

Hvis vi betrakter en subjektiv tilneerming til risikoanalyse, vil nd sannsynlighetstildelingen i
seg selv representere usikkerhet. Siden vi opererer med en apen subjektiv mate & tildelingen
utfgres, sa gjer dette valideringen (ekspertvurderinger og teoretiske modeller) mindre
problematisk og estimering av usikkerhet er ungdvendig.

4.2.2 Prediktiv Bayesiansk tilneerming

| den prediktiv Bayesianske tilnermingen til risiko og usikkerhet vil en ikke introdusere en
fiktiv populasjon. Her er fokuset a predikere fremtidige observerbare starrelser, som for
eksempel forekomster av ulykkeshendelser, antall dgdsfall m.m. Her opererer man bare med
ett usikkerhetsniva, nemlig de fremtidige hendelsene.

Ett av malene til en risikoanalyse med denne tilnermingen, er & forutsi disse starrelsene og
vurdere usikkerhetene pa grunnlag av tilgjengelig kunnskap. Subjektive sannsynligheter
benyttes for a beskrive analytikerens usikkerhet om resultatet til disse observerbare
starrelsene. Slike observerbare starrelser uttrykker tilstanden til verden, jf. figur 2-10. Det
henvises til vedlegg V.
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Falgende er basert pa Apeland, et al., [64], Nilsen og Aven [63], og Aven [11,58]:

La Y betegne en ukjent observerbar stgrrelse og g forholdet mellom Y og en vektor av ukjente
observerbare starrelser pa et mer detaljert niva, X = (X;, X5, X3, ..., X,,), slik at:

Y =g(x)

Funksjonen g, som betegnes som en modell, er deterministisk. Det vil si at hvis X var Kkjent,
ville Y kunne bli predikert med usikkerhet, gitt antagelsene som stgtter g. Imidlertid vil det i
de fleste tilfeller ikke veere tilfellet. Informasjon er ikke tilgjengelig og usikkerhet relatert til
prediksjoner ma betraktes. | den prediktiv Bayesianske tilnaermingen er usikkerhet relatert til
fremtidige verdier av X, beskrevet gjennom en usikkerhetsfordeling P(X < x),x =
(x4, X3, X3, ..., X, ). Denne usikkerheten er epistemisk, dvs. et resultat av mangel pa kunnskap.

Videre kan usikkerheten relatert til Y beskrives gjennom en fordeling gitt som:

P(Y <y) = f dP(X < %)
{x:g(0)=<y}

Modellen g er en forenklet representasjon av verden og er derfor et verktay som brukes for &
reflektere mer eller mindre den tilgjengelige kunnskapen om forholdet mellom Y og X. Risiko
relatert til Y beskrives gjennom hele usikkerhetsfordelingen P(Y < y). Alle sannsynligheter
er betinget pa denne bakgrunnskunnskapen.

A kvantifisere sannsynlighetsfordelingen P(X < x), betyr at vi har samme grad av tro i
hendelsen X < x, som vi har til a trekke en gitt ball fra en urne med P(X < x) 100 % gitte
baller under standard forsgksbetingelser [64]. Denne utledningen er i overensstemmelse med
figur 4-2 for kvantifisering av usikkerhet.

Diskusjon

o Prediktiv Bayesiansk tilneerming er som navnet tilsier, koplet til det Bayesianske
paradigme. Tilnermingen representerer en revurdering av hvordan tilnaerme risiko og
usikkerhet innenfor et subjektivistisk Bayesiansk rammeverk [64].

e Primeert gnsker vi a angi sannsynlighet knyttet til observerbare starrelser og hendelser
i den virkelige verden. Det benyttes da gjerne sannsynlighetsutsagn for & angi denne
usikkerheten. Videre vil fastsetting av sannsynlighetene vere viktig. Symmetriske
betraktninger, historiske rater (enten som fortolkning av data eller ikke-informativ
fortolkning av data) og ekspertvurderinger er eksempler pa hvordan fastsetting av
sannsynligheter oppnas.

e Generelt snakker man om to hovedtyper av usikkerhet, nemlig aleatorisk og
epistemisk usikkerhet. Enkelt forklart kan aleatorisk eller stokastisk usikkerhet sees
pa som variasjonen i resultater fra stokastiske prosesser under identiske forhold. Med
andre ord, statistisk variasjon i en populasjon, som opprinnelig bygger pa en analyse
av like sannsynlige utfall. Bruk av klassisk modell gjgr det vel og merke mulig a
kvantifisere estimeringsusikkerheten som skyldes statistisk variasjon. Effekten av
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denne variasjonen bar illustreres ved sensitivitetsanalyser [11]. Usikkerhet ber i all
vesentlighet bli evaluert pa basis av disse undersgkelsene og ber brukes i stor grad for
a utforske sensitiviteten av variasjon i data og videre antagelser i risikomodellene.
Spesielt gjelder dette hvis det ikke foreligger tilstrekkelig informasjon eller data.
Sensitiviteten ma da betraktes omfattende for & begrense usikkerhet og produsere
robuste konklusjoner.

Retningslinjer
Vi konsentrerer oss om & vurdere krav fra:

e NS 5814 Krav til risikovurdering
e NORSOK Standard Z-013

| kapittel 6.15 i rev. 2 NORSOK Standard Z-013 star det at usikkerhet er en faktor som ma
vurderes. Kapittel 4.4 i NS 5814 papeker ogsa at usikkerheten i risikobeskrivelsen skal
vurderes og beskrives. Disse er heller vage krav, som ikke utdyper betydningen av a beskrive
usikkerhet.

Kapittel 5.5.2 i rev. 3 NORSOK Standard Z-013 utdyper omfanget ytterligere og nevner at
usikkerhet skal diskuteres, og inkluderer fglgende aspekt:

- Perspektivet pa risiko brukt i vurderingen.

- Effekten og nivaet av usikkerhet fra valgt perspektiv og den kontekst for vurderingen
sammenlignet med de “reelle” eller ”sanne” system og/eller aktiviteter av interesse

- Mulige implikasjoner for hovedresultatet.

- Forekomster av uventede utfall, som et resultat av ugyldige antagelser og
forutsetninger, og mangelfull kunnskap.

4.3 Presentasjon av et mer nyansert risikobilde

Falgende struktur er inspirert fra [1,11,12,15,63,64] der fokuset er & presentere et risikobilde
med prediksjoner og sannsynlighetsfordelinger. Poenget med denne formen, er a avslare
eventuelle ”skjulte” og overraskende usikkerheter vedrerende de presenterte sannsynligheter
og forventningsverdier. Under er et par forenklede eksempler gjennomfart for a visualisere
metoden med a presentere et resultat fra risikoanalysen mer nyansert.

4.3.1 Eksempel: gasslekkasje

Folgende er basert pa [11]. Eksempelet er for en offshore plattform, der ugnskede hendelser
vil veere risiko for forekomster av gasslekkasjer.

Innledningsvis starter vi med a identifisere de generelle ytelseskravene for systemet. Ser vi pa
personellrisiko, vil malet veere & begrense dadsfall, personskader og ulykker. Pa grunnlag av
dette, kan det formuleres ytelseskrav som relateres til antall dgdsfall, antall skader og
forekomster av ulykkeshendelser. | dette eksempelet fokuseres det pa forekomster av
dedsfall.
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Videre utvikles det en deterministisk modell av systemet, som i eksempelet vil veere et
hendelsestre, jf. figur 4-3.

B
Y=2
A

X = antall Y=1
initierende I — Ikke B
hendelser

Y=0

lkke A

Figur 4-3 - Eksempel pa hendelsestre

Hendelsestreet viser de mulige forekomstene av gasslekkasje for en gitt tidsperiode (typisk ett
ar). Gasslekkasjen refereres til som en initierende hendelse. Antall gasslekkasjer er angitt som
X. Hvis en initierende hendelse I inntreffer, farer det til Y dedsfall, der:

2 hvis hendelse A og B skjer
1 hvis hendelse A skjer, men ikke B
0 hvis hendelse A ikke skjer

Y
Y
Y

| eksempelet fremstiller vi A som antennelse av gassen, mens B representerer en eksplosjon.
Modellen inneholder da ukjente, observerbare stgrrelser som ma studeres. Ett av dem er
antall lekkasjer. Basert pa undersgkelse av relevant erfaringsdata, predikeres det tre lekkasjer
i lopet av ett ar. Usikkerhetene reflekteres ved en Poisson-fordeling med forventing 3. Gitt en
lekkasje, vil bare et fatall antenne og de fleste lekkasjene vil vaere er av en liten
starrelsesorden.

Ved a bestemme en usikkerhetsfordeling for X, vil vi oppna en sannsynlighet P(A4). Mer
kompleks modellering krever utvikling av modeller som for eksempel tar i betraktning
utslippskarakteristikk, spredning og antennelseskilder. | dette eksempelet velges det en
sannsynlighet P(A) = 0,0015, enten ved bruk av slik modellering eller direkte bruk av
erfaringsdata og kunnskap om fenomenet. P4 samme mate bestemmes det en sannsynlighet
P(B|A)=0,3. Pa grunnlag av disse sannsynlighetene, kan det kalkuleres
usikkerhetsfordelinger for antall dedsfall Y. Fra ekspertvurderinger antas det at
sannsynligheten for en hendelse med to eller flere antente lekkasjer pa ett ar er neglisjerbart
sammenlignet med en hendelse med en antent lekkasje. Fra dette kan en tilnermingsformel
[11] uttrykkes som:

P(Y=2)=EX-P(A) - P(B|A)

P(Y =2)=3-0,0015-0,3 =0,00135
P(Y=1)=3-0,0015-0,7 = 0,00315

Videre kan det beregnes en FAR lik:
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FAR omkomne

108 eksponeringstid

_ (0,00135 - 2 + 0,00315) 10
B (2 - 8760)

FAR = 33

Dette eksempelet representerer resultatet som en forventningsverdi. Neste eksempel vil vise
en fremgangsmate for & fremstille resultatet som en sannsynlighetsfordeling.

4.3.2 Eksempel: helikopterulykke

Eksempelet baserer seg pa grunnlaget av helikoptertransport som en betydelig risikofaktor. |
forbindelse med oljevirksomheten offshore, foregar det en betydelig transport av personell.
Fra figur 4-4 ser vi at risikoen ved helikoptertransport er tydelig hgyere enn ved vanlig
flyvning. Figuren baserer seg pa data fra OGP [39,40], og viser falgende sammenligning
mellom vanlig flyvning og helikopterbruk.

Fatale ulykker/million flygetimer

23
O Kommersielt flyselskap B Pendling med vanlig flyselskap
0O Offshore helikoptertransport 0O Operasjoner/arbeid med helikopter

Figur 4-4 - Risikofordeling mellom helikoptertransport og vanlig flyvning

Som vi ser, utgir transport av helikopter en sa&rdeles stor risiko i forhold til vanlig
flytransport. Som nevnt innledningsvis i kapittel 2.1 er det ikke per i dag realistiske alternativ
til helikopterbruk for offshorepersonell. SINTEFs Helicopter Safety Study 2 [35] viser
imidlertid at det har veert en betydelig nedgang i risikoen fra 1990-arene.

| tidsrommet 1990-1998 skjedde det 15 ulykker med helikopter pa norsk og engelsk sektor i
Nordsjgen, hvor i alt 29 personer omkom [7]. Eksempelet forutsetter en konsekvensanalyse
av ugnsket hendelse "helikopterulykke”.

Utregning

| eksempelet betraktes malinger for helikopterulykker fra 1990 til 1998. Videre gnsker vi &
sette opp et prediksjonsintervall for usikkerheten for en fremtidig helikopterulykke.
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Det antas at felgende malinger av hendelser registreres for arene 1, 2, ..., n, der
X1, X5, X3 ... X, betegner antall helikopterulykker for disse arene. Antall helikopterulykker for
innevarende ar definerer vi som en stokastisk starrelse X,,, se vedlegg Il. Ut fra historiske
data bruker vi observasjonsdata fra (n — 1) ar. Fra malingene x;, x,, x5 ... x,, beregnes sa en
prediksjon for antall helikopterulykker for neste ar. x;, x,, x5 ... x,, er derfor kjente verdier,
mens X,, beskriver var usikkerhet for en ulykke for en fremtidig periode.

Dette eksempelet forenkles med a si det ikke foreligger noen endringer i helikopteraktiviteten
fra 1990 til 1998. Dette er selvsagt ikke korrekt. Til eksempel er det mye som tilsier at det er
stor variasjon med tanke pa eksponeringstid per ar. Pa basis av dette vil prediksjonen typisk
veere gjennomsnittet av x,, x,, X3 ... Xp,.

En prediktor for X,, kan da veere:

-1

S

o _ 1
Xn=x=

x.
n—-14s"
l

Il
=

Det angis i tillegg et prediksjonsintervall [a,b], der a og b er konstanter som er slik at

P(a <X <b)=(1-a)100 %. Man vurderer det altsd som (1 — a)100 % sikkert at X,, vil
falle innenfor dette intervallet. Fra [35] kan vi oppsummerer de historiske dataene fra 1990-
1998. Det er rapportert 21 ulykker i dette tidsrommet, men kun 15 av dem var relevante.

Fra Tabell 3.4 [35]:

Tabell 10 - Antall ulykker i perioden 1990-1998

Arstall Antall ulykker
1990 5 )
1991 1
1992 1
1993 1
1994 0 y 15
1995 2 9
1996 2
1997 2
1998 1 )
n ?
X, =% ! 15
—_— x = .
n 10-1

Dette gir en gjennomsnittsverdi pa %5 som sakalt prediksjon.

En Poisson-fordeling brukes for a uttrykke usikkerheten. Denne fordelingen er ofte brukt for
a beskrive antall forekomster av en hendelse innenfor et tidsintervall eller i lgpet av en gitt
tidsperiode. Det innebarer at man tenker seg en prosess der intensiteten er relativ stabil. Pa
grunnlag av dette er det rimelig & predikere antall helikopterulykker neste ar ved
forventningsverdien av de ni foregaende arene og angi usikkerhet ved en Poisson-fordeling.
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Hadde vi hatt data fra flere ar slik at At > 15, ville det veert naturlig a tilneerme de Poisson-
fordelte variablene med normalfordeling. | dette eksempelet antar vi videre en Poisson-
fordeling og far:

%~ Po()
=~ 0 9
med E(X) =1 = 1;Sog Var(X) = 1= 1975
For Poisson-fordelingen betyr det forventet verdi lik 2, som gir prediksjonsintervallene [0,3]
og [0,4] for henholdsvis et 86 % og 95 % prediksjonsintervall. Dette forteller oss at utfallet av
en (ny) observerbar starrelse faller i intervallet med sannsynlighet (1 — «)100 %. | denne
situasjonen vil intervallet forklare var usikkerhet rundt hvor mange helikopterulykker en kan
forvente neste ar.

Det velges et 95 % prediksjonsintervall ettersom vi ikke antar datamaterialet som begrenset.
Intervallet forklarer at spredningen eller usikkerheten av forventet antall ulykker er mellom 0
og 4 hendelser. Der en opererer med mer avanserte modeller, vil bruk av strukturen i 4-2
veere nyttig for a kvantifisere usikkerheten.

Figur 4-5 viser observerte verdier for helikopterulykke og prediksjonsintervallet markert med
radt.

Antall hendelser
o = N w D (0] [e)}

1990 1991 1992 1993 1994 1995 1996 1997 1998 n

Ar

Figur 4-5 - lllustrasjon av observerte verdier for en hendelse og prediksjonsintervall

Hvordan blir dette hvis vi tenker situasjonen ved en tradisjonell statistisk analyse?

Vi behandler igjen n malinger X;, X5, X5 ... X,, for en ukjent starrelse u. Forutsetningene er at
fremtidige ulykker er uavhengige og normalfordelte stokastiske variabler med forventing u
0g varians o2.

Nar variansen er ukjent, kan den ikke innga i grensene for konfidensintervallet. Vi erstatter
denne med standardestimatoren for variansen o2:

n—1

n
1 _
s2=6% = > (% —-%)
i=1
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Estimator for u er som tidligere gjennomsnittet av malingene:
2

‘—Y—lix (w2
H= _Tl, L M’Tl

der utgangspunktet blir

X —p
r=—

Vn
Sannsynlighetsfordelingen til T kalles t-fordeling med n — 1 frihetsgrader - T~t,,_.

Vi uttrykker fordelingen som et konfidensintervall for u:

_ S
X+ta  -—
- g1 Vn

Et 95 % konfidensintervall basert pa de malte hendelsene er gitt ved:

15 S
— 4 ta =

9 - 7,11—1 \/6

Fra tabell har vi at ¢, .58 = 2,306

15 + 2306 1,414
9~ " NE)

15 15
ry +2,306-0,471 = ry + 1,086

[0,58, 2,75]

Dette tilsvarer et konfidensintervall lik [0, 3]. Denne forteller oss, hvis forsgket blir repetert
mange ganger, at (1 — a)100 % av intervallene vil inneholde den virkelige, ukjente
parameteren, som i dette tilfellet vil veere antall helikopterulykker.

Dette konfidensintervallet viser imidlertid en heller liten endring i forhold til
prediksjonsintervallet. Siden grunnlaget er i starrelsesorden 0-5, vil intervallet ogsa begrenses
pa basis av dette. Hvis situasjonen baserte seg pa frekvens for til eksempel relativt
usannsynlige situasjoner som ble vurdert, ville den prosentvise endringen vart mye sterre for
konfidensintervallet.
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La oss betrakte eksempelet i vedlegg VII. Det revurderes om navearende ulykkesfrekvensen
for flygefase og ved avgang/landing fremdeles er representativ. Derfor gnskes det a illustrere
falsomheten til disse frekvensene. Fra Tabell 15 i vedlegg VII er det listet opp felgende
frekvens, henholdsvis flygefase og avgang/landing: 0,29 - 107> h~* og 0,42 - 10~>. Disse
verdiene er basert pa historiske data fra hovedsakelig norsk og britisk sektor.

0,000025 / I

0,00002 ——

e« 0,000015
(4
0,00001

0,000005

0
0,000001 0,000002 0,000003 0,000004 0,000005

Frekvens

Figur 4-6 - Variasjon mellom tids- og faseavhengighet for GIR

0,9
/
0,85
0,8 /
0,75
0,7
0,65 /
7

0,6
/

0,55
0,5

FAR

Figur 4-7 - Effekt pa FAR

Figur 4-6 og 4-7 viser hvor fglsom GIR er for endringer av frekvens og hvilken effekt
variasjonen har pa FAR.
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5 VURDERING AV RISIKOREDUKSJON

Risikoreduksjon, akseptabel risiko og andre prinsipper innen dette feltet, har mye fokus i
risikostyringen. Mer spesifikt ligger disse begrepene under risikokontroll, men konseptene er
sapass Viktige for hvordan vi tolker og oppfatter resultatet fra risikoanalysen, at det i denne
oppgaven er valgt & beskrive de mer utfyllende. Kapittelet omhandler ogsa tema som ALARP
og akseptkriterier.

51 Risikoreduksjon

Innledning

Kravet om risikoreduksjon er underlagt 8 9 i rammeforskriften. Kravet tradte ferst i kraft
1.1.2002 og det har siden da veert et gkende fokus pa a praktisere og redusere risiko. Under er
et utdrag fra forskriften:

Skade eller fare for skade pa mennesker, miljg eller materielle verdier skal forhindres eller begrenses i trad med helse-,
miljg- og sikkerhetslovgivningen, herunder interne krav og akseptkriterier. Utover dette nivdet skal risikoen reduseres
ytterligere sa langt det er mulig. Vurderinger ut fra denne bestemmelsen skal gjores i alle faser av
petroleumsvirksomheten.

Ved reduksjon av risiko skal den ansvarlige velge de tekniske, operasjonelle eller organisatoriske lasningene som etter en
enkeltvis og samlet vurdering av skadepotensialet og naveerende og fremtidig bruk gir de beste resultater, s& sant
kostnadene ikke stér i et vesentlig misforhold til den risikoreduksjonen som oppnas.

To vesentlige punkt er uthevet. Det farste punktet tar for seg risikoreduksjonen sa langt
praktisk mulig. Det betyr & redusere risiko utover de forhandsbestemte minimumskrav,
regelverkskrav og akseptkriterier. Neste punkt adresserer at kostnadene for risikoreduksjonen
ikke skal sta i et vesentlig misforhold i forhold til oppnadd nytteverdi. Begrepet stammer fra
britisk regelverk om ”gross disproportion” og er grunnlaget for det vi kaller omvendt

bevisbyrde, se kapittel 5.1.2.

For & beskrive hva vi legger i begrepene “sd langt som praktisk mulig” og “vesentlig
misforhold”, tar vi utgangspunkt i et fiktivt eksempel. Eksempelet blir illustrert ved bruk av
kost/nytte/effektivitetsberegninger, se vedlegg Il. Det velges en bestemt referanseverdi for et
statistisk liv’, som er estimert fra SINTEF [60] og tilsvarer rundt 25 MNOK. Videre har vi to
tiltak som vurderes:

1) Et aldrende alarmsystem og fokus pa best tilgjengelig teknologi (BAT) har
resultert i vurdering av et nytt alarmanlegg. Tiltaket gar ut pa a investere 6,5
MNOK pa et nytt utenders alarmsystem for prosess- og nytteomrader, der
stgyeksponeringen er pa gjennomsnittlig 95 dB. Det forventes at implementering
av et nytt anlegg, vil gke alarmvolumet ved en ngds/evakueringssituasjon med 1,2
dB.

2) Bruke 20 MNOK pa & installere en isoleringsventil for & forhindre en sterre
lekkasje, med potensial til & antenne og drepe 10 mennesker.

7 Verdien pa et statistisk liv varierer mye fra virksomhet til virksomhet.
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1) Eventuelle tidlige bedgmminger eller grovanalyser, vil antageligvis pavise at kostnaden av
tiltaket er sapass mye hgyere enn forholdet av reduserte tilfeller der personell ikke hgrer
alarmen. Likevel er det blitt vurdert fra en risikoanalyse, at tiltaket gir en beregnet reduksjon i
forventet antall drepte lik 0,003 per ar for en periode pa 10 ar. Videre antar vi en
diskonteringsrate pa 2,5 %. Kost/nytteforholdet med diskontert verdi blir da:

6,5

KN = 57520003

~ 248

Dette tilsvarer rundt 248 MNOK per forventet antall sparte liv, som er szrdeles hgyt for et
slikt tiltak. Dette belgpet ser vi pa som verdien av et statistisk liv for tiltaket. Tabell 2 fra [31]
og [2] tilsier at en kostnad for & forebygge et statistisk dgdsfall over 100 MNOK, er pa
grensen til ikke a vaere effektivt. Vurdering skal likevel betraktes der en har et hgy individuell
risikoniva eller andre fordeler. Konklusjon fra kost/nytteforholdet: lite kostnadseffektivt.

Fra Vedlegg Il har vi fglgende formel for naverdi:

n
NV =1, + Z ¢
=1, —
£ 1410
der I, er den umiddelbare investeringskostnaden, a, representerer kontantstrammen ved tid t

og i er diskonteringsrenten.

Vi gar ut fra verdien pa et statistisk liv fra SINTEF pa 25 MNOK. Forenklet blir forventet
naverdi lik:

Forventet naverdi av et tiltak = kostnad + (forventet antall sparte liv - verdi av et statistisk liv)

E[NV] = 65+<25 0’003)+(25 0’003)+ +(25 0‘003) 58
- 1,025 1,0252 1,02510) = 7

Konklusjon fra forventet naverdi: ikke lgnnsomt. For enkelthets skyld kan vi si at tiltaket
ligger innenfor omradet der kostnadene star i et vesentlig misforhold i forhold til den
risikoreduksjonen som oppnas. Dette er dog kun basert pa kostnadene i og ved tiltaket. Andre
faktorer er ikke medberegnet, men skal alltid vurderes i en beslutningsprosess. Usikkerhet,
falsomhet og sarbarhet er faktorer som kan kvantifiseres opp mot for eksempel gkonomiske
verdier, og ma veere med i grunnlaget for beslutninger. Ikke-kvantifiserbar nytte bgr ogsa
vurderes, som opplevd risiko, omdgmme, tilfredse medarbeidere og kundeanseelse m.m. Pa
grunnlag av denne beregningen, skal det likevel godt gjeres a rettferdiggjere dette tiltaket, sa
fremt det ikke kan frembringes gode bevis ved mer detaljerte analyser, at tiltaket faktisk vil
kunne spare flere liv enn tidligere antatt.

Diskusjon

Vi konkluderer med at en sa marginal volumgkning neppe vil gi de store fordelene. Dette
cksempelet har da vist et ”vesentlig misforhold”. Men tiltaket har ikke vist at risikoen er blitt
redusert sa langt som praktisk mulig. For & presisere ALARP, vil likevel implementering av
tiltaket veere med a redusere risiko selv om analysen har vist et vesentlig misforhold. Derfor
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bar beslutningstaker ikke se blindt om tiltaket ender over akseptgrensene eller viser et
vesentlig misforhold mellom kostnader og nytte.

2) Fra risikoanalyse har vi at lekkasjefrekvensen med tilhgrende antennelse er 2,3 - 10~* og
at tiltaket gir en beregnet reduksjon i forventet antall drepte lik 0,1 per ar for en periode pa 25
ar. Videre antar vi samme diskonteringsrate pa 2,5 %. Kost/nytteforholdet blir da:

20

KN =Te2-01

~ 10,9

og forventet naverdi lik:
E[NV] = 26,1

Dette tiltaket vil veere mer kostnadseffektivt enn 1) og er derfor lettere a rettferdiggjere. Ut
fra et skonomisk stasted, ber tiltaket implementeres. | henhold til en kost/nytteanalyse, skal
tiltak med E[NV] > 0 implementeres [2].

Nar det utferes kost/nytteanalyser, er det ogsa kritisk & gjere sensitivitetsanalyser for & se
effekten av variasjon for ulike starrelser [2], se vedlegg IV. Figur 5-1 viser en
sensitivitetsanalyse av forventet naverdi som funksjon av forventet antall drepte fra eksempel
1).

0 T T T /

0,005 0,01 0,015 0,02 0,0;50/0,03 0,035
-1

) o
N
o

Figur 5-1 - E[NV] som funksjon av forventet antall drepte

Grafen viser at hvis situasjonen med forventet antall drepte var lite konservativ, der det
faktiske antallet var 0,03, ville vi oppna en positiv naverdi for tiltaket. Med andre ord ma den
gkes med en faktor pa 10.

For a skissere problematikken som ble gjennomgatt over, refererer vi til figur 5-2. Den viser
hvordan en kan bedgmme om vi har oppnadd risikoreduksjon sa langt praktisk mulig uten at
kostnadene er i et vesentlig misforhold. Merk at denne igjen ikke reflekterer utover et
gkonomisk stasted. Skjeeringspunktet i grafen er det punktet som optimalt viser grensen
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mellom kostnad pa valgt risikoreduksjon og den nytten vi oppnar. Grensen er selvsagt mer
dynamisk enn vist i figuren, men konseptet er ofte a finne dette skillet.

Merk at det foreligger store problemer med & definere en slik matematisk funksjon for visse
risikoreduserende tiltak. Alle beslutninger om risiko er heller ikke sa dpenbare at man kun
kan sammenligne tiltaket ut fra kostnader, antall sparte liv m.m. Trygghetsopplevelse og
politiske aspekt er noen av faktorene som ma vurderes.

Vesentlig misforhold

| ------- Kostnad

Risikoreduksjon |

Figur 5-2 - Kostnadsoptimalt punkt for risikoreduksjon

Innen kostnadsbedgmming oppsummerer ALARP — Suite of Guidance [25] andre faktorer
som ogsa ma vurderes ved implementering av tiltak:

- Lapende kostnader i forhold til sannsynlighet for en hendelse
- Daglige kostnader, som tilsyn og tidsbruk

Oppsummert ber ikke kostnadene overstige et visst nytteforhold for den risikoreduksjon man
implementerer. Essensen i § 9 vil veere & balansere risikoreduksjon sett i forhold til den
tilgjengelige teknologi, tid, vanskelighet og kostnad det vil si for a oppna dette. Innholdet i
paragrafen blir videre forklart i kapittel 5.1.2.

Neaeringen har dessverre en ufullstendig forstaelse av hvordan risikoreduksjon og
medfglgende ALARP-prinsippet skal implementeres for a veere i overensstemmelse med § 9 i
rammeforskriften. Dette beskrives mer omfattende i Vinnem, et. al. [31].
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511 Risikoakseptkriterier

Styringsforskriften § 6 stiller krav til risikoakseptkriterier:

Operataren skal sette akseptkriterier for storulykkesrisiko og miljgrisiko. Akseptkriterier skal settes for

personellet pa innretningen som helhet, og for personellgrupper som er spesielt risikoutsatt,
bortfall av hovedsikkerhetsfunksjoner,

forurensning fra innretningen,

skade pa tredjepart.

G

Akseptkriteriene skal nyttes ved vurdering av resultater fra de kvantitative risikoanalysene.

Det er altsa et myndighetskrav innen industrien at det skal brukes risikoakseptkriterier. NS
5814 regulerer ogsa krav om bruk av risikoakseptkriterier, sa det er inneforstatt at alle
risikofylte virksomheter, enten det er offshore eller pa land, ma innfere akseptkriterier. Disse
defineres som et kriterium og uttrykkes enten kvalitativt eller kvantitativt, eller som en
kombinasjon. Sistnevnte vil ofte veere gjeldende der en presenterer resultat i en risikomatrise,
jf. kapittel 3.1. Kvantitative risikoanalyser for planlegging av plattformer, anlegg m.m. er
godt innarbeidet for system underlagt petroleumslovgivningen. Planlegging av landbaserte
anlegg som ikke er underlagt denne lovgivningen, faller inn under brann- og
eksplosjonsvernloven [61]. Praksisen her er derimot lite kjent for bade industrien og
myndighetene.

Norge har begrenset erfaring med risikostyring under krav og reguleringer som
implementerer Seveso Il direktivet. Til motsetning har vi lang og omfattende erfaring fra
offshoresektoren. Prinsippene som gjelder for offshore og onshore petroleumssystem
underlagt petroleumsregelverk, er likevel de samme for landbaserte anlegg underlagt Seveso
Il direktivet.

Risikoanalyser

Formalet med risikoanalyser er 4 tilrettelegge et underlag for a ta beslutninger med hensyn pa
valg av lgsninger og risikoreduserende tiltak. I henhold til reguleringer, skal operatgren selv
definere sikkerhetsmal og risikoakseptkriterier. Malene uttrykker et ideelt sikkerhetsniva, ved
a sgrge for at planlegging, opprettholdelse og videre forsterking av sikkerhet for aktivitetene,
blir en dynamisk og langsiktig prosess [14].

Risikoakseptkriterier er typisk brukt i forbindelse med risikoanalyser for a gi et grunnlag til
risikoevalueringen [2]. Som tidligere nevnt deles risikovurderingen inn i risikoanalyse og
risikoevaluering. De beregnende resultatene fra QRA blir sett opp mot predefinerte
akseptkriterier, og ifglge wvurderingen av resultatene, bestemmes behovet for
sikkerhetsmessige  tiltak. Aven argumenterer [54] for at “forhdndsdefinerte
risikoakseptkriterier anbefales ikke anvendt fordi bruken av slike kriterier innebzrer at
spgrsmalet om hva som er sikkerhetsmessig akseptabel forsgkes lgst uavhengig av helhetlige
nyttebetraktninger, begrenser det politiske spillerommet og farer til et betydelig element av
vilkdarlighet”. Akseptomradet, angitt som en gvre risikogrense, viser et skille mellom
akseptabel og uakseptabel risiko. Er resultatet under gjeldende akseptgrense, betegner vi
risikoen som akseptabel, se figur 5-3 og 5-4. | dette tilfellet bgr det sgkes etter tiltak for
videre risikoreduksjon, bade tekniske, operasjonelle og organisatoriske tiltak. Om den
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beregnede risikoen faller over grensen, sa vurderes risikoen som uakseptabel og
risikoreduserende tiltak ma innfares.

Aven, et al. [1] er prinsipielt skeptisk til bruk av forhandsdefinerte risikoakseptgrenser. Hva
som er tolererbar risiko og akseptabel risiko, kan ikke sees isolert fra andre hensyn, som for
eksempel gkonomi. Kost/nytte/effektivitetsanalyser er tilsynelatende gode verktgy for a
vurdere kostnad opp mot nytte, se vedlegg IlI.

For a oppfylle kravene for storulykker fra § 6 i styringsforskriften, anbefales det a bruke rev.
3 NORSOK Standard Z-013. Den omhandler definering av risikoakseptkriterier som falger:

- Risikoakseptkriterier skal etableres fgr arbeidet med risikovurderingen starter. Dette
fordi den utgjer en referanse for evalueringen av resultatene fra risikovurderingen.

- Risikoakseptkriterier skal sa langt som mulig gjenspeile sikkerhets- og miljgmalene,

samt:
o Vere passende for evaluering av en aktivitet eller system
o Vere passende for sammenligning med resultatene fra analysen
o Vere passende forbeslutninger angaende risikoreduserende tiltak
o Veere passende for kommunikasjon
o Ha en klar formulering, slik at det ikke kreves omfattende tolkning eller
tilpasning
o lkke favorisere en bestemt konseptlgsning, eksplisitt eller implisitt, gjennom

hvordan risiko uttrykkes

- De etablerte risikoakseptkriteriene som skal brukes for hver spesifikk risikovurdering,
skal dokumenteres.

5.1.1.1 Retningslinjer

HSE UK har veert ledende innen risikoakseptkriterier i en arrekke. Ser vi pa forskjellen
mellom Storbritannia og Norge med tanke pa toleransegrenser og akseptkriterier, sa er det en
vesentlig forskjell ved prosedyren a bestemme disse. Myndighetene (HSE) fastsetter
kriteriene i Storbritannia, mens for Norge viser HMS-reguleringen at hver enkel virksomhet
kan formulerer sine egne kriterier etter et internkontroll-prinsipp:

"Internkontrollen viser at det er pabudt for virksomheter a ha et styringssystem som er designet slik
at alle relevante krav fra myndighetene er overholdt. Virksomhetene er p& denne maten pliktig til &
overholde krav og reguleringer. Falgelig betyr det at myndighetene ikke har et ansvar for &
akseptere eller avsla lgsninger vedtatt av virksomhetene.”

Prinsippet innebeerer at det er innhavers fulle ansvar & sikre at petroleumsaktivitetene
oppfyller de betingelsene som er gjeldende i lovgivningen. Tilsynsmyndighetene baseres pa a
sikre at innehavers styringssystem opererer, behandler og leverer tilstrekkelig informasjon
innen sikkerhet og arbeidsmiljg for aktivitetene [14]. Innehaver forplikter derfor at
risikoakseptkriteriene velges for at bestemte tiltak opprettholder et sa lavt som mulig
risikoniva.
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| Norge vil dette prinsippet gi en hgy andel vilkarlighet nar virksomheter bestemmer
risikoakseptkriterier. Selv om visse virksomheter har god erfaring og kunnskap for gjeldende
arbeidssituasjon, vil hver virksomhet styre sine egne kriterier etter hva som er blitt gjort
tidligere. Noen virksomheter vil ogsa styre risiko mot det som kalles ”god praksis”, se
”ALARP — at a glance” [28]. | ekstreme tilfeller kan virksomhetene styre kriteriene etter hva
som er passende for dem. Det kan derfor diskuteres om bruk av risikoakseptkriterier vil
kunne gi feil fokus. Malet blir & oppna risikoakseptkriteriet sa enkelt som mulig, som
neglisjerer det som faktisk er viktig i forhold til risikoen, og hva som skal til for & bedre
sikkerheten [2]. Det er nemlig ikke vanlig praksis i Norge at tilsynsorgan evaluerer
virksomheten, ved & akseptere eller forkaste disse foreslatte kriterier. Likevel er det er klare
forskjeller for hvordan britiske og norske myndigheter godkjenner lgsninger pa basis av
risikoevalueringer.

Derfor foreligger det stor variasjon innen interne kriterier. At virksomheter far ulike kriterier,
er ikke ensartet rettet som negativt, men det kan skape forskjellig fokus. Imidlertid stater vi
pa et problem med tanke pa a etablere et felles risikomal i lgsningsforslaget, der forskjellige
virksomheter opererer med stor risikodifferanse. Dette kan typisk veare gjeldende nar vi
vurderer en offshoreinnretning i forhold til et landbasert anlegg, jf. kapittel 5.2 for en videre
diskusjon.

Det betyr helt enkelt at virksomhetene i Storbritannia far samme sikkerhetskrav a forholde
seg til, uansett om det gjelder offshore eller landbaserte anlegg.

5.1.2 ALARP-prinsippet

Kravet eller prinsippet om risikoreduksjon blir ofte i petroleumsneringen referert til som en
SFAIRP eller ALARP-prosess. Begrepene “as low as reasonably practicable” og ’so far as
is reasonably practicable” dateres allerede tilbake sa tidlig som pa 1970-tallet og er basert pa
den britiske arbeidsmiljglov [24]. En norsk oversettelse vil vare a beskrive begrepene som sa
lavt som mulig, herunder bade som rimelig og praktisk gjennomfgrbart. Det involverer veiing
av en risiko opp mot den vanskelighet, tid og kostnad som kreves for & kontrollere denne.

Rammeforskriftens § 9 nevner indirekte innfgring av  ALARP-begrepet ved a si at
risikonivaet skal reduseres ytterligere sa langt det er mulig. En studie gjort av Vinnem, et al.,
[31] viser at tankegangen derfor kan relateres opp mot alle prosesser for a redusere risikoen
for helse, miljg og sikkerhet sa langt det er praktisk mulig. Foruten kravet i rammeforskriften,
eksisterer det ikke en spesifikk (formell) industristandard for hvordan denne prosessen
fremgar. Det foreligger heller ingen norsk veiledning for hvordan virksomheter kan utarbeide
og dokumentere en slik prosess. Det presiseres derfor at det finnes flere mater a gjennomfare
en sakalt ALARP-prosess. Det er opp til hvert enkelt selskap a tolke forskriften og innfare en
metode for gjennomfgring av disse prosessene. Generelt er det basert pa at risikoreduksjon
brukes i sammenheng med relevant god praksis som grunnlag [29].

Figur 5-3 viser grafisk hvordan ALARP-prinsippet er delt inn i tre risikoomrader;
uakseptabelt, ALARP og akseptabelt omrade. Denne fremstillingen av ALARP har sin basis
fra britisk regelverk, se [26-28] for oppsummering av hvordan tankegangen fra britiske
myndigheter praktiseres [30].

-60 -



Kapittel 5 — Vurdering av risikoreduksjon

Resultat som ender over gvre toleransegrense innebzrer at risikoen ikke kan rettferdiggjares,
og risikoreduserende tiltak (uansett kostnad) skal implementeres for & nedjustere risikonivaet.
Omradet er ikke lengre praktisk mulig, men snarere bare mulig. Gjennomfarbarheten av
risikoreduserende tiltak avhenger av en fagmessig mulighet som betraktes uten hensyn til
kostnad av implementering, mens derimot praktisk mulig betrakter kostnader i relasjon til
risikoreduksjonen. Resultat som kommer innenfor ALARP-omradet, bgr reduseres etter en
ALARP-prosess som baseres pa bruk av kost/nytte- og kost/effektivitetsanalyser. Her
inkluderes et videre sgk for mulige risikoreduserende tiltak, med pafelgende vurdering av
disse for a avgjare hvilke som skal implementeres. Nivaet sees likevel pa som akseptert, men
identifiserte tiltak skal implementeres som en basis, med mindre det kan dokumenteres at det
er et urimelig misforhold mellom kostnader og nytteverdi. Figuren viser ogsa en nedre
toleransegrense, der nivaet kan sees pa med sardeles liten til neglisjerbar risiko. Dette
risikonivaet er allment betraktet som akseptabelt.

Uakseptabel risiko

@vre toleranse-
grense

ALARP omrade

Nedre toleranse-
grense

Neglisjerbar risiko

Figur 5-3 - lllustrasjon av ALARP-prinsippet

Denne tankegangen opererer med en “omvendt bevisbyrde”. Det innebarer at identifiserte
risikoreduserende tiltak skal implementeres, med mindre det kan dokumenteres at det er et
urimelig misforhold mellom kostnader/ulemper og nytte [14]. Det malorienterte regimet som
krever & pavise at risiko er ALARP, er strukturert slik at bevisbyrden plasseres hos innehaver
for a identifisere alle praktiske tiltak for risikoreduksjon i relasjon til overskuelige farer. Det
viser seg likevel at det innenfor petroleumsnaringen foreligger en sardeles ulik tolkning av
kravet. Misforstaelsene og rundt dette vil ikke utdypes naermere, jf. Vinnem, et al., [31] for
mer informasjon.
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Akseptgrense for
risiko

ALARP omrade

@kende risiko og kollektiv bekymring

Figur 5-4 - ALARP-prinsippet typisk illustrert etter norsk regelverk

Tar vi basis i det norske regelverket, kan vi forklare forskjellen etter figur 5-4. Her opererer
man bare med én grense - en akseptgrense, som relateres til gvre toleransegrense i figur 5-3.
Det betyr at utfall som faller under dette akseptkriteriet, betegnes innenfor ALARP-omradet.
Kort sagt ma resultat som faller over denne grensen implementere risikoreduserende tiltak
uansett kostnad. Som vi ser er en av forskjellene fra britisk og norsk tankegang, en vurdering
av et neglisjerbart risikoomrade.

For a forsikre at risikoen har blitt redusert ALARP, ma man vekte risikoen opp mot hva som
ofres for videre a redusere den. Hvordan vi bestemmer om en risiko er ALARP eller ikke, kan
ofte veere serdeles krevende. Det krever at ledelsen ma betrakte, bedemme og evaluere
risikonivaet, jf. figur 2-11. Generelt gjeres dette etter typisk det som kalles “god praksis”
[29]. Viktigheten med dette er & fa full konsensus blant alle interessenter hva som er sa lavt
som praktisk mulig. Der vi opererer med hgy risiko, komplekse eller ualminnelige
situasjoner, bruker vi ”god praksis” med mer formelle beslutningsteknikker som inkluderer
for eksempel kost/nytteanalyser for & fremme evalueringen.

Begrensninger

Hvis QRA anvender en relativ frekvensbasert tolkning av sannsynlighet, sa kan den kun
betraktes som passende og tilstrekkelig hvis den adresserer problemet rundt validering og
usikkerhet pa en akseptabel mate. Dette relativt strenge kravet kan presentere vanskeligheter
for en tradisjonell risikoanalyse [63].

Hvis QRA anvender en subjektiv tolkning av sannsynlighet, sa kan validering veere et mindre
problem, der estimering av usikkerhet ikke lengre er ngdvendig. Imidlertid kan risikoanalyser
kun sees pa som passende og tilstrekkelig hvis den subjektive tilnaermingen reflekterer
forsvarlige vurderinger som er basert pa sterke prinsipp av teknisk sikkerhet, der
arbeidsoppgaver og ansvarligheter tydelig spesifiseres.

| kvantitative risikoanalyser spiller altsa tilneermingen til risiko og usikkerhet en rolle for &
pavise at risiko for ulykker er ALARP. Den er avhengig av om en QRA betrakter en:

-62 -



Kapittel 5 — Vurdering av risikoreduksjon

- Relativ frekvensbasert tolkning av sannsynlighet, der sannsynlighet er gitt en objektiv
egenskap
- Subjektiv tolkning, der sannsynlighet er en grad av tro

Den Kklassiske tolkningen fremstiller et signifikant problem av validering og
usikkerhetsestimering som kan vare umulig & overkomme nar sjeldne hendelser med store
konsekvenser betraktes.

5.2 Forslag til lasning

Her legges det frem et forslag for hvordan resultat fra risikoanalysen kan brukes som
beslutningsstatte under betingelsene ved valgt tilnerming.

Forslaget tar til rette:

e Brukav prediktiv Bayesiansk tilngerming til risiko og usikkerhet
e Bruk av ALARP-prinsippet, med enten:
o Akseptkriterier
o Sammenlignende akseptkriterier
o Ledelsesvurdering som fremhever risikokarakterisering og -evaluering

Basisen til forslaget stammer fra den tradisjonelle tankegangen & stgtte beslutninger. Det
tradisjonelle perspektivet for beslutninger under usikkerhet, er & ha en risikoanalyse med en
klassisk tilnzerming til risiko og usikkerhet, der resultatet fra analysen (forventningsverdi)
sees opp mot predefinerte risikoakseptkriterier for a gi et underlag for en videre beslutning, se
figur 5-5. Med en slik mekanisk mate a ta beslutninger, vil det ofte veere tilfeller der en far
feil fokus. For enkelthets skyld, la oss anta denne forventningsverdien som FAR lik 6,5. Med
et risikomal gitt som FAR < 10, er risikonivaet innenfor akseptabelt niva, og vi kan ta
beslutninger pa basis av dette ved eventuelt & implementere risikoreduserende tiltak. Fra
Vinnem, et al., [31] ser vi at det likevel er tilfeller hvor virksomheter ikke fokuserer pa
ytterligere risikoreduksjon hvis nivaet er innenfor akseptabelt niva, selv om rammeforskriften
spesifikt krever det. Forslaget som presenteres her, vil reflektere mer rundt
ledelsesgjennomgang og -vurdering, og dermed forhapentligvis gke fokuset med a redusere
risiko ALARP.

Risikoakseptkriterier
ALARP

Risikoanalyse — — Beslutning

Figur 5-5 - Tradisjonelt perspektiv

Alternativt, som presiseres gjennom oppgaven, bar risikoanalysen ferst og fremst ha et annet
syn pa hvordan uttrykke og presentere usikkerhet. Ved bruk av en prediktiv Bayesiansk
tilnaerming, vil usikkerheten lettere kunne synliggjares. Her holdes nemlig selve usikkerheten
U som en hovedkomponent av risiko, og vi har da kun usikkerhet til de observerbare
stgrrelsene. Ved en prediktiv Bayesiansk tilnerming, vil det ikke veere like intuitivt & bruke
risikoakseptkriterier, jf. kapittel 6. Her er det da bedre & bruke enten:

-63-



Kapittel 5 — Vurdering av risikoreduksjon

- utvidet ledelsesvurdering som fremmer risikokarakterisering og risikoevaluering, se
Aven og Vinnem [14]
- sammenlignende akseptkriterier, som beskrives mer i vedlegg VIII.

Dette er saledes bare et forslag og er nevnt for & vise behovet av & erstatte
risikoakseptkriterier med enten; en utvidet ledelsesvurdering som  fremmer
risikokarakterisering og risikoevaluering eller bruk av sammenligningskriterier. Det er ogsa
et gnske a fremme bruk av ALARP.

N\ Risikoreduksjon
ALARP

Risikoanalyse

Ledelsesgjennomgang — nin
0g -vurderinger 9

, | Risikokarakterisering |

Usikkerh

. RRhEEEE

r
L

Figur 5-6 - Anbefalt perspektiv
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6 DISKUSJON OG KONKLUSJON

Oppgaven har i hovedsak sammenlignet en klassisk tilnserming til risiko og usikkerhet opp
mot en prediktiv Bayesiansk tilneerming for a evaluere hvordan resultat fra risikoanalysen
presenteres. Vi fokuserer pa hvordan usikkerhet presenteres.

1) Fglgende er en oppsummering fra vedlegg V med fordeler og bakdeler fra de to
tilnaermingene:

Klassisk tilneerming
Bakdeler

e Usikkerheten kan kun kvantifiseres for statistisk variasjon, dvs. at det er ikke er mulig
a kvantifisere de andre elementene.

e Huvis presentasjon av statistisk variasjon er det eneste bidraget til usikkerhet, sa gir det
et ufullstendig og villedende bilde av den totale usikkerhet.

e Tilnzrmingen kan heller ikke ta i betraktning ekspertvurderinger. Siden risikoanalyser
brukes for omrader med sjeldne hendelser, er det krav om ekspertvurderinger.

e Kan gi ungdvendig brede konfidensintervall siden den ikke inkorporerer ny kunnskap.
Dette er typisk ved eksempelet i kapittel 4.3.2. Hadde prediksjonen veert for frekvens,
ville konfidensintervallet hatt en mye prosentvis starre spredning.

Fordeler

e Fordelen i tilnrmingen ligger farst og fremst i at dens vitenskapelige basis er kjent.
e Den kan ogsa systematisk behandle statistisk variasjon.

Bayesianske, og en prediktiv Bayesiansk tilneerming
Bakdeler

Tilnermingen kan bare kvantifisere noen av de nevnte usikkerhetselementene over.
En Bayesiansk analyse er tidkrevende og vanskelig.

Vurdering av subjektive sannsynligheter krever omfattende og betydelig ekspertise.
Kan vere vanskelig & vie gnskelig kompetanse og ekspertise for hver individuelle
vurdering, i og med det vil veere hundrevis av vurderinger i en starre risikoanalyse.

e Vurderinger kan inneholde et antall skjevheter, som til eksempel overdreven tillit.

Fordeler
e Tilnermingen betraktes som god siden den tillater systematisk integrering av
ekspertvurderinger og erfaringsdata.
e Relativt enkelt a8 modifisere usikkerhetsfordelingene nar ny data er tilgjengelig.

Videre vil den prediktiv Bayesianske tilngermingen gi to fordeler:
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- Tilnermingen vil direkte gi sannsynlighetene til de usikre hendelsene som er
relevante i den spesifikke situasjonen ved beslutningstaking

- Sannsynlighetene inkorporerer all usikkerhet, derfor er det ikke ngdvendig & diskutere
“usikkerhet i estimatene”, gitt at modellen som brukes sees pa som gyldig

2) Utgangspunktet er fra Heide og Aven [21] som har gjort en studie av risikoanalyser

og i den grad de mater de vitenskapelige kvalitetskravene for palitelighet og validitet.
Resultatet er gjengitt i Tabell 11 og 12.

Tabell 11 - Kriteriegrunnlag til palitelighets- og validitetsanalyse

Palitelighet
R den grad risikoanalysen ender med de samme resultatene nar analysen repeteres
R1 den grad metodene i risikoanalysen gir de samme resultatene hvis metoden ble repetert

R2 den grad risikoanalysen produserer identiske resultat hvis en annen analysegruppe utfgrer analysen med samme
data og lik metode

R3 den grad risikoanalysen produserer identiske resultat hvis en annen analysegruppe utfarer analysen med samme
omfang og mal, men innen restriksjoner ved data og metode

Validitet
V den grad risikoanalysen beskriver det spesifikke konseptet som praves & beskrives
V1 den grad de produserte risikotallene er ngyaktige sammenlignet med den underliggende sanne risiko

V2 den grad de valgte subjektive sannsynlighetene adekvat beskriver analytikerens usikkerhet om de ukjente
stgrrelsene som betraktes

V3 den grad analysen adresserer de riktige starrelsene

Tabell 12 - Oppsummering av palitelighets- og validitetsanalyse

Tiln@rming Kriterium

R R1T R2 RI V VI V2 V3 V4
Tradisjonell statistisk analyse, stor andel relevant data tilgjengelig J J J J UN J JIN
Tradisjonell statistisk analyse for andre tilfeller N N N N JUJN N JIN

Klassisk og Bayesianske tilnerminger ved estimering av ikke- JIN JN JN N JN N JN JN JN
observerbare parametre
Prediktiv Bayesiansk tilnaerming JN JN JN N JN JN JN J

Jindikerer at det mater kriteriet, N at det ikke metes, og J/N at det mates under visse betingelser. Tomme omrader er der kriteriet ikke er relevant.

De uthevede feltene viser at det er flere forskjeller mellom den klassiske tilneermingen og den
prediktiv Bayesianske i denne sammenhengen. For en tradisjonell risikoanalyse vil det veere
en del vansker med & oppfylle kvalitetskravene. Dette kommer av at det er lite tilgjengelig
data, brede konfidensintervall og utfordringer i forhold til relevans av data og
modellusikkerhet.

| en risikoanalyse er vi interessert i usikkerhet relatert til utfallet av a utfere en form for
aktivitet, som betraktes viktig i en beslutningsprosess. Eksempel pa utfall som betraktes er
observerbare starrelser som antall dedsfall, kostnader m.m. Denne kan uttrykkes som et
prediksjonsintervall. Slike intervaller er enkle & lage i praksis og inneholder ingen metodiske
utfordringer. Samtidig gir den mye mer informasjon enn dagens punktestimat.

Risikoanalysen kan forbedre beslutninger ved a kvantifisere risikonivaet assosiert med
beslutningsalternativene, identifisering av risikobidragsytere og de mest effektive tiltakene
for & redusere den.
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Det er fundamentale forskjeller mellom usikkerhet som involverer vurdering fra en analytiker
eller analysegruppe, og usikkerhet som er en egenskap av verden, uavhengig av analytikeren.
Hvis grunnlaget er en prediktiv Bayesiansk tilnerming, vil risiko oppsta fra analytikerens
begrensede viten om systemet og kvantifiseres ved a uttrykke usikkerhet relatert til de
observerbare sterrelsene som sannsynligheter. Tilnermingen beskriver usikkerhet pa en
informativ og pedagogisk mate, som gjagr den enklere & handtere enn der en har flere niva
med usikkerhet.

Relativ frekvensbasert, tradisjonell statistisk og frekventist-tilneerming er i litteraturen ofte
samlet beskrevet som klassisk. De inneholder likevel faglige forskjeller, derfor kan det veere
uheldig & bruke det samme begrepet for alle tilnermingene. Dette gjelder for sa vidt de
Bayesianske tilnrmingene ogsa. Det foreligger sardeles forvirring rundt forklaringene av
bade klassiske og Bayesianske tilnerminger, derfor vil det ikke legges skjul pa at det i
oppgaven kan vere tilfeller der begrepet er beskrevet i feil kontekst.

o | praksis er ikke den relativ frekvensbaserte (klassiske) tilneermingen serlig passende
i QRA. Slike analyser krever tilstrekkelig harde fakta/data for & veere i
overensstemmelse med det som faktisk beregnes. Selve kvantifiseringen av usikkerhet
er ogsa problematisk i denne tilnsrmingen [15].

e Den Bayesianske tiln@rmingen derimot, utgjer en konsekvent tolkning for a
nyttegjere vag statistisk informasjon der det er manglende erfaringsdata. Metoden vil
sa kombinere datamaterialet og eventuelle ekspertvurderingene.

Sannsynlighet defineres som et mal pa usikkerhet relatert til prediksjoner av observerbare
starrelser. Her er usikkerheten kun epistemisk, dvs. resultat av mangel pa kunnskap.
Ekspertvurderinger og historiske data brukes for a kvantifisere usikkerhet relatert til
prediksjonene.

Det er ogsa blitt diskutert i litteraturen om det kan vaere en fordel & unnga bruken av
Bayesiansk. Dette stammer fra problematikken rundt sannsynlighetsmodeller og
oppdateringsprosedyre. Ved & bruke prediktiv Bayesiansk, vil tilneermingen automatisk bli
assosiert med bruk av  statistiske  sannsynlighetsmodeller og  Bayesiansk
oppdateringsprosedyre via Bayes’ teorem. Derfor kan det vere aktuelt a bruke prediktiv
epistemisk nar perspektivet nevnes i litteraturen.

Utfordringer

- Hensikten med risikoanalyser er a forbygge ulykker og a fremskaffe underlag for
beslutninger. | det ulykkesforebyggende arbeidet, bgr risikoanalysen veere mer
dynamisk. Med det mener vi at nar feil eller nestenulykker inntreffer, sa bar denne
nye informasjonen introduseres i risikoanalysen. Er det tilfellet at slike feil eller
nestenulykker ikke dekkes av analysen, bgr den oppdateres [50]. Dette er
hovedpoenget med en Bayesiansk tenkemate: ved en beregning vil alle element med
relevant bevismateriale listes opp, for sa a bli behandlet en etter en, gjennom Bayes’
teoremet. Den klassiske tilnzermingen vil ikke fange opp slik ny informasjon.

- Risiko kan presenteres i en risikomatrise, der alvorligheten av en hendelse beregnes
som et betinget risikotall [50]. Den betingede risikoen kan sa tilpasses en heltallsskala
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(for eksempel 1-5 slik vist i Tabell 7) for a forenkle sammenligning og
risikokommunikasjon.

6.1 Videre arbeid

Forslaget i kapittel 5.2 bgr praves ut i neeringen blant noen spesifikke virksomheter, og bygge
videre pa tilbakemelding. Det vil ta tid far et felles rammeverk kan iverksettes, ikke minst pa
grunn av at det per i dag ikke finnes konsensus for hvordan en ALARP-prosess skal utfgres.
Analytikere vil ogsa trenge strukturering og veiledning om de skal kunne bruke
tilnermingen. | analysesammenheng er det heller ikke innarbeidet et behov om & vurdere
andre tilneerminger til risiko og usikkerhet. Her vil den klassiske tilnarmingen veere radende i
lang tid fremover. ConocoPhillips er en av fa bedrifter som stiller seg kritisk til dagens
tilneerming. De har innfgrt interne krav om at risikoanalyser ber ha en prediktiv Bayesiansk
tilneerming til risiko og usikkerhet. Dette mener de vil gke koordineringen og
kommuniseringen gjennom analysen og at usikkerhet blir presenteres pa en mer helhetlig
mate.

Selv om det imidlertid er mange ar far en slik tilneerming eventuelt er godt innarbeidet, bar
det i forste omgang fokusere pa visse omrader innen risikoanalysen som har et
forbedringspotensial ved a bruke dette perspektivet.

Eksempelet i 4.3.2 bar modelleres med tanke pa en mer reell situasjon. Lekkasjefrekvens med
tilhgrende eksplosjon ville for eksempel vaert mer realistisk & bruke i denne sammenheng.
Spredningen i intervallene vil da ogsa bli mer beskrivende.

Resultat gitt som sannsynlighetsfordeling bar praves ut i praksis.
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8 VEDLEGG

8.1 VEDLEGG |

MODELLER FOR RISIKOVURDERING- OG STYRING

Risikostyringsprosess

ISO 31000:2009 [69] er vurdert & dekke alle prosessene og krav til systematikk, transparens,
etterprgvbarhet og medvirkning av interessenter.

v
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Figur 8-1 - Risikostyringsprosess fra ISO 31000:2009
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Modell for risikoanalyse

[ Systembeskrivelse }:

Beskrivelse av
Driftsforhold
Analyse-
forutsetninger
Fareidentifisering
og vurdering
l |
g —— — ™
Frekvensanal Konsekvensana
[ Akseptiriterier ] { 1 WJ [ Risikoreduserende ]
for risiko tiltak
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lkke akseptabel

Risikovurdering
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Kontinuerlig sek etter yiterdigere
risikoreduserande tiltak

\

Figur 8-2 - Generell modell for risikoanalyse

Denne modellen [37] dekker:

- systembeskrivelse
- beskrivelse av driftsforhold
- fareidentifikasjon og risikoberegning

Risikoanalysen kan sees pd som en kontinuerlig prosess, der tiltak for risikoreduksjon
vurderes fortlgpende. Analysen oppdateres ved behov for & dokumentere beregnet risiko
under bestemt drifts- og designforutsetninger og danner dermed utgangspunkt for & vurdere

effekten av risikoreduserende tiltak.
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Systembeskrivelse
En viktig del av beskrivelsen vil veaere & avgrense hva som skal analyseres. Dette omfatter
typisk ogsa en nedbryting av analyseobjektet pa en hensiktsmessig mate.

Analyseforutsetninger

Tekniske og operasjonelle forutsetninger legges til grunn for analysen, og analysens resultater
er gyldige kun nar forutsetningene er oppfylt. En endring av en eller flere forutsetninger kan
dermed fere til at analyseresultatene pavirkes.

Fareidentifisering og -vurdering

Dette er typisk en kreativ prosess hvor maélet er & identifisere “alt som kan ga galt” og som
kan fa ugnskede konsekvenser. De farene som blir vurdert & ha et risikopotensial, blir videre
vurdert i den kvantitative delen av risikoanalysen.

Sannsynlighetsvurdering

| denne delen av analysen ser man pa sannsynlighet for at ugnskede hendelser skal inntreffe
nar systemet opererer under de betingelsene som er satt gjennom premisser og antagelser for
analysen.

Konsekvensanalyse

Konsekvensanalysen ser pa det andre elementet som inngar i risikobegrepet og hensikten er &
gjere en vurdering av hvilke tap man kan forvente a fa dersom den ugnskede hendelsen
inntreffer. Konsekvensene kan omfatte flere forhold (mennesker, miljg, materielle tap, m.m.).

Risikoberegning og risikobeskrivelse
Her oppsummerer man resultatene fra henholdsvis frekvensanalysen og konsekvensanalysen
og etablerer en beskrivelse av risikobildet.

Risikovurdering opp mot akseptkriterier

Nar risikobildet er etablert kan man sammenligne dette mot de etablerte akseptkriteriene og
vurdere om det er ngdvendig a sette i verk tiltak for & redusere risiko. Operatgren vurderer
selv hvorvidt beregnet risiko er akseptabel eller ikke.

Akseptkriterier
Disse skal veere etablert fgr analysen starter og kan ha forskjellig form, kvalitative eller
kvantitative.

Kontinuerlig sgk etter ytterligere risikoreduserende tiltak
Ogsa hvis estimert risiko er akseptabel, bar det sgkes etter tiltak for videre risikoreduksjon.
Her bgr bade tekniske, operasjonelle og organisatoriske tiltak inkluderes.
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Prosess for risikovurdering

Definere
rammebelingelser

v

Elablere
risikoakseptkriterier

Igangsetling,
problembeskrivelse og
malformulering (3.1)

M

Prosess som dekkes
av standarden

Organisering av
arbeidet (3.2)

v

Valg av meloder og
datagrunnlag (3.3)

v

Elablering av
systembeskrivelse (3.4)

e

upnskede hendelser (4.1)

Identifikasjon av farer og

P

¥

Analyse av arsaker og
sannsynlighet (4.2)

Analyse av
konsekvenser (4.3)

v

Beskrivelse av
risiko (4.4)

v

Sammenligning med
risikoakseptkriterier
(5.1)

v

Identifisering av mulige
tiltak og deres risiko-
reduserende effekt (5.2)

v

Dokumentasjon og
konklusjoner (5.3)

> Planiegging

> Risikoanalyse

7 Risikoevaluering

Y

Risikohandtering

Figur 8-3 - Prosess for risikovurdering fra NS 5814
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8.2 VEDLEGG I

SANNSYNLIGHETSREGNING

Risiko uttrykkes ofte som en funksjon av sannsynlighet og konsekvens. Derfor er det her
valgt & beskrive i korte trekk grunnleggende sannsynlighetsregning.

Forventningsverdi

Forventningsverdien til en diskret stokastisk variabel X med starrelsene X3, Xa,... X, €r:

n

Z:xi P(X =¢)

i=1

Dette betyr at forventningsverdien er summen av alle verdier variabelen kan ha, multiplisert
med de tilhgrende sannsynligheter [8].

Bade sannsynligheter og forventningsverdier blir tolket som relative frekvenser. Det betyr at
sannsynligheten for en hendelse A er definert som fraksjonen av ganger hendelse A skjer hvis
situasjonen ble gjentatt et uendelig antall ganger [16]. Bruken av uendelig antall ganger
introduserer en utvidet hypotetisk populasjon.

Det samme gjelder ved forventningsverdien til en stokastisk variabel. Hvis situasjonen
gjentas flere ganger (mot uendelig), vil gjennomsnittet av utfallet til hendelsene nerme seg
forventningen [1]. | det diskrete tilfellet, er forventningen lik summen av sannsynligheten for
hvert utfall, multiplisert med verdien til utfallet. Foreligger det symmetriske fordelinger,
estimeres forventningen typisk som et gjennomsnitt. Denne forventningsverdien kan ogsa
tolkes som et tyngdepunkt i sannsynlighetsfordelingen.

Stokastisk variabel og stokastisk forsgk

En stokastisk variabel er en funksjon som ”maler” en egenskap til elementene i
utfallsrommet. En stokastisk variabel X er diskret nar den bare kan anta et tellbart antall
verdier, enten begrenset eller ubegrenset. En stokastisk variabel kan for eksempel beskrive
utfallet av en spillsituasjon — tenk kast av kron. Utfallsrommet er mengden av mulige utfall
fra et stokastisk forsgk. Selv om vi kan beskrive alle mulige utfall av et forsgk, kan vi likevel
ikke med sikkerhet forutsi hvilket utfall som vil inntreffe far forsgket er gjennomfart. Dersom
forsgket kan gjentas under omtrent like forhold, kaller vi det er stokastisk forsgk, ogsa i
tilfeller hvor vi bare kan forestille oss at det er mulig med noenlunde like gjentakelser, men
hvor det i virkeligheten er mulig [8].

La oss si at C betegner en stokastisk variabel - en skade eller et tap. Forventningen eller
forventningsverdien for dette tapet kan da uttrykkes som E(C). Fra Aven [2] kan vi si at
dersom C antar en av fglgende verdier ¢, c, ...c,, kan en finne denne verdien ved &
multiplisere sammen verdi ¢; med tilhgrende sannsynlighet P;, og summere over de aktuelle
verdier. Uttrykt matematisk kan en si at forventningsverdien er som falger:
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n
Forventning =u=E(C) =c¢, - P(C=c¢))+¢c; - P(C=c)+-¢;-P(C=¢;) = Zci-P(C =c)

i=1
der ¢4, c; ... ¢, €r de mulige verdiene det stokastiske tapet C kan ha.

ULIKE FORDELINGER

Sannsynlighetsfordelinger anvendes innen statistikk for & beskrive hvordan stokastiske
variabler, for eksempel tilfeldige utvalg, fordeler seg. De enkelte utfall av en tilfeldig variabel
kan ikke forutsis, men sannsynlighetsfordelingen vil beskrive sannsynligheten for at hvert
mulig utfall vil inntre, og hvordan verdiene i et starre utvalg normalt vil fordele seg.

Binomisk fordeling
Den binomiske fordelingen brukes i situasjoner karakterisert ved:

e nuavhengige enkeltforsgk.
e Hvert enkeltforsgk resulterer i enten suksess eller ikke suksess.
e Sannsynligheten p for suksess er den samme i alle enkeltforsgk.

Situasjonen kalles binomisk situasjon, mens enkeltforsgkene ofte kalles Bernoulli-forsgk.
Siden sannsynligheten p for suksess er konstant og n definerer uavhengige enkeltforsgk, er
antallet suksesser X i de n forsgkene binomisk fordelt med parametre n og p. Da X en diskret
stokastisk variabel med punktsannsynlighet, far vi som falger:

n
f@) =bxinp) =PE=x) = )p*A-p)"* x=01.n
Vi skriver X~Bin(n, p).

For en binomisk fordeling kan det vises at:

EO =) 1f@) = ) x(0)p*a-p)mr = =mp
x=0

X

Poisson-fordeling
En tilfeldig sterrelse X vil veere Poisson-fordelt [11] med parameter A hvis:

MeA
x!

PX=x)= x=1,2,..

med forventning og varians lik A.
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Denne fordelingen er ofte brukt for a beskrive antall forekomster av en hendelse innenfor et
tidsintervall eller i lgpet av en gitt tidsperiode. Forekomsten av hendelser fglger en Poisson-
prosess [19] dersom:

- Antallene hendelser i ikke-overlappende intervaller er uavhengige.
- For ethvertintervall [s,s + As] er P(en hendelse i [s,s + As]) = AAs.
- P(toeller flere hendelseri [s,s + As]) = 0.

Dersom dette er oppfylt er X = (antall hendelser i [0,t]) Poisson-fordelt med parameter
u = At. Forventningen blir s E(X) = At og variansen Var(X) = At. Parameteren A
representerer forventet antall hendelser per intervall og kalles intensiteten til prosessen. |
oppgaven beskrives ikke prosessen mer omfattende, men er nevnt for vise antagelsene for &
oppfylle en Poisson-fordeling som tilnaerming til binomisk fordeling.

Hvis X har en binomisk fordeling med parametre n og p, kan den binomiske fordelingen
tilnsermes med Poisson-fordeling. Betingelsene er at n ma veere stor (typisk n > 50) og p
liten (p < 0,05 eller p = 1). Forventningen blir her lik u = np.

Normalfordeling
Normalfordelingen er muligens den mest brukte fordelingen innen statistikk og

sannsynlighet. Den baserer seg pa at en tilfeldig starrelse X er normalfordelt [11] med
parametre u og a2 hvis tettheten er gitt som [19]:

1 ( 1(x — p)?
exp| —s———
2o P\727 o

med forventning E(X) = u og varians Var(X) = 2. Vi skriver X~N (u, c2).

fx) =

), —0 < x <o

Beregning av normalfordelingssannsynligheter gjeres ved felgende transformasjon:

,_X-EX) Xy
- Var(x) o

der Z er standard normalfordelt og sa bruke anerkjente tabeller over standard
normalfordeling.

For eksempel: P(X < a) = P (XT;“ < %) =p (z < %)
der P (Z < ﬂ) finnes i tabeller.
g

Sentralgrenseteoremet

La Xy, ..., X, veere en rekke av uavhengige, identisk fordelte stokastiske variabler med
forventning u og varians o2.

X1+X2++Xn—nﬂ

Da vil v

ga mot en normalfordeling med forventning 0 og varians 1.
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La X veere det empiriske gjennomsnittet av de n farste variablene i denne sekvensen, slik at:

n
2%
i=1

Sentralgrenseteoremet [19] viser at tilneermingen er passende for n > 30:

X =

3=

X-ED _ X-u

7 = =
Var(X) 2
JVar \/%

~ N(0,1)

Merk at ogsa Poisson-fordelte variabler kan tilnsermes med normalfordeling. Dersom
intensiteten At > 15, sa vil fglgende vare en god tilnerming:

Pa<X<b) P(a—O,S—At<Z<b+0,5—At)
as <S =~ _— < S —
Vat Vat
Student t-fordeling
I‘(V-gl)] xz#
fO)=—"Fn——="(1+— , —o<x<o
r(g) Ve \

Dersom Z er standard normalfordelt og V er y2-fordelt med v frihetsgrader og Z og V er
uavhengige, har vi at:

X —
re T
Vn
er t-fordelt med n — 1 frihetsgrader,
der
s ap 1 . —2
St=¢ _"_1;(Xi_X)
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8.3 VEDLEGG llI

KOST/NYTTE- OG KOST/EFFEKTIVITETSANALYSE

En kost/nytteanalyse er en lannsomhetsvurdering som tar utgangspunkt i var virkelige verden
0g gir en systematisk oversikt over informasjon, som videre gir en mulighet for a
konkretisere kostnader og nytte. Den uttrykker alle kostnader og fordeler i en felles valuta,
som regel i kroner, slik at brede og konsekvente sammenligninger kan gjgres mellom de
forskjellige valgene. Dette resulterer i et uttrykk for gjennomsiktighet i beslutningsprosessen
[29]. Denne tallfestingen i kroner, kalles & kvantifisere nytten.

Metoden kan gjgres mer eller mindre avansert og vitenskapelig, og brukes for & systematisere
fordeler og ulemper ved ulike lgsninger og tiltak. Det vil si & kartlegge og synliggjere
konsekvensene ved aktiviteter. Typisk vil resultat fra risikoanalysen reduseres etter en
ALARP-prosess, som i farste omgang baseres pa bruk av kost/nytte/effektivitetsanalyser. |
kost/nytteanalysen beregner vi samlet gevinst, mens i kost/effektivitetsanalysen beregner vi
effektivitetsstarrelser som forventet kostnad per forventet antall sparte liv [2].

Analysen kan ogsa benyttes for a vurdere og a evaluere prosjekt og investeringer, men i
oppgaven benyttes kost/nytte/effektivitetsanalyser kun for & bedgmme hvilke lgsninger eller
tiltak som skal implementeres.

Siden konsekvensene strekker seg over lengre tid, vil man neddiskontere alle inntekter og
utgifter med en bestemt rente tilbake til et basisar [2,29]. Dette gjares for a reflektere hva det
koster & binde kapital, der kostnads- og nytteelementene omgjeres til naverdi (NV). Naverdi
er altsa verdien i dag av disse kostnads- og nytteelementene. Naverdi er gitt ved fglgende
formel:

n
a3
= —
t=0(1+1)

der a, representerer kontantstremmen ved tid t, i er diskonteringsrenten og n er antall ar som
vurderes. Er det knyttet investeringer til et tiltak, er det ogsa vanlig a legge til I, som den
umiddelbare investeringskostnaden.

Diskontering er en fremgangsmate som muliggjer en sammenligning mellom kostnader og
fordeler som oppstar i ulike tidsperioder. Generelt vil kostnader ved implementering av et
risikoreduksjonstiltak innebaere en umiddelbar investeringskostnad og kostnader for
vedlikehold og utskiftning i en senere fase. Fordelene vil imidlertid gjenta seg ar etter ar
[29]. Diskonteringsrenten er likevel en variabel som er vanskelig a fastsla. Den settes som
konstant i formelen, men vil variere med tiden. Renten representerer hvordan dagens
kroneverdi er i forhold til neste ar. Investeres det for eksempel 10 MNOK i dag, vil det med
en diskonteringsrente pa 2,5 %, bety en verdistigning, slik at belgpet tilsvarer 0,25 MNOK
mer neste ar. Normalt vil man i en kost/nytteanalyse velge en vurderingsperiode (til eksempel
15 ar) og diskontere verdiene til alle kostnader og fordeler som oppstar hvert ar. Disse sees sa
i forhold til det farste aret i perioden, far man sammenligner dem.

Nar kost/nytteanalyser gjennomfares, er det vanlig a inkludere falsomhetsanalyser.
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Diskusjon

Falgende diskusjon er basert pa utsagn som Terje Aven har uttrykt i media om
kost/nytteanalyser. Disse sprer seg over flere artikler i bade Stavanger Aftenblad og
Dagbladet, samt innlegg i Sikkerhetsdagene 08.

Aven mener det rader serdeles kaos rundt fundamentale begrep innen risiko og sikkerhet, og
pastar at den tradisjonelle kost/nytteanalysen ikke er en tilfredsstillende metode for
fullstendig a vurdere effekten av sikkerhetstiltak. Det er saledes en vanskelig balansegang
mellom det a skape verdi og det & unnga ulykker, slik vist i kapittel 2.1. Det er naturlig at
ingen gnsker at en ulykke skal skje, men enhver aktivitet vil likevel medfare risiko. Det &
skape noe, krever ngdvendigvis en risiko. Vanskelige avveininger er ikke 8 komme unna.
Aven mener Vi har et helt feilaktig syn pa hva vi kan bruke kost/nytteanalyser til. Mange tror
de egner seg til & vurdere effekten av sikkerhetstiltak, men faktum er at kost/nytteanalysen
ikke er god nok pa a bedemme hvilke prinsipp som bgr legges til grunn for a oppna en riktig
balanse mellom ulike hensyn. Slike analyser baseres i hovedsak pa forventningsverdier. Disse
reflekterer ikke risiko og usikkerhet tilstrekkelig, som betyr at de ikke kan holdes pa et faglig
og vitenskapelig niva. De reflekterer heller ikke usystematisk risiko (spesielt innen spesifikke
prosjektrisikoer), foruten hendelser som gjelder hele markedet. Disse kost/nytteanalysene bar
imidlertid ikke vektlegges sa sterk som mange har gjort til na.

Selv om en slik analyse baserer seg pa mye fakta, er det likevel viktig a forsta viktigheten av
subjektive vurderinger. Spesielt er det fremtredende ved vurderinger der tiltak kan virke
nesten umulig & kvantifisere. Ikke-kvantifiserbare nyttefordeler, som for eksempel forbedret
kvalitet eller tilgjengelighet, skal og ma inkluderes. For at starrelsene skal veere et
sammenligningsformal, ma de altsa fa en tallverdi, for eksempel en kroneverdi eller som en
skalaform fra la oss si 1-5. Det er ogsa viktig & vaere bevisst pa at kost/nytteanalysen skal
brukes i nétid og sa se fremover. Det gir ikke mening & vurdere fortiden ved bruk av en slik
analyse. En kost/nytteanalyse kan gjennomfares enkelt ved & beskrive malsettinger og de
naveerende prosesser som foreligger. Deretter kan en samle inn eller ansla kostnadsdata og
estimere disse. Dette resulterer i en kartlegging av nytteelement, bade som kvantifiserbare
(skonomiske besparelser, gkt kapasitet, lavere bemanningsbehov) og ikke-kvantifiserbare
(forbedret kvalitet, service, tilgjengelighet). Deretter beregnes kost/nytte for hvert ar og
alternativ kan evalueres.

Begrensninger

Aven har uttalt seg flere ganger om hvordan dagens ingenigrer og gkonomer kan sees pa som
en trussel mot sikkerhets- og ulykkesheredskapen i Norge. Han gar hardt ut mot analyser som
kost/nytte, som han spesifikt mener gjennomsyrer norske prosjekter bade til lands og til
vanns. Utsagnet baserer seg pa at den baerende tankegangen viser at ulike sikkerhets- og
beredskapstiltak ma vurderes ut fra sakalte naverdiberegninger. Han mener det er imidlertid
en tankegang som i minimal grad vektlegger sikkerhet og beredskap. Konseptet er at man
holder sannsynlighet opp mot skade, dersom en ulykke skulle skje, og sa lager beregninger ut
fra gjennomsnittet av et uendelig antall prosjekter. Dette er typisk slik vi forestiller
fremgangen i en klassisk tilngerming til risiko og usikkerhet. Med slike prinsipp blir det
nesten umulig a rettferdiggjere beredskap. Men hvordan ville bruken vert med et annet
perspektiv?

-82-



Kapittel 12 - Vedlegg

Slike beregninger ser muligens riktige ut pa papiret, men det er definitivt faglige brister i
resonnementet. Hvis vi skal finne den riktige satsingen pa sikkerhet og beredskap, ma vi fa
frem risikoene og usikkerhetene. Dette tar ikke kost/nytteberegningene hensyn til.

Aven mener ogsa at fagfolkene opptrer som ledere og politikere nar de veier nytte opp mot
kostnader ved utregning. Pa den andre siden svikter politikerne nar de ikke er mer kritiske til
fagfolkenes utredninger. Aven oppfordrer politikerne til & ta tilbake styringen pa dette feltet.
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8.4 VEDLEGG IV

SENSITIVITETS- OG FOLSOMHETSANALYSER

, et al., [32] beskriver sensitivitetsanalyse (felsomhetsanalyse) som en studie for hvordan
utfallet i en numerisk modell kan fordeles, enten kvalitativt eller kvantitativt. Ved & se pa
flere kilder til variasjon, vil en slik analyse fremheve hvor avhengig den gitte modellen er for
informasjonen som brukes.

Sensitivitetsanalysens formal er saledes a se pa:

- Huvilke faktorer/starrelser/variabler som er inkludert i modellen en bruker er de som
ved endringer (variasjoner) gir stgrst utslag pa resultatene?

- Hvordan (i hvor stor grad) pavirker endringer i en bestemt faktor/sterrelse/variable
resultatene?

En  sensitivitetsanalyses ~ brukes  typisk  nar  tiltak  vurderes etter en
kost/nytteeffektivitetsanalyse. Her bestar den av a variere en eller flere parametre eller
antagelser for & se hvordan disse variasjonene pavirker utfallet til kost/nytteanalysen. Serlig
ber det rettes vekt pa sensitivitetsanalyser hvis kost/nytte utfgres for a vise videre tiltak som
ikke er praktisk gjennomfgrbare. Nar man foretar en kost/nytteanalyse, er det vanlig & ha
begrenset informasjon om typiske hovedinput som frekvens av hendelser eller antall
potensielle dadsfall. Sensitivitetsanalyser er en mate a behandle slike usikkerheter. Den
trekker frem om passende forsiktige antagelser er blitt gjort og dermed er det mulig & vurdere
robustheten av utfallene fra kost/nytteanalysen. Dess mer robust resultatene er, jo mer
passende er den som et verktay for ALARP-beslutninger [27].

Regelverk

Kapittel 6.15 i rev. 2 NORSOK Standard Z-013 beskriver spesifikt at behovet for
sensitivitetsanalyser alltid skal vurderes. Kapittel 3.4.1 og 4.4 i NS 5814 nevner at
risikobeskrivelsen skal omfatte en overordnet kvalitativ drgfting av analyseobjektets
sarbarhet, samt at effekten av kritiske antakelser, data, modeller eller andre forhold som kan
pavirke risikoen, bgr presenteres i form av sensitivitetsanalyser. Rev. 3 av NORSOK
Standard Z-013 lister opp en mer detaljert beskrivelse av hva sensitivitetsanalysen bar
innholde:

- Sensitivitetsanalyser skal utfares ved a inkludere:

o ldentifikasjon av de viktigste aspektene og antagelser/forutsetninger/parametre
i analysen

o Evaluering av endringseffekten i antagelser/parametre

o Evaluering av effekten til risikoreduserende tiltak

- Parametre for inndata som betraktes i sensitivitetsanalysen bgr inkludere, hvis det er
relevant:

o Total bemanning og personellinndeling
o Lekkasjefrekvenser
o Sannsynlighet for antennelse
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o Ytelser (palitelighet, tilgjengelighet, funksjonalitet, etc.) til viktige
barrierefunksjoner, systemer og/eller element (tekniske, menneskelige og
organisatoriske) for risikoen til personell, miljg og materiell.

o Operasjonelle parametre, som aktivitetsniva

Miljaressurser og sarbarhet

o Spredning av forurensning

(@]

Som vi ser, brukes bade ordene skal og bar.
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8.5 Vedlegg V

TILNARMINGER TIL RISIKO OG USIKKERHET
Relativ frekvensbasert tilneerming

Det er retningene innen denne tilnermingen som i store trekk brukes nar analytikere
utarbeider kvantitative risikoanalyser, og er typisk dominerende i olje- og gassindustrien.
Metoden antar ”sanne”, dog ukjente verdier for sannsynligheten p. For en gitt hendelse A,
pastar vi her at det altsa foreligger en sann p = P(A).

Perspektivet tolker risiko som en ontologisk starrelse [52] og beregnes typisk fra tilgjengelig
informasjon og testdata som:

- Historiske malinger
- Palitelighetsdata
- Ulykkesdata m.m.

Dersom vi tenker oss et eksperiment eller en situasjon hypotetisk gjentatt et uendelig (stort)
antall ganger, vil denne sanne verdien representere den relative andelen en hendelse
inntreffer. Den uttrykker variasjon innen denne tankekonstruerte populasjonen, saledes ma
det introduseres tilsvarende uendelig antall populasjoner med liknende forutsetninger hvis
forsgket gjentas.

Dette kan illustreres ved utfallet av & kaste mynt, som er et kontrollerbart og repeterbart
forsgk [23]. Hvor mange ganger lander den sa pa mynt? Man ser for seg en uendelig
populasjon av forsgk, der p representerer den sanne andelen eller frekvensen av mynt for hele
populasjonen, jf. figur 9-4.

Uendelig
populasion

Testdata

Figur 8-4 - Sannsynlighet gitt populasjon

Estimatet pa hva utfallet blir, kalles en “objektiv”’ sannsynlighet. Dette fordi den eksisterer i
var virkelige verden og er i prinsippet (tenkt objektivt) malbart ved faktisk a gjere
eksperimentet. Risiko blir her altsa sett pA som en objektiv egenskap av verden. For en
hendelse A, vil denne ukjente verdien p estimeres videre som P*(A). Presisjonen til estimatet
kan beskrives enten ved a bruke tradisjonelle statistiske metoder som konfidensintervall, eller
ved a uttrykke epistemisk usikkerhet som subjektive sannsynligheter [21].

Ved bruk av risikoanalytiske modeller, etableres en sammenheng mellom p og en del
parametre q pa lavere niva [19]. Eksempel pa typiske modeller er feiltreanalyse og
hendelsestre, Som for ’sann” verdi pd sannsynlighet, antar man at det ogsa finnes “’sanne”
verdier pa disse parametrene. En viktig faktor er at de ulike parametre kan ha stor betydning
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pa resultatet. Utfarelsen beskrives mer omfattende i kapittel 2.1.1.1 for en tilneerming ved
beste estimat..

Usikkerhetene eller ngyaktigheten i tilneermingen foreligger for falgende element [15]:

- Modellen f kan ha systematiske feil
- Usikkerhet relatert til estimatene g, der darlig overensstemmelse mellom estimatene
og de sanne verdiene kan skyldes:
o Bruk av data som ikke er representative for aktuell hendelse
o Analysemetoden er ufullstendig
o Mangelfull informasjon
o Ufullstendig informasjon
o Statistisk variasjon
- Beregningsfeil

Bakdeler

o Usikkerheten kan kun kvantifiseres for statistisk variasjon, dvs. at det er ikke er mulig
a kvantifisere de andre elementene.

e Huvis presentasjon av statistisk variasjon er det eneste bidraget til usikkerhet, sa gir vi
et ufullstendig og villedende bilde av den totale usikkerhet [15].

e Tilnzrmingen kan heller ikke ta i betraktning ekspertvurderinger. Siden risikoanalyser
brukes for omrader med sjeldne hendelser, er det krav om ekspertvurderinger.

e Kan gi ungdvendig brede konfidensintervall siden den ikke inkorporerer kunnskap
eller sunn fornuft [15].

Fordeler

e Fordelen i tilnermingen ligger forst og fremst i at dens vitenskapelige basis er
velkjent

e Den kan ogsa systematisk behandle statistisk variasjon.
| praksis vil denne tilneermingen likevel brukes i kombinasjon med ekspertvurderinger.
Diskusjon

e Tolkningen av det klassiske perspektivet brukt i risikoanalyser, blir fremdeles sett pa
som den “mest riktige”, mye pd grunn av at majoriteten tror den representerer et
objektivt resultat. Dette er ikke tilfellet, noe Aven og Porn [15] viser ved a si at ingen
modeller kan vare objektive. Det vil alltid veere en viss grad av subjektiv bedgmmelse
i valget og bruken av selve risikoanalysemodeller. Samtidig er det denne metoden de
fleste av dagens ingenigrer blir oppleert i, siden flere universiteter og hggskoler
fremdeles opererer med denne tilnermingen.

e Uheldigvis vil beskrivelsen av usikkerhet i denne tilnermingen delvis eller helt
unnlates.

e Den klassiske tilnermingen undergraves muligens av begrensningene av ukjent
usikkerhet, selv om analysen kan ha en ytre framtoning av vitenskapelig troverdighet
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[67]. Problemet ser ut til & oppsta fra et forsgk pa a tolke sannsynligheter objektivt,
siden en slik tolkning presenterer problemer med validering i tilfeller med sjeldne
hendelser (med store konsekvenser). Dette er pa grunn av mangel pa relevant data. |
analysesammenheng er det heller ikke alltid datagrunnlaget er tilstrekkelig eller stort
nok. Hvis den baseres pa fa data, vil presisjonsnivaet av estimeringen vere relativt
darlig. Begrensningene av manglende datagrunnlag ferer da til brede
konfidensintervall, uten starre betraktninger pa hva dette betyr. Det er ogsa mulig a
gke mengden data, men pa bekostning av relevans til dataene. Dette kan gjeres ved a
utvide den relevante populasjonen av observasjoner for & dekke situasjoner som i
varierende grad er liknende det opprinnelige eksperimentet.

e Dersom analytikeren ikke har nok tilgjengelig bakgrunnskunnskap, vil ofte
tradisjonell statistisk analyse gi omtrent samme resultat som den Bayesianske [53].

Likevel er det klassiske perspektivet ellers intuitivt besnaerende [52], sa fremt det foreligger
data som er palitelig og valide.

Uttrykk som beskriver tilnermingen er typisk [23]: tilfeldighet, variabilitet, aleatorisk
sannsynlighet, objektiv sannsynlighet, stokastisk ontologi, palitelighet, sjanse m.m.

Bayesianske tilnarminger

Innen de Bayesianske tilnaerminger, foreligger det flere mater & angripe sannsynlighet pa. Der
den Kklassiske modellen tar for seg usikkerheten knyttet til estimering av sannsynligheten, vil
den Bayesianske sannsynlighetsmodellen ha et annet utgangspunkt. Fokuset er a beskrive
selve usikkerheten som en hovedkomponent av risiko, og sa videre betrakte sannsynlighetene
basert pa epistemiske uttrykk av usikkerheten. Dette betyr at sannsynligheter blir betraktet
som uttrykk av usikkerheten basert pa en bakgrunnskunnskap K. Forskjellen ser vi ligger i
sannsynlighetene, som ikke lengre er usikre i det subjektive perspektivet. De er
sannsynligheter i lys av tilgjengelig kunnskap [16].

Det Bayesianske perspektivet fokuserer pa hva som egentlig er det usikre, nemlig om visse
hendelser vil inntreffe eller ikke. Hvis vi sier at sannsynligheten for en hendelse gitt var
bakgrunnskunnskap er lik P(A|K) = 0,25, betyr det at vi sammenligner sannsynligheten med
det a trekke én spesifikk kule fra en mengde pa 4 kuler. Derfor kan usikkerheten knyttes til
hvorvidt hendelse A forekommer eller ikke, eller om vi trekker den spesifikke kulen fra
mengden [11].

| risikoanalysen blir disse sannsynlighetene brukt for a uttrykke usikkerheten slik den
fremstar for en analytiker eller en analysegruppe. Disse sannsynlighetene er subjektive
sannsynligheter som angir grad av tro. Denne graden av tro representerer i seg selv usikkerhet
om systemet, men har ingen hensikt for & representere en objektiv kunnskap. Risikoverdiene
fra denne tilnermingen uttrykker altsa en usikkerhet om hva som kan skje med tanke pa
ulykker og de videre konsekvensene [67].

Usikkerhetene eller ngyaktigheten i tilneermingen inneholder de samme elementene som i den
klassiske. Forskjellen her er at statistisk variasjon kvantifiseres automatisk i den Bayesianske
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modellen ved hjelp av posterior-fordelingen. ”Ufullstendig informasjon™ vil ogsé reduseres
ettersom ny kunnskap oppstar [15].

Bakdeler

Tilneermingen kan bare kvantifisere noen av de nevnte usikkerhetselementene over.
En Bayesiansk analyse er tidkrevende og vanskelig.

Vurdering av subjektive sannsynligheter krever omfattende og betydelig ekspertise.
Kan veere vanskelig a vie gnskelig kompetanse og ekspertise for hver individuelle
vurdering.

e Vurderinger kan inneholde et antall skjevheter, som til eksempel overdreven tillit.

Fordeler

e Tilnermingen betraktes som god siden den tillater systematisk integrering av
ekspertvurderinger og erfaringsdata [15].
e Relativt enkelt 8 modifisere usikkerhetsfordelingene nar ny data er tilgjengelig.

Potensielle fordeler med den Bayesianske tilnermingen oppstar fra det faktum at de
subjektive egenskapene til sannsynlighetene som brukes i analysen, erkleeres apne. 1 tillegg til
a fjerne behovet for eksplitt estimering av usikkerhet, reduserer den ogsa problemet med
validering assosiert med andre tilneerminger til sannsynlighet. Apenheten til den Bayesianske
tilnermingen bgr ogsa gjeres mer tydelig for kjennetegnene fra ekspertvurderinger og
erfaringer som har en signifikant effekt for beslutningstaking. Ved & bringe disse
egenskapene frem i lyset, snarere enn a ha dem skjult i avanserte og komplekse
analysemetoder, kan beslutningsgrunnlaget na sees mer tydelig, nemlig som vurderinger av
den typen ingenigrer tradisjonelt gjgr [67]. | denne sammenheng kan de inkorporere robust
design, ”forsvar-i-dybden”, redundans m.m.

Her opererer vi med to beskrivelser av usikkerhet. Usikkerheten som reflekteres av variasjon
innen en populasjon, refereres til som aleatorisk, mens mangelen pa kunnskap om den
”sanne” verdi av P(A), kalles epistemisk usikkerhet. Karakteristikken til usikkerheten er at
den epistemiske usikkerheten kan reduseres, mens den aleatoriske usikkerheten ikke kan
reduseres, se Aven [19].

Bayes’ teorem

P(AnB) _
P(B)

P(B|A)
P(B)

P(A|B) = P(A)[
?

Posterior- Prior-sannsynlighet
sannsynlighet (eller (eller apriori-
aposteriori-fordeling) fordeling)

Bayes’ teorem [19] kan sees pa som en fundamental lov om logisk, plausibel slutning [23],
dvs. det fundamentale prinsippet som styrer prosessen med & evaluere bevis®. Forenklet
bruker vi bakgrunnskunnskapen K videre for dette bevismaterialet. Teoremet forteller oss
altsd hvor mye var grad av tro eller konfidens endrer seg nar ny kunnskap introduseres. A i

8 | oppgaven brukes vi (bakgrunns)kunnskap som bevis.
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formelen over representerer en relevant pastand, mens B representerer bakgrunnskunnskapen
vi har til gitt pastand.

Kaplan [23] viser til sannsynlighet som den grad av troverdighet eller konfidens diktert fra
bakgrunnskunnskapen, gjennom Bayes’ teorem. Poenget hans er a fremheve at tilnsermingen
ikke er personlig, slik litteraturen ofte papeker. Pastanden vurderes ikke videre.

Oppsummering:

¢ Med posterior-sannsynlighet mener vi den grad av tro vi har for at A er sann etter at vi
introduserer kunnskapen
e P(A) viser til var sannsynlighet, far vi har kunnskapen

Bayesiansk statistisk analyse

Beregning av sannsynligheter eller p-verdier, baseres pa en tradisjonell statistisk metode, som
i sitt vesen er deduktiv. Utgangspunktet er en hypotese (nullhypotese), der det til eksempel
ikke eksisterer en reell effekt, men en apenbar effekt som skyldes tilfeldigheter. Videre
deduseres sannsynligheten for i sa fall & oppna det observerte resultatet eller [53].

La oss tenke oss et sykdomstilfelle fra [12, 53], som evalueres ut fra en blodprave:

Vi lar X veere en stokastisk sterrelse med verdi O eller 1, alt ettersom testen er negativ eller
positiv. Videre betegner vi ¢ for den sanne tilstanden til personen, der 1 definerer om
personen er syk og 0 hvis personen er frisk. Tidligere historikk for gjeldende sykdom, viser at
3 % av den norske befolkningen lider av sykdommen, dvs. en apriori-fordeling lik P(¢ =
1) = 0,03 og P(¢ = 0) = 0,97.

Pa basis av store datamateriale og erfaring, kan vi si at testen vil gi et positivt svar i 90 % av
tilfellene hvis den anvendes pa en syk person. Derimot hvis personen ikke er syk, vil testen gi
et feil svar for 10 % av tilfellene. De betingede sannsynlighetene blir da P(X = 1| = 1) =
0,90 og P(X = 1|e = 0) = 0,10.

Det vi gnsker a beregne, er den betingede sannsynligheten P = (A|¢) for at en person er syk,
gitt at hypotesetesten er positiv. Enkel sannsynlighetsregning gir:

PX=1D)=PX=1p=1)-Ple=1)+PX =1lp =0) - P(p =0)
=0,90-0,03 +0,10-0,97

= 0,124

og ved & bruke Bayes’ teorem:

PX=1lp=1)-P(p=1)

Plp=1Xx=1)= POT= D
~0,90-0,03 0218
- 0,124
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Diskusjon

Den typiske utfarelsen som brukes nar sannsynlighet skal kvantifiseres, karakteriseres
gjerne som en blanding av det som kalles klassisk statistisk metode og en subjektiv
Bayesiansk metode. | en QRA vil ofte den klassiske tilnaermingen vere radende, men
som Aven og Porn [15] nevner, vil de fleste risikoanalytikere bruke en eller annen
subjektiv metode nar risikoanalyser blir utarbeidet. Eksempel kan veere at subjektive
sannsynligheter typisk blir valgt for grenene i en hendelsestreanalyse.

Sannsynlighetsfordelinger er basisen for & uttrykke usikkerhet [23]. Siden alle
aktiviteter og hendelser inneholder usikkerhet (jf. kapittel 2.1), kan man si at a
beskrive denne usikkerheten i form av sannsynlighetskurver, vil vare a fortelle
sannheten. Dette er szrdeles viktig i beslutningsprosessen, derfor bgr analytikeren
alltid skaffe til rette disse sannsynlighetskurvene som tilfarsel til beslutningen.

Sannsynlighetskurvene  bestemmes av  mangelen pa, eller fraveret av,
bakgrunnskunnskapen (bevismaterialet). Ved en beregning vil alle element med
relevant bevismateriale listes opp, for sa a bli behandlet en etter en, gjennom Bayes’
teoremet. Til & begynne med vil kurven typisk vere flat, men ettersom vi legger til
mer bakgrunnskunnskap, vil kurven rette seg mer og mer mot det “riktige” svaret.
Dette grunnes i analytikerens usikkerhet som reduseres ettersom ny informasjon
tilegnes.

En subjektiv tilneerming gjer problemet med validering, enten av modeller eller
ekspertvurdering, mindre problematisk enn slik den er i en klassisk kontekst.
Sannsynligheter er fremtredende som subjektive grader av tro som inkorporerer
usikkerhet om et system, snarere enn objektive stgrrelser som har til hensikt &
representere en ’sann” tilstand av verden.

Uttrykk som beskriver tilneermingen er typisk [23]: grad av tro, subjektiv sannsynlighet,
usikkerhet, konfidens, epistemisk sannsynlighet, antakelighet, troverdighet m.m.
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Prediktiv Bayesiansk tilneerming

Fremtidige observerbare starrelser predikeres pa bakgrunn av all tilgjengelig informasjon, jf.
figur 9-5. Modell og statistikk er del av analytiker eller analysegruppen sin
bakgrunnsinformasjon, som igjen usikkerhetsvurderingene baseres pa. Her opererer man bare
med ett usikkerhetsniva, nemlig de fremtidige hendelsene. Saledes foreligger det ingen
usikkerhet i modell eller stokastiske starrelser, kun til observerbare stgrrelser. Disse
starrelsene kan til eksempel veere antall ulykker, kostnader, dedsfall m.m.

Bakgrunnsinformasjon,
erfaringsdata

Fremtidige observerbare
starrelser

Figur 8-5 - lllustrasjon av en prediktiv Bayesiansk tankegang

Tilsvarende som for andre Bayesianske tilnerminger, introduseres ingen uendelig stor
populasjon, og forsgkene er heller ikke kontrollerbare og repeterbare. Sanne sannsynligheter
eksisterer ikke og erfaringsdata er del av bakgrunnsdata som kan benyttes til a uttrykke
usikkerhet. Disse subjektive sannsynlighetsfordelingene kan altsd benyttes for & angi
usikkerhet om de observerbare starrelsene [52]. Usikkerheten knyttet til A og C kan vi
uttrykke ved hjelp av sannsynligheter, der disse angir hvor trolig det er at hendelsen A vil
inntreffe, og at spesifikke konsekvenser C vil inntreffe, gitt var bakgrunnskunnskap K. |
tillegg brukes ofte C* som en prediksjon av C som angivelse av hvilken verdi denne
starrelsen vil anta i virkeligheten, gjerne som et prediksjonsintervall som er slik at C vil ligge
i intervallet med en viss sannsynlighet [10].

Fordeler

e Tilnermingen vil direkte gi sannsynlighetene til de usikre hendelsene som er
relevante i den spesifikke situasjonen ved beslutningstaking [15].

e Sannsynlighetene inkorporerer all usikkerhet, derfor er det ikke ngdvendig a videre
diskutere usikkerhet i estimatene”, gitt at modellen som brukes sees pa som gyldig.

Eksempel

Anta at X tilsvarer antall ulykker. En relevant modell kan vere X =7, -Z, - Z3, der Z
beskriver antall initierende hendelser, mens Z, og Zs betegner indikatorfunksjoner, dvs.
Z; = 0 hvis barriere i virker, og 1 ellers. Fra relevant statistikk far vi at 50 hendelser er
vanlig. Z, er da lik 50. Analytikeren predikerer feil i 2 av 10 og 3 av 10 tilfeller. P(Z, =
1)=0209P(Z3=1)=0,3.

Prediksjon av antall ulykker blirda: X =50-0,2-0,3 =3
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8.6 Vedlegg VI

KVANTITATIV DEFINISIJON PA RISIKO

Kaplan [23] gir en kvantitativ definisjon pa risiko. Han viser til en alternativ mate a
kommunisere og vurdere risikobildet, og viser til spersmélet "Hva er risiko?”, der han mener
vi egentlig spar tre sparsmal:

e Hva kan skje?
e Hvor sannsynlig er det?
e Hovis det skjer, hva er konsekvensene?

Svarene utgjar en trimplett av variablene < §;, L;, X; >

der

S; betegner et scenario, som kan sees pa som en mulig ulykkeskjede, med tilhgrende
sannsynlighet eller frekvens L; og mulig konsekvens X;. Merk at ved denne definisjonen og
bruk av trimpletten, sa utgjer ikke svaret en direkte starrelse, som for eksempel et tall etc.,

men er kun ment for & fa oss pa rett vei mot en idé av risiko.

Risikobildet kan pa grunnlag av trimpletten, uttrykkes som et sett scenarioer s,, med
frekvenser f, og konsekvenser x.

Tabell 13 - Beskrivelse av risiko

Scenario Frekvens Skade/Tap
S1 fy X1
S2 fo X2
S3 f3 X3
Sn fn Xn

Skade eller tap defineres som en vektor x = [x1,x2,x3,...,x™], der x* kan vere antall
dedsfall, x? er antall personskader, x* er materielle skader, osv., og dimensjonen i vektoren m
viser til antallet typer tap som innbefattes.

Videre beskrivelse er fra Hokstad, et al., [17].

Tapet i s; skrives som vektoren x; = (xf x%,x3,...,x[*), osv. Disse elementene er lik de
tapene en vil f4 for de ulike “tapskategoriene”. Tapene x/ oppfattes som stokastiske

L
variabler, se vedlegg Il. Her er det forventningen i disse fordelingene som er av interesse. De
forventede tapene med tilhgrende frekvenser f;, estimeres fra ekspertvurderinger, basert pa
ulike data og analyser. Nar alle muligheter er analysert og det foreligger en total oversikt over
det som kan ga galt (fra Tabell 15), kan vi summere over alle scenarioer. Pa basis av dette, far
en frem et estimat for den totale frekvens/sannsynlighet og konsekvens/tap for hver

tapskategori.

P& den méten kan en komme frem til estimert ’sannsynlighet” og “konsekvens” som angitt i
definisjonene i kapittel 2.1.
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8.7 Vedlegg VI

STUDIE AV TIDSAVHENGIGE OG FLYGNINGSAVHENGIGE ULYKKER

Falgende er fra [38] og SINTEFs helikopterstudie, ref. Hokstad,P., Jersin, E., Klingenberg
Hansen, G., Sneltvedt, J., Sten, T. (1999). Helicopter Safety Study 2. Trondheim, SINTEF
rapport nr. STF38 A99423.

Metoden for a skille mellom prediksjon av tidsavhengige og flygeavhengige ulykker tar
utgangspunkt i fordeling av fasene nevnt under:

Tabell 14 - Fordeling av faser

1. /A 1: hendelse eller ulykke som inntrer etter at passasjerene har entret helikopteret, men fgr det har forlatt
avgangsomrade pa land (TDP), eller etter helikopteret har landet pa bestemmelsessted pa land (LDP), men for
passasjerene har forlatt helikopteret.

2. 1IA 2: hendelse eller ulykke som inntrer etter at passasjerene har entret helikopteret far avgang, men far det har
forlatt avgangsomradet offshore (TDP), eller etter helikopteret har landet pa bestemmelsessted offshore (LDP),
men far passasjerene har forlatt helikopteret.

3. l/A 3: hendelser/ulykker under flygning. (Det vil si etter TDP men fgr LDP). Nar en kritisk systemfeil med
helikopteret har oppstatt, kan skade kun unngas ved & gjennomfare en vellykket ngdlanding.

4. /A 4: Manglende avstand eller kollisjon mellom helikopteret og annet luftfartay som ikke er forarsaket av kritiske
systemfeil ved luftfartay.

5. /A 5: hendelse eller ulykke som skyldes kollisjon med terreng, sjg eller andre hindringer etter avgang TDP, men
fgr ankomst LDP. Hendelsen eller ulykken skyldes ikke kritiske systemfeil ved helikoptre.

6. /A 6: skade pa personell inne i helikopteret som skyldes giftig utslipp forarsaket av brann eller last.

7. IIAT7: skade pa personell som oppholder seg pa utsiden av helikopteret. Kun personell og passasjerer regnes
med.

8. /A 8: Hendelser eller ulykker som ikke er omtalt i punkt 1-7.

For & kunne skille mellom tidsavhengige og flygefaseavhengige ulykker, er det med
utgangspunkt i de fasene som er listet opp gjort falgende tilpasninger:

- For hver fase er det uttrykt hvor store bidrag disse har gitt til historisk ulykkesdata.

- For hver fase har det blitt anslatt i hvor stor grad ulykker i denne fasen gir bidrag til
tidsavhengige eller flygefaseavhengige ulykker. Dette er gjort ved a bruke en faktor
som viser avhengighet til antall flygninger.

Disse tilpasningene er kombinert i Tabell 17 under.
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Tabell 15 - Fordeling av statistikk i tidsavhengige og faseavhengige ulykker

Bidrag til Avhengighet av Bidrag til Bidrag til
I/A Kategori ulykkesfrekvens flygningsantall (%) tidsavhengig antallsavhengig
(%) ygning i frekvens (%) frekvens (%)

I/A 1 12,4 100 0 12,4
1A 2 26,9 100 0 26,9
I/A 3 38,0 50 19,0 19,0
I/A 4 1,0 0 1,0 0

I/A5 10,6 50 5,3 5,3
I/A 6 0,7 0 0,7 0

/A7 4,8 100 0 48
I/A 8 55 25 4,1 14

TOTAL - - 30,1 % 69,8 %

Prediksjonen er basert pa [38]:

GIR2/s-rotasjion = Risiko i flygefasen + Risiko ved avgang og landing
GIR2/4-rotasjon =A- Ti : F(Ct) : P(ft) : P(Tlt) +A- P(CS) : P(fS) : P(TLS)

der
A = Avlig antall turer
Ti = Frekvens av at en spesifikk passasjer omkommer gitt en dadsulykke i forbindelse med flygefasen
F(ct) = Planlagt flytid for flygefase i
P(ft) = Ulykkesfrekvens i flygefasen
P(nt) = Frekvens av dedsulykker gitt ulykke i flygefasen
P(cs) = Ulykkesfrekvens ved avgang og landing
P(fs) = Frekvens av ulykker i forbindelse med avgang eller landing som medfarer dadsfall
P(ns) = Frekvens av at en spesifikk passasjer omkommer gitt en dgdsulykke i forbindelse med avgang og landing
Tabell 16 - Frekvens av ulykker for begge faser
-5
Datakilde Periode Frekvens per 10 flytime Frekvens perI;:di:;s)e favgana og
[39,40] 1995-2005 0,29 0,42
Tabell 17 - Andel dedsulykker for begge faser
. : : Andel dedsulykker ved
Datakilde Periode Andel dedsulykker i flygefase avgang/landing
[41-43] 1988-2006 0,17 0,33
Tabell 18 - Andel dedsfall for begge faser

Datakilde Periode Andel dgdsfall i flygefase Andel dgdsfall ved avgang/landing |

[41-44] 1966-2006 0,81 0,30
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Tabell 19 - Sammendrag av parametre

Beskrivelse Parameter Verdi
Ulykker i forbindelse med flygefase
Frekvens F(ct) 0,29-10"5h~1
Andel dadsulykker P(ft) 0,17
Andel omkomne av personer om bord i hver dedsulykke P(nt) 0,81
Ulykker i forbindelse med avgang og landing
Frekvens P(cs) 0,42-107°
Andel dgdsulykker P(fs) 0,33
Andel omkomne av personer om bord i hver dadsulykke P(ns) 0,30

Utregningen blir:
GIR=

timer
- ) - 0,29 - 10 Sulykker per timer

1
17,33 turer per ar - (1,5 timer + 5 0,083

dadsulykker omkomne +1733.15¢ 4042 - 10-5 ulykker
’ ulykke " dedsulykke ’ > tUrer per ar -4, tur
dedsulykker omkomne

ulykke " dedsulykke

=2,15-1075 per ér

Ser vi GIR-resultatet opp mot FAR-verdi, far vi falgende:

FAR omkomne

108 eksponeringstid

omkomne
FAR = _ — . 108
eksponeringstid
2,15-107°
FAR = 1 108
24 timer - 365 dager - 5

3
~ 0,74 per ar
Dette tilsvarer et FAR-bidrag pa 0,74 per ar.

Et annet aspekt innen helikoptertransport, er relatert til skyttling, der personell utfgrer daglige
turer til og fra installasjoner. Vi antar 20 flygninger i lgpet av en to-ukers periode, med 8
minutter gjennomsnittlig flytid.

Det brukes samme formel som over for GIR som resulterer i et FAR-bidrag per ar pa 8,4.
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8.8 Vedlegg VI

SAMMENLIGNENDE AKSEPTKRITERIER

Tankegangen med og bruken av risikoakseptkriterier, vil for de fleste virke logisk og
fornuftig. Det har fungert for offshorevirksomheter i over 20 ar, sia en eventuell
endringsprosess er ikke like rett frem som man kunne tro.

For & repetere helt enkelt hva akseptkriteriet tilsier, sa gar det farst ut pa a etablere ett eller
flere risikomal, for sa & se om resultatet fra risikoanalysen faller innenfor denne
risikogrensen, jf. figur 5-4. Konklusjoner og beslutninger blir deretter gjort pa grunnlag av
hvor denne risikoverdien ligger. Faller den over kriteriet, er det krav om risikoreduserende
tiltak. Er verdien under grensen, befinner vi oss altsa pa et akseptabelt risikoniva og tiltak kan
implementeres.

Selv med ALARP-prinsippet som krav for petroleumsindustrien, viser det seg at i visse
(ekstreme) tilfeller, sa stagnerer prosessen med a redusere risikoen ytterligere. Man har altsa
ved & erkjenne at verdien er under grensen, konkludert med at risikoen er lav nok. Fra
Vinnem, et al., [31] ser vi at det er tilfeller hvor virksomheter ikke fokuserer pa videre
risikoreduksjon hvis nivaet er innenfor akseptabelt niva.

Utfordringen innen dette forslaget er & fremme nytten av “sammenlignende akseptkriterier”.
Her kan det kvantitative risikobildet som risikoanalysen gir, sammenlignes med andre
risikoforhold. Det presiseres at forslaget ikke begrenses for samfunnssikkerheten for 3. part,
slik det blir gjort i [54].

Folgende baserer seg pa Vatn [54] og oppsummerer omrader som ma vurderes hvis forslaget
realiseres:

- Viktig at slike sammenligningskriterier ikke benyttes som mekaniske
beslutningskriterier

- Utfordring med a operasjonalisere et slikt prinsipp, der man ma avgjgre hvilke
dimensjoner av risiko som det skal sammenlignes for

- Etablere prinsipp for hvordan tallverdier for sammenligningskriteriene skal settes.
Som basis kan man se pa tilsvarende hendelser og velger en prosentverdi i forhold til
erfart frekvens av slike hendelser. Dette vil kreve innsamling av data. Spgrsmal som
”Risiko for hvem?” og “Rettferdighetsprinsipp?” ber tas opp

Prosessen videre er a ta utgangspunkt i de valgte dimensjonene, for sa a samle inn
grunnlagsdata om historisk risiko, for til slutt a tallfeste sammenligningskriterier. Videre kan
det lages en logg over risikoforhold og trusler som identifiseres med utgangspunkt i tidligere
analyser. Fra risikoforholdene i loggen, kan risikoen struktureres slik at det kan etableres en
del scenarioer som vil danne grunnlaget for den Kkvantitative risikoanalysen. En
risikovurdering ma betrakte bakgrunnsinformasjon, analyse av denne, vurdering av
ekspertuttalelser, uttalelser fra bergrte parter m.m. Etter at risikobildet er kvantifisert, kan
risikoen vurderes opp mot sammenligningskriteriene.

Dersom den beregnede risikoen er hgy iht. sammenligningskriteriene, er det sterke
argumenter for at risikoreduserende tiltak ma iversettes.
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