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Sammendrag

Oppgaven har undersgkt hvorvidt Norge er Klar til a fjerne kontantene fullstendig og kun ga
over til elektroniske betalingslgsninger. Gjennom analyse av barrierer, muligheter og risiko
elementer knyttet til overgang til et kontantfritt marked i Norge, viser oppgaven hvordan
situasjonen er per dags dato. Analysen blir fremstilt i Bayesianske nettverk, fordi det er et
godt hjelpemiddel for & oppna et visuelt bilde pa situasjonen.

Resultatet av analysen papekte at dagens betalingssystem er godt innarbeidet, men viser
sarbarhet innenfor operasjonell risiko. Flere hendelser i 2011 farte til at systemet stengte de
elektroniske betalingslgsningene, noe som belyser at stabiliteten i nettverket ikke er optimal.
En medvirkende arsak til dette er fa aktarer innenfor feltet elektronisk kommunikasjon og
manglende reserve — og katastrofetesting. Flere elektroniske betalingslgsninger kan presse det
eksisterende system og forarsake flere brudd, dersom kontantene fjernes.

Elektroniske penger eller digital valuta kan forarsake problemer, fordi det er en valutaenhet
skapt til & eksistere pa internett. Det vil si et globalt marked, som vil komplisere lovverk og
samarbeid pa tvers av nasjonene. Jakten pa kriminelle aktgrer kan bli vanskeligere dersom
handlene ikke registreres, og derav heller ikke muligheter for sporing. En slik situasjon vil
0gsa kunne pavirke skatte — og avgiftssystemet, ved at et globalt marked gir billigere
muligheter utenfor Norge. Andre kontantfrie betalingsalternativ med stort potensial er NFC
teknologi ved hjelp av smartkort og mobiltelefon, i tillegg til bruk av biometriske kjennetegn

innenfor handel.

Hovedfunn er at en ma sgrge for bedre stabilitet og etablere gode kontrollrutiner innenfor
elektronisk kommunikasjon, fer kontantene fjernes fullstendig. I mellomtiden ma lovverk
endres til 4 ta hensyn til kontantfrie betalingslgsninger og gi bedrifter stgrre valgfrihet i
betalingsmetoder. Betalinger uten bruk av kontanter vil gi et bedre og tryggere arbeidsmiljg,

som medfarer reduksjon i volds- og ransepisoder for utsatte bransjer.
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1.0 Innledning

1.1 Bakgrunn og problemstilling

Tenk deg at du vakner opp en dag og bestemmer deg for a ta bussen til sentrum, istedenfor
bilen du vanligvis bruker. Ettersom kontantene er tatt vekk slipper du og rote rundt i alle
lommer etter smapenger. Na kan du bruke mobilen eller et kort til & betale busshbilletten.
Bussen er kjapt fremme i sentrum, fordi det er ingen som ma bruke tid pa a fylle busskort. Vel
i sentrum, har du god tid til matet du skal pa. Det var ikke sann som far, at du kom springende
som sistemann. I lunsjen holder du kortet foran en sensor og vips, s har du betalt for pglsen,
uten a stresse med PIN kode. Pa din spasertur gjennom byen er det ingen tiggere eller
gatemusikanter, kun stille og rolig torgliv. Senere pa kvelden nar du sender sgnnen din
sammen med kompisene pa en fest i byen, er du trygg pa at han ikke blir fristet av
narkotikaforhandlere eller prostituerte. I tillegg er det ingen som vil prave a rane han, fordi
han har ingen kontanter pa seg. Bankkortet er det eneste han har og dette er sikret med
biometrisk sperre. Dersom det mot formodning er en tyv som tar dette (og lykkes med a bruke
det til betaling), kan kortet enkelt spores, og tyven vil bli fengslet. Hjemme sitter du og sier til
din kone: - Husker du far, alle de bekymringene vi hadde, bare med & ta en liten tur inn i

bykjernen? Hverdagen har blitt mye enklere og tryggere na, etter at Norge fjernet kontantene!

Er det mulig a fjerne de fleste betalings- og sikkerhetsbekymringene sammen med

kontantene? De prevde i Nord-Norge pa akkurat dette.

Et kontantlgst eksperiment ble gjennomfart i Nord-Norge varen 2011, beskrevet i avisen
Nordlys (Nordlys, 20.3.2011). Norges bank flyttet distribusjonsansvaret over til bankene
(Norges Bank, 2000), noe som medfgarte gkte kostnader for bankene. En konsekvens ble at
Sparebank1 Nord-Norge besluttet & fjerne minibanker og skranker ved flere av deres banker.
Kjeden er den starste i nordlige del av Norge, fordi de andre aktarene allerede gradvis har
trukket seg ut. Sparebanken begrunner dette med at 99,5 % av transaksjonene ble gjennomfart
elektronisk og at kostnadene knyttet til & ha kontanter (arlige kostnader 70 millioner) ble for
hagye i forhold til behovet. Sparebankl Nord-Norge ble under eksperimentet meldt inn til
finanstilsynet, som fikk ansvaret for a finne ut om dette var lovlig eller ikke. Konklusjonen fra
finanstilsynet den 5. mai 2011; «Er at bankene ma kunne betjene de kundene som blir rammet
manuelt ved henvendelse til de ansatte i filialene og at dette i hovedsak blir et

overgangsproblem» (Finanstilsynet, 2011). Dette viser at Sparebank1 Nord-Norge ikke gjar



noe ulovlig, men de har i etterkant snudd og opprettet flere minibanker i omradet grunnet
kundepress (NRK, 9.6.2011).

| falge World Payment Report (Capgemini, RBS, & Efma, 2011), heretter kalt WPR, har det
globale kontantfrie markedet gkt arlig med 6,8 % fra 2001 — 2009, tilsvarer 260 milliarder
transaksjoner pr ar. USA er den desidert starste og star for 40 % av transaksjonene, med
Eurosonen som nest starste med 21 %. Av alternativ til kontanter er det stort sett kort som har
tatt over, bade debit og kredit kort, de star for 40 %. Sammenlignet med Norge ble det
gjennomfart 3,2 millioner kortbetalinger i 2010, en gkning pa 8 % fra 2009 (Norges Bank,
2010b). Hver innbygger i Norge brukte kortet 281 ganger i 2010, noe som gjar at det er kun
Island som ligger foran oss ved antall transaksjoner per innbygger. | falge WPR vil de
elektroniske betalingene gke med 19,1 % per ar og mobil betalinger vil gke med 48,8 % hvert
ar frem til 2013, pa global basis.

WPR registrerer i sin rapport om markeder med planer om 4 bli kontantfrie, ettersom
kostnader forbundet med kontanter er veldig hgye. |1 2008 estimerte European Payments
Council (EPC) at arlige kostnader for kontante EU valuta var mellom €40-45 milliarder,
tilsvarer €130 pr innbygger (innbyggertall i Eurosoner var 325 milloner). Nederland har som
mal a bli kontantfri pa de fleste omrader allerede i 2014, mens Polen skal gke elektroniske
betalinger fra 9 % til 50 % i lgpet av 3 ar. Dersom flere regjeringer vil gjennomfare lignende

planer, regner EPC med besparelser pa omtrent €20 milliarder i kontanthandtering.

Norge, med regjeringen i spissen, har hatt en rask stigning i utvikling av teknologiske
systemer. Regjeringens eget synspunkt er at det er her Norge skal vare, helt fremst med
hensyn til nettbruk. Ny teknologi skaper nye muligheter som ma vurderes. Betalinger har gatt
fra byttehandel til & bruke mobil og nettlgsninger. Verden har pa en mate blitt enklere. De
fleste kan betale regninger og overfagre penger uansett hvor en befinner seg. Vi er ikke lenger
avhengig av a rekke bankens apningstid. Selv om tilgjengelighet er blitt mye bedre i lgpet av
arene, sa er det allikevel en del som er skeptiske. Mange lurer pa sikkerhet rundt netthandel
0g bruk av nettbank og kort.

Flere nyhetsartikler den siste tiden har presentert ulike reaksjoner med tanke pa et kontantfritt
Norge; Kai A. Olsen (professor i informatikk ved Hgyskolen i Molde) sier gjennom NRK at

«Norge kan bli farste land uten kontanter» (NRK, 29.9.2011a). Finansforbundet vil «ha saftig
gkning i gebyr pa uttak av kontanter» (NRK, 29.9.2011b). VG presenterer tall som viser at «vi

betaler oftere mindre belgp med kort» (VG, 21.7.2009). Vart Land argumenterer for «a skrote
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mynter og sedler» (Vart Land, 7.1.2011). Bussjafar i Nettbuss mener «at denne gruppen er
blitt mer utsatt og vil fjerne kontantene» (Laagendalsposten, 7.1.2011). Pensjonistforbundet er
bekymret over utviklingen og «advarer mot et kontantlgst samfunn» (Vi over 60, 20.5.2011).
NRK har sjekket reaksjonen i Nord-Norge etter at Sparebankl Nord-Norge reduserte tilbudet
og mange er negative til forslaget om a fjerne kontantene (NRK, 21.3.2011). NHO Service
mener «kontantene spiller en viktig rolle for mange nordmenn, og reaksjon i forbindelse med
vekterstreiken i 2010 var et tegn pa akkurat det» (NHO Service, 21.12.2011).

De fleste artiklene som er for, har grunnlaget fra Finansforbundet og Kai A. Olsen.
Argumentene som brukes er at trenden for kortbruk gker og kriminelle angriper utsatte steder
hvor kontanter oppbevares. De som er imot et kontantfritt marked er de som representerer de
eldre og forskjellige typer innsamlingsaksjoner, i tillegg er det mange reaksjoner fra vanlige
nordmenn i kommentarfelt i forbindelse med artikler om dette temaet. Argumentene som blir
fremhevet er at kontantene er viktige, selv om trenden viser at det blir mer kortbruk, og
enkelte grupper i samfunnet vil matte tenke alternativt med tanke pa innsamling og vanlige
betalinger. Mye av litteraturen i oppgaven er basert pa nyhetsartikler, da de inneholder mange
synspunkt og inntrykk fra enkeltindivider. De har gjerne enn annen oppfatning enn det en kan

finne i rapporter og offentlige dokumenter.

Bade eksperimentet og artikler innenfor samme tema, se eksemplene over, fremprovoserte Pal
V.E. til & opprette en gruppe med navn «Nei til et kontantfritt samfunn» pa Facebook (Pal
Vegard, 22.3.2011). Denne gruppen ble opprettet i mars 2011 og har cirka 300 medlemmer.
Felles for disse er kravet om at kontantene ma beholdes. Det er ikke mulig & vurdere alder pa
medlemmene, men det er trolig flere eldre som er skeptiske til & fjerne kontantene. Det vil
veaere noen forskjeller mellom aldersgruppene, fordi ungdom er vant med teknologiske
hjelpemidler slik at de tar inn ny informasjon relativt raskere enn den eldre gruppen. Mens de
eldre fortsatt knapt nok har et bankkort og mange av dem bruker nok ogsa bankens skranke

mer enn andre grupper.

Trenden viser at banksystem og betalinger falger den teknologiske utviklingen. Desto flere
tilgjengelige alternative lgsninger til kontanter, desto flere vil ta disse i bruk og dermed
redusere kontantbruken. Dette gjelder bade nasjonalt og globalt. Omrader i fremvekst

innenfor betaling er mobilbetalinger, smartkort og biometri kombinert med ny teknologi.

Mange bransjer er allerede flinke til & ta i bruk alternative betalingslgsninger. Hotellbransjen

er et godt eksempel; De krever kort ved registrering og har lgsning for a sette regninger pa
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rommet, slik at kunden kan gjagre opp med en engangsbetaling ved utsjekk. Butikkstanden har

betalingsterminaler som tar de fleste debet- og kredittkort.

Bransjer som er mindre fleksible med alternative betalingslasninger er deler av
kollektivtransporten. Taxi, bat, tog og langdistansebusser har stort sett betalingsterminaler,
men bybusser ligger langt etter pa dette omradet. Eksempel er enkelthilletter og manedskort
som fortsatt er en ordning mellom bussjafgr og passasjer, istedenfor a fa til
pafyllingsmuligheter via internett. Fordel ved a fa til alternative betalingslgsninger er at
kontantbeholdningen per buss reduseres, noe som vil redusere sjansen for at bussen blir ranet
og den blir da mindre attraktiv for kriminelle. En ville for eksempel ha hindret «bussbanden i
Kristiansand i fjor, som skremte bade sjafgrer og passasjerer. I tillegg vil busstiden bli kortere,
som igjen gjer bussen mer effektiv. Endring i betalingslasninger gjelder selvfalgelig ogsa
smabutikker og bensinstasjoner der det gjerne er en del kontanter og lite ansatte pa jobb. Ved
a fjerne kontantene vil en redusere risikoen for bedriftene, de ansatte og kundene. Alternativ
betaling reduserer risikoen for samtlige involverte og samfunnet vil tjene pa det. Uansett om
kontantene fjernes eller ei, vil de nevnte bransjene tjene pa a overfare betaling fra kontanter til
kort.

| falge NOU kommisjonen star det skrevet at «etter sentralbankloven § 14 er bankens sedler
og mynter tvungent betalingsmiddel, og kommisjonen peker pa at det sentrale her er at
publikum fortsatt skal kunne gjare opp for seg ved bruk av kontanter»(NOU 1996:24, p. 81). |
et brev mellom flere institusjoner diskuteres det fjerning av tusenkroneseddelen, noe som
beviser at mulighet for innskrenkning av Norges kontanter absolutt er aktuelt (Norges Bank,
2011a). @kokrim argumenterer her at «et slikt tiltak generelt vil kunne virke forebyggende og
dempende i forhold til de kriminalitetsomrader hvor kontanter er en ngdvendig faktor» og
Finanstilsynet sier at «forelgpig synes det ikke a veere sterke holdepunkter for a tro at fjerning
av tusenkroneseddelen alene vil vaere et effektivt virkemiddel». Finanstilsynet nevner ogsa at
dersom hgyvalgrsedler er det som brukes av kriminelle, bagr ogsa femhundrekroneseddelen

fjernes.
Norges Bank ga allerede aret far denne uttalelsen;

«Forskjellen i vekt og volum selv for starre belgp vil neppe utgjere noe avgjgrende
hinder eller komplikasjon for dem som gnsker & benytte sedler til kriminell aktivitet

(...) Euro er lett tilgjengelig, og gkt bruk av Euro til verdioppbevaring eller ved



kriminell aktivitet pa bekostning av norske kroner vil representere en

formuesoverfgring fra Norge til europeiske land» (Norges Bank, 2010a).

I brevet i 2011 er det ingen endring i konklusjon fra Norges Bank, men heller en annen

begrunnelse;

«Om etterspgrselen etter kontanter blir mindre, vil Norges Bank redusere tilfgrselen
tilsvarende. Skulle utviklingen over noe tid fare til at ettersparselen etter
hayvalgrsedler blir sa lav at disse ikke lenger er relevante valgrer, vil Norges Bank

vurdere a trekke dem tilbake» (Norges Bank, 2011a).

En kan tenke seg at formuleringen er litt uheldig, men det kan ogsa vare at de tenker pa
seigniorage. Det betyr at land som trykker sedler vil ha inntekt ved at disse lagres eller brukes
som valuta i andre land, ved for eksempel i bytte mot varer eller verdipapir. Med andre ord
staten tjener penger pa at norske penger er involvert i kriminelle handlinger. Avgjerelsen i
dette dilemmaet er opp til Finansdepartementet og Regjeringen, og de ma vurdere argumenter
fra begge sider. Hva en til slutt kommer frem til kan gi en pekepinn pa om Norge beveger seg
mot et kontantfritt marked.

Bakgrunn for valg av problemstilling er at dette er et dagsaktuelt tema. Tall og situasjoner
nevnt ovenfor underbygger at dette er et tema som bgr diskuteres. Derfor er problemstillingen

for oppgaven som falger;
Hvilke barrierer, muligheter og risiko elementer er knyttet til
overgang til et kontantfritt marked i Norge?

1.2 Mal og omfang

Denne oppgaven vil gi et bidrag til grunnlaget for en beslutning om hvorvidt det norske
samfunn bgr gjennomfare en overgang til et kontantfritt marked. Gjennom analyse av
eksisterende og nye betalingsmetoder vil oppgaven kartlegge hvorvidt Norge er moden nok
for en slik transaksjon. Belysning av muligheter og risiko knyttet til et kontantfritt marked vil
bidra til grunnlaget for & avgjgre om samfunnet vil vere tryggere som kontantfritt eller om det
sikkerhetsmessig er best a fortsette med dagens praksis. Bayesianske nettverksmodeller skal
benyttes til & fremstille et visuelt bilde pa henholdsvis “risiko” og "muligheter” knyttet til

malene for innfaring av et kontantfritt marked.

Masteroppgaven skal konkret levere:
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o Etablere forslag til omforente mal vedrgrende en overgang til et kontantfritt marked
e Gjennomfare en analyse av sikkerhet knyttet til kontantfrie betalingslgsninger
o Kartlegge og analysere risiko knyttet til innfering av kontantfritt marked

e Kartlegge muligheter for et tryggere samfunn ved innfgring av kontantfritt marked

For & innhente informasjon vil oppgaven ta utgangspunkt i relevant teori, der mye er basert pa
mediedekning. Det vil ogsa tas hensyn til caser og eksperiment, som er gjort med tanke pa

overgang til elektroniske betalinger.

1.3 Avgrensning

Tidsrommet for oppgaven er relativt begrenset, derfor ma den avgrenses noe. Et av
elementene det kunne vert spennende a se nermere pa, er publikum sin reaksjon og interesse
for fjerning av kontantene. Dette ville krevd mye tid, bade ved utarbeidelse og analysering av
sparreskjemaene. | tillegg matte det ha veert en lang undersgkelse med mange spgrsmal, fordi
det er mange aspekt en ma undersgkes angaende bruk av kort versus kontanter. Dersom
undersgkelsen skulle veert representativ for Norges befolkning matte antall tilbakemeldinger
veert enormt mange. Dersom konklusjonen tilsier at det norske samfunn blir et bedre sted &
veere dersom markedet blir kontantfritt, vil nok dette bli gjennomfart uavhengig av publikum

sin mening.

Oppgaven ser i hovedsak pa det norske markedet, fordi skonomi og kunnskap innad i landet
skulle tilsi at Norge har forutsetningen til a bli farste land uten kontanter. Internasjonale
erfaringer og undersgkelser vil brukes som supplering, for a kunne vurdere hvordan Norge
ligger an i forhold til andre nasjoner og gi input til det norske markedet.

Oppgaven velger derfor a fokusere pa de situasjonene som kan oppsta ved fjerning av
kontantene. Det som skal belyses er de utfordringer og muligheter som er knyttet til

kontantfritt marked.

2.0 Betalingssystemet og betalingslgsninger

For & kunne analysere risiko og muligheter rundt diskusjonen om kontantfritt marked ma en
farst se hvordan betalingssystemet er bygd opp (punkt 2.1) og deretter hva elektroniske
penger er (punkt 2.1.1). Sikkerheten i den elektroniske infrastrukturen er avgjgrende for tillit,
derfor vil det undersgkes naermere (punkt 2.1.2). Avslutningsvis under dette kapittelet vil
oppgaven se pa dagens betalingslgsninger (punkt 2.2) og alternative lgsninger med fokus pa
fremtidig teknologi (punkt 2.3).
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2.1 Beskrivelse av elektronisk handels- og betalingssystem

Foregar som det ligger i ordet, elektronisk. Det vil si en infrastruktur som bestar av ulike
kommunikasjonssystemer mellom data og programvare. Ved elektronisk handel brukes ulike
typer bankkort eller utsendelse av faktura, det blir ikke sendt kontanter frem og tilbake
mellom selger og kjaper. Kjaper gjgr en handel via en nettside og betaler varen ved hjelp av
en betalingslasning. | mange tilfeller er dette gjort ved BankID og BankAxess, der
henholdsvis den ene er kjapers egen banklgsning og den andre er selger sin betalingslgsning.
En tilsvarende handel kan ogsa veere et vanlig kjep i butikk, der kjgper bruker et bankkort.
Systemet heter BankAxcept og er en felles lgsning mellom bankene og handelsstanden. Alle
disse begrepene er nermere beskrevet nedenfor.

BankID er et system for palogging og bruk av nettbank og netthandel. Maten en bruker denne
pd er at en har et personlig passord og en engangskode (fra Digipass), i tillegg til registrering
av personnummer. 77 % av brukerne har denne lgsningen siden oppstart av nettbankene.
Denne er ogsa tilgjengelig via mobiltelefon, som gjer at en ikke trenger a bruke kodebrikke,
slik en ma pa PC. (Norges Bank, 2011b). De aller fleste bankene har fra 1996, utviklet egne
nettlgsninger (nettbanker). Dette farer til at de fleste banktjenester kan iverksettes pa kundens
eget initiativ. En kan betale regninger, sgke om lan, opprette ny konto og handle fond eller
aksjer. Noe ma fortsatt godkjennes pa papir og/eller ved oppmete, men dette som en
forsikring pa at det er riktig person og avtale det gjelder. | falge OECD (Organisation for
Economic Co-Operation and Development) (2011) ligger Norge helt fremst med individuelle
som styrer sine egne banktjenester gjennom nettbank, over 80 %. OECD er et samarbeid

mellom 34 nasjoner, med mal om lgse globale utfordringer, deriblant alle i Skandinavia.

BankAxess er hovedsystemet for betaling av netthandel, i kombinasjon med BankID.
BankAxess er et fellestilbud fra bankene i Norge, kjoper legitimere seg med BankID (utstedt
fra egen bank) og selger ma ha sin egen BankID fra sin bank. Kunden registrerer betaling pa
samme mate som innlogging pa nettbank. Denne lgsningen er ogsa pa mobiltelefon for noen
nettbanker, dersom nettbanken tilbyr dette. Omtrent 1,2 millioner brukte denne metoden pa
internett i 2010, gkte med 44 000 betalinger fra 2009 (Norges Bank, 2011b).

| falge Norges Bank (2011b) er BankAxept det nasjonale systemet i Norge for
korttransaksjoner. Dette er et felles system for bankene slik at alle kan betale med kort i
butikk. Transaksjonene blir registrert og vurdert pa brgkdelen av et sekund, gjennom et felles

sentralt innsamlingspunkt levert av Nets Norge Infrastruktur, forkortet NNI, (tidligere
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Bankenes Betaling Sentral AS). Vurderingen blir gjennomfert via PIN kode og godkjenning
av bankterminal. Sikkerheten er god ettersom en bruker bade chip og PIN kode, en dobbel
sikkerhet som ble innfert i 2009. Ved innfgring av chip reduserte en risikoen for overfgring av
informasjon til et falsk kort. 1. desember 2011 fjernet bankene magnetstripen som
godkjenning og gikk over til kun a bruke chip. BankAxept og Visa er stort sett implementert i
samme kort. Alle kortlesere ble skiftet ut fgr 1.januar 2005, for & kunne tilpasses til EMV —
standarden (utviklet av Europay, Mastercard og Visa). Prosjektet ved & gjennomfare en
overgang til chipbaserte kort ble kalt Smartkort Norge (Stmeld-nr-41-1998-99). Smartkort og
hva de kan brukes til er beskrevet nedenfor under punkt 2.3.1. EMV - standarden koordinerer
betalingen fra kjeper til de bakenforliggende systemene. Den baserer seg kun pa chip
teknologien og ikke magnetstripen. (NOU 2008: 21). 95 % av europeiske minibanker er na
kompatibel med EMV - standarden. (Capgemini, et al., 2011).

Idet kunden utfarer en betaling blir belgpet trukket fra deres konto og overfert til selgers
bankkonto. Maten dette gjeres pa er at informasjonen (eller betalingen) sendes videre til en
avregningssentral for godkjenning av betalingen (sjekker om det er nok penger pa de
involverte kontoene) og overfarer informasjonen til en oppgjgrsbank med beskjed til bankene
om at betalingen er gjennomfert (Haare & Sletner, 2007). Avregningssentral i Norge er
Norwegian Interbank Clearing System (NICS), de igjen bruker NNI, som underleverandgr.
Den starste oppgjersbanken i Norge er Norges Bank i forhold til belapsmengden, men den
viktigste er DnB NOR, fordi bankene bruker private oppgjarsbanker (DnB har 103 banker de
har ansvar for). Grunnen til at Norges Banks er den stgrste er fordi alle betalinger skal til slutt
gjennom bade NICS og Norges Banks oppgjarssystem (NBO). De store enkelttransaksjonene
(valuta eller verdipapirhandel er eksempler pa store transaksjoner) blir tatt direkte til

oppgjarsbanken, mens de sma blir samlet til oppgjer tre ganger om dagen.

Systemdelen utenfor kjgpers rekkevidde, kalles interbanksystemet. Dette systemet tar seg av
alle betalingene som skjer, bade fra kunden sin side og internt mellom bankene. Det er mange
betalingstransaksjoner hver dag og verdien er veldig hgy. Haare (2007) sier at det
gjennomfares mer enn 3 millioner betalingstransaksjoner hver dag og at verdien er rundt 300
milliarder kroner. Han sammenligner dette belgpet med at starrelsen pa Norges

bruttonasjonalprodukt skulle omsettes gjennom systemet i lgpet av en uke.

| folge Haare (2007) var Norges Bank farste bank som gjennomfgrte banktjenester fra 1816,
men har etterhvert som andre banker har kommet til tatt mer ansvar for sikkerheten og
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effektiviteten i systemene. Bankene har selv tatt initiativet til et felles oppgjegrssystem via en
felles infrastruktur, mens Norges Bank statter opp. |1 2009 ble det gamle systemet fra 1990-
tallet erstattet med et nytt system, fra en eksternleverandgar, ettersom IT-driften i
oppgjarssystemet ble utkontraktert (Watne, 2011). Flere tester ble gjennomfart, bade far,
under og etter flyttingen. En av de testene var en hacker test, der eksperter innenfor omradet
prgvde a bryte seg inn. Dette nye systemet bestod stort sett alle testinger, bortsett fra mindre
avbrudd i innkjgringsfasen. Watne skriver videre at de to farste arene etter innfgring har veert
100 % i driftsstabilitet. Informasjonsflyten mellom bankene og interbanksystemet ble
forbedret gjennom en felles standard basert pa SWIFT (Society for Worldwide Interbank
Financial Telecommunication), som allerede er godt utbredt internasjonalt og nasjonalt. Fra
hovedkontoret i Belgia leveres meldingstjenester til finansinstitusjoner over hele verden
(Haare & Sletner, 2007).

Ansvaret for betalingssystemet er delt mellom Norges Bank og Kredittilsynet (Haare &
Sletner, 2007). Interbanksystemet er det Norges bank som har ansvaret for, i tillegg har de
tilsyn og overvakingsansvar for betalingssystemet. Det vil si a sikre at systemet fglger
betalingssystemloven. Med unntak av kontanthandtering har Norges Bank kun virkemidler i
form av analyser og radgivning. Overvaking i denne sammenheng vil si helheten i systemet
og ikke enkelttransaksjoner eller kontoovervaking. Kredittilsynet derimot kontrollerer
kundedelen av betalingssystemene, bade effektivitet og sikkerhet for begge parter. Begge
parter mgtes regelmessig og utveksler informasjon om hendelsene og utviklingstrekk.
Detaljene rundt ansvarsfordelingen kan leses neermere om i Penger og Kreditt 2/2007 av
Haare & Sletner. Fordelingen er nevnt for a vise at ikke alt ansvar ligger pa en part og at

systemet dermed er sikrere enn dersom det var tilfellet.

I falge Watne (2001) har Norges Bank gjort en vurdering av om systemene tilfredsstiller de
siste anbefalingene fra G-10 landenes komité for betalingssystemsparsmal (CPSS) under
Bank for International Settlement (BIS). Prinsippene er lagt til grunn for & kunne overholde
den finansielle stabiliteten i systemet. Med finansiell stabilitet menes «at det finansielle
systemet er robust overfor forstyrrelser i gkonomien, slik at det er i stand til & formidle
finansiering, utfgre betalinger og omfordele risiko pa en tilfredsstillende mate» (Haare &
Sletner, 2007, p. 55). | fglge Norges Bank er det i hovedsak NICS, Norges Bank og DnB Nor
med ansvar for stabiliteten, og dermed ogsa de som skal evalueres. Watne beskriver
prinsippene og hvordan Norge sitt betalingssystem falger disse prinsippene. Prinsippene i

korthet omfatter ansvarsfordeling pa risikoomrader, rettslig grunnlag, beredskapslgsning
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dersom det oppstar feil i systemet, endelig oppgjer pa valuteringsdagen og effektive
betalingslgsninger. Systemet i Norge oppfyller samtlige av BIS sine kriterier (Norges Bank,
2002b).

2.1.1 Elektroniske penger — forklaring og fremtidige lgsninger

Elektroniske penger er overfagring av et belgp gjennom elektroniske hjelpemidler. Denne
hjelpen kan veere nettgiro og varekjep i butikk med bruk av et kort, med flere muligheter. I en
elektronisk handel brukes for eksempel ikke fysiske penger, men en elektronisk versjon av
dem. «Elektroniske penger er den digitale ekvivalenten til kontanter og gir mulighet til &
betale meget sma belgp (mikropenger) til minimale transaksjoner» (Hellebust & Andersen,
1999, p. 195). Regjeringen (, punkt 3.3.2) sin definisjon er; «Elektroniske penger er
elektronisk lagret kjgpekraft f.eks. i et chipkort eller pa en PC, som kan benyttes til betaling i
ulike sammenhenger». | falge Hellebust (1999, p. 195) er «kjgpekraften lastet pa selve
brikken i kortet, eller den kan lastes som programvare til datamaskin, som kalles nettpenger.»
Nettpenger er altsa PC-baserte lgsninger, i motsetning til kortbaserte lgsninger kalt pengekort
. Begge disse lgsningene er penger overfart fra en bankkonto. Hellebust kaller disse
pengekortene «forhandsbetalte smartkort». Smartkort, beskrivelse og bruksomrader er

beskrevet under punkt 2.3.1.

En annen lgsning er cybercash (digitale penger). Guttmann (2003, p. 9) forklarer det pa
falgende mate; «Cybercash er en mer innskrenkende begrep enn elektroniske penger, som
gjelder for alle overfgringssystemer rutet gjennom internett.» Dette er penger som oppbevares
pd internett eller vokser frem fra internett. Det er ikke penger som kommer fra bankkonto,
men en bruker pengene en har der til & kjgpe digitale penger. Ettersom det ikke er knyttet opp
til en personlig konto (den vanlige bankkontoen), er det muligheter for at denne kan vare

anonym.

Det er viktig a skille elektroniske penger fra digitale penger, fordi det er ulike egenskaper.
Elektroniske penger har gitt opphavet til den siste. Uten infrastruktur og nettverk ville det
veert umulig 8 komme opp med digitale penger. | tillegg er cybercash avhengig av tillit til
teknologien og de digitale pengene ma vise at de kan vaere en fordel, sammenlignet med
kontanter. Digitale penger kan ta mange ulike former. En av dem er forhandsbetalte kort,
naermere beskrivelse om det under punkt 2.3.1. En annen form er rene elektroniske system,

som blir beskrevet her.
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Guttmann (2003) henviser til David Chaum nar det angar digitale penger. Chaum er en pioner
innenfor denne utviklingen, men ogsa professor i informatikk og ekspert innenfor kryptologi.
Han oppfant begrepet blinde signaturer.

Blind signatur teknologi gjorde at en signatur kunne bli godkjent, og i motsetning til en
tradisjonell signatur ble denne registrert uten & identifisere den som signerte. Denne maten a
verifisere en betaling pa gjorde at transaksjonen ble anonym, identisk med kontantbetaling.
Detaljer rundt blind signatur kan leses i David Chaums dokument «Blind signatures for
untraceable payments». Chaum mener at denne typen a signere pa vil «gke reviderbarheten og
kontrollen sammenlignet med naveerende systemer, mens det samtidig tilbyr bedre

personvernhensyn» (1998, p. 203).

1 1994 utviklet Chaum og selskapet hans, DigiCash fra Nederland, digitale penger kalt eCash.
Selskapet hadde som mal «a utvikle en integrert online betalingsplattform ved hjelp av
digitale penger som matchet harde penger i form av komfort, sikkerhet og anonymitet»
(Guttmann, 2003, p. 115). Han mente at digitale penger ikke kunne bli stjalet eller mistet og
dermed hadde bedre funksjoner enn kontantene. eCash — systemet var farst ute med & bruke
kryptografi og digitale signaturer til beskyttelse og sikkerhet i systemet. Nevnt under neste
punkt (2.1.2) er begge disse sikkerhetsomradene na blitt obligatorisk ved internett

transaksjoner.

Et annet tiltak Chaum oppfant var en lgsning for gjenoppretting. Tidligere 13 de digitale
pengene pa hver enkelt forbrukers harddisk og frykten for at maskinen skulle bryte sammen
med konsekvens av at pengene forsvant, var konstant. Gjenopprettingsfunksjonen gjorde at
pengene ikke var tapt dersom deres egen maskin krasjet, men kunne hentes tilbake. Det var
ogsa flere innovasjoner Chaum brukte i programvaren. En mulighet for peer-to-peer (P2P)
betaling. En form for toveis transaksjoner, der brukerne kunne gjennomfare betalinger uten a
involvere en tredjepart. E-post penger ble sendt via mail. Konseptet gjorde det enklere for
partene a finne hverandre, slik at ettersparsel og tilbud blir mgtt. (Guttmann, 2003). Flere
deltakere i et P2P — nettverk gker opplevelsen og virkningen for de involverte.

Selskapet rettet sitt fokus mot banknaringen. De solgte programvaren til bankene slik at de
kunne integrere denne til deres egen infrastruktur. Bankene kunne bade selge eCash til sine
kunder og fungere som mellommenn mellom partene. Kontoene kundene opprettet ble
tilgjengelig pa internett og de kunne dermed unnga a laste ned programvaren pa egen maskin.

Dette gjorde pengene tilgjengelig uansett hvor en befant seg, helt ideelt i dagens samfunn med
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mange teknologiske enheter. Bade lgsning med & ha programvare pa egen harddisk eller ha
den gjennom banken, ville gi de samme forbrukerlgsningene. Velge a registrere transaksjonen
eller ha den anonymt via P2P teknologien. (Guttmann, 2003).

Fordelen med eCash — systemet var at handelen ble raskere utfart, enklere fordi en slapp a
huske PIN kode og kortnummer, og bekymringer rundt sikkerhet og personvern ble eliminert.
I tillegg var det en garanti pa at pengene som ble utstedt var gyldige. Bankene kunne sjekke
opp og verifisere de digitale pengene i markedet. En ekstra sikkerhetsfunksjon altsa, slik
kontanter har i dag. Et negativt aspekt er rutiner for produksjon av digitale penger. Ved et
tastetrykk kan utstederne «trykke» mer penger. Viktig at de har kontroll pa dette omradet,
siden denne type penger krever mer disiplin fra de ansvarlige. (Guttmann, 2003). Digitale
penger trenger ikke ngdvendigvis vare penger, det kan like godt veere et juridisk bevis,
lignende kuponger. (Panurach, 1996).

DigiCash testet pengene i 6 banker og hos 100 kjgpmenn spredt over fire kontinenter (ikke i
Afrika). eCash ble brukt i alle tenkelige situasjoner. Totalt ble det gjort transaksjoner for 32
millioner dollar og ingen feil ble rapportert. Selv med god erfaring fra testen, 100 % suksess
og ingen sikkerhetsbrudd, fikk de ikke solgt det inn til banker slik at en fullskala pilottesting
kunne sjekke levedyktigheten i systemet. Problemet var at det ikke var nok kunder pa begge
sider av en transaksjon, dermed ble det begrensning i bruk. De klarte a selge det til 2-3 store
banker, Den Norske Bank en av dem. (Guttmann, 2003). Chaum solgte sin innovasjon, eCash,
til noen spesialister innenfor elektronisk handel. Deres firma fikk navnet eCash Technologies.
Og Chaum trakk seg ut av sitt eget firma etter dette. eCash fortsatte utviklingen ved &
introdusere en multi-programvare, kalt Monneta. Dette programmet ble «tilpasset til Europas
WAP standard for smarte mobiltelefoner» (Guttmann, 2003, p. 138). Dermed apnet selskapet

opp for tilgang via mobiltelefon, i tillegg til e-post tjenesten.

En annen digital valuta, Bitcoin, ble startet i 2009 med samme P2P teknologi som eCash
(Finanstilsynet, 2012). Finanstilsynet sammenligner dette med «monopolpenger». Arsak til
dette er at det er en statisk valuta og har en gvre grense pa 21 millioner. Pengene fordeles ut
etter hvert som de oppdages og en kan bruke dem til transaksjoner i et lukket handelsmiljg.
Bitcoin startet i cyberspace og de vil alltid eksistere der, men kan selges til en annen valuta og
pa den maten fa verdien ut i fysiske penger. Opphavsmann til Bitcoin er Satoshi Nakamoto.
Han la ut et apent dataprogram med 31 000 linjer, med det menes at alle kan se
transaksjonene uten de involverte personene. @ystein Kvam (19.1.2012) forklarer det slik:
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«Det programmet i praksis gjar er & hente opp rester av informasjon (kryptografier, jfr. tall og
tegn), som pa forhand er distribuert pa nett (i mikrobites). Disse samles opp, og til slutt skapes
«bites», som omgjgares til «penger», altsa «bitcoins». Systemet er basert pa tillit mellom
partene. Systemet ligger utenfor myndighetenes kontroll og det etablerte banksystemet, med

ukjent risikoniva og stor skepsis fra de utenfor. Myndighetene i USA har lyst a fjerne Bitcoin.

Firmaet CyberCash var en av de farste til & ta i bruk elektroniske lommebgker. Med
innfgringen av CyberCoins i 1996, fulgte en programvare kunden skulle laste ned pa egen
harddisk. Denne innehold en funksjon der en kunne flytte penger fra egen bankkonto til
oppbevaring i en elektronisk lommebok. Pengene kunne brukes til mikrobetalinger hos alle
forhandlere apne for CyberCoins. Firmaet fikk aldri stor suksess med denne type penger fordi
utviklingen var for langsom. Alle parter (banker, butikker og forbrukere) avventet hva de
andre gjorde, fordi ingen ville satse uten a se en utvikling i den retningen. Firmaet flyttet
fokuset til InstaBuy, en servertjeneste og elektronisk lommebok. Denne ble senere inkludert i

Apple sine datamaskiner.

Nettbutikker bruker handlekurver for kundene. De plukker varene og alle havner i en kurv,
som kan betales ved hjelp av en elektronisk lommebok. Dette er kort fortalt en elektronisk
variant av det en normalt har i lommebok; kontanter og betalingskort. Nettbutikken husker
denne informasjonen slik at en slipper a skrive inn alt neste gang en vil handle i denne
butikken. Det finnes like mange lommeboktyper som det finnes nettbutikker, ettersom de er
avhengig av teknologien for & kunne beholde kundene. Kundene kan derfor fort ende opp med
flere varianter, alt etter hvor de handler. Noen eksempler pa elektroniske lommebgker er
InstaBuy, eWallet, e-purse. Bransjen har tatt affeere og lansert multi-site-lommebgker
(Tepfers & Davidsen, 2002). Kunden ender opp med en lommebok, som kan brukes i flere
nettbutikker. Mange av de elektroniske lommebgkene er uavhengig av hvilken datamaskin
kunden velger a bruke, fordi hele systemet ligger hos selger. Tjenestene selger kan tilby
utenom kortinformasjon er registrering av passord, slik at systemet husker deg, regning via
nettstedet eller pa mail i stedet for pa papir. Dette er bare noen eksempler, men det kan finnes

veldig mange flere tjenester.

2.1.2 Sikkerhet ved betaling pa internett og med bankkort i butikk
Under punkt 2.1 sa vi at betalingssystemet er veldig omfattende og inkluderer mange aktarer.
Derfor er det viktig & holde kontroll og sgrge for at systemet virker optimalt til enhver tid.

Regjeringen, representert ved Finansdepartementet og Justisdepartementet, kontrollerer
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lovverket og fremmer lovforslag for hele finansvirksomhetsomradet (Finansavtaleloven,
Betalingssystemloven med flere). Banklovkommisjonen utformer disse lovforslagene. Nevnt
tidligere deler Norges Bank og Kredittilsynet ansvar rundt interbanksystemet.
Konkurransetilsynet sgrger for effektiv bruk av samfunnets ressurser. | tillegg er det flere
organisasjoner blant bankene og avtaler, bade nasjonale og internasjonale, som regulerer
forholdet mellom bruker og bank. Noen eksempler er; Finansnaringens Hovedorganisasjon
(FNH), Sparebankforeningen i Norge, Fellesutvalget for betalingsformidling, Bankenes
Standardiseringskontor (BSK), BAX — avtalen, E@S regelverk. Dersom det oppstar tvil eller
tvisttilfeller kan de forneermede ta kontakt med Bankklagenemnda, opprettet av

bankforeningene og behandler uenighet om kontraktsforhold.

Pa internett er det mange ulike butikker med ulik sikkerhetsniva. For at forbruker skal kunne
skille de ordentlige fra de andre, eksisterer det flere interesseorganisasjoner og
merkeordninger. NSafe var en merkeordning for kvalitetssikring av nettsiden (ble nedlagt i
2008). TRUSTe og Better-Web er tilsvarende internasjonale lgsninger. | Norge er det eforum,
eid av Standard Norge, en interesseorganisasjon med mal om a gke tillit mellom bedrift og

kunde (www.eforum.no).

Selve betalingsoppgjarene i butikk eller via netthandel er kryptert. Kryptologi brukes for a
hindre uvedkommende adgang til sensitiv informasjon. Maten en gjar dette pa er a bruke en
kode, som kun mottaker kjenner til. Med mange tallkombinasjoner er det n&ermest umulig a
finne riktig kode. I falge Store Norske Leksikon (2011) er det et begrep som heter
asymmetrisk kryptografi, som benytter forskjellige ngkler til kryptering og dekryptering, slik
at noen av problemene med ngkkelhandtering kan forenkles. Asymmetrisk kryptografi gir
ogsa muligheter for digital signering av elektroniske dokumenter, med noenlunde samme
egenskaper som handskrevne signaturer pa papir-dokumenter. Det mest utbredte
asymmetriske chifferet er RSA (oppkalt etter tre kryptografer). | 2006 brukes RSA ngkler
opptil 2048 bits (som tilsvarer 617 tall). Et sammendrag av meldingen som sendes, blir
kryptert, og det er dette som kalles en digital signatur. OECD har laget retningslinjer for bruk
av kryptering. De prinsippene de har utviklet, kan hjelpe til med utviklingen av nasjonale
krypteringspolicyer. De legger spesielt vekt pa innsyn av myndighetene og de restriksjoner
som bar veere pa plass der, i tillegg til personvern og sikkerhet for den enkelte aktagr. (OECD,
u.d.). Det motsatte av kryptografi er kryptoanalyser, der malet er a bryte seg inn til

informasjonen.
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Sikkerhetssystemet ved overfering av informasjon fra en maskin til en annen gjennom
internett, bestar av flere lag med verifisering. Guttmann (2003) beskriver lagene pa falgende
mate; farst registreres en IP adresse (som styrer ruting av data), neste lag er SSL (tilkoblings-
basert protokoll som sikrer tilknytning) og siste laget er en aktivering av SSL som krever
digital sertifisering (gjennom for eksempel BankID). Siste laget blir kryptert og dekryptert
ved hjelp av RSA. SSL kan sammenlignes med betaling ved postordrekjgp, der kortnummer
og utlgpsdato oppgis. Aktivering av SSL, kalles SET (sikker elektronisk transaksjon) og det er
en betalingsprotokoll. Sistnevnte bruker digitale sertifikater og signaturer (slik som BankID).
(Stmeld-nr-41-1998-99).

«Digitale signaturer sikrer eller tilkjennegir identiteten til underskriveren og
integriteten for de elektroniske dataene som blir oversendt, basert pa offentlig
ngkkelkryptering. Med sertifikat menes en digital attestasjon som forbinder en
signaturverifikasjon til en person som bekrefter identiteten til personen. En TTP eller
sertifikattjenesteleverandgr er en som utsteder slike sertifikater» (Hellebust &
Andersen, 1999, p. 42).

TTP (tiltrodd tredjepart) i Norge er NNI og «de kan utvikles til & gi sikkerhet og skape tillit
for alle transaksjoner innen ehandel og kanskje bli det viktigste verktgyet i arbeidet med a fa
til en semlgs elektronisk kommunikasjon mellom aktgrene» (Hellebust & Andersen, 1999, p.
42).

Fra en internettrapport utgitt av PWC (2001) kom det frem at det norske folk generelt er
bekymret for sikkerhet knyttet til bruk av internett. S& mange som 31 % er bekymret over
privat informasjon som gis pa internett, dette gjelder uansett erfaringsniva. Det kom ogsa frem
at bekymringen over at informasjon havnet feil plass eller at noen fglger med, gker med
erfaring med internett. Det virker at jo mer en vet, desto mer bekymret blir man. Ogsa nar det
gjelder & bruke bankene via internett er det hgyt skepsisniva. Hele 60 % stoler ikke pa at
informasjonen som gis, blir brukt riktig eller hva som skjer med den i etterkant. Spesielt
lagring, prosedyrer og sikkerhetstiltak blir nevnt. Dette er et stort problem, fordi som
beskrevet ovenfor er det gode rutiner og kontroller ved alle betalinger som blir gjennomfart i
bankvesenet i Norge. Gjennom media far befolkningen hgre om alle gangene det gar galt og
hvordan det skjer, mens det er mangelfull informasjon om de positive sidene. De som fortsatt
er skeptiske til & betale over nett, etter at de har mottatt komplett informasjon om hvordan
betalingen foregar, har fortsatt andre muligheter. Dette kan vere postoppkrav,
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forhandsbetaling og fakturering. (Hellebust & Andersen, 1999). Skepsisen til internett burde
ikke veert sa hgy, fordi det er andre situasjoner der sjansen for at noen misbruker kortet ditt er
starre. Et eksempel fra Tapscott (1998, p. 271) viser at det er andre situasjoner der en heller
skulle vaert mer skeptisk; «De fleste av oss tenker ikke over a overlate vart kredittkort til en
kelner pa en restaurant eller gi nummeret ut over telefonen til en postordre kontorist, men
disse gir langt enklere muligheter for svindel enn a sende vart kredittkortnummer over

internett».

Hver gang du besgker en internettside, blir det lagret sakalte «cookies» pa datamaskinen din.
Dette er en av tingene mange lurer pa hva er for noe og hva det brukes til. Cookies er rett og
slett et huskeapparat lagret pa harddisken, slik at neste gang en besgker samme siden husker
maskinen dine preferanser. Mange nettbutikker der det blir brukt handlekurv er avhengig av
denne teknologien. Denne informasjonen kan igjen brukes til markedsfgring og personrettet
reklame, alt etter hvilke preferanser den enkelte har. Skepsisen til disse «cookiesene» virker
p& samme méte som skepsis til & gi ut person- og paloggingsinformasjon. Arsak er i hovedsak
mangelfull kunnskap og informasjon. (PWC, 2001). «Kunnskapsnivaet til kundene er relativt
lavt. En implikasjon av dette er at bankene bar informere kundene om hvilke sikkerhetsrutiner
som faktisk benyttes, og hvordan disse fungerer. Det vil trolig bidra til starre tiltro til
banktjenester formidlet via internett og derigjennom til flere brukere av banktjenester pa
internett» (Hellebust & Andersen, 1999, p. 172).

Selv om vi nordmenn er bekymret, er det ikke et hinder for & bruke tjenester via internett. |
falge rapporten (PWC, 2001, p. 24) er det «banktjenester som utgjar den stgrste andelen av
betalingstjenester pa Internett. | ar 2000 hadde 19 % handlet banktjenester pa Internett. | 2001
er det tilsvarende tallet 31 %. Andre produkter som handles pa Internett er kjgp av musikk/CD
og baker (13 %)».

Arsak til at vi fortsetter & handle varer og tjenester pa internett kan komme av «Trygg
Netthandel» prosjektet som ble gjennomfart av de sterste bankene i Norge, Visa Norge,
Europay Norge og NNI (Stmeld-nr-41-1998-99, punkt 3.3.3). Prosjektet ble gjennomfart for
«a etablere en felles infrastruktur for sikker betaling over internett, basert pa SET/SSL
standarden». NNI vil veere en tiltrodd tredjepart (TTP), som genererer og administrerer
digitale sertifikater, ngkler og annen konfidensiell informasjon pa vegne av bade kjgper og

selger. En oppnar da en sikkerhet for begge parter og gjennom hele transaksjonen.
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Infrastruktur for offentlige ngkler ble ogsa etablert av NNI «for & kunne tilby sikkerhet over

enhver kanal pa tvers av banknaeringen» (, punkt 3.3.3).

I betalingssystemet er det mange risikoomrader i forbindelse med oppgjer. Noen av disse
risikotypene er nesten ikke eksisterende, eksempel kreditt- og likviditetsrisiko, som er risiko
for tap dersom henholdsvis en annen bank eller motpart ikke kan gjere opp for seg. Godt
samarbeid mellom bankene og Norges Bank er arsak til at de risikoene omtrent er forsvunnet.
En kan for eksempel nevne «en overgang fra T-kopiering til Y-kopiering for betalinger sendt
pa SWIFT - format, som betyr at bankene fgrst mottar informasjon om en betaling etter at den
er gjort opp i oppgjarsbanken» (Norges Bank, 2002b, p. 22). Denne overgangen farte til at
kredittrisikoen forsvant fra disse betalingene og en reduksjon i oppgjarsrisikoen. Andre typer
risiko slik som operasjonell risiko ma passes ekstra godt pa. Operasjonell risiko er knyttet til
prosedyrer, IT-systemet og regelbrudd (Norges Bank, 2002a). Norges Bank legger vekt pa at
risikoen i det operasjonelle ma reduseres. De viser blant annet til driftsavbrudd har vist at

bankene er ekstra sarbare pa dette omradet.

Svikt i betalingssystemet kan gi store tap og ringvirkninger, for bade firma og privatperson.
«Dersom systemet svikter kalles det systemrisiko, som oppstar dersom organisering av
betalingssystemet gjar slik at problemer for en bank forplanter seg til en annen slik at
stabiliteten i det finansielle systemet svikter» (Norges Bank, 2002a, p. 20). Sviktende tillit til
systemet vil gjare at publikum gar tilbake igjen i tid, til kontanter og betaling over disk. For &
unnga dette sgrger Norges Bank for overvaking og setter lover for hvordan transaksjonene

skal forega.

2.2 Dagens betalingslagsninger

Hovedmatene vi gjgr opp for oss er med; Kort, kontanter eller mobiltelefon.

I oversikten under er de tre hovedkategoriene satt opp, med respektive bruksomrader. En ser
tydelig trenden for de tre. Kontanter brukes der handelen skal forega raskt og enkelt uten noen
form for registrering. Karakteristika for kontanter er handel med hovedsakelig smabelap,
dersom en ser bort fra kriminell handel, som for eksempel tyvegods, narkotika og
prostitusjon. Det er kjgp av typen bussbilletter og vaskeautomat. 1 tillegg er det denne formen
enklest ved oppgjer mellom venner og familie. En slipper & ga innom nettbank for a overfare
penger eller at en ma foreta en lgpende avregning, der skyldneren varierer ettersom tiden gar.
Et enkelt eksempel er deling av en regning og den ene ikke har penger til & gjgre opp sin
andel, en avtale blir gjort om at denne part betaler neste gang. Slik kan det fortsette lenge.
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Derfor er kontanter greit & ha for a gjgre opp slike belap. Enkelte kan ogsa fa en god falelse
av a gi kontanter istedenfor avstandskjep ved hjelp av nettbank, slik som veldedige
organisasjoner. Den enkelte ser at pengene gar til noe godt, istedenfor kun se tall. Mange
deraksjoner fra idrettslag, basar og loddsalg bruker kun kontanter. Fordi det er enklest. Rade

Kors og innsamling fra TV aksjoner er andre gode eksempler der kontanter gir en god falelse.

Betalings-
terminal

(foong)
il
Internett
forhandler
il

Dagens
betalingslesninger

Samme
som kort
il

Figur 2.1: Eksisterende betalingslgsninger og noen av bransjene de blir brukt i.

Svart arbeid er et omrade med mulighet for a dele i to. En har svart arbeid, som alle vet er
galt, men noe de gjar allikevel. Begrunnelse kan gjerne veare at det er billigst eller at det er
betaling for arbeid fra en kamerat. En annen er «svart arbeid», noe en fgler ikke er galt eller at
det ikke bar registreres. Naboungene far betalt for a klippe plenen, husarbeidstjenester,
barnepass med flere er tjenester pa skyggesiden. Det er noen belgpsgrenser for hvor mye en
kan betale per «ansatt» i lgpet av et ar, men mange kan oppfatte disse tjenestene som greie a
betale uten avgifter. Det blir et regjeringssparsmal dersom kontantene fjernes, fordi da blir de
nadt til a ta stilling til dette.
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Mobiltelefon er en tjeneste med stort potensiale og har rask utvikling innenfor
betalingsomrade. Dette blir neermere beskrevet under punkt 2.3.2, men en kan si at det i
hovedsak er smabelgp ogsa her. | telefonen er det SMS tjenester, med stort potensiale, og et
stadig voksende applikasjonsmarked. I tillegg kan en ogsa kable til ekstrautstyr, slik at

telefonen kan fungere pa samme mate som en betalingsterminal.

Betalingskort blir brukt til omtrent alt annet. Ved kontantuttak far en de samme tjenester en
har ved kontanter. De er ogsa ypperlige til fjernkjgp, betaling over internett, slik at en kan
sitte hjemme foran datamaskinen og utfere «alle» sine kjgp. Den typiske betaling ved hjelp av
kort er «store» belgp, mer enn de kontantene en til vanlig har i lommeboken. Arsak kan veere
at det er tryggest, fordi en muligens faler seg litt usikker dersom en har flere tusen kroner i

vesken. En annen arsak er at det blir vane, ettersom belgpet i vesken blir stadig mindre.
Alle lgsningene og flere blir beskrevet i dette kapittelet.

2.2.1 Restriksjon i bruk av kontanter

Det pagar en diskusjon rundt fjerning av tusenkroneseddelen, blir beskrevet senere i oppgaven
under punkt 4.3, men det er allerede lagt begrensning pa hva du kan betale kontant og da
spesielt med tanke pa hvor mye. Sticos (25.10.2010) kan informere om at det fra 1. januar
2011 ble forbudt & betale over 10 000 kr kontant. I de nye reglene i skatteloven § 6-51 og
merverdiavgiftsloven § 8-8 gis ikke naringsdrivende inntektsfradrag eller fradrag for
inngaende avgift dersom belgpet er betalt kontant. Dette er blitt gjort for a sikre at firmaet
betaler de avgiftene de skal, en hindrer altsa skattesvindel og svart arbeid. Dersom firmaet
ikke betaler sin andel av avgiftene, kan kunden ende opp med ansvaret og motta betalingskrav
fra staten, dersom denne betaler kontant. Kunden kan bli ansvarlig for opptil 75 % av det
selgeren/firmaet skulle betalt for den aktuelle regningen, dette gjelder bade skatt og
merverdiavgift (Skattebetaleren, 9.9.2010). Dette er samme lgsning som Danmark har fulgt
opp med. Dansk Byggeri, bygg- og anleggssektoren naeringsliv- og arbeidsgiverorganisasjon,
informerer om at «der bliver indfart elektronisk betalingspligt ved kab af tjenesteydelser over
10.000 kr» (Dansk byggeri, 2011). De gjer det for a minske svart arbeid, fordi det er registrert
slikt arbeid for 15 milliarder kroner arlig. 1 tillegg til elektronisk betalingsplikt vil de ogsa
innfgre omvendt moms. Firmaet blir patvunget a gi informasjon om skattevesenets
kontoopplysninger pa sin egen faktura. Kunden betaler da et belgp til firmaet og et annet
belgp til skattevesenet. Regningen skal allerede spesifisere momsbelgpet, sa det vil kun bli en
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ekstra betaling for kunden og et ekstra kontonummer pa fakturaen for bedriften. Med andre

ord, enkelt & innfare.

Norges Bondelag (3.1.2011) bemerker et problem som kan oppsta ved innfgring av
innskjerpingen. Det er norske firma med mye utenlandsk arbeidskraft, som arbeider lovlig og
betaler alle sine avgifter, men som betaler lgnnen i kontanter. Denne praksis kan enkelt endres

gjennom noen av de betalingsmetodene nevnt senere i dette kapittelet.

Skattedirektoratet (5.7.2010) oppfordret i 2010 alle til & hjelpe til med & hindre skattesvindel.
De gikk derfor ut med en oppfordring at alle skulle betale med kort i restauranter og barer,
fordi firmaene da ikke kunne unnga a registrere kjgpet. | den samme artikkelen star det om en
gkende bekymring av kortsvindel. 1 2009 ble det svindlet med 15 millioner mer enn i 2008,
totalt naermere 215 millioner kroner (tall fra Finansnaringens Fellesorganisasjon). Dette gir
motstridende meldinger til oss forbrukere. Pa den ene siden star skattedirektoratet med
oppfordring av kortbruk, mens i neste sving far en beskjed om 4 vere ytterst forsiktig med
kortbruk. En kan godt forsta begge parter, men som forbruker er det bedre & ha kontroll pa sitt
eget kort og pengemengde, og dermed helle mer mot kontanter for & forhindre at kortet
forsvinner. Noen situasjoner kan en betale med kort, eksempel mat og drikke, men i andre
situasjoner er det bedre a betale kontant, eksempel en gl i baren. Dersom firmaet vi forbrukere
besgker ikke betaler skatt, kan det umulig vaere vart ansvar. Isteden, dersom Kkortet forsvinner,
er vi ansvarlig selv om vi ga dette til bartenderen. Konklusjonen ma da vare at vi ber betale
med kontanter dersom vi kun vil ha en gl. Skatteloven ble endret for de store kontantbelgpene
(se ovenfor), men en eller fire gl pa byen vil ikke komme inn under dette kravet. Derfor er det
opp til hver enkelt forbruker hvordan de har lyst a betale for seg, enn sa lenge.

2.3 Alternative betalingslasninger til kontanter

Kontanter er fortsatt godkjent som betalingsmiddel i Norge, men hva skjer dersom disse
forsvinner? Hva er alternativene til kontantene? Det undersgkes her. Farst del ser naermere pa
kortlgsninger en kan bruke alternativt til kontanter (punkt 2.3.1), deretter ser en pa
mobillgsninger (punkt 2.3.2). Kapittelet avslutter med a se pa fremtidige lasninger, der
biometri blir diskutert (punkt 2.3.3), og betalingsplattform til bruk ved handel pa internett
(punkt 2.3.4).

2.3.1 Kortlgsninger
Det farste en tenker pa er vanlige bankkort, debet- og kredittkort, som kan brukes omtrent

hvor det skulle vare. Noen av bruksomradene er i betalingsterminaler i forretninger, uttak av
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penger i minibank og handel pa internett. Noen metoder krever at selger er til stede mens
andre har lgsninger slik at kjgper kan handle pa egen hand. Visa har slike lgsninger, med sine
selvbetjente betalingsautomater. Disse kan brukes for a frigjere betjeningen, fordi kunden kan
gjennomfare handelen uten at de trenger a vaere til stede. Eksempler er vaskeri, parkering,
bensinkjap, innsjekk pa hotell og i matvarebutikker. Dette er en helt vanlig betalingsautomat,

som fungerer pa samme mate som bankterminalene.

Bankkort kommer inn under betegnelsen smartkort. Et smartkort ser ut som et vanlig bankkort
med chip og det lagrer og behandler informasjon gjennom elektroniske kretser innebygd i
kortet. Denne typen kort har uendelige bruksomrader og mange ulike metoder, og trenden
tilsier at de fleste plastkortene vil bli omgjort til smartkort. (Guttmann, 2003). De mest kjente
metodene er via en leser og USB porten i datamaskinen eller via en terminal. Eksempler pa
terminaler er betalingsterminal og minibank. Bruksomrader kan veere helsekort, telekort, SIM
kort, adgangskort, tippekort, lagre elektroniske kontanter og med det erstatte papirpenger.
Tapscott (1998) papekte at det fantes 50 millioner smartkort i verden og at 95 % av dem
befant seg i Europa. De starste produsentene av smartkort er firmaene Gemplus (Frankrike)
og Mondex (England). Begge firmaene har slatt seg sammen med store kredittkortfirma,
henholdsvis Visa og Mastercard. Gemplus har fokus pa tradlgse applikasjoner, mens Mondex
interesse er muligheter for pafylling av kortet. Begge firmaene er opptatt av sikkerhet og de

har utstyrt deres kort med Java teknologi. (Guttmann, 2003).

Sikkerheten i slike smartkort er basert pa kryptologi, lik det vanlige bankkortsystemet.
Spraket en bruker er Java. Ngkkelegenskapene til Java er sikkert, trygt og enkelt. «Javakort
plattformen er bygget pa toppen av smartkort plattformen, som bestar av smartkort
maskinvare og opprinnelig operativsystem og vertssystemet som kortet kommuniserer med»
(Chen, 2000, p. 151). Vertssystem er terminalen eller leseren. Java sin plattform er uavhengig
av nettleser, slik at alle maskiner kan bruke denne. Javakort teknologien hindrer uautorisert
bruk av smartkortet og sgrger for at det er ingen hindringer, dersom Kkortet blir brukt riktig.
Smartkort teknologien har eksistert lenge, men det tok virkelig av nar en brukte det til SIM —
kort. Teknologien sikrer at brukeren av mobiltelefonen identifiseres og hindrer

uvedkommende & forfalske selve telefonnummeret.

Det er to kategorier smartkort; kontaktkort og kontaktlgse kort. Den farste er den som ma
bruke en leser eller terminal, slik som bankkort og tippekort. Den andre bruker
elektromagnetiske felt eller radiofrekvensidentifikasjons teknologi (RFID), eksempler er
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adgangskort og busskort. (Chen, 2000). Det er den siste Igsningen det er starst fokus pa
innenfor innovasjonsomrader. En kontaktlgs handling er raskere enn den farste kategorien.
«Smartkort — baserte elektroniske lommebgker kan redusere kostnader ved a handtere
papirpenger, spesielt gir de en ideell betalingsmekanisme for online mikrotransaksjoner, der
de faste avgiftene ved a bruke et vanlig bankkort er for hgyt for lav-verdi transaksjoner»
(Chen, 2000, p. 6). Elektroniske lommebgker er beskrevet ovenfor under punkt 2.1.1.
Kontaktlgs teknologi har allerede blitt testet i offentlig transportsektor, da spesielt i Japan og

Singapore. (Capgemini, et al., 2011).

Hellebust (1999) pastar at de forhandsbetalte smartkortene har store muligheter for bunting av
ulike produkter i det samme kortet, i sakalte forhandsbetalte multifunksjonskort. Kortene kan
inneholde elektroniske penger, digitale signaturer og flere andre tjenester. Eksemplene han
ramser opp er; Farerkort, adgangskort, billetter til reise og underholdning. Smartkortet med
databrikke og elektroniske penger kan altsa i teorien kunne erstatte de fleste andre kort. Fordel
med slike smartkort er at handelen gar raskere unna og at det kan vaere anonymt, det
bestemmes av buntingen. Dersom kortet kun inneholder elektroniske penger, er det ikke
ngdvendig med noe navn knyttet til det og heller ingen annen informasjon som kan
identifisere eieren. Kortet kan da brukes som en enklere oppbevaring av fysiske penger. Det
tar mindre plass og du trenger ikke veere redd for a rive det i stykker. Kortene kan pafylles ved
hjelp av en vanlig nettransaksjon, som for eksempel norsk tipping sitt tippekort. Kortet kan

styres pa egenhand via en kortleser og bruker BankID som sikkerhet.

Regjeringen (, punkt 3.3.2) kom med et forslag for slike pengekort. Tidligere var det kun
banker og kredittinstitusjoner som kunne utstede et bevis for vanlig kjgpekraft. Et flertall i
Banklovkommisjonen foreslo en endring pa dette. Vilkaret de kom med er at «kjgpekraften i
kortet ikke overstiger kr 1 000,- og at kortet ikke er knyttet til kontoavtale». Det gjar at det er
en forsikringsordning i kortene og at de far en fordel i forhold til kontanter. Sikkerhetsmessig
er smartkortene anonyme, en trenger ikke a registrere en bruker pa dem, men dersom en ser at
flere transaksjoner skjer med samme kortet (eller de samme bitsene) vil de tekniske sporene
kunne vise brukeren. (Hellebust & Andersen, 1999). Johannessen et.al (2006, p. 170) tror at
«smartkortene vil kunne kopiere seg selv mens de anvendes, bade prosesseringen og designet
kopieres og lagres holografisk i sikrede distribuerte enheter». Dette gjar at kunden kan ga inn
i en kiosk eller butikk, kjgpe seg et nytt dersom en mistet det forrige, og fylle pa dette selv i
minibanken. Det kortet en mistet blir verdilgst, fordi det allerede er et nytt kort med de samme

kjennetegnene.
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Norges Bank (2011b) mener at kontaktlgse betalinger er mer utbredt i land der transaksjoner
tar lang tid eller der debetkort er lite brukt. Her i Norge gar en transaksjon relativt kjapt, men
uansett er det alltid forbedringsmuligheter. Reaksjonen kom i forbindelse med et
praveprosjekt Sparebank 1 SMN har i samarbeid med Visa, pa kontaktlgs betaling. Prosjektet
kalles PayWave og er allerede i bruk i flere land (Visa, u.d.). Det foregar pa falgende mate:
Kjeper holder kortet opp mot en leser og transaksjonen blir gjennomfart. Kunden slipper bade
PIN kode og signering. Pa denne maten skjer betalingen kjapt og effektivt. Steder som Visa
mener at denne er ideell er pa transaksjoner med sma belgp (under $25, tilsvarer omtrent 140
NOK), slik som bussbillett, parkeringsavgift og hurtigmatrestauranter. | Storbritannia er det
over 23 000 kontaktlgse terminaler, med akseptgrense for belgp under £15 (omtrent 140
NOK). (Payments Council, 2011).

Visa har maks grense pa 175 kroner, for hver betaling. Betaling over denne grensen trenger
PIN kode. Kortet skal vare et alternativ til det tradisjonelle kortet. Fordelen er at det gar
raskere og det kan veere like anonymt som ved kontanthandel dersom det ikke er tilknyttet en
konto. Ulempen er at dersom du mister kortet er det vanskelig a fa erstatning, det blir akkurat
som & miste 200 kr fra lommeboken. (Norges Bank, 2011b). Haakon Jensen fra Sparebank 1
SMN kommenterer i forbindelse med artikkelen «Fremtiden er her» (DinSide, 9.9.2010), at
«det er et eget kort som er et enklere og raskere alternativ til kontanter. Kortet fylles opp fer
man bruker det, og kan brukes kontaktlgst pa belgp under 175 kroner. Det vil heller ikke veere
noen kobling mellom dette kortet og brukskontoen». Med dette menes at dersom en handler
for under 175 kroner, bruker en det kontaktlgse kortet, mens belgp over grensen ma en bruke

det vanlige bankkortet.

Norsk tippekort er basert pa smartkort og kryptologi, med funksjoner som elektronisk 1D,
elektronisk lommebok og kredittkort. Det ble lansert av Norsk Tipping, Mondex Norge,
Buypass og ZebSign. Kunden registrerer seg online pa Norsk Tipping sin nettside og far
tilsendt smartkort og en leser med tilkoblingsmulighet til en datamaskin. Buypass er eiet av
Norsk Tipping og Evry (tidligere EDB Ergogroup) og Mondex Norge er et datterselskap av

Buypass. ZebSign er eiet av Telenor og Evry, og de leverer de elektroniske signaturtjenestene.

Festivalen Ratt og Rade lanserte i 2011 et eget festivalkort (Rogalandsavis, 26.8.2011). Kortet
kalte de «cashlesskort». Det fungerer slik at du tar ut penger fra bankkortet og fyller det pa
festivalkortet. Dette kan brukes til betalinger pa omradet. Tilgjengelig saldo ved festivalens
slutt blir refundert. Med kortet vil festivalledelsen sikre et mer effektivt betalingssystem og
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hindre lange kaer. Det er ogsa flere festivaler som har tatt i bruk lignende kort. Selv om de
sier i artikkelen at kunden ma ta ut penger for a kunne fylle pa kortet, mens en like god
lgsning er at dette kunne blitt lgst direkte via bank eller kortbetaling. Da kunne en hindret

kontanter totalt paA omradet.

Coop kjeden har i samarbeid med Teller introdusert kontantlgse hurtigkasser i Danmark
(Teller, 30.11.2011). Hurtigkassene tar kun i mot kort, men kunder med kontanter kan betale
trygt i en sakalt SafePay, som er et lukket betalingssystem. Med lukket system menes at det er
automatikk i avregning og at verken ansatte eller kunder kan hente ut penger. Resultatet av
systemet er at ran har naermest blitt ikke-eksisterende og et mer effektivt oppgjer. Vi ser ogsa
lignende lgsninger i Norge. Med automater der en putter pa mynt og sedlene forsvinner inn i

en annen automat, veksling skjer ogsa automatisk.

2.3.2 Mobillgsninger

Mobiltelefon utvikles i raskt tempo. Det er ikke lenge siden denne kun kunne brukes til &
telefonere med. Hellebust (1999, punkt 9.8) beskrev fremtiden slik; Telekomselskapene vil
kunne utfordre de etablerte aktarene. Enorm vekst innenfor mobiltelefoni gjer at
mobiltelefonene har potensial til & kunne bli den viktigste betalingsterminalen for elektroniske
penger. Liikanen (2008, p. 3) er enig i denne utviklingen og sier i tillegg at
«sikkerhetslgsningene i en mobiltelefon er mer robuste enn i enn standard datamaskins.
Dagens situasjon er at en kan fa tak i programmer, sakalte applikasjoner (forkortet til app), til
bruk i enhver tenkelig situasjon. Sa hvorfor ikke bruke mobiltelefonen til betaling ogsa? |
falge Datatilsynet er applikasjoner tilgjengelig via ulike nettbutikker. De to starste har til
sammen 800 000 tilgjengelige applikasjoner i sine butikker. Apple App Store har 500 000
apper og Googles Android Market har 300 000 apper. (Arnes & Nes, 2011). Mange av disse
applikasjonene gir tilgang til internett og gjgr at mobiltelefonen kan fungere pa samme mate
som en datamaskin. | tillegg kan en bruke mobiltelefonen til handel av produkter gjennom de
ulike applikasjonene. Norsk Tipping, Gule Sider og VG er eksempler pa mye brukte

applikasjoner.

Gjennom et samarbeid mellom noen banker og teleselskap i Norge er det na en pagaende
utvikling av neerfelt — kommunikasjon, NFC — teknologi, betaling ved hjelp av mobiltelefon.
(Norges Bank, 2011b). Kjgper ma bruke en mobiltelefon med NFC lgsning. Denne holdes
inntil en NFC - terminal ved betaling, slik som kontaktlgs betaling under kortlgsninger.

PayEx Mobil er en elektronisk lommeboklgsning der brukeren kan betale uten PIN kode. En
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bruker RFID teknologi og/eller NFC teknologi. Mobiltelefonen ma ha NFC egenskaper,
dersom en ikke har det er det mulig a fa tilgang til de samme egenskapene gjennom en RFID
brikke. Handelen foregar kontaktlgst, og utenfor den vanlige mobilfakturaen, men en ma ha

en konto hos PayEx for & kunne trekke belgpet.

Telenor har i tillegg til samarbeidet med Evry ogsa en betalingslgsning med navn SmartPay,
sammen med DnB. Denne kan brukes bade via datamaskin og via mobiltelefon. SIM-kortet
har teknologien til & bruke SmartPay integrert. SmartPay og ZebSign gir i felleskap en
kryptert lgsning. Et omrade der SmartPay er godt brukt er Telenors Mobilhandel for betaling

av varer via deres handelsside. (Tepfers & Davidsen, 2002).

Via SMS kan en i fremtiden motta ferdige pakker, som en kan kjgpe med kun a bekrefte
meldingen. Pakkene kan vere personrettet utfra hvilke elektroniske spor en legger fra seg,
dette veere sgk via internett eller hvor en befinner seg. (Tepfers & Davidsen, 2002). En kan
ogsa bruke SMS til andre betalinger, slik som parkering og informasjonstjenester. Inatur
Norge bruker denne lgsningen for betaling av bompassering og kjep av jakt- og fiskekort (les

mer om dette pa www.inatur.no).

Andre lgsninger er en kombinasjon av mobiltelefon og kort. Dette gjgres ved a bruke en
kortleser montert pa en smarttelefon og ved hjelp av en applikasjon i telefonen kan en ta betalt
fra hvilket som helst kredittkort (iZettle, u.d.). Betalingen bruker ikke PIN kode, kun
signering for a bekrefte belastningen. Kortleseren er gratis og det er ingen faste avgifter, men
det koster a ta betalt (1.50 SEK + 2.75 % av belgpet pr transaksjon) (DinSide, 3.12.2011).
Legsningen ble innovert i Sverige, men na kan ogsa nordmenn benytte seg av tjenesten
(Dagens IT, 28.2.2012). iZettle har nok fatt sin idé fra USA, der de har lgsningen Square
(DinSide, 12.11.2010). De to lgsningene er relativt like, begge bruker applikasjon og en
kortleser. Den store forskjellen er maten en leser kortet pa. iZettle bruker chipen i kortet,

mens Square bruker magnetstripen. Den siste lgsningen er kun tilgjengelig i Amerika og et
firma som har tatt i bruk denne lgsningen er Frelsesarmeen. Ettersom de fleste kun bruker kort
forsgkte de tidligere med vanlige kortlesere, men det hjalp ikke pa resultatet. Her i Norge er
det forelgpig ingen slike planer hos Frelsesarmeen, fordi de ser at giverne opplever glede av a
ta ut penger a putte i gryten (VG, 22.11.2011).

2.3.3 Fremtidige lgsninger
Et tema som er under diskusjon er bruk av fingeravtrykk, til identifisering av personer

angaende tillatelsessparsmal. Fingeravtrykk er en del av de biometriske kjennetegn, andre
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eksempler er handavtrykk, ansiktsgjenkjenning og irisskanning. Biometri betyr «mal av liv» og
kjennetegn basert pa dem er ikke alltid ngyaktige, en ma akseptere en viss feilrate, men i de
fleste tilfeller vil disse kjennetegnene veere stabile nok til at det ikke forarsaker kaos.
Eksempel er ansiktsgjenkjenning pa flyplasser, de fleste kan passere greit gjennom kontrollen
og der det er tvil kan personalet oppsgke vedkommende slik at en kan dobbeltsjekke
identiteten. De omradene der krav til sikkerhet er lav kan en bruke en parameter (eksempelvis
adgangskort), mens de omradene med hgye krav ma bruke flere parameter (gjerne en
kombinasjon av fingeravtrykk, irisskanning og kode). Datatilsynet bestemmer her i Norge
hvem som far bruke dette som personidentifisering, og de har i det siste fatt flere
henvendelser angaende bruk av biometri. Datatilsynet har etter behandling av sgknader funnet
ut at regelverket er ufullstendig, da det er flere omrader med liten personverntrussel, men
samtidig gi stor nytte. Datatilsynet har derfor lagt frem et forslag til endring av
personvernopplysningsloven (Datatilsynet, 2006). De mener at regelverket i dag er for strengt

og har for liten oversikt og kontroll med bruk av biometriske kjennetegn.

| februar i ar fikk Datatilsynet en henvendelse fra Visma Retail (kasseleverander), der de vil
bruke fingeravtrykk for & identifisere riktig alder pa kunden ved kjgp av alkohol og tobakk.
(Dagbladet, 27.2.2012). Bunnpris ville innfare en Igsning der kunden sveipte fingeren over en
fingeravtrykkleser og betjeningen kunne enkelt se om de var gamle nok. Dette sa Datatilsynet
nei til fordi det er strenge reguleringer for bruk av slike system. Lagring av informasjon i
systemet kan misbrukes og lagring ville i dette tilfellet veert lokalt, noe som gker
personverntrusselen. (Datatilsynet, 2006). Datatilsynet sier ogsa at dersom slike lgsninger blir
innfart vil en bevege seg bort fra valgfriheten ved a kunne flytte seg anonymt. (Datatilsynet,
2006). Visma klaget vedtaket inn til Personvernnemda, nivaet over Datatilsynet. En maned
senere (BA, 20.3.2012) fikk de omgjort vedtaket og kan tilby denne lgsningen for sine
butikker (Bunnpris, NorgesGruppen og Rema 1000). Arsak til omgjerelse er at systemet kun
skal kunne registrere over eller under 18 ar, ikke direkte tilknytning til kundene. Denne
ordningen for identifisering kalles anonym lgsning, fordi den kun skal registrere en tillatelse

til noe. Lasningen kan komme allerede hasten 2012.

Idex (u.d.) har en betalingslgsning der en bruker fingeravtrykk til a fa en kode som brukes til
betaling, SmartFinger lgsning. Denne koden erstatter PIN koden og kan brukes kun en gang.
Dette gker sikkerheten for at noen kan lese din kode nar du bruker kortet. En fester en sensor
til & lese fingeravtrykk pa et biometrisk kort og far opp en kode pa selve kortet. I tillegg til &

bruke fingeravtrykksensor til betalingshjelp, kan en ogsa bruke denne til tilgang av ulike
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elektroniske medier. Eksempelvis kan en feste sensoren pa en ekstern harddisk og sikre at
ingen andre far tilgang til dataene. Steder som allerede har denne teknologien er i
amerikanske fengsel der fangene bruker matkuponger og nar en bestiller inn nye medisiner til
apoteker. Forelgpig ikke noen slike betalingslgsninger i Norge, men ettersom Visma Retail

har fatt godkjent sitt system kan flere Igsninger komme ogsa her.

Datatilsynet papeker ogsa lgsninger for kombinasjon av bankkort og biometriske data. De

beskriver falgende situasjon;

«En tenkt lgsning er at man legger koden for et fingeravtrykk inn i et bankkort. Ved uttak i
minibank kontrolleres personenes fingeravtrykk mot fingeravtrykket som er lagret i kortet.
Dersom man mister minibankkortet kan det ikke benyttes av andre, fordi de ikke kan
fremvise riktig fingeravtrykk. I og med at koden for fingeravtrykket kun er lagret i kortet
og kan sies a veere «under den registrertes kontroll», er personverntrusselen liten»
(Datatilsynet, 2006, p. 4).

Denne lgsningen burde da blitt godkjent dersom bankene ville innfare dette. | tillegg kan
biometriske lgsninger knyttes til digitale IDer (eksempel BankID beskrevet under punkt 2.1).

Mas (2011) lanserer begrepet «smarte banksedlers i sin artikkel. Visjonen hans er at «dersom vi
ikke kan bli kvitt kontantene, s ma vi endre de slik at de blir billigere & handtere. Teknologi kan
vaere et instrument for & endre samfunnet, urimelig & be samfunnet endre seg for & adoptere
teknologien» (Mas, 2011, p. 7). Kontanter er fryktelig kostbart for samfunnet. Han mener derfor
at de skulle blitt lagd smarte banksedler, som kan aktiveres og deaktiveres elektronisk. En ny
generasjon sedler innebygd med en radio-aktivert chip, med mulighet for & kunne kommunisere
med en mobiltelefon eller betalingsenhet. Chipen vil kunne sla seddelen av og pa, og status vil
kunne vises til brukeren. Verdien pa banksedlene kan flyttes frem og tilbake via bankkonto. En
slik teknologi vil redusere kostnader og farer ved transport av sedler, dersom de flyttes i deaktivert

form. Han mener at disse kunne blitt solgt i hvilken som helst butikk, til en lav kostnad.

2.3.4 Felles betalingsplattform

En metode for a sikre betaling, for & gke sikkerhet for begge parter, er a betale inn til en felles
betalingsplattform. PayPal er en slik plattform. Opprinnelig introdusert av Confinity i 1999,
kjept opp av eBay tre ar senere, er den starste elektroniske markedsplassen, der kjgpere og
selgere mates for & utfgre handel pa nett med digitale penger. Maten oppgjeret foregar pa er
gjennom sikkerhetssystemet PayPal. Kjgper lager seg en konto pa systemet og betaler inn

kjgpesummen, via tre forskjellige muligheter. Kredittkort og automatisk belastet ved en e-post
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transaksjon, overfgre midler fra egen bankkonto eller a sende en sjekk til kontoen. Selger gir
informasjon til kjgper om e-post, navn, belgp og betalingsmodus. Dersom mottaker ikke har
konto hos PayPal, vil det bli opprettet en. Belgpet blir satt inn pa kontoen og informasjon blir
sa sendt til selger, uten informasjon knyttet til konto pengene er kommet fra. Det gjar det
sikkert for begge parter, ved at oppgjeret blir utfart profesjonelt, garantiordning og en unngar
svindelforsgk. | 2003 hadde PayPal tiltrukket 10 millioner kunder i 36 land, nettsiden deres

(www.paypal.com) oppgir na antall kontoer til over 153 millioner. Populariteten skyldes at

dette er en foretrukken metode for betaling mellom familier (eksempel deling av en felles
regning) og selvfalgelig til auksjoner (eBay). | utgangspunktet var dette en gratis tjeneste,
men ettersom firmaet ikke klarte a holde et overskudd i regnskapet (grunnet P2P markedet) sa
de seg ngdt til & innfgre en gebyrstruktur. | dag er det gebyr for kjgp og salg av varer, mens

overfgringer til familie og venner er gratis. (Guttmann, 2003).

Paynet er en annen plattformslgsning (Tepfers & Davidsen, 2002). Ansvarlig for denne er
Paynet AS og Europay Norge. Paynet formidler betaling mellom kjaper og selger, men i
motsetning til PayPal der konto ma opprettes, betaler kjgperen direkte til Paynet. De igjen
betaler videre selger. Ogsa her er det sikkerhet ved at selger ikke far informasjon om

kortopplysninger.

Dette er bare noen av lgsningene pa markedet. Andre som kan nevnes er; Netaxept, BBSepay,
UKash.

Fordelen med slike felles plattformslgsninger er at partene ikke kjenner alle detaljer om
hverandre, bortsett fra kjgpesummen. Dette reduserer svindel basert pa kort- og
kontoinformasjon en kan fa ved vanlige transaksjoner. Det ligger ogsa en ekstra garanti i
betalingen, dersom kjgper ikke kan gjere opp for seg. Selger vil motta betalingen eller at

tredjeparten, den sakalte mellommannen, tar ansvar for a kreve inn penger fra kjgper.

3.0 Bransjeforskjeller

Alle bransjer har i 2012 en lgsning for a betale for varer og tjenester, der bruk av kontanter
eller bankkort (debet- eller kredittkort) dominerer. Dersom kontantene fjernes, er det flere
bransjer med fremtidige utfordringer. Mange har allerede startet a tenke nytt ettersom
teknologien utvikler seg, og det er viktig a ligge i forkant. Det som er mest debattert er

internetthandel og mobillgsninger.
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Dette kapittelet vil ta for seg de to sterste bransjene pa hver sin ende av utviklingsskalaen. Der
kollektivbransjen (punkt 3.1) er en stor forbruker av kontanter, mens banknaringen (punkt
3.2) er den som er kommet lengst i utvikling av digitale lgsninger.

I tillegg vil andre bransjer bli pavirket, slik som butikkstanden og frivillige organisasjoner,
Derfor diskuteres det til slutt (punkt 3.3), for a finne lgsninger pa hvordan de kan overleve

uten kontanter.

3.1 Kollektivtrafikken
Dette avsnittet vil reflektere pa busstransporten, fordi det er de som bade er mest utsatt for

vold og handterer mest kontanter innenfor sin bransje.

Selv om det er buss det handler om her, kan det uansett nevnes at ogsa flyselskapene har

gjennomfgart kontantfrie tiltak.

De store flyselskapene i Norge, SAS og Norwegian, har ulikt syn pa om de skal ta i mot
kontanter eller ikke. Norwegian sier at kontantene er pa vei ut. Arsaker til dette er at de har
flere flygninger der kundene har ulik valuta og at de med kortbetalinger sparer kostnader ved
a handtere de ulike valutaene. Servicen pa turen blir ogsa raskere utfgrt. Forbudet gjelder i
hovedsak pa de internasjonale reisene. Innenlands i Norge vil det alltid vare apent for a betale
med kontanter, selv om de fleste betaler med kort, sier Sandaker-Nilsen for Norwegian. SAS
mener derimot at siden de har sa mange utenlandske passasjerer med andre tradisjoner for

elektronisk betaling, vil de opprettholde kontantbetalingen. (Bergens Tidende, 5.10.2011).

Andre deler av kollektivbransjen, eksempelvis taxi og tog, har gode rutiner for alternative
betalingslgsninger. Drosjene vil stort sett ha kortbetaling, men dersom de far kontanter sa har
de en liten pengepung pa seg (slik at denne ikke er tilgjengelig for andre, med mindre de
bruker direkte vold). Togene, og da NSB, har bade automater pa stasjonene, netthandel og et
topris-system for betaling om bord eller far pastigning (ekstra gebyr dersom en kjgper billett
om bord).

3.1.1 Ny rapport om kollektivtrafikkens fremtid

Arbeidsdepartementet har et mal om a redusere kontantene i kollektivtrafikken, og da spesielt
pa buss siden den er kommet darligst ut i utviklingen. | 2012 ma en fortsatt fylle pa reisekortet
sitt pa bussen, noe som kan virke litt gammeldags. Det er mange lgsninger som kan tas i bruk,
beskrevet overfor under punkt 2.3. Dette har ogsa arbeidsdepartementet i samarbeid med flere
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kommet frem til. Derfor er det skrevet en rapport om hvordan de skal redusere kontantene for

bussjafar og i tillegg gke sikkerheten og effektiviteten.

Et omrade spesielt risikoutsatt innenfor kollektivtransporten er kontanthandtering. Det er dette
som er utgangspunkt for de tiltak arbeidsgruppen bak rapporten «Pengehandtering i
kollektivtransporten» har utarbeidet (Arbeidsdepartementet, 2011). Tidsperioden for a
gjennomfare disse tiltakene er 2011-2013. Bare i lgpet av et ar blir over 500 millioner reiser
gjennomfart med kollektive transportmetoder. Selv om denne formen for reiser kun er 10 %
av markedet, blir det handtert mye kontanter her. Maten en reiser kollektivt pa i dag, foregar
ved hjelp av flere billetter og transportmetoder (som for eksempel buss og tog), noe som
medfarer at en betaler stort sett kontant pa hver enkelt del av reisen. Og dette farer igjen til at
hver reiseetappe far mer kontanter per reisende. Det arbeidsgruppen vil ha er et enklere
system for betaling, og det de ser for seg er elektronisk billettering. Dette omradet er allerede
pabegynt, men arbeidet vil ta lang tid, fordi alle etater ma samarbeide og hvert enkelt selskap

ma forbedre sine egne systemer og rutiner far de kan koble seg opp til et felles nettverk.

Dette er i trad med det Siim Kallas, EUs transportkommisjonaer, mener vil veare en god
lgsning for a fa flere til & benytte kollektive transportmetoder. Han gnsker «et felles
billettsystem for tog, buss og fly» (Fedrelandsvennen, 15.6.2011). Bade hensynet til
passasjerenes behov og muligheter blir ivaretatt sa vel som miljghensyn. Fordi en enklere
billettering vil gjare at passasjerene kan kjgpe en enkelt reise, bruke flere transportmidler, og
bli beskyttet av pakkereiseloven. Dagens lgsning gjar at en ma kjgpe billetter som et
lappeteppe der hver enkelt reiseetappe ikke kvalifiserer til «en pakkereise» og en ma derfor i
tillegg ha en reiseforsikring til & dekke eventuelle uhell. Kallas mener derfor at en felles
lgsning vil gjgre at passasjerene blir mer beskyttet, i tillegg til enklere mulighet & vise

togalternativ til flyreiser, og vil pavirke positivt inn pa miljget.

Forsdahl, direkter i HSH Reiseliv, (Fedrelandsvennen, 15.6.2011) sier at «teknologi er det
minste hinderet». Det som fort blir utfordringen er investeringer de ulike selskapene ma
gjennomfare for & komme opp pa en felles moderne standard. Dette er ogsa utfordringen i
Norge. Mange ulike selskaper gjer at det er mange ulike Igsninger for billettering. | rapporten
fra Arbeidsdepartementet (2011, p. 11) star det at det «forutsetter utbygging av infrastruktur
og driftsopplegg som i praksis ma fungere landsdekkende». Dette er eneste maten a fa et

sammenhengende system som er enkelt for alle parter a forholde seg til og som blir allment
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akseptert. Bade dagens betalingslgsninger og takstsystem er ulikt for hvert enkelt selskap og

hver enkelt fylke, derfor er tilbudet komplisert og uoversiktlig.

En del av arbeidet for a fa et felles elektronisk betalingssystem, er beskrevet i Handbok 206.
(Statens Vegvesen, 2011). Denne beskriver de ulike kortlgsningene og prissystemet som skal
benyttes nasjonalt i Norge. | felge rapporten (Arbeidsdepartementet, 2011) er det kun to av
Norges kommuner som ikke har kommet i gang med dette arbeidet. Na er dette stort sett
lokalt iverksatt, men malet deres er at det skal innfares pa langveis (regionale) reiser ogsa.
Flere kort vil pavirke hvor mye kontanter som kan overfares til kort, og samtidig redusere
kontantmengden i bussene og de andre transportmidlene. Per dagsdato er alle

betalingsmuligheter tillatt i handboken (bortsett fra mobil som fortsatt er under vurdering).

I tillegg til elektronisk billettering er ny teknologi ferdig utviklet og vil bli innfart i lgpet av de
neste arene. (2011). Kombinasjonen vil gi et godt grunnlag for a fjerne kontantene helt
innenfor kollektivtransporten. Den nye teknologien er NFC (near field communikation),
sakalt kontaktlgs betaling er beskrevet neermere ovenfor under punkt 2.3.1 0g 2.3.2. En kan

bruke bade betalingskort og mobiltelefon til denne metoden.

For & kunne fjerne kontantene helt, ma det en lovendring til, fordi enn sa lenge er kontanter
fortsatt et «tvungent betalingsmiddel» i falge Sentralbankloven § 14. Bade betaler og
mottaker kan kreve oppgjer i mynter og sedler, men det er ingen beskrivelse over hvor denne
betalingen skal skje. Noe som apner opp for at kontantene kan fjernes fra transportmiddelet og

til kommisjoner eller sentral. (Arbeidsdepartementet, 2011).

Arbeidstilsynet har som oppgave «a rette innsatsen mot a pavirke utsatte bransjer og
arbeidsgivere til a forebygge vold og trusler, og iverksette system for a handtere og falge opp
arbeidstakere og arbeidsmiljg som har opplevd vold og trusler» (2011, p. 15). Arbeidstilsynet
falger reglene fra Arbeidsmiljgloven, den sentrale loven om arbeidsforhold i Norge.
Transportbransjen er i falge Nasjonalt overvakingssystem for arbeid og helse «en av de fem
mest utsatte bransjer for vold og trusler. | tillegg er det arbeid der det er mye kvelds- og
nattarbeid, alenearbeid, der det er verdisaker og penger og der arbeidet er rettet mot en
tredjepart» (2011, p. 15). Dette er klassiske situasjoner for yrkessjafgrer. Undersgkelse av 17
busselskap viste at 76 % og 82 % faler at sjafarene henholdsvis er utsatt for risiko for vold og
trusler og om virksomhetene har opplevd vold og/eller trusler i perioden 2009-2011. (2011).
Dette stemmer godt med reaksjonene i media fra yrkessjafarene. Her fra Stian Haugen,

bussjafar og verneombud; «Vi ser jo at kriminelle finner andre lette offer etter at banker og
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butikker har sikret seg bedre. Det trives vi sveert darlig med», og legger til at han gleder seg til
tiden da passasjerene ikke kan betale med kontanter (Laagendalsposten, 7.1.2011). Ogsa Ole
E. Adamsrad, leder for Transportarbeiderforbundet i Vestfold og Telemark, sier det samme;
«Bussene har blitt et av de siste stedene med usikret tilgang til kontanter. Na ma det bli slutt
pa at sjafarene utsettes for disse brutale og farlige opplevelsene. Kontantene ma vekk»
(Dstlandsposten, 29.2.2012). Arsak til denne reaksjonen fra Adamsrad er angrep mot bussene
i Larvik og Grenland pa samme dag og kun 10 maneder siden forrige angrep i Larvik.
Opplevelsene til disse sjafarene og andre i samme bransje ma tas hensyn til. Arbeidstilsynet
mener at sjafgrene ikke skal fale seg utrygge pa jobb og sier at dette «er et vesentlig moment
a legge vekt pa nar behovet for tiltak for a forebygge risiko for vold, ran og trusler skal
vurderes» (Arbeidsdepartementet, 2011, p. 17).

Erfaringer fra andre land og da nermere bestemt naboene i @st, Sverige, viser at det er fullt
mulig a fjerne kontantene fra kollektivtrafikken. Arbeidsmiljoverket i Sverige gikk i 2006 ut
med en pressemelding der de informerte om at «férbjuder bussbolagen Connex, Swebus och
Busslink att fran och med den 1. januari 2007, vid vite av en miljon kronor, lata bussforarna,
oavsett tidpunkt pa dygnet, hantera kontanter i samtliga bussar inom kollektivtrafiken i
Stockholms l&nx» (Arbeidsmiljoverket i Sverige, 27.10.2006). Forbudet gjelder umiddelbart
som en fglge av en gkende ranstrend de to siste arene mot bussene i Stockholm. Videre sier de
at «da det redan idag finns kontantlgsa system for betalning i andra lander anser verket att
atgarden ar mojlig att genomfora dven i Stockholms busstrafik» (27.10.2006). Etter at
Arbeismiljoverket tok denne beslutningen er i dag alle av Sveriges busser kontantfrie i de
tettbygde regionene (Skanetrafiken den siste til & innfgre kontantfrie busser i juni 2011).
Erfaringsmessig viser resultatet at antall rans- og voldsepisoder er blitt redusert betraktelig,
fra henholdsvis 102 til 56 og 29 til 7 hendelser i perioden 2005-2010 (Arbeidsmiljoverket i
Sverige, 26.5.2011). Arbeidstilsynet i Norge ser at det virker i Sverige og de «peker pa at &
fjerne kontantsalget fra bussene er et tiltak som vil redusere risiko for ran»
(Arbeidsdepartementet, 2011, p. 19).

Busselskapet Swebus som kjarer fra Oslo til Sverige har ogsa fulgt praksisen til de lokale
busselskapene i Sverige. De tar ikke i mot kontanter pa bussen fordi det er tryggere for
sjafarene, men ogsa fordi de ser at de fleste passasjerene betaler billetten via internett eller
mobil, men tar imot kredittkort i bussen. Norges sterste busselskap Nettbuss vil ikke faglge

Swebus, fordi det i Norge er pabudt at passasjerene kan betale med kontanter. (Aftenposten,
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17.8.2010). Rapporten fra arbeidsgruppen viser at diskusjonen og tiltakene er i gang, sa

Nettbuss vil nok ogsa endre denne praksisen etter hvert.

Etter at Sverige fjernet kontantene laget de en lignende rapport slik Norge na har gjort.
Rapporten heter «Framtida betallésningar» (Svensk Kollektivtrafik, 2011), der fokuset er
hvilke bedre Igsninger en kan ta i bruk innenfor kollektivtrafikken. Kravet fra
Arbeidsmiljoverket ble gjennomfart relativt kjapt, grunnet press pa sjafgrene angaende
tryggheten pa jobb, derfor matte de stort sett ta til takke med de lgsningene som allerede
fantes av billettbetalinger (minus kontanter selvfglgelig).

I den svenske rapporten skrives det om England, som har et av Europas starste
kollektivselskap, Transport for London. De har opp til i dag hatt sitt eget Oysterkort, men
planlegger na a ga over til EMV/NFC — standarden far 2015 (standarden er beskrevet ovenfor
under punkt 2.1). Oysterkortet er et smartkort med kreditt pa, slik at en kan betale med dette i
stedet for med papirbillett (Transport for London, u.a.). Rapporten forteller videre at arsaken
til dette er at kostnadene ved et eget system er betydelige. London mener at de vil redusere
disse kostnadene dersom de gar over til EMV/NFC standarden og tilgjengeliggjaring av
systemet for alle som har et slikt betalingskort. Det arbeides med flere lgsninger for
mikrobetalinger ved hjelp av EMV/NFC standarden, slik at en kan unnga a bruke chip og PIN
kode. Flere transportselskap har sagt at de vil fglge utviklingen pa dette omradet og ta til seg
den samme standarden. | Sverige har de kommet frem til at kontanter er pa vei ut av
kollektivtrafikken (nasjonalt er de forsvunnet, men ogsa internasjonalt er det stadig mindre),
kortbetaling med PIN kode forlenger betalingstiden og mobilbetaling ved hjelp av SMS er
driftsmessig for dyrt. De vil derfor se nermere pa EMV/NFC standarden for & implementere

denne i deres nasjonale systemer (Svensk Kollektivtrafik, 2011).

Andre land har ogsa gjort oppbevaring av kontanter og salg av billetter tryggere. USA har i
mange ar hatt safe fastmontert i vogn slik at det er tryggere oppbevaring av kontanter i
bussene. | Tyskland har kontantsalget blitt erstattet av selvbetjente automater
(Arbeidsdepartementet, 2011).

3.1.2 Planlagte og gjennomfgrte tiltak i henhold til rapporten

Arbeidsdepartementet (2011, p. 33) sitt mal er «at kollektivtransporten skal vaere kontantfri,
Igsninger for mobil billettering for alvor skal tas i bruk i 2013 og kundenes behov for
betalingsmuligheter og effektiv transport ivaretas pa en god mate». En rekke tiltak er allerede
bestemt iverksatt fra 2011 til farste del av 2012. Dette er for eksempel a iverksette to-
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prissystem i hele landet, flere kommisjonerer, fornying og salg av periodekort pa internett,
bankkortterminaler pa billettmaskiner i distriktene, flere deponeringssteder, lavere
kontantbeholdning hos sjafarene, holdeplasser med bedre belysning og vektere pa bussene.
Andre tiltak, som for eksempel oftere tamming av pengeveskene, ma startes med en gang det
er mulig. (Arbeidsdepartementet, 2011). Et topris-system vil si at det innfares en pris for de
som handler far de gar om bord og et tilleggsgebyr pa ordiner billettpris for de som handler
hos sjafaren.

De tiltakene nevnt i avsnittet over er stort sett de samme tiltak Skanetrafiken i Sverige har
kommet frem til. Der nevnes; Forhandsbetalte kort kunden kan kjgpe (sakalte JoJo Reskasse),
SMS billett, billettautomater pa stasjonene, samarbeid med kiosker, bankterminal pa
regionbusser og toprissystem pa tog (100 SEK gebyr ved om bord kjap) (Skanetrafiken,
2011).

For a kunne bruke mobiltelefon til betaling av bussbilletter, er det en del krav som telefonen
ma oppfylle. Den ma ha en programvare slik at den kan kommunisere med
billetteringsutstyret. Det vil si at det ma stgtte applikasjonen NSD (NORTIC Specification for
DESFire), noe som gjer telefon til en baerer av en eller flere produkter. Det er flere telefoner
som oppfyller dette kravet, i rapporten er Nokia 6131 NFC nevnt i et testprosjekt. Telefonen
ma ogsa kunne lagre data om kunden og informasjon om kjepet kunden har gjort.
Mobiltelefonen ma altsa kunne utfare de samme operasjonene som dagens busskort; Kjap,

betaling, lagring og validering (Statens Vegvesen, 2011).

Mobiltelefon som billettmedium ble testet ut i Frankfurt i 2007. Det ble installert flere
kontaktpunkter (Con Tags) der kunden kan holde telefonen foran slik at de kan velge det
billettproduktet de vil ha, ved hjelp av NFC. Pa selve ombordstigningen og verifisering av
billettkjapet ble det brukt samme teknologi som dagens smartkort har. Kunden holder mobilen
foran avleseren og billetten er verifisert. Kjgp av billett via SMS er ogsa blitt innfart med stor
suksess i andre storbyer i Europa. | Praha er hver 13. billett en SMS billett og prisen er lik
enkeltbilletter. I Helsingfors er hver 5. billett kjgpt med mobiltelefon. (Statens Vegvesen,
2011).

Et eksempel fra Norge som har denne teknologien er trikken i Trondheim, Grakallbanen. Her
bruker kunden SMS reisekonto, de fleste andre tilfeller er gjennom abonnementet, noe som

reduserer kostnadene til selskapene. De trenger ikke en ekstra investering for automat pa
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holdeplassene. Pris for kunden er billigere enn de vanlige billettene, men det vil komme et

tillegg for @ sende SMS, bestemt av operatgren. (Statens Vegvesen, 2011).

Fra Agder Kollektivtrafikk (AKT) egne nettsider star det falgende; «Pilotprosjekt: Na kan du
oppdatere ditt reisekort i var nettbutikk. (...) Nettbutikken er et pilotprosjekt, og det vil derfor
kunne forekomme endringer og nye funksjoner som innvirker pa bruken» (Agder
Kollektivtrafikk, u.a.). AKT blir, i fglge rapporten Arbeidsdepartementets rapport, pilotkunde
i Norge og det er ventet at elektronisk betaling vil bli tilgjengelig i resten av landet i 2013.

Utgangspunktet for pilotprosjektet er tiltak for a gjere hverdagen tryggere for sjafgrene
(Faedrelandsvennen, 30.5.2011). Arsak til tiltak er den mye omtalte «bussbanden», som herjet
i Kristiansand i 2010, der det var atte ran pa kort tid, utfert av barne- og ungdomskriminelle
bosatt pa barnevern- og ungdomsinstitusjoner. Pilotfasen startet i juni 2011, sammen med
opprettelse av samarbeid med kiosker for a selge busshilletter. Etter en kort telefonsamtale
den 6.3.2012 med utviklingssjef i AKT, Thomas Ruud Jensen, viser det seg at det har veert
altfor lite effekt til at det var verdt & snakke om, men at det er flere lgsninger planlagt
sommeren 2012 i henhold til den nasjonale transportplanen. Noen eksempler han nevner er
mobilkjgp og bankterminal i buss. Jensen forventer at alle de tiltakene nevnt her skal gi en

reduksjon med mer enn 50 % i kontantbruk pa bussene.

I Oslo og Akershus er gode resultater ved a fjerne salg av flerreisekort fra bussene.
Pengehandteringen er redusert med 68 % pa trikk og 19 % pa bussene i lgpet av en
ettarsperiode (januar 2010 — januar 2011). I tillegg har trikken en maksgrense pa 3000 NOK
per vogn. (Arbeidsdepartementet, 2011). Ruter, selskapet med ansvar for det kollektive i de to
fylkene, skal erstatte sine betalingsautomater. Det vil komme et helt nytt system i bakgrunnen
for handtering av billettkjop, basert pa en nasjonal standard i henhold til rapporten fra
Arbeidsdepartementet. Ruter sier at de nye automatene vil vare universelt utformet, for
tilpasning for alle kundegrupper. Ruter ble papirlase 1. oktober 2011, men det er fortsatt
mulig a fa kjgpt papirbillett. (Aftenposten, 5.3.2012).

Opplandstrafikken har i tillegg til nettlasning for pafylling av de ulike kort produktene
besluttet & installere betalingsterminaler i 115 busser, uavhengig av busstype, i lgpet av
sommeren 2011. Resultatet av dette er en gkning i bruk etter hvert som de har blitt installert,
men det har veert mindre utfordringer i Lillehammer, uten & nevne hvilke disse utfordringene
er (Opplandstrafikken, 2012). Sogn og Fjordane fylkeskommune installerte ogsa
betalingsterminaler i alle sine busser i 2011 (Arbeidsdepartementet, 2011). Henry Gaarde i
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Buskerud Kollektivtrafikk AS har et annet syn pa dette, uavhengig av hva problemet i
Lillehammer var. Han sier «sarlig ombord i lokalbussene tar betaling lang tid, noe som kan
fare til store forsinkelser. Skal vi innfare et elektronisk billettsystem ma dette vere effektivt»
(Laagendalsposten, 7.1.2011). Det er kun pa langtransport betalingsterminaler kan fungere
optimalt, fordi det er mindre trafikk av og pa. Kan se ut som bransjen er litt delt i synet pa

betalingsterminal i buss.

Av eksemplene over ser vi at det er mange selskap med alternative lgsninger for betaling av
billett. De som ikke er kommet sa langt er selskapet Skyss i Bergen, der «<ma man gjare alle
kjep om bord pa bussene eller ved hjelp av billettautomatene som star enkelte steder»
(Bergens Tidende, 17.3.2012). Skyss selger 75 % av sine billetter kontant pa bussen, altsa en
del hgyere enn Oslo med andel pa kun 10 %. Dette gjgr at Bergen ligger lengst bak i
utviklingen, men ogsa de har planlagt lgsninger for nettkjgp og mobil. Med hjelp av den

nasjonale transportplanen vil nok ogsa de siste selskapene oppdatere sine systemer.

3.1.3 Fordeler og ulemper for kollektivbransjen

De fleste argument for & fjerne kontantene gar pa a forhindre ran, men det finnes lite statistikk
pd akkurat dette omradet. Arbeidsdepartementet (2011) har gjengitt de statistikkene som
eksisterer i dag. Statistisk sentralbyra (SSB) har statistikk fra 1989 over levekarsundersgkelse
i norske arbeidsliv. Deres resultat fra 2009 viser at 6 % av sjafarer innen kollektivtransporten
har veert utsatt for vold flere ganger i maneden. (Arbeidsdepartementet, 2011). Nasjonal
overvaking av arbeidsmiljg og helse har sett naermere pa SSB sitt resultat fra 2006.
«Yrkesgruppen farere (buss/bane) er en av yrkesgruppene med hgy andel ansatte som
rapporterer at de opplever vold eller trusler en eller flere ganger pr maned (omtrent 7,5 % i
2006)» (Arbeidsdepartementet, 2011, p. 21). Politidirektoratet har en oversikt over
voldshendelser, men de er ikke spesifisert til arbeidsliv eller fritid. Resultatet fra 2010 viser at
vinningsforbrytelser (eksempelvis ran) utgjorde 59 %.

Den beste statistikken er fra Thor Bjerke Servicenaringens Hovedorganisasjon fra 2010. «I
Norge var det 17 tilfeller av vold og ran mot sjafgrer av buss og trikk i 2010, noe som utgjer
omtrent 6 % av alle ran i Norge» (Arbeidsdepartementet, 2011, p. 22). Sannsynligheten for at
en enkelt sjafar blir utsatt er relativt liten. Alle hendelsene knyttet til muligheten for ran og
vold vil gjgre hverdagen utrygg, og derfor er dette et viktig tiltaksomrade. Sjafarene gar pa
jobb med en falelse av at de kan bli neste som blir utsatt for angrep, og dette gar pa den

psykiske belastningen ved a ga pa jobb. Hverdagen blir taffere og resultatet kan bli at mange
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forlater sjafaryrket. Dette kan spesielt skje i de omradene der det allerede er mange negative

episoder, slik som i Oslo og Kristiansand.

Malet med rapporten er som sagt & ha mindre kontanter tilgjengelig, slik at muligheten for ran
og vold blir redusert, selv om et ran i seg selv kan besta av mer enn det a fa tak i kontanter.
Det er ikke noe mal & prave a rane en buss, dersom denne ikke har kontanter. Det vil medfare
at denne type kriminelle ma finne seg en annen kilde. Dette vil igjen sikre en tryggere hverdag
for sjaferer og passasjerer. Bussen vil ogsa bli mer stabil. Effektiviteten vil gke nar en ikke
bruker sa lang tid pa hvert busstopp, noe som igjen kan gke omsetning (fordi kostnadene
reduseres) og gkende bruk av kollektivtrafikken. Ved at bussen bruker mindre tid og flere
passasjer velger kollektivt istedenfor bil, vil det redusere trafikken og miljghensynet vil
ivaretas. Dette stemmer godt med det resultatet Kollektivtrafikkforeningen har kommet frem
til i rapporten «Flere og mer forngyde kunder». Befolkningstallet vil gke fremover og det vil
bli behov for forbedring innenfor kollektivtransporten. De konkluderer med at «for & fa til en
sterk gkning i antall kollektivreiser, ma kollektivtiloudet forenkles i alle ledd, slik at
barrierene mot a reise kollektivt reduseres» (Kollektivtrafikkforeningen & NHO Transport,
2012, p. 18). Med dette menes at rutetilbudet bar veere hgyfrekvent og opplysninger ma vaere
tilgjengelig nar kunden trenger det. Det bgr satses pa semlgse reiser og en kontantfri
kollektivtrafikk.

Hensikten med SMS billettering skal gjare det enklere for de som ikke vanligvis bruker
kollektivtransport til vanlig (slik at flere kan benytte seg av bussen), og i tillegg at selskapene
skal spare investeringer til billettautomater pa holdeplasser. (Statens Vegvesen, 2011).
Minuset med SMS billetteringen er at det brukes nasjonale teleoperatgrer og det begrenser
utenlandske telefoner a bruke denne tjenesten. Dette kan pavirke turistene negativt, men det
kan muligens lgses ved hjelp av alternativene i kapittel 2 (for eksempel et midlertidig eller

internasjonalt smartkort).

Ran og vold mot sjafarer i kollektivtrafikken er alvorlig, bade for den enkelte arbeidstaker og
for arbeidsmiljget. Kontantfri kollektivtrafikk vil derfor veere et viktig bidrag til a redusere
risikoen for ran. Derfor kan en si at de tiltakene som er nevnt ovenfor (og flere i rapporten) er

et skritt i riktig retning for a redusere sjafarenes risiko (Arbeidsdepartementet, 2011).

For eldre er det helt klart en ulempe nar alt skal ga automatisk. Og nar de ma bruke skranken
er det et ekstra servicehonorar a betale. VG (2012) har en artikkel i avisen der en pensjonist

blir utfordret for & se hva han klarer & beherske av automater. De to han skal testes pa er NSB
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sin billettautomat og innsjekking via Norwegian-automat pa flyplassen. Bakgrunn for
utfordringen er en undersgkelse om hvor godt eldre over 65 ar behersker moderne teknologi.
61,5 % mener at de blir diskriminert fordi de ikke klarer den nye teknologien. Resten av
spgrsmalene far rundt 19 %, som mener at det er vanskelig a bruke ulike typer teknologi,
eksempelvis nettbank, sosiale medier og netthandel. Forsgkspersonen i denne artikkelen klarte
fint & bruke begge de utvalgte automatene, men matte prgve flere ganger bade fordi han
brukte for lang tid og fordi han trykket avbryt med en feil. Han uttrykker at «det var mye
enklere enn jeg fryktet» (VG, 2012). | undersgkelsen «er det de eldste som mener at gamle
bar sette seg inn i ny teknologi» (VG, 2012). Denne holdningen kommer godt med slik som
utviklingen er, men det kan skape utfordringer for kollektivbransjen nar flere og flere
alternative betalingsmetoder kommer til. De kan kanskje laere av Sparebankl1 Nord-Norge,

som holder kurs for sine kunder (beskrevet nedenfor i punkt 3.2.3).

3.2 Bankneringen

Bank- og finansnearingen er muligens den bransjen med mest erfaring innen
betalingsteknologi. De har brukt IT og EDB i mange ar. Bransjen er blitt veldig automatisert
og fokuset er at kunden selv skal kunne utfgre de fleste tjenestene. Derfor tilbyr de fleste
bankene bade nettbank, mobilbank, minibank og mange flere kanaler, slik at kunden har

mindre behov for & besgke bankens skranke.

Konkurransen for bankene vil gke, fordi monopolet deres vil forsvinne. Det er mange
teleselskap og flyselskap med muligheter for & apne egne banker. Et eksempel er Bank
Norwegian, som ble startet opp av flyselskapet Norwegian. Internasjonale banker har starre
mulighet for & apne avdelinger her i Norge. Markedet blir mer globalt, fordi internett apner

flere muligheter.

3.2.1 Trender og betalingsmetoder innenfor banknaringen

1 2010 var det 1157 ekspedisjonssteder (bankfilialer) og 123 500 betalingsterminaler. Antall
bankfilialer er fallende og har redusert med 300 siden ar 2000. Antall betalingsterminaler har
hatt en moderat gkning, men det ser ut som den har nadd maksgrensen. (Norges Bank,
2011b). Ogsa antall minibanker ser ut til & ha nadd toppen, lite endring de siste ti arene. |
1999 var det 448 minibanker per 1 million innbyggere (Norges Bank, 2002b). Bruken av
minibanker har derimot gatt ned (dersom en ser bort fra vekterstreiken juni 2010, beskrevet
nedenfor under punkt 3.2.4). Dette kan ha sammenheng med at flere bruker kort og har

mulighet til & ta ut kontanter samtidig ved handel, men denne er ogsa fallende. Det vil si at
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uttak av kontanter reduseres jevnt og bruk av disse til handel gar ned. (Norges Bank, 2011b). |
felge en engelsk rapport om betalingstrend har kontantutgiftene steget (7 %), mens
forbrukerutgiftene har steget hele 95 % i perioden 1999-2009. (Payments Council, 2011).

Det er en klar trend mellom minibankuttak og kortbetaling. Nar kortbruken gker, gar uttak fra
minibank ned. (Liikanen, 2008). |1 2010 ble kort brukt til 1,37 milliarder betalinger
(transaksjoner hver dag omtrent tre millioner) og hver nordmann brukte kortet 281 ganger i
lgpet av ar 2009. Dette plasserer oss pa 2. plass i verden i bruk av bankkort, bare Island over
oss med om lag 350 ganger arlig. (Norges Bank, 2011b). | Europa er det store forskjeller i
utvikling av infrastruktur og betalingstrend. Mens Island kun har 9 % kontantbetalinger, har
land lenger sar en hgyere andel kontanter. Spesielt @sterrike og Tyskland er tradisjonelle
kontantland. (Liikanen, 2008). 1 2010 ble det produsert 12,1 millioner betalingskort i Norge.
(Norges Bank, 2011b). Betalingskort og giro er de dominerende betalingsinstrumentene i
Norge, og over 90 % ble utfart av en av disse to (Norges Bank, 2002b). | 2009 var belgpet i
gjennomsnitt 388 kr per transaksjon, aret far var belgpet 10 kr hgyere (VG, 21.7.2009). NNI
sier at «gjennomsnittsbelgpet for kortkjgp gikk ned med 15 kroner til 374 kroner,
sammenlignet med 2010» (9.1.2012). Trenden viser at belgpet vi trekker pa kortet blir lavere.

Det registreres stadig flere transaksjoner under 50 kr.

Internettbank er noe alle bankene har etablert. «Sparebanken Hedmark var 30. september
1996 den farste norske bank som tilbad transaksjonsbaserte banktjenester pa internett»
(Hellebust & Andersen, 1999, p. 161). De viktigste tjenestene pa internett er informasjon om
bankens tilbud og a gi kunden tilgang til sine egne kontoer. Det er en ngdvendig del av
bankens virksomhet 4 tilby denne form for tjenester. Nettbankene ma vaere utformet slik at de
fleste med tilgang til internett, kan lare seg og veere villig til & bruke den i stedet for & bruke
bankens skranke. Sannes og Kyvik (2000) vurderte kvaliteten pa de norske internettkontorene.
De delte egenskapene et internettkontor skulle ha i to hovedgrupper; Systemkvalitet og
informasjonskvalitet. Den farste beskriver egenskaper om utformingen, slik som
brukervennlig, lett a leere, bekvem tilgang, responstid, sikkerhet og robusthet. Dette er viktige
egenskaper som blir avgjgrende om en kunde velger a bruke tjenestene. Informasjonskvalitet
beskriver egenskaper ved informasjonen i lgsningen og kommunikasjonsmuligheter mellom
bruker og system, eksempler er innhold, presisjon, format og tidsriktighet. De siste
eksemplene vil bestemme om kunden velger a bruke denne kanalen for a skaffe siste nytt og
adoptere lgsningen raskere. Deres resultat viser at «bankene gar i flokk nar det gjelder sin

presentasjon pa internett og sine vilkar pa nettbank» (Sannes & Kyvik, 2000, p. 66). Med
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dette mener de at kanalen ikke blir brukt for 8 komme konkurrentene i forkjgp og at de derfor
ikke differensierer sin posisjon. Et annet resultat forfatterne kom frem til er at fokuset til
bankene ikke er helt der det skal vare. Motivet er kostnadsbesparelse og kanalen blir ikke

brukt til eksperimentering for a fremme adopsjon og bruk av selvbetjening pa internett.

Resultatet har nok endret seg noe pa de 12 arene siden Sannes og Kyvik sin rapport ble utgitt,
for interessen rundt alternativer til bankens skranke har aldri veert starre. | tillegg til nettbank,
gjer bankene store fremskritt i sosiale medier. Det er om a gjere a vare tilgjengelig uansett
tidspunkt. Gjennom 24 timers telefonservice, Facebook og Twitter kan banken utfgre
kundeservice bade raskere og mer effektivt. De fleste bankene har ogsa mobilbank og bruk av
SMS ved betaling av regninger eller overfaring mellom kontoer. Mobilbanken er lik som
nettbanken og fungerer pa samme mate. De nye telefonene har jo omtrent de samme

funksjonene som en datamaskin og de kan derfor brukes pa samme mate.

Elektronisk- og mobilbetalinger er forventet & vokse i lgpet av perioden 2010-2013. WPR
rapporterte i 2010 var verdien pa transaksjonene gjennomfart samlet fra de to metodene pa
€886 milliarder, antall transaksjoner var 22,5 milliarder. Elektronisk betaling har en forventet
vekst opp til 30,3 milliarder transaksjoner (opp fra 17,9 milliarder), mens mobilbetaling vil
vokse til 15,3 milliarder (opp fra 4,6 milliarder). (Capgemini, et al., 2011). Forventningen om

vekst i de to markedene er basert pa landenes infrastruktur og spesifikke reguleringer.

3.2.2 @kt konkurranse

I boken «Fremtidens bank» (Johannessen & Olsen, 2006) beskriver forfatterne hvordan de
fremtidige utfordringene og endringene for banknaringen vil se ut. | falge dem er ikke selve
oppgavene for banken endret, men heller en mer teknologisk metode for a utfgre dem.
Primaroppgaven er fortsatt verdiskaping, bade for kundene og banken selv. Fokuset for
banken vil vaere kunnskap, kunnskap for ny teknologi og gkende kunnskapsniva hos kundene.
@kende kunnskapsniva farer til at kundene krever mer, har starre forventninger, som igjen vil
pavirke bankens motivasjon for & finne mater a beholde kundene pa. Den teknologiske
utviklingen, med konstant tilgang til internett, har gjort det langt enklere for kunden a finne
informasjon i forbindelse med bankskifte. Det gjar at de enklere kan skifte bank til den med
de beste lgsningene, som passer akkurat til dem. Bankens kompetanse skiller den ene fra den
andre, derfor ma de ha kjennskap til den spisskompetansen de innehar og hva som kan utvikle
kjerneprosessen deres. | tillegg hjelper internett til med a apne rene internettbanker, de uten et
fast tilholdssted.
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Strategien til den fremtidige bank bgr veere fokus pa tilgjengelighet og a skreddersy
produktene. «Bankene konkurrerer pa neerhet til kundene gjennom aktivt a utnytte
kundebasen for a skreddersy produkter til den delen av markedet hvor inntektene er starst»
(Johannessen & Olsen, 2006, p. 41). Videre sier de at det blir er 20/80 forhold, som tilsvarer
at 20 kunder star for 80 % av inntektene (2006). Forfatterne papeker at selv om internett apner
for nye muligheter til a ta kontakt med banken pa (24-timers tilgjengelighet gjennom nettbank
og sosiale medier), sa kan kontakten og naerheten en tidligere hadde med kundene, minskes.
Internett blir pa den maten bade en fordel og ulempe for banken. De ma mgate utviklingen for

a kunne komme i forkant og beholde kundene sine.

Banknaringen er annerledes enn andre bransjer. De gar ikke konkurs pa samme mate som
andre bedrifter. En kan ikke erklaere banken konkurs, fordi det vil pavirke altfor mange
involverte. Det som derimot skjer er at andre banker overtar den konkursrammede banken i en
form for selvorganiserende ryddemekanismer. Overtagelse kan skje i form av at banken
inngar i starre sammenslutninger eller at de absorberes av de starre bankene (2006, p. 45). Et
eksempel her i Norge er Nordlandsbanken, som er en liten bank som har eksistert i 100 ar, de
ekspanderte og gikk teknisk konkurs, de er na heleid av DnB Nor, som tidligere var i samme
konkurssituasjon. Det samme skjer i Europa. Europeiske banker ekspanderer, gjennom
oppkjap av andre banker/avdelinger og de satser internasjonalt. Flere av bankene med

nasjonalt fokus, prgver na a selge sine produkter globalt.

Det har skjedd store dereguleringer siden 1980-tallet, som gker konkurransen og risikoen, i
tillegg til nye forretningsmodeller for bankene. | fglge Johannessen (2006) har disse kommet
fordi det blir mindre globale hindringer. Markedene er mer apne og en bank i Asia kan godt
prave a selge sine produkt til norske kunder, noe som intensiverer konkurransen i Norge.
Bankene i Norge spiller pa at de er lokalkjente, med en motstrategi til de utenlandske
konkurrentene ved at de har gjennomfart sammenslainger og oppkjap for a sta sterkere.
Endringer har fart til starre grad av fri flyt av varer og kapital, og som en konsekvens har ikke
nasjonale banker lenger monopol pa finansielle tjenester. Nye bedrifter med fokus pa den
finansielle biten, slik som eksempelvis Nordnet med kun aksjehandel og andre
investeringsmuligheter, har blitt konkurrenter til de tradisjonelle bankene. | tillegg til
investeringsbankene har det ogsa dukket opp andre selskap, som etablerer bankvirksomhet pa

internett.
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3.2.3 Eksperiment i Nord-Norge

I september 2000 bestemte Norges Bank at de skulle legge ned 5 av 13 distriktsavdelinger, de
resterende avdelingene skulle NOKAS overta ansvaret for. Av de 5 avdelingene var 3 av dem
i de nordligste fylkene, Bodg, Hammerfest og Vardg (Norges Bank, 2000). NOKAS, Norsk
Kontanthandtering AS, er felleseid av Norges Bank og andre private banker. De skal overta
ansvaret for distribuering av kontanter mellom Norges Bank og bankene/postkontorene
(Norges Bank, 2002b). De nedlagte distriktsavdelingene i Finnmark og Tromsg vil bli
erstattet av kontantdepoter, drevet av lokale banker. Arsaken til vedtaket om nedleggelse er at
«Norges Bank har ikke funnet grunnlag for forretningsmessig drift ved disse avdelingene
innenfor en resultatenhet-organisasjon. Sikkerhets- og kontrollrutiner krever for stor
bemanning i forhold til aktivitetsnivaet i de nordligste fylkene» (Norges Bank, 2000). Norges
Bank argumenterer for at denne lgsningen, ved a erstatte distriktsavdelingene med lokale
depoter, har fungert godt i Danmark og England. Den eneste gjenveerende avdelingen er i
Tromsg. Det kan diskuteres om denne lgsningen for eksempel ville fungert i Sverige, fordi det
er like langstrakt som Norge. Danmark og England er kompakte land, med lite avstand fra

nord til sgr og har bedre transportstrekninger.

I Nord-Norge er det lange avstander, noe som vil medfare betraktelig gkte kostnader for de
lokale bankene ved overtakelse av et slikt ansvar. Uansett avstand besluttet Sparebankl1 Nord-
Norge i 2009 a legge ned alle kontantkasser og ¥ av avdelingskontorene innen utgangen av
2012. De begrunner det med at «innen den tid er det ikke ngdvendig a ga inn i banken for a fa
hentet ut kontanter, fordi kundene vil veere komfortable med telefonbank, nettbank og
mobilbank» (NRK, 30.9.2009). De er representert pa 81 steder i Nord-Norge, omtrent 40
kontorer og 40 minibanker i de to nordligste fylkene. Sparebanken er ikke fgrste bank i Nord-
Norge til a fatte en slik beslutning. Fokus Bank la ned kassafunksjonen allerede i 2008 og
Nordea fulgte etter i 2010. Erstatning for kasse i skranker er betalingsautomater, med
vekslings- og innskuddsmuligheter. 1 tillegg kan kundene fa hjelp av de ansatte i banken ved
bruk av et bankvertkort, slik at de kan fa satt inn penger i automaten eller tatt ut penger fra
minibank. I tillegg leerer de opp de eldre kundene om temaene kortbruk, betalingstjenester og
betaling via telefon. (Nordlys, 20.3.2011).

Sparebanken sin unnskyldning er «arlige kostnader pa 70 millioner ved kontanthandtering,
derfor fjernes kassetjenesten, fordi det tilbudet ikke kan ga pa bekostning av bankens mal om
a veere konkurransedyktig og gi god veiledning» (Nordlys, 20.3.2011). Nordea sin
unnskyldning i samme artikkel er at 99,5 % av kundene bruker elektroniske tjenester. Og
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legger til at «<mindre kontanter gir et sikrere samfunn» (NRK, 1.2.2005). Det siste argumentet
ble nevnt allerede i 2005, da det var flere ran mot banker i Buskerudsomradet. DnB har i
motsetning til sine konkurrenter valgt a opprettholde kassene i sine seks filialer i Troms og
Finnmark. DnB er slatt sammen med Postbanken og det gjer at alternativene for kundene er
flere enn det kundene i de andre bankene har. De oppgir at «de har lagt merke til at det blir
mindre bruk av kassefunksjonen, og papeker at det er en del eldre og innvandrere som bruker
denne tjenesten» (Nordlys, 20.3.2011).

Norges Bank rapporterte i 2001 om redusert bruk av skranke til uttak av kontanter. Verdien
falt med 14 % fra 2001 til 2002. Gjennomsnittsverdien i 2001 var 4260 kr, betraktelig hayere
enn alternative metoder. Gjennomsnittverdien ved uttak i minibank gkte i samme periode,
men stoppet pa 1140 kr i 2001, mens uttak ved varekjgp var 360 kr. De som velger a ta ut
kontanter i skranke tar gjerne ut starre belgp enn hva en gjgr ved alternative metoder. (Norges
Bank, 2002b).

Reaksjonene pa Sparebank1 Nord-Norges beslutning har veert enorme. De fleste argumentene
for at banken skal beholde sin kassefunksjon er av hensyn til den eldre kundegruppen. Paul
Dahlg, leder for Midt-Troms Regionrad, anbefalte folk om & bytte bank, fordi «banken
avskrev sitt samfunnsansvar», men han hadde ingen bankalternativ & gi kundene, ettersom det
ikke er s mange banker igjen i Nord-Norge med kassefunksjon (NRK, 11.4.2011). Tidligere
leder i samme regionrad, Rolf Espenes, klaget banken inn til Finanstilsynet, fordi de vil ha
«undersgkt lovligheten av a fjerne minibanker og kontantuttak» (NRK, 23.3.2011).
Sparebanken satt igjen med kontanter i 12 av 25 kommuner. Det vil medfare en lang reisetid
for kundene, som fortsatt vil benytte seg av tjenesten. Leder i Seniorsaken, Tore Henning
Larsen, mener «det er en han mot aldersgruppen som har spinket og spart i alle ar og som har
satt pengene i banken. Det skulle bare mangle at de ikke ogsa skulle kunne ta pengene ut igjen
nar de har bruk for dem» (NRK, 28.10.2011). Og ogsa han anbefaler & bytte bank til en med
kassefunksjon.

FNO (finansnaringens fellesorganisasjon) registrerte «en markant gkning i nettbankbrukere
for de eldre aldersgruppene i 2010 og 2011» (Norges Bank, 2011b, p. 11). Dette viser at
argumentet om at de eldre ikke kan handtere betalinger dersom skranke i bankene forsvinner,
ikke holder.

Finanstilsynet (2011) kom med en avgjarelse etter at Sparebankl Nord-Norge ble meldt inn til

dem. De krevde farst en oversikt over tilbudet i Nord-Norge fra de seks representerte bankene
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og mulige fremtidige endringer. Ogsa Finanstilsynet lurte pa lovligheten av endringene og tok
kontakt med Justisdepartementet. Reaksjonen derifra var at dette ikke var at de avtalerettslige
sidene av endringen ikke var under deres ansvarsomrade. Oversikten viser at det kun er
Sparebankl Nord-Norge som har et omfattende filialnett, i motsetning til de andre bankene
med etablering kun pa store tettsteder og i byer. Betjente kasser var 17 stykker, der 15 av dem
harer til sparebankens filialer (alle lokalisert i Troms). Bilde fra media er at banken skal fjerne
all manuell handtering av kontanter, men Finanstilsynet mente etter et mgte med Sparebank1
Nord-Norge at det bilde ikke er korrekt. Banken legger opp til at en ansatt kan hjelpe til med a

hente kontanter fra minibanken og med innskudd til konto.

Konklusjonen fra Finanstilsynet (2011) var at «det vil veere et overgangsproblem, spesielt for
eldre og foreninger med innsamlingsaksjoner, fordi det er usikkert om det samme problemet
vil eksistere pa sikt». Med dette mener de at sparebanken ikke har gjort noe galt i denne saken
og at banken havner pa lik linje med andre banker i omradet. De kan ikke «hevde at
Sparebankenl Nord-Norge ikke tilbyr effektive og rasjonelle tjenester for innskudd og bruk
av kontanter i samsvar med kundegruppens vanlige behov» (2011).

| matet med Finanstilsynet (2011) papekte sparebanken at «de vil gke antallet minibanker for
a kunne betjene steder hvor avstanden til neermeste automat er stor», men fra et nyhetsoppslag
kun en maned senere kom det frem at de har lagt ned en rekke minibanker. Etter massivt
kundepress, snur banken og apner syv minibanker i Troms, i tillegg holder de sgndagsapent
kundesenter via telefon. Banksjef i regionen, Merete Forfang, sier «minibanker blir sett pa
som investeringer for framtida. Det vil gjere at vi far mer kontakt med vares kunder» (NRK,
9.6.2011). I hovedsak gjaldt hele diskusjonen om hvorvidt Sparebankl Nord-Norge skulle
opprettholde kassetjenesten eller ikke, men nar banken i tillegg fjerner minibankene blir det
begrensninger i hvor kunden kan ta ut sine egne penger. En kan ikke fjerne all tilgang til
kontanter og satse pa at de lokale butikkene kan gi uttak til kundene, uten og faktisk forsikre
seg om at systemene er tilrettelagt til dette.

3.2.4 Fordeler og ulemper for banknaringen og deres kunder

Kostnader ved betalingsoppgjer og handtering av kontanter kostet i 2009 nesten 9 milliarder
kroner, fordelt mellom kontanter (3,5 milliarder) og betalingskort (5,4 milliarder). (Norges
Bank, 2010b). Mye av kostnadene forbundet med kontanter er distribusjon og lagring. Norges
Bank mener at «kontanttjenester er for lavt priset. Bankene bgr styrke kostnadsdekningen pa

disse tjenestene ved a gke prisene og drive mer effektivt, snarere enn & redusere tilbudet av
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kontanttjenester» (Norges Bank, 2011b, p. 5). Dette er i trad med forslaget om a innfare et
gebyr pa uttak av penger fra Finansforbundet (NRK, 29.9.2011b). De begrunner dette med at
mange tror at kontanter er gratis, men det er ikke korrekt, ettersom det koster penger a

distribuere kontantene til de ulike instansene.

Fra butikkens stasted tar banken 4-8 kroner per myntrull som veksles og Nokas tar 1,5 kroner
per rull for a gjgre jobben (Aftenbladet, 10.1.2012). Vekslingen skjer oftere enn far, fordi
kontantbruken gar ned. Kontantene i kassen sirkulerer ikke, men bare reduseres. Gebyret
mener Kai A. Olsen bar vere pa 5 %, eksempelvis vil det koste 50 kr & ta ut 1000 kr i
minibank, og vil dekke bankenes og butikkenes kostnader forbundet med
kontanthandteringen. Olsen mener ogsa at gebyret kunne fungert slik porto pa brev fungerer i
dag, nemlig at det er dyrere for de med lang avstand til depotene. Finansdepartementet (NRK,
29.9.2011b) sier at de er ikke med pa a gjere statlige grep for a forsere utviklingen ved &
innfgre noe gebyr. De sier «at det fortsatt skal veere slik at mynter og sedler skal vere lovlige
og tvungne betalingsmidler» (NRK, 29.9.2011b). De vil at bankene skal sta fritt til & kunne ta
betalt for sine tjenester dersom de gnsker det. Det er mange meninger rundt dette temaet.
Seniorsaken sier i samme artikkel at det er uholdbart at eldre skal fa et straffegebyr, fordi de
ikke har de samme forutsetningene slik resten av befolkningen har. Sakalt straffegebyr
eksisterer allerede. For eksempel er det dyrere a ga i bankens skranke for a betale regninger
enn det koster a utfare denne via nettbank. Nettbanktransaksjon koster 30 gre, mens betaling i
skranke koster 40 kr. (Norges Bank, 2011b).

Fra bankens side er det spesielt konkurransesituasjonen som gjer at de ikke vil innfaere et slikt
gebyr. Rene internettbanker slipper unna kostnaden ved kontanter, mens de tradisjonelle
bankene kan risikere a miste sine kunder dersom de er «de eneste» med innfaring av gebyr.
Argumentet Norges Bank har for innfaring av riktig kostnadsprising er at det blir «lagt til rette
for en mer effektiv samfunnsgkonomix» (Norges Bank, 2011b, p. 5). De mener at dette
ansvaret har bade banknaringen og handelsstanden (butikkene). Bankene har derimot innfgrt
et gebyr for & gi kontanter til andre bankers kunder. |1 2001 var dette gebyret 50 kr, men
tilbudet er benyttet relativt sjeldent. (Norges Bank, 2002b).

Selv om det ikke er innfagrt noe gebyr, og mest sannsynlig heller ikke vil bli det, har bankene
begynt arbeidet med a redusere sine kostnader ved handtering av kontanter. Det & ha penger i
sirkulasjon koster en del for de involverte partene, eksempel banker og vektere, som flytter
pengene til de forskjellige instansene. | fglge WPR (2011) vil det veere gunstig for systemet
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om flere betalinger gikk over til elektroniske metoder. «Denne overgangen krever
kontanterstattende tiltak for & redusere penger i sirkulasjon, og effektiv kontanthandtering for
a minimere kostnadene med a forvalte penger som forblir i omlgp» (Capgemini, et al., 2011,
p. 20) Det siste punktet har de fleste bankene allerede startet pa, ved a innfare automatiske
kontanttellere. Automater der pengene legges i, maskinen teller og kunden velger konto de
skal inn pg; alt uten involvering av en bankansatt. I tillegg er det Sparebank1 Nord-Norge
med nedleggelse av minibanker og skranker for a redusere kontantene i sine banker (dette ble
diskutert i punkt 3.2.3).

Verdien av kontanter ute pa markedet var i 2010 50,4 milliarder kroner og har siden 2007
veert stabil. Det var en markant endring i juni 2010 da det var vekterstreik som varte i syv
dager. Nokas Verdi stoppet utkjgring av kontanter etter at de ble tatt ut i streik. Streiken farte
til en gkning i minibankuttak fordi forbrukerne hamstret penger. Resultatet ble at minibanker
tomtes og flere butikker hadde ingen vekslepenger igjen. Vinmonopolet hengte opp falgende
lapp pa sitt vindu i Bergen; «p.g.a. vekterstreik kan vi bare godta kort som betalingsmiddel»
(Dagbladet, 16.6.2010). Arsak til pabudet var at de ikke hadde vekslepenger (og ingen
mulighet til & fa tak i) og de ville ikke bli sittende igjen med mye kontanter (fordi pengene
ikke blir hentet). Forbrukernes ettersparsel bestemmer mengden kontanter i omlgp og
vekterstreiken viser at kontanter er viktig. Kontanter er viktige nar andre samfunnsfunksjoner

ikke er i drift pa normal mate. (Norges Bank, 2011b).

Bankene har interne kostnader pa elektroniske betalingsoppgjar, et sakalt interbankgebyr.
(Norges Bank, 2002b) Gebyret sikrer at bankene gjer opp seg i mellom, ved tjenester de
utfgrer for andre bankers kunder. Det er en felles avtale mellom bankene og satsen for
minibankuttak var fra 2002 pa 6,50 kr. Dette er en kostnad som kunne blitt redusert ved a
fjerne kontantene. Kundens kostnad av gebyret var i 2001 pa 3,89 kr. Det tilsvarer et tap for
banken per uttak pa 2,61 kr, men i lgpet av 2001 ble tapet redusert fordi kundens kostnad ble
oppjustert. Det er ikke oppgitt hva belgpet ble endret til, men den er nermere bankens

kostnader enn tidligere.

Finansportalen informerer om at det er store forskjeller pA om en bruker bankkort eller
kredittkort og om en bruker tjenester fra egen bank eller andre banker (Finansportalen, u.a.).
Interbankgebyret er arsak til differansene mellom egen og andre banker. Kostnader en ma
betale i egen bank avhenger av hvilke fordeler du som kunde har, fordi bankene har ulike
fordelsprogram og rabattordninger for de ulike kundene. Disse blir offentliggjort i stgrre grad
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na enn tidligere, fordi konkurransen har gkt. Ogsa ars- og etableringsavgift pa Digipass,
kodebrikken som gir tilgang til nettbank, har blitt kraftig redusert, henholdsvis fra 82 kr til 66
kr og 56 kr til 27 kr fra 2001-02. Dette bekrefter at konkurransen er intensivert i markedet.
(Norges Bank, 2002b).

Kundenes kostnader i forbindelse med betalingskort og nettbank er stort sett like mellom
bankene. Det er faste kostnader (eksempel arsavgift og innmeldingsavgifter) og
transaksjonskostnader (variable gebyrer etter hvilken type transaksjon). Nettbank fungerer
som en selvbetjeningskanal, der kunden utfgrer alt arbeidet og banken sparer kostnader pa
ansatte, men allikevel ma kunden betale for de transaksjonene denne gjgr. (Sannes & Kyvik,
2000). Pris pa betalingstjenester har gkt i perioden 1991-2001, men kundene betaler i snitt
mindre per transaksjon i 2001 enn i 1994. (Norges Bank, 2002b). Arsak til dette er en endring
I betalingsmganster fra blanketter til elektroniske tjenester. Kundenes kostnader for oppgjer via
internett har gatt ned, mens bankenes transaksjonskostnader er mer usikkert i hvilken retning
den gar. Arsak til dette er at dersom kostnadene reduseres vil inntekt per transaksjon gke.
(Johannessen & Olsen, 2006). Likevel er det en bismak at dette ogsa er et argument for nye
aktarer til & entre markedet og de etablerte bankene i markedet med risiko for & miste kundene
sine. Det positive kan bli snudd relativt raskt i en negativ retning, som vil si at det er mye

usikkerhet i markedet.

Kundenes mulighet for kontrollere egne kontoer har blitt endret ganske kraftig de siste arene.
Bankene tilbyr mange nye kanaler, eksempler er nettbank via mobil og kundeservice via
sosiale medier. Disse kanalene utnytter den nye teknologien pa en god mate, men totalt sett
fra bankens side vil dette bli ekstra kostnader. Flere kanaler kan bli kostnadseffektivt, men
uten tilstrekkelig salg vil inntekten bli mindre i forhold til kostnadene. (Hellebust &
Andersen, 1999).

I 2010 var inntekten fra betalingsformidling pa omtrent seks milliarder kroner, halvparten fra
betalingskort. Kostnadene bankene har i produksjon av betalingstjenester blir delvis dekket av
inntekten, omtrent 70 %. (Norges Bank, 2011b, p. 12). 1 2001 kom inntekten til banknaringen
hovedsakelig fra betalingskort, omtrent 47 %, og resten fra giro (elektronisk og pa papir).
(Norges Bank, 2002b). Inntekten fra betalingskort bestar av bruk av kortet og arsavgiften pa
kortet.
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3.3 Andre bransjer som blir pavirket av en kontantfri hverdag

Butikker, kiosker og bensinstasjoner klarer seg stort sett godt i et kontantfritt marked.
Kundene kan allerede i dag betale med kort og pa noen bensinstasjoner ogsa kjgpe bensin ved
hjelp av kortautomat. Mange i denne bransjen har lange apningstider, da gjerne apent til sent
pa kvelden. 7/11 og muligens andre kiosker har ogsa degnapent. Et annet fellesomrade er at
det er lite ansatte pa jobb til enhver tid, spesielt pa kveldsskiftet. Dette gjar at de er sarbare for
kriminelt angrep. Statistikk fra Thor Bjerke Servicenaringens Hovedorganisasjon fra 2010,
viser at de fleste tilfeller av vold var i denne bransjen, med en total andel pa 179 av 270
hendelser, som utgjar 66 %. En ser pa tallene at en er mest utrygg i handelssituasjoner.
Butikk, kiosk og bensinstasjoner har henholdsvis 58, 73 og 48 tilfeller av ran i 2010
(Arbeidsdepartementet, 2011). Bransjen vil, slik som kollektivbransjen, nyte godt av at
kontantene forsvinner. Bedre for bade ansatte og kunder. Ran er en skremmende opplevelse
og kan fare til at en sykemelder seg etter en sann hendelse. Den utsatte avdelingen kan ogsa
bli skadelidende i etterkant, fordi det kan pavirke andre kunder ved at de velger enn annen
butikk. Da er ikke kostnader i forbindelse med vikarer og eventuelle reparasjoner og

erstatning tatt med. 1 tillegg er det allerede tilrettelagt for kontantfrie betalingslgsninger.

Veldedige og andre frivillige organisasjoner er avhengig av gaver eller pengestgtte. Mange av
dem saker etter de vekslepengene folk, har ved & mate dem i gaten eller selge lodd pa daren.
Hvordan vil dette fungere uten kontanter? Mange vil nok argumentere med at det er greit at
folk ikke kommer pa deren for & selge noe, mens organisasjonene pa sin side vil vare ngdt til
a komme opp med alternative lgsninger. De som ikke har bankterminal tilgjengelig eller som
kun trenger den noen dager, kan lane en via for eksempel nettstedet

www.betalingsterminal.no. | fglge nettsiden koster det bare 55 kr pr dag for korttidsleie. Dette

kan vare en akseptabel sum for de aller fleste, fordi dette skal ga an a tjene inn i lgpet av en
dag. Kostnaden kan ogsa bli veldig merkbar dersom det er mange terminaler en ma lane, slik
at det blir for stor andel til denne enn det opprinnelige formalet. I tillegg kan denne lgsningen
pavirke bade positivt og negativt med tanke pa inntjeningsmulighetene. Noen kunder kan
tenkes & bruke mer penger, ettersom det ikke er samme falelsen etter at kontantene forsvinner.
Mens andre igjen kan vegre seg ved a registrere kortet, fordi dette kan spores. Mobilbetaling
er en annen lgsning, bade rask og enkel. Det beste alternativet ved bruk av mobil er SMS
lgsning. Organisasjonen kan levere ut lapper med beskrivelse av formal og hvordan en kan
betale. Eksempel send «belgp» til «telefonnummer», slik at giverne har samme valgfrihet

angaende sum de vil donere. En kan ogsa bruke kortleseren til iZettle.
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Ved festivaler og basarer ville kontantfrie lgsninger gjort betjening og betaling mye mer

effektivt. En bruker et smartkort eller et festivalkort slik Ratt og Rade gjorde i 2011. Det vil gi
mindre kger i betaling og arrangaren er ikke utsatt for ran av vekslepengene. Denne lgsningen
kan ogsa brukes pa festivaler der det er flere salgshoder. Eksempel er torgutsalg eller Gladmat
festivalen i Stavanger. Da kunne en brukt dette kortet i alle bodene. Pafylling og tilbakefgring

kunne blitt gjort i en eller flere eksterne kasser, ved hjelp av vanlig kort.

De fleste bransjer er blitt mindre og mindre avhengige av kontanter, ettersom det er flere
andre lgsninger ute. Noen bransjer kan fa overgangsproblemer, men det er en midlertidig
situasjon, som vil lgses etter hvert. Mange betalingslasninger nevnt i kapittel 2 kan tas i bruk
med en gang, mens andre fortsatt er i utviklingsstadiet. Nar de ogsa er i drift, vil alternativene

mer eller mindre gjare kontanter overflgdig.

4.0 Kontantfri debatt mellom to ytterpunkter

Bade nasjonalt og internasjonalt gar debatten om hvorvidt vi beveger oss mot et kontantfritt
marked og fordeler og ulemper knyttet til dette. Dette kapittelet blir derfor delt etter flere
hoved debattarer. Farste del vil omfatte den internasjonale diskusjonen (punkt 4.1), deretter
vil den norske diskusjonen bli hentet frem (punkt 4.2). Avslutningsvis vil oppgaven ta for seg
en stor offentlig debatt her i Norge angaende fjerning av konkrete seddeltyper (punkt 4.3).

4.1 Internasjonal debatt

D.R. Warwick, investor fra USA, skrev artikkelen «Towards a cashless society» i 2004. Han
mener at teknologien tilslutt vil fare til at kontantene vil forsvinne. Det han spesielt nevner er
«de store kostnadene en kunne spart og mange menneskeliv kunne vart reddet hvert ar i et
samfunn uten kontanter» (Warwick, 2004, p. 38). Han foreslar et statlig initiativ for & endre
betalingssystemet til & bli helt kontantfritt. Eneste maten a fa gjennom et sikkert system er ved
«godkjenning eller en forpliktelse fra det offentlige, fordi det kun er regjering som kan stoppe
produksjon av kontanter, og eneste som realistisk kan administrere en elektronisk erstatning
for kontanter» (2004, p. 38) Uansett alternativ en bruker istedenfor kontanter, kan ikke

kontantene fjernes helt.

Systemet Warwick mener skal kunne erstatte kontantene kaller han FEDEC, federal electronic
currency, en regjeringsbasert valuta. Han ser for seg en gradvis implementering av FEDEC,
der kontanter kan brukes parallelt over en tidsperiode pa ti ar. Warwick tror at de fleste
butikkene vil ta i mot en FEDEC terminal, fordi de da slipper alle kostnader og risikoene ved

a handtere kontanter. Regjeringen skulle ha sponset privatpersoner med et transaksjonskort til
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a bruke i de nye terminalene, og samtidig bli tilbudt en personlig terminal for kjgp, der det
ikke er bedrifter involvert. Eksempler for bruk av en personlig terminal, pa sterrelse med en
lommebok, kan veere a gi ungene ukelgnn eller dersom en skylder penger til andre.
Enkeltpersoner og bedrifter vil bli ngdt til & opprette en konto i det nye systemet, akkurat slik
en vanlig bank opererer vil de ansvarlige matte sjekke opp alle kontoene og godkjenne dem.
Det vil bli betydelige kostnader for hele industrien, men Warwick har satt opp et regnestykke
for & vise at kostnadene er betydelig mindre enn de inntektene industrien vil fa.

Av reduserte kostnader regner han $60 milliarder i handtering av kontanter, 10 milliarder
stjalet fra privatpersoner, besparelser i straffesaker pa $25 milliarder og $17 milliarder mindre
i statlig svindel. Av inntekter et kontantfritt marked vil produsere nevner han $30 milliarder
ekstra fgderal inntektsskatt, $4 milliarder ekstra salgsskatt og $10 milliarder ekstra statlig
inntektsskatt. | falge regnestykke mener han at nasjonen kan spare omtrent $150 milliarder

hvert ar.

Argumentene Warwick (2004) bruker for et kontantfritt marked, er straffesaker der narkotika
er inkludert. Dette er en bransje med utelukkende kontanthandtering. Kjgperne vil veaere ngdt
til & bruke kontanter, og ma skaffe dem lovlig eller ulovlig. Det medfgrer ran av bedrifter og
privatpersoner, noe som vil reduseres med innfgring av kontantfritt marked. Omtrent tre
millioner amerikanere blir offer for kriminelle hvert ar, der malet er a stjele kontanter.
Downes (2004) er enig at det er mye kriminalitet og kontanter i narkotikahandel, men mener
at lgsningen ikke er sa enkel som & fjerne kontantene. Han trekker frem legalisering av
narkotika, debatten har vert her i Norge og helt sikkert i andre land ogsa, som et underordnet
problem med behov for lgsning far en kan se virkning av tiltak. Fordi uansett om en fjerner
kontantene vil ikke bransjen endres, «de involverte vil ikke gi opp verken narkotikaen eller
profitten den gir» (2004).

Warwick trekker den samme konklusjon for alle med kontakt med fysiske kontanter,
eksempelvis drosjesjafarer og bankfunksjonarer. Ved a fjerne kontantene mener han at det vil
bli mange positive erfaringer, utenom de sparte kostnadene fra regnestykket over. Det han
trekker frem er tryggere nabolag, redusert fengselsbehov og frigjere akuttmottak til andre

oppdrag.

Skattesvindel er en kjent sak i kontantmiljger. Bedriften «glemmer» a sla inn belgpet eller
registrere et lavere belgp enn det skulle veert, eller deler av en lgnn blir utbetalt kontant.

Transaksjoner gjort med kontanter er enklere a lure unna staten, derav av alle gkningene
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relatert til skatt i regnestykket. Med Warwick sitt FEDEC system, vil alle transaksjonene bli
registrert og kunne spores tilbake med detaljer om bade kjgper og selger. De elektroniske
pengene skulle vare sa lik kontanter det er mulig, bortsett fra den fysiske formen og det a
kunne bruke de anonymt. Dermed vil all registrerbar og beregnet skatt kunne betales inn til
riktige etater og skattenivaet vil bli mest mulig korrekt. Dette tjener bade privatpersoner,
bedrifter og nasjonen pa. Det vil bli et sikrere samfunn og et mer rettferdig samfunn, i tillegg
vil de ekstra skattepengene komme godt med til andre nasjonale ansvarsomrader. Warwick
nevner spesielt at de pengene kan brukes til «a finansiere universell helsedekning for hele
USA» (2004, p. 40).

Med et nytt pengesystem, og da spesielt a fjerne det eneste anonyme betalingsmiddelet i falge
Warwick, kommer selvfglgelig debatten om personvern opp. Argumentene er at staten vil fa
tilgang til alt du som privatperson gjar, noe som er den stgrste hindringen for en fullverdig
overgang til kontantfritt marked. | tillegg til staten er det ogsa gkende misbruk av
datainformasjon og mer personrettet markedsfaring pa internett. Et kjent uttrykk pa dette
omradet er at «Big Brother ser deg». Dersom staten virkelig vil ga inn for & finne ut akkurat
hva du gjar, sa bade kan de og har mulighet til a spore alle dine skritt i lgpet av en periode.
Ved hjelp av kameraer, skanning pa offentlige plasser (flyplass eksempelvis),
banktransaksjoner, uttak i minibank eller andre tiltak i det offentlige overvakingssystemet. Per
dags dato har staten tilgang til akkurat det de vil av transaksjoner i samfunnet. Hinderet for a
bruke de tilgangene de har, er fordi de falger loven, ikke fordi de mangler tilgang. I lgpet av
en dag blir det gjennomfgrt mangfoldige transaksjoner. De blir behandlet automatisk, uten at
noen «ser» hva enkeltpersoner gjgr. Warwick (2004) presiserer at det kun er med
rettsgrunnlag eller med en rettskjennelse at noen vil vare autorisert til & hente ut private data.
Med det menes at ikke alle med tilgang, har lov til & bruke den uten gyldig grunn. Selv om
tilgangen er tilgjengelig for misbruk, ma en se det opp mot de fordelene nasjonen kan fa. Han
nevner noen fakta for a sette diskusjonen i riktig perspektiv. «<Hver maned blir omtrent 100
amerikanere myrdet og 3500 alvorlig skadde i forbrytelser som involverer kontanter» (2004,
p. 42). Det staten taper i fysisk valuta, grunnet krig, terrorisme og bivirkninger til dem, vil
fore til at elektronisk valuta blir for god til 4 unnga. Den endelige beslutning blir, som nevnt

tidligere, opp til regjering og stat.

Badman (2004) kom med en reaksjon pa Warwicks artikkel. Han liker FEDEC systemet fordi
det inneholder finansielle og personlige data, og terminalen kan brukes til overfgringer med

neyaktig vekslingskurs. Det apner opp for at systemet kan brukes bade nasjonalt og
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internasjonalt, dersom flere nasjoner innfarer et lignende system. | tillegg er kortet personlig,
derfor vil en eventuell tyv raskt bli sporet opp, dersom denne tvinger oss til flytte penger til
deres kort. Badman ser ogsa problemer med systemet. Nemlig at sjansen for a havne i gjeld,
vil gke. Det er stort sett enstemmig oppfattelse at en bruker mer penger dersom en ikke ser
dem. Dette fenomenet er forsket pa og blir tatt opp under punkt 5.3.2. | dette systemet til
Warwick fjerne alle kontantene, og den gkte livskvaliteten en oppnar ved mindre risiko for
ran, vil elimineres av redusert kvalitet ved & havne i hgyere gjeld. En annen menneskelig
faktor, ikke nevnt i artikkelen, mener Jones (2004) er «en fysisk paminnelse av var identitet».
Med dette mener han at kontanter gir oss den ngdvendige paminnelse pa verdi, selv de med
kort har en hel samling av dem. Denne mangelen vil fare til at publikum vil motarbeide
tanken om et kontantfritt marked.

Et dilemma Warwick ikke har tenkt pa i forbindelse med sin alternative offentlige valuta, er
tilliten publikum ma ha til det offentlige. Nevnte ovenfor de rettslige perspektivene angaende
personvern, men Downes kom med en annen vinkling pa dilemmaet. Han skriver fglgende;
«Ingen som har blitt satt pa vent i 10, 20 eller 30 minutt mens de praver a kontakte offentlige
kontor vil haste med a plassere kontrollen over deres finanser i hendene til det offentlige»
(Downes, 2004). Han mener med dette at publikum ikke vil omfavne ideen med & overlate
absolutt all kontroll til offentlige etater. | dagens system har en i hvert fall anledning til &
velge betalingsmetode, utenfor offentlig kontroll. Ogsa Wittkotter mener at personvern ikke er
starste bekymring i Warwick sitt system. Wittkotter (2004) papeker at «kriminelle er smarte
og at et slikt system vil veere en utfordring for dem». Bade det a etablere en «skyggevaluta»
(eksempel Bitcoin under punkt 2.1.1) og det a fa en stor tilfredsstillelse av a sla systemet vil
veere ekstra givende for de med et slikt gnske, for systemet virker & vaere mulig a trenge
igjennom. Det ser en allerede ved dagens elektroniske Igsninger. Det er hacking angrep,
svindelforsgk og innbrudd, med flere unevnte eksempler. 1 tillegg er det andre alternativ en

kan bytte mot narkotika, eksempel er gull, sglv, diamanter, vapen osv.

Warwick og Badman virker & vaere helt sikre pa at ingenting kriminelt vil skje, ingen tyver
som vil stikke av med dine kontanter, fordi de er gjemt pa et kort registrert pa en individuell
person. Sutherland (2004) sier «tyver vil stjele verdifulle ting uansett hva det er». Derfor bgr
ogsa smykker, ringer, telefoner og dyre kleer gjares «fredlgs», slik kontantene blir i dette
systemet. Med fredlgs menes at de star utenfor loven, altsa ikke et lovlig betalingsmiddel.
Sutherland papeker ogsa at kontanter er 100 % funksjonelle, de virker alltid uansett hva og

hvor en befinner seg. Et land uten kontanter vil muligens fare til at andre land kommer etter.
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Det krever at alle har godt utbygd nettverk og stabile elektroniske betalingslgsninger. Det &
veere uten kontanter vil muligens pavirke bade personlig sikkerhet og komfort. En kan si at en
er tryggere uten kontanter fordi en kan bli ranet, men ogsa at det er mer usikkert dersom tyven
ikke finner noe & stjele, med konsekvens av mulig vold i rent raseri. Dersom en kan gi de
kontantene en har, kan en slippe unna juling av tyven, men dersom det ikke er noe a gi dem,
kan utfallet bli noe helt annet. Sutherland (2004) mener at han faler seg tryggere med
kontanter, fordi han kan risikere livet uten. Nevner spesielt dersom han befinner seg i
jungelen i Malaysia eller i New York. Argumentet bak er at «en kontantlgs idé ikke vil ha en

pavirkning pa kriminalitet».

4.2 Norsk debatt

Her i Norge engasjerer mange seg i temaet om Norge skal bli kontantfri eller ikke. Spesielt er
det Kai A Olsen, professor i informatikk ved Hagyskolen i Molde, som har veert aktiv i media.
En del artikler og nyhetsinnslag i diverse nettaviser har ofte en uttalelse fra han. 1 tillegg til
ulike kommentarer har han ogsa et mal om «et kontantfritt Norge innen 10 ar» (Olsen &
Staalesen, 2011), dersom en skal tro artikkelen med samme navn. Denne er skrevet sammen
med Kjetil Staalesen fra Finansforbundet. Artikkel fremmer mange synspunkter og pastander
om at Norge beveger seg i den retning og at vi helst bar hjelpe til med denne utviklingen. En
av pastandene de nevner er at Norge har et godt utbygd tele- og datanett, som skulle tilsi at
forutsetningene er tilstede for a fjerne kontantene helt. De mener ogsa at dette er et omrade
som bgr jobbes med, da spesielt rette oppmerksomhet mot de digitale betalingslgsninger.

Thomas Bjgrnsen (4.10.2011), student, har kommet med et motsvar pa dette med en kronikk i
Dagbladet. Han sier at det ofte er problemer med kort og at dersom kortet ikke virker vil en
ikke ha noen mulighet for & gjare opp for seg. Han mener derfor at kontantene bgr beholdes
for & ha noe & kunne falle tilbake pa. Nar Norges Bank har sluttet a produsere kontanter vil
ikke dette systemet tas opp igjen. Utstyr og materiale kan fas tak i, det eksisterer jo fremdeles,
men muligheten til & betale er nok forsvunnet ettersom det blir kostbart & ha to parallelle
systemer (der den ene ikke skal brukes). Olsen (2011) sier i deres utredning at vi er allerede
kommet sa langt at kontanter ikke kan fungere som en buffer dersom betalingssystemet skulle
bryte sammen. De kontantene folk har hjemme, er ikke nok til & kunne overleve lenge pa,
belgpet er for lite til & gjare nytte for seg med det prisnivaet som er i Norge. Det papekes ogsa
at datasystemene er avhengig av et betalingssystem med optimal funksjonalitet. Det vil si at
det & flytte penger mellom institusjoner og kunder ikke ville fungert uten noen form for
registrering.
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Det Bjgrnsen muligens tenker pa, er nok muligheten til & kunne gjenopprette kontanter som
gyldig betalingsmiddel, selv alle transaksjoner i fremtiden er elektroniske. Selv om kundene
ikke bruker kontanter, sa kan kontantene oppbevares i de ulike bankene og i depotene. De kan
fryses og tas tilbake i bruk dersom det skulle veere ngdvendig. Blir ikke ngdvendig en ekstra
kostnad forbundet med & oppbevare kontantene, men en ville redusert kostnadene forbundet
med transport og sortering. Produksjonskostnadene vil bli eliminert. Oppbevaring av
kontanter bare for sikkerhetsskyld, vil ikke fungere. Papiret som kontantene er laget av vil
oppfaere seg som vanlig papir, der skrift forsvinner etter hvert. Kontantene pa lager vil da bli
«verdilgse» etter et visst tidspunkt, som vil tilsvare at det er bortkastet & oppbevare uten &

brukes. Det er en grunn til at Norges Bank produserer nye sedler hvert 10. ar eller oftere.

Det eksisterer en alternativ Igsning dersom kontanter skal fryses ned, nemlig & ga over til
plastsedler. (NRK, 20.5.2010). Disse holder seg lengre enn det tradisjonelle bomullspapiret
dagens sedler er laget av. De nye plastsedlene er laget av kun plast. En tredje type er
hybridpapir, en kombinasjon av ordinart papir og plast. Forskjellen i produksjonsmaterial er
en varighet pa hele 4 ar, der plastsedlene leder an. Sikkerhetsmessig er det ogsa forbedringer i
plastsedlene. Papirsedler er forholdsvis enkle a forfalske, selv om vi her i Norge ikke har mye
av dette. Nar det gjelder forfalskning av sedler, er det tusenkroner seddelen som oftest blir
forfalsket. Kvaliteten er darlig og mengden inndratte kopier er liten i forhold til andre land
(kun 10 % av mengden innenfor EU). Totalt var det omtrent 500 falske sedler i omlgp i 2010
(Norges Bank, 2011b). Med innfaring av plastsedler vil dette problemet forsvinne. Arsak er et
gjennomsiktig vindu med motiv og filter i seddelen. Det er ogsa flere teknologiske
forbedringer en kan gjare pa plast i forhold til papir. Eksempler er hevet skrift, skra skrift,
motiv pa begge sider og endring av farge etter vinkel pa seddelen. | Europa er det kun
Romania, som har tatt dette skrittet fullt ut, ellers er det mest forekomst av denne type sedler i
varmere strgk (Sgr-Amerika, New Zealand, Asia). Norge avventer grunnet kostbart a
produsere og liten forekomst av forfalsking, men dette kan absolutt veere et tema dersom vi tar

en testperiode med kontantfritt marked.

Nar det gjelder kriminalitet og hvordan de kriminelle vil endre seg, er det uenighet mellom de
to partene. Olsen mener at Norge vil bli mindre attraktivt for kriminelle og at det er en
forholdsvis god lgsning dersom de endrer metoden til & bruke tastatur i stedet for pistol. Ran
og vold vil reduseres, som falge av at kontantene forsvinner. Det kan ogsa Bjgrnsen vare enig
i, men han mener at de kriminelle vil flyttes over til et system med vanskeligere

overvakningsmuligheter. Han nevner spesielt Bitcoin, alternativ valuta utenfor banksystemet

59



nevnt under punkt 2.1.1. Det vil medfare at en ikke kan spore de opp pa samme mate i
fremtiden, slik en gjar i dag. Bade kontanter og banktransaksjoner er i dag registrert med en
nummerrekke, slik at de kan spores opp. Fordelen Olsen trekker frem er at myndighetene vil
fa oversikt over hele gkonomien, i motsetning til na der en del kontanter «forsvinner» fra
markedet. Forsvinner gjennom svart arbeid, kriminalitet, formuesoppbevaring og lignende. En
kan ogsa bruke Bitcoin (eller andre pengesystemer) for a hvitvaske penger, noe Olsen ikke har
nevnt, og da vil ikke myndighetene fa full oversikt. Et alternativt digitalt betalingssystem ma
tas pa alvor av myndighetene, fordi det vil fa betydning for det nasjonale (eller internasjonale)

markedet.

Pal Vegard (22.3.2011), grunnlegger av Facebook — gruppen «Nei til kontantfritt marked>,
tenker pa innsamlingsaksjoner. Dersom kontantene fjernes vil disse gruppene (eksempel Rade
Kors og Redd Barna) fa store problemer med & opprettholde det nivaet de i dag far inn i lgpet
av en aksjon. Olsens (2011) motargument til dette er de utallige mulighetene en kan bruke
istedenfor kontanter. Eksempler er & lane en betalingsterminal (noen laner denne ut gratis til
gode formal) eller bruke mobilbetaling. Spesielt der det ikke er pakrevd a betale, slik
innsamlingsaksjon og gatemusikanter er i dag, kan dette veere gode lgsninger. Problemet med
mobilbetaling til gatemusikanter og tiggere er muligens hvor en skal overfgre pengene til.
Skal denne type grupper sitte med skilt der mobilnummer eller kontonummer er oppgitt? Det
er muligens det som er kjernen i problemet, at det ikke er en plass a sende pengene til.
Lasning med a oppgi dette kan forarsake at akterene blir sarbare for svindelforsgk og
lignende. Myndighetene informerer stadig vekk om at en ikke skal oppgi sensitiv informasjon.
Derfor er det mest naturlig at denne gruppen vil forsvinne fra gatene. For andre organiserte
grupper, slik som kriminelle, kan dette veere en lgsning. Det er ikke sikkert mange ville

vurdert & svindle slike grupper, for frykten for motangrep kan vere stor.

Olsens (2011) sitt forslag for & mate utfordringene og utviklingen er a ha et
«manelandingsprosjekt». Argumenter er at Norge ber veere i forkant og utvikle ny teknologi
og lgsninger, slik at dette kan selges til andre land. Etter hvert som Norge far erfaringer, vil

resten av verden se dette og falge etter. Dette kan bli sveert lannsomt for Norge.

4.3 Offentlig debatt i Norge
Finanstilsynet, @kokrim og Norges Bank har en diskusjon gaende om tusenkroneseddelen,
hvorvidt denne skal vaere tvunget betalingsmiddel eller om den skal tas ut av sirkulasjon. Det

er blitt sendt flere brev mellom de tre institusjonene og Finansdepartementet.
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Hasten 2010 sendte Norges Bank et brev til Finansdepartementet, der de har sett neermere pa
kriteriene rundt tusenkroneseddelen. | den anledning laget Norges Bank en oversikt over hva
de hoyeste valutaene i andre land er. Sverige og Danmark har 1000 kr slik Norge har, verdien
i norske kroner er noenlunde lik. Sveits har ogsa 1000 sveitsiske franc, men verdien er
omtrent 6000 NOK. Euro-landene har €500, tilsvarer omtrent 4000 NOK. USA har $100
(omtrent 600 NOK), men i tillegg har de laget sedler helt opp til $100 000 (omtrent 600 000
NOK). Sistnevnt og fire andre hgye valarer er ikke i sirkulasjon. (Norges Bank, 2010a).

Ved a se pa omlgpshastighet ved de ulike valarene, kan en delvis finne ut hva pengene brukes
til. Dette gir kun en pekepinn, fordi det er darlig statistikk pa omradet og i tillegg er det flere
private depoter (etter omlegging i Norges Banks struktur) utenfor Norges Banks statistikk.
Eksempelvis kan det nevnes at en betaling gjort i ulike valgrer, stort sett blir registrert ved
totalbelgp og ikke i fordeling etter hvilken type en bruker. 1 2009 papekte Norges Bank at
hvert annet ar (omlgpshastighet 0,52) var en tusenlapp innom Norges Bank sine depoter. |
2011 var denne redusert til hvert tredje til fjerde ar (omlgpshastighet 0,29). Tallene er hentet
fra Norges Banks egen statistikk pa nettsiden deres. Der ser vi at det ogsa er reduksjon i de
andre valgrene, bade sedler og mynter. Eksempel femtigringen er omtrent ikke innom depotet
til Norges Bank. Fra i ar ble det ogsa bestemt at denne skulle fjernes fra 1. mai 2012 (Norges

Bank, 2012). Arsak til bestemmelsen var at 50-gringen ikke sirkulerer lenger.

Norges Bank (2010a) vil beholde de store sedlene selv om de i utgangspunktet blir forbundet
med kriminelle. De pastar at dette ikke er noe seartrekk for eksempelvis tusenkroneseddelen.
De argumenterer for at «sedlene i hvert fall er benyttet minst én transaksjon mellom hver gang
de innleveres som innskudd pa en bankkonto» (Norges Bank, 2010a). Norges Bank mener
med dette at tusenlappen fortsatt blir brukt til betaling. De nevner ogsa verdioppbevaring og

private oppgjer der denne starrelsen fungerer godt.

I tillegg til at seddelen ikke har noe sartrekk for kriminelle, nevnt over, har Norges Bank ogsa
hatt en noe underlig kommentar til vurderingen om seddelen skal fjernes eller ikke. De
papeker at de kriminelle vil fortsette uansett starrelse pa seddelen, ogsa med bruk av 500
seddelen, dersom denne er hgyest. De sier at det er en gkende sjanse for at de kriminelle vil ga
over til annen valuta dersom Norge fjerner den hayeste valgren, det nevnes spesielt Euro fordi
den er lett tilgjengelig. Dersom dette skjer vil det fare til en formuesoverfaring fra Norges

gkonomi. Dette blir tolket som om Norge vil veere en deltaker i det kriminelle miljget.
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Norges Bank tenker pa seigniorage. Deres egen beskrivelse er: «Inntekten ved a ha enerett til
a utstede sedler og mynt, tilsvarende forskjellen mellom palydende verdi av sedlene og
myntene og kostnaden for produksjon» (hentet fra www.norges-bank.no). De kontantene

individene har i hjemmet eller i lommeboken, blir sett pa som et rentefritt 1an fra Norges
Bank. Dette blir betalt tilbake nar kontantene brukes til handel eller tas ut av landet. Det er en

underforstatt mening at en hele tiden har et 1an, sa lenge kontanter fortsetter a veere i omlap.

Norges Bank (2010a) konkluderer med at «det ikke er grunnlag for a konkludere med
at fjerning av tusenkroneseddelen vil gi en positiv effekt i form av redusert kriminalitet
som vil oppveie den negative effekten i form av mindre effektivitet i den lovmessige

bruken av kontanter og den mulige formuesoverfaringen til europeiske land».

De begrunner avgjgrelsen om ikke a fjerne denne seddelen med den statistikken som
foreligger pa omradet ikke er godt nok. Uttalelser fra Finanstilsynet og @kokrim bekrefter at
mengden av statistikk er beskjedent og at de ikke har hatt tid til & undersgke dette fullstendig.
Norges Bank har i likhet med den europeiske sentralbanken, som ikke har gjort noe for a

fjerne sin hgyeste valgr, samme inntrykk av diskusjonen og problemstillingen.

Fem maneder etter farste brev om temaet sendte Norges Bank et nytt brev til
Finansdepartementet (Norges Bank, 2011a). Der har de tatt en ny vurdering om
tusenkroneseddelen bgr fjernes og har lagt med anbefalinger fra Finanstilsynet og @kokrim.
@kokrim sier; «Klar oppfatning av at et slikt tiltak generelt vil kunne virke forebyggende og
dempende i forhold til de kriminalitetsomrader hvor kontanter er en ngdvendig faktor». De
har ingen konkrete tall pa effekt av et slikt tiltak, men mener at prosessen vil bli
vanskeliggjort. Finanstilsynet sier; «Antagelig grunn til a stille ned forventningene til hvilken
betydning det vil ha a fjerne seddelen nar det gjelder bekjempelse av gkonomisk
kriminalitet». De sier selv de ma statte seg til andre og at «det synes ikke & vere sterke

holdepunkter for a tro at fjerning av seddelen alene vil vere et effektivt virkemiddel».

Begge uttalelsene gir en antydning om en bedring dersom seddelen fjernes og a
vanskeliggjgre kriminelle handlinger, men at det trengs flere tiltak ogsa. Norges Bank hevder
selv at «60-70 % av sedlene med hgyest valgr brukes til formuesoppbevaring» (Norges Bank,
2011a), men at undersgkelsen ikke kan bekrefte at det er kriminell aktivitet denne blir brukt
til. De forklarer dette med at det var fordi det var bare en liten del av totalt kontantomlgp som
ble forklart, og modellen i undersgkelsen var altfor enkel. Pa sett og vis er alle partene enige

om dilemmaet og delvis enig i hvor seddelen blir brukt. Det som er vanskelig & forsta er
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Norges Bank sin uttalelse i det farste brevet i 2010, nemlig dette med verdioverfaring. | brev
nummer to, er dette ikke nevnt. Begrunnelsen er na ettersparsel. Dersom seddelen ikke blir
spurt etter, vil Norges Bank revurdere beslutning om produksjon og tilbaketrekking av denne.
Det at Norges Bank trekker inn verdioverfaring som et argument for a beholde
tusenkroneseddelen blir i media oppfattet som det viktigste for Norge a beholde seddelen,
fordi ellers taper vi penger pa fierningen av denne. Hakon Haugli (Ap representant) har
falgende kommentar i E24: «Det er virkelig ikke noe mal at oppgjer for illegale vapen-,

narkotika- eller menneskehandelstransaksjoner skjer i norske kroner» (Haugli, 2011).

Etter alle argumenter kan det vel sies at konklusjonen til Norges Bank om & beholde
tusenkroneseddelen er godkjent, men begrunnelsen ved verdioverfaring er ikke godkjent.
Norge er motstander av kriminell atferd, likt med resten av verden. Skal ikke ga inn pa denne
debatten, men en hgrer i diverse medieoppslag at Norge star forholdsvis langt fremme i tiltak
mot denne type aktivitet. Derfor er det merkelig at Norges Bank fronter et slikt argument,
fordi det ikke bare stille aksepterer at kriminalitet fortsetter, men ogsa at det ikke skal gjares
tiltak for & hindre den. Tror ikke at dette argumentet er sterkest ved avgjarelsen, men i fglge
Norges Bank er mange av disse sedlene brukt i uforklarlige aktiviteter. I tillegg er denne
sjelden innenfor depotene og har lite sirkulering. Det i seg selv burde tilsi at flertallet av
nordmenn ikke vil savne den, dersom den forsvinner. Norges Bank argumenterer ogsa at
oppgjer mellom private er en del av bruksomradet til den hagyeste seddelvalgren. Det behovet
vil ogsa begrense seg etter restriksjonene fra Skattedirektoratet (punkt 2.2.1). Behovet for
tusenlappene vil begrenses ytterligere, ved lovlige transaksjoner, dersom en tar i bruk flere av

betalingsalternativene beskrevet i kapittel 2.

5.0 Kvalitativ analyse ved bruk av Bayesiansk nettverk

Farst i kapittelet vil oppgaven beskrive hva et Bayesiansk nettverk er (5.1), fordi samtlige
figurer i dette kapittelet er denne type nettverk. Deretter vil oppgaven analysere risiko og
muligheter, som er knyttet til innfgring av kontantfritt marked. Hver av dem vil rangeres i
topp tre etter hvem som er mest negativ eller positiv (henholdsvis risiko og mulighet). Risiko

vil analyseres forst (5.2) og mulighet avslutter kapittelet (5.3).

Neste kapittel vil sette risiko og mulighet sammen, for a se hvilke hendelser som har mest

betydning for innfaring av kontantfritt marked.
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5.1 Kort beskrivelse av Bayesiansk nettverk

Bayesiansk nettverk (BN) er en modell innenfor operasjonell risiko, men kan brukes innenfor
alle fagomrader. Modellen gir et strukturert bilde pa en situasjon eller hendelse. Den er bygget
opp med kjeder, der arsakssammenhengene kommer frem. | tillegg gir den ogsa «en pakke av
algoritmer som gjgr at man automatisk utleder mange implikasjoner av informasjonen, som
kan danne grunnlag for viktige konklusjoner og avgjgrelser om den tilhgrende situasjon»
(Darwiche, 2010, p. 80). Teknisk vil det si at BN gir et kompakt bilde pa
sannsynlighetsfordeling. Modellen er bedre egnet til & handtere mye informasjon enn andre
tradisjonelle metoder. Sannsynlighetstabellene er unike for hver variabel (kalles node) i
nettverket og tallfester forholdet mellom variabelen og dens foreldre. Foreldrene er de med
innvirkning pa resultatet i den spesifiserte variabelen. Hver node kan ha flere tilstander, med
tilhgrende sannsynlighet. Etter hvert som en tilstand hos nodene blir observert, vil det pavirke

sannsynlighet for at hendelsen vil inntreffe.

Det en skal forsgke a finne ut av, hendelsen, blir bestemt av variabler som pavirker utfallet.
Dette kan veere utallige kombinasjoner og variabler. Derfor inneholder BN, i tillegg til
sannsynlighetstabellene, en struktur. Strukturen blir angitt med piler mellom dem for a vise

hvem som pavirker hvem.

Sannsynlighetstabellene er tidkrevende og kompliserte a regne, for a kunne angi ngyaktige
tall. P4 grunn av begrenset tid til oppgaven vil ikke nettverkene ta med sannsynlighetstall,

men kun vise de variablene med pavirkende effekt pa hendelsen.

5.2 Risiko knyttet til en overgang til kontantfritt marked

Her vil oppgaven ga naermere inn pa hvilke risikoer en bgr ta hensyn til dersom en fjerner
kontantene. De tre viktigste momentene en bar tenke pa far en gar over til et kontantfritt
marked er; Systemet, mulighet for a spore opp kriminelle og individets sikkerhet. Derfor blir

disse omradene rangert som de stgrste med tanke pa risiko.
De tre starste, som blir diskutert under er;

1. Ingen tilgang til egne penger
2. Vanskeligere a ta kriminelle
3. Brudd pa personvernet

Alle tre punktene blir visualisert i et Bayesiansk nettverk, for sa a bli forklart og draftet. Vi

starter i rekkefglge etter risikograd.
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5.2.1 Ingen tilgang til egne penger

Den starste frykten ved a ga over til kontantfritt marked, er at det er en risiko ved at en ikke
kan fa tak i penger nar en har behov for det. Alle er avhengig av a kunne gjgre opp for seg,
enten det er vanlig daglighandel eller regninger. Derfor gjer frykten for denne risikoen at vi
blir veldig sarbare, selv om det skulle vise seg at systemet er 100 % stabilt. Betalingssystemet
har i dag flere kanaler for & fa gjennomfart denne, slik at dersom en av dem er nede vil en
kunne bruke en annen kanal. Et eksempel er nar nettbanken er nede, kan en ga i banken a fa
betalt eller overfart penger. Et annet er dersom telenettet er nede slik at mobiltelefon er

ubrukelig, kan en bruke fasttelefon til & utfare de samme tjenestene.

mobilbank
nede -

betalingsterminal
nede

ingen tilgang til
egne penger
il

minibanker
tatt vekk

nettbank /
netthandel
nede

kontantene
fiernet

telenett nede i

datanett nede

svikt hos
mobil
leverandar

svikt hos IT °
leverandar

hovedsystem Ll .
reservelgsning
nede . :
tilgjengelig

programfeil

naturkatastrofe
inntreffer

Figur 5.1: Stgrste risikoen er «Ingen tilgang til egne penger»

Infrastrukturen i elektronisk kommunikasjon er avhengig av flere komponenter for a fungere.
Disse er; Transportnett, aksessnett, tjenestenett og drifts- og stattesystem. I tillegg er systemet
avhengig av kraftnett, som vil si stremforsyning. Samfunnet som helhet er blitt mer og mer
avhengig av infrastrukturen, fordi det blir flere og flere teknologiske bruksomrader. Kan
sammenligne viktighetsgrad pa lik linje med vei og jernbane. (DSB/Direktoratet for

samfunnssikkerhet og beredskap, 2012). Kraftnettet ma hele tiden balanseres mellom
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produksjon og forbruk av elektrisitet, og er derfor en unik del av infrastrukturen. Dersom
balansen ikke er optimal vil det pavirke andre tjenester, slik som tele- og datanett og
betalingssystemer. (Thema Consulting Group, 2011).

Finanstilsynet (2012) har hvert ar en analyse av finanssystemet, for a undersgke sikkerheten i
betalingssystemet og infrastrukturen. Dagens lgsninger er i hovedsak avhengig av at den
elektroniske kommunikasjonen og kraftnettet fungerer optimalt. Uten dem blir det
problematisk a fa betalt regninger eller gjare opp i butikken. Mange av lgsningene for betaling
og uttak av penger fungerer ikke uten telenett, eksempel minibanker og betalingsterminaler.
Hovedleverandgr av elektronisk kommunikasjon er Telenor ASA, som har et landsdekkende
transportnett. Andre mobilleverandgrer bruker stort sett Telenor sitt nettverk, med unntak av
Netcom. Starrelsesforholdet mellom de to er betydelig, og gjar at dersom Telenor far
problemer vil det forarsake starre nasjonale problemer, enn dersom feilen inntreffer hos

Netcom.

Hovedproblemomradene kan deles inn i tre grupper. Den farste er fysiske feil, som tilsvarer
feil pa ledningsnettet, eksempler er strambrudd eller brudd i kabler. Neste gruppe er de
logiske feilene, som er feil i programvare og stgtten rundt ledningsnettet. Kapasitetsproblem
er siste gruppen. Denne oppstar ved for mye trafikk pa en gang, slik at systemet i helhet ikke
klarer & handtere alle forespgrsler. Det er her alternativ ruting kommer inn for & hjelpe
hovedsystemet. (Direktoratet for samfunnssikkerhet og beredskap, 2012). En ruting er veien
datainformasjonen tar fra A til B, alle avgjerelser pa antall hopp, prioritering, pakkestarrelser

med mer. Et alternativ er den veien systemet skal ta dersom hovedveien er «stengt».

Paskehendelsen varen 2011 fikk vi et eksempel pa problemer nar telenettet er nede.
Finanstilsynet (2012, p. 7) konstaterte at «flere operatgrer ikke hadde tilgang til alternative
rutingsveier og ble derfor hardt rammet». Det er flere veier tilgjengelig, men det er fa
leverandgrer pa dette omradet og mange vil da veere avhengig av hverandres systemer. Det
kan fare til bade konsentrasjonsrisiko, men ogsa til bedre styring. Paskehendelsen oppstod
fordi leverandgren EDB ErgoGroup (na Evry) fikk problem med hovedsystem etter
oppgradering aret far og reservelgsning ble ikke oppdatert til ssmme niva. Resultatet ble at
bade betalingsterminaler og uttak i minibank fikk problemer. Totalt ble 1,4 millioner av 4,3
millioner transaksjoner «stippet», som vil si at transaksjonen tar lengre tid enn normalt.
Falgene ble at flere pravde kortet flere ganger, noen ble avvist og andre ble registrert dobbelt.
Ogsa NN, felles innsamlingspunkt, fikk problemer. Perioden med oppretting, korrigering og
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analyse av driftssystemet ble langvarig for begge firmaene, fordi det var mange hgytidsdager.
(Finanstilsynet, 2012).

Finanstilsynet nevner ogsa flere eksempler der systemet har brutt sammen. Brannen i Oslo i
2007 sgrget for a bringe ned bade hovedsystem og reservelgsning, fordi de to var plassert pa
samme plass. | juli 2011 ble det et seks timers avbrudd i BankID tjenesten, som lammet

nettbank ved palogging og autentisering.

Ogsa DSB har registrert flere hendelser i 2011, som farte til store problemer nasjonalt. Mai
2011 fikk Telenor brudd i to av sine landsdekkende fiberkabler, og det medfarte til at
mobiltrafikken ble lammet i tre til fire timer. Juni 2011 var det en logisk feil i en
bredbandsnode som farte til at Telenor igjen fikk problemer med levering av telenett. Bade
taletrafikk og SMS tjeneste var nede i tolv timer, nasjonalt. Denne hendelsen oppstod
samtidig med pinseflommen, der deler av Sgr-Norge fikk mange stengte veier. Det kan vere
arsak til at nettverket var nede sapass lenge. Pa slutten av aret kom stormen Dagmar og slo ut
strammen i store deler av landet, nesten 600 000 husstander ble uten strem i opptil 24 timer
(noen steder lengre). Ettersom strgmmen forsvant, forsvant ogsé telenettet. Arsak var skader
pa utstyret i nodene og transmisjonsfeil. | tillegg kunne ikke reservelgsningene holde
batterikapasitet over en lengre periode, slik at effekten ble omfattende. (Direktoratet for
samfunnssikkerhet og beredskap, 2012).

Kritiske komponenter har i IKT-infrastrukturen krav om maks nedetid pa 0,05 %. Statistikk
pa omradet over mobilt bredband viser at nedetiden kan veere sa mye som 1,5 %. Videre viser
statistikken at 1 av 3 forbindelser er nede mer enn ti minutter per dag. (Finanstilsynet, 2012,

p. 7). Fordi mange er avhengig av dette systemet, uavhengig av om kontantene fjernes eller
ikke, ma de ulike beredskapssystemene vare plassert pa et annet omrade enn hovedsystemet.
Resultatet vil ellers fare til at begge svikter. Videre sier de at det er flere mobilleverandarer og
at det er sjeldent at samtlige system er nede. Derfor er det litt underlig at det ikke er noen
leverandgrer som har sett muligheten for 4 koble seg opp mot flere nettverk. Teknisk er det
mulig & fa til, men ingen har gjennomfert dette i praksis.

Mobilbanking er avhengig av et telenett, men selv om det kanskje er litt ustabilt er det store
forbedringer i selve mobiltelefonen. Mobiltelefonen har i dag samme standard eller bedre enn
en baerbar datamaskin. Bade virusbeskyttelse og brannmur hjelper til med a sikre nettleseren,
med resultat av ingen eller fa tap i nettbankapplikasjoner. Ved bruk av nettbank via

datamaskin er det flere angrepsmuligheter. Trojanerangrep gkte fra ingen i 2010 til 6000 i
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2011, siste halvdel av aret. Arsak er mer avanserte detaljer i programmene, som farer til mer
automatikk. Tapene fra denne type angrep er minimale fordi samarbeid mellom bankene har
fort til effektive motangrep. Andre arsaker til brudd i nettbank er oppgradering av brannmur

og alternativlgsninger. (Finanstilsynet, 2012).

Antall hendelser i 2011 var 221, der hovedmengden er driftsavbrudd og systemfeil med 190
hendelser. Videre faglger eksterne hendelser med 25. Muligheten for at hele eller deler av
systemet faller sammen er der, selv om systemet har fatt godkjent i henhold til BIS sine
prinsipper om finansiell stabilitet (punkt 2.1). Driftsavbruddene har vist at systemene er
sarbare (Norges Bank, 2002a). Lover og regler skal sgrge for at systemet i teorien er sikkert.
Mange aktarer er involvert i betalingssystemet og det skulle tilsi at en hendelse burde bli
oppdaget relativt raskt. Norges Bank og Kredittilsynet har hovedansvaret og kontrollerer de
andre oppgjarsaktgrene. Selve betalingen er kryptert og en bruker bade passord, PIN kode og
personnummer. De fleste vil nok tro at selve betalingen er godt sikret og at det eventuelt ma
angrep utenfra for a forarsake problemer der. Hendelser med pavirkning pa selve systemet,
slik flere eksempler pa brudd og feil viser, sgrger for at publikum ikke har tro pa systemet og

deres lgsninger. (Johannessen & Olsen, 2006).

Frykten fra publikum vil muligens uansett veere der, fordi en ikke har noen mulighet til & fa
penger i handen og ma stole fullt og helt pa det elektroniske. Denne reaksjonen fra publikum
ma de ansvarlige lytte etter, for a forhindre en «boikott» av systemet. Sannsynligheten for at
de vil ga over til alternative betalingssystemer eller annen valuta (eksempel innmeldelse i

eurosonen), vil gke. Dette er temaet for neste risikoomrade vi skal se neermere pa.

5.2.2 Vanskeligere a ta kriminelle

Kriminelle er en ganske stor kategori, men med et felles gnske om a gjare ulovlige ting.
Uansett hvordan en foretrekker & gjere sine aktiviteter pa, om det er ved a selge narkotika
eller skjule inntekt, vil de fleste ha et behov for & kunne gjare nytte av de pengene de tjener.
Det vil fort bli en runddans mellom to parter, der de kriminelle praver a slippe unna
myndighetene, mens de igjen praver a fange de kriminelle. Dersom det oppstar et alternativt
valutasystem med hele kloden som marked, er det en mulighet for at det kan bli enda
vanskeligere a spore opp kriminelle. | fglge Ringstad (2007) vil en ny betalingsmate eller
endring i systemet kunne hindre noen kriminelle aktiviteter, men uansett hvor mange en Kklarer
a stoppe, vil det alltid veere noen som klarer a bryte igjennom. De en prgver a stoppe, er

muligens mer kreative enn de som jakter pa dem.
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Figur 5.2: Stor trussel dersom de kriminelle finner andre metoder

| dag er det flere lgsninger ute pa markedet rundt elektroniske penger og digitale penger.
Noen av dem er; eCash, Bitcoin og CyberCoins. Chaum klarte ikke a fa suksess med eCash
og endte senere med a selge det videre. Nakamotos Bitcoin virker til & vaere for spesielt
interesserte. CyberCash slet med sine CyberCoins. Felles for alle de digitale pengeformene
var at de feilet grunnet darlig tiltro i markedet. Mange ulike lgsninger som konkurrerer om a
veere den beste innenfor det digitale pengemarkedet vil skape mye uro. Brukerne kan bli

avventende for & se hvilken andre satser pa, fgr en tar risikoen selv.

I innovasjon rundt digitale penger oppstod andre lgsninger, godt tilpasset anonyme eller delvis
anonyme betalingslgsninger. Den ene er P2P nettverket. Dette er betalinger utfert ved hjelp av
e-post og uten involvering av bank eller finansinstitusjon. Sporing kan bli gjort med innsyn i
e-post, men kun for offentlige etater med mistanke om noe kriminelt. En annen lgsning er
plattformer. eBay gjorde stor suksess innenfor betalingslasning med PayPals plattform. Andre
lignende lgsninger spesifisert til firma kan skape problemer for myndighetene. Systemene
fungerer i dag med mulighet for sporing, fordi en overfagrer penger fra egen bankkonto til en

konto hos firmaet eller en mellommann. Pengene blir deretter registrert videre til mottager.

Dersom en heller gar over til Bitcoin, blir det en annen sak. Et alternativt system, som

Bitcoin, vil operere helt utenfor et ordinart banksystem. Basert fullstendig pa tillit gjer at det
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er et ideelt system for kriminelle. Det vil gjare det enklere for de med ulovlige aktiviteter,
som for eksempel hvitvasking, bedrageri og skatteunndragelse. Ingen betalings- eller
personinformasjon blir registrert og det vil vanskeliggjere sporing for myndighetene. |
kapittel 2 ble det beskrevet flere alternative betalingslasninger til kontanter, noen av dem med
samme egenskaper. Det kan spesielt nevnes smartkort, som utfra bunting i kortet kan avgjere
om det er behov for identifiserende elementer av brukeren. Dersom buntingen tilsier at det
kun er elektroniske penger pa dem, kan de i utgangspunktet fungere anonymt, lik Bitcoin.

Et pengesystem utenfor ordingr bank- og finansvirksomhet skremmer mange fagfolk.
Landegrensene viskes bort og vanskeliggjer kontroll. 1 tillegg mener sentralbanker at digitale
penger Vil kunne pavirke valutakurser, skape gkonomisk krise og uro i det finansielle
systemet. Dette er ikke de eneste bekymringene. Manglende sikkerhet er ogsa et element,
ettersom forfalskning eller brudd i systemet vil kunne pavirke det ordinaere banksystemet.
(Berentsen, 1998). Banknaringens betalingssystem er sikret med mange lover, regler og
reguleringer, i motsetning til et helt fritt system. Et system utenfor offisielle myndigheter blir
oppfunnet av firma eller individuelle, uten like god kunnskap og erfaring. Digitale penger har
ikke en egen lov og er heller ikke tatt med i lovverket, noe som i teorien gjar dette til et
ulovlig betalingsmiddel. Det vil redusere ettersparsel og aksepten blant folk flest. (Berentsen,
1998).

For kriminelle derimot, de som vil skjule inntekt eller kostnader, kan dette systemet bli godt
mottatt. Internett og digitale penger har et utrolig mangfold og det er kun kreativiteten som
setter hindringer. Med en kobling av elektroniske penger og et smartkort uten maksgrense kan
flyttingen av penger ogsa forega fysisk. Ingen kommer til & sjekke bankkort eller lignende
kort for & se hvor mye penger det inneholder, pa kontrollpunkter, slik som flyplasser. Det vil

fore til at det blir enklere a flytte penger utav landet.

Internett apner opp for mange kriminelle aktiviteter. Det forenkler mulighet for kontakt med
mange pa en gang. Eksempel ved a sende et «tilbud» pa e-post. Tilbudet kan virke reelt ved
farste gyekast, men det er kun kulisser. Det kan veere et |an, investering, forsikring, med
mange flere bedragerier. Et nettsted har ikke et lokale kunden (offeret) kan besgke og ma
derfor stole pa utseende av nettsiden og informasjonen der. Aktarene vil fremsta profesjonelt
og tiltrekke ofre bade innenfor og utenfor egne landegrenser. (@kokrim, 2010). | grensen
mellom bankene eller finansinstitusjonene og kundene kan det fort oppsta smutthull. Misbruk
av bankkort via internett tok seg opp i 2011, fra tap pa 9,4 milliarder i 2010 til tap pa 14, 8
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milliarder i 2011. (Finanstilsynet, 2012). Denne gkningen skyldes uoversiktlige varianter,
phishing og datalekkasjer. Phishing er angrep mot enkeltpersoner, der svindleren praver a

avlure denne for informasjon.

Lovbruddene kan ogsa skje raskere gjennom internett, ikke ngdvendigvis nye typer, men
utfart i et nytt format. Politiet er ikke forberedt til & stoppe det, landegrenser skaper hindringer
for myndighetene, i tillegg tar det mer tid og ressurser for a etterforske. (@kokrim, 2010).
Samarbeid mellom nasjoner er komplisert. Skal den skyldige bli straffet der denne bor eller
der straffen er blitt utfart? Hvert land har egne regler og lover, og sin definisjon pa straff og
grenser. Dersom de blir ngdt til & samarbeide kan det komplisere ansvarsfordeling og hvor
den skyldige skal sone sin straff. Digitalt er uten landegrenser, som vil si at markedet er
globalt, ikke forbeholdt et land.

Tapscott (1998, p. 381) papeker et element nar det gjelder sikkerhetstiltak: «Den samme
teknologien som beskytter internasjonale banker mot elektronisk tyveri, beskytter ogsa den
internasjonale narkotikakongen nar han vil hvitvaske penger». Med dette menes at all
sikkerhet i et system kan brukes i mot banken. Kryptologi er et godt eksempel pa sikkerhet,
som kan fungere begge veier. Dette har sikret at ingen uvedkommende far tak i informasjonen
en sender over internett. Teknologien kan misbrukes av kriminelle til & motarbeide bankenes
eget system. Ved et alternativt system kan kryptologi brukes til a overflytte store
pengemengder, og pa den maten vare helt sikret at ingen uvedkommende kan spore opp

betalingene.

Kriminelle kan se pa dette som en utfordring. Ved opprettelse av et annet system enn det
myndighetene har kontroll over kan en enklere skjule sine spor og hensikt. Etter hvert som
tiden gar og de ser at myndighetene ikke far ordnet ansvarsfordeling og gjennomfart en
endring av dagens lovverk, vil det merkes at de far et forsprang. Kriminelle oppnar en bedre
kunnskap om lgsninger, fordi myndighetene er for sent ute. Det gjor at det blir mer attraktivt
og en far mer & vinne. Aktgrene ville ikke redusert mengden kriminell aktivitet dersom en ser
at det virker. Dette kan gjare hele prosessen for myndighetene mer komplisert ved sporing og

kontroll av denne type aktivitet.

Norge er sarbare fordi vi har store ressurser og velferdssystemet er i hovedsak bygget pa tillit.
«De grunnleggende gode strukturene i det norske samfunnet er noe vi nyter godt av og hegner
om, men gjar 0ss ogsa utsatt for kriminalitet». (@kokrim, 2010, p. 37). Kriminelle blir ikke

skremt av & operere her i Norge, med lave straffer, god kriminalomsorg og
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rettssikkerhetsprinsipp. (@kokrim, 2010). Denne tilliten kan bli tynnslitt dersom en ser en
gkende trend av angrep og dersom det dukker opp nye betalingsomrader uten grunnleggende
sikkerhet. For den individuelle kan det blir vanskelig & holde kontroll pa all elektronisk

informasjon om seg selv. Dette omradet blir analysert nedenfor.

5.2.3 Brudd pa personvernet

Elektroniske betalingsmetoder, plattformer og mer avansert mobilbruk vil kunne lage
problemer for myndighetene, sa vel som brukerne. Mange er skeptiske til a bruke elektronikk,
fordi det registreres informasjon om dem og deres vaner. Frykt over hvordan informasjonen

blir brukt og hva det registreres om den enkelte skaper usikkerhet.

Brudd pa
personvernet

Kun elektroniske
betalingslgsninger

Uklar
Iovgivning

Apner for
over‘véking

Darlig
slette rutine

Figur 5.3: Frykt pa det personlige niva
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Applikasjoner pa mobiltelefon er lite forsket pa. Hva informasjon far tilbyderen av
applikasjonen tilgang til? Kan denne fglge med pa hva annet som er pa telefonen?
Datatilsynet har merket seg at «det ikke er noe oversikt over hvilke risikoelementer som kan
veere til stede» (Finanstilsynet, 2012, p. 11). For hver dag gker antall tilgjengelige
applikasjoner og allerede i Datatilsynets rapport fra 2011 ble det registrert 800 000. Mange av
disse innhenter personopplysninger om brukerne, det varierer hvilken informasjon og hvor
knyttet de ulike applikasjonene er til hverandre. Apple og Android, de to stgrste markedene,
har ulik bestemmelse over hvor god kontroll de har over disse. Apple kontrollerer alle apper i
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deres butikk, med felles krav som skal tilfredsstilles. Android — plattformen er derimot basert
pa apen kildekode, men de ma utvikles til @ kunne bruke forhandsdefinerte verktgy i
plattformen. Med apen kildekode menes at det ikke er et samarbeid mellom appene og de

fungerer som selvstendige program. (Arnes & Nes, 2011).

Personopplysninger er et voksende produkt og de fleste analyseselskap, markedsferere og
annonsgrer Vil helst ha mest mulig informasjon. Den bruker de til & lage personrettet reklame,
fordi de da «kjenner» deg. Brukerne er ikke alltid klar over hvor mye informasjon som hentes
ut, grunnet mange kanaler og uklare retningslinjer og vilkar. Ved bruk av Apples iphone og
handel i deres butikk, har brukeren allerede godkjent de mulighetene appene har til innhenting
av informasjon. Selv om en har kun en liste & forholde seg til, er det derimot ikke sa enkel.
Apples sine godkjenningsprosedyrer er meget flytende, omfattende og endres fortlapende.
Dette gjar det vanskelig for en bruker a finne ut hva gjeldende praksis er, fordi det er
vanskelig og uklart & sette seg inn i. Utgangspunktet er at alle appene har tilgang til absolutt
alt pa telefonen, men med inngaelse av Apples avtale skal programmene hindres a foreta
ugnskede uthentinger. Det er derimot bare en liten hindring dersom en virkelig vil hente ut all
informasjon. Android, uten en felles avtale, overlater alt ansvar til hvert enkelt program og
bruker. Informasjonen skal gjares tilgjengelig og bruker kan da selv velge om de godtar det
eller ikke. Samtlige applikasjoner har tilgang til absolutt alt pa telefonen, inkludert hvilke

andre applikasjoner som er installert. (Arnes & Nes, 2011).

Selv om de to plattformene er ulike i avtaler, har de til felles at applikasjonene stort sett vil
hente ut den samme informasjonen. VVed en undersgkelse av totalt 40 norske og utenlandske
apper, gjennomfgrt av Datatilsynet, kom det frem flere felles opplysninger av interesse. Den
viktigste for samtlige var om telefonen har tilgang til internett, fordi mange applikasjoner blir
daglig oppdatert (slik som eksempel VGs app). Det neste punktet pa listen var lokalisering, da
bade detaljert og grov lokalisering. Lokasjonsdata hentes inn ved hjelp av GPS, WiFi eller
basestasjonsinformasjon. De to farste kan brukeren sla av, mens den siste er essensiell for
vanlig kommunikasjon med telefonen. Telefon og eier er aldri langt fra hverandre i dagens
samfunn, derfor kan det veere sensitivt for mange av oss ved og hele tiden oppgi denne
informasjonen. Alt bevegelsesmanster blir registrert og det kan fales som en invadering av
privatlivet. Deretter fulgte telefonidentifikasjon, som 50 % av appene i undersgkelsen hentet
inn. Det er informasjon om fra det helt grunnleggende, som navn og adresse, til mer privat
informasjon, slik som kredittkortnummer og kontonummer. Det kan ogsa veere

kontaktopplysninger, der bade hobbyer og hva jobb du har er av interesse. | tillegg kan
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opplysninger som kontaktliste, bilder, kalender, tekstmeldingstrafikk og hva telefonen brukes
til akkurat nd hentes ut. (Arnes & Nes, 2011).

Datatilsynet henviser til en undersgkelse fra Amerika der det kom frem at 38 % mente at
hensyn til personvern skaper bekymringer nar det kommer til applikasjoner. En
analysetjeneste kalt Flurry, den starste i dette markedet, samler inn all mulig informasjon fra
alle tilgjengelige brukere av applikasjoner. Det vil si alt om alle, helt ned pa detaljniva. Flurry
ligger gjemt inne i programmet (dersom en ikke har lest vilkarene, vil en ikke ha kjennskap til
dem) og samler inn dataene. Mange tredjeparter setter stor pris pa Flurry, ettersom de da
mottar analyse og statistikk over brukerne, og de kan da bruke de opplysningene til & utfare
malrettet markedsfgring. Flurry er bare en av mange aktarer innenfor markedet. Andre er de
som utvikler appen, tilbyr appen, app butikkene og mobilleverandgrene. De kan alle fa tilgang
til informasjon rundt bruksomradet pa egen applikasjon, og muligens andre sin. En
omfattende blanding av aktarer og vilkar, vanskeliggjar brukers informasjonskontroll og det
kan fremsta uklart hvem som er ansvarlig akter. Derfor vil systemet stort sett basere seg pa

tillit, slik resten av betalingssystemet fungerer. (Arnes & Nes, 2011).

Alt vi gjar pa internett, etterlater spor. Disse sporene er det ikke bare applikasjonsanalytikere
som benytter seg av, ogsa kredittkortselskap. Bade Mastercard og Visa vil samle inn denne
informasjonen for & selge videre til andre selskap. De sier det ikke skal si sa mye om
individet, men heller gruppere etter eksempelvis alder og kjgnn. De er to store selskap og de
fleste har en eller begge kortene, i en kontantfri verden vil alle betalingstransaksjoner
overvakes. | falge nettsiden presiserer Mastercard at de ikke er tenkt & hente ut denne type
informasjon, men muligheten er stadig til stede. (DinSide, 1.11.2011).

Nye digitale tjenester vil gi nye utfordringer for myndighetene, angaende personvernhensynet.
| 2011 bestemte regjeringen seg for a innfare datalagringsdirektivet (offisielt direktiv
2006/24/EF). Det er et omstridt dokument innenfor EU (blir innfert her gjennom medlemskap
i E@S) og skal veere et verktay for a ta kriminelle. Balansegang mellom & avdekke
kriminalitet og a ta hensyn til personvernet er vanskelig. Datalagringsdirektivet angir regler
og innsyn i elektroniske data, sa vel som lagring og sletting. Frem til na er data til bruk for
fakturering veert lagret, eksempler er trafikk-, lokaliserings- og brukerdata. Ved innfgring av
direktivet blir lagringen utvidet, ved & ta med ogsa bruk av e-post og internettilgang. Ogsa
lagringstid blir endret. Far var denne 3 maneder, noen ble oppbevart lenger dersom
kvartalsvis fakturering (og etter klagefrist). Ved innfgring av direktivet er det anbefalt en
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periode mellom seks maneder og to ar. (Prop. 49 L (2010-2011)). | falge en pressemelding fra
Arbeiderpartiet, er Norge enige om seks maneders lagringstid.

Mulighet for misbruk av informasjon er stor, fordi det hovedsakelig skal veere basert pa tillit
mellom partene. Med mye informasjon ute pa internett og vi stadig vekk bruker en elektronisk
enhet, vil muligheten for identitetstyveri gke. Dersom vi ikke har kontroll pa dette vil vi heller
ikke klare a beskytte oss, slik vi kun trengte a passe pa kortene far. Spesielt gjennom
datamaskin og nettbank er det mye misbruk av informasjon. (Finanstilsynet, 2012). Det er lite
statistikk pa dette her hjemme, men et gkende problem pa internasjonalt basis.

5.3 Muligheter knyttet til en overgang til kontantfritt marked
Her vil oppgaven ga nermere inn pa hvilke muligheter en bgr ta hensyn til dersom en fjerner
kontantene. Mulighetene oppgitt under er hentet fra de argumentene lengst fremme i

diskusjonene. Vi starter i rekkefglge etter hvor en oppnar mest positivt.
De tre starste, som blir diskutert under er;

1. Tryggere samfunn
2. Samfunnsmessige besparelser
3. Mulighet for a spore kriminelle

Alle tre punktene blir visualisert i et Bayesiansk nettverk, for sa a bli forklart og draftet.

5.3.1 Tryggere samfunn

Mange argumenterer at det vil bli tryggere uten & bekymre seg for a passe egne eller
arbeidsgivers kontanter, eller kundenes sikkerhet. Derfor blir et tryggere samfunn ansett som
den starste muligheten ved innfering av kontantfritt marked. Dersom kontantene fjernes kan
betaling lett erstattes med smartkort fordi de er tilpasset EMV — standarden (chip kort). De
kan inneholde identifikasjonsmuligheter og med eller uten maks grense. Visa og Mastercard
har forpliktet seg til & satse pa smartkort gjennom hver sin leverandgr, henholdsvis Gemplus
og Mondex. Kortene kan brukes bade gjennom en leser eller terminal, eller kontaktlgst.
Fordelen er enormt mange bruksomrader, kun fantasien som setter stopp, men den aller starste
fordel er mulighet for & unnga PIN kode eller signering. Dagens bankkort kan kun brukes med
PIN kode, ved uttak i minibank eller betaling i butikk, noe som apner opp for at tyver kan
observere koden og deretter a stjele kortet. Denne type vold kan reduseres om en far en
overgang til PIN kodelgse kort, som smartkort.
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Figur 5.4: Stgrste mulighet er et tryggere samfunn

Myntene du har i lommen er attraktiv for grupper, slik som tiggere, gateselgere eller artister.
Og disse vil forsvinne ved fjerning av kontantene. Selv om ogsa de kan bruke alternative
betalingslgsninger, vil det muligens bli mer tungvint og mindre attraktivt i lengden. Dersom
kontantene tas vekk vil det pafgre problemer for disse, men kan muligens gi oss andre en
tryggere falelse. Enkelte i denne gruppen kan bli bade innpaslitne og aggressive, som kan
oppleves skremmende for noen. Kriminelle vil ogsa fa det mer tungvint, fordi det ikke er
fornuftig a lane en betalingsterminal for & ta i mot betaling. Lasningen vil registreres og
poenget med a arbeide i det skjulte vil forsvinne. Antageligvis vil de ta en beslutning med a
endre lokasjon. Kriminalitet, slik som svart arbeid, narkotika og prostitusjon, vil komme til &
forsvinne. | hvert fall slik de opererer i dag. Derfor vil det a fjerne kontantene gi en positiv
effekt for samfunnet. Norge vil bli mindre attraktivt & veere kriminell i. Organisert kriminalitet
kan sta bak mye av virksomhetene nevnt her. Ved a fjerne kontantene, vil vi forhapentligvis
tvinge dem til & flytte butikken sin til et annet land. En tanke lengre frem er at dette vil

gradvis reduseres ogsa internasjonalt, viss flere falger etter og fjerner sine kontanter.
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Kriminalitet koster penger, bade ved forebygging, etterforskning og pagripelse. Jostein Bakke
har forsgkt a lage en oversikt over hvor mye dette tilsvarer. | forskningsrapporten kom han
frem til at alle kostnader forbundet med kriminalitet er pa 88 milliarder kroner i gjennomsnitt
hvert ar. (Bakke, 2011). Kriminaliteten er delt opp i flere kategorier, der vinningskriminalitet
(blant annet tyveri og ran) star for 47 % av politianmeldte hendelser i 2009. Bakke mener at
hvert ar forekommer det rundt 400 000 tyverier, utenom dette er det tyveri fra butikker pa en
verdi av 2 milliarder arlig. Hvor mye av dette som er forbundet med kontanter er umulig a si,
men en kan anta at det hovedsakelig er kontanter og gjenstander. Tyvegodset kan komme fra
bade butikker og private hjem, felles for dem er at de skal videreselges. Dersom kontantene
fjernes vil det gjere det veldig tungvint a fa solgt gjenstandene. Tyven kan muligens bytte til
seg en annen gjenstand eller tjeneste, men det vil bli tungvint. Vinningskriminaliteten kan da

etter hvert reduseres.

Kollektivtrafikken og andre med lett tilgang til kasse er mest utsatt. Statistikken rundt vold
mot transportsjafarer viser at sannsynlighet for at en utvalgt sjafer blir angrepet er liten, var 6
% av tilfellene i 2010, men risikoen denne opplever for at det kan forekomme er relativt stor.
Malet til Arbeidsdepartementet, som sagt tidligere, er at kontantene skal tas vekk fra
kollektivtrafikken. Tiltakene de skal gjennomfare er innenfor elektronisk billettering, slik som
mobilbruk, fornye kort pa internett og bankkortterminaler i bussene. De begrunner dette med
at det blir tryggere for sjafarer og passasjerer, fordi det vil forekomme mindre ran om bord.
Tyven har mindre grunn til & angripe de ansatte. Ved a fjerne kontantene kom de frem til at
det ble mindre frykt innad i arbeidsmiljget. Tryggere pa jobb vil gjare at flere fortsetter i

arbeidet.

Og dersom nordmenn er tryggere ved innfaring av kontantfritt marked, kan vi ogsa spare

penger pa helsekostnader. Dette diskuteres nedenfor.

5.3.2 Samfunnsmessige besparelser

Ved a fjerne kontantene har en mulighet for & forbedre flere samfunnsomrader. Spesielt er det
avgifter og forsgk pa unntak fra denne, som er av avgjgrende betydning for myndighetene. De
ansvarlige har et ansvar for a sikre gkonomisk stabilitet og & fordele ressursene pa best mulig
mate. (Isachsen et.al.,1992). For a veere helt i trad med samfunnsgkonomiske prinsipper, bar
myndighetene ha korrekt oversikt. Penger som gjemmes bort og brukes utenfor
betalingssystemet, gir ikke myndighetene den fulle oversikt. Derfor bgr alle transaksjoner

registreres, slik at det blir et rettferdig avgiftssystem og minske avstand mellom
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samfunnsgruppene. Regjeringen har da mulighet til & korrigere avgiftssystemet, dersom

informasjonen en mottar er riktig og samtidig gir feerre mulighet til & snylte pa staten.
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Figur 5.5: Samfunnet kan tjene pa a fjerne kontantene

Helseproblem kan vises pa flere omrader. Det ene er bruk av kredittkort versus kontanter.
Med kontantene borte, mener mange at en risikerer hgyere gjeld dersom en kun skal betale

med tall og ikke fysiske penger.

Dilemmaet rundt kort- eller kontantbetaling er blitt forsket pa. Hvordan endrer atferd seg
mellom de to betalingsmatene? | studien «Monopoly Money» (Raghubir & Srivastava, 2008)
ble det gjennomfart flere studier for a se hvordan publikum reagerte. Det ble forsket pa ulike
situasjoner der deltagerne skulle vurdere pris og hvor mye de hadde lyst & bruke, ene gruppen
med kontanter og andre gruppen med kort. Resultatet Raghubir et.al. kom frem til var at
kjgpevanene endres dersom vi bruker kort til betaling. De som kunne betale med kort la ut
mer penger enn de som betalte kontant. Dette gjaldt uansett hvilket kort det var snakk om, det
kunne like godt veere et gavekort med mulighet for a bytte belgpet til kontanter. Kortet satt
mye lgsere dersom de ikke hadde noe handfast a se til, i motsetning til at kontanter gir et
konkret belap, og dersom de brukte liten tid pa kjgpet. En bruker altsa mer penger dersom

betalingen foregar med kort enn med kontanter.

En studie fra Lie et. al. (2010), «the negative credit card effect», har sett neermere pa effekten

av a bruke kredittkort. De studerte forholdet mellom kjgp/vurdering av priser dersom en logo
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fra kredittkort selskap var til stede eller ikke. Resultatet ble at de som fra fgr hadde et forhold
til et kredittkort ikke ble pavirket av a se logoen, det endret ikke deres beslutning av kjgpet. |
motsetning til de uten kredittkort, som fikk negative assosiasjoner av a bruke denne type kort.
De mente 0gsa at sosiale, gkonomiske og historiske settinger kunne spille inn pa resultatet.
Denne studien kom frem til et annet resultat enn tidligere studier, som eksempel nevner
forfatterne studien til Raghubir et.al., fordi de er de eneste som har funnet en systematisk
negativ effekt.

Dette apner opp for at det a bruke kredittkort kan fare til at forbrukeren far gjeld og en
forverret livskvalitet, noe som kan oppnas lettere dersom kontantene forsvinner og en kun

sitter igjen med kort.

Distribusjon og livssyklusen til kontantene koster bade penger, lager mye trafikk og forarsake
en god del forurensing. I WPR (Capgemini, et al., 2011) fant de ut at kostnadene forbundet
med distribusjon var omtrent 50 % per ar (mellom €40 og €45 milliarder). Ved a flytte flere
transaksjoner fra kontanter til elektroniske betalinger, kom de frem til at de kunne redusere
dette belgpet med mellom €25 og €30 milliarder. Her i Norge er det store avstander fra sor til
nord, og Norges Banks beslutning om a redusere antall depoter farer til at det blir mye trafikk
nar en skal flytte penger rundt. Elektroniske betalingsmetoder koster ikke miljget noe, fordi
det flyttes over kabler og infrastruktur, og ikke over veinettet. | Norge er det Nokas, som har
ansvar for distribusjon av kontanter for Norges Bank, og de leverer fra produksjonssted til
depotene og videre til bank og butikker. Det tilsvarer mye trafikk, og det vil igjen medfare
bade mye forurensning og gkte kger pa veiene. Det er vanskelig a finne tall pa hvor mye dette
kan forbedres, men en kan tenke seg at det blir bedre dersom kontantene fjernes. Kostnadene
forbundet med dette er lagt til bankene og butikkene. Kundene betaler ingenting for
distribusjonen, jamfar diskusjonen rundt gebyr pa kontantbruk (punkt 3.2.4). Kontantfjerning
vil tilfare disse institusjonene en bedre gkonomi, fordi kostnadene blir lavere.

@konomisk kriminalitet utgjer betydelige tap for de som blir rammet. Det er flere typer, men
det som vil gi en positiv innvirkning pa fellessamfunnet ved redusering, er avgifts - og
skattekriminalitet. Dette er inntekt for staten, som de igjen kan overfare til samfunnsgoder.
Ved innfgring av kontantfritt marked vil denne kriminaliteten reduseres betraktelig og fere til
en hgyere og mer riktig inntekt til staten. @kokrim rapporterer om en analyse fra Sverige, der
de har pravd a finne ut hvor mye tap det kan vaere pa denne type kriminalitet. @kokrim har

overfort tallene til norsk gkonomi, med forutsetning av at vi er relativt lik Sverige. Belgpet ble
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i 2009 omtrent 127 milliarder kroner (5 % av BNP). Inkludert i dette belgpet er svart arbeid,
bade det alle vet er galt og det som er mer i skyggesiden. (@kokrim, 2010). | den
internasjonale debatten (punkt 4.1) la Warwick frem et regnestykke for hvor mye USA kunne
spare ved innfgring av kontantfritt marked. Kostnader en ville redusert var selve
handteringen, privat tyveri og straffesaker forbundet med kontanter og statlig svindel. Av gkte
inntekter regnet han bade statlig og federal inntektsskatt, sa vel som skatt fra vanlig produkt
0g tjenestesalg. Totalt mener han at det sparte belgpet ville blitt 150 milliarder dollar hvert ar,
omregnet til norske kroner blir belgpet 25 milliarder (valutakurs 6,000). Hvor riktig dette
belgpet er, blir vanskelig a vurdere, ettersom det er ingen henvisning til hvor han har hentet

alle tallene, men alle elementene han har tatt med vil ha pavirkning pa totalt sparebelgp.

Kriminell aktivitet bruker mye kontanter, som gjer at de sitter pa mye formue. Gresvik og
Kaloudis har sett pa omlgpshastighet og hvor mye av kontantbeholdningen i Norge denne er.
(Gresvik & Kaloudis, 2001). Etter & ha beregnet frem og tilbake satt de igjen med 27
milliarder de ikke kunne forklare. De resonnerer seg frem til at dette belgpet blir brukt i illegal
gkonomi. Ettersom aktgrene vil tiltrekke mye oppmerksomhet dersom de stadig vekk har
innskudd til konto, via bank eller andre finansinstitusjoner, vil de bli ngdt til & oppbevare
stgrre mengder kontanter hjemme. Sakalt tvungen formuesoppbevaring. Omlgpshastigheten
de kom frem til var 5,18 ganger, i motsetning til lovlig aktivitet der omsettingen er omtrent 60

ganger. Enklere sagt omsettes en krone i illegal aktivitet hver 70. dag, mens legal hver 6. dag.

Gjennom hvitvasking av kontanter tjent fra ulovlig handel, kan en fa dem inn i lovlig
sirkulering. Maten en gjar det pa er ved at en forretning tar pengene og kanaliserer dem
gjennom den lovlige driften, for a fremsta som reell inntekt. Pengene kan ogsa fares ut av
landet, gjerne etter & ha vekslet dem til en annen valuta. Nar en veksler penger, blir dette
registrert i banken og de ma deklareres dersom de skal over landegrenser. Ved hjelp av en
oversikt over veksling av hgye belgp og sammenligne dem med det som ble deklarert fant
Tollvesenet at smuglet belgp ut var 1,5 milliarder kroner i 2007. (dkokrim, 2010). Ved et
kontantfritt marked kan disse belgpene reduseres, og det kommer til gode for samfunnet
generelt. Det kan nevnes at tiden der kontanter kommer inn i den lovlige driften vil veere over
og at alt blir registrert. Dermed vil hele inntekten bli registrert, spesielt ved salg der kundene
bruker bankkort.
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Foruten besparelser for samfunnet rundt helse, miljg og avgifter er det ogsa et annet element
en ma ta hensyn. Hvor enkelt er det & fa tak i kriminelle dersom kontantene fjernes? Dette vil
analyseres i neste punkt.

5.3.3 Mulighet for a spore kriminelle
Ved opprettelse av internasjonale reglementer og videreutvikling av dagens system vil det bli

enklere a spore opp og fange kriminelle.
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Figur 5.6: Utvidelse av kjente metoder for d spore kriminelle

@konomisk kriminalitet vil si; @konomisk utroskap, hvitvasking, regnskapsmanipulering,
korrupsjon og cyberkriminalitet. Alle bransjer og firmaer kan oppleve en eller annen form for
slik kriminalitet. Denne formen for kriminalitet foregar i sykluser pa en til to ar, i falge PWC
sin undersgkelse, i tillegg blir en av tre virksomheter rammet. Tallet har gatt opp fra 25 % i
2009 til 28 % i 2011, men tallene var hgyere tidligere. Derfor er det mange land med fokus pa
a forbedre de regulatoriske kravene, noen av dem er risikobaserte tiltak. Det kan virke som det
er bedre rutiner og flere blir hindret for de far utfart sitt kriminelle arend. (PWC, 2011).

En av fire virksomheter opplevde cyberkriminalitet i 2011, ingen tidligere tall grunnet forste
gang med i undersgkelsen til PWC. Denne type kriminalitet er datainnbrudd, dataangrep og

forfalskning og salg av brukeropplysninger. De spurte firmaene plasserer cyberkriminalitet
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hayest pa listen over fremtidige trusler. Derfor er det viktig for myndighetene a lage krav,
lover og prosedyrer for & hindre gkonomisk kriminalitet. Viktig bade nasjonalt og
internasjonalt, ettersom penger og informasjon krysser landegrensene. Kina og Russland blir
regnet som opphavsland for cyberkriminalitet, global mening (PWC, 2011, p. 12). Mulighet
for svindel er stor med kontantfrie lgsninger, men EMV - standarden (chip og PIN kode) har
redusert antall og tap. Norge har fullstendig innfert denne standard, med reduserte hendelser,
men pa global basis gker svindelmengden. (Capgemini, et al., 2011).

SEPA (Single Euro Payments Area) er en felles europeisk girotjeneste, innfgrt i 2008 av EPC
(European Payments Council). SEPA skal gi en mer effektiv konkurranse i det europeiske
markedet. Dermed blir det ingen forskjell i nasjonale og utenlandske (innenfor euroomradet)
betalinger, og hindringer, slik som lover og tekniske, mellom nasjonene blir tatt vekk. (Haare,
2008). EPC har flere planverk og rammeverk for a konkretisere betalingslasninger.
Kreditoverfgring og autogirobetaling vil overfgres med BIC nummer (bank
identifikasjonskode) og IBAN nummer (internasjonalt bankkontonummer). SEPA forenkler
betalingsprosessen og muliggjar sporing pa kryss av de nasjonale grensene. Videre arbeider
SEPA ogsa med en e-Sepa lgsning, for mobil- og netthandelbetaling, med oppstart innen
2015. (Haare, 2008). Nasjonalt i Norge er det godt samarbeid mellom bankene og det er blitt
etablerte fellessystemer for betaling, slik som BankID, BankAxess og BankAxcept. | tillegg
har vi her et standardisert kontonummersystem, slik SEPA innfarer pa tvers av grensene i det

europeiske markedet. Det forenkler prosessen med a koble seg til denne forbedringen.

WPR (Capgemini, et al., 2011) rapporterte i 2011 om 32 medlemsland innenfor SEPA, noe
som tilsvarer et innbyggertall pa mer enn 458 millioner. Et initiativ lik SEPA vil effektivisere
samarbeid mellom nasjoner, slik EU og E@S ogsa gjer. Dersom slike initiativ spres utenfor
Europa, vil det medfare en apning for sporing og internasjonale standarder. Felles
infrastruktur gjer myndighetene bedre rustet for & utfare motangrep. De far god kjennskap til
systemene, ettersom de handterer det daglig, slik at rutiner og prosedyrer kan opprettes.
(Haare, 2008).

Ved a etablere internasjonale regelverk vil det forenkle samarbeidet og fare til at flere blir tatt.
Det gir en fordel for de lokale myndighetene, og mulighet til et godt samarbeid pa tvers av
grensene. Media kan ogsa hjelpe til med a spore opp kriminelle og avdekke kriminelle
handlinger. Ettersom internett er en offentlig arena, er det enklere a fa tilgang til informasjon
og spre denne videre til flere land. (@kokrim, 2010).
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6.0 Elementenes pavirkning pa beslutning om overgang til kontantfritt marked
Dette er de risiko- og mulighetselementene oppgaven ser pa som viktigste for & pavirke om
Norge skal bli kontantfritt eller ikke. Tre variabler pa hver side gir positiv eller negativ
innvirkning pa beslutningen. Alle elementene er vurdert individuelt i forrige kapittel, men her

vil oppgaven se hvilken retning de heller mot i forhold til om de er for eller imot kontanter.
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egne penger

Tryggere
samfunn -

Samfunnsmessige
besparelser

Vanskeligere a
ta kriminelle

Enklere a
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Figur 6.1: Oversikt over stgrste mulighets- og risiko element

Vurderingen starter med den starste risikoen. Den absolutt sterste frykten er dersom hele
betalingssystemet bryter sammen og en ikke far tak i penger nar en har bruk for dem. Dette
temaet blir godt dekket i media, med tanke pa de negative sidene. En harer ikke om positive
situasjoner, som «i dag fungerer betalingssystemet utmerket». Et kjapt sgk pa internett gir oss
flere eksempler pa artikler med negativ opplevelse av systemet, uten at de blir nevnt her.
Media uttaler seg raskt og forer oss nordmenn med kritikk, slik at en sitter igjen med
usikkerheten. Analysen av banksystemet viser at det er mange elementer og ulike aktgrer som
ma fungere optimalt, for at vi skal fa utfert vare betalingsoppdrag. Ved et brudd blir mange
rammet, det er ikke bare en eller to individer. Flere av betalingslgsningene er avhengig av
relativt fa aktarer, se for eksempel Telenor ASA. De har hovedansvar for hele det
landsdekkende elektroniske kommunikasjonssystemet, og dermed sikrer at mobiler og
betalingsterminaler fungerer (de har ogsa kobling til minibanker, men de vil bli tatt vekk i et
kontantfritt marked). En annen aktgr er Evry, med ansvar for IT tjenester. Mange av bankene
bruker Evry sin tjeneste for palogging til nettbank og mobilbank, nemlig tjenesten BankID.
Dersom denne tjenesten bryter sammen grunnet kapasitetsproblemer, fysisk eller logisk feil,
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vil det fa stor pavirkning pa folk flest. 77 % av alle nordmenn bruker denne tjenesten ved

palogging eller til netthandel.

To store aktarer, som mange er avhengig av. Dersom de faller samtidig, er sa a si alle
betalingsmuligheter nede. Konsekvensen kan bli enorm. Forskyvning av regningsbetaling og
utbetaling av lgnn vil fare til endring i likviditet. I tillegg til at i perioden der systemet virker
av og til (rett fer alt gar ned), vil noen transaksjoner muligens bli registrert flere ganger.
Manedlige oppgjer gjer at mange har opparbeidet rutiner for a fa budsjettet til & ga rundt, bade
privat og firma. Endring i dette kan medfare at flere far problemer i etterkant. Dermed er det
en sjanse for at hendelsene vil pavirke negativt ogsa med tanke pa fremtidige situasjoner.
Hvor langvarig feilen blir, vil variere etter alvorlighetsgrad, noe oppgaven ikke gar inn pa
ettersom det blir veldig teknisk. En langvarig feil vil uansett medfere et starre tap for alle
parter, fordi transaksjonene blir staende stille. Antall elektroniske transaksjoner per i dag er
rundt tre millioner og det vil gke nar samtlige betalingslasninger er elektroniske. Det vil si at
det skal veldig lite til for det kan oppsta problemer dersom alle disse skal gjennomfares etter

feilen er rettet opp.

Tross alt nevnt i de forrige avsnittene, har det norske betalingssystemet fatt godkjent i henhold
til BIS sine kriterier. Selv om sikkerheten innad hos aktgrene fungerer slik det skal, er mange
firmaer misforngyd med den leveransen og servicen de mottar fra IT — leverandgren.
Finanstilsynet (2012) kan meddele at flere foretak mangler innsikt i hele leveransen og at
mange heller ikke har gjennomfart tester av reserve- eller katastrofelgsninger. Manglende
rutiner og kostbare tester gjer at flere prioriterer dette bort. Dette gjer at firmaene ikke far hele
risikobildet og dermed stiller de svakt dersom en hendelse oppstar. Av de finansforetakene
Finanstilsynet har kontaktet melder flere om bade darlig kvalitet og stabilitet i driftsomradene.
I tillegg velger noen a flytte drift av nettverkene ut av landet, slik at problemomradene kan bli
mer omfattende. Selv om foretakene velger & utkontraktere oppgaver og avdelinger, ma en
allikevel faglge norsk regelverk. Dersom en ikke har god nok kjennskap til landet en skal

etablere seg i, vil det komplisere risikoanalyse og kontrollen arbeidsgiverne har.

Frykten publikum opplever rundt betalingssystemet er aktuell bade na med kontantene og
dersom de tas vekk. Ingenting vil endres av at de fjernes, men en blir mer avhengig av
stabilitet og fortsatt gode rutiner. Mange betalingslasninger er allerede avhengig av
elektronikk, uansett om en betaler kontant eller ikke. Dersom en skal betale et produkt
kontant, ma denne fortsatt registreres i kassen, som er avhengig av elektronisk
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kommunikasjon. Det er begrenset hvor lenge en kan ta i mot betalinger utenfor
kasseregistreringen. Kontantene kan derfor fjernes uten at noen lider en ngd av den grunn,
men velger allikevel & anbefale at Norge beholder kontantene til det er bedre stabilitet og

kontrollrutiner er godt etablert.

Dersom vi ser pa den stgrste muligheten, blir det tryggere av at kontantene fjernes? Det er
allmenn enighet om at kriminalitet koster penger, men statistikken er for darlig til a vise hvor
mye som skyldes kontanter. Tyver tar ogsa andre verdisaker enn kontanter, slik som
elektronisk utstyr og kunstverk. Dersom en ser pa det hver enkelt har med seg til daglig i
lommer og vesker, er det flere ting der med starre verdi enn de fa sedlene en har i
lommeboken. Dette kan fortsatt stjeles og selges videre, selv om det siste punktet muligens
blir litt mer komplisert her til lands. Problemet blir & motta betaling for tyvgodset. Nye
betalingslgsninger kan oppsta i mer omfattende format enn det er i dag, eksempler er
mobilbetaling og bruk av smartkort. Om de to metodene kan erstatte kontanter fullstendig
gjenstar & se, med tanke pa sporing og registreringsmuligheter. Tyven er fortsatt avhengig av

en anonym betalingstjeneste, ellers kan det bli sporet tilbake og denne blir tatt.

Nar det gjelder arbeidere og deres sikkerhet, er det ulikheter i hvilken bransje en arbeider i.
Bransjer med lett tilgjengelig kasse vil oppleve en forbedring dersom kontantene fjernes. De
fleste tilfeller av ran i butikker, kiosker og busser forekommer fordi noen er ute etter sedler og
mynter. Oppgaven har vist lgsninger hvor en sikrer at kontantene er utilgjengelig ogsa for
ansatte, slik som Teller sin automatiske kasse. Det gir helt klart en tryggere arbeidsdag for de
ansatte, fordi tyver ikke kan pavirke dem for & hente ut kontantene. Avdelinger med sene
apningstider og nattapent, vil ogsa dra en klar fordel med kontantfrie lgsninger.
Arbeidsdepartementet har gitt retningslinjer for hvordan kollektivtransporten skal bli
kontantfri, fordi de ser store fordeler. Arbeidet med alternative lgsninger er allerede godt i

gang og en burde overfart samme malet til andre lett utsatte bransjer.

Med argumentene over kan en tenke seg at i en arbeidssituasjon vil det bli tryggere. For
enkeltpersoner derimot, er det ingen gode argumenter for at de vil oppna samme falelsen, men
heller ikke oppleve & bli mindre utrygge. Kontantene bgr derfor fjernes med hensyn til

arbeidstakerne, i dette elementet.

En kan se pa figur 6.1 at et element fremkommer pa bade positiv og negativ side, nemlig
jakten pa de kriminelle. Arsak til at det er to sider av dette temaet er sannsynlighet for at det

kan oppsta betalingslgsninger helt utenfor ordinar bankvirksomhet. Dersom en ser
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diskusjonene pa risikosiden av jakten ser en at flere digitale penger ikke har overlevd
preveperioden, fordi det er flere konkurrerende typer. Usikkerhet rundt verdien av pengene og
muligheten for at de blir verdilgse dersom en tar risikoen for tidlig, gjer at de fleste blir
avventende for & se hvilken av konkurrentene som tar markedet. Kriminelle vil nyte godt av et
slikt system og mest sannsynlig jobbe for at det skal komme i gang raskt. Kreativiteten har
omtrent ingen grenser og sa lenge partene har tillit til den betalingslgsning en kommer frem
til, vil det kunne florere med muligheter utenfor banksystemet. Om det allerede eksisterer
funksjonell digital valuta, er usikkert fordi det ikke blir oppgitt av brukerne ettersom poenget
er a holde transaksjonene skjult. Elektroniske lgsninger har fordeler, som er en ulempe for
kontanter, og motsatt. Mas (2011, p. 6) papeker at «kontanter er universalt akseptert». Med
det menes at alle de nye elektroniske lgsningene ma bli allment godkjent fer de kan bli
fullverdig akseptert. Sa gjenstar det 4 se om digital valuta, som Bitcoin, vil bli allment

akseptert.

Frem til en klar lgsning trer frem vil myndighetene ha en fordel i sporing. En bruker kjente
systemer og det meste av betalingsinformasjon er tilgjengelig for myndighetene, bade med og
uten godkjennelse fra rettssystemet. De nye betalingslgsningene kan skape noen problemer
dersom de fremkommer anonymt, men en kan tenke seg at de fleste leverandgrene helst vil ha
all informasjon. Statistikken en kan hente ut gjer at de kan forbedre produktet og tjene en
ekstra inntekt ved & selge den videre. En kan derfor pasta at de fleste lgsningene vil komme
med en eller annen form for registreringsmulighet. Nar det gjelder felles plattformer og
elektroniske lommebgker, er dette delvis registrerbart og delvis anonymt. Lgsningene gar ikke
ngdvendigvis gjennom et offisielt banksystem, men gjennom private firmaer. Pengene
forbrukerne bruker her blir overfart fra deres egen konto og til konto de disponerer hos de
ulike firmaene. Akkurat som Norsk tipping sitt tippekort, der brukeren styrer innskudd og
uttak pa egen hand. Med registrerbart menes at en kan hente ut opplysning om hvor pengene

er overfart, men ikke ngdvendigvis hvor de er gatt videre etterpa, derav anonymt.

Lovverket er pa mange omrader uklart nar det gjelder elektroniske betalingslgsninger, fordi
det er relativt nytt og myndighetene har muligens lagt seg litt bakpa ved & utsette dilemmaet.
Hvordan skal en forholde seg til en tjeneste uten landegrenser? Et samarbeid mellom
nasjonene virker bade komplisert og umulig ettersom det er stor forskijell i de ulike landene.
Med dagens regelverk slipper mange kriminelle unna, fordi en ikke klarer a kontrollere alle og
fordi en ikke har nok kapasitet til & forfglge de. Med kun elektroniske lgsninger kan

situasjonen bli akkurat den samme. Forskjellen derimot, kan fort bli at belgpene en klarer &
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lure unna, ved svindelforsgk eller annen kriminell aktivitet, blir sterre. Nar en fra et
holdepunkt kan utfgre sine handlinger globalt, vil omfanget bli starre. Et tastatur kan gjare
mer skade enn en kniv kan. Dersom noen angriper deg pa gaten, tar de kun det du har pa deg
(og muligens det de klarer & hente ut av kort og mobil). Dersom aktgren er god til a skjule

elektroniske spor blir det nesten like lett som a rane noen.

Konklusjonen fra diskusjonen rundt kriminelle er avhengig av flere ting; Om det blir anonyme
betalingslgsninger, hvordan lovverket vil se ut og samarbeid mellom nasjonene. Det som er
helt klart er at en ikke klarer a ta alle, hverken na eller etter fjerning av kontantene. Derfor er
det uklart om det blir en forbedring ved fjerning av kontantene. Dersom en kan gjare det
vanskeligere for smakriminelle eller hindre vanlige nordmenn & falle for fristelsen, vil vel det

veere en liten seier. Derfor blir det her en knapp fordel med a fjerne kontantene.

Den siste risikoen er dilemmaet rundt personvern. Flere elektroniske transaksjoner vil
medfare mer informasjon pa internett, som igjen vil gjare det uoversiktlig. I analyseringen om
dette temaet kom det frem at allerede i dag er det veldig vanskelig a vite hva informasjon det
er, og hvor mye. Det nye direktivet, datalagringsdirektivet, fra EU kan gi en litt bedre
kontroll, men ogsa medfgre mer omfattende informasjon. Elektroniske lgsninger er ikke like
akseptert av alle. Noen foretrekker & holde seg unna sa mye som mulig, mens andre vil ha det
nye med en gang. Med innfgring av direktivet vil det bli lagret den samme informasjonen om
alle i Norge, uavhengig av.om man er kriminell eller ikke. Viktig moment blir da at den
tilliten vi i Norge har til myndighetene blir reelle og at lovverket reflekterer den tilliten. Vi vil
ikke at alle skal ha innsyn til alt vi gjer pa internett eller hvem vi sender meldinger til, selv om
en i utgangspunktet ikke har noe a skjule.

Fremtidige lgsninger basert pa biometri, skaper ogsa usikkerhet rundt personvernet. Grunnen
er at dersom flere firma kan gjennomfare biometriske lgsninger, vil det medfare vanskeligere
kontroll over lagring. Mobilselskapene lagrer all informasjon lokalt, men allikevel gjar det at
det er relativt greit a finne ut hvor din informasjon ligger og de har i tillegg god erfaring med
dette. Firmaene, som far lov & bruke biometri, har mindre erfaring og rutiner er ikke
innarbeidet. Sannsynlighet for at informasjonen forsvinner eller blir duplisert, er stgrre med
uerfarne kontrollere. Visma Retail fikk godkjent sin alderslgsning, fordi det var liten
personverntrussel. De lagrer fadselsdato og kunden bruker fingeravtrykk for a verifisere at
denne er gammel nok til 2 handle varer med aldersgrense. Her er det lite informasjon, men

samler en flere slike sammen, vil det medfare mye informasjon totalt.
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Det er en viss frykt med omfattende informasjon lagret i diverse nettsider. Sannsynlighet for
at noen henter ut informasjon om akkurat deg er vel relativt liten, men muligheten er stadig
der. Det gjor at svindelforsgk absolutt er fullt mulig, ved at en henter ut informasjonen en
trenger og kan gjere det en vil med denne. En kombinasjon av uoversiktlige varianter og
phishing antyder at jobben vil bli enklere for den kriminelle aktgar, fordi en vet hvor du har
veert og med den kunnskapen finne rutiner. Svindelen blir mer malrettet og kan fremsta mer
«korrekt» i forhold til de nettsidene det egentlig skulle veert, med tanke pa logo og sprak.
Oppsummert vil det si en enklere jobb for kriminelle, mer uoversiktlig for brukerne og
generelt mer informasjon ute pa internett. Mener derfor at far skikkelig regelverk er etablert,
med rutiner for sletting og utlevering av informasjon, bgr kontantene beholdes i frykt for at

det kan bli for massiv informasjon om enkeltindivider.

Den tredje muligheten, siste positive elementet ved beslutning om et kontantfritt marked, er
de samfunnsmessige besparelser. Elektroniske lgsninger og elektroniske penger bar
myndighetene vare pa vakt overfor, fordi riktig skatte- og avgiftsniva er avhengig av at alle
betaler inn til felleskassen. Ved innfaring av digital valuta kan det oppsta flere smutthull enn
det eksisterer i dag. Noen mener at det er enklere & holde kontroll pa kriminelle, mens andre
mener at det kan bli lettere & unndra skatter og avgifter. (Tepfers & Davidsen, 2002). Det som
er sikkert er at tradisjonelle tjenester er enkle & beregne skatt og avgifter av, i motsetning til
digitale tjenester. Krokan (2010) forklarer problemet med at de nasjonale grensene ikke kan
forhindre en digital tjeneste og at det blir veldig komplisert & handheve egne lover og regler.
Eneste lgsningen han ser er at alle land blir enige om felles regler, noe han selv mener vil bli
helt umulig a fa til. Bade pa grunn av avgiftsniva og pa grunn av ulik valuta. Resultatet kan
fort bli at alle bedrifter vil operere fra land med de billigste avgiftene, da digitale tjenester kan
sendes gjennom internett uansett hvor en er lokalisert. Norge vil i dette scenarioet tape mer
enn det de taper i dag pa uzrlige aktgrer, grunnet hgyt avgiftsniva.

Helse- og miljgkostnader relatert til kontantbruk er vanskelig & definere. Hvor mye av
trafikken i dag relatert til distribusjon av kontanter er komplisert a regne ut. Logisk tankegang
er muligens at det vil bli redusert fordi det meste blir fraktet med bil, men denne kan like godt
bli erstattet av annen trafikk. En kan derfor ikke bruke dette som et argument for at den
oppnar miljgforbedring dersom kontantene fjernes. Diskusjonen rundt kortbruk og gjeld var
ikke enstemmig, i forhold til om gjelden ville gke som en falge av gkende kortbruk. En studie
(Raghubir et.al.) viste en negativ effekt, mens en annen studie (Lie et.al.) relaterte effekten til

situasjoner og ikke selve kortbruken. Derfor er det ingen klare helseforbedringer innen

88



kortbruken, men det er veldig klart dersom en ser pa hendelser knyttet til oppbevaring og
handtering av kontanter. Arbeidsmiljg med mye kontanter er mer utsatt for ran og overfall enn
andre arbeidsgrupper. Dette er diskutert tidligere i dette kapittelet. Totalt for samfunnets del er
det opplaftende dersom feerre ansatte faler frykt nar en gar pa jobb. Det vil medfgre mindre
kostnader for samfunnet, mindre sykemeldinger og innkallinger av vikarer for bedriftene og
mindre pakjenning for den enkelte. Alt i alt kan en argumentere for at arbeidssituasjon og
helse henger sammen og vil gi en positiv opplevelse dersom kontantene fjernes. Baksiden er
at det ogsa er andre situasjoner, som kan gi sykemeldinger og darlig arbeidsmiljg. Dette vil
ikke oppgaven ga inn i, men det nevnes for a vise at det ikke ngdvendigvis vil medfare en stor

forbedring, totalt sett.

Ved vurdering av de usikre omradene forbundet med nye elektroniske lgsninger og digital
valuta, sammen med den pastatte helseeffekten kan det se ut som om det ikke er de helt store

forbedringene. Vil derfor anbefale & beholde kontantene til dette er undersgkt nermere.

Dersom en samler informasjonen i dette kapittelet viser det at de fleste argumentene gar inn

for & beholde kontantene.
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Figur 6.2: Hendelser i forhold til vurdering om kontantene beholdes eller ikke.
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7. Konklusjon

Oppgavens problemstilling har vert & undersgke hvorvidt Norge kan gjennomfgre en
overgang til et kontantfritt marked. Ved a analysere risiko og muligheter rundt en eventuell
overgang far en oversikt over barrierer, og oppnar et bedre beslutningsgrunnlag. Risiko
elementene en kan forvente innenfor kontantfrie betalingsalternativer, som oppgaven har
fokusert pa er; Dersom en ikke kan fa tilgang til egne penger, risiko for at sporing av
kriminelle kan bli vanskeligere og hensyn til individets personvernsrettigheter angaende
gkende elektroniske informasjon. Tilsvarende muligheter som kan oppsta er som falger; Om
det blir et tryggere samfunn, samfunnsmessige besparelser og om det blir enklere & spore
kriminelle. Ved en beslutning om a fjerne kontantene forventer enn at samfunnet som helhet

skal oppna en fordel.

Noen forsgk pa a fjerne eller redusere kontantbeholdningen ble gjennomfart i 2011.
Eksperimentet til Sparebank1 Nord-Norge om a fjerne kontantkassene endte opp med a
mislykkes, grunnet kundepress. Pilotprosjektet til Agder Kollektivtrafikk, ved a flytte
pafylling av busskort til nettbutikk og samarbeid med kiosker for a selge enkeltbilletter, viste
en altfor liten effekt pa kontantbeholdningen i lgpet av prosjektets farste ni maneder. Begge
situasjonene ble presset frem av eksterne hendelser. | sparebankens tilfelle var det endring i
distribusjon av kontanter, mens det i Agder ble utfart mange ran pa deres busser. Det en kan
hente frem fra de to testene er at kontanter fremdeles er viktig, selv om kontantbruken er
fallende.

Flere lovendringer ma gjennomfares for at kontantene kan tas helt bort, bade til gradvise tiltak
og til en fullstendig fjerning. Myndighetene har uttalt at ansatte skal fgle seg trygg pa
arbeidsstedet og en kan delvis na det malet ved a endre betalingsrutinger, ettersom det vil
veere tryggere i et kontantfritt marked. Kontanter frembringer kriminelle handlinger og skaper
utrygghet i arbeidssituasjoner. Lovverket burde endret tvungne betalingsmidler til & inkludere
mer enn kun kontanter, slik det er i dag. Det er selvfglgelig ulikheter mellom bransjene, men
det er noen karakteristika som skiller seg klart ut. Lett tilgjengelig kasse, kundekontakt, fa
ansatte pa jobb til en hver tid og lange dpningstider peker helt klar i retning mot et utsatt
arbeidssted for vold og ran. Slike steder burde selv kunne velge om de vil satse pa kontantfrie
alternativer, og dermed forby kontantbetaling. Med det i tankene er det flere bransjer som har
startet arbeidet med a fjerne kontantene. Banknaringen tar vekk kontantfilialene og erstatter
dem med automatisert kontantbehandling. Kollektivtrafikken, med spesielt fokus pa
busstrafikk, skal jobbe gradvis med implementering av kontantfrie betalingslgsninger innen
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2013. Tiltak de gjar er ved a flytte mye av kontantbetalingen til internett, servicekontor og
samarbeid med andre utsalgssteder for salg av enkeltbilletter, pa sikt vil en ogsa ta i bruk
mobilbetaling.

Restriksjon i kontantbruk og fjerning av enkelte mynter og sedler diskuteres her til lands.
Femtigringen ble fjernet i ar, mens tusenkroneseddelen fortsatt blir diskutert. Argumentene
for & ta den bort er at den brukes i kriminelle handlinger, mens motargumentene sier at det
ikke er et entydig karakteristikum. Forelgpig vil seddelen fortsatt veere gyldig
betalingsmiddel, men lav omlgpshastighet burde stoppet tusenkroneseddelen, ettersom det var
det som felte femtigringen. I tillegg ble det i januar 2011 innfart en gvre grense for
kontantbetaling pa 10 000 kroner, fordi en da ville begrense svart arbeid og skattesvindel.

Dette vil ogsa kunne redusere bruken av Norges hgyeste valgrseddel.

Avgifts - og skattesvindel utgjegr betydelige belgp i lgpet av et ar. Ngyaktig hvor stor andel det
utgjer er vanskelig a hente ut, men @kokrim rapporterer om gkonomisk kriminalitet pa 127
milliarder i 2009. Dette er inntekt statens felleskasse har krav pa, men som ikke blir betalt.
Ved innfgring av et kontantfritt marked vil denne andelen reduseres betraktelig fordi det blir
vanskeligere for «vanlige» individer, samtidig som det kompliserer arbeidet for organisert
kriminalitet. En reduksjon her vil bety en hgyere og mer korrekt inntekt til staten, som
kommer samfunnet til gode i form av riktig avgiftssystem og flere offentlige goder. Et
element Norge ber vere papasselig pa er at globale produkter og tjenester kan selges verden
over uten et fast tilholdssted, eventuelt lokalisert i land med lave avgifter. Resultatet kan bli at

Norge vil tape mer enn det de taper i dag pa uerlige aktarer, grunnet hgyt avgiftsniva.

Inntekt fra svart arbeid og uregistrert salg skaper mange illegale kroner, som aktgrene pragver
a hvitvaske gjennom a sirkulere dem tilbake i det lovlige systemet. Det er flere metoder, men
den beste maten er a opprette en egen digital valuta, slik som eksempelvis Bitcoin. Det er et
betalingssystem utenfor det offisielle systemet. Pengene en bruker her er produsert pa
internett og vil saledes alltid eksistere pa internett. Andre lgsninger med elektroniske penger
er ulike plattformslasninger og elektroniske lommebgker. Det eksisterer ogsa P2P (peer-to-
peer) betalingsteknologi, der mellommannen droppes og pengene overfares via mail, sakalte

e-post penger.

Digital valuta har sa langt ikke hatt mer enn noen spede forsgk, har forelgpig ingen
dokumentert kontroll, og derav et ukjent risikoniva. Det er derfor essensielt at noen ser

risikoen og tar tak ved & iverksette arbeid for et godt lovverk. For i det gyeblikket en konkret
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type star frem og tar markedet, vil forholdet mellom det kriminelle miljget og myndighetene
endres. Frem til det gyeblikket er det myndighetene som stort sett har kommandoen, ved a
jobbe jevnt og trutt med kjente systemer og opparbeide gode rutiner og erfaringer.
Tillitbaserte tiltak, som digital valuta, kan skape usikkerhet for myndighetene, pa tvers av
landegrensene. Selv om valutaen kun eksisterer i den digitale verden, er det mulig a fa den i
sirkulasjon ved at andre kjgper de digitale pengene, dersom de har tro pa verdien i dem. Det
kan fare til ubalanse i de etablerte systemene, og vanskeliggjere elementer der myndighetene i
dag har kontroll. Globalt samarbeid er vanskelig a fa til selv om flere nasjoner har avtaler og

direktiv seg i mellom. Arsaker er usikkerhet rundt ansvarsfordeling og i lovverk.

Dagens datasikkerhet ved betaling og informasjonsutveksling pa internett baserer seg pa
lagvis verifisering, der aktivering av siste laget bruker kryptologi, digitale sertifikater og
signaturer. | handelssituasjoner bruker en i tillegg chip og PIN kode. Innfgring av chipbruk i
2011, pa bekostning av magnetstripen, reduserte antall falske kort i omlgp.
Betalingsterminalen er i henhold til en felles EMV - standard, utviklet av Europay,
Mastercard og Visa. De to kredittkortfirmaene har ogsa patatt seg ansvar innenfor utvikling av
smartkort, sammen med smartkortprodusentene Gemplus og Mondex. Smartkort ligner
vanlige bankkort, men har uendelig flere bruksomrader. Bunting av egenskaper i kortet avgjar

hvor fleksibelt kortet blir, men i teorien kan det erstatte alle andre kort.

Kontaktlgs betaling er det fremste innovasjonsomrade innenfor betalingsteknologi. Det vil si
at en gar bort fra bruk av PIN kode og benytter i stedet elektromagnetiske felt eller
radiofrekvensidentifikasjon. Neerfelt — kommunikasjon (NFC) passer til betaling av smabelgap,
der kontanter er ideelt i dag. Uavhengig av om en bruker en korttype eller mobiltelefon med
NFC teknologi, vil en forbedre sikkerheten. Nye mobiltelefoner har like god standard som en
vanlig beerbar datamaskin og er mer robuste. Veldig fa angrep mot telefoner, og SIM — kort
basert pa smartkort teknologi hindrer forfalskning av selve telefonnummeret. En vil med
kontaktlgs betaling unnga situasjoner der noen kan snappe koden og kortet har (forelgpig) en
maks grenseverdi, som gjer at en far tilneermet samme opplevelse som ved bruk av kontanter.
Dersom kortet i fremtiden kobles sammen med biometriske kontroller vil sikkerheten bli enda
bedre.

Biometri er et omrade som blir testet ut innenfor identifisering og betaling i forbindelse med
handel. Visma Retail fikk godkjent sin lgsning med registrering av fadselsdato for a verifisere
riktig alder ved kjgp av aldersbegrensede produkter. Idex har en lgsning med a hente
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engangskode til betalingskort ved hjelp av fingeravtrykk. En annen tenkt mulighet er a legge
fingeravtrykk inn i kortet og verifisere dette med brukerens fingeravtrykk, som vil hindre bruk
av andres kort. Det er uklar lovgivning pa bruk av biometri, noe Datatilsynet har tatt tak i og
ytret forslag til endring. Viktige omrader er lagring av informasjon og tilgangsbegrensninger.
Potensielt risikoomrade er hensyn til personvern, ettersom det er gkning i elektroniske spor og
personlig informasjon pa internett. Datalagringsdirektivet, innfart i 2011, vil medfgre mer
informasjon, grunnet forlenging i lagringstid og inkludere alle elektroniske enheter. Far var
lagringen begrenset til telefonbruk, med tanke pa fakturering, na vil lagringen ogsa inkludere
epost og internettilgang. Direktivet er et verktgy for a ta kriminelle, men vil medfare lik
lagring for alle nordmenn, uavhengig av om en er kriminell eller ikke. Konsekvensene kan bli
en gkning i antall svindelforsgk og vanskeliggjare oversikten for brukerne. Applikasjoner pa
mobiltelefonen vil ogsa utgjare potensiell risiko. Applikasjonene i de starste markedene,
Apple og Android, kan hente ut all informasjon i telefonen. Retningslinjene en skal forholde
seg til er bade uklare og omfattende. Mangfoldet av applikasjonsvarianter en kan laste inn pa
telefonen, vil hente ned ulik informasjon, avhengig av bruksomrade. Eksempler pa hva de
henter ut, og som analysetjenester lik Flurry setter pris pa, er; Lokasjonsdata,
telefonidentifikasjon, betalingsinformasjon, kontaktliste og se hva telefonen brukes til akkurat

na. Flurry selger informasjonen videre til eksempelvis aktgrer med markedsfaringsformal.

De elektroniske betalingssystemene er godt regulert gjennom lover og avtaleverk, men
negative hendelser viser at de fortsatt er sarbare for operasjonell risiko. Feil pa ledningsnett,
programvare og for mye foresparsler i forhold til kapasitet vil fare til driftsavbrudd.
Finanstilsynet har registrert 1,5 % nedetid pa mobilt bredband, som er langt over grensekravet
pa 0,05 %. I tillegg er det en del firmaer innenfor finans og IT som mangler fullstendig
risikobilde, grunnet for darlig eller manglende reserve- og katastrofetesting. Det elektroniske
nettverket er kjernen i et kontantfritt marked og derfor bar hovedfokuset veere & ha dette 100
% stabilt. Gjennom kartlegging av betalingssystemet kom oppgaven frem til flere kritiske
punkter, som kan pavirke i negativ retning. Norge er et lite land og det vises igjen i antall
aktgrer innenfor elektronisk kommunikasjon og infrastruktur. Bade leverandgrer av tele- og
datanett bestar av fa, men store aktarer. Telenor ASA er ledende innenfor landsdekkende
telenett, mens Evry kontrollerer det meste av betalingstjenestene. De fleste bank- og
finanstjenestene er avhengig av en (eller begge) av de to leverandgrene. Negative hendelser

opplevd i 2011 belyser at stabiliteten i nettverket ikke er optimal.
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En fullverdig overgang til et kontantfritt marked vil pafare de elektroniske nettverkene en gkt
belastning. Dagens transaksjoner teller rundt tre millioner hver dag, og har en stigende trend.
Uttak av kontanter fra minibank, bankfilialer og i butikk faller, mens alternative
betalingslgsninger gker. Det vises igjen i en rapport fra Norges Bank, der over 90 % av
betalingene ble utfart ved hjelp av betalingskort eller giro. Maten en betaler fremover vil vaere
med smartkort og mobiltelefon, begge med stort vekstpotensial. Mobiltelefonen kan bli den
viktigste betalingsterminalen for elektroniske penger. Den kan fungere som en fullverdig
terminal ved hjelp av applikasjon og kortleser fra iZettle, i tillegg til mobilbank (lik nettbank)
og Kjgp via SMS tjenester.

Flere av diskusjonene i oppgaven gir inntrykk av en vanskelig vurdering rundt et fremtidig
kontantfritt Norge, ettersom det er mange uklare forhold a ta hensyn til. Noen av elementene
vil bli pavirket av hvilken retning de fremtidige betalingslgsningene tar. Hvordan sikkerheten
rundt dem blir og om egenskapene gjar at de blir tilneermet lik kontantene. Den friheten en
mister ved a ta vekk kontantene, kan bli innfart gjennom noen av de alternative Igsningene.
Reaksjon fra kriminelle er med pa & avgjgre hvordan jobben til myndighetene blir. Dersom de
velger a satse pa anonyme betalingslgsninger, vil samfunnet risikere a tape mye mer enn de
gjer ved dagens lgsninger. Det eneste en kan si ganske sikkert er at noen vil slippe unna,

uansett valg av betalingsmetode.

Opplevelsen av et tryggere samfunn kan kun dokumenteres i arbeidssituasjoner, tall pa andre
positive helseeffekter finnes ikke, i likhet med miljgforbedring. Det kan veere et omrade &
forske videre pa. Selve kostnader ved distribusjon og lagring vil naturligvis reduseres,
ettersom tjenestene tas vekk. Kostnaden i 2009 var 3,5 milliarder kroner. Svinn i avgifts — og

skattekriminalitet vil ogsa reduseres, ettersom flere transaksjoner ma registreres lovlig.

Etter vurdering er konklusjonen at per dagsdato er det altfor mange negative hendelser i
betalingssystemet. Vil anbefale at Norge beholder kontantene til det er bedre stabilitet og
kontrollrutiner er godt etablert. Den frykten publikum har fatt gjennom mediedekning, vil
ikke endres ved forbud av kontanter, men gjgre dem mer avhengig av gode systemer. Fjerning
av kontanter ville ikke ngdvendigvis fa tillit i samfunnet og da vil veien til alternative
Igsninger utenfor myndighetenes kontroll bli fristende, noe som vil gke risikoen i hele bank-
og finansnaringen. De ansvarlige for betalingssystemene bgr starte arbeidet med a endre
lovverket og ta tak i potensielle problemer far de oppstar. Pa den maten kan en oppna en
fordel, i forhold til fremtidige systemer.
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