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Sammendrag

Siden begynnelsen av 1990-tallet har det veert en stadig gkt satsing pa samfunnssikkerhet og
sivil beredskap i Norge. Dette gjenspeiles i en rekke overordnede styrende dokumenter
publisert av myndighetene. Forskningsaktivitet og utdannelsestilbud er ogsa tegn pa denne
gkte satsingen innenfor fagomradene. Til tross for dette oppleves det ofte at konklusjoner i
evalueringsrapporter, enten etter hendelser eller gjennom tilsyn, papeker svakheter i
beredskapen og manglende krisehandteringsevne. Blant annet ble det i evalueringen av
terrorhendelsene 22. juli 2011 rettet kritikk mot Justis- og politidepartementet for at
krisestaben ikke ble mobilisert. Denne kritikken gir grunnlag for & se naermere pa varsling og
mobilisering av kriseledelsen som et konkret beredskapstiltak for a styrke
krisehandteringsevnen. Med bakgrunn i dette er det formulert falgende problemstilling:

Hvordan pavirker erfaringer fra analyser, evalueringer, gvelser og hendelser rutinene for

varsling og mobilisering av kriseledelsen?

En overordnet tilnerming til denne problemstillingen er & knytte beredskapsarbeidet opp mot
tre dimensjoner; struktur, kompetanse og kultur. Det teoretiske grunnlaget i oppgaven er
basert pa disse dimensjonene, hvor det blant annet presenteres en modell for systematisk
beredskapsarbeid. For a belyse problemstillingen ytterligere er det utarbeidet tre
forskningssparsmal med bakgrunn i de teoretiske perspektivene. Forskningssparsmalene er

kategorisert ut i fra de nevnte dimensjonene.

Det er foretatt en vesentlig avgrensning i problemstillingen. Undersgkelsen er avgrenset til &
innhente datagrunnlag fra informanter som jobber med beredskap i virksomheter som ivaretar
samfunnskritiske funksjoner. Dokumentene som er analysert knyttes ogsa til slike
virksomheter for & studere om det er eventuelle overordnede krav og fgringer som pavirker
rutinene for varsling og mobilisering. Denne avgrensningen gir ogsa muligheter for &

sammenligne funnene fra intervjuene.

Gjennom drgftingen er forskningsspgrsmalene blitt besvart. Dette legger grunnlaget for

konklusjoner og svar pa oppgavens problemstilling som i korte trekk er:

Risiko- og beredskapsanalyser pavirker rutinene i sveert liten grad. Det er mer hensiktsmessig
med generiske og fleksible varslings- og mobiliseringsrutiner som kan iverksettes uavhengig
av hvilken hendelse som oppstar. Analyser kan benyttes for & definere krav for hvordan

rutinene skal praktiseres som vil sikre enhetlig tilneerming og felles forstaelse.
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Evalueringer gjennom tilsyn pavirker rutinene i liten grad. Tilsyn evaluerer farst og fremst ut
fra hvilke krav til beredskap som er hjemlet i lover, forskrifter og instrukser. Rutinene for
varsling og mobilisering er ikke beskrevet i slike krav. I forhold til internkontroll pavirker
dette ikke rutinene. Arsaken er at virksomhetene ikke falger de krav som er fastsatt i
Internkontrollforskriften. Ved a fglge de lovpalagte kravene vil dette kunne vaere et godt
virkemiddel for evaluering og vedlikehold av beredskapen i virksomhetene, herunder rutinene

for varsling og mobilisering.

Erfaringer fra gvelser pavirker ikke rutinene. For at de skal gjere det betinger det
gjennomfaring og evaluering ut fra definerte gvingsmal for & sikre best mulig leering i forhold
til hvordan rutinene ber praktiseres. @vingsmal kan vere selvstendige eller basert pa konkrete
krav som er etablert i forbindelse med rutinene. Det samme gjelder erfaringer fra reelle
hendelser hvor det betinger at evalueringene fokuserer pa hva som gir leering. @vingsaktivitet
og oppfelgingen av evalueringer for & sgke etter forbedringer i beredskapen og gi
leeringsutbytte, kan ogsa knyttes til forhold som er avgjgrende for en god sikkerhets- og
beredskapskultur. Hvilken type kompetanse som er ngdvending for a sikre gode rutiner har
ikke undersgkelsen klart a avdekke, men a skape felles forstaelse i kriseorganisasjon for

hvordan rutinene praktiseres fremstar som et viktig moment.
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Forord

Endelig! Dette var forste tanken som raste gjennom hodet da siste setningen ble skrevet og alt
var klart for a sende oppgaven i retning Stavanger for a bli vurdert. Denne studiereisen startet
hgsten 2013 med studiet STAKRI ved NUSB i Heggedal. Den gang ble vi utfordret pa hvilke
ambisjoner vi hadde med studiene. Jeg svarte at jeg hadde noen tanker om masterstudiet i
risikostyring og sikkerhetsledelse ved Universitetet i Stavanger, men at dette var sa langt frem
i tid at det var ikke sa mye a tenke pa. Na er jeg endelig der, og det er tid for refleksjoner og
ettertanke. Det har veert krevende a gjennomfare studiene ved siden av jobb, familie og
venner. Konstant darlig samvittighet for enten det ene eller det andre har preget denne tiden.
Men, studiene har ogsa gitt mange positive opplevelser. Det har vart utrolig interessant a
tilegne seg ny kunnskap innenfor fagomrader som man har jobbet med i 25 ar. Denne
kunnskapen har gitt meg et mye bredere perspektiv pa sikkerhets- og beredskapsarbeidet, og
som jeg vil fa mye glede av i arene fremover. Studiene har ogsa gitt meg mulighet til 3 mate
mange hyggelige og dyktige mennesker. Dette har veert veiledere, foredragsholdere,
medstudenter og informanter. Jeg har blitt imponert over all kunnskapen disse besitter.

Det er mange som fortjener en takk for at jeg kom i mal med studiene. Jeg vil aller farst takke
min veileder, Bjgrn Ivar Kruke, som i denne oppgaven har gitt meg konstruktive og presise
tilbakemeldinger, og fatt meg inn pa rett kurs igjen nar jeg har gatt meg vill i den akademiske

taken.

Jeg vil ogsa rette en stor og spesiell takk til Yngve. Han motiverte meg til & starte med
studiene og har hele veien inspirert, stgttet og gitt meg gode rad — ditt engasjement har veert
en vesentlig forutsetning for a lykkes med dette.

Studiepermisjon og gkonomisk statte har vert ngdvendig for & gjennomfare studiene. Jeg vil

derfor takke min arbeidsgiver, Norges Bank, som velvillig har bidratt med dette.
Takk til informantene som delte sin kunnskap og erfaringer.

Takk til Kirsti for bestilling og rask levering av litteratur som jeg har hatt behov for. Takk

ogsa for utmerket korrekturlesing.

Til slutt vil jeg takke min Kkjeere fru, Marianne, som har oppmuntret og stettet meg hver eneste
dag, og spesielt de gangene nar motlgsheten og frustrasjonen var i ferd med a ta overhand. Na

skal tiden brukes pa deg — det fortjener du.
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1. Innledning

1.1. Bakgrunn og formal

| Norge har beredskapsarbeidet etter den andre verdenskrig i stor grad veert rettet mot
sikkerhetspolitiske kriser og krig. «Tidligere var trusselbildet for var nasjonale beredskap
enkelt — det dimensjonerende scenariet var et militeert angrep mot Norge, utfgrt av
Sovjetunionen. Et helt totalforsvarskonsept ble utviklet for & handtere denne trusselen.»

(Forsvarets forskningsinstitutt, 2015).

Dette endret seg pa begynnelsen av 1990-tallet gjennom en stortingsmelding som presenterte
rammene for den fremtidige sivile beredskapen (St.meld. nr. 24 (1992-1993), 1993).
Beredskap i samfunnet skulle ogsa fokusere mot ekstraordinare hendelser i fredstid. Siden
den gang er det utarbeidet en rekke overordnede styrende dokumenter (stortingsmeldinger,
lover, forskrifter, veiledninger, standarder m.m.) fra myndighetene i den hensikt a styrke
beredskapsarbeidet i Norge. Blant annet ble det i 2012 besluttet av regjeringen at Justis- og
beredskapsdepartementets rolle i samfunnssikkerhets- og beredskapsarbeidet skulle styrkes og
tydeliggjeres. «For a synliggjare dette besluttet regjeringen at Justis- og politidepartementet
fra 1. januar 2012 skulle endre navn til Justis- og beredskapsdepartementet.» (Meld. St. 29
(2011-2012), 2012).

Behovet for en fungerende sivil beredskap har vist seg & veere sveert relevant de siste 10-15 arene.
Norge og norske interesser har veert utsatt for flere hendelser med tsunamien i sgr-gst Asia i
2004, terrorangrepene i Oslo og pa Utaya i 2011 og gisseltakingen ved Statoil sitt gassanlegg
i In Amenas i 2013 som kanskje de mest alvorlige. I tillegg har det i de siste arene veert flere
naturhendelser som har gjort stor skade. Handteringen av slike alvorlige hendelser har i
ettertid blitt evaluert og gransket, og i mange tilfeller er det blitt papekt mangler ved
beredskapen og krisehandteringsevnen.

Det er ikke bare evalueringer av konkrete hendelser som papeker manglende beredskap. Tilsyn
har utviklet seg til & bli et sentralt virkemiddel for & styrke beredskapen, og har som formal &
pase at lover og forskrifter blir fulgt samt reagere pa eventuelle avvik (Aven et.al.2011). Innen
sikkerhets- og beredskapsomradet er det opprettet flere tilsynsorganer, enten som direktorater,
tilsyn eller lignende organer underlagt departementene. Dette har fort til at det har blitt
giennomfart flere tilsyn av forskjellige virksomheter hvor det ogsa har blitt konkludert med at

beredskapen ikke er tilfredsstillende. Blant annet avdekket Riksrevisjonen nylig alvorlige
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svakheter ved Justis- og beredskapsdepartementets arbeid (JD) med samfunnssikkerhet og

beredskap (Riksrevisjonen, 2015).

Det faktum at det avdekkes svakheter i beredskapen til tross for gkt satsing og fokus de siste
ti-arene legger grunnlaget for temaet i denne oppgaven. Innenfor dette temaet vil det veere

flere problemstillinger som kan veere interessante a undersgke naermere.

1.2. Kontekst

Et konkret eksempel pa svakheter i beredskapen og manglende krisehandteringsevne legger
noe av grunnlaget for problemstillingen i denne oppgaven. Dette eksempelet er kritikken som
ble rettet mot Justis- og politidepartementet (JD) for at det ikke ble etablert kriseledelse og
satt stab for & handtere terrorhendelsene 22. juli 2011. I evalueringsrapporten som ble
utarbeidet i etterkant av hendelsene er dette formulert slik: «Det andre avviket framstar etter
kommisjonens oppfatning som mer problematisk: JD satte ikke stab. | henhold til det
daveerende Justis- og politidepartementets kriseplan skulle departementet i alvorlige
krisesituasjoner etablere formell kriseledelse og sette stab. Dette sentrale tiltaket ble ikke
iverksatt, selv om man &penbart sto overfor en helt ekstraordinar og sveert alvorlig hendelse
med fare for ytterligere opptrapping. | henhold til JDs plan for handtering av kriser, som ble
revidert i mars 2010, skal departementsraden etablere kriseorganisasjon dersom det oppstar
kriser som er, eller forventes a kunne bli, av en slik art eller av et slikt omfang at den

vanskelig kan falges opp av den ordinere organisasjonen» (NOU 2012:14).

Denne kritikken utlgser en rekke interessante problemstillinger i ettersom JD er som oftest
lederdepartement under nasjonale kriser. Dersom de ikke klarer & etablere kriseledelse ved sa
alvorlige hendelser, kan det da forventes at andre organisasjoner skal klare det? Hvorfor er det
var det sa vanskelig for det departementet som er premissgiver for
samfunnssikkerhetsarbeidet og fastsetter reglene (lovverket) a etterleve disse reglene selv?
Hvordan skal man da dette departementet da stille lignende krav til andre til andre

virksomheter?

| etterkant av hendelsene 22. juli 2011, med all kritikken av hvordan dette ble handtert, har
regjeringen gitt tydelige signaler pa at arbeidet med samfunnssikkerhet og beredskap skal
styrkes. Dette kommer frem i stortingsmeldingen hvor regjeringen redegjer for ulike tiltak i
dette arbeidet. (Meld. St. 29 (2011-2012), 2012).

10
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Overordnede faringer og krav setter fokus pa hva som skal prioriteres. Men for & oppna god
beredskap slik at samfunnet er godt forberedt pa a handtere den neste store krisen som
kommer, handler det om & se neermere pa de viktige detaljene som skaper reell beredskap og
god krisehandteringsevne. Denne oppgaven har til hensikt & vaere et bidrag inn i dette

arbeidet.

1.3. Problemstilling
Med bakgrunn i tema og kontekst er det formulert en problemstilling som falger:

Hvordan pavirker erfaringer fra analyser, evalueringer, gvelser og hendelser rutinene for

varsling og mobilisering av kriseledelsen?

Tilnermingen til denne problemstillingen vil ta utgangspunkt i de tre beerende dimensjoner
ved beredskapsarbeidet; struktur, kompetanse og kultur. Denne tilnermingen er valgt for a
strukturere bade det teoretiske grunnlaget og de empiriske funnene i oppgaven. Det er lagt til
grunn at alle elementer i forbindelse med dette kan knyttes opp til minst en av disse

dimensjonene.

1.4. Avgrensninger

Formuleringen av problemstillingen gir i seg selv flere avgrensninger, men noen presiseringer
er ngdvendige. Det er kun risiko- og beredskapsanalyser som gjennomfares i forbindelse med
etablering og dokumentasjon av beredskapen i virksomhetene som vil bli undersgkt.
Evalueringer er begrenset til & gjelde eksterne tilsyn og internkontroll i forhold til

beredskapsarbeidet.

| denne oppgaven er det kun rutinene for varsling og mobilisering som vil bli undersgkt. Det
vil si hvordan kriseledelsen jobber nar den farst er mobilisert og hvilke funksjoner den skal
utfare, ikke er en del av denne oppgaven. Kriseorganisasjonen kan deles inn i flere nivaer,
men det er kun kriseledelse pa strategisk og operasjonelt niva som det vil bli fokusert mot i
forhold til problemstillingen. En naermere beskrivelse av de ulike nivaene vil bli beskrevet i

teorikapittelet.

| forhold til dokumentasjon som er studert i forbindelsen med undersgkelsen, begrenser dette
seg til dokumenter som er offentlige. Dokumenter som er unntatt offentligheten etter
offentleglova, beskyttelsesinstruksen eller sikkerhetsloven er ikke blitt behandlet i denne

oppgaven, selv om studier av slike dokumenter kunne belyst problemstillingen ytterligere.
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Det er ogsa foretatt avgrensninger i forhold til hvilke virksomheter det er innhentet data fra.
Det er valgt ut virksomheter som er underlagt myndighetskrav til beredskap ved at de ivaretar
samfunnskritiske funksjoner. Begrunnelse for dette valget vil bli beskrevet i metodekapittelet.

Hvilke virksomheter som ivaretar samfunnskritiske funksjoner er beskrevet i et vedlegg til
«Veilederen for departementenes systematiske samfunnssikkerhets- og beredskapsarbeid»
(DSB, 2015). Veilederen gir en oversikt pa hvilke omrader som er samfunnskritiske, hvilket
departement er ansvarlig og hvilke underliggende virksomheter har det utgvende ansvaret.
Virksomhetene som er undersgkt i denne oppgaven er hentet fra denne oversikten (se vedlegg
C).

1.5. Tidligere forskning

Som nevnt i innledningen av oppgaven er det blitt et betraktelig stgrre fokus pa
samfunnssikkerhet og sivil beredskap i Norge de siste 25 arene. Strengere krav til kompetanse
innen beredskap i naeringslivet og gkende bevissthet rundt sikkerhet generelt i samfunnet kan
veere grunner til gkt satsing pa forskning og utdannelse innenfor disse fagomradene. Blant
annet etablerte Hagskolen i Stavanger i 1999 et nytt master- og sivilingenigrstudium hvor
begrepet samfunnssikkerhet ble introdusert for fgrste gang (Aven et.al.2011). Sgk etter
utdanningstilbud innen fagomradene sikkerhet og beredskap viser en rekke muligheter for &
gjennomfare ulike typer kurs og masterstudier. Det er ogsa gjort sgk som viser at det er
utarbeidet flere masteroppgaver med temaer som kan vare relevant for denne oppgaven. Dette
er eksempelvis oppgaver som «Hva er god krisehandtering?» (Amundsen, 2011), «Hvordan
kan organisasjoner skape felles bevissthet rundt proaktivt beredskapsarbeid?» (Lygresten,
2011), «En studie om beredskapsplanlegging i store offentlige samferdselsetater» (Gabrielsen
& Norve, 2013), «Hovedkontoret i DSB — en leerende organisasjon?» (Tyskerud, 2013) og
«Evaluering av ekstraordinare hendelser i politiet, som grunnlag for utvikling av ny
kunnskap» (Jonassen, 2010). Oppgavene viser undersgkelser av ulike problemstillinger innen
temaer som beredskapsplanlegging, krisehandtering, leering og evalueringer. Imidlertid er det
ikke gjort noen funn pa at det tidligere er forsket pa forhold som direkte kan relateres til

problemstillingen i denne oppgaven.

1.6. Disposisjon

Oppgaven er inndelt i kapitler, delkapitler og avsnitt.

. Kapittel 1 er en innledning som beskriver bakgrunn og formal med oppgaven, i tillegg

til kontekst og oppgavens problemstilling.
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. Kapittel 2 gir en presentasjon av utvalgte teoretiske perspektiver som er relevant for

oppgavens problemstilling

. Kapittel 3 beskriver den metodiske tilneermingen i oppgaven

. Kapittel 4 presenterer de empiriske funn innhentet fra dokumenter og intervjuer
. | kapittel 5 draftes de empiriske funn med bakgrunn i den utvalgte teori

. | kapittel 6 presenteres konklusjonene i oppgaven og forslag til videre forskning
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2. Teori

Utvalget av teorier som vil bli presentert i dette kapitelet relateres til temaet og
problemstillingen i oppgaven. Teoriene vil bli brukt som grunnlag for & drgfte empiriske funn
med den hensikt & besvare forskningsspgrsmalene og som igjen svarer ut problemstillingen i
oppgaven. De ulike teoretiske perspektivene vil bli presentert og kategorisert ut i fra tre
dimensjoner ved beredskapsarbeidet; struktur, kompetanse og kultur. Innledningsvis gis det
en redegjarelse for ulike tilneerminger til beredskapsbegrepet, deretter vises en modell som
illustrerer en systematisk tilnaerming til beredskapsarbeidet. Denne modellen legger i stor grad
grunnlaget for hvilke teorier som er relevante for oppgave, og gir samtidig en oversikt pa
sammenhengen mellom disse. Avslutningsvis i kapittelet vil det bli definert noen
forskningssparsmal for & kunne belyse problemstillingen ytterligere.

2.1. Beredskap
Et grunnleggende formal med all beredskap er & ivareta mennesker (Lunde, 2014). Med dette
som utgangspunkt er det utarbeidet flere definisjoner og beskrivelser av begrepet beredskap

som kan passe i forskjellige sammenhenger.

En beskrivelse av begrepet beredskap er «alle tekniske, operasjonelle og organisatoriske
tiltak som hindrer at en inntradt faresituasjon utvikler seg til ulykkessituasjon, eller som
hindrer eller reduserer skadevirkningene av inntradte ulykkessituasjoner» (Aven et.al.2011).
Denne tilnaermingen til beredskapsbegrepet fokuserer pa de konsekvensreduserende tiltakene
nar en ugnsket hendelse har skjedd. Forebyggende tiltak som har til hensikt & redusere

sannsynligheten for at noe ugnsket skal skje, definerer Aven et.al. (2014) som sikkerhet.

En lignende definisjon av beredskap er beskrevet i NORSOK Standard Z-013 (2010). Der
defineres beredskap som «tekniske, operasjonelle og organisatoriske tiltak, herunder
ngdvendig utstyr som er planlagt a veere brukt under ledelse av beredskapsorganisasjonen i
tilfeller hvor farlige eller utilsiktede situasjoner oppstar, for a beskytte menneskelige og
miljgmessige ressurser og verdier.» Denne beskrivelsen av beredskap fokuserer ogsa pa
konsekvensreduserende tiltak som iverksettes etter at hendelse har oppstatt.

En annen tilnerming til beredskapsbegrepet er «tiltak for a forebygge, begrense eller
handtere kriser og andre ugnskede hendelser» (NOU 2000: 24, 2000). Denne definisjonen tar
hayde for at beredskap kan veere bade sannsynlighets- og konsekvensreduserende, men

beskriver ikke hva som skal beskyttes.
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| denne oppgaven vil forstaelsen av beredskapshegrepet basere seg pa flere av tilneermingene
som er presentert her. | forhold til problemstillingen er det klargjerende a spesifisere hvilke
type tiltak som inkluderes i beredskapsbegrepet. VVarsling og mobilisering kan betraktes som
et operasjonelt tiltak mens selve varslingen kan forstas som et teknisk tiltak. Beslutningen om
at det er kriseorganisasjonen som skal handtere den ugnskede hendelsen vil kunne vare et
organisatorisk tiltak. Et annet forhold er om varsling og mobilisering forstas kun som et
skadereduserende tiltak, eller om det i visse sammenhenger ogsa vil kunne vere et
forbyggende tiltak. Et siste forhold er hva beredskapen skal beskytte. Er det bare mennesker,

liv og helse, eller etableres beredskap ogsa for a beskytte andre forhold?

Disse betraktningene legger grunnlaget for hvordan beredskapsbegrepet forstas i denne
oppgaven: «alle tekniske, operasjonelle og organisatoriske tiltak som iverksettes for &
forebygge, begrense eller handtere kriser og andre ugnskede hendelser slik at mennesker og

verdier er beskyttet».
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2.2. Struktur
Modellen som blir presentert i dette kapittelet gir en strukturert oversikt over de ulike fasene

0g momentene i beredskapsarbeidet, og hvordan disse er knyttet til hverandre.

» Tidligere Risikoanalyser
erfaringer

v

Beredskapsanalyse

Ytelsesrammer

Ytelseskrav

Beredskaps-
dokumentasjon

Oppleering, trening og

gvelser

Varsling og

Normalisering

mobilisering

Hendelse
Handtering og

skadebegrensning
Krise-

organisasjonen

Figur 1 Systematisk beredskapsarbeid

Modellen er basert pa Sommer (2014) sin presentasjon hvor formalet var & vise hvordan
systematisk beredskapsarbeid kan gi grunnlag for god og varig lering. Innholdet er ogsa
basert pa en modell fra Lunde (2014) som viser de forskjellige momentene i

beredskapsarbeidet. Disse momentene er hentet fra petroleumsregelverket som beskriver

hvilke krav det er satt til etablering av beredskap.

Hensikten med & vise en slik modell er a tydeliggjere hvilke sammenhenger det kan vaere
mellom erfaringer fra analyser, evalueringer, gvelser og hendelser, og hvilken betydning dette
kan ha for varsling og mobilisering av kriseledelsen. De teoretiske perspektivene som videre

blir presentert tar utgangspunkt i denne modellen, med unntak av kulturdimensjonen. Det er
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lagt til grunn at kulturelle forhold vil kunne ha betydning for alle momentene som inngar i

modellen.

Beredskapsanalyse er et sentralt element i modellen, sa det vil bli presentert teoretiske
perspektiver pa hva en slik analyse bgr inneholde. Risikoanalyser, tidligere erfaringer og
lovkrav gir ngdvendige data som kan tas med inn i beredskapsanalysen. Det vil derfor bli
beskrevet teori som beskriver sammenhengen mellom risiko og beredskap. Nar det gjelder
tidligere erfaringer er dette avgrenset til erfaringer fra tilsyn og internkontroll. Eventuelle
lovkrav som kan ha betydning for beredskapsanalysen vil bli presentert som empiri.

Resultatene fra beredskapsanalysene vil bli beskrevet i beredskapsdokumentasjonen. | denne
dokumentasjonen vil det veere naturlig at rutinene for varsling og mobilisering av
kriseledelsen fremgar. Det vil derfor veere relevant & se naermere pa hvilke teoretiske
tilnerminger det er til beredskapsdokumentasjon og da spesielt beredskapsplanene.
Kompetanse er en av dimensjonene i tilneermingen til problemstillingen i denne oppgaven.
Dette fremgar i modellen som opplering, trening og gvelser med pafalgende evalueringer.
Teori som beskriver hvordan evalueringer av gvelser og hendelser bgr gjennomfares vil

derfor veere et vesentlig grunnlag for drgftingen i oppgaven.

2.2.1. Kriseorganisasjonen

Det er flere beskrivelser og definisjoner av organisasjonen som kan mobiliseres og etableres
nar ugnskede hendelser oppstar. NORSOK Standard Z-013 (2010) definerer emergency
prepardness organisation som «organisation which is planned, established and trained in

order to handle occurrences of hazardious or accidental sitution».

En lignende definisjon er: «den organisasjon som en virksomhet har etablert med
ekstraordinzre ressurser og fullmakter for & respondere p& hendelser som ikke like effektivt
kan handteres av den ordinare driftsorganisasjonen» (Lunde, 2014:38). | denne oppgaven er
dette definisjonen av kriseorganisasjonen som vil bli lagt til grunn. Definisjonen er valgt fordi
den uttrykker et klart skille mellom hvem som skal handtere situasjonen. Beslutningen om det
er den ordinere driftsorganisasjonen eller kriseorganisasjonen som er ansvarlig for

handteringen, er et relevant tema i denne oppgaven.

Det er ogsa vanlig a dele inn kriseorganisasjonen i forskjellige nivaer. For a sikre effektiv
koordinering er fullmakter og ansvarsoppgaver definert pa hvert enkelt niva. Som det fremgar

under avgrensninger i problemstillinger er det kun kriseledelse pa operasjonelt og strategisk
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niva som vil vere en del av denne undersgkelsen. Lunde (2014) gir falgende beskrivelse av

nivaene:

Politisk niva Ivaretakelse av lokale, regionale, nasjonale og internasjonale
fellesinteresser som er truet eller utfordret som falge av den oppstatte
situasjonen

Strategisk niva Lede og koordinere innsatsen for a ivareta virksomhetens overordnede

interesser for a sikre videre drift og ivareta virksomhetens omdgmme

Operasjonelt niva | Lede, koordinere og statte taktiske niva med kompetanse, kapasitet og
kommunikasjon, samt ivareta innsatsmannskaper og mennesker som er

evakuert fra hendelsesstedet

Taktisk niva Lede og koordinere bekjempelse og ivaretakelse pa, eller nar,
hendelsesstedet, for a forhindre eller reduser skade pa, eller tap av,

mennesker, ytre miljg og skonomiske verdier

Hendelsessted Det sted hvor situasjonen har inntruffet eller har sitt utspring

Tabell 1 Oversikt over nivaer i kriseorganisasjonen

Kriseorganisasjonen ledes av en kriseledelse. Dette er ledelsen av den mobiliserende eller
mobiliserte kriseorganisasjonen ved en beredskapssituasjon (Lunde, 2014). En
beredskapssituasjon er i all hovedsak ugnskede hendelser som kan medfere negative
konsekvenser for en virksomhet. | mange sammenhenger benyttes ogsa begrepet krise for

slike typer hendelser.

Som det fremgar av definisjonen er hensikten med en kriseorganisasjon at den skal kunne
mobiliseres i situasjoner som den daglige driftsorganisasjonen ikke har kapasitet eller
kompetanse til & handtere. Forutsetninger for at kriseorganisasjonen skal kunne handtere slike
situasjoner bedre enn driftsorganisasjonen, er at den har fatt tildelt ngdvendige fullmakter og
ressurser (Lunde, 2014). Beslutningen om hvilken av organisasjonene som skal handtere den

oppstatte situasjonen vil av den grunn veere sveert avgjerende.
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2.2.2. Proaktivitet

For & kunne fatte en slik beslutning er begrepet proaktivitet helt sentralt. Proaktivitet er «en
persons eller en gruppes evne til & beslutte og handle forsvarlig i natid basert pa en
kvalifisert vurdering av en situasjons fremtidige utvikling» (Lunde, 2014:43). | et
beredskapsfaglig perspektiv er det fire aktiviteter hvor det er avgjerende a tenke og handle
proaktivt. Dette er beslutninger om mobilisering av kriseorganisasjonen, mobilisering av
beredskapsressurser, iverksettelse av risikoreduserende tiltak og publisering av informasjon. |
forhold til problemstillingen i denne oppgaven er det kun beslutningen om varsling og

mobilisering av kriseledelsen som er relevant & belyse naermere.

Lunde (2014) hevder videre at det er en tilbakeholdenhet med a varsle og mobilisere
tilstrekkelig ressurser fagr det er avklart om det faktisk er behov for det. Gjentatte ganger med
mobilisering, uten at det er behov, vil kunne fare til at det skapes en holdning hvor ressursene
til slutt ikke responderer pa varsling. For kunne handle proaktivt i forskjellige
beredskapssituasjoner presenterer Lunde (2014) noen proaktive prinsipper. Dette er moderat
farste informasjons-prinsippet, overreaksjons-prinsippet og sikker-usikkerhetsprinsippet.
Farste informasjons-prinsippet gar i korte trekk ut pa at virksomheten skal veere de farste til
informere media og andre interessenter under handteringen av en pagaende hendelse.
Informasjonen skal veere korrekt selv om den kan vare negativ for virksomhetens omdgmme.
Overreaksjonsprinsippet gar ut pa at det skal forsgkes & mobilisere slik at man har en
overkapasitet pa viktige ressurser, og at det iverksettes risikoreduserende tiltak selv om det
ikke anses som tvingende ngdvendig. Det presiseres at overreaksjonen skal vaere moderat og
ikke en ukritisk mobilisering av alle tilgjengelig ressurser eller iverksettelse av alle tenkelige
tiltak i enhver situasjon. Sikker-usikkerhetsprinsippet tar utgangspunkt i usikkerheten rundt
beslutningen om a varsle og mobilisere kriseledelsen eller andre ressurser som er ngdvendig
for & handtere situasjonen. Er denne usikkerheten til stede, er man i realiteten sikker pa at
varsling og mobilisering er det riktige & gjere. Det vil si at man avstar fra varsling og
mobilisering kun i situasjoner hvor det er helt sikkert at dette ikke er ngdvendig. Fordelen
med a forholde seg til dette prinsippet er at beslutningen ikke er avhengig av en komplisert
vurdering preget av usikkerhet og manglende informasjon. Disse prinsippene er relevante for
problemstillingen i oppgaven fordi de beskriver noen teoretiske forutsetninger for nar og

hvorfor kriseorganisasjonen bgr varsles og mobiliseres.
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2.2.3. Risiko- og beredskapsanalyser

Ut fra modellen for systematisk beredskapsarbeid som er presentert i kapittel 2.2, er
gjennomfaring av en beredskapsanalyse farste steg for a etablere beredskap. Formalet med en
slik analyse er «a tydeliggjgre hvilken ambisjon virksomheten skal ha for sin beredskap, og
hvilke tiltak og ressurser den skal benytte for a etterleve sine ambisjoner» (Lunde, 2014:54) |
dette arbeidet kan det gjennomfares risikoanalyser som gir grunnlagret for a identifisere
hvilke hendelser det skal etableres beredskap for. Gjennom beredskapsanalysen vil det kunne
fastsettes hvilke krav og ressurser som er ngdvendig for respons og handtering av slike
hendelser (Lunde, 2014). | denne presentasjonen vil det fokuseres pa forholdet mellom risiko
og beredskap, hvilke krav som settes til beredskapen og hvordan erfaringer fra tilsyn og
internkontroll kan pavirke analysen.

2.2.3.1. Risiko og beredskap

Risikostyring er alle tiltak og aktiviteter som gjares for a styre risiko (Aven, 2009). Det er
flere perspektiver og tilngerminger til begrepet risiko, men disse vil ikke bli redegjort for disse
i denne oppgaven. Risikostyring er en omfattende prosess som inneholder mange elementer
hvor formalet er a sikre balansen mellom det a utvikle og skape verdier pa den ene siden, og

det & unnga ulykker, skader og tap pa den andre (Aven, 2009).

Sammenhengen mellom risikostyring og beredskapsarbeidet er farst og fremt knyttet til det a
unnga ulykker, tap og skade, med andre ord redusere risiko for at en ugnsket hendelse skal
skje. Selv om det blir iverksatt risikoreduserende tiltak, vil det alltid veere en fare for at noe
kan ga galt. Det er denne risikoen som alltid er til stede som er en av grunnene til at det
etableres beredskap (Lunde, 2014).

2.2.3.2. Risiko- og sarbarhetsanalyser

Risiko- og sarbarhetsanalyser er et virkemiddel for & identifisere og kategorisere risiko (Aven
et.al.2011). Slike analyser kartlegger risikobildet hvor man far oversikt pa hvilke hendelser
som kan oppsta, hva som er arsakene og mulige konsekvenser av en hendelse dersom den har
inntruffet. | veilederen til helhetlig risiko- og sarbarhetsanalyse for kommunen (DSB, 2014)
legges ytterligere momenter til. En slik analyse skal ogsa inneholde en vurdering av
sannsynligheten for at en ugnsket hendelse vil inntreffe, sarbarheten ved systemer som
pavirker bade sannsynlighet og konsekvens, og usikkerheten knyttet til vurderingen med vekt

pa hvor god kunnskap man har om fenomenene som skal vurderes. | et beredskapsperspektiv
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vil resultatene fra risiko- og sarbarhetsanalyser gi ngdvendige data inn i beredskapsanalysen

og pa den maten bidra til et beslutningsgrunnlag for hvilken beredskap som skal etableres.

2.2.3.3. Barrierer, ytelsesrammer og ytelseskrav

Resultatene fra risiko- og sarbarhetsanalysene kan blant annet resultere i etablering av
konkrete beredskapstiltak. Beredskapstiltak kan ogsa beskrives som barrierer. | falge Rosness
et.al.(2004) var det Gibson (1961) og Haddon (1980) som introduserte energi- og
barriereperspektivet i forhold til forebygging av ulykker. Energi- og barriereperspektivet gar i
korte trekk ut pa at ulykker skjer fordi det ikke er etablert tilfredsstillende barrierer mellom
den farlige energien og det sarbare malet. Ulykker kan forebygges ved at det iverksettes tiltak
for a forsterke eller opprette nye barrierer. Haddon (1980) illustrerer forholdet mellom farlig
energi, barrierer og sarbart mal (se figur 2). Bomben er den farlige energikilden og mennesket
er det sarbare malet. Veggen som beskytter mennesket for bomben er barrieren.

Figur 2 Haddons energi og barriere modell

Reason (1997) videreutviklet barriereperspektivet gjennom sine studier av organisatoriske
ulykker. Hans grunnleggende tanke er forholdet mellom farer, barrierer og tap, og mener at
etablering av flere lag med barrierer, sakalt forsvar i dybden, kan hindre at en fare farer til et
tap. Reason illustrerer dette gjennom hullene i sveitserostmodellen hvordan et systems
barrierer kan gjennomtrenges nar det enten gjares aktive feil eller at det finnes latente forhold
ved barrieren. Nar alle barrierer er brutt gker sannsynligheten for at en ulykke kan inntreffe.
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P

Barrierer

Figur 3 Reasons «sveitserost»-modell

Aven et.al.(2011) definerer barrierer som «systemer eller funksjoner som kan stoppe
utviklingen av ugnskede hendelser eller endre den til det bedre». Det er denne definisjonen
som legges til grunn i oppgaven hvor varsling og mobilisering av kriseorganisasjonen anses
som en funksjon, og av den grunn kan betraktes som en barriere. | forhold til & handtere
restrisikoen som er avdekket gjennom risiko- og sarbarhetsanalyser mener Lunde (2014) at
beredskapen kan deles i sannsynlighetsreduserende og konsekvensreduserende barrierer.
Beredskapen ma ta hgyde for a redusere sannsynligheten for at en faresituasjon far utvikle seg
til en ugnsket hendelse, og samtidig redusere konsekvensene av en hendelse som allerede har
inntruffet. Sammenhengen mellom hva som kan veere arsaken til ugnskede hendelser og

konsekvensen av disse kan illustreres i et bow-tie-diagram (Lunde, 2014):

Figur 4 Bow-tie-diagram
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Som tidligere beskrevet kan varsling og mobilisering av kriseledelsen anses som en
barriere/beredskapstiltak og kan plasseres inn i bow-tie-diagrammet, enten som en sen
sanssynlighetsreduserende barriere eller en tidlig konsekvensreduserende barriere. Dette

avhenger av nar virksomheten beslutter varsling og mobilisering.

For & kunne utrykke godheten i en barriere benytter Aven et.al(2011) begrepet ytelse. Ytelsen
for en barriere vil si i hvilken grad den er palitelig, effektiv og sarbar. Palitelighet vil si om
barrieren faktisk fungerer ved behov. Effektiv uttrykker godheten i barrieren gitt at den virker
gjennom f.eks. kapasitet og tid. Sarbarhet beskriver faren for at barrieren gar tapt eller
svekkes gjennom hendelsen som utlgser den. Gjennom en ytelsesanalyse, som inneholder en
vurdering av disse faktorene, vil det vaere mulig a fastsette konkrete krav til hvilken ytelse en

beredskapsbarriere skal ha.

2.2.3.4. Ytelsesrammer

Far kravene til ytelse settes er det ngdvendig & definere rammene (Lunde, 2014).
Ytelsesrammer beskriver hvilken ambisjon en virksomhet har for beredskapen sin. Dette
gjeres ved a definere hvilke ugnskede hendelser det skal etableres beredskap for a kunne
handtere. Hendelsene kan identifiseres gjennom risiko- og sarbarhetsanalyser eller velges
fordi den gir virksomheten spesielle utfordringer. | tillegg kan en virksomhet veere palagt &
etablere beredskap for visse type hendelser gjennom myndighetsregulerte krav. En virksomhet
ma ogsa kunne handtere hendelser utover det som fremkommer i ytelsesrammene (Lunde,
2014).

2.2.3.5. Ytelseskrav

Ytelseskrav kan vere palagt fra myndighetene eller vaere fastsatt internt i en virksomhet
(Lunde, 2014). Myndighetspalagte krav vil veaere eventuelle reguleringer som bestemmer om
det skal etableres beredskap for konkrete type hendelser. Virksomhetsinterne krav baseres pa
egne vurderinger av hvilke hendelser beredskapen skal omfatte. Uavhengig av om kravene er
myndighetspalagte eller virksomhetsinterne, kan de vaere formulert som bade kvalitative og
kvantitativ krav (Lunde, 2014). Kvalitative krav kan veere en beskrivelse av overordnede
forventninger til kvaliteten pa beredskapen som etableres, mens kvantitative kan vare
malbare krav som varslings-, mobiliserings- og utholdenhetstid for funksjoner i beredskapen

som f.eks. aktivering av kriseorganisasjonen.
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2.2.3.6. Beredskapsressurser

En del av beredskapsanalysen vil innebare og kartlegge hvilke ressurser som er ngdvendig for
a kunne respondere og handtere tilfredsstillende pa det som er fastsatt i ytelsesrammene og
ytelseskravene (Lunde, 2014). Slike ressurser kan grovt sett deles inn i interne, eksterne og
eventuelt etablering av nye ressurser. Ressursene innbefatter funksjoner pa alle nivaer i
handteringen, alt fra innsatspersonell for umiddelbar farsteinnsats til strategisk ledelse av
hendelsen.

2.2.4. Beredskapsdokumentasjon

Identifiseringen som er kartlagt gjennom beredskapsanalysen legger grunnlaget for etablering
og dokumentasjon av beredskapen. Formalet med dette er a kunne dokumentere hvilke
beredskapsressurser som er planlagt benyttet ved respons og hvordan de er organisert (Lunde,
2014). Beredskapsdokumentasjonen bestar normalt av beredskapsavtaler, beredskapsstrategi,
beredskapsplaner og samarbeidsdokumenter. Avtaler og samarbeidsdokumenter regulerer i all
hovedsak eksterne forhold for virksomheten, sa det er beredskapsstrategi og -planer som vil

bli beskrevet narmere her.

2.2.5. Beredskapsplaner
| falge Lunde (2014) skal en beredskapsstrategi gi beskrivelse av de overordnede faringene og
prinsippene for virksomhetens beredskapsarbeid. Eventuelle myndighetskrav vil ogsa fremga

i beredskapsstrategien.

Beredskapsplaner beskriver de ulike ledelsesnivaene i kriseorganisasjonen, hvilke enheter og
funksjoner som er etablert, hvilket ansvar og oppgaver som er tillagt, og hvordan respons og
kommunikasjon er planlagt gjennomfart. Beredskapsplanen skal foresla og beskrive generelle
tiltak som vurderes iverksatt for ulike hendelser. Som et ngdvendig supplement kan det

utarbeides spesifikke planer for den konkrete situasjonen.

Dette underbygges ogsa av Weiseth og Kjeserud (2008) som mener det skal fremga av planen
hvem som gjer hva, nar og hvorledes i krisesituasjoner. En administrativ del som angir
hvordan kriseorganisasjon etableres med blant annet prosedyrer for varsling og mobilisering,
og en aksjonsplan som beskriver hvordan den operative innsatsen skal gjennomfares basert pa
funn i risikoanalysen. Weiseth og Kjeserud (2008) hevder videre at det er viktig at flest mulig

deltar i prosessen og bidrar aktivt i utviklingen av beredskapsplanen.
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Quarantelli (1998) papeker at beredskapsplanlegging bar gjgres generelt og fleksibelt hvor
prosedyrer for varsling, mobilisering av ressurser, evakuering, handtering av skadede og dade
er sentrale elementer uavhengig av hvilken type hendelse som oppstar. Spesielt varsling av
personell og mobilisering av ressurser anses som viktige tiltak for & kunne mgte de

utfordringer en ugnsket hendelse kan forarsake.

Perry og Lindell (2003) advarer ogsa mot for detaljerte beredskapsplaner. Gjennom sine
retningslinjer for beredskapsplanlegging hevdes det at et detaljert planverk kan fore til at det
ikke blir brukt i en krisesituasjon. Det er naermest umulig a planlegge for alle mulige type
hendelser, sa de mener det er mer hensiktsmessig & utforme fleksible og dynamiske
responstiltak i beredskapsplanene. Detaljerte planer krever ofte revideringer og vil pa den
maten veere ressurskrevende a holde oppdatert. De hevder ogsa at omfattende planverk kan
skape utfordringer for ngkkelpersonell i krisehandteringen med tanke pa hvilket ansvar og

rolle de har.

2.2.6. Tilsyn og internkontroll

Erfaringer og funn fra tilsyn og internkontroll vil kunne gi nyttige innspill til
beredskapsanalysen, jfr. modellen for systematisk beredskapsarbeid som er presentert i
kapittel. 2.2.

For virksomheter som er underlagt krav til beredskap gjennom lover og forskrifter vil tilsyn
og internkontroll vere virkemidler for a evaluere beredskapen. Et tilsyn har som
hovedoppgave & pase at lover og forskrifter blir fulgt, og reagere pa eventuelle avvik (Aven
et.al.2011). | de senere ar har tilsynsrollen utviklet seg fra a vaere ekstern kontroll til stgrre
vekt pa internkontroll og selvregulering. Dette har fart til at relasjonen mellom tilsyn og
virksomhet i starre grad baseres pa dialog og samhandling enn pa trusler og sanksjoner. Nar
det gjelder forholdet mellom ekstern tilsyn og internkontroll mener Aven et.al.(2011) at et
tilsyn vil ha utfordringer med a tilegne seg ngdvendig dybdekunnskap og innsikt i hvordan
virksomheten i realiteten drives. Pa den annen side hevder Fimreite et.al.(2011) at gjennom
internkontroll flyttes ansvaret for etterlevelse av regelverket til virksomheten hvor aktgrene

ikke ngdvendigvis har kapasitet og kunnskap om sitt ansvar.
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2.3. Kompetanse

2.3.1. Opplering, trening og gvelser

Weiseth og Kjeserud (2008) pastar at en kriseorganisasjon som ikke gver mest sannsynlig
ikke vil kunne mgte de krav som stilles til organisasjonen i situasjoner som preges av sterkt
press. Ledere som har veert i virkelige krisesituasjoner, eller gjennomfart realistiske treninger

og gvelser, vil prestere bedre enn de som ikke har gjennomfert dette.

Perry og Lindell (2003) hevder gvelser er et viktig virkemiddel for & teste om
beredskapsplanen fungerer slik den er tiltenkt med fokus pa ressurser, kompetanse og utstyr,
og mener gvelser ma veere en integrert del av beredskapsarbeidet. | tillegg kan gvelser vere
en arena hvor kriseledelsen kan bli bedre kjent med hverandre og bli trygge pa sin egen rolle
og funksjon i en krisesituasjon. Perry og Lindell (2003) mener ogsa det er viktig a skille pa
beredskapsplanlegging og krisehandtering. Dette er to forskjellige disipliner som krever ulik
kompetanse og illustrerer dette ved at beredskapsplanlegging er a lage byggetegningen til et
hus, mens krisehandtering er snekkerarbeidet som skal til for & bygge huset. Blandes disse to

funksjonene vil det fare til darligere kvalitet for begge.

| forhold til modellen for systematisk beredskapsarbeid er det viktig a sikre opplering, trening
og gvelser for alle i kriseorganisasjonen, slik at de er kvalifisert og har kompetanse for &
ivareta det ansvaret og de oppgavene som er beskrevet i beredskapsdokumentasjonen (Lunde,
2014). Overordnet ber slik opplaring gjennomfares pa individ-, gruppe- og
organisasjonsniva, og det er avgjgrende med jevnlig vedlikeholdstrening og gvingsaktivitet
for & opprettholde tilfredsstillende krisehandteringsevne. Pa individniva ma det gjennomfares
ngdvendig generell beredskapsopplering og grunnleggende informasjon om virksomhetens
etablerte beredskap. | tillegg ma den enkelte gis ngdvending ferdighetstrening i den
funksjonen vedkommende skal ivareta og i den arbeidsmetodikken som kriseorganisasjonen
skal arbeide etter. Hvilken kompetanse som er forventet at de ulike funksjonene skal inneha
bar dokumenteres. | tillegg ber det ogsa utarbeides en kompetanseplan for den enkelte som
beskriver hvordan opplaringen skal gjennomfares. Pa gruppeniva er det samhandling og
koordinering internt i de ulike enhetene i kriseorganisasjonen som ma trenes og gves hvor det
innarbeides en felles forstaelse og bruk av arbeidsmetodikk. P& organisasjonsniva ma det gves
og trenes pa samhandling og koordinering mellom de ulike enhetene i kriseorganisasjonen og
eksterne aktarer. Pa dette nivaet er det viktig a forsikre seg om at alle oppgavene i

kriseorganisasjonen som er forventet at den skal utfgre er ivaretatt.
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Nar det gjelder gvelser skiller Lunde (2014) mellom tre former. Refleksjonsgvelser har til
hensikt & diskutere forskjellige problemstillinger knyttet til utvalgte beredskapsutfordringer.
Malet er & skape en felles forstaelse av hvordan virksomheten best kan respondere pa aktuelle
hendelser og hvordan ansvar og oppgaver fordeles mellom funksjonene og enhetene i
beredskapsorganisasjonen. Simuleringsgvelser har til hensikt a trene aktgrene sine funksjoner
under sa reelle forhold som mulig og responsen skal vere tilnermet lik som i en reell
situasjon. Verifikasjonsgvelser skal verifisere at kriseorganisasjonen evner a respondere i

henhold til ytelseskravene som er fastsatt og beskrevet i beredskapsdokumentasjonen.

For & sikre kontinuerlig forbedring av beredskapen anbefaler Lunde (2014) at det
giennomfares jevnlige verifikasjonsgvelser i den hensikt & revidere
beredskapsdokumentasjonen. | komplekse organisasjoner med hgy operasjonell risiko er det
ikke tilstrekkelig med en slik gvelse kun en gang i aret. Slike gvelser og revisjoner er heller
ikke tilstrekkelig for & opprettholde et tilfredsstillende niva pa ferdigheter for de som har
funksjoner i kriseorganisasjonen. Lunde (2014) mener at disse ma trenes og gves jevnlig i

kortere intervaller.

Fimreite et.al.(2011) understreker ogsa betydningen av gvelser som en del av
beredskapsarbeidet. Malet med gvelser kan vare a fa ansatte til & oppfere seg pa en bestemt
mate i spesielle typer situasjoner eller kriser og forbedre deltagernes samarbeidsevne. Det bar
gis oppleering i hvordan man skal opptre, handtere forskjellige situasjoner samt bruke relevant
utstyr. Pa denne maten vil gvelser kunne bidra til gkt forstaelse for og kunnskap om
utfordringer virksomheten kan mgte pa i krisesituasjoner. Fimreite et.al.(2011) hevder videre
gvelser oppfattes som viktige og nyttige, men vies lite oppmerksomhet. Hvordan gvelser
organiseres og gjennomfares, hvilken betydning, funksjon eller virkning de har, blir sjeldent
diskutert.

2.3.2. Evaluering av gvelser og reelle hendelser

| forhold til modellen for systematisk beredskapsarbeid vist i kapittel 2.2, vil evaluering av
gvelser og hendelser vare en viktig del av prosessen for etablering, vedlikehold og utvikling
av beredskapen i en virksomhet. Funn fra evalueringer av bade gvelser og hendelser vil gi
gode innspill til beredskapsanalysen og revideringen av beredskapsplanene. Pa denne maten
blir beredskapsarbeidet en kontinuerlig prosess med stadig fokus pa endring og forbedring.
Dette understrekes av Perry og Lindell (2003) som mener at blant annet beredskapsplanen
hele tiden bar forbedres med bakgrunn i evalueringer av ugnskede hendelser, treninger og
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gvelser. Hvis en beredskapsplan anses som et ferdig produkt uten rutiner for forbedringer vil

dette kunne skape en illusjon om en beredskap som ikke er tilstede (Quarantelli, 1998).

| falge Sverdrup (2002) kan gjennomfgring av evalueringer ha flere hensikter. En evaluering
kan gjennomfares for & legitimere noe eller kvalitetssikre det som er blitt gjort. Innholdet i

evalueringsrapporten vil da kunne gi et beslutningsgrunnlag for en eventuell endring.

Evaluering kan ogsa ha som formal a kontrollere eller utvikle forhold som er knyttet til bade
organisering og leering. Hvis hensikten med evalueringen er at den skal gi leering vil det veere
hensiktsmessig at de som er involvert ogsa deltar planleggingen av evalueringen og far
muligheten til & kunne kommentere faktaopplysninger og hvilke vurderinger som blir lagt
fram i rapporten. ”Tanken er at en slik tilneerming fremmer leering for individer og
organisasjoner, og gir dem eierskap til prosesser som blir igangsatt og resultater som blir

produsert” (Sverdrup, 2002).

Uavhengig av hvilken hensikt evalueringen skal ha, er det i falge (Sverdrup, 2002) viktig a
utarbeide kriterier for a identifisere hva evalueringen skal males eller vurderes opp mot.
Evalueringskriteriene vil pa denne maten gi grunnlag for & sammenligne resultatene med det

som var intensjonen.

| forhold til & evaluere gvelser hvor hensikten er & kontrollere at virksomheten har
tilfredsstillende beredskap har Lunde (2014) definert en strukturert prosess som bestar av fire
steg. Farste steget er en verifisering av om beredskapsorganisasjonen holder tilfredsstillende
niva og om responsen er i henhold til ytelsesrammene og fastsatte ytelseskrav. Det neste
steget er en evaluering av om verifikasjonen medfarer et behov for endringer av
beredskapsorganiseringen, ytelsesrammene og ytelseskravene. Dersom denne evalueringen
avdekker at den etablerte beredskapen ikke evner & respondere pa ytelsesrammene innenfor
ytelseskravene eller andre forbedringsomrader, vil det veere ngdvendig a se nermere pa
hvordan kravene kan oppfylles. Dette kan gjgres ved & gjennomfare kompetansehevende
tiltak for & styrke ferdighetsnivaet, endre organiseringen av eller etablere nye
beredskapsressurser, eller endre de virksomhetsinterne kravene alternativt anmode om
endring av myndighetspalagte krav. Det tredje steget i evalueringsprosessen er revidering av
beredskapsdokumentasjonen hvor vedtatte endringer tas med, og til slutt er det viktig a

dokumentere eventuelle endringer i beredskapsdokumentasjonen.
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2.3.3. Lering

Leering er et begrep som brukes pa flere mater. | denne oppgaven er lering relevant i forhold
til opplaering av kriseorganisasjonen og ved evalueringer av gvelser og hendelser. | falge
Dysthe (2001) handler leering om det en har tilegnet seg av kunnskaper eller ferdigheter og pa
den maten synonymt med undervisning. Learing kan ogsa beskrives som mentale

leeringsprosesser hos det enkelte individ som bevisst eller ubevisst farer til endringer.

Endring i atferd er en definisjon som ofte brukes om laering, og som den prosessen der
individet tilegner seg kunnskaper, egenskaper og holdninger. Denne prosessen kan enten
tolkes i et tradisjonelt atferdsperspektiv eller i et kognitivt perspektiv. En atferdsorientert
definisjon er at lzering er relativt varige endringer i atferd, som er et resultat av erfaringer,
men som ikke kan tilbakefares til forbigaende tilstandsendringer, modning, tretthet eller
medfgdte tendenser til handling (Asbjgrnsen, Ogden & Manger 1991). | et kognitivt

perspektiv er laering en indre prosess som farer til endring av individets personlighet.

2.4, Kultur

| dette kapittelet vil kultur, som den tredje dimensjonen i beredskapsarbeidet, bli beskrevet og
presentert. Modellen som er presentert i kapittel 2.2 tar i all hovedsak for seg struktur og
kompetanse i forbindelse med beredskapsarbeidet, men det legges til grunn i denne oppgaven at

kulturdimensjonen pavirker alle momentene som er illustrert i modellen.

Beredskapskultur som begrep er lite omtalt i litteraturen. Lunde (2014:44) beskriver god
beredskapskultur som «a vere i stand til gjentatte ganger a tolerere eventuelle ungdvendige
mobiliseringer, for derigjennom & vere tidlig nok mobilisert til & kunne utgjare en reell og
betydningsfull positiv forskjell den gangen det er ngdvendig & mobilisere for a handtere en reell
beredskapssituasjon». Denne beskrivelsen av beredskapskultur er relevant for problemstillingen i
oppgaven, men det vil vaere ngdvendig a presentere flere aspekter ved kulturbegrepet i forhold til
beredskapsarbeidet.

2.4.1. Organisasjonskultur

Innen antropologien er kultur et viktig begrep hvor det gjennomfares studier for & beskrive
kulturelle forhold i et sosialt felleskap i den hensikt a forsta hvordan sosiale meningssystemer
er organisert og strukturert (Kongsvik, 2013). P& 1980-tallet ble kulturbegrepet tatt inn i
organisasjons- og ledelseslitteraturen hvor det ble argumentert for viktigheten av kultur for a
oppna resultater i virksomheten, og for hvordan kulturer kunne skapes for a na strategiske

mal. Det er utarbeidet flere definisjoner og beskrivelse av begrepet organisasjonskultur. En
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generell tilneerming til begrepet er formulert av Bang (2011) sitert av Kongsvik (2013):
«organisasjonskultur er de sett av felles verdier, normer og virkelighetsoppfatninger som

utvikler seg i en organisasjon nar medlemmene samhandler med hverandre og omgivelsene»

Sammenhengen mellom organisasjonskultur og beredskapskultur er relevant i denne
oppgaven. Torkildsen (2009) hevder at for a lykkes med en god beredskapskultur er det viktig
at den blir en del av virksomhetens organisasjonskultur. Ved & skape eierskap og forankring i
ledelsen, trygghet til & slippe andre inn, god intern og ekstern kommunikasjon,
erfaringsutveksling og ikke minst toleranse for meningsforskjeller, vil en god

beredskapskultur kunne utvikles.

Westrum (1993) deler organisasjonskulturen inn i tre typer. Den patologiske hvor kulturen
preges av at man ikke gnsker informasjon om problemene, feil straffes eller dekkes over,
ansvar pulveriseres og det arbeides aktivt for & unnga nye ideer og endringer. | den
byrakratiske kulturen sgkes det ikke etter informasjon om feil eller mangler, ngdvendig
informasjonen kommer ikke frem til rette vedkommende og nye ideer og endringsforslag ses
pa som problemer. Den generative kulturen er proaktiv hvor det aktivt sgkes etter informasjon
som kan gi forbedringer, ansatte oppfordres til a finne feil og mangler, nye ideer er positivt og

det oppfordres til kommunikasjon.

Westrum og Adamski (2009) mener en organisasjon som har en generativ kultur har gode
forhold for a utvikle en god sikkerhet, men presiserer at dette ikke er bevist.

2.4.2. Sikkerhetskultur

Som tidligere nevnt er begrepet beredskapskultur lite omtalt i litteraturen. I likhet med
organisasjonskultur ble det et gkt fokus pa sikkerhetskultur pa 1980-tallet. | starten ble
sikkerhetskultur pekt pa som en forklaringsfaktor ved granskninger etter stgrre ulykker og
katastrofer som Tsjernobyl-ulykken i 1986 og ulykken pa Piper Alpha-plattformen i 1988
(Kongsvik, 2013). Dette utlgste et behov for forskning rundt sikkerhetskultur som en del av
sikkerhetsarbeidet. | og med fagomradene sikkerhet og beredskap inneholder mange av de
samme utfordringene og har flere overlappende funksjoner, vil det vaere naturlig a se neermere
pa noen teoretiske perspektiver innen sikkerhetskultur som kan veere relevant for denne

oppgaven.

Aven et.al.(2011) mener sikkerhetskultur handler om den kollektive forstaelsen av hva som er

farlig og hvordan en bidrar til a redusere farene. | en virksomhet vil sikkerhetstiltakene bli
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vurdert opp mot gkonomiske og tidsmessige hensyn, og i den forbindelse vil
sikkerhetskulturen kunne ha en avgjerende betydning om man velger enkle lgsninger som
ikke er i henhold til vedtatte sikkerhetsmal.

| litteraturen er det flere ulike definisjoner og beskrivelser av begrepet sikkerhetskultur,
avhengig av hvilke aspekter innen sikkerhetsfaget som vektlegges og belyses. Reason (1997)
har definert sikkerhetskultur pa felgende mate, sitert og oversatt av Aven et.al.(2011):
«Sikkerhetskultur i en organisasjon er produktet av individets og gruppens verdier og
holdninger, av kompetanse og adferdsmgnstre som viser forpliktelse og dyktighet i forhold til
organisasjonens helse- og sikkerhetsprogrammer. Organisasjoner som har en positiv
sikkerhetskultur er kjennetegnet ved en kommunikasjon bygget opp pa gjensidig tillit, felles
oppfatning av betydningen av sikkerhet, og med tiltro til at organisasjonens sikkerhetsmal
fungerer effektivt.»

Reason (1997) introduserte noen viktige komponenter som kunne pavirkes av ledelsen for a
utvikle sikkerhetskulturen i gnsket retning. Disse komponentene er:

- En rapporterende kultur hvor virksomheten har et godt klima for a melde fra om
hendelser gjennom et rapporteringssystem de ansatte har tillit til.

- Enrettferdig kultur preges av tillit, troverdighet og apenhet i virksomheten hvor de
ansatte opplever at innrapporteringen av hendelser behandles pa en rettferdig mate.

- En fleksibel kultur der virksomheten evner a endre praksis og avvike fra formelle
strukturer i akutte situasjoner ved for eksempel at beslutninger tas av den som har best
forutsetninger for & forsta situasjonen.

- En lzrende kultur gir virksomheten mulighet til & leere av oppstatte hendelser og
iverksette ngdvendige endringer for a bedre sikkerheten.

Samlet sett gir disse komponentene en helhet som Reason (1997) betegner som en informert
kultur. For & skape en slik kultur innebeerer dette i korte trekk aktiviteter som & samle inn,
analysere og spre informasjon om ulykker og nestenulykker for sa leere av disse hendelsene. |
felge Reason (1997) vil en informert kultur utfra dette kunne betraktes som en god
sikkerhetskultur.
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2.5. Forskningsspgrsmal
For & belyse problemstillingen ytterligere vil det veare behov for & utarbeide noen
forskningsspgrsmal. Disse sparsmalene er knyttet opp mot de tre dimensjonene i

beredskapsarbeidet, og de teoretiske perspektivene som er presentert i dette kapittelet.

Struktur:

1. Hvordan pavirker strukturen i beredskapsarbeidet rutinene for varsling og mobilisering

av kriseledelsen?
Kompetanse:

2. Hva ma vektlegges i opplaring, trening og gvelser av rutinene for at varsling og

mobilisering av kriseledelsen skal fungere?
Kultur:

3. Hvordan pavirker kulturelle forhold i virksomheten rutinene for varsling og

mobilisering av kriseledelsen?
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3. Metode

| dette kapittelet vil det bli redegjort for de metodiske valgene som er tatt for a kunne
belysetemaet og problemstillingen i oppgaven. Gjennom en beskrivelse av forskningsdesign
og forskningsstrategi vil leseren fa et innblikk i fremgangsmaten som er benyttet for & kunne
svare pa problemstillingen, og pa den maten knytte de ulike delene i oppgaven sammen.
Leseren vil da veere bedre i stand til & vurdere verdien av kunnskapen som kommer frem og
gir mulighet for at forskningen kan etterprgves. Dette understrekes av Dalland (2000) som
hevder det er helt vesentlig at det gjeres klart hvordan kunnskapen har fremkommet for a
kunne vurdere verdien av den. Det vil bli redegjort for hvordan data er samlet inn og
analysert, gyldigheten og paliteligheten til de kilder og data som er benyttet, og hvilken
overfarbarhet denne undersgkelsen kan ha.

3.1. Forskningsdesign

Forskningsdesign er en overordnet plan for hvordan forskeren skal ga frem i prosjektet for a
besvare problemstillingen. Blaikie (2010) hevder forskningsdesignet skal beskrive prosessen
hvor forskningssparsmal, empiriske data og konklusjonene kobles sammen. Den overordnede
planen for dette prosjektet vil videre i dette kapittelet bli presentert pa en systematisk mate
som i all hovedsak beskriver hva som skal studeres og hvordan det skal studeres. Det vil vaere
hensiktsmessig a starte med en kronologisk oversikt pd hvordan arbeidet med denne oppgaven

har utviklet seg:

August 2015 Utarbeidelse av prosjektskisse

September 2015 | Uttak av masteroppgave

Oktober — Dokumentstudier med bakgrunn i valgt tema

November 2015

Desember 2015 | Innledning med forelgpig problemstilling

Januar 2016 Valg og beskrivelse av teori

Februar 2016 Valg og beskrivelse av metode

Mars Intervju av informanter

Dokumentstudier for empiri

33




Masteroppgave i risikostyring og sikkerhetsledelse 2016

April Beskrivelse av empiri

Revisjon av innledning, teori og metode

Mai Drgfting og konklusjon

Kvalitetssikring

Tabell 2 Kronologisk oversikt pa arbeidet med oppgaven

3.1.1. Tema og problemstilling

Temaet gir en beskrivelse av hva oppgaven skal handle om og problemstillingen spesifiserer
hva det er som skal studeres. Helt siden starten av arbeidet med denne oppgaven har det vaert
et gnske om a studere nermere hva som kan veere arsakene til at beredskap og krisehandtering
ofte opplever kritikk ved evalueringer av hendelser og gjennom ulike tilsyn. Innenfor dette
temaet har det gjennom arbeidet med oppgaven blitt utarbeidet problemstillinger som stadig
har veert i endring. | falge Blaikie (2010) er det vanlig at den endelige problemstillingen farst
er klar helt pa slutten av arbeidet med oppgaven. Dette kan bekreftes i denne oppgaven ogsa,
hvor den endelige problemstilling som er presentert innledningsvis, ble klar etter at drgfting

av teori og empiri var gjennomfart.

Det er foretatt en vesentlig avgrensning i problemstillingen. Undersgkelsen konsentrerer seg
om beredskapen i virksomheter som ivaretar samfunnskritiske funksjoner. Grunnen til dette er
at slike virksomheter er underlagt krav og faringer fra myndighetene i forhold til etablering av
beredskap. Denne undersgkelsen vil gjgre rede for om overordnede krav og faringer pavirker
rutinene for varsling og mobilisering. En annen fordel med denne avgrensningen er at disse
virksomhetene har en fellesnevner i ansvaret med a ivareta samfunnskritiske funksjoner. Dette

har gitt muligheter for @ sammenligne funnene fra intervjuene.

3.1.2. Valg og utvikling av teori

Teoriene som er valgt ut i denne oppgaven har sitt utgangspunkt i beerende dimensjoner ved
beredskapsarbeidet; struktur, kompetanse og kultur. Ut fra dette ble det utarbeidet en modell
som viser strukturen i beredskapsarbeidet, og hvilken sammenheng dette kan ha til
kompetanse- og kulturbegrepet. Denne modellen legger de teoretiske rammene for
undersgkelsen som er blitt presentert, og kan ses pa som en normativ tilngrming til
beredskapsarbeidet. Utvalget av de teoretiske perspektivene baserer seg pa de forskjellige

momentene i beredskapsarbeidet som er illustrert i denne modellen. Dette er i korte trekk
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analyse, dokumentasjon, opplering og evaluering. Etterhvert som teori har blitt vurdert som

relevant og tatt med i oppgaven, har dette ogsa fart til enkelte justeringer av modellen.

Nar det gjelder valg av teorier for kulturbegrepet har det veert utfordrende a finne teori som
direkte kan knyttes til beredskapskultur. Teoretiske perspektiver som beskriver
organisasjonskultur og sikkerhetskultur har derfor blitt valgt med begrunnelse i at
beredskapskultur kan vare en del av organisasjonskulturen, og at fagomradene sikkerhet og

beredskap har flere ssmmenfallende utfordringer.

Modellen og de utvalgte teoriene tydeliggjorde behovet for utarbeidelse av
forskningssparsmal og hvordan de skulle formuleres for & belyse problemstillingen
ytterligere. Forskningsspgrsmalene ble utarbeidet med bakgrunn i de teoretiske perspektivene
og kategorisert ut fra baerende dimensjonene i beredskapsarbeidet; struktur, kompetanse og
kultur. Forskningssparsmalene gir en klarere beskrivelse av hva som gnskes oppnadd med
studiet, og i fglge Blaikie (2010) er dette et av de viktigste momentene i en forskningsdesign.
Kategoriseringen av forskningsspgrsmalene sikrer ogsa at de tre dimensjonene ved

beredskapsarbeidet blir ivaretatt i undersgkelsen.

3.1.3. Forskningsstrategi
En forskningsstrategi skal gi logiske prosedyrer for hvordan problemstillingen og

forskningsspgrsmalene skal besvares og pa den maten vise hvordan det skal studeres.

Nar det gjelder hvilken metode som vil veere mest hensiktsmessig & bruke for & besvare
problemstillingen, er bade kvalitative og kvantitative metoder blitt vurdert. Forskjellen
mellom disse metodene er farst og fremst at kvalitativ metode sgker & ga i dybden og
vektlegger betydning, mens kvantitative metoder vektlegger utbredelse og antall (Thagaard,
2002). | falge Neuman (2000) fokuserer kvantitative metoder pa variabler som er relativt
uavhengig av den samfunnsmessige kontekst, mens kvalitative tilnerminger omhandler
prosesser som tolkes i lys av den kontekst de inngar i. Ut fra dette kan kvantitative studier
omfatte store utvalg, mens kvalitative studier kan gi mye informasjon om fa enheter
(Thagaard, 2002).

| tillegg til disse beskrivelsene av forskjellene pa metodene, har ogsa formuleringen av
problemstillingen veert farende for hvilken metode som skulle velges. Problemstillingen kan
veere eksplorerende eller testende. Eksplorerende vil si at den har til hensikt & utdype noe det

vites lite om, mens hensikten med testende er a se rekkevidden eller omfanget av et fenomen
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(Jacobsen, 2005). | denne oppgaven er problemstillingen vurdert til & veere eksplorerende, og
det vil kreve en metode som sgker forstaelse ved a ga i dybden for a fa frem nyanser i det som
skal undersgkes.

Ved valg av kvalitativ metode er det viktig & kjenne til styrker og svakheter. Metoden gir
muligheter for & innhente erfaringer som beskriver hvordan virkeligheten er og med dette gi
innsikt og forstaelse for temaet som undersgkes. Svakhetene kan veere utfordringer med a
behandle data med hgy grad av detaljer og nyanser, og i fglge Jacobsen (2005) kan dette sette
spgrsmalstegn ved reliabiliteten og validiteten i undersgkelsen.

Valg av kvalitative metode legger ogsa faringer for hvordan datainnsamlingen og analysen
skal forega. Dette blir beskrevet senere i metodekapittelet.

3.2. Forkunnskap og forutinntatthet

Min faglige bakgrunn og forkunnskap om temaet i denne oppgaven har preget arbeidet med
undersgkelsen. Jeg har 25 ars praktisk erfaring fra sikkerhets- og beredskapsarbeid pa ulike
nivaer. De siste arene har jeg ogsa, gjennom ulike studier innen fagomradene, tilegnet meg
teoretisk kunnskap pa det jeg har jobbet med i mange ar. Denne forkunnskapen har lagt
grunnlaget, og skapt motivasjon, for valg av tema og problemstilling i oppgaven. | forhold til
selve problemstillingen hadde jeg i starten av prosjektet flere meninger om hva som kunne
veere svaret pa spgrsmalet. Disse meningene var basert pa egne erfaringer fra det jeg har
jobbet med. Etter hvert som de teoretiske perspektivene ble valgt ut og fortolket i forhold til
funn i dokumenter og resultater fra intervjuene, har min forutinntatthet til problemstillingen

blitt endret ved at jeg har skiftet mening flere ganger.

Denne endrings- og fortolkningsprosessen som jeg har opplevd kan knyttes opp mot teorier
fra metodelitteraturen. Hvordan mgnstre og sammenhenger i dataene skal forstas kan knyttes
til forskerens forforstaelse ved at det knyttes egne meninger til tolkningen (May, 1994).
Forskeren vil utvikle en forstaelse som er basert pa interaksjon mellom sammenhenger i
dataene, og forskerens forforstaelse og faglige forankring (Thagaard, 2002). Heidegger (2007)
beskriver noe av det samme og knytter dette opp mot den hermeneutiske sirkel. | korte trekk
gar dette ut pa at forskeren forlater sin forforstaelse gjennom a gjare en fortolkning av
dataene. Denne fortolkningen skaper nye meninger og forskeren revurderer da sin

forforstaelse.
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Det er ogsa andre forhold i oppgaven som har blitt pavirket av min faglige bakgrunn. Utvalget
av informanter er i stor grad basert pa det nettverket jeg har knyttet til meg gjennom
sikkerhets- og beredskapsarbeidet de siste arene.

Min bakgrunn som personalleder i mange ar, med gjennomfgring av ansettelsesintervjuer og
medarbeidersamtaler, har ogsa vert nyttig erfaring a bruke i forbindelse med intervjuene. Det
samme gjelder erfaringen fra tiden som politietterforsker med gjennomfaring av forskjellige
typer avhgr som arbeidsoppgave. Dette vil bli neermere forklart i kapittelet som beskriver

reliabilitet.

3.3. Metoder for datainnsamling

Hvilke metoder som benyttes for & samle inn data er en viktig del av forskningsdesignet. Som
beskrevet tidligere i kapittelet er det valgt en kvalitativ metode. Dette gjelder ogsa for hvordan
data er blitt samlet inn. Metodene som er benyttet er dokumentanalyse og intervjuer. Disse
metodene har vist seg a vaere anvendelige for & se naermere pa hvilken sammenheng det er
mellom ulike deler av beredskapsarbeidet og rutinene for varsling og mobilisering. Nar det
gjelder kombinasjon av ulike metoder for & innhente data, hevder Thagaard (2002) at dette gir
en bredere forstaelse av det som undersgkes. Dette understrekes av Ellefsen (1998) som

mener flere metoder styrker undersgkelsens reliabilitet og validitet.

3.3.1. Dokumentanalyse

Dokumenter som datakilde kan benyttes for a identifisere fenomener og etablerte
sammenhenger (Blaikie, 2010). En fordel med & bruke dokumentanalyse som datagrunnlag er
at teksten foreligger far forskningsprosjektet begynner og forskeren har derfor ingen

innflytelse pa innhold og utforming (Thagaard, 2002).

Det er sgkt etter dokumenter som kan beskrive eventuelle overordnede krav og faringer i
forhold til rutinene for varsling og mobilisering, og hvordan disse blir fulgt opp av
myndighetene gjennom tilsyn. Analysen av dokumentene har fokusert pa & identifisere hvilke
sammenhenger det er mellom det som fremkommer av krav og oppfelging i forhold til
hvordan dette pavirker rutinene. Analysen er ikke bare rettet mot identifisering av direkte
sammenhenger, men ogsa i hvilken grad krav og oppfelging pavirker ulike analyser,

evalueringer og gvingsaktivitet som utfares i virksomhetene.

Denne tilnaermingen vil kunne belyse hvilket handlingsrom virksomhetene har til & utarbeide

rutiner som er tilpasset egne forhold, eller om de er styrt av overordnede krav og faringer.

37



Masteroppgave i risikostyring og sikkerhetsledelse 2016

Funn fra dokumentanalysen har ogsa blitt sammenlignet med funn fra data som er innhentet
gjennom intervjuene. Hensikten med dette er a avdekke i hvilken grad virksomheten falger de
krav og faringer som er gitt i den styrende dokumentasjonen. Denne sammenligningen vil bli

gjennomgatt i kapittelet som tar for seg draftingen.

3.3.2. Intervjuer

Som en del av den kvalitative metoden er det valgt & innhente data intervjuer av personer som
har erfaringer og god kunnskap innenfor teamet og problemstillingen i denne oppgaven. |
folge Thagaard (2002) er intervjuundersgkelser godt egnet for & innhente personers
opplevelser, synspunkter og selvforstaelse, hvor den som intervjues kan forklare hvordan de
opplever situasjonen og forstar sine egne erfaringer. | falge Thagaard (2002) kan kvalitative
intervjuer kategoriseres i tre former avhengig av hvordan de gjennomfares. En form er
ustrukturert intervju og kan betraktes som en samtale mellom forsker og informant hvor
hovedtemaene er bestemt pa forhand. Fordelen med denne formen er at forskeren kan fa
innsikt i temaer som det ikke var tenkt pa i forkant. En annen for form er & gjennomfare
intervjuet pa en strukturert mate hvor spgrsmalene er utarbeidet pa forhand og stilles i en
bestemt rekkefglge. Fordelen med dette er at svarene vil veere sammenlignbare i og med
informantene har svart pa de samme spgrsmalene. En tredje fremgangsmate kalles semi-
strukturert intervju. Fremgangsmaten kjennetegnes ved at temaene er fastlagt pa forhand, men
rekkefglgen for nar de tas opp bestemmes underveis i intervjuet. Pa denne maten kan
informanten fortelle fritt innenfor hvert tema, men forskeren kan likevel styre intervjuet slik at

alle temaene blir gjennomgatt.

| denne oppgaven er det valgt intervjuer av enkeltpersoner. Alternativet hadde veert a
gjennomfgre gruppeintervjuer, men dette passer best i situasjoner hvor informantene er
samkijarte (Repstad, 1987). | denne oppgaven var det et gnske om a innhente data fra flere
virksomheter for & undersgke om det kom frem ulik informasjon innen temaene.

Gruppeintervjuer ble derfor vurdert som lite hensiktsmessige.

Intervjuene er gjennomfart som semi-strukturerte. Det ble utarbeidet en intervjuguide (se
vedlegg B) i forkant som ble brukt under intervjuet for a sikre at alle temaene ble
gjennomgatt. Intervjuguiden ble justert etterhvert som intervjuene ble gjennomfgrt. Temaene
ble knyttet opp mot dimensjonene ved beredskapsarbeidet; struktur, kompetanse og kultur, og
kategorisert ut i fra forskningssparsmalene i oppgaven. Spgrsmalene ble forsgkt formulert pa

en apen mate som inviterte informantene til a reflektere over temaene, utdype nyanser og
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beskrive egne erfaringer. Dette ga muligheter for a ga i dybden pa temaene som ble tatt opp,
og i tillegg ble det innhentet informasjon som ga innsikt i forhold som ikke var beskrevet i

intervjuguiden.

3.3.3. Utvalg av informanter

For & innhente informasjon pa hvordan beredskapsarbeidet utfares i forskjellige virksomheter
har det veert ngdvendig a intervjue personer som har relevante funksjoner i sin naveerende
stilling, og som har opparbeidet seg praktisk erfaring pa dette omradet. Med bakgrunn i mitt
eget faglige nettverk har jeg sgkt etter personer som til daglig jobber med, og har ansvar for,
beredskapen i sin virksomhet. Det er gjort vurderinger pa hvem som bgr intervjues ut i fra
relevansen til oppgavens problemstilling og forskningsspgrsmal. Dette understrekes av
Neuman (2000) som mener at ved kvalitativ forskning begr informantene velges ut fra deres
relevans til problemstillingen. Informantene ble ogsa valgt ut med bakgrunn i at de jobber
med beredskap i virksomheter som ivaretar samfunnskritiske funksjoner, og at de har jobbet
aktivt med beredskapsorganisering over en viss tid. Dette var avgjgrende vurderinger og
forutsetninger for a sikre mest mulig relevant informasjon i forhold til det som blir undersgkt i
denne oppgaven. Informantene har sentrale funksjoner innen beredskap i virksomheter som
ivaretar samfunnskritiske funksjoner. For & ivareta anonymiteten for informantene er ikke
navnene pa virksomhetene nevnt i denne oppgaven. Virksomhetene er valgt ut med bakgrunn
i oversikten som er utarbeidet av DSB (se vedlegg C). Dette utvalget gir muligheter til &
innhente data fra forskjellige virksomheter i offentlig sektor for & kunne sammenligne
hvordan beredskapsarbeidet utfgres, herunder hvordan rutinene for varsling og mobilisering
av kriseledelsen praktiseres. For a fa innblikk i hvordan dette arbeidet utfgres pa
departementsniva ble en informant som jobber i et departement intervjuet. En siste informant
ble valgt fordi vedkommende jobber som konsulent og beredskapsradgiver for flere offentlige
og private virksomheter. Dette ga muligheter for & innhente erfaringer fra flere virksomheter
og at informanten kunne beskrive eventuelle sammenligninger. | fglge Thagaard (2002) kan
en sammenligning av informasjon fra alle informantene gi en dyptgaende forstaelse av hvert

tema som undersgkes. | metodelitteraturen kalles dette temasentrert tilneerming.

| tabell 3 fremgar det en oversikt pa informantene sin funksjon i navarende stilling, erfaring

og utdannelse. Opplysningene er anonymisert i henhold til gjeldende krav.
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Funksjon i naveerende stilling

Erfaring/utdannelse

Fagansvarlig for beredskap og
krisehandtering i hele virksomheten

Jobbet med sikkerhet, beredskap og
krisehandtering i 8 ar

Sikkerhets- og beredskapsleder i

virksomheten

Jobbet sikkerhet, beredskap og
krisehandtering i 6 ar. Erfaring med

handtering av kriser i strategisk krisestab.

Sikkerhets- og beredskapsleder i

virksomheten

Jobbet med beredskap og krisehandtering i
13 ar. Mastergrad i risikostyring og
sikkerhetsledelse.

Beredskapsradgiver i virksomheten

Jobbet med sikkerhet, beredskap og
krisehandtering i 20 ar, 2 ar som
beredskapsplanlegger med ansvar for
utarbeidelse av rutiner og evelser for
strategisk krisestab. Bachelorgrad og
mastergrad innen sikkerhet og beredskap.

Konsulent, sikkerhets- og beredskapsradgiver

for flere offentlig og private virksomheter

Jobbet med sikkerhet, beredskap og
krisehandtering i 25 ar. Bachelor grad innen
sikkerhet og beredskap. Mastergrad i

risikostyring og sikkerhetsledelse.

Fagansvarlig for all hendelses- og
krisehandtering i virksomheten

Jobbet med sikkerhet, beredskap og
krisehandtering i 28 ar. Medlem av strategisk

krisestab.

Tabell 3 Oversikt over informanter

I noen tilfeller har jeg gjennom intervjuene blitt ledet til nye informanter som kunne vare

aktuelle. Dette er noe som i litteraturen kalles «snowball sampling», hvor informanter blir

spurt om det kan vaere andre som kan ha relevant informasjon om forskningen (Neuman,

2000). Spersmal om eventuelle andre informanter er tatt med i intervjuguiden som ble

utarbeidet i forkant av intervjuene (se vedlegg B).
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| forhold til antall informanter som bgr intervjues mener Thagaard (2002) at dette ma vurderes
opp mot et metningspunkt. Dette vil si at nar flere intervjuer ikke vil gi ytterligere forstaelse
av det som undersgkes kan utvalget betraktes som tilstrekkelig stort. | denne oppgaven er seks
informanter intervjuet. Antallet kan i utgangspunktet virke lite, og det kan ikke utelukkes at
flere informanter ville gitt mer informasjon. Etter det siste intervjuet ble det gjort en vurdering
pa at metningspunktet kunne veere nadd, i og med det ikke kom frem noe spesielt nytt i
forhold til tidligere intervjuer. Samlet sett har intervjuene gitt et godt grunnlag for &
sammenligne og analysere nyansene i materialet. Mengden med informasjon ble ogsa vurdert
til & veere tilstrekkelig i forhold til arbeidet med analyse og sammenligning. Dette beskrives
ogsa i en retningslinje for kvalitative utvalg hvor det fremgar at antall informanter ikke bar
veere starre enn det er mulig & gjennomfare dyptplayende analyser for (Thagaard, 2002), ble

det gjort en vurdering pa at antall gjennomfarte intervjuer var tilstrekkelig.

3.4. Dataanalyse

Det farste sparsmalet forskeren ma ta stilling nar det innsamlede materialet skal analysere er
hva som skal betraktes som relevant data Thagaard (2002). Som en del av analyseprosessen
anbefales det & skrive et sammendrag av de viktigste funnene fra datagrunnlaget som er
innhentet. Hvis det er behov kan forskeren senere studere primeaermaterialet for a utfgre mer

detaljerte og grundige analyser.

Intervjuene ble gjennomfert med bruk av lydopptak, i tillegg til at det ble skrevet notater. Alle
informantene samtykket i bruk lydopptak. De ble gjort kjent med at opptaket kunne avbrytes
under intervjuet, men ingen benyttet seg av denne muligheten. En av fordelene med & bruke
lydopptak er at det forenkler muligheten til benytte sitater fra det informantene forklarer.
Denne muligheten ble ogsa forelagt informantene og samtlige samtykket i at sitater kunne

brukes i forbindelse med denne oppgaven.

Lydopptakene ble skrevet ned i sin helhet umiddelbart at intervjuene ble avsluttet.
Tilleggsspersmal fra meg, som ikke var en del av intervjuguiden, ble ogsa nedtegnet. Videre
ble det utarbeidet en oversikt pa det som ble anslatt til & veere relevante funn for oppgaven.
Dette ble gjort med bakgrunn i notatene fra intervjuet, supplert med informasjon fra
lydopptakene der det var ngdvendig. Til slutt ble funnene kategorisert ut i fra de tre
dimensjonene ved beredskapsarbeidet: struktur, kompetanse og struktur. Denne

kategoriseringen er n&rmere beskrevet i kapittelet hvor empiri blir presentert. Gjennom denne
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prosessen ble det flere ganger ngdvendig a analysere primarmaterialet fra lydopptakene pa

nytt hvor nyanser og ytterligere opplysninger ble lagt til.

Nar det gjelder analyse av dokumentene ble relevante funn fra disse ogsa notert ned i et eget
arbeidsdokument. P4 samme mate som med intervjuene, ble dokumentene analysert flere

ganger hvor nye relevante funn stadig ble oppdaget og nedtegnet.

Til slutt i arbeidet med dataanalysen ble det foretatt en sammenstilling av funn fra intervjuene
og fra dokumentene. Identifiserte avvik fra denne sammenstillingen blir draftet senere i denne

oppgaven.

3.5. Etiske refleksjoner

Det er foretatt noen etiske refleksjoner som er knyttet til arbeidet med denne oppgaven. Dette
gjelder farst og fremst i forhold til den informasjonen som er innhentet fra informantene.
Kvale (2001) beskriver tre etiske regler for forskning som relaterer seg til innhenting av
informasjon fra mennesker. Disse reglene gar i korte trekk ut pa at informantene skal bli gitt
en orientering om hva som er formalet med undersgkelsen og at deltagelse i intervjuet er
frivillig. Videre er det viktig at informantens identitet ikke pa noen mater blir avslart i
forbindelse med undersgkelsen. Til slutt ma det gjeres en vurdering av hvilke konsekvenser i
forhold til mulig skade som kan pafares informanten ved offentliggjering av informasjonen

vedkommende har gitt.

| forkant av intervjuene ble det sendt ut informasjon til informantene (se vedlegg A). Denne
informasjonen er basert pa de tre etiske reglene og ble i tillegg gjennomgatt muntlig med
informantene i forkant av intervjuet. Det ble innhentet samtykke fra samtlige informanter om
a benytte sitater fra intervjuet. Ved bruk av sitater er det ogsa gjort en grundig vurdering om

disse kan avslare eller skade informanten ved en offentliggjering av oppgaven.

3.6. Validitet

Validitet handler om gyldigheten av resultatene i forhold til problemstillingen og kan ses pa
som en kontroll for & se hvor godt man klarer & male det som skal males (Jacobsen, 2005).
Validitet kan deles inn i to undergrupper; ekstern- og intern validitet. Ekstern validitet
undersgker om resultatet er realistisk og kan generaliseres. Den viser ogsa til om resultatet er
gyldig i andre sammenhenger. Intern validitet handler om at studiet gjennomfgres pa en
tilfredsstillende mate ved at innhentet empiri oppfattes som riktige i forhold til de

konklusjoner som trekkes (Jacobsen, 2005).
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| forhold til ekstern validitet vil sparsmalet vaere om resultatene fra denne oppgaven kan
generaliseres og vare overfarbar til a gjelde i andre sammenhenger. Det er foretatt
avgrensninger i oppgavens problemstilling slik at undersgkelsen begrenser seg til a gjelde kun
for virksomheter som ivaretar samfunnskritiske funksjoner. For a teste om resultatene kan
veere overfgrbare kan en lgsning vaere a fjerne denne avgrensningen. Resultatene som har
kommet frem gjennom drgftingen viser at det har liten betydning at det er slike virksomheter
som er undersgkt. Dette har farst og fremst sin bakgrunn i at de overordnede kravene og

faringene som er identifisert i liten grad har betydning for varslings- og mobiliseringsrutinene.

Et annet forhold er at tilneermingen til problemstillingen tar utgangspunkt i struktur-,
kompetanse- og kulturdimensjonen ved beredskapsarbeidet. Det ma vaere grunn til & tro at
disse dimensjonene ogsa har betydning for andre virksomheter som har etablert beredskap.
Med bakgrunn i denne argumentasjonen vil det ikke veere urimelig & mene at resultatene fra
denne undersgkelsen er overfgrbar og relevant for alle virksomheter som har rutiner for
varsling og mobilisering av kriseledelsen. Denne overfarbarheten vil ogsa kunne danne

grunnlag for videre forskning. Dette vil bli beskrevet naermere i slutten av oppgaven.

Nar det gjelder intern validitet vil det veere naturlig & vurdere riktigheten av dokumentene som
er studert og av informasjonen som er innhentet gjennom intervjuer. Dette handler ogsa om i
hvilken grad informantene kjenner seg igjen i det som er beskrevet fra intervjuene og om
informantene styrker hverandres beskrivelser. Nar det gjelder spgrsmalet om informantene
kjenner seg igjen i mine beskrivelser kunne den interne validiteten bli styrket ved at de hadde
lest gjennom utskriften fra intervjuet. Dette er ikke blitt gjort og det er heller ingen av

informantene som har bedt om slik gjennomlesing.

Utvalget av dokumenter som er benyttet i oppgaven anses som gyldige i og med dette er
stortingsmeldinger, instruks, veileder og tilsynsrapport utarbeidet av myndighetene.
Dokumentene er offentlige og inneholder informasjon som er tilgjengelig for alle. For &
validere informasjonen som er innhentet gjennom intervjuene kan dette gjgres ved a
sammenligne de empiriske funnene med lignende resultater fra annen forskning, eller at egne
funn gjennomgas pa en kritisk mate. Det er ikke funnet mye empiri fra annen forskning som
kan veere relevant for denne oppgaven. Derfor har egne funn blitt gjennomgatt pa en grundig
og kritisk mate. Hvordan intervjuene er blitt gjennomfart og analysert er beskrevet tidligere i
metodekapittelet og bar kunne styrke gyldigheten i de funn som er gjort. Blant annet er det
benyttet en apen sparsmalstilling under intervjuene. Dette er i falge Jacobsen (2005) med pa

43



Masteroppgave i risikostyring og sikkerhetsledelse 2016

styrke den interne validiteten ved at informantene far mulighet til & utrykke sin forstaelse av

de temaer som blir tatt opp.

3.7. Reliabilitet

Reliabilitet handler om hvor palitelig datamaterialet er. Et kontrollspgrsmal som kan stilles for
a teste dette er: Ville andre ha kommet frem til samme resultat med de samme dataene pa et
annet tidspunkt? Utredningen og verdivurderingen ma derfor veere troverdig, palitelig og ikke

inneholde apenbare malefeil som svekker resultatet og troverdigheten (Jacobsen, 2005).

| forhold til kontrollspgrsmalet om resultatene kan gjenskapes av andre pa et annet tidspunkt,
er det noen forhold som tilsier at dette kan veere vanskelig. Dette har sin bakgrunn i hvordan
intervjuene ble gjennomfart. | delvis strukturerte intervjuer er det samtalen som i stor grad
styrer retningen og hvilke utdypningsomrader som blir diskutert. Oppfalgingsspgrsmalene
som ble stilt under intervjuene er vanskelig & gjenskape da de ogsa er basert pa min egen
kompetanse og erfaring innen fagomradet. Et annet forhold som tilsier utfordringer med a
gjenskape resultatene fra denne forskningen er i forhold til dokumentene som er studert. Ved
et senere tidspunkt kan det veere muligheter for at dokumentene er revidert og gir andre

faringer enn det som var gjeldende nar denne undersgkelsen ble gjennomfart.

Nar det gjelder troverdigheten i den informasjonen som er fremskaffet handler dette i stor
grad om forskningen er utfart pa en tillitsvekkende mate (Thagaard, 2002). Forskeren ma
kunne argumentere for troverdigheten ved a redegjere for hvordan data er blitt utviklet i lgpet
av forskningsprosessen. Dette skal overbevise den kritiske leseren om kvaliteten pa
forskningen. Det vil videre bli argumentert for forhold som kan styrke troverdigheten i den
informasjonen som er behandlet i denne oppgaven. Dette gjelder farst og fremst informasjon
som er innhentet gjennom intervjuer. | og med dokumentstudiene er basert pa offentlige
dokumenter publisert av myndighetene, er det ikke foretatt noen vurdering pa troverdigheten i

disse.

Hvordan intervjuene er gjennomfart og analysert er beskrevet tidligere i metodekapittelet,
men det vil vaere hensiktsmessig & peke pa noen forhold som kan ha betydning for

troverdigheten.

| forkant av intervjuene fikk informantene skriftlig og muntlig informasjon om hvilke temaer
som ville bli behandlet. Dette ga informantene mulighet til 3 forberede seg pa a gi mest mulig

korrekte opplysninger.
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Under intervjuene fremsto informantene som troverdige gjennom a vise et sterkt engasjement
til fagomradet de jobber med til daglig. De ga inntrykk av & inneha sveart god kompetanse og
mye erfaring, og det var ingen mistanke til at det bevisst ble gitt feil informasjon. Dette kan ha
sammenheng med at intervjuet var delvis strukturert hvor det ble stilt spgrsmal utover det som
er beskrevet i intervjuguiden. Nar informanten kom med informasjon som kunne oppfattes
som uklare ble det flere ganger stilt oppfalgingsspgrsmal slik at informanten fikk mulighet til

a utdype svarene sine.

Et annet argument for troverdig behandling av informasjonen er min bakgrunn og erfaring
som er beskrevet tidligere i kapittelet. Som politietterforsker var gjennomfaring av
forskjellige typer avhgr en sentral oppgave. En viktig forutsetning i avhgrssituasjoner er at
den som blir avhart ikke pavirkes, og at det legges til rette for en mest mulig fri forklaring.
Dette er med pa a styrke informasjonens gyldighet og palitelighet til hvordan informasjonen
er blitt innhentet. Kompetanse som kvalitetssikring av data benevnes i litteraturen som
kompetansevaliditet, og sier noe om forskerens erfaringer, forutsetninger og kvalifikasjoner

for innsamling av data (Grgnmo, 2004).

3.8. Styrker og svakheter ved metodevalg

| denne oppgaven er det valgt en kvalitativ metode med dokumentstudier og intervju av
informanter for a innhente datagrunnlag. Dette har gitt muligheter for & fordype seg i
problemstillingen som det er forsket lite pa tidligere. For & fa mest mulig relevant informasjon
ut av intervjuene studerte jeg relevante teorier og dokumenter, slik at jeg kunne stille
ngdvendige oppfalgingsspgrsmal utover de som var beskrevet i intervjuguiden. Jeg mener
disse forberedelsene, sammen min faglige bakgrunn og erfaring, ferte til at jeg fikk
informasjon som var relevant for oppgaven. Jeg forsgkte a stille apne sparsmal sa
informantene kunne forklare seg fritt om temaene. Dette ga meg informasjon som jeg ikke
hadde forutsett & fa. Alternativet til en kvalitativ metode ville vert en kvantitativ innsamling
av data. Jeg mener jeg ikke hadde fatt samme informasjon hvis jeg hadde sendt ut et

sparreskjema til mange informanter.

Hvordan informasjon som blir innhentet blir tolket og analysert kan veere en svakhet ved bruk
av kvalitativ metode. Det kan veaere muligheter for at utsagn fra informantene tolkes feilaktig
og brukes i sammenhenger som ikke var tiltenkt fra informantens side. For a redusere faren
for feiltolkninger og misforstaelser benyttet jeg lydopptak under intervjuene og skrev dette
ordrett ned i et eget dokument umiddelbart etter gjennomfering. Dette utelukker ikke at jeg
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allikevel kan ha tolket utsagn feilaktig. Jeg kunne ha kvalitetssikret det jeg skrev ned fra
intervjuene ved a la informantene lese gjennom. Dette ble ikke gjort, og kan anses som en
svakhet i datagrunnlaget.

Et annet forhold som det kan stilles spgrsmalstegn ved, er antall informanter som er
intervjuet. Seks informanter kan virke lite for a innhente tilstrekkelig med informasjon, men
det ble foretatt vurderinger etter hvert intervju om det ville veere nyttig med ytterligere
informasjon. Etter siste intervjuet ble det konkludert med at metningspunktet var nadd. |
forbindelse med analysen av informasjonen fra intervjuene og bruken av dette i drgftingen,
opplevde jeg at det kunne vart behov for a gjennomfgre nye intervjuer med enkelte
informanter for a kunne stille oppfaelgingsspgrsmal rundt noen av temaene. Etter min mening

vil dette styrket datagrunnlaget mer enn a intervjue flere informanter.
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4. Empiri

Empiriske funn fra dokumentstudier og intervjuer av informanter vil bli presentert i dette
kapittelet. Dokumentene som er valgt ut tar for seg hvilke overordnede fgringer og krav
myndighetene gir nar det gjelder hvordan beredskapsarbeidet skal utfares for virksomheter
som ivaretar samfunnskritiske funksjoner. Funn fra dokumentene vil belyse
forskningsspgrsmalene som bergrer struktur og kompetanse. Nar det gjelder
forskningssparsmalet som er knyttet til kulturelle forhold, vil det empiriske grunnlaget farst

og fremst bli presentert gjennom funn fra intervjuene.

Alle funn fra intervjuene er sammenstilt med bakgrunn i intervjuguiden og beskriver hvilke
erfaringer forskjellige virksomheter har i forhold til oppgavens problemstilling og

forskningssparsmal. Sitater fra informantene er skrevet i kursiv.

4.1. Dokumentstudier
Noe av grunnlaget for hvordan beredskapsarbeidet blir organisert og strukturert i
virksomheter med samfunnskritiske funksjoner er hvilke konkrete krav, feringer, veiledninger

og anbefalinger som gis fra myndighetene.

For & kunne undersgke hvordan slike overordnede faringer til beredskap pavirker rutinene for
varsling og mobilisering av kriseledelsen, vil det vaere ngdvendig a se nermere pa denne

dokumentasjonen.

4.1.1. Regjeringens faringer for beredskap

| Meld. St. 29 Samfunnsikkerhet (2011-2012) redegjer regjeringen for ulike tiltak som skal
bidra til & styrke arbeidet med samfunnssikkerhet og beredskap. Regjeringens mal med dette
er at befolkningen skal oppleve stor grad av trygghet for liv, helse og viktige verdier. Det
poengteres at erfaringer fra hendelser synliggjer behovet for & opprettholde samfunnets
grunnleggende funksjonsevne nar alvorlige hendelser inntreffer. Tiltakene regjeringen
presenterer er:
- effektivt forebygge og om mulig forhindre ugnskede hendelser som kan true liv, helse,
viktige verdier og myndighetsfunksjoner og andre kritiske samfunnsfunksjoner
- sikre en effektiv beredskap og operativ evne og kapasitet til & handtere alvorlig
kriminalitet, kriser og ulykker
- sikre god evne til raskt a gjenopprette samfunnskritiske funksjoner dersom ugnskede

hendelser ikke har latt seg forebygge
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- sikre en god laering pa grunnlag av inntrufne hendelser og gvelser

Punktet som tar for seg for evnen til & gjenopprette samfunnskritiske funksjoner er beskrevet
naermere i stortingsmeldingen: «Alle virksomheter som har ansvar for kritiske
samfunnsfunksjoner eller som leverer kritiske innsatsfaktorer til samfunnet, ma planlegge for
a kunne opprettholde sin virksomhet. Som en viktig del av slik kontinuitetsplanlegging inngar
det & kartlegge egen sarbarhet og iverksette tiltak for & redusere denne. Det er eierne og
operatgrene av infrastrukturene som er ansvarlig for sikkerheten og funksjonsdyktigheten i
systemene. Myndighetenes rolle er a stille krav og fare tilsyn. De enkelte virksomhetene og
hver enkelt av oss ma i tillegg gjere selvstendige vurderinger av risikoen knyttet til
avhengigheten av infrastrukturer og innsatsfaktorer» (Meld. St. 29 (2011-2012), 2012:52).

| forhold til det siste punktet som omhandler leering pa grunnlag av inntrufne hendelser og
gvelser, presiserer regjeringen at de vil «fortsette satsingen pa gvelser pa alle nivaer i
offentlig forvaltning» og beskriver videre at «det er i seg selv en del av beredskapen a lere og
a justere bade pa basis av faktiske hendelser og planlagte gvelser. Erfaringene fra tilsyn
indikerer at gvelser effektivt bidrar til & opparbeide kompetanse som grunnlag for a foreta
tilpasninger i eget planverk. Leeringspunkter fra gvelser ma derfor bli sidestilt med
leeringspunkter fra reelle kriser» (Meld. St.29 (2011-2012), 2012:44).

| St.meld. nr. 17 (2001 — 2002) Samfunnssikkerhet — veien til et mindre sarbart samfunn
introduserte regjeringen noen nasjonale prinsipper som det nasjonale samfunnssikkerhets- og
beredskapsarbeidet skulle vaere basert pa. Disse prinsippene ble viderefart i Meld. St. 29.
(2011-1012) hvor det ogsa ble besluttet at prinsippet for samvirke skulle veere et baerende
element pa lik linje med de eksisterende. Prinsippene legger i stor grad strukturelle faringer pa
hvordan beredskapsarbeidet i Norge skal utfares.

e Ansvarsprinsippet som betyr at den myndighet, virksomhet eller etat, som til daglig
har ansvaret for et omrade, ogsa har ansvaret for ngdvendige beredskapsforberedelser
og for den utgvende tjeneste ved kriser og katastrofer

e Nearhetsprinsippet som inneberer at kriser organisatorisk skal handteres pa et lavest
mulig niva. Den som har starst narhet til krisen, vil vanligvis vaere den som har best
forutsetninger for a forsta situasjonen og dermed er best egnet til & handtere den

o Likhetsprinsippet som betyr at den organisasjon man opererer med under kriser skal

veere mest mulig lik den organisasjon man har til daglig
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o Samvirkeprinsippet stiller krav til at myndighet, virksomhet eller etat har et
selvstendig ansvar for a sikre et best mulig samvirke med relevante aktgrer og

virksomheter i arbeidet med forebygging, beredskap og krisehandtering

4.1.2. Departementenes ansvar for beredskap

Departementenes ansvar for beredskap er beskrevet i Kongelig resolusjon 15.6.2012 og
formalisert i «Instruks for departementenes arbeid med samfunnssikkerhet og beredskap,
Justis- og beredskapsdepartementets samordningsrolle, tilsynsfunksjon og sentral
krisehandtering» (DSB, 2012). Formalet med instruksen er: «a fremme et helhetlig og
koordinert samfunnssikkerhets- og beredskapsarbeid som bidrar til & gke samfunnets evne til
a forebygge kriser og ugnskede hendelser og ke evnen til & handtere kriser. Instruksen stiller
derfor krav til bade forebyggende beredskapsarbeid og evne til handtering av kriser» (DSB,
2012:5). Instruksen gjelder for samfunnssikkerhets- og beredskapsarbeidet i sivil sektor

innenfor hele krisespekteret.

Selv om det er de nasjonale prinsippene for arbeidet med samfunnssikkerhet og beredskap
som legges til grunn papekes det at «departementene skal ivareta samfunnssikkerhet og
beredskap i egen sektor og sgrge for at sektoren som helhet ivaretar et malrettet og effektivt
beredskapsarbeid» (DSB, 2012:6).

| instruksen konkretiseres det en del krav til beredskapsarbeidet. Blant annet skal
departementene ha oversikt pa risiko og sarbarhet i egen sektor. Risiko- og
sarbarhetsvurderinger skal gi grunnlag for & identifisere scenarier som ma forventes a kunne

handteres, herunder evnen til a opprettholde og gjenopprette viktige samfunnsfunksjoner.

Videre stilles det krav til at departementene skal dokumentere at virksomheter i egen sektor
skal veere i stand til & ivareta ansvar for kritiske samfunnsfunksjoner uavhengig av hvilke
hendelser som inntreffer. Minimumskravet som settes til slik dokumentasjon er at

beredskapsplanene skal inneholde plan for kriseorganisering og varslingsrutiner.

Det settes ogsa krav til gvingsaktivitet for departementene. Minimumskravet er satt til to
gvelser arlig og deltagelse pa nasjonal gvelse i lgpet av en to ars periode. Nar det gjelder
evaluering av gvelser og hendelser er det ikke beskrevet noen krav i forbindelse med dette.

DSB (2015) har utarbeidet en veileder for departementenes systematiske samfunnssikkerhets-
og beredskapsarbeid. Veilederen er basert pa de krav og forventninger som fremkommer i

Meld. St. 29 (2011-2012) og instruksen for departementenes arbeid med samfunnssikkerhet
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og beredskap. Formalet er & gi departementene et verktay for en helhetlig, systematisk og
strukturert tilneerming til dette arbeidet. Blant annet er det beskrevet i veilederen at
«malsettinger og resultatoppfelging for beredskapsarbeidet bar integreres i eksisterende
styringsdokumenter, fra Prop. 1 S, via overordnede avdelingsvise virksomhetsplaner, til
tildelingsbrev til underliggende virksomheter. Underliggende virksomheters evalueringer og
risikovurderinger bar ogsa vere en naturlig del av departementets informasjonsgrunnlag for
styring. Krav til underliggende virksomheter i et mer langsiktig perspektiv, for eksempel
knyttet til krisehandteringsevne, beredskapsniva og kontinuitet i funksjoner virksomheten har

et ansvar for, bgr nedfelles i en egen instruks» (DSB, 2015:17).

Det ville veert naturlig og studert instruksen det henvises til i veilederen, men det har ikke

veert mulig a fa tilgang til denne.

4.1.3. Tilsyn

Nar det gjelder tilsyn av beredskapsarbeidet pa departementsniva har Justis- og
beredskapsdepartementet ansvaret for «a styrke tilsynet med departementenes
beredskapsarbeid ved blant annet ogsa a se neermere pa underliggende virksomheters
beredskapsarbeid, herunder for & sikre at kritiske samfunnsfunksjoner er ivaretatt. Tilsynet vil
ogsa utvikles fra a vere utelukkende systemrettet til ogsa a inkludere arbeidet med & skape
robusthet i kritiske samfunnsfunksjoner og kritisk infrastruktur» (Meld. St. 29, (2011-2012),
2012:46).

| «Instruks for departementenes arbeid med samfunnssikkerhet og beredskap, Justis- og
beredskapsdepartementets samordningsrolle, tilsynsfunksjon og sentral krisehandtering»
utdypes dette ansvaret: «Justis- og beredskapsdepartementet skal fare tilsyn med
departementenes arbeid med samfunnssikkerhet og beredskap. Tilsynet skal veere basert pa
risiko og vesentlighet. Departementet kan ved behov fare tilsyn med utvalgte
beredskapsomrader og underlagte virksomheter for a bl.a. sikre at kritiske
samfunnsfunksjoner er ivaretatt» (DSB, 2012:19). Tilsynet er avgrenset mot de tilsyn som
gjennomfgres med hjemmel i sektorlovgivningen, og det er DSB som skal ivareta den

praktiske gjennomfagringen og rapportere til Justis- og beredskapsdepartementet.

Hvordan tilsyn skal utfgres og forholdet til internkontroll er det gitt faringer pa i St. meld. nr.
17 (2002-2003). I Stortingsmeldingen presiseres det at tilsyn basert pa internkontroll er

malsettingen. Dette innebarer gkt grad av systemrevisjon hvor det er virksomhetens
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dokumentasjon som skal undersgkes for & avdekke om passende systematiske tiltak er
gjennomfgrt. Tiltakene skal kontrolleres gjennom stikkpraver og ved eventuelle avvik skal det
palegges utbedring. Ved avvik skal ogsa virksomhetens internkontrollrutiner gjennomgas for
a unnga at lignende tilfeller kan skije igjen. For a unnga at fokuset rettes mot dokumentasjon
av tiltak, skal tilsynet i stedet legge vekt pa hvilke praktiske tiltak virksomhetene har

iverksatt.

For & fa innsikt i hva som vektlegges ved tilsyn av underlagte virksomheter er en
tilsynsrapport analysert. | perioden august 2014 til februar 2015 gjennomfarte DSB et tilsyn
av Samferdselsdepartementet og en underlagt virksomhet, Nasjonal
kommunikasjonsmyndighet (DSB, 2015). Vurderingskriteriene som er lagt til grunn i tilsynet
baserer seg pa kravene beskrevet i Kongelig resolusjon 15.6.2012. Selv om disse kravene
gjelder for departementene mener DSB at de bygger pa en viss allmenngyldig faglig standard
som gir grunnlag for & vurdere den underlagte virksomheten. I tilsynet er kravene
systematisert i falgende temaer: styring og organisering, rolleavklaring og rammevilkar, risiko
og sarbarhet, planverk, gvelser, krisehandtering og evaluering, tiltak og kontinuerlig
forbedring. Det ble ogsa redegjort for vurderingskriterier, status, vurdering med konklusjoner
og anbefalinger innenfor hvert tema. Tilsynets funn ble oppsummert som enten brudd pa krav
eller anbefaling om gjennomfgring av andre forbedringspunkter. Metodikken som tilsynet
baserer sine vurderinger og anbefalinger pa, er gjennomgang av dokumentasjon og intervjuer

med ledere og saksbehandlere i virksomheten.

Videre presenteres det noen eksempler pa funn fra tilsynet som er relevant for denne
oppgaven. Nar det gjelder beredskapsplanverket anbefaler tilsynet at kriseplanen gjennomgas
og revideres for tilfgring av ytterligere beskrivelser og presiseringer i planen. Dette
underbygges ved at det mangler beskrivelse og konkretisering av rutiner omkring varsling,
eksempelvis at det ikke nevnes i planen hvem som varsler departementet og hvem i
departementet som skal varsles. Tilsynet papeker ogsa mangler ved rutinene som omfatter
etablering av kriseorganisasjonen. Det mangler beskrivelse av alternativ lokasjon, beskrivelse

av teknisk utstyr og samband, og hvorvidt dette er gvd pa.

| forbindelse med temaet krisehandtering anbefaler tilsynet at systematikken i evalueringene
av hendelser videreutvikles ved at de er sporbare og at de inneholder anbefalte og besluttede

tiltak som sikrer kontinuerlig forbedring av stab-stgttearbeidet.
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@vingsaktiviteten i virksomheten var ogsa et tema for tilsynet. Etter tilsynets vurdering var
det potensiale for a jobbe mer malrettet og systematisk med gvelser. Tilsynet anbefalte at det
ble utarbeidet en gvingsplan for a sikre at gvelser brukes som et virkemiddel til & gke
organisasjonens krisehandteringsevne hvor gvingsmalene samsvarer med oversikten pa risiko
og sarbarhet. Det ble ogsa anbefalt at det ble utviklet og nedtegnet rutiner for evaluering av

gvelser og oppfalging av anbefalte tiltak.

4.1.4. Internkontroll

Forskrift om systematisk helse-, miljg- og sikkerhetsarbeid i virksomheter
(Internkontrollforskriften) stiller krav til at den som er ansvarlig for en virksomhet skal sgrge
for at det innfares og utgves internkontroll (Internkontrollforskriften, 1997). I forskriften
menes internkontroll som: «systematiske tiltak som skal sikre at virksomhetens aktiviteter
planlegges, organiseres, utfgres og vedlikeholdes i samsvar med krav fastsatt i eller i
medhold av helse-, miljg- og sikkerhetslovgivningen.» Internkontrollen skal tilpasses
virksomhetens art, aktiviteter, risikoforhold og starrelse, og innebzrer blant annet at
virksomheten skal: «kartlegge farer og problemer og pa denne bakgrunn vurdere risiko, samt
utarbeide tilhgrende planer og tiltak for a redusere risikoforholdene.» Forskriften gjelder for

alle virksomheter som omfattes av blant annet arbeidsmiljaloven.

| den brukerrettede veiledningen til Internkontrollforskriften beskrives en metodikk for
hvordan arbeidet kan legges opp. | korte trekk gar denne metodikken ut pa a igangsette,
kartlegge, planlegge og prioritere tiltak og falge opp. I forhold til beredskapsarbeidet er denne
metodikken lagt til grunn i veilederen fra DSB som tar for seg systematisk
samfunnssikkerhets- og beredskapsarbeid i kommunene (DSB, 2001). Veilederen beskriver en
helhetlig beredskapsprosess etter internkontrollmetoden for & oppna en effektiv beredskap.
Fasene i denne prosessen bestar farst av en kartlegging hvor risikosituasjonen, krav og
forventninger identifiseres. Deretter settes malene for beredskap og hvordan arbeidet med skal
organiseres. Dette legger grunnlaget for en gjennomfaringsfase hvor planverket utarbeides og
beredskapskompetansen styrkes. Til slutt er det en evaluerings- og utviklingsfase der det
opprettes rutiner for ajourhold, beredskapsgjennomganger med en totalvurdering av arbeidet
og tilsyn. Den overordnede malsetningen er at en slik beredskapsprosess etableres og at
tiltakene i hver fase er gjennomfart. Nar dokumentasjonen pa at prosessen er etablert, og at
den fungerer i praktisk bruk, er det systematiske beredskapsarbeidet i samsvar med

internkontrollprinsippene.
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4.2. Data fra informanter

| dette kapittelet vil data innhentet fra intervjuer av informanter bli presentert. Datagrunnlaget
vil bli kategorisert ut i fra de tre dimensjonene som tilngermingen til problemstillingen er
basert pa; struktur, kompetanse og kultur. Forskningsspgrsmalene er ogsa sentrale i denne

kategoriseringen.

4.3. Struktur
Samtlige informanter beskriver beredskapsarbeidet i virksomheten som strukturert i den
forstand at:

- det er etablert nivadelt kriseorganisasjon

- det gjennomfares ulike typer analyser som grunnlag for beredskapsplanene

- beredskapsplanene beskriver rutiner for varsling og mobilisering av
kriseorganisasjonen hvor det er etablert forhandsdefinerte varslingslister

- det gjennomfares opplering, trening og @velser for kriseorganisasjonen med krav til

evaluering

4.3.1.1. Analyser og beredskapsplaner

Nar det gjelder hvilke analyser og vurderinger som danner grunnlaget for beredskapsplanene
gir informantene varierende beskrivelser. | en virksomhet er det trusselvurderinger som er
grunnlaget, men det er ingen systematikk i dette arbeidet og det er usikkert hvordan det
fungerer i praksis. Det er etablert et eget system for risikovurderinger i virksomheten, men det
er ingen direkte kobling mellom disse vurderingene og beredskapsarbeidet forgvrig. Det
papekes at «det mangler en helhetlig beredskapsanalyse for virksomheten». Dette tyder pa at
virksomheten mangler et vesentlig moment i forhold til hva det skal etableres beredskap for,
og det fremstar som utydelig hvilke rammer og krav beredskapsplanene er forankret i.

I en annen virksomhet har det tidligere veert utarbeidet rapporter og analyser av eksterne
firmaer, men disse har ikke blitt fulgt opp. 1 dag er det gjennomfert ca. 30 risiko- og
sarbarhetsanalyser med god forankring i virksomheten hvor det er etablert en struktur for
oppfalging og tilbakemelding. I tillegg til en overordnet risiko- og sarbarhetsanalyse danner
dette rammene for beredskapen i virksomheten. «Det var rammer tidligere ogsa, men na er de
tilpasset virkeligheten». Dette viser at virksomheten har hatt god nytte av a gjennomfare disse
analysene ved at rammene for beredskapen er godt forankret i organisasjonen, og at de i starre

grad identifiserer behovet for hva det skal etableres beredskap for.
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| en virksomhet ble det for 10-12 ar siden gjennomfart ca. 1000 risiko- og sarbarhetsanalyser
som dannet grunnlaget for definerte fokusomrader innen beredskap og en overordnet plan for
krisehandtering. | ettertid har det kun veert mindre revisjoner av planverket, men det er forslatt

at det gjennomfares en skikkelig gjennomgang av beredskapen i virksomheten.

Konsulenten som jobber for flere virksomheter hevder at «beredskapsanalyser hgres ut som et
konsulentprodukt som beskriver en teoretisk virkelighet og bare gir delvis verdi for en
virksomhet». Risikoanalyser kan gi en verdi nar beredskap skal etableres i virksomheten for
farste gang hvor restrisikoen identifiseres. Dette danner grunnlaget for hvilken beredskap som
bar etableres, herunder behovet for en kriseorganisasjon. «De fleste virksomheter ser dette
behovet og de vet hva kriseorganisasjonen og krisestaben skal brukes til nsermest uavhengig
av hva risikoanalysene sier». En verdi med risikoanalyser er at de kan vere nyttige for a
identifisere relevante scenarioer for gvingsaktiviteten i virksomheten. Nar det gjelder
sammenhengen mellom risikoanalyser og rutinene for varsling og mobilisering sier
informanten: «jeg har enna til gode & se at hendelser avdekket i ros-analyser har hatt
pavirkning pa varsling og mobilisering.» Disse uttalelsene setter spgrsmalstegn ved om det er
ngdvendig a gjennomfare analyser som grunnlag for endringer i beredskapsplanene og

rutinene for varsling og mobilisering.

Ut i fra de beskrivelser informantene gir kan det tyde pa at det er ulike erfaringer med hvilken

nytte risiko- og beredskapsanalyser har i forhold til beredskapsplanene.

4.3.1.2. Rutiner for varsling og mobilisering
Det er flere fellestrekk i det informantene beskriver vedrgrende rutinene for varsling og

mobilisering av kriseledelsen:

- Det er anskaffet et system som gjar det teknisk mulig & varsle kriseledelsen raskt med
felles informasjon

- Rutinene for varsling og mobilisering er beskrevet i beredskapsplanene

- Det er avklart hvem som har myndighet til & varsle og mobilisere

- Rutinene er i stor grad generiske og ikke direkte knyttet opp mot konkrete hendelser

identifisert gjennom risikoanalyser

En beredskapsradgiver forklarer at prosessheskrivelse for varsling og mobilisering fremgar av
beredskapsplanene og virksomheten har sveert gode rutiner for varsling. Det er «lav list og

tydelig retning for varsling». Nar det gjelder mobilisering og iverksettelse av
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beredskapsplaner er det sveert varierende praksis og ingen enhetlig tilneerming. «Det er ingen
vedtatte prinsipper for beslutningen om mobilisering». Dette tyder pa at beslutningen om
mobilisering kan vere noe tilfeldig og baserer seg pa andre forhold enn hva som er beskrevet
i rutinene. 1 noen beredskapsplaner, som gjelder for helt konkrete hendelser, er det beskrevet
tydelige rutiner for nar det skal varsles og at dette medfarer automatisk mobilisering av
krisestaben. Dette gjelder kun for krisestaben pa taktisk niva ved hendelser som krever ledelse
av handteringen pa selve skadestedet.

Disse erfaringene kommer ogsa frem i en annen virksomhet hvor har man sett behovet for «at
det ma fremga enda mer detaljert hvordan disse rutinene beskrives i beredskapsplanene. Det
er ikke tilstrekkelig at kun hvem som har myndighet til a varsle og mobilisere er beskrevet.
Utfordringen er a skape en felles forstaelse av rutinene». Disse uttalelsene kan tolkes som at
det er behov for en spesifisering av rutinene, og at uklarheter skaper forskjellig praktisering.

Dette kan ses i sammenheng med konsulenten som mener rutinene ma fokusere pa hvem skal
varsles, hvem skal sende varselet, hva skal sta i meldingen, hvordan skal man respondere,
hvordan sikrer man felles situasjonsforstaelse og videre oppfelging. Informanten hevder at
dette er helt vesentlige faktorer for a etablere reell beredskaps- og krisehandteringsevne.
Informanten sier videre at han ikke har sett disse rutinene er beskrevet pa en god mate i de
virksomheter han har jobbet.

Et fellestrekk i informasjonen fra informantene er at det er utfordringer med hvordan rutinene
praktiseres, og at dette kan ha sammenheng med lite spesifikke og uklare beskrivelser av

prosessen.

Informantene ble spurt om hvilke konkrete krav som er satt i forhold til rutinene med varsling
og mobilisering av kriseledelsen. Ingen av informantene opplyser at det eksisterer eksterne
krav for virksomheten som regulerer dette. En virksomhet har satt internt krav til at
kriselederne pa bade strategisk og operativt niva skal vere tilgjengelige 24/7 og at det er opp
til hver enkelt kriseleder & avgjgre hvor tilgjengelig de andre i krisestaben skal vaere. | en
annen virksomhet er «mobilisering basert pa idealisme og at ansatte gnsker & bidra med
bakgrunn i at krav til respons vil utlgse kostnader i form av kompensasjon for
beredskapsvakt». Informanten mener at «det vil ikke bli fokusert pa slike krav fer de har hatt
en hendelse som er blitt handtert darlig fordi kriseledelsen ikke hadde mulighet for a stille.»
Disse utsagnene kan forstas som at virksomheten er villig til & akseptere risikoen for at en

hendelse ikke blir handtert av kriseorganisasjonen, og at det ikke er vilje til & vurdere
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eventuelle krav far dette fremkommer som kritikk i evalueringen av en hendelse. En tolkning

av dette er at sa lenge ordningen med frivillighet fungerer, er det ikke behov for & sette krav.

Utfordringer med krav til mobilisering av kriseledelsen understrekes av konsulenten. «Settes
det for eksempel krav til at kriseorganisasjonen skal kunne mobiliseres i lgpet av en time,
skaper dette flere utfordringer fordi det utlgser krav om bosted, kompensasjon, edruelighet
osv. Dette er problemstillinger som dukker opp i kjglvannet av beredskapsanalyser hvor det
fokuseres pa a sette konkrete krav til beredskapen og de feerreste virksomheter er i stand til &
ta stilling til dette». Disse utsagnene kan forstas pa flere mater, men det ma vare grunn til a
tro at krav til bosted kan knyttes opp mot kravet til responstid. Videre at slike krav vil utlgse
en kostnad for virksomhetene i form av kompensasjon til medlemmene av krisestaben som ma
veere i beredskap pa sin fritid. Edruelighet kan handle om hvilke krav det settes til de som er i
slik beredskap. Slik jeg forstar informanten vil dette veare krav som er urealistisk a fastsette

for de fleste virksomheter.

| departementet er det definert tydelige krav til varsling og mobilisering. Nar en hendelse
opprettes i loggfaringsverktgyet sendes det automatisk en varsling til enkelte medlemmer av
kriseorganisasjonen. Dette gjelder ikke bare hendelser som er identifisert gjennom
risikoanalysene. Ved hendelser som kan utlgse mobilisering gjennomfares det en
vurderingskonferanse som ender opp i en anbefaling om mobilisering eller ikke. Informanten
sier det er etablert en vaktordning som sikrer at hele krisestaben til enhver tid kan mobiliseres

i lgpet av en time.

| forhold til & fastsette krav for varsling og mobilisering uttrykker informantene forskjellige
erfaringer pa dette. | enkelte virksomheter finnes ikke slike krav og det er uttalelser som tyder
pa at dette kan vaere urealistisk a fastsette. Derimot er det fremkommet informasjon pa at en

virksomhet har satt krav til responstid og tilgjengelighet for krisestaben.

4.3.1.3. Tilsyn og rutiner for internkontroll

| lgpet av de siste arene er det i alle virksomhetene blitt gjennomfart forskjellige
myndighetsbaserte tilsyn som bergrer beredskapsarbeidet. Erfaringene fra disse tilsynene er at
de i liten grad evaluerer rutinene for varsling og mobilisering av kriseledelsen. Dette kommer
frem i et intervju hvor det ble sagt at «eksterne tilsyn ser bare pa overskriftene og hva som er
palagt av beredskap.» Med dette forstas det at tilsyn kun evaluerer hovedtrekkene i den
etablerte beredskapen, basert pa de lover, forskrifter og instrukser som er gjeldende.

Konsulenten beskriver lignende erfaringer med tilsyn og mener «at tilsyn generelt ikke
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innehar kompetanse for a stille sparsmal som vil avdekke svakheter i slike rutiner». Dette
utsagnet tyder pa at rutinene for varsling og mobilisering blir for detaljerte for et eksternt
tilsyn, og at det kreves spesiell kompetanse for a vurdere hvordan de praktiseres. Konsulenten
ga et eksempel pa dette i forhold til & vurdere gjennomfgring av varsling i henhold til
varslingsliste. Det ma komme frem hvem som skal varsles, i hvilken rekkefglge og hvordan
det varsles. Informanten har ikke sett i noen tilsynsrapporter at dette vektlegges. Sa lenge
virksomheten kan dokumentere at gvelsen er gjennomfart og evaluert vil tilsynet konkludere

med ingen funn.

| en virksomhet ble det gjennomfart et eksternt tilsyn av beredskapsarbeidet for noen ar siden.
Tilsynet konkluderte med en rekke anbefalinger for a styrke beredskapen. Virksomheten
iverksatte, med bakgrunn i dette, et internt beredskapsprosjekt som resulterte i etablering av
en ny beredskapsorganisasjon med utarbeidelse av nye beredskapsplaner og okt
gvingsaktivitet. Rutinene for varsling og mobilisering av kriseledelsen var ikke tema i
tilsynsrapporten, men virksomheten har selv revidert disse rutinene i etterkant av tilsynet.
Denne beskrivelsen av hvilke oppfglginger som ble utfart kan forstds som at anbefalingene fra
tilsynet medferte en forbedring av beredskapen i virksomheten, herunder rutinene for varsling

0g mobilisering.

Nar det gjelder internkontroll av beredskapsarbeidet er det ingen av virksomhetene som har
etablert formelle rutiner for dette. En virksomhet handterer konkrete tilbakemeldinger
umiddelbart hvor det ikke kreves beslutninger fra gverste ledelse. Strukturerte
beredskapsgjennomganger er ikke pa plass, men det planlegges med a innfare det. En annen
virksomhet har gjennomgang av konkrete beredskapsplaner med intervaller pa to til fem ar,
men dette er ikke knyttet opp mot formelle rutiner for internkontroll. Utover dette kommer det
ikke frem noe informasjon i intervjuene pa at virksomhetene gjennomfarer regelmessige

beredskapsevalueringer.

Denne manglende bruken av internkontroll som virkemiddel i beredskapsarbeidet kan
oppfattes som at virksomhetene enten ikke kjenner til kravene i internkontrollforskriften eller

at de velger & se bort i fra dem, men dette er ikke undersgkt neermere i denne oppgaven.

4.3.1.4. Rutiner for a samle erfaringer fra gvelser og hendelser
Informantene ble spurt om hvilke rutiner som er etablert for & samle erfaringer fra gvelser og
hendelser. De fleste informantene opplyste at alle gvelser og hendelser skal evalueres og at

dette kravet er beskrevet i beredskapsplanene. En informant gir falgende beskrivelse
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dokumentasjonen i forhold til rutinene: «systembeskrivelsen/prosessen at alle gvelser og
reelle hendelser skal evalueres og rapport skal sendes til prosesseier og behandles der.» Slik
jeg forstar dette utsagnet er at systembeskrivelsen er beskrevet i beredskapsplanene, og at det
er den lederen som til daglig har ansvaret som skal fglge opp eventuelle funn. En informant
opplyste at evaluering av hendelser ikke er beskrevet i beredskapsplanene og er usikker pa om
det er etablert et system for slike evalueringer. Virksomheten har et generelt avvikssystem
som alle ansatte kan benytte for rapportering, men dette er ikke knyttet opp til
beredskapsarbeidet. Dette kan tyde pa at virksomheten i liten grad ser behovet for & avdekke

eventuelle svakheter i beredskapen.
4.3.2. Kompetanse

4.3.2.1. Opplering, trening og avelser
Informantene ble bedt om & redegjare for hvordan opplering, trening og gvelser for varsling
og mobilisering av kriseledelsen i virksomheten gjennomfares, og om det inneholder

momenter som bergrer beslutningen om varsling og mobilisering.

De fleste virksomhetene gjennomfarer jevnlige varslingsgvelser for kriseorganisasjonen.
Hyppigheten varierer fra et minimumskrav pa to ganger arlig til flere ganger i kvartalet. Et
utsagn fra intervjuene er: «vi gver ikke ofte, kravet er minimum to gvelser pr. ar pr.
krisestab.» | en annen virksomhet «er det ikke gjennomfart varslingsevelser pa lang tid, og
det er ingen i kriseorganisasjonen som har etterlyst behovet for slike gvelser». De fleste
informantene opplyser at malet for varslingsgvelser farst og fremst er a trene ferdigheter i
bruk av varslingssystemet og loggferingsverktgyet. Det er ogsa funn fra intervjuene som viser
hgy gvingsaktivitet. Informanten fra departementet sier: «vi bruker mye ressurser pa
kompetanseheving pa alle nivaer i kriseorganisasjonen. Det gjennomfgres mange gvelser
parallelt med at det er mange hendelser som ma handteres. Selv om det ikke er interne krav
pa hvor ofte og hva det skal gves pa, sa gver vi mye oftere. Blant annet gjennomfares det
menstringsgvelser hver mandag hvor vi snakker oss i gjennom aktuelle problemstillinger.

Varsling og mobilisering er ofte et tema for disse gvelsene.»

| en virksomhet gjennomfares det et grunnkurs for medlemmene i kriseorganisasjonen hvor
det blant annet gis opplering i prosessen rundt varsling og mobilisering med fokus pa
proaktiv stabsmetodikk. «Det diskuteres hvilke hendelser virksomheten kan bli utsatt for og
hvordan dette pavirker beslutningen om & varsle og mobilisere. Som en del av diskusjonen

legges det opp til erfaringsbasert lzering hvor det presenteres hvilke hendelser som har utlgst
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varsling og mobilisering de siste arene.» Ved reelle hendelser baseres beslutningen om
mobilisering farst og fremst pa lederens erfaring og kompetanse innen proaktiv
stabsmetodikk, men det er ingen vedtatte prinsipper som fglges. Informanten mener «de
ledere som har operativ bakgrunn eller stabsarbeidserfaring er et hestehode foran nar det
gjelder & se potensialet med & mobilisere kriseledelsen». Begrepene operativ bakgrunn og
stabsarbeidserfaring er viktig a avklare for a forsta hva som menes med dette sitatet. Min
forstaelse av operativ bakgrunn er at dette knyttes til erfaring i krisehandtering pa det
operative nivaet, mens stabsarbeidserfaring relateres til erfaring og kompetanse innen proaktiv
stabsmetodikk.

Kompetanse i forhold til & mobilisere kommer ogsa frem i et annet intervju hvor det hevdes at
«det er bedre med en erfaren person som avgjer mobilisering enn at konkrete planer
beskriver det, men dette betinger at den personen som sitter der har det skjgnnet og har en
tenkemate som tar hgyde for at situasjonen kan utvikle seg.» Slik jeg forstar denne pastanden
er at skjennet og tenkematen for & se om hendelsen har potensiale til & utvikle seg er basert pa
at vedkommende har ngdvendig erfaring og kompetanse for a ta denne beslutningen. Det er
ikke behov for en beskrivelse av hvordan rutinene skal praktiseres sa lenge den som beslutter

innehar denne erfaringen og skjgnnet.

Konsulenten med erfaring fra beredskapsarbeid i flere virksomheter mener gvelser for
kriseorganisasjonen i stor grad gjennomfares pa feil premisser i forhold til varsling og
mobilisering. Fokuset er ofte «a gve pa handteringen av et spesielt scenario hvor de allerede
er innkalt, sitter klare og er forberedt pa & gve». Dette sitatet forstas som at varsling og
mobilisering sjeldent er et gvingsmal nar kriseorganisasjonene gver, men at det prioriteres a
gve pa selve handteringen av en hendelse. For & sikre gode rutiner i forbindelse med varsling
og mobilisering mener konsulenten at avsender- og mottakerapparatet ved varsling og
mobilisering ma trenes. Den som varsler ma blant annet vite hvilke hendelser som utlgser
varsling og hvilket budskap som skal sendes ut. Den som mottar varselet ma gve pa hvordan
man responderer pa varslingen. Informanten har erfart at dette vektlegges i liten grad i
trening, opplaering og gvelser for kriseorganisasjoner. Nar det gjelder kompetansebygging
rundt prosessen med a mobilisere kriseledelsen er informantens erfaring at dette er helt

fraveerende.

Konsulenten understreker ogsa viktigheten av a gve ofte og viser til et eksempel fra en
virksomhet hvor de gjennomfarte varslings- og loggfaringsgvelser en gang i uken. Etter hvert
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ble ogsa innkalling en del av gvelsen. «Det tok seks maneder far deltagerne skjente hvorfor
man trente pa dette». Min forstaelse av dette utsagnet er at det kreves mange gjennomfaringer

over lang tid for & oppna det som er intensjonen med gvelsene.

Et annet funn som kom frem i intervjuene var forskjellen pa gvelse og reelle hendelser ved
mobilisering av kriseledelsen. Erfaringene viser at terskelen er lav for & mobilisere ved
gjennomfgring av gvelser, mens ved reelle hendelser er den betraktelig hgyere. Dette viser at
det kan veere utfordringer med & mobilisere nar det oppstar hendelser selv om virksomheten
har gvd pa det.

4.3.2.2. Evalueringer av gvelser og hendelser

Erfaringer fra evalueringer av gvelser og hendelser i forhold til rutinene for varsling og
mobilisering var et tema i intervjuene av informantene. Generelt beskriver informantene gode
rutiner for & gjennomfare evalueringer, men det er varierende hvilken nytte disse gir med

tanke pa leering, oppfalging og implementering av funn.

| en virksomhet er det etablert gode rutiner for a evaluere bade gvelser og hendelser, men det
oppleves generelt liten vilje for a falge opp eventuelle funn. Funnene blir registrert i et
avvikssystem og «en del funn tas inn i beredskapsplanen, men det er ingen systematikk i dette
— kun en hovedtanke» og «jeg opplever at det ikke er vilje/gnske om 4 ta tak i funnene». Disse
utsagnene kan forstas som at det er tilfeldig hvilke funn som faktisk blir fulgt opp, og at det
ikke er etablerte rutiner for oppfalging. | samme virksomhet er det eksempler pa at erfaringer
fra en hendelse endret rutinene for varsling og mobilisering. De opplevde stor
mediaoppmerksomhet ved flom, og med bakgrunn i evalueringen ble beredskapsplanen endret

ved at varsling og mobilisering av kriseledelsen ma skije raskt nar slike hendelser oppstar.

Det er ogsa et eksempel fra departementet som viser at evalueringer av en hendelse farte til
endringer i rutinene for varsling og mobilisering. Virksomheten fikk ansvaret for a handtere
en sveert alvorlig krise for en del ar siden, og i etterkant ble det gjennom interne og eksterne
evalueringsrapporter rettet sterk kritikk pa hvordan krisen ble handtert. Det ble iverksatt en
rekke tiltak for & styrke beredskapen og krisehandteringsevnen i virksomheten, blant annet ble
«det opprettet et dggnbemannet operasjonssenter for & sikre god kompetanse i den innledende
krisehandteringen». Dette tyder pa at virksomheten har etablert tiltak for & kunne iverksette
tidlig handtering av en uventet og hurtig utviklende krise. Ifalge informanten har opprettelsen
av dette operasjonssenteret fart til gode rutiner for tidlig varsling og at vurderingen av

behovet for mobilisering er bedre ivaretatt. | forhold til evalueringer forklarer samme
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informant at «det gjennomfares evaluering og utarbeides erfaringsnotat etter alle gvelser og
hendelser med forbedrings- og bevaringspunkter, eks hvorfor ble krisestaben innkalt for sent,
vurderingskonferansen tok alt for lang tid. Notatet inneholder ogsa hvem som er ansvarlig for
a falge opp, men det er sjeldent det farer til endringer i beredskapsplaner» og «erfaringer fra
gvelser og reelle hendelser er definitivt nyttig for a forbedre beredskapen, vi laerer noe nytt

hver gang».

| en annen virksomhet er det kun gvelser som blir evaluert og funn blir registrert i et eget
avvikssystem. Funnene blir behandlet av linjeledere, men det er ingen dokumentasjon pa
hvordan dette blir fulgt opp. Inntrykket til informanten er at «gvelser gjennomfares kun fordi
man ma og det er lite fokus pa hvilken leerdom gvelsene gir». Nar det gjelder evaluering av
hendelser sier informanten at «jeg kjenner ikke til at det er system for & evaluere reelle

hendelser.»

Dette poengteres av konsulenten som har erfaring fra flere virksomheter hvor det gves og
evalueres mye, men «opplever at deltagerne leerer de samme tingene hver gang og at det er
de samme forbedringspunktene som avdekkes i evalueringene hver gang». Dette kan tyde pa
at det brukes mye ressurser pa a gve, men det oppnas ikke et leringsutbytte. For at
evalueringer skal gi nytte har konsulenten erfart at «evalueringer uten erkjennelse av
leeringspunkter har liten verdi». | forhold til & gve pa varsling og mobilisering ma det
fokuseres pa hva som gir reell lering i gvelsen. Dette kan defineres som konkrete gvingsmal
hvor aktuelle problemstillinger blir belyst i gvelsen. Ifglge informanten vil evalueringen gi
verdi hvis den knyttes opp mot slike gvingsmal. Ut fra egen erfaring mener konsulenten at
dette gjares i liten grad, og at gvingsmalene relateres til forskjellige scenarioer og ikke

generiske rutiner og prosedyrer.

4.3.3. Kultur

Selv om det er etablert en god struktur i beredskapsarbeidet og det gjennomfares
kompetansehevende tiltak for kriseorganisasjonen, mener flere informanter at dette arbeidet
ogsa pavirkes av kulturelle forhold i virksomheten. Dette gjelder farst og fremst for rutinene
ved mobilisering av kriseledelsen og gjennomfaring av kompetansehevende tiltak for

kriseorganisasjonen.

4.3.3.1. Mobilisering av kriseledelsen
I en virksomhet er det beskrevet en varierende praksis i rutinene for @ mobilisere kriseledelsen

og at dette kan knyttes til forskjellige holdninger hos lederne og manglende felles forstaelse
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for kriseledelsens funksjon. «Det er mange eldre ledere som ikke er opptatt av a utnytte
potensialet med a bruke kriseledelsen i handteringen av hendelser og jo yngre ledere vi har,
jo mer blir aktivering av kriseledelsen benyttet som statte i h&ndteringen». Arsaken til denne
forskjellige praktiseringen forstas i denne sammenheng til at alder kan ha betydning i form av

ulik kompetanse, erfaring og holdninger.

Felles forstaelse for kriseorganisasjonens funksjon understrekes av informanten fra
departementet som sier at de har brukt mye tid for & oppna dette. Tidligere ble kriser og
alvorlige hendelser handtert av linjeledelsen og var preget av at «folk jobbet til de stupte»,
men etter hvert har flere og flere i virksomheten innsett at mobilisering av kriseorganisasjonen
i mange tilfeller oppleves som en avlasting i forhold til arbeidsmengde. Videre forklarer
informanten at holdningen til krisehandtering preges av at «alle gnsker a prestere og dette
skal vi klare». Dette er en holdning som er gjennomgaende pa alle nivaer i virksomheten.
Informanten tror dette er et resultat av at virksomheten har opplevd sterk kritikk i forbindelse

med handteringen av en krise, og at ingen gnsker at det skal gjenta seg.

Konsulenten har erfart mye motstand i organisasjoner der kriseledelsen har blitt mobilisert for
ofte uten at det er behov for det. «Min erfaring er at hvis man bommer i implementeringen av
krisehandteringskonseptet i en virksomhet, bruker det feil for mange ganger, sa mister man
organisasjonens evne til & lytte for & ta konseptet videre». Konsulenten hevder videre at «god
beredskapskultur finnes i den ideelle verden, men det har ikke gatt i de organisasjonene jeg
har jobbet». Erfaringer tilsier at det generelt sett er en holdning som gar pa at man ikke
gnsker & bry andre nar spgrsmalet om & mobilisere blir diskutert. Terskelen for & mobilisere
ma vere lav, men ikke sa lav at troverdigheten til konseptet gdelegges. «Rent faglig er dette
vanskelig & balansere, fordi alle er enige om at kriser ma tas pa alvor». Min tolkning av disse
utsagnene er at det er stor forskjell mellom teori og praksis nar det gjelder & etablere en god
beredskapskultur i forhold til varsling og mobilisering. Problemstillingen med mobilisering

uten at det er grunn til det, er et viktig tema som virksomhetene ma diskutere.

4.3.3.2. Opplering, trening og gvelser
Flere informanter hevder at opplering, trening og gvelser i forbindelse med krisehandtering

pavirkes av kulturen i virksomheten.

Konsulenten som har jobbet mye med a utvikle krisehandteringsevnen i offentlige
virksomheter erfarer at det er manglende ydmykhet hos ledere for a se pa krisehandtering som

et fag, og at det faktisk krever trening for a beherske det. «Utfordringen er a fa de til & forsta
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at det kreves trening for & bli god i krisehandtering». For & oppna denne forstaelsen mener
han det er «avgjagrende at ledelsen i virksomheten erkjenner at det er svakheter i
krisehandteringsevnen og at de viser vilje til & gjere noe med det». @velser kan veere et
virkemiddel for a oppna dette og konsulenten viser til et eksempel fra en virksomhet hvor det
ble gjennomfart en skrivebordsgvelse pa strategisk niva. Temaet var varsling og mobilisering
og evelsen avdekket at rutinene og hvordan dette var organisert ikke fungerte. Dette farte til
en beslutning pa at hele beredskapskonseptet i virksomheten skulle revideres. En lignende
gvelse ble gjennomfart i en annen virksomhet med samme resultat i forhold til svakheter i
rutinene. | dette tilfellet ble det ikke iverksatt noen tiltak for & utbedre rutinene og
informanten mener grunnen til manglende oppfalging var ledelsens holdning til
problemstillingen. Slik jeg forstar disse to eksemplene er det avgjgrende med aksept og
forstaelse hos ledelsen for & kunne gjennomfare endringer med bakgrunn i erfaringer fra

gvelser.

Et annet forhold som knytter kultur til gvingsaktivitet er motivasjonen og forstaelsen for a
gjennomfare gvelser ofte. | departementet er det palagt & gjennomfgre minimum to gvelser for
kriseorganisasjonen arlig, mens det i realiteten gjennomfares ukentlige gvelser. Dette er alt fra
korte diskusjonsgvelser med fa involverte til starre fullskalagvelser hvor hele
kriseorganisasjonen deltar. Informanten mener grunnen til denne hyppige gvelsesaktiviteten
«er at den er forankret hos gverste leder i virksomheten og at alle nivaer i
kriseorganisasjonen har et sterkt gnske om & prestere i handteringen av kriser». Et lignende
forhold beskrives i en annen virksomhet hvor «virksomhetens leder har ytret gnske om mer
opplaring utover det som er pakrevd innen krisehandtering». Informanten mener et slikt
gnske fra gverste leder styrker holdningen til alle i virksomheten som jobber med beredskap
og krisehandtering. Slik jeg forstar budskapet fra disse informantene er at muligheten til &
giennomfare gvelser ut fra behov og ikke krav, farst og fremst krever en forankring bade hos

ledelsen og i resten av kriseorganisasjonen.

4.3.4. Oppsummering av funn — data fra informanter
Struktur:

- Virksomhetene gjennomfarer ulike typer analyser som legger grunnlaget for hvilken
beredskap som bgr etableres, men dette bergrer rutinene for varsling og mobilisering i

liten grad
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Virksomhetene har beskrevet rutiner for varsling og mobilisering av kriseledelsen i
beredskapsplanene hvor det hovedsakelig fremgar hvem som har fullmakt til & gjare
dette

Virksomhetene er ikke underlagt eksterne krav som konkretiserer rutinene for varsling
og mobilisering av kriseledelsen

Virksomhetene har varierende interne krav til tilgjengelighet og responstid for
kriseorganisasjonen

Virksomhetene er underlagt ulike tilsynsordninger fra myndighetene, men det er ikke
avdekket at rutinene for varsling og mobilisering av kriseledelsen er tema for slike
tilsyn

Virksomhetene har ikke etablert formelle rutiner for internkontroll av beredskapen
Virksomhetene har beskrevet krav til evaluering av gvelser og hendelser i
beredskapsplanene, med unntak av en virksomhet som ikke har krav til evaluering av

hendelser

Kompetanse:

Kultur:

Virksomhetene gjennomfarer varslingsgvelser, men hyppigheten varierer fra
minimumskrav pa to ganger arlig til flere ganger i kvartalet

Virksomhetene gjennomfgrer i liten grad gvelser som bergrer beslutningen om
varsling og mobilisering av kriseledelsen

Virksomhetene gjennomfarer evalueringer av gvelser og hendelser, men det er
varierende hvilken nytte disse gir med tanke pa lering, oppfelging og implementering

av funn

Enkelte informanter beskriver manglende felles forstaelse av kriseledelsens funksjon
som en utfordring ved mobilisering

Manglende ydmykhet for & se pa krisehandtering som et fag og at det kreves trening
for & beherske det

Leeringspunkter er viktig ved evalueringer og erkjennelse av at det er potensiale for
forbedringer

Forbedringer er avhengig av forankring og aksept hos ledelsen

@vingsaktivitet utover det som er palagt viser tegn pa at det sgkes etter forbedringer

64



Masteroppgave i risikostyring og sikkerhetsledelse 2016

5. Drgfting

Tidligere i oppgaven er det teoretiske grunnlaget i oppgaven blitt presentert. Teoriene er valgt

ut fra sin relevans til problemstillingen i oppgaven:

«Hvordan pavirker erfaringer fra analyser, evalueringer, gvelser og hendelser rutinene for

varsling og mobilisering av kriseledelsen?»

| dette kapittelet vil de teoretiske perspektivene bli draftet opp mot empiriske funn som er

innhentet gjennom dokumentanalyse og intervjuer av informanter.
Drgftingen er strukturert ut fra forskningsspgrsmalene som er definert i oppgaven:

1. Hvordan pavirker strukturen i beredskapsarbeidet rutinene for varsling og
mobilisering av kriseledelsen?

2. Hva ma vektlegges i opplering, trening og gvelser av rutinene for at varsling og
mobilisering av kriseledelsen skal fungere?

3. Hvordan pavirker kulturelle forhold i virksomheten rutinene for varsling og

mobilisering av kriseledelsen?

Etter hvert forskningssparsmal som blir drgftet vil det bli foretatt en oppsummering.
Oppsummeringene vil samlet sett danne grunnlaget for konklusjoner og svar pa oppgavens

problemstilling.
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5.1. Hvordan pavirker strukturen i beredskapsarbeidet rutinene for varsling og
mobilisering av kriseledelsen?
Modellen som er vist i kapittel 2.2 illustrerer hvordan beredskapsarbeidet kan struktureres.

Evalueringer
gjennom tilsyn og

internkontroll

Risikoanalyser

v

Beredskapsanalyse
Ytelsesrammer
| i Ytelseskrav
Evalueringer Beredskaps-
dokumentasjon

i ! Oppleering, trening og

gvelser

Normalisering Varsling og

mobilisering

Hendelse
Handtering og
skadebegrensning

Krise-
organisasjonen

Figur 5 Systematisk beredskapsarbeid

Den er basert pa en modell som Sommer (2014) presenterte for a vise hvordan systematisk
beredskapsarbeid kan gi grunnlag for god og varig leering. Den er ogsa basert pa en modell
utarbeidet av Lunde (2014) som viser de forskjellige momentene i beredskapsarbeidet. Disse
momentene er hentet fra petroleumsregelverket som beskriver hvilke krav det er satt til

etablering av beredskap (Lunde, 2014). Gjennom en beredskapsanalyse fastsettes ambisjonen
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og rammene for beredskapen ved a identifisere hvilke ugnskede hendelser det skal etableres
beredskap for, og hvilke krav og ressurser som er ngdvendig for respons og handtering av
slike hendelser. Eventuelle lovkrav og funn fra tilsyn og internkontroller vil kunne legge
faringer for dette analysearbeidet. Resultatene fra analysen legger grunnlaget for innholdet i
beredskapsplanene hvor blant annet rutinene for varsling og mobilisering er beskrevet. For &
sikre god krisehandteringsevne gjennomfares opplearing, trening og avelser av
kriseorganisasjonen basert pa beredskapsplanene hvor evalueringene igjen gir innspill til
beredskapsanalysen. Ved ugnskede hendelser vil beredskapsplanene kunne brukes til varsling,
mobilisering og handtering av hendelsen. Pa samme mate som ved opplaring, trening og
gvelser vil evalueringer av hendelser ogsa danne et grunnlag for a gjgre endringer i
beredskapsplanene. Evalueringer er et viktig moment i det systematiske beredskapsarbeidet,
men i og med at evalueringer ogsa kan knyttes opp til leering vil dette bli draftet under

forskningsspgrsmalet som tar for seg opplaring, trening og gvelser.

5.1.1. Beredskapsanalyse

Legges denne strukturen for beredskapsarbeidet til grunn som en teoretisk tilnaerming til
beredskapsarbeidet, vil rutinene for varsling og mobilisering veere basert pa risiko- og
beredskapsanalyser hvor det identifiseres hvilke hendelser som utlgser rutinene. Dette
underbygges av faringene som gis i «Instruks for departementenes arbeid med
samfunnssikkerhet og beredskap, Justis- og beredskapsdepartementets samordningsrolle,
tilsynsfunksjon og sentral krisehandtering» hvor det settes krav til at «risiko- og
sarbarhetsvurderinger vil gi grunnlag for a identifisere scenarier eller tenkte hendelsesforlgp
og kriser som departementet ma vaere forberedt pa & handtere. Vurderingene skal ogsa
omfatte evnen til & opprettholde eller eventuelt gjenopprette viktige samfunnsfunksjoner under

de pakjenninger som ugnskede hendelser kan innebere.» (DSB, 2012:6).

Empiriske funn fra intervjuene viser varierende grad av a gjennomfare analyser som grunnlag
for beredskapsplanene. Denne variasjonen kommer tydelig frem med uttalelser som: «det
mangler en helhetlig beredskapsanalyse for virksomheten» og «beredskapsanalyser hgres ut
som et konsulentprodukt som beskriver en teoretisk virkelighet og bare gir delvis verdi for en
virksomhet.» Farst og fremst er det risiko- og sarbarhetsanalyser som utarbeides hvor ulike
beredskapsomrader defineres og er farende for hva virksomheten skal ha beredskap for.
Imidlertid er det ingen empiriske funn som tilsier at slike analyser har pavirkning pa rutinene
for varsling og mobilisering. Dette kan bekreftes med utsagn fra intervjuene: «de fleste

virksomheter ser dette behovet og de vet hva kriseorganisasjonen og krisestaben skal brukes
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til neermest uavhengig av hva risikoanalysene sier» og «jeg har enna til gode & se at
hendelser avdekket i ros-analyser har hatt pavirkning pa varsling og mobilisering».
Virksomhetene har beskrevet generiske og fleksible rutiner i beredskapsplanene som kan
iverksettes uavhengig av hvilken hendelse som oppstar. Dette samsvarer med nevnte instruks
hvor det settes krav til departementene (DSB, 2012). De skal kunne dokumentere «at
virksomheter i egen sektor er i stand til & ivareta ansvar for kritiske samfunnsfunksjoner
uavhengig av hvilke hendelser som matte inntreffe» (DSB, 2012: 6). | et teoretisk perspektiv
underbygges dette av Quarantelli (1998) som papeker at beredskapsplanlegging bar gjeres
generelt og fleksibelt hvor prosedyrer for blant annet varsling og mobilisering av ressurser er

helt sentrale elementer uavhengig av hvilken type hendelse som oppstar.

Ut i fra dette kan det stilles spgrsmalstegn om hvor viktig det er a basere rutinene for varsling
og mobilisering pa risiko- og beredskapsanalyser. Det kan hende slike analyser er avgjgrende
for andre forhold i arbeidet med & etablere beredskap, men for varslings- og
mobiliseringsrutiner kan det diskuteres om det er mest hensiktsmessig med fleksibilitet eller
om det er scenariospesifikke hendelser som skal utlgse rutinene. Denne problemstillingen vil
bli draftet naermere i forbindelse med forskningssparsmalet som tar for seg hvilken betydning

kulturelle forhold har for rutinene.

| tillegg til & identifisere ugnskede hendelser vil en beredskapsanalyse ogsa kunne fastsette
konkrete krav til hvordan virksomheten skal respondere pa slike hendelser. En teoretisk
tilnserming til dette er & definere ytelseskrav for barrierer eller beredskapstiltak (Aven
et.al.2011 og Lunde, 2014). | denne oppgaven er rutinene for varsling og mobilisering av
kriseledelsen beskrevet som en barriere eller et beredskapstiltak hvor det kan settes krav til
hvilken ytelse barrierene skal ha. Kravene kan vere palagt av myndighetene eller fastsatt
internt i virksomheten, og de kan veare av kvalitativ eller kvantitativ karakter (Lunde, 2014).
Kvalitative krav kan beskrive overordnede forventninger til kvaliteten pa beredskapen som
etableres, mens kvantitative kan vaere malbare krav som varslings-, mobiliserings- og

utholdenhetstid for funksjoner i beredskapen som f.eks. aktivering av kriseorganisasjonen.

Gjennom analyse av dokumenter og intervju av informanter fremkommer det ingen
myndighetskrav til ytelse for varsling og mobilisering av kriseledelsen. | instruksen som
regulerer kravene til departementenes forebyggende beredskapsarbeid og evne til & handtere
kriser i egen sektor, er det kun satt krav til at beredskapsplanene skal inneholde plan for
kriseorganisering og varslingsrutiner uten at dette er spesifisert naermere (DSB, 2012).
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Empiriske funn fra intervjuene viser i liten grad at virksomheten har fastsatt interne krav til
varsling og mobilisering av kriseledelsen. Blant annet ble rutinene i en virksomhet beskrevet
slik: «mobilisering er basert pa idealisme og at ansatte gnsker a bidra med bakgrunn i at krav
til respons vil utlgse kostnader i form av kompensasjon for beredskapsvakt». Dette
understrekes ogsa med informasjon fra et annet intervju: «settes det for eksempel krav til at
kriseorganisasjonen skal kunne mobiliseres i lgpet av en time, skaper dette flere utfordringer
fordi det utlgser krav om bosted, kompensasjon, edruelighet osv. Dette er problemstillinger
som dukker opp i kjglvannet av beredskapsanalyser hvor det fokuseres pa a sette konkrete
krav til beredskapen og de faerreste virksomheter er i stand til a ta stilling til dette». Unntaket
er en virksomhet som har et tidfestet ytelseskrav for mobilisering hvor krisestaben ma stille
innen en time. Nar det gjelder varsling gir funnene fra intervjuene inntrykk av at det er lav
terskel for & varsle, men uten at dette er konkretisert gjennom krav. Det er «lav list og tydelig
retning for varsling» er uttalelse som har kommet frem i intervjuer. Dette utsagnet kan forstas
som at varsling gjennomfgres ofte, og at det er klart hvem som skal motta varselet. Gjennom
intervjuene ble det ogsa avdekket at enkelte virksomheter har satt konkrete krav, bade
kvalitative og kvantitative, for varsling og mobilisering av kriseledelsen, men dette gjelder for
taktisk niva i kriseorganisasjonen hvor det fokuseres pa ledelse av handteringen pa selve

skadestedet.

Drgftingen har tatt utgangspunkt i en teoretisk tilnzerming til at en beredskapsanalyse vil
identifisere hvilke hendelser det skal etableres beredskap og at det kan fastsettes krav til
hvordan det skal responderes (Aven et.al.2011 og Lunde, 2014). Selv om empiriske funn
avdekker at slike analyser har liten verdi i forhold til rutinene for varsling og mobilisering, vil
det vaere grunn til & tro at tydeligere krav til hvordan rutinene skal praktiseres kan veere
hensiktsmessig. Informantene har fokusert pa kvantitative krav som responstid og mener dette
kan vare problematisk & innfgre. | og med at departementet har fastsatt konkret responstid for
mobilisering av krisestaben kan det diskuteres hvor problematisk dette er. Uansett vil det vaere
opp til hver enkelt virksomhet & vurdere kvantitative krav, men det har ikke fremkommet i
intervjuene at slike vurderinger gjares i stor grad. Et fellestrekk i informasjonen fra
informantene er at det er utfordringer med hvordan rutinene praktiseres, og at dette kan ha
sammenheng med lite spesifikke og uklare beskrivelser av prosessen. Utsagn som «at det ma
fremga enda mer detaljert hvordan disse rutinene beskrives i beredskapsplanene» og «det er
ingen vedtatte prinsipper som fglges ved beslutningen om mobilisering» kan understreke

behovet for at det kan vaere behov for tydeligere beskrivelser av hvordan rutinene skal

69



Masteroppgave i risikostyring og sikkerhetsledelse 2016

praktiseres ved mobilisering. Det ma vaere grunn til & tro at en tydeliggjering kan oppnas ved
a definere noen kvalitative krav til rutinene, og pa den maten bidra til en mer felles

praktisering.

5.1.2. Tilsyn og internkontroll

Gjennomfaring av tilsyn og internkontroll kan ogsa knyttes til strukturen i
beredskapsarbeidet. Dette kan ses pa som beredskapsevalueringer og av den grunn kunne gi
innspill til endringer i den etablerte beredskapen. Gjennom dokumentstudier er det gjort funn
pa at virksomheter som ivaretar kritiske samfunnsfunksjoner er underlagt tilsynsordninger
hvor Justis- og beredskapsdepartementet er ansvarlig for oppfelgingen (Meld. St.29, 2012:46
og DSB, 2012). Farst og fremst er det departementene det fares tilsyn for, men ved behov kan
det ogsa gjelde underlagte virksomheter. Informantene som er blitt intervjuet sier det har blitt
gjennomfart ulike tilsyn fra myndighetene de siste arene. Det fremkommer ingen
opplysninger pa at disse tilsynene har vurdert rutinene for varsling og mobilisering av
kriseledelsen. Dette kan ses i sammenheng med at tilsyn hovedsakelig vurderer om
beredskapsarbeidet er i henhold til de krav som er palagt av myndighetene (DSB, 2012). Det
er ingen av informantene som opplyser at virksomhetene er underlagt slike krav i forhold til
varsling og mobilisering av kriseledelsen. Dette samsvarer med de overordnede faringene
som kun setter krav til at det skal etableres en kriseorganisasjon, og at det skal vaere en
oppdatert varslingsliste (DSB, 2012). Sa lenge virksomheten kan dokumentere dette, vil det
veere naturlig a tro at tilsynet konkluderer med at alt er i henhold til kravene, og at det ikke vil

bli papekt avvik.

Det er ogsa funn fra intervjuene som tilsier at tilsyn ikke er kompetente til a stille de riktige
spgrsmalene for & avdekke svakheter i rutinene for varsling og mobilisering av kriseledelsen.
«Jeg mener at tilsyn generelt ikke innehar kompetanse for a stille spgrsmal som vil avdekke
svakheter i slike rutiner». Dette utsagnet tyder pa at rutinene for varsling og mobilisering blir
for detaljert for et eksternt tilsyn, og at det kreves spesiell kompetanse for a vurdere hvordan
de praktiseres. Dette bekreftes av Aven et.al. (2011) som mener at et tilsyn vil ha utfordringer
med a tilegne seg ngdvendig dybdekunnskap og innsikt i hvordan virksomheten i realiteten

drives.

Det er et empirisk funn fra intervjuene som viser at et tilsyn indirekte har fart til endringer av
rutinene for varsling og mobilisering av kriseledelsen. I en virksomhet ble det gjennomfart et

tilsyn som konkluderte med en rekke anbefalinger til forbedringer i beredskapen.
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Virksomheten tok tak i dette og opprettet et eget prosjekt som resulterte i en ny
beredskapsorganisasjon hvor ogsa rutinene for varsling og mobilisering av kriseledelsen ble
revidert. Dette viser at anbefalingene fra et tilsyn ogsa kan fare til endringer av relativt
detaljerte rutiner for krisehandteringen, men det betinger at virksomheten selv tar initiativ til
det.

Gjennom studie av en tilsynsrapport er det gjort et spesifikt funn som viser at tilsynet papeker
manglende beskrivelse og konkretisering av varslingsrutinene ved ugnskede hendelser (DSB,
2015). Det blir trukket frem et eksempel pa at det ikke nevnes i beredskapsplanen hvem som
skal varsle departementet, eller hvem i departementet som skal varsles. Tilsynsrapporten gir
en rekke anbefalinger til virksomheten og et fellestrekk, som kan betraktes som et generelt
funn i denne oppgaven, er at disse i all hovedsak papeker mangler i forbindelse med
dokumentasjon av planer, rutiner og tiltak knyttet til beredskap. Dette samsvarer ikke med de
fgringer som gis i St.meld. nr. 17 (2002-2003) hvor det beskrives at det ikke skal stilles
utstrakte krav til dokumentasjon, men at det heller bgr fokuseres pa hva virksomhetene har
iverksatt praktiske tiltak. I forhold til rutinene for varsling og mobilisering vil feringene i
stortingsmeldingen tilsi at tilsynet i starre grad bgr fokusere pa hvordan rutinene faktisk
fungerer i stedet for hvordan de er dokumentert. Dette viser at tilsyn kan veere et virkemiddel
som ogsa evaluerer konkrete beredskapstiltak ut i fra hvordan de fungerer, og ikke bare

hvordan de er dokumentert.

| falge Aven et.al. (2011) har tilsynsrollen i de senere ar utviklet seg fra a veere ekstern
kontroll til starre vekt pa internkontroll og selvregulering. Hvordan internkontroll skal utgves
og hvilke plikter som er forbundet med dette er regulert i Internkontrollforskriften (1997).
Prinsippet i denne forskriften er at virksomheten selv skal sikre at aktiviteter organiseres,
utfares og vedlikeholdes i henhold til krav fastsatt i helse-, miljg-, og sikkerhetslovgivningen.
Det er gjort funn fra dokumentstudier som knytter Internkontrollforskriften til
beredskapsarbeidet. | veilederen fra DSB som tar for seg systematisk samfunnssikkerhets- og
beredskapsarbeid i kommunene anbefales det at metodikken som er beskrevet i forskriften
benyttes i arbeidet med & etablere og vedlikeholde beredskapen (DSB, 2001). Selv om denne
veilederen kun gjelder for kommunene, vil det veere grunn til a tro at metodikken ogsa kan

brukes i andre virksomheter som ivaretar samfunnskritiske funksjoner.

Nar det gjelder kravene som er beskrevet i Internkontrollforskriften (1997), er det ingen funn
fra intervjuene som knytter disse opp mot beredskapsarbeidet som gjeres i virksomhetene. Det
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er ingen av virksomhetene som har etablert formelle rutiner for a utfare kontroll av
beredskapen slik det er beskrevet i forskriften. Hvorfor det ikke er etablert slike rutiner er ikke
blitt undersgkt i denne oppgaven, men en grunn kan veere det Fimreite et.al. (2011:60) hevder:
«gjennom internkontroll flyttes ansvaret for etterlevelse av regelverket til virksomheten hvor

aktgrene ikke ngdvendigvis har kapasitet og kunnskap om sitt ansvar».

Et annet funn fra dokumentstudiene er de fgringer som gis i St. meld. nr 17 (2002-2003) hvor
forholdet mellom tilsyn og internkontroll beskrives. I de tilfeller hvor et tilsyn oppdager et
avvik skal ikke bare feilen bli palagt utbedret, men ogsa internkontrollrutinene i virksomheten
skal gjennomgas for & unnga at lignende feil skjer igjen. I tilsynsrapporten som er studert er
det beskrevet flere avvik, men det er ikke gjort noen funn pa at internkontrollrutinene er blitt
gjennomgatt (DSB, 2015).

Dette kan tyde pa at verken tilsynet eller virksomhetene selv i serlig stor grad fokuserer pa
kravene i internkontrollforskriften i forhold til beredskapsarbeidet. Det ma veere grunn til a tro
at en systematisk og helhetlig gjennomgang hvor beredskapsarbeidet i virksomheten blir
evaluert ut i fra kravene i internkontrollforskriften vil kunne fare til en styrket beredskap og
krisehandteringsevne. Evalueringer ved bruk av internkontroll gir ogsa muligheter til &
vurdere hvordan konkrete beredskapstiltak fungerer, som for eksempel rutinene for varsling
0g mobilisering av kriseledelsen.

5.1.3. Oppsummering

«Hvordan pavirker strukturen i beredskapsarbeidet rutinene for varsling og mobilisering av
kriseledelsen» er forskningsspgrsmalet som har blitt draftet i dette kapittelet. Nar det gjelder
bruk av risiko- og beredskapsanalyser som grunnlag for a identifisere hvilke hendelser det
skal etableres beredskap, viser drgftingen at dette i liten grad pavirker rutinene for varsling og
mobilisering. Virksomhetene har etablert slike rutiner uavhengig av hvilke analyser som er
gjennomfart. Videre er det avdekket at det er varierende grad av fastsatte krav til rutinene ved
varsling og mobilisering, men draftingen har vist at det kan veere hensiktsmessig a definere
kvalitative til respons for a sikre felles praktisering av rutinene.

Drgftingen har ogsa vist at tilsyn og internkontroll som virkemidler for & kvalitetssikre og
evaluere beredskapen har liten betydning for hvordan rutinene praktiseres. Et tilsyn evaluerer
farst og fremst beredskapen med bakgrunn i hvilke krav som er definert i lover, forskrifter og
instrukser. Sa lenge innholdet i varlings- og mobiliseringsrutinene ikke er underlagt slike

krav, vil et tilsyn ikke kunne pavirke dette. Nar det gjelder internkontroll kan dette ha
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betydning for rutinene, men det betinger at virksomhetene fglger palagte krav som er
beskrevet i Internkontrollforskriften (1997). Draftingen har vist at dette verken fglges opp i
virksomhetene eller papekes av tilsyn.

5.2. Hva ma vektlegges i opplaring, trening og gvelser av rutinene for at varsling og
mobilisering av kriseledelsen skal fungere?
God krisehandteringsevne er avhengig av at det gjennomfgres kompetansehevende tiltak for
de som har en funksjon i kriseorganisasjonen. Dette kommer ogsa frem i flere teoretiske
perspektiver. Weiseth og Kjeserud (2008) pastar at en kriseorganisasjon som ikke gver, mest
sannsynlig ikke vil kunne mgte de krav som stilles til organisasjonen i situasjoner som preges
av sterkt press. Dette understrekes av Lunde (2014) som mener det er viktig a sikre opplering,
trening og gvelser for alle i kriseorganisasjonen, slik at de er kvalifisert og har kompetanse for
a ivareta det ansvaret og de oppgavene som er beskrevet i beredskapsdokumentasjonen.
Fimreite et.al. (2011) mener det bar gis opplering i hvordan kriseorganisasjonen skal opptre
og handtere forskjellige situasjoner samt bruke relevant utstyr. Pa denne maten vil gvelser
kunne bidra til en gkt forstaelse for og kunnskap om hvilke utfordringer virksomheten kan

mgte pa i krisesituasjoner.

Som en del av det empiriske grunnlaget i denne oppgaven er overordnede styrende
dokumenter studert for & se naermere pa hvilke fgringer som gis fra myndighetene nar det
gjelder gvingsaktivitet. | Meld St. 29 (2011-2012:44) skriver regjeringen at «gvelser er ogsa
et sentralt virkemiddel for kontinuerlig styrking av sentral krisehandteringsevne» og at
«regjeringen vil fortsette satsingen pa gvelser pa alle nivaer i offentlig forvaltning.» Dette
bekrefter at kompetansehevende tiltak er en viktig del av beredskapsarbeidet og

krisehandteringen, og at det samsvarer med teoretiske perspektiver.

Videre i dette kapittelet vil det veere opplaring, trening og gvelser for de som er involvert i

prosessen rundt varsling og mobilisering det vil bli fokusert mot.

Lunde (2014) beskriver en teoretisk tilneerming til hvordan oppleringen for
kriseorganisasjoner kan gjennomfgres. Opplaringen deles inn i tre nivaer som retter seg mot
individet, gruppen og organisasjonen. | korte trekk ma oppleering pa individniva inneholde
generell beredskapsopplering, informasjon om den etablerte beredskapen, ferdighetstrening
for & ivareta funksjoner og kunnskap om hvilken arbeidsmetodikk organisasjonen skal arbeide
etter. Pa gruppeniva fokuseres det pa samhandling og koordinering internt i

kriseorganisasjonen hvor malet er a innarbeide en felles forstaelse og bruk av
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arbeidsmetodikken som skal benyttes. Pa organisasjonsniva vektlegges overordnet

samhandling og koordinering internt i organisasjonen og ut mot aktuelle eksterne aktarer.

| forhold til kompetanse som relaterer seg til rutinene for varsling og mobilisering er det gjort
empiriske funn fra intervjuene som kan knyttes opp mot opplering pa individ- og gruppeniva.
Alle virksomhetene gjennomfarer varslingsgvelser hvor hensikten i all hovedsak gar ut pa a
trene ferdigheter i bruken av varslings- og loggfaringsverkteyet. Utover dette gjennomfares
det gvelser for kriseledelsen hvor fokuset er & gve pa handteringen av en konkret hendelse.
Konsulenten som ble intervjuet uttrykker dette slik: «under gvelsen gver man pa & handtere et
spesielt scenario hvor de allerede er innkalt, sitter klare og er forberedt pa a gve». Opplaring
i hvilke hendelser som utlgser varsling, hvilke kriterier som er grunnlaget for a vurdere om
det skal mobiliseres, hvilket budskap varslingsmeldingen skal inneholde og hvordan mottaker
skal respondere er nermest fravaerende. For a sikre en felles forstaelse for hvordan rutinene
for varsling og mobilisering skal praktiseres ma det vaere grunn til a tro at dette er momenter
som er avgjerende a trene pa. Dette underbygges av funn fra intervjuer hvor konsulenten
beskriver et tilfelle hvor det ble gjennomfart ukentlige gvelser som inneholdt disse
gvingsmomentene, og «det tok seks maneder far deltagerne skjente hvorfor man trente pa
dette». Det har ogsad kommet frem i intervjuer at det er utfordringer med a skape en felles
forstaelse for hvordan rutinene skal praktiseres, og at spesielt beslutningen om mobiliseringen
ofte er basert pa den enkeltes kompetanse, erfaring og skjenn. Dette understrekes gjennom et
sitat fra intervjuene: «det er bedre med en erfaren person som avgjer mobilisering enn at
konkrete planer beskriver det, men dette betinger at den personen som sitter der har det
skjgnnet og har en tenkemate som tar hgyde for at situasjonen kan utvikle seg.» Ut i fra denne
pastanden vil det vare naturlig a tenke at det er avgjerende med a prioritere
kompetanseutvikling for de som har funksjonen med a beslutte mobilisering. Pastanden kan
ogsa knyttes opp til behovet for & identifisere konkrete hendelser gjennom risiko- og

beredskapsanalyser som grunnlag for rutinene.

Et annet empirisk funn som bergrer opplaring pa gruppeniva er virksomheten som
gjennomfgrer grunnkurs for medlemmene i kriseorganisasjonen. | grunnkurset er varsling og
mobilisering av kriseledelsen et tema hvor «det diskuteres hvilke hendelser virksomheten kan
bli utsatt for og hvordan dette pavirker beslutningen om a varsle og mobilisere. Som en del av
diskusjonen legges det opp til erfaringsbasert leering hvor det presenteres hvilke hendelser
som har utlgst varsling og mobilisering de siste arene.» Dette viser at virksomheten forsgker

a gi oppleering til kriseorganisasjonen som en gruppe i hvordan rutinene skal praktiseres.
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Allikevel erfares det i virksomheten store variasjoner i bruken av rutinene, og da spesielt hvor
teamet er mobilisering av kriseledelsen. Dette kan tyde pa at det ikke er tilstrekkelig med
opplaering kun pa et grunnkurs, men at det ma gves og trenes pa oftere.

| forhold til Lunde (2014) sin teori om oppleering viser dette at individene som beslutter
varsling og mobilisering i liten grad trenes i ferdigheter som gar pa beslutningen om varsling
og mobilisering. Det fokuseres farst og fremst pa opplearing i teknisk bruk av verktgyet. Pa
gruppeniva er det lite fokus pa opplaring i a fa felles forstaelse av rutinene for varsling og
mobilisering. Det er kun avdekket at dette er et tema pa et grunnkurs i en virksomhet. Pa

organisasjonsniva er det ingen empiriske funn som tilsier at dette blir gjennomfart.

Oppleering kan ogsa kategoriseres ut fra hvordan gvelser gjennomfares. Lunde (2014) hevder
det er tre former for gvelser. Dette er refleksjonsgvelser som har til hensikt a diskutere
forskjellige problemstillinger knyttet til utvalgte beredskapsutfordringer. Malet med slike
gvelser er blant annet a skape en felles forstaelse av hvordan virksomheten best kan
respondere pa aktuelle hendelser. Videre er det simuleringsgvelser hvor aktgrene trener sine
funksjoner under sa reelle forhold som mulig, og responsen skal veere tilneermet lik som i en
reell situasjon. Den tredje formen er verifikasjonsgvelser der hensikten er & verifisere at
kriseorganisasjonen evner a respondere i henhold til de krav og rammer som er beskrevet i

beredskapsplanene.

Disse tre formene kan kobles opp mot hvordan rutinene for varsling og mobilisering kan gves,
men det er fa empiriske funn som tilsier at dette gjgres. Som tidligere beskrevet gjennomfarer
de fleste virksomhetene varslingsgvelser i den hensikt a trene ferdigheter i bruk av verktayet,
hvor problemstillinger rundt spgrsmalet om mobilisering sjeldent er en del av gvelsen. En slik
gvelse kan betraktes som en simuleringsgvelse hvor aktgrene trener ferdigheter som de vil
kunne benytte seg av i en reell situasjon. | intervjuene er det avdekket at enkelte virksomheter
gjennomfarer refleksjonsgvelser hvor varsling og mobilisering er et tema, men det er ingen

opplysninger pa at dette gjeres jevnlig og som en del av et oppleringsprogram.

Med utgangspunkt i den teoretiske tilnermingen til hvordan gvelser kan gjennomfares ma det
veere grunn til & mene at refleksjons-, simulerings- og verifikasjonsgvelser kan benyttes for a
sikre god kompetanse i prosessen rundt varsling og mobilisering. Eksempelvis kan
refleksjonsgvelser gjennomfares for a diskutere seg frem til hvilke konkrete varslings- og
mobiliseringsrutiner som vil vaere hensiktsmessig a bruke ved ulike hendelser. |

simuleringsgvelser kan aktgrene trene pa disse rutinene hvor det sendes ut varsling og
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kriseledelsen responderer pa dette tilnsermet lik en reell situasjon. Hvis det settes krav til
hvordan rutinene for varsling og mobilisering skal praktiseres, og at det er beskrevet i
beredskapsplanene, kan dette testes i en verifikasjonsgvelse. Empiriske funn viser at en slik

tilneerming til opplering, trening og gvelser for kriseorganisasjonen er fraveerende.

Hvor ofte det gves og trenes er ogsa et relevant tema i forhold til forskningsspgrsmalet som
draftes her. | dokumentene som er studert fremkommer det ingen klare overordnede krav pa
hvor ofte det skal gves i virksomheter som ivaretar samfunnskritiske funksjoner. I «Instruks
for departementenes arbeid med samfunnssikkerhet og beredskap, Justis- og
beredskapsdepartementets samordningsrolle, tilsynsfunksjon og sentral krisehandtering» er
det satt krav til at departementene skal gve minimum to ganger arlig og delta pa en nasjonal
gvelse i lgpet av en to ars periode (DSB, 2012). Det er ingenting som tyder pa at dette kravet
ogsa er gjeldende for underliggende virksomheter. Dette kommer frem i tilsynsrapporten som
er studert (DSB, 2015). @velser var et tema for tilsynet, men det er ikke foretatt noen
vurderinger pa hvor ofte og hvor mange ganger virksomheten har gvd. Tilsynet anbefaler at
virksomheten ma jobbe mer malrettet og systematisk med gvelser. Det ma utarbeides en plan
for a sikre at gvelsene brukes som et virkemiddel til & styrke organisasjonens
krisehandteringsevne, der gvingsmalene samsvarer med oversikten pa risiko og sarbarhet
(DSB, 2015).

Selv om det ikke er noen klare myndighetskrav for hvor ofte det skal gjennomfares gvelser, er
det gjort funn i intervjuene at underliggende virksomheter fglger departementenes krav med
minimum to gvelser i aret. «Vi gver ikke ofte, kravet er minimum to gvelser pr. ar pr.
krisestab.» | en annen virksomhet er «det er ikke gjennomfart varslingsgvelser pa lang tid, og
det er ingen i kriseorganisasjonen som har etterlyst behovet for slike gvelser». Pa den annen
side er det ogsa gjort funn pa at det er virksomheter som har en langt hgyere aktivitet hvor
deler av kriseorganisasjonen gver ukentlig. | departementet « bruker vi mye ressurser pa
kompetanseheving pa alle nivaer i kriseorganisasjonen og det gjennomfgres mange gvelser
parallelt med at det er mange hendelser som ma handteres. Selv om det ikke er interne krav
pa hvor ofte og hva det skal gves pa, sa aver vi mye oftere. Blant annet gjennomfgres det
menstringsgvelser hver mandag hvor vi snakker oss i gjennom aktuelle problemstillinger.
Varsling og mobilisering er ofte et tema for disse gvelsene.» Dette viser store variasjoner i

gvingsaktiviteten blant virksomhetene som er undersgkt.
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Denne varierende graden av gvingsaktivitet kan knyttes opp mot de nasjonale prinsippene for
beredskap (Meld. St 29. (2011-1012), 2012). Spesielt ansvar- og naerhetsprinsippet som
beskriver at det er den virksomhet som til daglig har ansvaret for et omrade som ogsa har
ansvaret for ngdvendige beredskapsforberedelser, og for den utavende tjeneste ved kriser. |
tillegg skal kriser organisatorisk handteres pa lavest mulig niva med bakgrunn i at den som
har starst naerhet til krisen ogsa har best forutsetninger til & forsta situasjonen, og dermed er
best egnet til & handtere den. Disse prinsippene gir mulighet for at hver enkelt virksomhet kan
sette egne krav til beredskapen, herunder gvingsaktivitet bade nar det gjelder hvor ofte og

hvilke typer gvelser som skal gjennomfares.

For & opprettholde et tilfredsstillende niva pa ferdigheter for de som har funksjoner i
kriseorganisasjonen mener Lunde (2014) at disse ma trenes og gves jevnlig i kortere
intervaller. Dette underbygges gjennom funn fra intervjuene hvor det beskrives at det ble
giennomfart ukentlige avelser for varsling og mobilisering for & oppna en felles forstaelse i
praktiseringen av rutinene. «Det tok seks maneder fgr deltagerne skjgnte hvorfor man trente
pa dette.» Med bakgrunn i dette vil det veaere grunn til & tro at kravet om to arlige gvelser gir
liten effekt i & forbedre krisehandteringsevnen.

| forhold til verifikasjonsgvelser, hvor hensikten ifalge Lunde (2014) er a revidere
beredskapsdokumentasjonen, anbefales det jevnlig gjennomfaring. | komplekse
organisasjoner med hay operasjonell risiko er det ikke tilstrekkelig med en slik gvelse kun en
gang i aret. Det er ikke gjort noen funn fra intervjuene som bekrefter at slike gvelser er blitt

gjennomfgrt hvor rutinene for varsling og mobilisering er blitt revidert.

Ut i fra dette ma det veere grunn til & mene at krav til oftere gjennomfaring av gvelser vil
styrke kompetansen for kriseorganisasjonen. En mer strukturert tilngerming til
gjennomfgringen av opplering og gvelser hvor hensikten er refleksjon, simulering og
verifikasjon, bar dette kunne fare til en bedre felles forstaelse og mer enhetlig praktisering av
rutinene. Hvis opplearingen i tillegg fokuserer pa gruppen og organisasjon, og ikke bare mot
individet, skulle en tro at dette vil gi utslag i en bedre praktisering av rutinene for varsling og

mobilisering.

5.2.1. Evaluering
Evaluering av gvelser og hendelser kan veere et viktig virkemiddel for a etablere, vedlikehold
og utvikle beredskapen og krisehandteringsevnen i en virksomhet. Ut fra et teoretisk

perspektiv kan evalueringer overordnet sett ha to formal. Det ene formalet med evaluering er i
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falge Sverdrup (2002) at den gjennomfares for a legitimere noe eller kvalitetssikre det som er
blitt gjort. Evalueringsrapporten vil da vare et verktgy som gir et beslutningsgrunnlag for en
eventuell endring av beredskapsplanene. Dette understrekes av Perry og Lindell (2003) som
mener beredskapsarbeidet ma ses pa som en kontinuerlig prosess hvor blant annet
beredskapsplanen hele tiden forbedres med bakgrunn i evalueringer av ugnskede hendelser,

treninger og gvelser.

Det andre formalet er at evalueringer brukes til & oppna lering for de involverte i gvelsen eller

i handteringen av hendelsen (Sverdrup, 2002).

Denne teoretiske tilneermingen til evalueringer bekreftes gjennom empiriske funn fra
dokumentstudiene. Laring og endring med bakgrunn i erfaringer fra faktiske hendelser og
gvelser er beskrevet i Meld St. 29 (2011-2012:44). Der henvises det til «erfaringer fra tilsyn
av pvelser effektivt bidrar til & opparbeide kompetanse som grunnlag for & foreta tilpasninger
i eget planverk. Laeringspunkter fra gvelser ma derfor bli sidestilt med leringspunkter fra

reelle kriser».

Selv om det ikke fremgar av «Instruks for departementenes arbeid med samfunnssikkerhet og
beredskap, Justis- og beredskapsdepartementets samordningsrolle, tilsynsfunksjon og sentral
krisehandtering» (DSB, 2012) at evalueringer av gvelser og hendelser skal gjennomfares, er
dette et tema i tilsynsrapporten som er studert (DSB, 2015). Tilsynet anbefalte virksomheten &
videreutvikle systematikken i evalueringene av hendelser slik at de er sporbare og at de
inneholder anbefalte og besluttede tiltak som sikrer kontinuerlig forbedring av stab-
stattearbeidet. | forhold til evalueringer av gvelser ble det anbefalt bedre dokumentasjon pa

prosessene og rutinene for hvordan gvelsene gjennomfgres og hvordan funn blir fulgt opp.

| intervjuene av informantene var evalueringer av gvelser og hendelser ogsa et tema. Alle
virksomhetene har satt interne krav til at gvelser skal evalueres og at dette er beskrevet i
beredskapsplanene. | et intervju er dette beskrevet slik: «systembeskrivelsen/prosessen av alle
gvelser og reelle hendelser skal evalueres og rapport skal sendes til prosesseier og behandles
der.» I tillegg har virksomhetene egne avvikssystemer hvor eventuelle funn fra evalueringer
registreres for videre oppfelging. Det samme gjelder for evaluering av hendelser, men med
unntak av en virksomhet hvor det ikke er fastsatt krav til at dette skal gjennomfares. Nar det
gjelder hvilken nytte slike evalueringer gir, bade for det generelle beredskapsarbeidet og
konkret for rutinene ved varsling og mobilisering, er det gjort flere funn fra intervjuene. | all

hovedsak fremkommer det opplysninger pa at evalueringer gir varierende nytte slik de
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gjennomfares i virksomhetene. Dette gjelder farst og fremst i forhold til hvilken laring
gvelsen eller hendelsen har gitt, men ogsa til en viss grad om evalueringene har fart til
endringer i beredskapsplanene. | forhold til rutiner for & gjagre endringer i beredskapsplanene
pa bakgrunn av evalueringer er dette beskrevet slik i en virksomhet: «en del funn tas inn i
beredskapsplanen, men det er ingen systematikk i dette — kun en hovedtanke». Nar det gjelder
hvilket leeringsutbytte evalueringer og gvelser gir er det flere utsagn fra intervjuene som
beskriver dette: «gvelser gjennomfares kun fordi man ma og det er lite fokus pa hvilken
leerdom gvelsene gir», «opplever at deltagerne lerer de samme tingene hver gang og at det er
de samme forbedringspunktene som avdekkes i evalueringene hver gang», «gvelser
gjennomfares kun fordi man ma og det er lite fokus pa hvilken leerdom gvelsene gir» og

«evalueringer uten erkjennelse av leringspunkter har liten verdi.»

For & kunne male nytten av en evaluering kan det veere naturlig a legge Sverdrup (2002) sin
teori om evalueringskriterier til grunn. Gjennom utarbeidelse av evalueringskriterier vil det
veere mulig & identifisere hva evalueringen skal males eller vurderes opp mot, uavhengig av

hvilken hensikt den har.

| forhold til & kvalitetssikre rutinene for varsling og mobilisering kan det gjennomfares en
verifikasjonsgvelse hvor eventuelle definerte ytelseskrav kan veere evalueringskriteriene.
Ytelseskrav er i korte trekk myndighetspalagte eller virksomhetsinterne krav som fastsettes i
forbindelse med beredskapen (Lunde, 2014). Dette kan veere kvalitative krav som beskriver
overordnede forventninger til kvaliteten pa beredskapen som etableres, eller kvantitative som
kan veere malbare krav som varslings-, mobiliserings- og utholdenhetstid for funksjoner i
beredskapen.

Lunde (2014) beskriver evalueringsprosessen av verifikasjonsgvelser gjennom fire steg. |
korte trekk gar dette ut pa a verifisere om kriseorganisasjonen holder tilfredsstillende niva og
om responsen er i henhold til fastsatte ytelsesrammer og -krav. Dersom denne evalueringen
avdekker at den etablerte beredskapen ikke evner a respondere pa ytelsesrammene innenfor
ytelseskravene eller andre forbedringsomrader, vil det veaere ngdvendig a se nermere pa
hvordan kravene kan oppfylles. Dette kan gjgres ved a gjennomfare kompetansehevende
tiltak for a styrke ferdighetsnivaet, endre organiseringen eller endre de virksomhetsinterne
kravene. Evalueringer ut fra denne teoretiske tilneermingen betinger at virksomhetene har
etablert konkrete krav til hvordan varsling og mobilisering skal gjennomfares. Empiriske funn

fra intervjuene viser at slike krav i liten grad er fastsatt. Unntaket er en virksomhet som har
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satt krav til at alle hendelser som blir loggfart ogsa blir automatisk varslet til deler av
kriseorganisasjonen der behovet for mobilisering blir vurdert. Blir det besluttet mobilisering
er det satt et kvantitativt krav til at krisestaben skal samles innen en time.

| all hovedsak viser funn fra intervjuene at rutinene for varsling og mobilisering ikke
inneholder tydelige krav, men baserer seg pa vurderinger av den som varsler og den som
beslutter mobilisering. Det fremkommer i liten grad hvilke Kkriterier disse vurderingene
baseres pa utover den enkeltes kompetanse, skjgnn og holdninger. Det er ingen funn fra
intervjuene som bekrefter at det gjennomfares verifikasjonsgvelser hvor varsling og
mobilisering av kriseledelsen er temaet. Det ma vaere grunn til & tro at dette kan ha
sammenheng med manglende krav til rutinene. Det vil veere utfordrende a gjennomfare
evaluering for & verifisere om rutinene holder et tilfredsstillende niva nar det ikke er fastsatte

krav.

Nar det gjelder gjennomfaring av evalueringer for a sikre leering vil det pa samme mate vaere
avgjerende at det er definert noen evalueringskriterier. Disse kriteriene kan veere konkrete
gvingsmal som beskriver hva som gnskes oppnadd med gvelsen. Empiriske funn viser at
varslings- og mobiliseringsavelser farst og fremst gjennomfares for a trene ferdigheter i
bruken av loggfarings- og varslingsverktayet. @vingsmalene for slike gvelser fremstar som
konkrete ved at kriseorganisasjonen skal kunne bruke verktgyet for varsling og loggfering.
Spersmalet vil veere om dette er tilstrekkelig for a sikre god krisehandteringsevne gjennom
god praktisering av rutinene for varsling og mobilisering. Det vil veere naturlig & mene at det
ma gjennomfares gvelser hvor gvingsmalene gir muligheten til a evaluere hele prosessen
rundt varsling og mobilisering av kriseledelsen. @vingsmalene kan veere forankret i
kvalitative og kvantitative krav som er knyttet til denne prosessen, eller forankringen kan
vaere hendelser avdekket gjennom risikoanalyser. Pa denne maten vil evalueringer kunne
bidra til at gvelser gir leering. Dette bekreftes gjennom empiriske funn fra intervjuene med
falgende utsagn: «gvelser gjennomfares kun fordi man ma og det er lite fokus pa hvilken
leerdom gvelsene gir» og «opplever at deltagerne leerer de samme tingene hver gang og at det
er de samme forbedringspunktene som avdekkes i evalueringene hver gang». Erfaringer tilsier
at grunnen til dette er at gvingsmalene i stor grad relateres til forskjellige scenarioer og ikke
generiske rutiner og prosedyrer. Dette kommer frem i intervjuet av konsulenten som sier at
fokuset ofte er «a gve pa handteringen av et spesielt scenario hvor de allerede er innkalt,

sitter klare og er forberedt pa & gve».
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Sitatene som beskriver manglende laeringseffekt av evalueringene kan ogsa knyttes opp mot
teoretiske perspektiver for hva som gir leering. | fglge Dysthe (2001) handler lering om det en
tilegner seg av kunnskaper eller ferdigheter og pa den maten synonymt med undervisning.
Lering kan ogsa beskrives som mentale leeringsprosesser hos det enkelte individ som bevisst
eller ubevisste farer til endringer. Asbjgrnsen, Ogden & Manger (1991) utdyper dette
leeringsbegrepet enda mer og mener leering er endring i atferd, og den prosessen der individet
tilegner seg kunnskaper, egenskaper og holdninger. Denne prosessen kan enten tolkes i et
tradisjonelt atferdsperspektiv eller i et kognitivt perspektiv. En atferdsorientert definisjon er at
leering er relativt varige endringer i atferd, som er et resultat av erfaringer, men som ikke kan
tilbakefares til forbigdende tilstandsendringer, modning, tretthet eller medfedte tendenser til
handling. | et kognitivt perspektiv er leering en indre prosess som fgrer til endring av
individets personlighet. | forhold til hvordan informantene beskriver manglende
leeringsutbytte ved evalueringer kan dette knyttes opp mot den atferdsorienterte definisjonen.
Spesielt uttalelsen «opplever at deltagerne leerer de samme tingene hver gang og at det er de
samme forbedringspunktene som avdekkes i evalueringene hver gang» tyder pa at erfaringene
fra gvelsene baerer preg av en forbigaende tilstandsendring og at det ikke har fert til varige
endringer i atferden. Dette understreker at gvelser og evalueringer i mye stgrre grad ma
fokusere hva som gir disse varige endringene i atferden. Det er ikke utenkelig at dette kan
oppnas ved a gjennomfare gvelser ofte der svingsmalene er formulert slik at evalueringen

sikrer leering.

Et annet funn fra intervjuene er manglende oppfalging av evalueringsrapportene, uavhengig
av om det er forslag pa konkrete endringer i beredskapsplanene eller leeringspunkter. Rutiner
for oppfelging, viljen til & foreta endringer og erkjennelsen av leringspunkter kan vere
avgjarende for det videre arbeidet. Men det ma veere grunn til a tro at utarbeidelse av
evalueringskriterier ogsa kan fere til bedre oppfelging av hva som kommer frem i
evalueringene. Vilje til & ta foreta endringer og erkjenne leringspunkter vil bli draftet i neste

kapittel med bakgrunn i teoretiske perspektiver for organisasjons- og sikkerhetskultur.

Evalueringskriterier er blitt drgftet opp mot endring og leering i forbindelse med gvelser. Det

vil veere naturlig & mene at dette ogsa er relevant i forhold til evaluering av reelle hendelser.

Det er et tankekors at det i sveert liten grad har blitt avdekket empiriske funn som bekrefter
endringer i rutinene for varsling og mobilisering eller laeringsutbytte som et resultat av

evalueringer av gvelser og hendelser. Unntaket er en virksomhet som opplevde sterk kritikk
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gjennom eksterne evalueringsrapporter for hvordan en alvorlig krise ble handtert. Dette
resulterte i store endringer for organiseringen av beredskapsarbeidet og krisehandteringen,
herunder rutinene for varsling og mobilisering, og viser at evalueringsrapporter kan fa

betydning for beredskapsarbeidet i virksomhetene.

5.2.2. Oppsummering

Forskningssparsmalet som er blitt drgftet i dette kapittelet er «<Hva ma vektlegges i opplering,
trening og gvelser for varsling og mobilisering av kriseledelsen?» Gjennom analyse av empiri
har det kommet frem at praktiseringen av rutinene for varsling og mobilisering er varierende,
og at det er utfordringer med a skape en felles forstaelse for nar det ber mobiliseres. Dette kan
ses i sammenheng med at opplaringen hovedsakelig kun fokuserer pa varslingsgvelser hvor
hensikten gar ut pa a trene ferdigheter i bruken av varslings- og loggferingsverktayet.
Drgftingen har vist at gjennomfaring av ulike typer gvelser hvor hensikten er refleksjon,
simulering og verifikasjon kan bidra til en bedre felles forstaelse og enhetlig praktisering av
rutinene. Oppleringen og gvelsene bar gjennomfares ofte, og ikke bare rettes mot individet,
men ogsa mot gruppen og organisasjonen. For at erfaringer fra gvelser og reelle hendelser
skal gi leering vil det vaere hensiktsmessig med definerte kriterier for evalueringen.
Evalueringskriteriene kan vare konkrete gvingsmal, eller ytelseskrav som er definert i
forbindelse med rutinene for varsling og mobilisering. Malet med gvelser og evalueringer ma

vaere & oppna leering ved sikre varige endringer i atferden til de som har veert involvert.

5.3. Hvordan pavirker kulturelle forhold i virksomheten rutinene for varsling og
mobilisering av kriseledelsen?
Gjennom intervjuene av informantene har det kommet frem flere forhold som kan knyttes opp
til kulturbegrepet i forhold til beredskapsarbeidet. Det har ikke vert enkelt & finne litteratur
som omhandler spesifikt beredskapskultur, sa det teoretiske grunnlaget er supplert med
perspektiver som ogsa beskriver sikkerhetskultur og organisasjonskultur. De empiriske
funnene som vil bli draftet i dette kapittelet vil ogsa kunne bergre forhold som har med
kompetanse a gjere. Det vil derfor bli benyttet flere av de samme empiriske funnene som ble
beskrevet i forrige kapittel i dreftingen av dette forskningsspgrsmalet. Denne nzre
sammenhengen mellom kultur- og kompetansedimensjonen kommer ogsa frem i Reason
(1997) sin definisjon av sikkerhetskultur: «Sikkerhetskultur i en organisasjon er produktet av
individets og gruppens verdier og holdninger, av kompetanse og adferdsmgnstre som viser

forpliktelse og dyktighet i forhold til organisasjonens helse- og sikkerhetsprogrammer.»
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Videre i kapittelet vil de empiriske funnene bli drgftet med bakgrunn i Westrums (1993) sine
teorier om organisasjonskultur. Det vil farst og fremst bli fokusert pa om funnene kan knyttes
til det Westrum (1993) kaller generativ kultur. Kjennetegnene ved en slik kultur er
proaktivitet hvor det aktivt sgkes etter informasjon som kan gi forbedringer, ansatte
oppfordres til & finne feil og mangler, nye ideer er positivt og det oppfordres til
kommunikasjon. Westrum og Adamski (2009) mener en organisasjon som har en generativ
kultur har gode forhold for a utvikle en god sikkerhet. I tillegg vil funnene ogsa bli dreftet i
forhold til Reason (1997) sin teori om informert kultur. For & skape en slik kultur innebarer
dette i korte trekk aktiviteter som & samle inn, analysere og spre informasjon om ulykker og
nestenulykker for sa leere av disse hendelsene. Komponentene i den informerte kulturen bestar
av rapporterende-, rettferdig-, fleksibel- og en leerende kultur som samlet sett vil kunne

betraktes som en god sikkerhetskultur.

@velser er et viktig virkemiddel for a teste om beredskapsplanen fungerer slik den er tiltenkt
(Perry og Lindell, 2003). Det er ogsa viktig a sikre opplering, trening og gvelser for alle i
kriseorganisasjonen slik at de er kvalifisert og har kompetanse for & ivareta det ansvaret og de
oppgavene som er beskrevet i beredskapsdokumentasjonen (Lunde, 2014). Hensikten med
evaluering er a kvalitetssikre og at det skal gi leering (Sverdrup, 2002). Gjennomfgring av
gvelser og evalueringer kan ses i sammenheng med Westrum (1993) sin teori om generativ
kultur ved at det proaktivt sgkes etter informasjon som kan gi forbedringer. | forhold til
Reason (1997) kan gvelser med pafglgende evaluering vaere en mate a samle inn, analysere og
spre informasjon om ulykker og nestenulykker for sa lzere av disse hendelsene. Ut fra dette
kan en si at virksomheter som gver mye og evaluerer, i den hensikt & forbedre beredskapen,
har kjennetegn pa generativ og informert kultur. | forhold rutinene for varsling og
mobilisering av kriseledelsen gjennomfgres det neermest ingen gvelser som tar for seg
detaljene i denne prosessen. Dette kommer til uttrykk i uttalelser fra informantene som: «vi
gver ikke ofte, kravet er minimum to gvelser pr. ar pr. krisestab» og «det er ikke gjennomfart
varslingsgvelser pa lang tid, og det er ingen i kriseorganisasjonen som har etterlyst behovet
for slike gvelser». Varslingsgvelsene fokuserer farst og fremst pa a trene ferdigheter i bruk av
varslingssystemet og loggfaeringsverktgyet, og vurderingen om hvilke hendelser som utlgser
mobilisering er sjeldent et tema. | falge en informant er fokuset ofte «a gve pa handteringen

av et spesielt scenario hvor de allerede er innkalt, sitter klare og er forberedt pa a gve».

Nar det gjelder evalueringer beskriver informantene gode rutiner for at evalueringer skal

gjennomfgres, men at evalueringene gir liten leering og at funnene i varierende grad blir fulgt
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opp. Utsagn fra intervjuene som viser dette er: «en del funn tas inn i beredskapsplanen, men
det er ingen systematikk i dette — kun en hovedtanke», «gvelser gjennomfgres kun fordi man
ma og det er lite fokus pa hvilken lerdom gvelsene gir» og «evalueringer uten erkjennelse av

leeringspunkter har liten verdi.».

Manglende vilje hos ledere til a falge opp konkrete funn fra evalueringer er en utfordring som
er blitt avdekket i intervjuene. «Jeg opplever at det ikke er vilje/gnske om 4 ta tak i funnene.»
Det er ogsa avdekket at en virksomhet ikke har etablert rutiner for a evaluere hendelser hvor
beredskapsansvarlig i virksomheten sier: «jeg kjenner ikke til at det er system for & evaluere

reelle hendelser.»

Disse utsagnene som viser lav gvingsaktivitet og manglende oppfelging av evalueringer og
kan ses i sammenheng med Westrum (1993) sine teorier om patologisk og byrakratisk kultur.
Den patologiske kulturen preges blant annet av at man ikke gnsker informasjon om problemer
og det arbeides aktivt for & unnga endringer, mens den byrakratiske kulturen kjennetegnes ved
at det ikke sgkes etter informasjon om feil og mangler og endringsforslag ses pa som
problemer. Det fremkommer ingen funn i intervjuene som tilsier at det arbeides aktivt for &
unnga endringer. Men i de virksomhetene som har lav gvingsaktivitet og manglende
oppfelging av evalueringer kan det tyde pa at det ikke er et gnske om & avdekke eventuelle
svakheter i beredskapen generelt, herunder rutinene for varsling og mobilisering. Fraveeret av

gvelser som tar for seg detaljene i varslings- og mobiliseringsprosessen understreker dette.

Utsagnene kan ogsa knyttes til Reason (1997) sin teori om informert kultur. Dette innebaerer
gode rapporteringsrutiner pd hendelser, troverdig og rettferdig behandling av rapporteringene

og muligheter for a leere av oppstatte hendelser.

Rapporteringsrutinene kan i denne sammenheng knyttes til evalueringsrapporter fra gvelser
og hendelser. Troverdig og rettferdig behandling av rapporteringen kan forstas som hvordan
evalueringsrapportene fglges opp hvor ogsa det blir gitt mulighet til & lere av hendelsen eller
gvelsen. Utsagnene fra informantene viser tegn pa en rapporterende kultur ved at det
gjennomfgres evalueringer, men manglende oppfalging og fraveeret av leeringsmomentet kan
tyde pa at virksomhetene har et stykke & ga nar det gjelder a innarbeide en rettferdig og
leerende kultur.

Det er ogsa gjort funn i intervjuene som viser tegn pa god kultur i forhold til Westrum (1993)

og Reason (1997) sine teorier. | intervjuet med informanten fra departementet kom det frem at
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de gjennomfarer gvelser ukentlig, som er langt utover kravet pa to ganger arlig, og at det
gjennomfgres evalueringer som rutinemessig falges opp. Informanten mener grunnen til
denne hyppige gvelsesaktiviteten «er at den er forankret hos gverste leder i virksomheten og
at alle nivaer i kriseorganisasjonen har et sterkt gnske om a prestere i handteringen av
kriser». | forhold til evalueringer sier informanten at «det gjennomfgres evaluering og
utarbeides erfaringsnotat etter alle gvelser og hendelser med forbedrings- og
bevaringspunkter, eks hvorfor ble krisestaben innkalt for sent, vurderingskonferansen tok alt
for lang tid. Notatet inneholder ogsa hvem som er ansvarlig for a falge opp, men det er
sjeldent det fgrer til endringer i beredskapsplaner.» og «erfaringer fra gvelser og reelle

hendelser er definitivt nyttig for a forbedre beredskapen, vi leerer noe nytt hver gang.»

Dette tyder pa at virksomheten har en god organisasjonskultur som preges av proaktivitet hvor
det aktivt sgkes etter informasjon som kan gi forbedringer, og at ansatte oppfordres til & finne
feil og mangler gjennom gvelser og evaluering (Westrum, 1993). | forhold til Reason (1997)
sin teori om sikkerhetskultur viser dette at virksomheten har kjennetegn pa en rapporterende,
rettferdig og leerende kultur ved at det samles inn informasjon gjennom erfaringer fra
evalueringer av gvelser og hendelser, og at disse analyseres for a fa leeringsutbytte (Reason,
1997).

Det er ogsa gjort funn i intervjuene som viser tegn pa en fleksibel kultur i forhold til Reason
(1997) sin teori om god sikkerhetskultur. Fleksibel kultur er ogsa en av komponentene i det
Reason (1997) kaller informert kultur. Dette gar i korte trekk ut pa at virksomheten evner &
endre praksis og avvike fra formelle strukturer i akutte situasjoner. Funn fra intervjuene
beskriver fleksibel og generisk praktisering av rutinene for varsling og mobilisering av
kriseledelsen og at de ikke er knyttet opp til hendelser identifisert i risiko- og
beredskapsanalyser. «Det er bedre med en erfaren person som avgjgr mobilisering enn at
konkrete planer beskriver det, men dette betinger at den personen som sitter der har det
skjgnnet og har en tenkemate som tar hgyde for at situasjonen kan utvikle seg.» og «Jeg har
enna til gode a se at hendelser avdekket i ros-analyser har hatt pavirkning pa varsling og

mobilisering.»

Et alternativ til en fleksibel praktisering av rutinene, som enkelte virksomheter har vurdert, er
scenariospesifikke planer med beskrivelse av konkrete hendelser som skal utlgse rutinene. En
slik tilneerming vil i stor grad fjerne vurderingselementet ved varsling og mobilisering, og det

vil vare grunn til & tro at behovet for en fleksibel kultur vil ha liten betydning i praktiseringen
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av rutinene. Samtidig vil dette kunne skape utfordringer i de tilfeller hvor det oppstar en

hendelse som ikke er beskrevet i beredskapsplanene.

Med bakgrunn i denne dregftingen vil det vaere naturlig & mene at varslings- og
mobiliseringsrutinene bar vaere sa fleksible som mulig slik at de kan benyttes ved alle typer
ugnskede hendelser. Dette utelukker ikke at de kan brukes ved konkrete hendelser som for

eksempel er identifisert gjennom risikoanalyser.

Det er ogsa gjort funn i intervjuene som kan draftes med bakgrunn i andre teoretiske
perspektiver som beskriver beredskapskultur. Lunde (2014) mener god beredskapskultur
kjennetegnes ved at virksomheten gjentatte ganger kan tolerere ungdvendige mobiliseringer.
Empiriske funn tilsier at dette kan vare vanskelig & praktisere i virkeligheten. Konsulenten som
har jobbet for flere virksomheter beskriver dette slik: «min erfaring er at hvis man bommer i
implementeringen av krisehandteringskonseptet i en virksomhet, bruker det feil for mange ganger,
sa mister man organisasjonens evne til & lytte for a ta konseptet videre.» Konsulenten hevder
videre at «god beredskapskultur finnes i den ideelle verden, men det har ikke gatt i de
organisasjonene jeg har jobbet med.» Dette peker pa en interessant problemstilling i forhold til
mobilisering av kriseledelsen og kan ses pa i forhold til Lunde (2014) sine prinsipper om
proaktivitet nar det oppstar ugnskede situasjoner. Sikker-usikkerhetsprinsippet betyr kort fortalt at
det skal mobiliseres hvis man er usikker pa det. Farste informasjons-prinsippet gar ut pa at
virksomheten skal vare de farste til & informere media og andre interessenter under handteringen
av en pagaende hendelse. Overreaksjonsprinsippet handler om a mobilisere slik at man har en
overkapasitet pa viktige ressurser, og at det iverksettes risikoreduserende tiltak selv om det ikke
anses som tvingende ngdvendig. Disse prinsippene beskriver samlet sett en lav terskel for &
mobilisere, men funn fra intervjuene tilsier at de vil veere vanskelig a gjennomfare. Det ma vare
grunn til & tro at a falge prinsippene vil kunne fare til en styrket beredskap og
krisehandteringsevne, men dette betinger at det er en aksept og forstaelse for det i virksomheten.
Dette viser at det bar jobbes aktivt med a skape en god beredskapskultur ved at hele virksomheten

aksepterer og forstar nytten av lav terskel for mobilisering.

Nar kriseledelsen bar mobiliseres kan ogsa illustreres ved hjelp av et bow-tie-diagram:
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Konsekvens A

Uesnsket

Konsekvens X

Figur 6 Bow-tie-diagram

| forhold til de proaktive prinsippene til Lunde (2014) vil det vaere naturlig & mene at bade
varsling og mobilisering av kriseledelsen bar iverksettes sa langt til venstre i diagrammet som

mulig, mens funn fra intervjuene tilsier at det skjer lenger til hgyre.

5.3.1. Oppsummering

| dette kapittelet er forskningsspgrsmalet «Hvordan pavirker kulturelle forhold i virksomheten
rutinene for varsling og mobilisering av kriseledelsen» blitt drgftet. Empiriske funn er forst og
fremst blitt drgftet med bakgrunn i ulike teoretiske perspektiver pa hva som er god
organisasjons- og sikkerhetskultur. Drgftingen har avdekket flere forhold som kan ha
betydning for varslings- og mobiliseringsrutinene. Westrum (1993) sin teoretiske tilngerming
til hva som kjennetegner en god organisasjonskultur kan benyttes i beredskapsarbeidet ved at
det proaktivt sgkes etter forbedringer gjennom gvelser og evalueringer. | forhold til Reason
(1997) sin teori om en informert kultur som god sikkerhetskultur har drgftingen ogsa avdekket
at komponenter fra denne teorien kan ha betydning for varslings- og mobiliseringsrutinene.
Dette gjelder forst og fremst i forhold til evaluering av gvelser og hendelser hvor det etableres
gode rapporteringsrutiner, at funn blir fulgt opp og at det fokuseres pa lzring i evalueringene.
Fleksibilitet i hvordan rutinene praktiseres har ogsa blitt knyttet opp til Reason (1997) sine
teorier hvor det er avdekket at fleksible og generiske rutiner kan vare en hensiktsmessig
tilnserming. Et siste forhold som er blitt draftet er virksomhetens aksept og forstaelse for a
mobilisere kriseledelsen gjentatt ganger uten at det er behov for det. Lunde (2014) hevder at
en slik aksept og forstaelse er god beredskapskultur, men drgftingen har vist at det kan veere

utfordringer med a gjennomfare dette i praksis.
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6. Konklusjon
Formalet med denne oppgaven har vert a besvare falgende problemstilling:

«Hvordan pavirker erfaringer fra analyser, evalueringer, gvelser og hendelser rutinene for

varsling og mobilisering av kriseledelsen?»

For & belyse problemstillingen ytterligere er det blitt utarbeidet noen forskningsspgrsmal.
Spersmalene er formulert med bakgrunn i tre dimensjoner ved beredskapsarbeidet; struktur,
kompetanse og kultur. Forskningsspgrsmalene vil bli besvart farst, og deretter vil svar pa

oppgavens problemstilling bli presentert.

6.1. Svar pa oppgavens forskningsspgrsmal
Det farste forskningssparsmalet skal belyse hvordan strukturelle forhold i beredskapsarbeidet

pavirker rutinene for varsling og mobilisering av kriseledelsen og er formulert slik:

1. Hvordan pavirker strukturen i beredskapsarbeidet rutinene for varsling og mobilisering

av kriseledelsen?

Risiko- og beredskapsanalyser kan gjennomfares for & identifisere hvilke hendelser det skal
etableres beredskap for og hvilke krav som kreves for & respondere pa slike hendelser. |
forhold til identifisering av hendelser viser drgftingen av forskningssparsmalet at dette har
liten betydning for etablering av rutiner for varsling og mobilisering. Slike rutiner er etablert
uavhengig av resultatene fra analysene. Nar det gjelder & fastsette krav til hvordan responsen
skal veere pa ulike hendelser er det ikke avdekket at dette gjeres i stor grad, men drgftingen
viser at det kan vere hensiktsmessig med slike krav for a sikre en felles praktisering av
rutinene. Hvordan disse kravene skal formuleres for & sikre god beredskap og
krisehandteringsevne har ikke kommet frem gjennom drgftingen. Det har ogsa kommet frem
tvetydige svar i intervjuene som tilsier at fagmiljget ikke er enige, eller ikke har kunnskap om

nytten av tydelige krav for rutinene.

Tilsyn og internkontroll har liten pavirkning pa rutinene. Sa lenge rutinene ikke er beskrevet i
overordnede krav som er hjemlet i lover, forskrifter og instrukser, vil ikke dette vaere et tema
for tilsynet. Selv om internkontroll er palagt etter egen forskrift gjennomfares dette ikke i
noen av virksomhetene som er undersgkt. Drgftingen viser imidlertid at internkontroll kan
veere et virkemiddel for a sikre at beredskapen og krisehandteringsevnen er tilfredsstillende i

forhold til virksomhetens egne krav, herunder rutinene for varsling og mobilisering.
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Det neste forskningsspgrsmalet belyser kompetansedimensjonen i forhold til

problemstillingen:

2. Hva ma vektlegges i opplaring, trening og gvelser av rutinene for at varsling og
mobilisering for at kriseledelsen skal fungere?

Oppleering, trening og evelser er ogsa en del av det systematiske beredskapsarbeidet, men er i

denne oppgaven blitt dregftet i forhold til kompetansedimensjonen.

Gjennom analyse av empiri har det kommet frem at praktiseringen av rutinene for varsling og
mobilisering er varierende, og at det er utfordringer med a skape en felles forstaelse for nar
det ber mobiliseres. Denne manglende felles forstaelsen kan ha sammenheng med at
opplaringen i all hovedsak fokuserer pa varslingsgvelser hvor intensjonen er a trene
ferdigheter i bruken av varslings- og loggferingsverktayet. For a sikre god kompetanse i
praktiseringen av rutinene er det viktig at det gjennomfares ulike typer gvelser hvor det blir
vektlagt refleksjon og diskusjon pa hvilke ulike hendelser som kan utlgse rutinene. Videre at
det gjennomfares simuleringsgvelser der aktarene trener pa rutinene og det sendes ut varsling
som kriseledelsen responderer pa tilneermet lik en reell situasjon. Det kan ogsa vere
hensiktsmessig & vektlegge gjennomfaring av verifikasjonsgvelser, men dette betinger at det
er satt konkrete krav til hvordan rutinene skal praktiseres. Et annet forhold som bar vektlegges
er jevnlige gjennomfaringer av gvelser hvor det ikke bare fokuseres pa kompetanse for
individet, men ogsa for kriseledelsen som gruppe og hele kriseorganisasjonen. Et viktig
moment ved gvelser er at det gjennomfares evalueringer som har til hensikt & gi leering. 1 den
forbindelse kan det vere hensiktsmessig a definere kriterier for evalueringen som er basert pa
konkrete gvingsmal eller ytelseskrav fastsatt for varslings- og mobiliseringsrutinene. Det har
ikke kommet frem gjennom intervjuene hvilken kompetanse som er ngdvending for a sikre
god praktisering av rutinene. Dette kan tyde pa at fagmiljget antageligvis ikke har svar pa
dette.

Det siste forskningsspgrsmalet som vil bli besvart er:

3. Hvordan pavirker kulturelle forhold i virksomheten rutinene for varsling og

mobilisering?

Gjennom drgftingen er det avdekket tre kulturelle forhold som pavirker rutinene for varsling
og mobilisering av kriseledelsen. Det ene er basert pa Westrum (1993) sine teorier om

organisasjonskultur. Proaktivitet hvor det aktivt sgkes etter informasjon som kan gi
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forbedringer kan knyttes opp til i hvilken grad virksomhetene gjennomfarer gvelser og
evalueringer som skaper disse forbedringene. Det andre forholdet har sammenheng med
Reason (1997) sin teori om en informert kultur som god sikkerhetskultur. Drgftingen har
avdekket at komponenter fra denne teorien kan ha betydning for varslings- og
mobiliseringsrutinene. Dette gjelder farst og fremst i forhold til evaluering av gvelser og
hendelser hvor det etableres gode rapporteringsrutiner, at funn blir fulgt opp og at det
fokuseres pa lering i evalueringene. Fleksibilitet i hvordan rutinene praktiseres kan vere en
hensiktsmessig tilneerming. Det tredje forholdet som har blitt avdekket er virksomhetens
aksept og forstaelse for & mobilisere kriseledelsen gjentatte ganger uten at det er behov for

det. Draftingen har vist at det kan veere utfordringer med a gjennomfare dette i praksis.

6.2. Svar pa oppgavens problemstilling
Problemstillingen i denne oppgaven er:

«Hvordan pavirker erfaringer fra analyser, evalueringer, gvelser og hendelser rutinene for

varsling og mobilisering av kriseledelsen?»
Svaret pa dette er:

Risiko- og beredskapsanalyser pavirker rutinene i svert liten grad. Det er mer hensiktsmessig.
med generiske og fleksible varslings- og mobiliseringsrutiner som kan iverksettes uavhengig
av hvilken hendelse som oppstar. Analyser benyttes for a definere krav til hvordan rutinene
skal praktiseres for a sikre felles forstaelse og enhetlig tilnaerming. Undersgkelsen har ikke

avdekket hva innholdet i slike krav bgr inneholde.

Evalueringer gjennom tilsyn pavirker rutinene i liten grad. Tilsyn evaluerer farst og fremst ut
fra hvilke krav til beredskap som er hjemlet i lover, forskrifter og instrukser. Rutinene for
varsling og mobilisering er ikke beskrevet i slike krav. | forhold til interkontroll pavirker dette
ikke rutinene. Arsaken er at virksomhetene ikke falger de krav som er fastsatt i
Internkontrollforskriften. Ved a falge de lovpalagte kravene vil dette kunne veere et godt
virkemiddel for evaluering og vedlikehold av beredskapen i virksomhetene, herunder rutinene

for varsling og mobilisering.

Erfaringer fra gvelser pavirker ikke rutinene. For at de skal gjgre det betinger det
gjennomfaring og evaluering ut fra definerte gvingsmal for a sikre best mulig lering i forhold
til hvordan rutinene bar praktiseres. @vingsmal kan veere selvstendige eller basert pa konkrete

krav som er etablert i forbindelse med rutinene. Det samme gjelder erfaringer fra reelle
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hendelser hvor det betinger at evalueringene fokuserer pa hva som gir leering. @vingsaktivitet
og oppfalgingen av evalueringer for a sgke etter forbedringer i beredskapen og gi
leringsutbytte, kan ogsa knyttes til forhold som er avgjgrende for en god sikkerhets- og
beredskapskultur. Hvilken type kompetanse som er ngdvending for a sikre gode rutiner har
ikke undersgkelsen klart & avdekke, men & skape felles forstaelse i kriseorganisasjon for

hvordan rutinene praktiseres fremstar som et viktig moment.

6.3. Forslag til ny forskning

| denne oppgaven har den overordnede tilngermingen til problemstillingen veert struktur-,
kompetanse- og kulturdimensjonene ved beredskapsarbeidet. Gjennom arbeidet med
oppgaven er det erfart at det kunne veert interessant og fordype seg i en av dimensjonene for a
belyse problemstillingen ytterligere. Oppgaven har ikke avdekket hvilken type kompetanse
og hvilke krav som er ngdvendig for & praktisere rutinene beste mulig. Fagmiljget som er
intervjuet har ikke kunne gi noen svar pa dette. Det kunne derfor veert interessant a forske

na&rmere pa dette.

Det er erfart at det er lite litteratur som beskriver kulturdimensjonen i forhold til

beredskapsarbeidet. Etter min mening er det behov for ytterligere forskning rundt dette.

| kapittelet hvor det blir redegjort for den eksterne validiteten i oppgaven, er det blitt
konkludert med at resultatene er overfgrbare og relevante for alle virksomheter som har
rutiner for varsling og mobilisering av kriseledelsen. Dette apner for at resultatene kan brukes

til videre forskning i flere sammenhenger.
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8. Vedlegg

Liste over vedlegg:

Vedlegg A Informasjon til informantene

Vedlegg B Intervjuguide

Vedlegg C Tabell — Departementenes ansvar — samfunnssikkerhet og beredskap
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Vedlegg A Informasjon til informanter

Mitt navn er Henrik Berntsen. Ved siden av a jobbe i Sikkerhets- og beredskapsenheten i
Norges Bank studerer jeg ved Universitetet i Stavanger, og gjennomfarer na den avsluttende

masteroppgaven i risikostyring og sikkerhetsledelse.

Temaet for oppgaven min er varsling og mobilisering av kriseorganisasjonen ved ugnskede
hendelser, og jeg vil studere neermere hvilke faktorer i beredskapsarbeidet som pavirker dette.
For & fa belyst temaet gnsker jeg a innhente datagrunnlag til oppgaven ved a intervjue

personer som til daglig jobber med beredskap.
Dersom du gnsker a stille opp som informant er det viktig a veere kjent med falgende:

- Intervjuet er hgyst frivillig og kan avbrytes nar som helst dersom du gnsker det.

- Informasjonen du deler vil bli behandlet med respekt og kun benyttes til oppgavens
formal.

- Det vil veere flere informanter og dine opplysninger vil veere en del av en samlet
undersgkelse.

- Navn pa informanter og informasjon som fremkommer vil bli anonymisert i oppgaven.

- Det er gnskelig a foreta lydopptak av intervjuet og det er mulig a fa tilsendt dette i
ettertid.

- Dersom det ikke gnskes at sitater fra intervjuet blir brukt i oppgaven, vil dette bli tatt

hensyn til.
Antatt tidsforbruk til intervjuet vil veere ca. 60 minutter.

Har du spgrsmal vedragrende oppgaven og intervjuet kan jeg kontaktes pa e-post:

henrik.berntsen@norges-bank.no eller telefon 92 82 73 51.

Henrik Berntsen
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Vedlegg B Intervjuguide

Generelle spgrsmal

Kan du fortelle litt om hvem du er og hvilken erfaring du har innen beredskapsarbeid?
Hvilken rolle har du i virksomhetens beredskapsorganisasjon?

Kan du fortelle litt om virksomheten og hvilke samfunnskritiske funksjoner det er etablert

beredskap for?
Sparsmal relatert til analyser

Hvilke vurderinger/analyser foretas for & identifisere hvilke rammer virksomheten skal ha for
sin beredskap, herunder hvilke ugnskede hendelser det skal etableres beredskap for og hvilke

krav og ressurser som er ngdvendig for respons og handtering av slike hendelser?
Hvor ofte gjennomfares det slike vurderinger/analyser?

Har du eksempler pa at slike vurderinger/analyser har hatt betydning for endring av rutinene

varsling og mobilisering av kriseledelsen?

Spgrsmal relatert til beredskapsdokumentasjon

Hvilke rutiner for varsling og mobilisering av kriseledelsen er beskrevet i beredskapsplanene?
Sparsmal relatert til erfaringer fra gvelser og reelle hendelser

Hvordan gjennomfares opplering, trening og evelser for varsling og mobilisering av
kriseledelsen, og inneholder det momenter som bergrer beslutningen om kriseledelsen skal

varsles og mobiliseres?
Hvilke rutiner er det i virksomheten for & samle erfaringer fra gvelser og reelle hendelser?

Har du eksempler pa at erfaringer fra gvelser og reelle hendelser har hatt betydning for

endring av rutinene for varsling og mobilisering av kriseledelsen?
Sparsmal relatert til erfaringer fra internkontroll og ekstern tilsyn
Hva vektlegges i internkontroller og eksterne tilsyn av beredskapen i virksomheten?

Hvilke interne krav har virksomheten for a gjennomfare internkontroller av beredskapen?
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Hvilke eksterne tilsyn gjennomfares av beredskapen i virksomheten?
Hva vektlegges i internkontroller og eksterne tilsyn av beredskapen i virksomheten?

Har du eksempler pa at erfaringer fra internkontrollevalueringer har hatt betydning for

endring i rutinene for varsling og mobilisering av kriseledelsen?

Sparsmal relatert til kulturelle forhold i beredskapsarbeidet

Hvordan pavirker organisasjonskulturen beredskapsarbeidet i virksomheten?
Hvordan vil du beskrive sikkerhets- og beredskapskulturen i virksomheten?

Hvilken betydning har kulturelle forhold for rutinene ved varsling og mobilisering av

kriseledelsen i din virksomhet?
Andre mulige informanter

Kjenner du til andre som kan ha informasjon knyttet til dette studiet?
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Vedlegg C Tabell — Departementenes ansvar — samfunnssikkerhet og beredskap
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