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spennende ar ved Universitetet i Stavanger. Arbeidet med masteroppgaven har veert en laererik
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Jeg gnsker ogsa a rette en stor takk til min veileder Kenneth Pettersen, for gode innspill og
diskusjoner underveis i prosjektet. Disse diskusjonene har veert til stor hjelp og gitt meg
muligheten til & se prosjektet fra nye perspektiver.

Sist, men ikke minst vil jeg takke Christer, Damian, Lisa og @yvind for lan av gjesterom
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tematikk har ogsa jeg som forsker tilegnet med mye kunnskap underveis, og jeg ser frem til &

benytte denne i arbeidslivet.

Stavanger 15.06.2019
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Sammendrag

Digitaliseringen har blitt beskrevet som den fjerde industrielle revolusjon, og vil i de neste
arene kunne medfgre en rekke endringer i petroleumsnzringen. Som et motsvar til sosio-
tekniske systemers gkende kompleksitet har «Resilience engineering» blitt presentert som
sikkerhetslitteraturens lgsning til et gkende behov for nye metoder innenfor sikkerhetsstyring.
Med utgangspunkt i perspektiver fra «Resilience engineering» retter dette forskingsprosjektet
sgkelyset pa hvordan digitale sikkerhetsinformasjonssystemer kan bidra til resiliens i Lundin
Norway. Basert pa antakelsen om at «Resilience engineering» kan veere en lgsning pa
fremtidige utfordringer tilknyttet gkt kompleksitet, er formalet med dette prosjektet a
kartlegge hvorvidt digitale systemer for kunnskapsoverfgring i Lundin Norway kan bidra for

resiliens.

Resultatene viser at Lundin i stor grad har hgy sikkerhet bade i digitale programvarer,
systemer og kompetente arbeidstakere. For at disse ressursene skal kunne bidra til resiliens vil
det samtidig kreves malsetninger som avviker fra tradisjonell og reaktiv sikkerhetsstyring.
Flere av disse malsetningene er i dag synlige i form av selskapets fokus pa bruk av ledende
indikatorer og kunnskapsinnhenting fra daglige hendelser uten negative utfall. Dette kan
hevdes & veere viktige forutsetninger for resiliens. Det er samtidig en utstrakt bruk av reaktive
indikatorer i selskapet, og synlige utfordringer tilknyttet tilgjengeliggjaring og distribuering
av kunnskap. Dersom «Resilience engineering er en retning Lundin gnsker & sikte mot, bar
sikkerhetsinformasjonssystemer videreutvikles slik at de i stgrre grad legger til rette for
distribuering og tilgjengeliggjegring av kunnskap. Det bar ogsa rettes et sakelys mot dagens
utstrakte bruk av reaktive indikatorer, og foretas en vurdering om & i sterre grad integrere
bruk av ledende indikatorer inn i dagens systemer, planverk, og malsetninger. Effektivisering
som fglge av digitalisering ma ikke ga pa bekostning av sikkerhet, og det bar utaves et
kontinuerlig fokus pa systemene og antakelsene som skjuler seg bak forenklede
visualiseringer. Dersom «Resilience engineering» kan vere en lgsning pa fremtidige
utfordringer, vil dette behovet gke i takt med den gkende kompleksiteten som digitalisering

kan medfare de neste arene.
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Forkortelser og begreper

KPI Key Point Indicator

LNAS Lundin Norway AS

RE Resilience engineering

SIS Sikkerhetsinformasjonssystem

HMS Helse, Miljg, Sikkerhet

HSEQ Health, Safety, Environment, Quality

Sikkerhetsinformasjonssystem

System hvor ulykker/nestenulykker registreres, analyseres
og blir benyttet som grunnlag for & utvikle og implementere
risikoreduserende tiltak (Aven, Boyesen, Nja, Olsen &
Sandve, 2004, s. 131).

Sikkerhetsbarriere

Systemer eller funksjoner som skal hindre eller begrense

videre utvikling av en faresituasjon (Aven et al, 2004, s.

Kunnskapsoverfaring

121).

Evnen til & generere kunnskap, distribuere den i
organisasjonen, for deretter & nyttiggjere den i produkter,
tjenester og andre systemer (Nonaka & Takeuchi, 1995, s.
3).

Resiliens Et utrykk for et systems ytelse under forventede og
uforventede forhold. Slike forhold innebearer bade
endringer, forstyrrelser og muligheter (Hollnagel, 2017, s.
14-15).

Sarbarhet Manglende evne til & motsta en ugnsket hendelse eller a

opprette ny stabil tilstand dersom en verdi er utsatt for
ugnsket pavirkning (NS 5830, s. 5).

Sikkerhetsstyring

Alle tiltak som iverksettes for & oppna, opprettholde og
videreutvikle et sikkerhetsniva i overensstemmelse med
definerte mal (Aven et al, 2004, s. 67).

Ugnsket hendelse

Hendelse som kan utsette en verdi for ugnsket pavirkning
(NS 5830, s. 2).




Beredskap Forberedt evne til pa kort varsel a kunne gke sikkerhetsniva,
handtere en ugnsket hendelse eller tilstand, eller evne til a
gjenopprette tilfredsstillende tilstand etter en ugnsket
hendelse eller tilstand (NS 5830, s. 3).

Risiko Uttrykk for forholdet mellom trusselen mot en gitt verdi og

denne verdiens sarbarhet overfor den spesifiserte trusselen
(NS 5830, s. 5).

Risikobilde Tidsavgrenset beskrivelse av en entitets risiko (NS 5830, s.
5).
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1.0 Innledning

Det hgye sikkerhetsnivaet som i dag preger norsk petroleumsvirksomhet, kan i stor grad ses
som et resultat av det kontinuerlige sikkerhetsarbeidet som har funnet sted pa norsk sokkel de
siste tidrene. | disse dager er petroleumsnaeringen inne i en viktig digitaliseringssatsing hvor
effektivitetstiltak og digitale systemer introduseres pa lgpende band. Disse endringene utfordrer
arbeidet med sikkerhet, og et fortsatt hgyt sikkerhetsniva pa norsk sokkel er avhengig av en
viderefgring av den hgye arbeidsinnsatsen med sikkerhet. Kostnadsreduseringer og
effektivitetstiltak anses i dag som ngdvendig for a sikre et HMS-regime som er i stand til 2 mate
fremtidens sikkerhets- og arbeidsmiljgutfordringer (Engen, 2017, s.9).

| 2011 iverksatte SINTEF et forskningsprosjekt for a rette sgkelyset mot forbedringstiltak pa
norsk sokkel basert pa kunnskapsgrunnlaget fra Deepwater Horizon-ulykken pa Macandofeltet
i Mexicogulfen. Formalet med prosjektet var a systematisk gjennomga informasjon fra
granskinger i etterkant av Deepwater Horizon-ulykken og andre starre ulykker i
petroleumsnaringen, og pad denne maten utarbeide relevante forbedringspunkter og
anbefalinger til norsk sokkel (Tinmannsvik, 2011, s.31). Flere av anbefalingene var rettet mot
kunnskapsoverfaring, informasjonsflyt og bruk av indikatorer. Under anbefalinger knyttet til
organisasjon og ledelse ble det blant annet formulert anbefalinger om a: «Legge til rette for
systematisk erfaringsoverfagring og leering fra hendelser i ulike bransjer» (Tinmannsvik, 2011,
s.31). Videre ble det ogsa foreslatt & «ta i bruk ulike perspektiver pa storulykker og robuste
organisasjoner for & granske hendelser med utgangspunkt i ulike forstaelsesrammer, og dermed
fa bedre innsikt i, og et bredere grunnlag for & foresla forbedringstiltak» (Tinmannsvik, 2011,
s.31). Disse anbefalingene ble basert pa en helhetlig vurdering av petroleumsnaringen, og
besitter flere likhetstrekk med anbefalinger fremmet av Engen-utvalget. 1 2016 ble en
partssammensatt arbeidsgruppe, ledet av Ole Andreas Engen, bedt om a drofte
problemstillingen knyttet til HMS i petroleumsneringen (Engen, 2017, s.10).

| rapportens konklusjoner og anbefalinger presenteres arbeidsgruppens anbefalinger for
neringens videre arbeid med HMS.



Under punktet neeringens og selskapenes oppfalgning er falgende anbefaling formulert;

Arbeidsgruppen anbefaler at det gjares en vurdering av partenes laering etter
hendelser med sikte pa a ytterligere forbedre dette. Det er i dag mange
mgteplasser og arenaer hvor HMS diskuteres, og det er et stort omfang av
kunnskap som kan deles. Det er imidlertid behov for bedre systematisering av
kunnskapen for a gi god leering etter hendelser. Naringen ma bruke og
vedlikeholde arenaer for a overfare erfaringer fra granskninger ol. slik at alle
aktarer blir kjent med dette (Engen, 2017, s.106).

De overnevnte forskningsprosjektene rettet mot den norske petroleumsnaringen har i de siste
arene pekt pa et behov for systemer som styrker kunnskapsoverfgring. Stikkord som
informasjonsflyt, bruk av indikatorer, og fokus pa robuste egenskaper i organisasjoner er ogsa
gjengangere i disse forskningsprosjektene, som peker pa kunnskapsoverfgring som en

utfordring i hele naringen.

Petroleumsnzringen befinner seg na i en periode hvor det er stort fokus pa effektivitet og
kostnader, samtidig som ny teknologi introduseres. Denne perioden kan betegnes som en
brytningstid hvor fokuset pa utvikling av teknologi er hgyt, samtidig som eldre systemer og
arbeidsprosesser fortsatt rader (IR1S, 2018, s. 9). Lundin Norway har veert blant de mest aktive
selskapene i Barentshavet de siste arene, og fullfarte en vellykket praveproduksjon pa Alta-
funnet i sommeren 2018. Selskapets vekst og gkende satsning i nordomradene vil sammen med
digitaliseringens inntog kunne by pé& bade utfordringer og muligheter knyttet til nettopp
kunnskapsoverfgring. Utfordringer vil kunne oppsta i form av ivaretakelse av systematisk
sikkerhetsstyring i geografiske omrader med redusert beredskap. Uthygging og vekst gir ogsa
muligheter ved at man tidlig kan inkorporere digitale systemer og rutiner for sikkerhetsarbeid
og kunnskapsoverfgring. De rammene som legges i dag vil kunne danne et grunnlag for

fremtiden nar organisasjonen vokser.

Dagens regelverk setter krav til blant annet kontinuerlig forbedring av HMS-kultur, og intern
styring. For & kunne etterleve dagens regelverk er operatgrene avhengig av a tilegne seg
kunnskap. En systematisk kunnskapsoverfgring er essensielt bade for a etterleve regelverk, men
ogsa for & kunne drive en sikker virksomhet i det hele og det store (Petroleumstilsynet, 2013,
s.3). Det er lite hensiktsmessig a tilegne seg kunnskap ved a for eksempel telle antall hendelser,

uten at denne kunnskapen settes til verks i form av handlinger (Petroleumstilsynet, 2013, s.8).



Petroleumstilsynet beskriver utfordringen med kunnskapsoverfaring i petroleumsnzringen pa

falgende mate;

| oljevirksomheten er det mange grenser som ma krysses: Hav og land, ledelse og
utfgrende personell, operatarer — leverandgrer, og virksomheter og
tilsynsmyndigheter. Mange grensesnitt og hgyt tempo kan skape utfordringer for
kunnskapsdeling. Ulike sprak og ulike tankemodeller kan gjgre det vanskelig a
dele kunnskap mellom faggrupper (Petroleumstilsynet, 2013, s.10).

o

Det er apenbart en utfordring & organisere og koordinere kunnskapsoverfgring i et
operatgrselskap, og dette setter krav til systemer for informasjonsbehandling, rutiner og
holdninger i selskapet. Det vil derfor veare nerliggende a sperre seg hva som er formalet med

kunnskapsoverfering, og hvordan man kan utvikle digitale systemer som tilrettelegger for

Qo

kunnskapsoverfering. Sikkerhetsinformasjonssystemer har tradisjonelt blitt benyttet for

Qo

kunne effektivt benytte kunnskap- og erfaringsdata fra ugnskede hendelser og forhold til

Qo

styrke sikkerheten i en organisasjon. Formalet med et sikkerhetsinformasjonssystem er

Qo

registrere informasjon om ugnskede hendelser, far dette blir analysert og benyttet til
implementere risikoreduserende tiltak i etterkant av hendelsen (Aven et al, 2004, s. 131).
Sikkerhetsinformasjonssystemer rolle kan dermed grovt sett deles inn etter tre formal; samle
inn, systematisere og distribuere kunnskap med betydning for sikkerheten i organisasjonen.
Man kan argumentere for at slike systemer utgjer selve kjernen av de formaliserte systemene

for kunnskapsoverfgring i en sikkerhetskontekst.

I lys av forskningsrapporter som peker pa behovet for robuste egenskaper, og en faglitteratur
som stadig vier gkende oppmerksomhet mot «Resilience Engineering», er dette en naturlig
retning a seke etter svar. Organisasjoner og sosio-tekniske systemer har i de siste arene blitt
stadig mer komplekse uten at faglitteratur kan sies a ha utviklet seg i et tilsvarende tempo. RE
anses som et svar til det gkende behovet for nye metoder innenfor sikkerhetsstyring (Steen &
Aven, 2011, s. 292). Resilience Engineering er et fagfelt som det siste tidret har blitt viet gkende
oppmerksomhet i sikkerhetslitteraturen for sitt fokus pa systemers evner til & tilpasse seg sine
omgivelser ved a forsterke egenskaper som fremmer en motstandsdyktighet. Innenfor
«Resilience Engineering» betegnes resiliens som en form for motstandsdyktighet og kan
rangeres pa tre nivaer; Evnen til & hindre noe galt a skje, evnen til & hindre noe galt a bli verre,
og evnen til & komme tilbake til normal tilstand etter noe galt har skjedd (Bartnes, 2013).
Resilience engineering har som hensikt a tilrettelegge for motstandsdyktighet eller resiliens i et
system. Selv om fagfeltet er omfattende, har teoretikeren Erik Hollnagel gjort seg bemerket

med sine teoretiske bidrag og verktgy for & oppna resiliens. Hollnagel trekker spesielt frem fire
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egenskaper som en organisasjon ma besitte for & kunne tilrettelegge for en resilient ytelse
(Bartnes, 2013). De fire egenskapene; respondere, monitorere, leere, og forutse utgjer til
sammen en form for «oppskrift»> som har som hensikt a tilrettelegge for resiliens (Hollnagel,
2017, s. 24).

Med hovedvekt pa egenskapen monitorering har dette forskningsprosjektet som formal a
kartlegge hvorvidt Lundins digitale sikkerhetsinformasjonssystemer kan bidra til resiliens. Det
blir derfor ngdvendig a redegjere for hvordan sikkerhetsinformasjonssystemene i Lundin
benyttes til innsamling, systematisering, og distribusjon av sikkehetsrelevant kunnskap. Dette
vil bli gjort ved a bade vurdere systemenes struktur og utforming, samt den praktiske bruken av
systemene. P4 denne maten kan man vurdere om de formaliserte digitale systemene for

kunnskapsoverfering i Lundin bidrar til resiliens.
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1.1 Problemstilling og forskningsspgrsmal

| dette forskningsprosjektet er tematikken og problemstillingen forankret i «Recilience
Engineering». Ved a benytte teoretiske utdrag fra RE vil prosjektets malsetning veere a
kartlegge hvordan digitale systemer for kunnskapsoverfering kan bidra til resiliens i Lundin.
Handtering av kunnskap har en ner tilknytning til organisasjoners evne til & respondere og
tilpasse seg forventede og uforventede forhold, som er sentrale egenskaper innenfor RE. | trad
med etablert litteratur vil standardiserte systemer for kunnskapsoverfgring i prosjektet bli
betegnet som sikkerhetsinformasjonssystemer. For & kunne besvare problemstillingen har det
blitt utarbeidet tre forskningsspgrsmal som tar for seg tre sentrale prosesser i overfgringen av
kunnskap. De tre forskningsspgrsmalene vil rette sgkelyset mot monitorering, systematisering,
og distribuering av kunnskap med betydning for sikkerheten i Lundin Norway. Med hovedvekt
pa egenskapen «monitorering» fra RE, vil teoretiske bidrag som RE, indikatorbruk,
sikkerhetsinformasjonssystemer, og digitalisering sammen danne et teoretisk bakteppe for
prosjektets analyse. Med dette utgangspunktet har det blitt formulert falgende problemstilling

og forskningsspgrsmal:

Hvordan kan digitale sikkerhetsinformasjonssystemer bidra til resiliens i Lundin

Norway?

F1) Hvordan benyttes digitale sikkerhetsinformasjonssystemer til monitorering av sikkerhet i

Lundin Norway?

F2) Hvordan benyttes digitale sikkerhetsinformasjonssystemer til systematisering av

kunnskap i Lundin Norway?

F3) Hvordan distribueres kunnskap fra digitale sikkerhetsinformasjonssystemer i Lundin

Norway?
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1.2 Avgrensning

Tematikken og problemstillingen i dette forskningsprosjektet er avgrenset til digitale systemer
for kunnskapsoverfering med hensyn til sikkerhet i virksomheten Lundin Norway.
Kunnskapsoverfering er et omfattende tema med litteratur som krysser over i flere fagfelt. Som
en felge av dette har det blitt valgt & ekskludere litteratur om laering i form av sosiale og
kognitive prosesser. Forskningsprosjektet er dermed avgrenset til hvordan intern digital
programvare legger faringer for kunnskapsoverfgring med hensyn til sikkerhet i Lundin. Denne
avgrensningen er utfgrt av hensyn til prosjektets omfang og formal. Prosjektet er ogsa avgrenset
til Lundin Norway som virksomhet, og ekskluderer dermed informasjonsprosesser hos eksterne

riggselskaper og andre leverandgrer som Lundin benytter.

Prosjektets tematikk er avgrenset til kunnskapsoverfaring med hensyn til sikkerhet, og har
derfor av logiske arsaker blitt utfgrt ved Lundins HMS-avdeling (HSEQ). Som en falge av
prosjektets tematikk og kontekst har det blitt valgt & benytte et teoretisk rammeverk som retter
sekelyset mot resiliens, indikatorbruk, digitalisering og SIS. Det understrekes samtidig at
forskningsprosjektet ikke har som formal a kartlegge resiliens i Lundin, men heller sgker etter

egenskaper og prosesser som samsvarer med teori om resiliens.
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1.3 Oppgavens oppbygning og struktur

Kapittel 1:
Innledning

\ 4

Kapittel 2:
Kontekst

4

‘ Kapittel 3:
Teori

3

‘ Kapittel 4:
Metode

4

‘ Kapittel 5:
Empiri og drgfting J

4

Kapittel 6:
Konklusjoner

| kapittel 1 redegjares det for prosjektets bakgrunn og
tematikk. | dette kapitlet vil ogsa problemstilling og

tilhgrende forskningsspgrsmal presenteres.

| kapittel 2 vil redegjgres det for studiens kontekst med
en pafelgende presentasjon av Lundin Norway som

organisasjon.

| kapittel 3 presenteres prosjektets teoretiske rammeverk

| kapittel 4 vil det bli redegjort for metodiske valg og
styrker og svakheter ved disse valgene med hensyn til

studiens kvalitet.

| kapittel 5 presenteres og drgftes innsamlet data fra
intervjuer og dokumentanalyser opp mot studiens

teoretiske grunnlag fra kapittel 3.

| kapittel 6 presenteres forskningsprosjektets
konklusjoner og anbefalinger basert pa drgftingen i

kapittel 5, etterfult av forslag til videre forskning.
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2.0 Kontekst

Dette forskningsprosjektet et utarbeidet i samarbeid med Lundin Norway. Det vil i dette
kapittelet derfor redegjeres for Lundin Norway som organisasjon, og selskapets rolle i den

norske petroleumsnaringen

2.1 Lundin Norway

Lundin Norway er et datterselskap av det svenskeide og bgrsnoterte selskapet Lundin
Petroleum. Lundin Norway ble etablert i 2003 etter at Lundin Petroleum anskaffet 75 prosent
av aksjepostene i det norske lete- og produksjonsselskapet OER Olje. Oppkjgpet markerte
starten pa en rekke aktiviteter pa norsk sokkel (Lundin Petroleum, 2019). Selskapet har i dag

om lag 370 ansatte, hvor flesteparten er stasjonert ved hovedkontoret pa Lysaker.

Lundins farste letebrgnn ble boret i 2007 og traff reservoaret som i dag er Edvard Grieg-feltet.
Funnet resulterte i en stor feltutbygging, og ble starten pa en rekke aktiviteter pa Utsirahgyden
i Nordsjgen, omradet som tidligere var avskrevet av en rekke selskaper. Det kanskje viktigste
milepelen i Lundins historie var imidlertid funnet som ble gjort i 2010. Johan Sverdrup-funnet
som ble gjort i 2010 skulle senere fore til det starste industriprosjektet i Norge de siste arene
(Lundin, 2019). Funnet er regnet som en av de starste funnene som noensinne er gjort pa norsk
kontinentalsokkel, og strekker seg over et omrade pa 200 km2. Feltet er beregnet & ha mellom
2,1 til 3,1 milliarder oljeekvivalenter, noe som gjar feltet til et av de fem starste feltene noen
gang oppdaget pa norsk sokkel. Feltet har en forventet platarate pa 660 000 fat per dag, noe
som sannsynligvis vil fare til at produksjon fra feltet vil utgjere 25 prosent av den norske

petroleumssektoren nar produksjonen starter hgsten 2019 (Lundin Norway, 2019).
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Lundin Norway legger mye av sin stolthet i kompetansesterke ansatte, og en selskapskultur som
tarr & lete der andre ikke ser muligheter. Selskapets raske vekst gjorde det mulig a hente inn
kompetansesterke ansatte med lang fartstid i naeringen. Store deler av grunnlaget for selskapet
er i dag tuftet pa funnene pa Utsirahgyden, og selskapets evne til lgse de geologiske kodene for
dette omradet (Lundin, 2019). Lundin fortsetter i dag sin offensive letestrategi og har vert blant
de mest aktive selskapene i Barentshavet de siste arene. Sommeren 2018 ble en vellykket
prgveproduksjon pa Alta-funnet fullfert, og fra hgsten 2019 vil produksjonen fra Johan
Sverdrup etter planen igangsettes. Lundin er i dag operatar og rettighetshaver for henholdsvis
36 og 79 lisenser. Selskapet er ogsa operater pa to felt (Norsk Petroleum, 2019). Pa tross av
selskapets unge alder, har Lundin pa kort tid evnet a markere seg som en sterk og viktig akter

pa norsk sokkel.
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3.0 Teorli

Teorikapittelet i dette forskningsprosjektet vil i hovedsak basere seg pa teori og litteratur om
resiliens, sikkerhetsinformasjonssystemer og digitalisering. Dette prosjektet omhandler
kunnskapsoverfgring og hvordan systematisering av kunnskap kan styrke sikkerhetsstyring i
Lundin Norway ved & bidra til resiliens. I litteraturen som omhandler resiliens vektlegges
faktorer og egenskaper som kan bidra til a skape en resilient organisasjon. | denne studien har
teori om resiliens blitt benyttet for & kunne tilfore et moderne perspektiv pa
kunnskapsoverfaringsprosessene i Lundin Norway. Litteratur om resiliens retter mye av
sokelyset pa prosesser tilknyttet kunnskapsoverfaring, og i kartleggingen av Lundins evne til &
praktisere kunnskapsoverfaring vil det derfor veere bidragsgivende a benytte veletablerte
resiliensteorier. Kapittelet vil videre redegjgre for hvordan verktey fra «Resilience
Engineering», heretter referert til som RE, kan bidra til & vurdere en organisasjons
resilienspotensial. Herunder vil det selekteres spesifikke omrader fra RE, og prosjektets teori
vil derfor avgrenses til organisasjonens evne til & innhente, behandle og systematisere
kunnskap. Siden kunnskapsoverfgringsbegrepet tradisjonelt sett, innebefatter sveert mange
aspekter vil denne studien kun fokuseres pa de formaliserte systemene for overfering av
kunnskap for a besvare oppgavens problemstilling. Det vil samtidig veere hensiktsmessig a
inkludere RAG-verktayet da det tilbyr et sett med spersmal for a kartlegge funksjonen til en
egenskap i et system. Videre vil det redegjares for hvordan sikkerhetsinformasjonssystemer og
struktur pavirker de formaliserte systemene for kunnskapsoverfering. Avslutningsvis vil
kapittelet presentere litteratur som omhandler hvordan digitaliseringsprosesser pavirker
menneskene i organisasjonen, og hvordan de psykologiske faktorene pavirker

kunnskapsoverfering og bruk av sikkerhetsinformasjonssystemer.

3.1 Resiliens

Begrepet resiliens ble farst brukt av den britiske marinen pa starten av 1900-tallet, for & beskrive
hvor mye belastning ulike tresorter kunne tale (Hollnagel, 2017). Begrepet ble senere benyttet
innenfor gkologistudier for & beskrive hvilken grad av endring et system kunne utsettes for uten
a miste sin funksjon (Holling, 1973). Da begrepet ble overfart til & beskrive organisasjoner og
sosiotekniske systemer, ble ogsa betydningen av begrepet endret fra en beskrivelse av reaktive
funksjoner til beskrivelser av noe proaktiv. Bakgrunnen for dette er den reaktive naturen til
gkologiske systemer som er tvunget til a tilpasse seg omgivelser i endring. Sosiotekniske
systemer vil i motsetning til gkologiske systemer befinne seg i mer forutsigbare omgivelser,

ettersom de er styrt av mennesker med klare og tydelige intensjoner.
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En organisasjon vil derfor lettere kunne tilpasse seg omgivelsene og predikere fremtiden
(Hollnagel, 2017, s. 11-12). Resiliensbegrepet er ogsa sveert utbredt innenfor psykologifeltet,
hvor man snakker om psykologisk motstandskraft. Resiliens brukes her til & beskrive de
faktorer som har sammenheng med at man beholder en psykisk styrke og helse til tross for

stress og pakjenninger. A veere resilient vil si at man er robust (Skre, 2018).

Definisjonen av resiliens som dette forskningsprosjektet har basert seg pa er som fglger: et
uttrykk for et systems ytelse under forventede og uforventede forhold. Slike forhold innebeerer
bade endringer, forstyrrelser og muligheter (Hollnagel, 2017, s. 14-15). Denne definisjonen
vektlegger hvordan et system yter under varierte omstendigheter, samtidig som definisjonen
ogsa fremhever potensielle positive og negative konsekvenser. Resiliensbegrepet inneholder
ogsa en proaktiv dimensjon ettersom man omtaler et systems ytelsesvariasjon i dynamiske
omgivelser. Innenfor RE betegnes den tradisjonelle tilneermingen til sikkerhet som «Safety-1»
samtidig som den nye sikkerhetstilneermingen i RE betegnes som «Safety-1I». Dette skillet
markerer forskjellen i flere grunnleggende antakelser mellom de to tilnermingene (Hollnagel,
2017,s. 7).
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| den falgende tabellen presenteres noen grunnleggende antakelser fra de to tilneermingene.
Tabellen 3-1 viser fglgelig hvordan «Safety-11» skiller seg fra den tradisjonelle tilneermingen
til sikkerhet, og hvordan RE kan tilby nye perspektiver pa sikkerhetsstyring. Dette er ogsa

bakgrunnen for inkluderingen av RE i dette prosjektet.

Tabell 3-1, Safety-1 og Safety Il, basert pa Table 1: Overview of Safety-1 and Safety-11 i (Hollnagel, Wears & Braithwaite,
2015).

Tradisjonell sikkerhetsstyring Resilience Engineering
(Safety 1) (Safety 2)
Perspektiv pa Sa fa ugnskede hendelser som mulig Evne til & lykkes under
sikkerhet varierende forhold
Prinsipper for Reaktiv, respondere nar ugnskede Proaktiv, kontinuerlig

sikkerhetsstyring | hendelser og uakseptabel risiko oppstar. | forsgke a forutse utviklinger

og hendelser.

Perspektiver pa Mennesker anses som en kilde til feil og | Mennesker anses som en
menneskelige en fare for systemet. viktig kilde for systemets
faktorer i fleksibilitet og resiliens

sikkerhetsstyring

Ulykkesgransking | Ulykker er forarsaket av svikt og feil. Hendelser har ofte samme
Formalet med en gransking er a finne arsak, uavhengig av utfall.
arsakene Formalet med en gransking

er & forsta hvorfor hendelser
som vanligvis gar bra noen

ganger gar galt.

3.1.1 Resilience engineering

«Resilience engineering» som fagomrade ble farst introdusert under et sikkerhetsfaglig mate i
Soderkoping i 2004, og har siden blitt beskrevet i en rekke bgker og fagartikler. Hollnagel
(2017) beskriver opprinnelsen av fagfeltet som et motsvar pa flere teoretikeres gkende misngye
mot etablerte metodikker innen risikoanalyser og risikostyring. Pa grunnlag av den gkende
utviklingen og implementeringen av tekniske og sosiotekniske systemer er det i stgrre grad

behov for & forsta hvordan RE kan benyttes i organisasjonens sikkerhetshetsstyring.
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Pa bakgrunn av digitaliseringsprosesser blir organisasjoner stadig mer komplekse og utvikler
seg raskt, men sikkerhetsstyringen har ikke utviklet seg i tilsvarende tempo. Derfor er det et
gkende behov for nye metoder og tilneerminger innenfor sikkerhetsstyring, og herunder ansees
RE som et svar til dette gkende behovet (Steen & Aven, 2011, s. 292). Utvalgte deler av RE vil
i denne sammenheng kunne gi et nytt perspektiv pa delprosesser knyttet til kunnskapsoverfaring

og sikkerhetsstyring i Lundin Norway.

| likhet med den overnevnte resiliensdefinisjonen brukes RE til 4 se komplekse forhold som en
mulig kilde til bade positive og negative laringssituasjoner (Rosness, 2010, s. 107-108).
System-perspektivet pa ulykker og arsaksforhold er sentralt i argumentasjonen til RE. Mange
ulykker og ugnskede hendelser er ikke et resultat av svikt i systemfunksjoner eller komponenter,
men heller et resultat av uforutsigbare kombinasjoner av ytelsesvariasjon. Innenfor RE anses
ytelsesvariasjon i et system som noe normalt, og det argumenteres ofte for at
ytelsesbegrensende tiltak for & gke sikkerhet har liten hensikt. Ved a begrense ytelse vil en ogsa
pavirke «ytelsesavvik» som farer til positive utfall. En ma derfor heller forsgke a dempe

ytelsesavvik som farer til direkte negative konsekvenser (Steen & Aven, 2011, s. 292).

Fagfeltet RE har de siste arene fatt gkt oppmerksomhet innenfor sikkerhetslitteraturen. Som en
motvekt til etablert sikkerhetsmetodikk vektlegger RE systemers evne til & veere resiliente, og
hvordan dette gjares ved a anerkjenne, tilpasse og absorbere endringer og forstyrrelser pa en
proaktiv mate. Det kan vaere lett & anerkjenne resiliens som et viktig aspekt i sikkerhetsstyringen
i en organisasjon, men innenfor forskningen har det lenge veert en utfordring & konkretisere hva
som faktisk farer til resiliens. Det har derfor blitt rettet mye oppmerksomhet mot a utarbeide
metoder og prinsipper som kan fungere som byggesteiner for utvikling av resiliens i en
organisasjon (Steen & Aven, 2011, s. 292).

3.1.2 Hollnagels fire egenskaper

| Safety-1l in Practice (2017) beskriver Hollnagel resiliens som noe en organisasjon gjar, og
ikke noe den har. Han forklarer hvordan fire egenskaper, eller potensialer (potentials), kan
benyttes for @ male hvorvidt et system har potensialet til en resilient ytelse. De fire egenskapene
for resiliens er systemets evne til a respondere (respond), monitorere (monitor), leere (learn) og
forutse (anticipate) (Hollnagel, 2017, s. 24). | dette prosjektet er det valgt & bruke monitorering

som oversatt begrep for “monitor”.
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Selv om noen forskningsmiljeer har benyttet bade “overvéke” og “observere” i sammenheng
med Hollnagels fire egenskaper, kan det argumenteres for at begrepet monitorere i stgrre grad
er et beskrivende ord nar man skal undersgke en organisasjons sikkerhetsstyring. Samtidig er
begrepet ogsa etablert i vokabularet til ansatte ved Lundin. Det er viktig a understreke at de fire
egenskapene kan benyttes for @ male potensialet eller forutsetningene for resiliens, og ikke
resiliens i seg selv. Det er heller ikke gitt at et system som oppfyller egenskapene for resiliens
dermed er et system med resilient ytelse. Malingen av egenskapene tar sikte pa a redegjare for

potensialet til systemet, og ikke hva selve systemet er (Hollnagel, 2017, s. 16).

Dette prosjektet har ikke som formal & vurdere hvorvidt Lundin Norway er en resilient
organisasjon, men vil heller undersgke hvorvidt Lundins systemer for kunnskapsoverfgring
samsvarer med grunnleggende forutsetninger for resiliens ut ifra Hollnagels beskrivelser. Som
falge av oppgavens avgrensning anses det som hensiktsmessig i dette prosjektet & vektlegge én
av de fire egenskapene. Monitoreringsegenskapen har derfor blitt selektert basert pa prosjektets
digitaliseringstematikk og fokus pa kunnskapsoverfaring.

Selv om dette prosjektet fokuserer pa egenskapen monitorering og hvilke delfunksjoner RE
vektlegger for monitorering, vil det av kontekstuelle arsaker redegjeres for alle de fire
egenskapene i det fglgende avsnittet. RE vektlegger i utgangspunktet oppfyllelse av de fire
egenskapene for & kunne oppna resiliens, men i prosjektet vil det argumenteres for at

delkomponenten monitorering kan benyttes isolert og fortsatt fremstille formalstjenlige data.

Siden Hollnagels grunntanke er at disse egenskapene ma sees i sammenheng dersom man skal
vurdere et systems potensiale for resilient ytelse, vil det vere viktig & redegjere for alle de fire
egenskapene samlet. Pa denne maten vil man ogsa da kunne diskutere om nettopp egenskapen
monitorering kan benyttes isolert sett, og samtidig ha nytteverdi. Det anses allikevel ikke som
hensiktsmessig & vurdere alle fire egenskapene i denne sammenhengen, da prosjektet er
avgrenset til digitale systemer for kunnskapsoverfgring, samtidig som prosjektet ikke har som
formal & kartlegge resiliens i hele organisasjonen, men heller & vurdere Lundins evne til a
praktisere kunnskapsoverfgring i lys av RE. Det vil videre bli gitt en kort beskrivelse av de fire

egenskapene Hollnagel legger til grunn som forutsetninger for resiliens i organisasjoner.
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3.1.2.1 Respondere
Det vil vaere vanskelig for en organisasjon a overleve uten evnen til & respondere pa ytre

omgivelser. Maten en organisasjon responderer pa sine omgivelser vil veere betinget av blant
annet erfaring, ressursforvaltning, ledelsesstrategi og hva som anses som mest
hensiktsmessig fra et kost/nytte-perspektiv. Ingen organisasjoner besitter ubegrensede
ressurser og en organisasjon vil kun vere forberedt pa et begrenset antall hendelser eller
tilstander. Dette understreker behovet for en organisasjons evne til & respondere (Hollnagel,
2017, s. 54 - 55).

3.1.2.2 Monitorere
Hollnagel skriver at en organisasjons evne til & respondere vil naturligvis vere betinget av

evnen til & monitorere. Beslutningsgrunnlaget for a iverksette en respons vil utlgses av
innhentet kunnskap fra monitorering. Det er sentralt & sparre seg om hva som monitoreres og
hvorfor. Dette stiller igjen grunnleggende sparsmal om prioriteringer, ressurstildelinger og
hvilke data en gnsker & innhente. Indikatorene som monitoreres kan kategoriseres som
ledende indikatorer og etterslepene indikatorer. En indikator kan betegnes som ledende
dersom den tilfarer en type informasjon som farer til iverksettelse av tiltak for & avverge eller
forhindre en endring i en av hovedfunksjonene til organisasjonen. En slik proaktiv indikator
har overordnet sett et formal om & predikere fremtiden. En etterslepende indikator er mer
reaktiv og har som formal & gi informasjon om endringer som allerede har funnet sted
(Hollnagel, 2017, s. 18).

3.1.2.3 Leere
En organisasjon som har et monitoreringspotensiale og dernest et responderingspotensiale,

vil ogsa kunne ha et lzringspotensiale (Hollnagel, 2017, s. 64). Organisasjoner flest er prisgitt
sine dynamiske omgivelser, og er derfor avhengig av a kontinuerlig tilpasse sin drift etter
omgivelsene. Organisasjoner mater daglig ulike situasjoner av ulik stgrrelse som krever
spesifikke handteringer. Learing er essensen i denne prosessen og innebeerer en aktiv og
tilsiktet modifisering av maten organisasjonen handterer disse daglige situasjonene,
uavhengig av omfang. RE vektlegger altsa hvordan leaering i organisasjoner ma skje i det
daglige, og ikke begrenses til hendelser med negativt utfall som oppstar uregelmessig
(Hollnagel, 2017, s. 64).
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3.1.2.4 Forutse
Hollnagel hevder at det a vere forutseende kanskje er den mest undervurderte egenskapene

av de fire. A forutse er & forsgke og si noe om fremtiden. Organisasjoner vil hele tiden veere
avhengig av & kunne forutse fremtidige omgivelser for a4 kunne overleve. Ulike bransjer vil
naturligvis ha ulike behov for a forutse, men dette vil i stor grad veere pavirket av den
kontinuerlige utviklingen i samfunnet. Egenskapen & forutse er nart beslektet med
monitorering, men i motsetning til monitorering, som hovedsakelig er knyttet til malinger av
ytre- og indre omgivelser, har egenskapen a forutse til formal & benytte innhentet informasjon
til & predikere fremtidige hendelser. En viktig forutsetning for a kunne forutse er en
organisasjonskultur og visjon som aksepterer behovet for & bruke tid og ressurser pa a tenke
pa fremtiden. En slik visjon ma innebere en etablert idé om en gnsket fremtidig tilstand
(Hollnagel, 2017, s. 65-66).

Som fglge av et omfattende fagomrade og naturlige ressursbegrensninger, vil dette prosjektet
rette sgkelyset mot egenskapen monitorering. Selv om de fire egenskapene henger tett sammen,
kan det argumenteres for at evnen til & respondere og forutse, som er de to gvrige egenskapene,
i stor grad styres av hvordan en organisasjon monitorerer. Det samme argumentet kan sies &
gjelde for evnen til & forutse. Monitorering spiller derfor en sentral rolle og kan ogsa knyttes

direkte opp mot evnen til & innhente kunnskap.

3.1.3 RAG - «The Resilience Assessment Grid»

Innenfor RE anser Hollnagel de fire presenterte egenskapene som grunnlag for resiliens dersom
alle er oppfylt. Disse egenskapene ma kontinuerlig males og administreres for & vedlikeholde
eksisterende resiliens i systemet. Systems ytelse under forventede og uforventede forhold kan
dermed anses som et uttrykk for systemets prestasjon og potensiale. Et hvert system som skal
styres i en retning ma ifglge Hollnagel kunne besvare tre grunnleggende spgrsmal: Hvor er vi

na? Hvor vil vi veere? Og hva ma til for 3 oppna gnsket tilstand? (Hollnagel, 2017, s. 50).

«The Resilience Assessment Grid», heretter forkortet til RAG, vil i dette delkapitlet beskrives
for & kunne eksemplifisere hvordan egenskapene kan males ved bruk av spgrsmal som er rettet
mot delfunksjoner, og hvordan dette kan brukes som et verktgy for a male resilienspotensialet
i en organisasjon. RAG er et diagnostiseringsverktay utviklet innenfor RE for & kunne vurdere
systemers potensiale for resiliens. Hensikten med verktgyet er a kunne utfgre vurderinger av de

fire egenskapene for & kontinuerlig kunne sammenligne systemet med en tidligere tilstand.
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Ved a gjare dette vil en kunne kartlegge hvilken retning systemet beveger seg i, og samtidig
registrere endringer i ytelse. En slik vurdering tar sikte pa & vurdere om systemet har gnsket
ytelse og om det er behov for eventuelle korrigeringer eller inngrep (Hollnagel, 2017, s. 53).

Verktgyet har som formal & kunne foreta en helhetlig vurdering av det aktuelle systemet, og
male hvorvidt de fire egenskapene oppfylles. Man gnsker altsa a undersgke funksjonene som
kreves for & oppfylle egenskapene, og i hvilken grad disse funksjonene fungerer tilfredsstillende
(Hollnagel, 2017, s. 53). Figur 3-3 illustrer Hollnagels FRAM-modell, som er en utvidet versjon
av RAG, og gir et bilde av egenskapenes tilknytning til hverandre, samtidig som figuren viser

monitoreringsegenskapens overordnede rolle i et system.
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Lessons {earned

Figur 3-3 The Basic Model of the Four Potentials, using the FRAM (Hollnagel, 2017, s. 86).

RAG tar utgangspunkt i et sett med forhandsdefinerte spgrsmal som har til hensikt & undersgke
i hvilken grad forutsetningene for egenskapene og dermed resiliens oppfylles. Spgrsmalene kan
sendes til ulike deler av systemet, eller avdelinger i organisasjonen. Spgrsmalene skal vere
bade diagnostiserende og formative. Diagnostiserende i den grad de kan besvare hvorvidt
egenskapen oppfylles fra et operativt aspekt. Formative ved a innhente data som kan brukes til
konkrete aktiviteter, inngripener eller forbedringer.
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Spersmalene ma vare tilpasset det spesifikke systemet, og generiske spgrsmal ber derfor
unngas. RAG tilbyr et sett med diagnostiserende spgrsmal som kan benyttes som utgangspunkt
for utarbeidelse av mer systemspesifikke sparsmal.

Spersmalene som benyttes i RAG dekker atte delomrader for hver egenskap, og tar sikte pa a
kartlegge forutsetningene for hver av de fire egenskapene (Hollnagel, 2017, s. 53).

RAG-verktgyet har som formal a vurdere en tilstand sammenlignet med en tidligere tilstand,
og ma derfor brukes regelmessig med gitte tidsintervaller. Resultatene bar derfor presenteres
pa en mate som belyser eventuelle endringer fra tidligere vurderinger. Hollnagel mener at det
kan veere fordelaktig & benytte seg av en graderingsskala, ettersom en graderingsskala evner a
vise utviklinger og endringer i vurderinger fra tidligere undersgkelser, her vist i form av et

radardiagram i figur 3-4.

Event list (EL)
5

Verification /'4/\ Relevance of EL

"2
/ 1
Capability -\ 0 /- Response set (RS)

'\‘

Activation/duration Relevance of RS

Start and stop

Figur 3-4 Assesment of the potential to respond (Hollnagel, 2017, s. 70).

RAG er et eksempel pa hvordan egenskapene kan males i en organisasjon og er i denne
sammenheng inkludert for & kunne operasjonalisere metodikken. Dette prosjektet omhandler
kunnskapsoverfgring og digitaliseringsprosesser og vil derfor benytte sparsmal som blant annet
undersgker Lundins monitoreringsevne og indikatorbruk. Prosjektet hviler dermed pa
antagelsen om at hensiktsmessig kunnskapsoverfgring i stor grad er basert pa evnen til a

monitorere. Evnen til 3 monitorere vurderes falgelig etter sparsmal og kriterier fra RAG.
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Pa denne maten vil utdrag fra RAG benyttes til a vurdere hvorvidt Lundin oppfyller delkriterier
for resiliens i maten selskapet ved & monitorere hendelser og forhold. Hensiktsmessig
praktisering av kunnskapsoverfgring vil naturlig nok ikke fare til resiliens i seg selv, men kan

veaere et viktig element i veien mot resiliens.

| boken Safety-Il in Practice foreslar Hollnagel et sett med diagnostiseringsspegrsmal i sin
presentasjon av RAG. Disse spgrsmalene har som formal a vurdere en organisasjons potensiale
til & monitorere. Disse spgrsmalene omhandler i stor grad utforming og bruk av indikatorer

(Hollnagel, 2017, s. 61). Disse spgrsmalene presenteres falgelig i tabell 3-2.

Tabell 3-2 Spgrsmal fra RAG, basert pa Table 5.4 Ex amples of detailed issues relating to the potential to monitor

Egenskaper Spersmal

Indicator list Does the organisation have a list of regularly

used performance indicators?

Relevance Is the list verified and/or revised on a regular
basis?
Validity Has the validity of indicators been

established?

Delay Is the delay in sampling indicators

acceptable?

Sensitivity Are the indicators sufficiently sensitive? Can
they detect changes and developments early

enough?

Frequency Are the indicators measured or sampled with
sufficient frequency? (Continuously,

regularly, every now and then?)

Interpretability Are the indicators/measurements directly
meaningful or do they require some kind of

analysis?

Organisational support Is there a regular inspection scheme or
schedule? Is it properly resourced? Are the
results communicated to the right people and

put into use?

(Hollnagel, 2017, s.61).
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Et annet viktig argument bak valget om & fokusere pa monitoreringsegenskapen, er
inkluderingen av et mer proaktivt perspektiv pa sikkerhetsstyring. Formalet med ledende
indikatorer er a predikere fremtiden, og pa denne maten kunne fange opp forhold med
betydningen for sikkerheten. Monitoreringevnen til organisasjonen vil derfor ha stor betydning
i et proaktivt sikkerhetsperspektiv, og vil kunne veere avgjgrende for hvorvidt man evner a fange
opp forhold og avvik med betydning for sikkerheten. Det viktige betydningen av monitorering
innenfor et resiliens-perspektiv understrekes ogsa av Pettersen (2019) som i sin artikkel omtaler
«Precursor Resilience» som en av flere typer resiliens. Precursor resilience beskrives som evnen
til & monitorere forhold i et system og evnen til & gripe inn & korrigere dersom det oppstar
uakseptable forhold. Behovet for monitorering understrekes ogsa av tidligere forskning som
peker pa at mindre forhold over tid kan utvikle seg til ulykker og ugnskede hendelser (Pettersen,

2019, s. 52).

3.2 Indikatorer og funksjoner

Reiman & Pietikdinen (2012) beskriver indikatorer som kvalitative eller kvantitative malinger
som har som hensikt om & produsere informasjon om et interesseomrade. | artikkelen «Leading
indicators of system safety — Monitoring and driving the organizational safety potential»
presenterer Reiman & Pietikainen et teoretisk rammeverk for a anvende indikatorer tilknyttet
sikkerhetsytelse i sikkerhetskritiske organisasjoner (Reiman & Pietikédinen, 2012, s. 1993). |
artikkelen trekkes ledende indikatorer frem som et nyere tilskudd i sikkerhetslitteraturen, hvor
bruk av etterslepende indikatorer har vert den mest etablerte praksisen. Det teoretiske
rammeverket som presenteres i artikkelen er basert pa et sosio-teknisk systemperspektiv pa
sikkerhet og innebaerer med dette at et systems sikkerhet anses som en fremtredende egenskap
av hele systemets funksjon. Dette innebzrer bade teknologi, mennesker, og interaksjonen som
finner sted mellom mennesker og teknologi (Reiman & Pietikdinen, 2012, s. 1995).
Sikkerhetsindikatorer beskrives fglgelig som verktgy for evaluering og forbedring av systemets
funksjon, og kategoriseres av forfatterne i tre kategorier: Drive-indicator, Monitor-indicator og

Outcome-indicator.

Drive indicator

«Drive indicators» beskriver regelmessige malinger av aktiviteter som utfares med hensyn til
sikkerhetsstyring i organisasjonen. Resultatene fra disse indikatorene benyttes i
sikkerhetsstyringen ved a endre, vedlikeholde, forsterke eller redusere ulike parametere i

organisasjonen.
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Hovedfunksjonen til denne typen indikatorer er & lede den sosiotekniske aktiviteten ved &

motivere for visse sikkerhetsrelaterte aktiviteter (Reiman & Pietikdinen, 2012, s. 1996).

Monitor indicator

Monitor indicators er indikatorer som maler et systems evne og potensiale til sikker ytelse.
Disse indikatorene overvaker dynamikken i sosio-tekniske systemer, og har som formal a gi
informasjon om aktivitetene som utfgres i systemet. Reiman & Pietikdinen (2012) foreslar ogsa
at slike indikatorer burde benyttes til & overvake de eksterne omgivelsene som omringer
organisasjonen. Formalet med dette er & innhente informasjon som bidrar til at organisasjonen
i starre grad kan forberede seg pa forhold og tilstander forarsaket av eksterne endringer (Reiman
& Pietikdinen, 2012, s. 1996)

Outcome indicators

Outcome indicators maler de konkrete resultatene fra systemet, altsa et midlertidig sluttresultat
av en kontinuerlig prosess eller en aktivitet. | praksis benyttes disse indikatorene ofte til & gi
konklusjoner om sikkerhetsniva eller valg av prioriteringer i sikkerhetsstyringen. Dette kan i
praksis veare en lite hensiktsmessig bruk av indikatorene, da de har en redusert evne til &
reflektere det reelle sikkerhetsnivaet i organisasjonen. Outcome indicators kan i midlertidig
benyttes til & justere sikkerhetsbarrierer eller korrigerende tiltak i sikkerhetssystemer (Reiman
& Pietikdinen, 2012, s. 1998).

Reiman & Pietik&inen illustrer de tre indikatorkategoriene i sin modell:

Information on whether the drive indicators have an expected effect on the system
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Figur 3-5 The extended system model showing the feedback from the indicators (Reiman &
Pietikainen, 2012, s. 1996).
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3.3 Sikkerhet og sikkerhetsstyring

Da dette forskningsprosjektet har som formal a vurdere hvilken betydning kunnskapsoverfaring
har for sikkerheten i Lundin, vil det veere viktig a redegjgre for betydningen av
sikkerhetsbegrepet. Nar man snakker om kunnskapsoverfaring i en sikkerhetskontekst vil dette
kunne betegnes som én eller flere prosesser som har til hensikt a gke eller opprettholde
sikkerhetsnivaet i organisasjonen. Slike prosesser vil dermed kunne innga i en klassisk
betegnelse pa sikkerhetsstyring: «Alle tiltak som iverksettes for & oppnd, opprettholde og
videreutvikle et sikkerhetsniva i overensstemmelse med definerte mal» (Aven et al, 2004, s.
67). Norsk Standard (NS) definerer sikkerhet som «Reell eller oppfattet tilstand som innebarer
fraveer av ugnskede hendelser, frykt eller fare» (NS, 5830, s. 2). Denne definisjonen har blitt
selektert for dette prosjektet da den henviser til en tilstand, og baserer seg ikke utelukkende pa
reaktive malinger av frekvensvariasjon. En sikkerhetsdefinisjon hvor sikkerhet er definert og
begrenset til en frekvensvariasjon formuleres ofte som fraver av ugnskede hendelser.
Sikkerhetsbegrepet brukes ofte i forbindelse med situasjoner hvor en gnsker a redusere
sannsynligheten for, og konsekvensene av ugnskede hendelser. Begrepet brukes ogsa for a

beskrive et systems evne til & unnga tap og skader (Aven et al., 2004, s. 17).

Man kan argumentere for at definisjoner basert pa frekvensvariasjoner har mulige svakheter.
En tilstand hvor ugnskede hendelser har vert fraveerende vil kunne oppleves som en sikker
tilstand, og vil pa denne maten oppfylle beskrivelsen av sikkerhet. Man kan likevel stille
spgrsmal hvorvidt et fraveer av ugnskede hendelser er det samme som en sikker tilstand eller
sikkerhet. En organisasjon kan eksempelvis besitte en neermest feilfri statistikk uten ugnskede
hendelser eller ulykker, hvor ogsa de ansatte opplever hgy sikkerhet. Et slikt fraver av ugnskede
hendelser vil samtidig ikke veere en indikator for den reelle sannsynligheten for en ugnsket
hendelse i organisasjonen. En storulykke kan fortsatt vaere rett rundt hjernet, pa tross av
statistikk som peker i en annen retning. Fraveeret av ugnskede hendelser kan eksempelvis veere

et resultat av rene tilfeldigheter og ikke en konsekvens av hgy sikkerhet i organisasjonen.

| Norge er sikkerhetsbegrepet et bredt begrep som kan sies a inneha flere betydninger. Vi skiller
i hovedsak mellom sikkerhet som tilstand og sikkerhet som falelse. Sikkerhet dekker ogsa de

engelske begrepene «safety» og «security».
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| Skandinavia er det vanlig a definere «Safety» som sikkerhet i hensyn til ulykker, og
«security» som sikkerhet mot tilsiktede handlinger, slik som ran og terrorisme (Engen, Kruke,
Lindge, Olsen, Olsen & Pettersen, 2016, s. 78). | dette prosjektets kontekst er det som tidligere
nevnt valgt a definere sikkerhet som en tilstand, reell eller oppfattet, med et fraveer av ugnskede
hendelser, frykt eller fare. Denne definisjonen vil kunne ha en starre relevans i forbindelse med
prosjektets sikkerhetsforstaelse, og vil kunne vere nyttig i undersgkelsen av Lundins
kunnskapsoverfgringsprosesser, serlig med hensyn ledende og etterslepende indikatorer

3.3 Sikkerhetsinformasjonssystemer og struktur

Sikkerhetsinformasjonssystemer (SIS) referer til organisasjoners systematiske tilngerming til
styring av sikkerhet, og inkluderer organisatoriske strukturer, ansvar, retningslinjer og
prosedyrer. Generelt inkluderer disse systemene flere komponenter som sikkerhetsledelse,
utnevnelse av ngkkelpersonell, identifisering av farer og risikoreduksjon, granskning og
revisjon, samt monitorering av sikkerhetstilstanden (Thomas, 2012). SIS har blitt et viktig
verktgy innenfor sikkerhetsstyring. SIS er et system som benyttes til & styre og kontrollere
sikkerhet. Prinsippene bak et SIS er at avvik fra normal drift registreres og lagres i et eget
system for datalagring. | et SIS registreres avvik i form av ulykker og nesten-ulykker som er
direkte knyttet til sikkerheten i organisasjonen. Datagrunnlaget benyttes til & analysere
hendelsene far en senere utvikler og iverksetter risikoreduserende tiltak rettet mot de aktuelle
hendelsene. Et SIS er kan beskrives som et avvikssystem, ettersom det benyttes til & registrere
ugnskede hendelser. Sikkerheten males i denne sammenheng som en reduksjon av ugnskede
hendelser og avvik. SIS er i praksis et «feedback control»-system som kontinuerlig forsgker a
korrigere avvik og forhold i natilstanden, som ikke samsvarer med forhandsdefinerte mal i
organisasjonen. Dette utgjar en styringsslgyfe som reaktivt forsgker a forbedre systemet ved &

redusere antall ugnskede hendelser (Aven et al., 2004, s. 131).

Systemer for handtering av avvik vil utgjere en viktig del av kunnskapsoverfgringen i en
organisasjon, ettersom systemene tar sikte pa a redusere ugnskede hendelser og forhold ved &
benytte kunnskap til & utfgre endringer i organisasjonen. En kan dermed argumentere for at et
SIS utgjer selve kjernen i kunnskapsoverfgring. Dersom et SIS skal kunne fungere i praksis
kreves det en hensiktsmessig datainnsamling. En vellykket datainnsamling vil veere avhengig
av flere faktorer i organisasjonen. Det er viktig at de ansatte som rapporterer ser nytten og
betydningen av a rapportere. Rapporteringsprosessen ma ogsa bare preg av a veere lite

byrakratisk, og pa den maten ikke fare til mye ekstraarbeid.
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Et annet viktig moment er begrepsbruken i skjemaer for innrapportering. Det ma eksistere en
felles forstaelse av begrepene og kategoriene som brukes i rapporteringsskjemaer slik at en
reduserer sjansen for misforstaelser. Det er ogsa viktig at en unngar en syndebukk-mentalitet
hvor frykten for sanksjoner farer til at ansatte ikke rapporterer inn hendelser (Aven et al., 2004,
s. 131). Dette understreker ogsa James Reason i sin litteratur, hvor han beskriver kriterier for
hva som er viktig for en god rapporteringskultur (Reason.,1997, s. 197). Innsamlet data som er
lagret i et SIS, vil kunne danne grunnlaget for analyser og eventuelle indikatorer i
organisasjonen. Resultatet av disse analysene vil deretter bli spredt til beslutningstakere i ulike
deler av organisasjonen. Tiltak vil deretter bli utarbeidet far de implementeres i systemet (Aven
etal., 2004, s. 131).

3.3.1 Kriterier for et sikkerhetsinformasjonssystem

For at et SIS skal fungere best mulig er det som nevnt en rekke prinsipper som ma fglges. De
falgende kriteriene for et SIS er inspirert av kontroll- og systemteorietiske forstaelsesrammer,
0g kan betraktes som de viktigste kriteriene for funksjonen (Aven et al., 2004, s. 131-133):

1) Relabilitet - Dersom innsamlet data skal kunne brukes i analyser, er det viktig at
datagrunnlaget er sa ngyaktig og konsistent som mulig. Relabilitet i datagrunnlaget kan
derfor anses som en viktig forutsetning for meningsfulle analyser.

2) Validitet - For at innsamlet data skal veere representativt for tilstanden i organisasjonen,
er det viktig at indikatorer og prestasjonsmal er dekkende for det man gnsker & male.
Data ma gi et reelt og gyldig bilde av tilstanden i organisasjonen.

3) Relevans - Informasjonsflyten ma vere relevant for de beslutningstakere som mottar
informasjonen. Det er derfor viktig at beslutningstakere ikke overbelastes med
ungdvendig informasjon, men mottar informasjon som er relevant for de
beslutningsprosessene som skal utfares.

4) Tilgjengelighet - SIS ma generere informasjon som er tilgjengelig til brukerne av
systemet pa en oversiktlig og lettvint mate.

5) Tidsoptimalitet - En for langsommelig informasjonsflyt vil kunne fare til at tiltak blir
iverksatt for sent og en risikerer dermed at risikobildet har endret seg fra slik det
opprinnelig var i utgangspunktet. Dersom dette er tilfelle vil det gke sannsynligheten
for at tiltak ikke har gnsket effekt.

6) Kosteffektivitet - Et SIS ma bidra til sikkerheten i organisasjonen, og det ma derfor
veere et reelt behov for systemet. En kan dermed si at et SIS ma gi mer sikkerhet per

krone enn alternative lgsninger.
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7) Forstaelig og akseptert - De operative delene av organisasjonen ma veere informert om
formalet med et SIS. Det er ogsa viktig at det eksisterer kollektiv aksept for behovet for
datainnsamling, analyser og risikoreduserende tiltak blant de ansatte i organisasjonen
(Aven et al., 2004, s. 131-133).

3.4 Digitalisering, psykologiske- og organisatoriske faktorer
| dette delkapittelet vil det redegjgres for hvordan digitalisering, psykologiske- og
organisatoriske faktorer pavirker samspillet mellom mennesker og digitale systemer.

3.4.1 Digitalisering

Siden nedturen i petroleumsnaringen i 2014 har naringen hatt et gjennomgaende fokus pa
effektivitet. |1 en stgrre undersgkelse utfgrt av DNV GL i slutten av 2018, svarte over 791
deltakere fra seniorstillinger i olje- og gassneeringen pa spgrsmal angaende forventninger for
2019. 60% av deltakeren svarte at de forventet at deres selskap ville gke investeringen av
digitalisering i 2019 (DNV GL, 2019A, s.30). Petroleumsnaringen befinner seg nad i en periode
hvor det er stort fokus pa effektivitet og kostnader, samtidig som ny teknologi introduseres.
Denne perioden kan betegnes som en brytningstid hvor fokuset pa utvikling av teknologi er
heyt, samtidig som eldre systemer og arbeidsprosesser fortsatt rader (IRIS, 2018, s.9). Det
finnes ingen konsensus bak definisjonen av begrepet digitalisering, og begrepet har ofte ulik
betydning etter hvem som bruker det. | artikkelen «Digital Transformation on Purpose» (2017)
fra MIT Sloan Management Review, presenterer Unruh og Kiron et rammeverk for a forsta
digitalisering og skiller mellom tre viktige begreper: digitizing, digitalisering og digital

transformasjon (Unruh & Kiron, 2017):

Digitizing er en beskrivelse av  Digitalisering beskriver Digital transformasjon
prosessen hvor en konverterer hvordan forretningsmodeller og  beskriver endringer pa et hgyere
noe fra analogt til digitalt. prosesser endres for & utnytte samfunnsniva, hvor
digitizing. institusjoner og skonomiske
endringer oppstar som en
konsekvens av digitalisering og
digitizing.
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| dette forskningsprosjektet anses det som hensiktsmessig & snakke om digitalisering tilknyttet
systemer for kunnskapsoverfgring. Digitizing og digitalisering er som beskrevet ovenfor en del
av en digital transformasjon som pavirker petroleumsnaringen. | denne sammenhengen er det

derfor mest interessant & se pa hvordan interne prosesser pavirkes og endres av digitalisering.

Samtidig som digitalisering vil kunne ha positiv effekt pa effektivisering av prosesser tilknyttet
HMS, vil sammenslding av IKT og utvidelser av systemers funksjonalitet kunne medfere
utfordringer. Systemforstaelsen til brukerne av systemene vil kunne svekkes som en direkte
konsekvens av digitaliseringen, da man risikerer at de underliggende antagelsene og
forutsetningene som ligger bak systemene blir mindre synlig. Dette vil igjen kunne resultere i
svekkede beslutningsprosesser som fglge av beslutningstakeres begrensede systemforstaelse. |
slike prosesser risikerer man & miste oversikten over det reelle sarbarhetshildet ved at det

oppstar en fremmedgjering mellom brukerne og de digitale systemene (IRIS, 2018, s. 14-15).

Fremmedgjering har som fenomen blitt benyttet til 4 beskrive sentrale deler av hendelsesforlgp
i flyulykker. I slike tilfeller har piloter mistet oversikten over de opprinnelige intuisjonene bak
systemene, og handlet feil (Carr, 2014 referert i IRIS, 2018, s. 42). Karl Weick (2001) beskriver
hvordan fremmedgjering er tilknyttet det han kaller «Sensemaking» i forbindelse med
introduksjon av nye teknologier (Weick, 2001 referert i IRIS, 2018, s. 42). Nye systemer med
gkt kompleksitet og lite synlige prosesser som fglge av forenklet visualisering, vil kunne fare
til utfordringer tilknyttet denne meningsdannelsen. Systemer vil ofte vere utsatt for stadige
oppdateringer og endringer, noe som vil medfgre utfordringer tilknyttet bruk og
meningsdannelse. Nar de underliggende intuisjonene bak systemene blir usynlige vil dette
kunne pavirke risikopersepsjon som igjen pavirker beslutningstaking (Weick, 2001, i IRIS,
2018, s. 42). Carr (2014) beskriver ogsa hvordan «Automation bias» kan fere til utfordringer i
digitaliseringsprosessen. Ved «Automation bias» oppstar en form for kunstig tillit til resultatene
som systemene produserer, hvor brukerne oppfatter data som korrekt ettersom det er produsert
av en maskin. Carr understreker ogsad hvordan gevinsten i form av effektivisering fra
automatisering og digitalisering til dels ma betales som tap av menneskelig intuisjon i
systemene (IRIS, 2018, s. 42)
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3.4.2 Psykologiske- og organisatoriske faktorer

Kriterier for SIS som ble beskrevet i delkapittel 3.3 tar utgangspunkt i en generell beskrivelse
av et SIS, og struktur og utforming vil naturligvis variere etter selskap. Som tidligere nevnt er
operatgrselskaper i petroleumsnaringen palagt a registrere og undersgke ugnskede hendelser
og forhold. SIS som verktgy er allerede etablert i oljebransjen, men det er ikke gitt at en
organisasjon som oppfyller disse kriteriene vil ha et velfungerende SIS, eller at et SIS har en

positiv effekt pa sikkerhetsarbeidet i selskapet.

«Empiriske evalueringer av ulike SIS-er har stort sett konkludert med at SIS i flertallet av
tilfellene ikke klarer & oppfylle kravene, og at SIS i noen tilfeller faktisk kan ha en negativ
effekt pa sikkerhetsarbeidet i organisasjonen» (Aven et al., 2004, s.133). Aven trekker frem fem

ulike organisatoriske- og psykologiske faktorer som pavirker den praktiske bruken av et SIS:

Attribusjon - Attribusjon viser til de psykologiske mekanismene som pavirker hvordan vi
forstar arsaksforhold til hendelser. | etterkant av en ulykke vil involverte personer veere mer
tilbayelige til & skylde pa tekniske, eller andre ikke-menneskelige faktorer som arsaksforhold.
Alvorlige ulykker eller hendelser vil oftere bli forklart som menneskelig svikt. Dersom
personene som gransker ulykken har viktige fellestrekk med de som er involvert i ulykken, vil
granskerne veere mer tilbgyelige til & vektlegge labile egenskaper som arsaksforhold. Et
eksempel pa dette er & skylde pa sviktende konsentrasjon hos operatgrer som arsak til ulykke.
Dette fenomenet vil igjen kunne fare til at informasjon om reelle kausale forhold i et SIS vil

kunne pavirkes av feilrapportering og systematiske skjevheter (Aven et al., 2004, s.134).

Insentivstruktur - Insentivstruktur viser til hvordan sanksjoner og belgnninger blir brukt i
forbindelse med rapportering av avvik og ugnskede hendelser. Bade beskrivelse av hendelse og
selve innrapporteringen vil veere direkte knyttet til insentivstrukturen i organisasjonen.
Insentivstruktur vil derfor kunne by pa utfordringer for ledelsen i organisasjonen, ettersom en
bade gnsker et lavt antall avvik, men samtidig gnsker flest mulig innrapporteringer. En operativ
del av organisasjonen vil ofte vaere mer tilbgyelig til & rapportere inn forhold som kan resultere
i belgnninger, kontra sanksjoner. Dersom operativt personell fgler at SIS blir brukt til & forfglge
og overvake de ansatte vil dette naturligvis pavirke villigheten til a bruke systemet (Aven et al.,
2004, 5.135).
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Filter - Filter viser til de mekanismene som pavirker hvordan informasjon passerer gjennom
ulike nivaer i et SIS. Ettersom informasjonsflyten innebzarer at informasjon passerer ulike
avdelinger og personell, vil informasjonen i denne prosessen passere forskjellige filtre. Slike
filtre kan oppsta i form av kvalitetssikring av informasjon, eller andre omrader hvor informasjon
blir fortolket og videreformidlet. Et uoffisielt filter vil kunne vere en leder som endrer en
rapport dersom han er uenig i innholdet. Bade offisielle og uoffisielle filtre som informasjon
passerer igjennom vil kunne sammenlignes med viskeleken, hvor sluttresultatet er informasjon

som ikke ngdvendigvis samsvarer med reelle forhold (Aven et al., 2004, 5.135).

Lokal kunnskap - Det vil kunne oppsta forskjeller mellom den forenklede og formaliserte
informasjonen som ligger i et SIS og den rike situasjonsbestemte informasjonen som ligger i
den operative delen av en organisasjon. Differansen mellom disse kunnskapsnivaene kan fare
til at operativt personell opplever rapportering av tiltak som lite hensiktsmessig (Aven et al.,
2004, 5.135).

Organisatoriske rammebetingelser og struktur - Rammebetingelser og struktur er
overordnede forhold som vil kunne pavirke hvordan informasjon samles og analyseres.
Eksempler pa slike forhold er rapporteringsprosedyrer og retningslinjer for databehandling.
Selve strukturen til et SIS vil legge feringer for hvilken informasjon det er mulig a registrere
og hvor lettvint det oppleves a registrere informasjonen. Hensiktsmessige kategoriinndelinger
vil veere en viktig faktor, ettersom det legger faringer for hvordan informasjonsflyten styres
(Aven et al., 2004, s.136).
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4.0 Metode

| dette kapittelet vil det bli redegjort for metodiske valg som har blitt ufgrt i forbindelse med
arbeidet for a besvare problemstillingen og de tilhgrende forskningssparsmalene. Det vil ogsa
bli redegjort for begrunnelsene bak de metodiske valgene som har blitt utfart, og om hvorfor
valgt metodikk anses som mest relevant og hensiktsmessig for a besvare oppgavens
problemstilling. Ved & besvare problemstillingen i dette prosjektet vil man kunne belyse
hvorvidt standardiserte og etablerte digitale systemer bidrar til & styrke og/eller opprettholde
sikkerhetsnivaet i Lundin Norway. Forskningen i denne oppgaven omhandler en organisasjon
som enhet, og sgker & besvare hvordan organisasjonens systemer kan bidra til en form for
resiliens i trdd med teori om RE. Det farste delkapittelet vil presentere valg av forskningsdesign
og hvorfor de valgene som er utfart anses som relevant for oppgavens problemstilling. Videre
vil forskningsstrategi og datainnsamlingen i form av forskningsintervjuer og dokumentanalyse
bli presentert, etterfulgt av praktiske erfaringer i forbindelse med innsamlingen, samt sterke og
svake sider ved de valg som er utfart. De siste delkapitlet vil forsgke a vurdere den helhetlige
kvaliteten pa det forskningsarbeidet som har blitt ufert. Dette inneberer kritiske refleksjoner

med hensyn til validitet, relabilitet og etikk.

4.1 Forskningsdesign

Et forskningsdesign viser til hvordan valg av metode, informantutvalg og analyseopplegg
sammen skal svare pa oppgavens problemstilling (Thagaard, 2018, s. 45). Forskningsdesignet
kan anses som en oppskrift eller plan for hva, hvem, hvor og hvordan en undersgkelse skal
utfares, og hva den skal vere rettet mot (Thagaard, 2018, s. 50). Det overordnede malet til en
kvalitativ oppgave er a utvikle data som utgjer et relevant bidrag i trad med foreliggende
kunnskap pa omradet (Thagaard, 2018, s. 48). | denne studien utgjar dette i praksis hvorvidt
digitale systemer for behandling av sikkerhetsrelevant informasjon kan bidra til resiliens i
Lundin Norway. For & besvare denne problemstillingen var det ngdvendig med en
datainnsamlingsmetode som effektivt samlet inn relevant data, med hensyn til validitet og

relabilitet.

Ved & innhente data om organisasjonen Lundin Norway, pa bakgrunn av intervjuer og
dokumentanalyser fra HSEQ-avdelingen i organisasjonen, vil oppgavens metodikk ha en
tydelig avgrensning, og vil innebzre dybdeinformasjon om fa enheter. Studien vil derfor utgjere

en kvalitativ case-studie.
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Case-studier kjennetegnes ved innhenting av mye informasjon om fa enheter, og case viser i
denne sammenheng til en avgrenset kontekst (Thagaard, 2018, s. 51). Den avgrensede
konteksten er i denne studien bade Lundin Norway, HMS-avdelingen, og de digitale systemene

som benyttes for behandling av sikkerhetsrelevant informasjon.

Jacobsen (2015) skiller mellom intensive og ekstensive design. Intensive design fokuserer pa
dybde, har ofte fa undersgkelsesobjekter, og man far detaljert informasjon om hver enhet. Dette
designet sier noe om tilnermingsmetoden i forskingen, og selv. om man kan si at et intensivt
forskningsdesign vil gi data som er mindre generaliserbart, vil forskningen potensielt kunne
utvikle data med starre teoretisk generaliseringspotensiale. Ekstensive design handler om
bredde, og sier noe om antall undersgkelsesobjekter man gnsker a betrakte. Man vil fa lite
informasjon om hver enhet, selv om dataen vil kunne ha stgrre statistisk generaliseringskraft
(Jacobsen, 2015, s. 133).

For dette forskningsprosjektet var det mest hensiktsmessig a gjennomfare et intensivt
undersgkelsesdesign av flere arsaker. Forskningsspgrsmalene sgker & kartlegge hvordan starre
prosesser utfgres ved bruk av digitale systemer, og det var derfor meningsfullt a innhente dybde
informasjon om systemer og praktisk bruk. For a kunne besvare spgrsmal om monitorering,
systematisering, og distribuering vil det i starre grad kreves dybdedata. Det er derfor ikke er
gnskelig & innhente data som sier noe om overfladiske brukererfaringer av systemene, men
heller data som sier noe om vesentlige funksjoner i Lundins SIS. Det 4 ga i dybden betyr at man
forsgker a fa fram sa mange nyanser og detaljer som mulig av det valgte fenomenet. Det var
ogsa gnskelig & innhente data om hvordan informantene opplever systemene de benytter, dette
stattes ogsa av Jacobsen (2015) da det 4 fa en sa helhetlig forstaelse som mulig av forholdet
mellom informantene og den konteksten de inngar i er mulig i nar man gar i dybden framfor
bredden (Jacobsen, 2015, s. 133).

4.2 Forskningsstrategi

Jacobsen (2015) skriver at en strategi er induktiv nar man samler inn empiri uten at man pa
forhand har for mange antagelser, og deduktiv nar man begynner med noen antagelser og
deretter samler empiri for a bekrefte eller avkrefte disse (Jacobsen, 2015, s. 29). Dette prosjektet
anses a ha en deduktiv strategi, da det sgker a benytte etablert teori om resiliens for 4 undersgke

systemer for kunnskapsoverfgring i Lundin.
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Det teoretiske grunnlaget man far ved a studere sikkerhetsstyringslitteratur vil i seg selv gi
antakelser om hvordan sikkerhetsstyring fungerer i praksis. Kunnskapsoverfgring ble ogsa
trukket frem som et interessant tema ved de innledende fasene av samarbeidet mellom Lundin
og undertegnede. Samarbeidet ble ogsa igangsatt i etterkant av et lengre opphold hos Lundin i
forbindelse med en sommerjobb. Den kunnskapen som ble opparbeidet ved dette oppholdet
kombinert med kunnskapen fra de innledende mgatene vil utvilsomt ha medfert til antakelser
om de digitale systemene som denne studien forsker pa. Denne kunnskapen ble ogsa tatt i
betraktning under beslutningsprosessene ved valg av teori. Tidligere forskning har trukket frem
visse systemer og prosesser som Vil kreve stgrre fokus i fremtiden, og innenfor RE trekkes
resiliens frem som motsvaret til systemers gkende kompleksitet som falge av digitalisering.
Studien er derfor til dels basert pa antakelsen om at resiliens styrker sikkerhet, slik som RE ogsa

hevder.

Ifelge Thagaard (2018) innebarer en deduktiv tilneerming at forskeren utvikler analytiske
rammer pa bakgrunn av etablert teori. En analytisk ramme gir grunnlag for & forsta menstre i
dataen” (Thagaard, 2018. 194). Det analytiske rammeverket for denne oppgaven tar
utgangspunkt i teori om resiliens og SIS, indikatorbruk og digitalisering. Dette rammeverket

ble brukt til a analysere delfunksjoner som sammen utgjer Lundins systemer for
kunnskapsoverfaring.

4.2.1 Intervju som metode

| dette forskningsprosjektet er formalet & undersgke funksjonene som utgjer de digitale
systemene for kunnskapsoverfgring. For & kunne foreta hensiktsmessige undersgkelser anses
det som viktig & belyse flere aspekter ved disse systemene. Dette innebarer & undersgke
systemene fra bade et teoretisk og praktisk perspektiv. Ved a undersgke systemene fra et
teoretisk perspektiv vil formal, retningslinjer og systemenes utforming kunne redegjeres for. |
denne delen av innsamlingen ble det tydeliggjort hvilke forutsetninger for kunnskapsoverfering
systemene legger. For & videre kunne innhente data om forutsetninger og praktiske bruk , ble
det anset som et naturlig neste steg a intervjue informanter med direkte eller indirekte
tilknytning til systemene. Hvordan systemene oppleves i det daglige, og hvorvidt det det er
mangler eller utelatte omrader knyttet til systemenes funksjoner er sentrale spgrsmal som
intervjuene hadde som formal & besvare. Intervjuene ble ogsa benyttet for a redegjare hvorvidt

studiens teoretiske rammeverk er synlig i Lundins tilnaerming til sikkerhetsstyring. Pa denne
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maten ble spgrsmal formulert pa en mate som ogsa forsgkte a lete etter paralleller mellom det

teoretiske grunnlaget for studien og Lundins praksis.

Det ble derfor valgt & intervjue bade brukere, systemadministratorer, og andre ansatte som

benytter seg av kunnskapen som distribueres fra systemene.

Thagaard, (2018) beskriver intervju som en egnet metode for & bygge kjennskap til
intervjuobjektene ved a leere hvordan de opplever og forstar seg selv og sine omgivelser. |
denne sammenhengen er det viktig a fortolke intervjudata i lys av nettopp slike sosiale og
kulturelle rammer (Thagaard, 2018, s.58). Intervjuene som ble foretatt ved Lundin var i stor
grad farget av de kontekstuelle rammene som omringet intervjuprosessen. Alle informantene
er ansatt ved Lundin og er derfor i ulik grad pavirket av sine relasjoner med Lundin som
arbeidsgiver. Det var derfor viktig a formulere bade apne spgrsmal, men ogsa spgrsmal som
var mer direkte. Mer direkte sparsmal ble benyttet i deler av intervjuguiden for & unnga at
informantene kom med svar som var basert pa selskapets interesser, men heller ga et direkte
svar pa spegrsmalet som ble stilt. De interaksjonene som forekommer mellom intervjuobjekt
og forsker kan ogsa betraktes som en sosial handling, hvor intervjuobjektene vil
rettferdiggjere sine egne erfaringer og plassere sine opplevelser innenfor de kulturelle
rammene som de befinner seg i (Thagaard, 2018, s. 53). Alle informantene ble fortalt
hensikten med studien, og som en del av denne samtalen ble det forklart at studiens hensikt
ikke var a finne feil, men heller & undersgke hvordan Lundin utfgrer kunnskapsoverfgring ved
bruk av digitale systemer. Alle informantene ga dermed uttrykk for at de hadde forstaelse av

studiens hensikt.

4.2.2 Utvalg av informanter

Utvalget av informanter er i dette forskningsprosjektet basert pa informasjon om
organisasjonsstruktur og ansvarsfordeling innhentet ved hjelp av dokumentanalyser og samtaler
med kontaktpersoner i selskapet. Det ble utfart samtaler med kontaktpersoner i Lundin Norway
i forkant av datainnsamlingen, hvor tilgjengelige og relevante informanter ble kartlagt. Basert
pa strategisk utvelging, ble informanter valgt ut og intervjuet. Strategisk utvelging baseres pa
en systematisk utvelgelse av personer eller enheter som besitter kvalifikasjoner eller andre
egenskaper som er strategiske med hensyn til datainnsamling og besvarelse av
problemstillingen (Thagaard, 2018, s. 54). Tilnermingen til informantsutvelgelse tok ogsa

utgangspunkt i kriteriebasert utvalg av informanter hvor valg av informanter baserte seg pa
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informasjonen som var gnsket & innhente underveis i prosjektskrivingen. Informantene ble
intervjuet en etter en, helt til datainnsamlingen ikke lengre tilfarte ny informasjon til prosjektet
og til det ble oppnadd det som opplevdes som en teoretisk metning i datautvalget.

Med disse kriteriene som grunnlag for informantutvelgelsen, ble det i dette prosjektet valgt &

intervjue syv informanter med fglgende tilhgrighet:

Tabell 4-3 Informantutvalg

Tittel Avdeling Fagomrade
Informant nr. 1 HSEQ Radgiver

Informant nr. 2 HSEQ Operativ-HSEQ
Informant nr. 3 HSEQ Radgiver

Informant nr. 4 HSEQ Radgiver

Informant nr. 5 Drift Document controller
Informant nr. 6 HSEQ Teknisk sikkerhet
Informant nr. 7 HSEQ Risikostyring

Alle informantene hadde en direkte tilknytning til HMS-avdelingen ved Lundin, og dette er en
faktor som kan ha bidratt til det som opplevdes som en teoretisk metning etter syv intervjuer.
Det er ogsa verdt & bemerke seg at Lundin er en liten organisasjon med omtrent 370 ansatte. De
syv informantene utgjer derfor en betydelig andel av organisasjonen og spesielt HMS-
avdelingen. Dette er ogsa en faktor som taler for et datagrunnlag som er representativt for

kunnskap og holdninger som besittes av de ansatte ved HMS-avdelingen hos Lundin.

4.3 Datainnsamling

Blaikie (2010) skiller mellom primeer-, sekundaer- og tertizerdata. Primardata er innsamlet av
forskerne selv med det formalet 4 besvare et konkret forskningssparsmal. Sekundzrdata er ikke
samlet inn av forskerne selv, men er det som kan kalles radata. Dette kan for eksempel veere
offentlig statistikk, eller datagrunnlaget fra et annet forskningsprosjekt som ikke har blitt
analysert. Tertieerdata er data som er blitt analysert, enten av forskerne som samlet den inn eller
av forskere som har benyttet sekundzerdata (Blaikie, 2010, s. 160). | dette prosjektet benyttes
data fra dokumenter og intervjuer innsamlet av forskeren og blir derfor betegnet som
primeerdata. Primaerdata er i denne studien brukt som betegnelse pa data innsamlet ved bruk av
intervjuer med ngkkelinformanter i Lundin Norway, prosesstyringsdokumenter og dokumenter

fra internrevisjoner i Lundin.
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Blaikie (2010) skriver at det er lettere for forskere & bedgmme kvaliteten pa primzrdata enn pa
sekundaer og tertizerdata, da de har kontroll og oversikt over produksjonen og analysen av data.
Dette prosjektet vil i all hovedsak basere seg pa primerdata, da det er gnskelig & innhente data
som belyser vesentlige funksjoner i Lundins SIS, bade i form av dokumenter og ved intervju.
Det foreligger ikke et datagrunnlag som har blitt analysert med dette til formal, og innsamlet
data far derfor betegnelsen primerdata i denne studien. Blaikie (2010) skriver videre at
prosessen med & bevege seg fra primerdata til tertizerdata ofte er utilgjengelig for forskerne
som benytter den, og at tertieerdata derfor behandles med varsomhet. Da tertigerdata uansett har
begrenset verdi, vil de utviklede dataene i dette prosjektet kunne gi sterre teoretisk
generaliseringskraft, enn nar man delvis eller helt baserer datainnsamlingen pa tertieerdata
(Blaikie, 2010, s. 161).

For & kunne samle inn relevant data om systemene som benyttes for kunnskapsoverfaring av
sikkerhetsrelevant informasjon var det naturlig & rette sgkelyset mot den delen av
organisasjonen som har dette fagomradet som sitt ansvar, altsa Lundins HMS-avdeling. Lundin
Norway opererer med avdelingen HSEQ som er avdelingen for HMS-, og
kvalitetssikringsarbeid. Ved & gjennomga styringsdokumenter og andre relevante dokumenter
med retningslinjer og informasjon om sikkerhetsinformasjonssystemene ble dokumentanalyser
benyttet for & danne et informasjonsgrunnlag om sikkerhetsinformasjonssystemene. | denne
fasen av datainnsamlingen var hensikten d innhente informasjon om systemenes formal,
struktur, utforming og retningslinjer. Neste fase av datainnsamlingen var & utfare intervju av
ngkkelpersonell ved HSEQ-avdelingen. Intervjuer av systemadministratorer og brukere av
systemet vil ha som formal & kartlegge hvordan systemene fungerer i praksis og hvorvidt det er
forhold som ikke samsvarer med foreliggende dokumentasjon. Intervjuene tilfgrte ogsa

informasjon som ikke ble synliggjort ved & gjennomga dokumenter.

4.3.1 Gjennomfgring av intervjuene

Dette prosjektet ble gjennomfart ved et kartleggingsmaete etterfulgt av to opphold ved Lundin
Norways hovedkontor pa Lysaker. Under Kartleggingsmgtet ble mulige tematikker og
problemstillinger diskutert, samtidig som mulige informanter ble kartlagt. Matet klargjorde
ogsa hvilke datoer som passet for datainnsamling, med hensyn til informanter og

kontaktpersoner. | forkant av oppholdene var det planlagt a intervjue tre informanter med nar
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tilknytning til Lundins SIS. Under oppholdende ble ytterligere informanter utvalgt basert pa
kriterier som tilsa at informantene kunne besitte kunnskap med interesse for prosjektet. Under
det farste oppholdet ble 4 informanter intervjuet ved hjelp av lydopptaker og en intervjuguide
utarbeidet pa forhand. Data som ble samlet inn under dette oppholdet dannet grunnlaget for det
neste oppholdet, og medfarte noen mindre endringer i intervjuguiden. Se vedlegg. Det farste
oppholdet bidro ogsa til & tydeliggjere hvilke informanter det var gnskelig a intervjue under
neste opphold. Relevante dokumenter ble samlet inn kontinuerlig under begge oppholdene. Alle
lydopptak ble slettet i etterkant av transkriberingen, og data ble oppvart forsvarlig far det ble
benyttet i studien.
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4.5 Datareduksjon og dokumentanalyse

| denne studien ble det samlet inn flere skriftlige datakilder i underveis prosessen med a

kartlegge kunnskapsoverfgring med hensyn til sikkerhet. De fglgende kildene ble benyttet i

prosjektet:

Tabell 4- 4 Presentasjon av skriftlige datakilder

Dokumenter

Formal

Relevans til studien

Audit Report — Execution
and learning from

investigations

Revisjon av alle interne
granskinger av ugnskede
hendelser. Fra 2015 - 2017

Dokumentet gir et bilde av
prosesser tilknyttet
kunnskapsoverfering i
forbindelse med interne

granskinger.

Experience transfer /

Lessons Learned

Internt styringsdokument for
prosesser tilknyttet
Kunnskapsoverfgring i form
av Lessons Learned

Dokumentet gir en oversikt
over arbeidsprosesser, roller,
kompetansekrav, samt et
visuelt prosesskart for
prosesser tilknyttet Lessons

Learned.

Incident management

Internt styringsdokument for
prosesser tilknyttet
handtering av
rapporteringsverdige

hendelser.

Dokumentet gir en oversikt
over arbeidsprosesser, roller,
kompetansekrav og
prosesskart for alle prosesser
fra innrapportering til
lukking rapporteringsverdige

hendelser.

Onepager / Lessons Learned
Mal

Mal for utforming av
Lessons Learned-

dokumenter

Dokumentet er en mal for

hvordan Lessons learned-

dokumenter skal utformes.
Se figur 5-16.

Dokumentanalyse er et sentralt virkemiddel innenfor kvalitativ metode, og vil i denne oppgaven

utgjere datainnsamlingen som omhandler styringsdokumenter og andre skriftlige datakilder

som vist i tabell.
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Enkelte teoretikere har hevdet at betegnelsen dokument i en kvalitativ sammenheng viser til
alle de former for skriftlige kilder som forskeren har tilgjengelig for sine analyser (Thagaard,
2018, s. 118). Ved a utfare dokumentanalyser vil en utarbeide data pa bakgrunn av innholdet i
de dokumentene en undersgker. Det vil derfor veere vesentlig & vurdere dokumentene en gnsker
a benytte, mot flere kriterier.

Innenfor dokumentanalyser er det spesielt viktig & vurdere kildene med hensyn til konteksten
som kildene er utarbeidet innenfor (Thagaard, 2018, s. 119).

Thagaard beskriver i sin bok; «Systematikk og innlevelse», flere trinn som bar fglges nar en
skal vurdere en dokumentkilde (Thagaard, 2018, s. 119). Det farste trinnet en bgr rette
sokelyset mot er relevansen til dokumentet. Hvorvidt et dokument er relevant for
problemstillingen er apenbart viktig. | denne prosessen er det naturlig & vurdere hvordan ulike
dokumenter kan bidra til ulik informasjon, med hensyn til problemstillingen. Det andre trinnet
en ber utfgre er a vurdere dokumentets autentisitet. Autentisitet beskriver i hvilken grad
dokumentet er ekte, og om en kan stole pa opphavspersonen (e). Det neste trinnet i
dokumentanalyseprosessen er & vurdere dokumentets troverdighet. | denne vurderingen er det
vesentlig 4 stille spgrsmal ved hvilke motiver som ligger bak utarbeidelsen av dokumentet og
hvordan disse motivene pavirker innholdet. Ved a stille slike spgrsmal vil en i prosessen
redegjere for hvorvidt en kan ha tillit til informasjonen og innholdet i dokumentet (Thagaard,
2018, s. 119). Alle dokumentene som ble hentet ved datainnsamlingen er dokumenter utarbeidet
internt i organisasjonen, altsa av Lundin og for Lundin. Dokumentene har blitt valgt ut da de
inneholder informasjon som bidrar til & besvare prosjektets problemstilling, og ble derfor ansett
som relevante. Men relevans vil ogsa veare betinget av autentisitet og troverdighet som
Thagaard (2018) beskriver. Alle dokumentene er tilgjengelige for hele Lundin som
organisasjon og er utarbeidet som offisielle dokumenter og veiledere, det var derfor fa eller
ingen synlige arsaker til & betvile dokumentenes autentisitet. Troverdigheten til dokumentene
og deres innhold ble ansett som det starste usikkerhetsmomentet i denne sammenhengen.

Det opplevdes ikke at det eksisterte arsaker til & betvile troverdigheten til styringsdokumenter
og mal for Lessons Learned. Dokumentet «Audit Report — Execution and learning from
investigations” er en rapport som redegjor for etterlevelsen hendelsesgransking i arene 2015 —
2017. Rapporten har som formal & vurdere det arbeidet som har blitt utfert i forbindelse med
granskinger, og er utarbeidet internt i selskapet. Uten at det finnes apenbare arsaker til a betvile
dokumentets troverdighet, er det likevel rimelig & anta rapportens vurderinger vil kunne vare

pavirket av a veare utarbeidet internt i organisasjonen.
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For & kunne verifisere innholdet i starre grad, ble det derfor valgt & inkludere spgrsmal om
rapporten i intervjuguidene. Studien har ogsa som hensikt & vurdere arbeidsprosesser i Lundin,

og interne dokumenter var derfor av interesse uavhengig av andre faktorer.

Det er vanlig & benytte seg av dokumenter for a danne bakgrunnsinformasjon nar en undersgker
organisasjoner. Ved a gjennomga og analysere relevante dokumenter vil en kunne danne et
grunnlag som bidrar til at intervjuer og andre supplerende undersgkelser blir betydningsfulle.
Denne oppgaven er som tidligere beskrevet en case-studie, som fglge av et begrenset omfang
med hensyn til enheter. (Thagaard, 2018) beskriver hvordan det i kvalitative studier med
begrenset omfang er serlig viktig a finne settinger i organisasjonen som er strategiske for videre
analyser. | denne oppgaven vil de videre analysene besta av intervjuer av relevante informanter.
Ved a analysere dokumenter om organisasjonen hvor en skal utfgre prosjektet vil en klargjgre
hvilke settinger og omrader av organisasjonen som er mest relevant a studere med hensyn til
oppgavens problemstilling (Thagaard, 2018, s. 119-120). Det ble derfor valgt & fokusere pa
HMS-avdelingen i dette studien.

4.6 Styrker og svakheter ved designet

For at forskning skal bli ansett som generaliserbar og troverdig bar den vaere palitelig og gyldig
(Ringdal, 2018, s. 247). Reliabilitet viser til datamaterialets etterprgvbarhet og palitelighet, og
beskriver hvorvidt en annen forsker som benytter de samme metodene vil kunne komme frem
til de samme resultatene, og er knyttet til repliserbarhet. | kvalitative undersgkelser vil det kunne
betviles om hvorvidt reliabilitet vil kunne oppnas. Reliabilitet har sin opprinnelse fra
positivistisk forskningslogikk hvor resultatene er uavhengige av relasjonene mellom forsker og
informant. Fra et konstruktivistisk perspektiv ses data som noe som produseres i prosesser
gjennom samarbeid mellom forsker og informant. Ifglge forhold i denne logikken blir
reliabilitet lite relevant. Forskeren kan ikke oppfattes som uavhengig i sin relasjon til

informanten nar studien baserer seg pd menneskelig interaksjon.

Som motvekt til dette anbefales det a gjere forskningsprosessen, teori og data sa gjennomsiktig
som mulig (Thagaard, 2018, s. 202). | denne studien har det blitt produsert data fra bade
dokumenter og intervjuer, og i lys av betraktningene til Thagaard (2018) vil det veere mest
hensiktsmessig a vurdere relabiliteten knyttet til data innsamlet ved bruk av intervjuer. Det er
naturlig nok vanskelig & stadfeste hvorvidt studien har produsert etterprgvbar data, da data

produseres i prosesser ved samarbeid mellom forsker og informant.
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Det er allikevel grunn til & tro at beskrivelser av systemer omhandler noe fysisk og handfast og
derfor vil veere etterprgvbart. P4 en annen side vil informantenes betraktninger om
brukererfaringer fra systemene og organisasjonen veere subjektivt betinget av de sosiale og
kulturelle rammene som omringer intervjusituasjonen. Denne dataen vil derfor kunne veere
pavirket av tillit og troverdighets forhold mellom forsker og informant. Det opplevdes allikevel
ikke at dataens relabilitet ikke hadde noen nevneverdige svakheter, som faglge av sparsmal som
var rettet mot konkrete prosesser og systemer. Det allikevel ikke med sikkerhet utelukkes at det
finnes svakheter i datagrunnlaget, da dette i stgrre grad krever en mulighet til a etterpreve

resultatene.

Validitet omhandler en undersgkelses gyldighet og ser om resultatene fra de innsamlede dataene
faktisk er knyttet til undersgkelsen, og ikke ytre faktorer (Jacobsen, 2015, s. 230). |
datainnsamlingsprosessen ble det benyttet lydopptaker og intervjuene ble transkribert. A
benytte seg av lydopptaker vil gi starre mulighet til & fokusere pa informantene og vil kunne
fristille forskeren til a stille gode oppfalgingsspgrsmal. Ved 4 transkribere intervjuene vil det
ogsa vaere mulig a sitere informantene og redusere sannsynligheten for misforstaelser, noe som

igjen kan veere med a styrke validiteten.

For dette forskningsprosjektet er det kun benyttet informanter som er ansatt i Lundin Norway.
Dette vil potensielt kunne svekke dataens validitet, ettersom informantene ikke ngdvendigvis
vil dele informasjon som svekker deres egen posisjon i selskapet. Informantutvalget for dette
prosjektet utgjer en betydelig andel av ansatte ved HSEQ-avdelingen, og dette vil kunne styrke
validiteten da studien til syvende og sist gnsker a kartlegge informasjon og holdninger fra

avdelingen som til daglig jobber med kunnskapsoverfgring.

4.7 Etiske refleksjoner

Denne studien ble utfgrt varen 2019 i etterkant av et lengre opphold i forbindelse med en
sommerjobb hos Lundin. Undertegnede tilbragte 2 maneder ved hovedkontoret til Lundin
sommeren 2018. Dette oppholdet resulterte naturligvis i en rekke relasjoner og inntrykk av
organisasjonen. Det har derfor veert viktig a ivareta en forskerrolle sa objektiv som mulig
underveis i arbeidet med dette prosjektet. En kan argumentere for at denne bevisstgjeringens
tilstedeveerelse underveis i prosjektet har bidratt til objektivitet i forskingen.
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Samtidig er det vanskelig a eliminere alle antakelser og inntrykk man har som menneske, bade
bevist og underbevist. Det kan derfor ikke med sikkerhet utelukkes at personlige antakelser og
refleksjoner ikke har pavirket dette forskningsprosjektet, selv om dette har veert en

problematikk som har forskeren har vart bevist pa.

Alle informantene fikk tilsendt intervjuguide med spgrsmal og prosjektbeskrivelse pa forhand
av intervjuene. Thagaard (2018) beskriver at informert samtykke ma innebare at informantene
underveis i prosjektet har en rett til & avbryte sin deltakelse uten at dette har konsekvenser for
dem (Thagaard, 2018, s. 26). Informantene ble informert om at de kunne trekke sin deltakelse
nar de matte gnske, ogsa etter at intervjuene og oppholdet hos Lundin var avsluttet. Det ble
ogsa utvekslet kontaktinformasjon som informantene kunne benytte dersom de hadde slike

gnsker.

Thagaard (2018) beskriver betydningen av konfidensialitet som viktig for etisk forsvarlig
forskning. «De som gjares til gjenstand for forskning, har krav pa all informasjon de gir, blir
behandlet konfidensielt.» (Thagaard, 2018, s. 28). Som en fglge av Lundin starrelse som
organisasjon, ble dette prinsippet ansett som spesielt viktig. Hele organisasjonen omfatter om
lag 370 ansatte, og HMS-avdelingen er derfor begrenset i starrelse. Disse faktorene medfarer
at informanter lettere kan identifiseres og derfor blir mere sarbare. Pa bakgrunn av dette har
karakteristikker som alder, kjgnn, og arbeidstittel blitt utelatt av dette prosjektet. |
listebeskrivelsen av informantene har informantenes tittel blitt il dels generalisert for & kunne
ivareta deres konfidensialitet. Disse hensynene blir ogsa ivaretatt i kapittel 5, hvor empiri og
drgfting presenteres.
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5.0 Empiri og drgfting

Dette  forskningsprosjektet har som formdl & wvurdere hvorvidt digitale
sikkerhetsinformasjonssystemer i Lundin bidrar til resiliens i trad med teori og litteratur. Denne
vurderingen skal her utfares ved & besvare tre forskningsspersmal ved bruk av det teoretiske
rammeverket presentert i kapittel 3. Som et resultat av forskningsspgrsmalenes ulike teoretiske
baktepper har det blitt valgt a sla sammen empiri og drgfting til ett kapittel. Hensikten med
dette er & gi leseren et tydeligere bilde over hva som drgftes, samtidig som teoretiske bidrag
ligger ferskt i minnet til personen som leser. Prosjektets datagrunnlag er ogsa basert pa ulike
datakilder i form av intervjuer av ansatte og analyser av relevante dokumenter og systemer, som
sammen danner det empiriske innholdet i prosjektet. Som fglge av mangfoldet i datakilder,
empiri og teori anses ogsa dette som et argument for en sammenslaing av empiri-kapittelet og
dreftings-kapittelet. For & kunne besvare problemstillingen og forskningsspgrsmalene er dette
kapittelet delt opp i tre delkapitler som tar for seg de tre forskningsspgrsmalene. Formalet med
denne delen er altsa & drgfte datainnsamlingen opp mot teorigrunnlaget, og dermed forsgke a
besvare prosjektets problemstilling. Forskningsspgrsmalene har som hensikt a redegjare for de
tre overordnede prosessene som inngar i kunnskapsoverfgring, og vil underveis beskrive
funksjonene til ulike digitale systemer i disse prosessene. | dette kapittelet vil flere digitale
systemer omtales og diskuteres. For & kunne gi leseren en oversikt, anses det som
hensiktsmessig & presentere en tabell med oversikt over de digitale systemene som omtales i

kapitelet.
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Tabell 4-5 Presentasjon av digitale systemer i Lundin

Systemnavn

Systembeskrivelse

Apos - Arbeidsprosess Orientert Styring.

Lundins offisielle prosessverktay. Har som
formal & sikre at arbeidsprosessene
etterlever lover, regler, krav og gvrige
standarder. Systemet visualiserer de ulike
arbeidsprosessene i flytskjemaer, og gir en

oversikt i form av prosesskart.

Synergi Life

Lundins SIS. Digital programvare som
benyttes til innrapportering av hendelser og
forhold med betydning for sikkerheten,
samt dokumentering av saksgang etter
rapportering. Programvaren er utviklet for a

statte HMSK prosesser i selskapet.

Barrierepanel

Digital programvare som gir en visuell
oversikt over status pa sikkerhetsbarrierer
med hensyn til storulykkesrisiko ved

plattformen Edvard Grieg

SAS — Honeywell Asset Sentinel

Digital programvare som gir en visuell
sanntidsstatus pa komponenter offshore,
som for eksempel gassdetektorer.

Workmate

Digital programvare for organisering av
arbeidsordrer offshore. Fungerer i praksis
som en direkte kobling mellom dokumenter

og fysisk utstyr.

Det farste forskningsspgrsmalet i dette kapittelet omhandler monitorering og vil besvares ved

a forklare hvordan uprosessert data/radata fanges av Lundins SIS og prosesser for

monitorering. Forskningssparsmal nummer to vil besvares ved a beskrive hvordan innsamlet

data systematiseres, kategoriseres og tilgjengeliggjeres av de aktuelle digitale systemene. Det

siste forskningssparsmalet vil besvares ved a redegjare for hvordan systematisert informasjon

distribueres til relevante deler av organisasjonen som en del av selskapets sikkerhetsstyring.
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Problemstillingen i dette forskningsprosjektet har som hensikt & besvare hvorvidt
sluttproduktet av disse tre delprosessene kan bidra til resiliens i selskapet. Figur 5-6 gir en

overordnet visualisering av prosjektets formal

«Hvordan kan digitale sikkerhetsinformasjonssystemer bidra til resiliens i Lundin

¢

Norway?»

>
Resiliens
ﬁ
Y

l

F3
Distribuering

F2
Systematisering

F1
Monitorering

Produksjonssystem

Figur 5-6 Visualisering av forskningsspgrsmal og problemstillingens formal basert pa skjematiske fremstilling av SIS (Aven
et al, 2004, s. 132).
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5.1 F1) Hvordan benyttes digitale sikkerhetsinformasjonssystemer til monitorering av
sikkerhet i Lundin Norway?

Alle operatarselskap skal i dag ha systemer for innsamling av data med betydning for HMS-
arbeidet i selskapet. Styringsforskriften (2010) inneholder flere paragrafer som direkte henviser
til slike systemer, samt hvilke funksjoner disse systemene bgr inneholde. Styringsforskriftens
§10 og §19 henviser spesielt til operatarens ansvar, bade med tilknytning til innsamling av data,

og bruk av maleparametere/indikatorer.

§ 10 Maleparametere og indikatorer

Den ansvarlige skal etablere maleparametere for & overvake forhold som er av
betydning for helse, miljg og sikkerhet, deriblant graden av maloppnaelse, jf. § 7
og 8§ 8. Operatgren eller den som star for driften av en innretning eller et landanlegg
skal etablere indikatorer for & overvake endringer og trender i storulykkesrisikoen
og miljarisikoen (Styringsforskriften, 2010, § 10).

8 19 Innsamling, bearbeiding og bruk av data

Den ansvarlige skal sikre at data som har betydning for helse, milje og sikkerhet,
blir samlet inn, bearbeidet og brukt til &

a) overvake og kontrollere tekniske, operasjonelle og organisatoriske forhold,
b) utarbeide maleparametere, indikatorer og statistikk,

c) utfare og falge opp analyser i ulike faser av virksomheten,

d) bygge opp generiske databaser,

e)  sette i verk korrigerende og forebyggende tiltak, deriblant forbedring av
systemer og utstyr.

Det skal settes krav til dataenes kvalitet og validitet ut fra det aktuelle bruksbehovet.
(Styringsforskriften, 2010, § 19).

Selv om styringsforskriften legger feringer for systematisering av data i operatarselskaper,
gjenstar det fremdeles et spillerom med hensyn til systemenes struktur, type og utforming. Selv
om formalene bak forskriftene er synlig, vil det ikke dermed vare gitt at operatgrselskapenes
etterlevelse av forskriftene oppfyller disse formalene. Det hviler derfor et stort ansvar pa
operatgrselskapene, og deres evne til & utforme og implementere systemer som etterlever
forskriftene. Man kan argumentere for at systemene som styringsforskriften henviser til i
praksis utgjar ulike former for SIS, da det i stor grad samsvarer med betegnelsen pa SIS, selv
om denne betegnelsen ikke spesifikt benyttes i styringsforskriften (2010) § 19.
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5.1.1 Synergi som monitoreringsverktey

Synergi Life er en programvare som benyttes til rapportering, handtering av hendelser og
tiltaksimplementering. Programvaren er et digitalt verktgy utviklet for a statte HMSK prosesser
I organisasjoner og er utviklet av DNV GL (2019B). Synergi Life, heretter referert til som
Synergi, kan i praksis hevdes & vare et sikkerhetsinformasjonssystem (SIS) i trad med
betegnelsen til (Aven et al., 2004, s. 131). Synergi innehar en rekke funksjoner knyttet til
innrapportering og saksbehandling av forhold og hendelser. Begrepet hendelse benyttes i
systemet som en samlebetegnelse pa ulykker, nesten-ulykker, farlige forhold/tilstander og
kvalitetsavvik. Systemet brukes derfor i praksis til & dokumentere observasjoner med
tapspotensial, med hensyn til HMS, kvalitet, kostnad eller forsinkelser. Synergi er et viktig og
sentralt verktgy i etterlevelsen av styringsforskriftene, og er spesielt tilknyttet

styringsforskriften (2010) 8§10, §19-20, og §22 -23.

1IN INODD A

< Tilbake til startsiden  Apne nytt Synergi Life vindu

Velg sakstype > Observasjon
! Observasjon b Positiv rapportering
Sakstypen kan du bruke for a dokumentere at du har opplevd noe positivt
Det kan for eksempel veere flinke kolleger, gode rutiner eller resultater over forventning
AR Revisjonsledelse S N
Hendelse

v Aktivitetsledelse

Risikostyring

Arbeidsbetinget sykdom

- Sakstypen skal
3g Eksponeringsverdier [

KUN benyttes av helsefaglig persone

Figur 5-7 Skjermdump av Synergis brukergrensesnitt

Synergi er en etablert programvare bade i Lundin og i petroleumsnaringen generelt. | Lundin
representerer Synergi selve betegnelsen pa et avviksrapporteringssystem og har blitt benyttet
siden 2015. «Folk lager ikke avvik lengre, de lager en synergi, det er begrepet man bruker. Man
lager ikke en hendelsesrapport, man lager en synergirapport» (Informant nr. 3).

Synergi er et system for hendelsesbasert risikostyring og er pa denne maten reaktiv av natur.

Synergis brukergrensesnitt og utforming er utarbeidet av DNV GL, pa bestilling fra Lundin.
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Denne bestillingen og utformingen av programmet har sitt opphav i prosessbeskrivelsen av

programvarens funksjon:

OwnerHSEQ - HSEQ Director

HS10-01 - 'nCident management ResponsibleDiscipline Leads HSEQ - Discipline Lead - Operational Safety

Process
information B

Incide
identification

auoAuy - Jojeuibug

-A Incident

Incident '
:ﬁ;s:: ' A ; managed
m " |
-0 | |
§_ §‘ ' incident
S 3 |  follow up '
{ r ;
g z 3
g ' |
: ' (Per action| |
i1 '
- ==

Figur 5-8 Prosesskart for hendelseshandtering i Lundin Norway, hentet fra APOS

Prosesskartet er hentet fra det digitale prosessverktgyet APOS som er en forkortelse for
«Arbeidsprosess Orientert Styring». Systemet har som formal a visualisere arbeidsprosessene i
Lundin ved hjelp av flytskjemaer som gir en oversikt over roller, kompetansekrav, stillinger og
koblinger som er direkte knyttet til ulike prosesser i selskapet. Prosesskartet viser hvordan hele
hendelsesforlgpet i etterkant av en innrapportert hendelse skal dokumenteres i Synergi, og
hvordan selve klassifiseringen av hendelsens alvorlighetsgrad utfgres i Synergi. Nar en
hendelse eller et forhold registreres i Synergi ma blant annet konsekvenser og alvorlighetsgrad
fylles inn. Den innrapporterte informasjonen vil danne beslutningsgrunnlaget i vurderingen av
den videre saksgangen for hendelsen/forholdet, og dersom rapporten overstiger en gitt
poengsum som representerer alvorlighetsgrad, vil dette iverksette en granskingsprosess. Hver

sak vil ogsa vere tilknyttet tiltak/aksjoner som ma oppfylles far saken kan avsluttes.
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Tiltak og aksjoner tildeles til ansatte som er ansvarlig for omrader hvor utbedringer eller annet
arbeid ma utferes for at saken skal kunne vurderes som avsluttet. Ansatte vil ved innlogging i
Synergi fa en oversikt over tildelte tiltak/aksjoner og tidsfrister for utfarelse.

Aven et al. (2004) trekker frem ansattes holdninger til SIS som et viktig moment. Dette er
beskrevet bade i kriterier for SIS, «Forstaelig og akseptert», og i psykologiske faktorer, under
«insentivstruktur og lokal kunnskap». Alle ansatte ved Lundin har tilgang til Synergi; ved
plattformene og riggene er det ogsa utplassert PCer med anonym innlogging, samtidig som
innrapporteringer ogsa kan gjgres pa papir som legges i postkasser. Det ble ogsa nylig
introdusert nettbrett pa plattformen Edvard Grieg, for & forenkle prosessen ytterligere og
samtidig gi ansatte en stgrre oversikt over pagaende saker og tiltak. Informant nr. 1, 2, 3 og 5
beskriver Synergi som etablert og akseptert blant de ansatte i Lundin. Dette gjenspeiles ogsa i
vokabularet blant informantene som eksempelvis henviser til & «skrive en synergi». Aven et al.
(2004) beskriver ogsa hvordan relabilitet er et viktig kriteria for funksjonen til et SIS.
Datagrunnlaget ma veere sa ngyaktig og konsistent som mulig for at det skal kunne vare
etterprgvbart. Synergi beskrives av informant nr. 1 som en temperaturmaler som hovedsakelig
er reaktiv. Informant nr. 2 beskriver at det ikke er relabiliteten i datagrunnlaget som er

utfordringen, men heller datamengde og tilgjengelighet.

Det er mye av utfordringen vi har, rett og slett det a filtrere bort det som er irrelevant
og strukturering av data. Det er egentlig en gigastor database med kanskje mye
uinteressant informasjon, men spgrsmalet er hvordan en skal finne det som faktisk
er interessant (Informant nr. 2).

Som informant nr. 1 og 2 beskriver, oppleves uthenting av data som utfordrende. Dette kan
medfgre til komplikasjoner nar historiske data skal benyttes til & hente kunnskap fra tidligere
hendelser. Disse utfordringene vil naturlig nok ogsa kunne fremme spgrsmal omkring relabilitet

i datagrunnlaget, da etterprgvbarheten av data vanskeliggjgres av mangelen pa tilgjengelighet.

Synergi gir muligheten til a se antall innregistrerte hendelser kategorisert etter type hendelse og
innenfor gnsket tidsrom. Synergi gir samtidig ingen statistiske trendlinjer som kan knytte
innrapporterte forhold og hendelser til andre variabler, slik som antall arbeidstimer. Det er
dermed ikke mulig & hente ut rater som blant annet sier noe om skader fordelt pa arbeidstimer.
Det eksisterer heller ingen automatiske funksjoner i Synergi som varsler om trender eller
hendelser over tid. Dersom det eksempelvis skulle oppsta flere mindre hendelser pa en borerigg

med like karakteristikker, vil det ikke utlgses noen automatiske varsler eller alarmer i Synergi.
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Det er opp til mennesker & fange trender og utviklinger i innrapporteringer. Frekvenskurver
med hensyn til «Key Point Indicators» og rater som fraveersskader regnes ut ved at ansatte
manuelt henter ut statistikk fra Synergi og farer dette inn pa et regneark. Slike indikatorer er
dermed i stor grad utarbeidet manuelt. Dette innebarer at en ansatt har dette som ansvarsomrade
og utfarer utregningene ved hjelp av regneark i Microsoft Excel. Dette kan anses a ha bade
positive og negative konsekvenser. Ulempen ved denne praksisen kan vare at feil i utregninger
farer til statistikk som ikke er korrekt, man kan ogsa argumentere for at en automatisert prosess
vil kunne veere mer effektiv og produsere starre mengder statistikk. Den manuelle utregningen
kan ogsa anses som en positiv prosess hvor data kvalitetssikres fgr det presenteres som
statistikk. Man kan hevde at en slik vurdering er betinget av datamengde, og derfor ma ses i lys

av selskapets starrelse.

5.1.2 Indikatorer og KPI

| falgende delkapittel vil Lundins bruk av indikatorer presenteres og draftes opp mot
indikatoregenskapene som Hollnagel (2017) presenterer i sin RAG-modell. Indikatorene som
det henvises til i dette delkapittelet vil omhandle overordnede KPI-er, men ogsa andre former
for kunnskapshenting som ansatte betegner som indikatorer. KP1 er en forkortelse for Key
Performance Indicator, og brukes som en betegnelse pa indikatorer som er direkte tilknyttet
overordnet maloppnaelse i arbeidet pa HSEQ-avdelingen ved Lundin. Drgftingen vil kunne
belyse hvorvidt indikatorene og KPI-ene har egenskaper som samsvarer med
monitoreringsegenskaper fra RAG. | det fglgende avsnittet vil ogsa Reiman & Pietikdinens
(2012) teoretiske rammeverk for indikatorbruk benyttes til & kategorisere indikatorene etter

formal.

5.1.2.1 Indikatorlister og relevans
| spgrsmalssettet hentet fra RAG omtaler Hollnagel (2017) bruken av indikatorer og trekker

frem betydningen av en liste med relevante ytelsesindikatorer som brukes regelmessig. Det
fremheves ogsa som viktig at disse indikatorene revideres og gjennomgas kontinuerlig. Lundin
utfarer arlig en «management review», som er en selskapsrevisjon hvor hver avdeling vurderer
sitt arbeid basert pa malsetninger satt aret far. Som en del av denne vurderingen vil hver
avdeling rette eventuelle gnsker eller mangler mot andre avdelinger, med hensyn til ressurser
og arbeidskapasitet. Informant nr. 1 papeker hvordan denne gjennomgangen har en stor
nytteverdi, ettersom den bidrar til & synliggjere viktige fokusomrader i HMS-arbeidet. Den
arlige gjennomgangen legger pa denne maten mye av grunnlaget for planverk for det

kommende aret, samtidig som det utarbeides en plan for de ulike avdelingene hos Lundin.
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| Lundins «<HSEQ Plan 2019» spesifiseres disse malsetningene, viktige fokusomrader, og KPI-
er for det kommende aret. Dokumentet inneholder ogsa en oppsummering av fjorarets data og
ytelse med hensyn til HSEQ-arbeidet (LNAS, 2019).

Reiman & Pietikédinen (2012) beskriver indikatorer som verktgy for evaluering og forbedring
av systemets funksjon, og kategoriserer indikatorer i tre ulike kategorier etter formal: Drive,
monitor, og outcome. Drive-indikatorer omtaler malinger av aktiviteter tilknyttet
sikkerhetsstyring. Monitor-indikatorer omtaler indikatorer som maler dynamiske forhold i
organisasjonen, slik som holdninger og kultur. Outcome-indikatorer maler konkrete resultater
fra systemer, slik som antall ugnskede hendelser. Reiman & Pietikdinen (2012) beskriver disse
tre indikatorformene som viktige i sikkerhetsstyringen. For a kunne kartlegge fordelingen av
de ulike indikatorene i Lundins KPI-liste er det derfor valgt & inkludere disse i vedlegg nr.1.
Dette er interessant da det kan gi en pekepinn som sier noe om prioriteringer i Lundins
sikkerhetsstyring. Det er ogsa gjort et forsgk pa a Kkategorisere indikatorene som
kvalitative/kvantitative, og etterslepene/ledende. Formalet med tabellen i vedlegg nr. 1 er a gi
en oversikt over hvilke indikatorer som benyttes som KPI-er og hva som kjennetegner dem. |
tabellen i vedlegg nr. 1 er Lundins KPI-er for 2019 kategorisert etter det teoretiske rammeverket
til Reiman & Pietikdinen (2012).

Indikatorene i vedlegg nr. 1 beskriver avdelingens kriterier for maloppnaelse og gir en pekepinn
pa hvilke delomrader avdelingen skal sette sgkelys pa. Det presiseres ogsa i HSEQ-planen at
de ulike indikatorene skal handteres av sine respektive fagomrader innad i avdelingen (LNAS,
2019). Indikatorene er i stor grad basert pa kvantitativ og malbar data fra registrerte hendelser

og forhold, og kan dermed hevdes & veere etterslepene eller reaktive indikatorer.

Som illustrert i tabellen i vedlegg nr .1 kan de fleste indikatorene kategoriseres som «Outcome-
indikatorer». Kategoriseringen i tabellen viser at hele 10 av de 15 indikatorene kan betraktes
som «Outcome-indikatorer». Av de gjenstaende indikatorene kan 4 betraktes som «drive-
indikatorer», og 1 som «monitor-indikator». Denne kategorisering er veiledende, og det vil
kunne argumenteres for at enkelte indikatorer vil kunne tolkes annerledes. Man kan allikevel
hevde at kategoriseringen reflekterer hvordan KPI-ene i stor grad er basert pa kvantitative
«outcome-indikatorer» som igjen speiler hvordan overordnede indikatorer i selskapet belager
seg pa reaktive malinger, i form av etterslepende indikatorer. Reiman & Pietikdinen (2012)
papeker i sin forskningsartikkel hvordan ledene indikatorer er et nyere tilskudd i
sikkerhetslitteraturen, hvor bruk av etterslepende indikatorer har vert den etablerte praksis.
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Ledende indikatorer er som nevnt et nyere tilskudd, som ogsa Hollnagel (2017) trekker frem
som et verktgy mot resiliens. Det er dermed ikke sagt at bruk av etterslepende indikatorer ikke
kan bidra til resiliens, eller at dette er synonymt med noe negativt. Det fordrer imidlertid at de
etterslepende «outcome-indiaktorene» er basert pa et tilgjengelig datagrunnlag.

Ettersom det kan oppleves som vanskelig & hente ut informasjon i Synergi, kan dette medfere
en svekket verdi i indikatorene som beslutningsgrunnlag, herunder illustrert i figur 5-8, med
modellen til Reiman & Pietikéinen (2012). Modellen viser feedback fra indikatorer, den rade
linjen representerer en mulig svekket informasjonsflyt fra «Outcome indicators», som i praksis

er basert pa historisk og reaktiv datainnsamling i Synergi.
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Figur 5-9 Egendefinert figur basert pa "The extended system model showing the feedback from
the indicators"” (Reiman & Pietik&inen, 2012, s. 1996).

5.1.2.2 Indikatorenes validitet og tidsforsinkelser

| likhet med Hollnagel fremmer ogsa Aven (2004) validitet som et av flere viktige kriterier i et
SIS. For at data skal veere representativt for organisasjonens tilstand er det viktig at indikatorer
og prestasjonsmal er dekkende for det man gnsker & male. Tidsforsinkelser vil ogsa kunne
svekke validiteten til indikatoren, da langsomme prosesser kan medfgre at indikatorene ikke
lengre er representative for virkeligheten. De overordnede KPI-ene for HSEQ-avdelingen
utarbeides arlig, og er til dels basert pa etablerte indikatorer i naringen. KPI-ene er utarbeidet
av HSEQ og reflekterer pa denne maten avdelingens gnsker og malsetninger for det kommende
aret. Resultater og statuser pa KPI-ene skal gjennomgas og revideres kvartalsvis, far de deretter
presenteres for ledergruppen. Bade informant nr. 1 og 3 presiserer at ugnskede hendelser av
stgrre omfang vil varsles direkte til ledergruppen og at det pa denne maten ikke eksisterer noen

tidsforsinkelser av betydning i disse kommunikasjonsprosessene.
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Gjennomgangen som utfares kvartalsvis av indikatorstatusene, utfares for a fange opp trender
eller utviklinger med betydning for sikkerheten. Ugnskede hendelser og forhold vil handteres
forlgpende med risikoreduserende tiltak tilpasset etter hva som anses som den beste Igsningen.
Disse beslutningene utferes av ansatte med dette som fagomrade og utferes i samrad med
fagomrader tilknyttet hendelsen. Hendelser og forhold registreres i Synergi hvor saken gis en
poengsum basert pa konsekvenser og alvorlighetsgrad. Den innrapporterte informasjonen vil
danne beslutningsgrunnlaget i vurderingen av den videre saksgangen for hendelsen/forholdet.
Programvaren vil derfor danne et beslutningsgrunnlag ved hjelp av poengverdier. Selv om
beslutninger for hendelseshandtering utfgres av ansatte, kan det hevdes at Synergis struktur
pavirker disse beslutningene, da beslutninger fattes pa grunnlag av tilgjengelig informasjon i

Synergi.

Det arrangeres ogsa et manedlig allmgte hvor antall hendelser og status pa KPI-er presenteres.
KPI-enes validitet kan diskuteres fra flere perspektiver; man kan diskutere bade validiteten til
datagrunnlaget bak KPI-ene, og validiteten til selve KPI-ene, samt om hvorvidt den gir et gyldig
bilde av sikkerhetstilstanden i organisasjonen. Det er i liten grad synlige arsaker til & betvile
validiteten til datagrunnlaget bak KPI-ene, da dette datagrunnlaget er basert pa innrapporterte
forhold og hendelser i Synergi. Ansatte i Lundin er pliktige til & rapportere inn ugnskede
hendelser og forhold med betydelig omfang, samtidig som ansatte med relevant tilknytning til
det aktuelle omradet vil varsles direkte. En kan pa denne maten hevde at det er mindre
sannsynlig at innrapporterte forhold med stor betydning forsvinner i mengden. Betydelige
hendelser og forhold vil som regel ogsa innrapporteres fra flere hold. Hvorvidt KPI-ene gir et
valid bilde av sikkerhetstilstanden i organisasjonen, er et sparsmal med starre usikkerhet. KPI-
ene er i stor grad basert pa frekvenser og malinger som er etablerte i petroleumsnaringen, pa
tvers av operaterselskap. En kan argumentere for at validitet avhenger av graden KPI-ene evner
a reflektere den reelle sikkerhetstilstanden i organisasjonen. Basert pa denne antagelsen vil
standardiserte reaktive malinger ha naturlige begrensninger. «Precursor resilience» beskrives
som evnen til & monitorere og gripe inn for a raskt korrigere uakseptable tilstander og forhold i
en tidlig fase, far det oppstar uakseptabel risiko. En slik form for resiliens vil i stor grad veere
betinget av indikatorer som tidlig evner & fange opp ugnskede forhold og utviklinger. KPI-ene
i Lundins HSEQ-plan vil i mindre grad tilrettelegge for en slik praksis, da de i stor grad er
standardiserte og reaktive.
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Noe som ogsa reflekteres av informant nr. 1: «Vi er ikke sa fan av slike rater, da de sier mer
om fortiden. Vi praver a benytte ledende indikatorer. Vi har mest lyst a fjerne selve rate-
systemet (KPI), da det ikke sier noe om den reelle sikkerheten» (Informant nr.1).

5.1.2.3 Indikatorer frekvenser og sensitivitet

Disse egenskapene omhandler hvorvidt indikatorene er sensitive nok til & fange forhold av
betydning, og hvorvidt indikatorene benyttes ofte nok. KPI-enes sensitivitet vil pavirkes av
Lundins relativt lave datamengde sammenlignet med andre operatgrselskap og dette vil kunne
fare til at enkelthendelser gir starre utslag. Hollnagel (2017) trekker ogsa frem spgrsmalet om
indikatorenes evne til & fange utviklinger og endringer tidlig nok til at de kan korrigeres far de
resulterer i ugnskede hendelser eller ulykker. KPl-ene er basert pa reaktive malinger over tid
og det vil derfor kunne diskuteres hvorvidt de evner a fange utviklinger og endringer i et tidlig
stadium. Flere informanter papeker at det finnes flere former for kunnskapsinnhenting som
kan betegnes som indikatorbruk. Pa plattformen Edvard Grieg og pa boreriggene er det
tilrettelagt for kontinuerlig innsendelse av «Observasjonskort». Observasjonskort er
innrapporteringer som kan gjares bade fysisk ved a fylle ut skjemaer som legges i postkasser,
eller digitalt pa utplasserte PCer. De ansatte oppfordres til a sende inn sa mange kort som
mulig, og dette er ogsa en bevist strategi. Selv om 60-70 kort per dag innebarer mye
irrelevant informasjon, gker dette ogsa sannsynligheten for & fange opp mindre forhold med
betydning for sikkerheten. Det gjennomfares daglige morgenmgter i form av
videokonferanser hvor gjennomgang av disse observasjonskortene utfgres i samrad med
operativt ansatte pa plattform/borerigg og ansatte onshore. P& produksjonsplattformen Edvard
Grieg vil driftsavdelingen behandle observasjonskort og legge disse inn i Synergi. P&
boreriggene er riggeier ansvarlig for handtering av observasjonskort og systematisering av
disse. Selv om Lundin som operatar har paseplikt og er ansvarlig for a pase at riggeier har
systemer for innrapportering av HMS-relevante forhold, styres systematiseringen av
observasjonskort av riggeier selv. Informant nr. 2 omtaler observasjonskortene som en
temperaturmaler offshore som ogsa kan fungere som en ledende indikator. Dersom det
eksempelvis oppstar mange farstehjelpsskader eller mindre utslipp kan dette vere en indikator
pa forhold som er i ferd med & utvikle seg og som krever en inngripen. Det er allikevel
utfordringer knyttet til @ monitorere sikkerhet ved a benytte observasjonskort som ledende

indikatorer.

60



Informant nr. 2 understreker hvordan selv ledende indikatorer ofte ma utlgses av hendelser, og
dermed er til dels reaktive eller etterslepende: «Som regel ma det veere en eller annen
hendelse som er malbar, som ikke ngdvendigvis er alvorlig, men som gir en indikator pa at

neste gang kan det ga darligere» (Informant nr. 2).

Handteringen og systematiseringen av observasjonskort er et ansvarsomrade som tilhgrer
riggeierne, hvor Lundin er ansvarlig for & pase at dette utfgres og samtidig innhente kunnskap
av betydning. Det kan daglig veere mer enn 60 observasjonskort som ma handteres og dette vil
derfor kunne veere en arena med mye potensial for kunnskapsinnhenting og monitorering. Flere
av informantene papeker imidlertid hvordan majoriteten av kortene omhandler mindre
betydelige forhold og trivielle saker som eksempelvis maten om bord. Det fremkommer dermed

at det er en utfordring a systematisere denne dataen:

Det skal sies at vi ikke er superflinke til & strukturere denne dataen som kommer
inn og bruke det i HMS-arbeidet. En borerigg kan for eksempel fa inn 60-70 kort
hver dag, og mange av disse er kanskje ikke veldig relevante for HMS-arbeidet,
men dersom det for eksempel er 10 som er relevante og omhandler et spesifikt tema,
sd er vi ikke sa flinke til & plukke opp akkurat dette (Informant nr. 2).

Pa innleide borerigger er det riggeierens egne systemer som skal benyttes for & samle inn og
handtere forhold og hendelser med betydning for sikkerheten. Lundin vil registrere forhold og
hendelser med opplevd lereverdi i Lundins eget SIS, Synergi. Saker vil hovedsakelig
registreres i Synergi dersom de inneberer oppfelgning av riggeier eller en annen innleid
tredjepart. Dette gjares ettersom Synergi som system tillater at man tilegner aksjoner til ansatte
som selv ma sgrge for at de utfares. Trender og menster i de innregistrerte forholdene ma ogsa
fanges av HMS-ansvarlige ansatte. «Det er veldig opp til enkeltindividet som faktisk leser kortet
hver dag, til & huske at slike hendelser har vi hatt mange av tidligere, og dermed se et mgnster.»
(Informant nr. 3).

5.1.2.4 Indikatorenes tolkbarhet og organisatorisk stette

Hollnagel (2017) trekker frem tolkbarhet og organisatorisk stette som viktige elementer i
vurderingen av indikatorer ved hjelp av RAG. Tolkbarhet viser til hvorvidt indikatorene gir
mening i seg selv eller om de krever noen form for analyse far de gir mening. Graden av analyse
som kreves for a tolke indikatorene vil kunne pavirke indikatorenes nytteverdi som
beslutningsgrunnlag. Organisatorisk stgtte omhandler ressurstildeling og hensiktsmessig
kommunisering av resultater. KPI-ene som benyttes i Lundins HSEQ-plan er etablerte i

petroleumsnaringen og gir et sammenligningsgrunnlag med andre operatarselskap.
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En problematikk tilknyttet KPI-enes tolkbarhet er datamengde i forhold til andre operatarer.
Lundin er et lite operatgrselskap sammenlignet med de mange aktgrene pa norsk sokkel. Per
april 2019 har Lundin plattformen Edvard Grieg i produksjon, og én aktiv borerigg. Dette utgjar

betydelig mindre data sammenlignet med starre selskaper som Equinor og ConocoPhillips.

Var statistikk er mer sarbar ettersom bransjen generelt baserer indikatorer pa rater
og frekvenser. Dette gir oss lite input sammenlignet med andre selskaper, og gir
dermed et darligere grunnlag for & utfgre vurderinger basert pa statistikk. En
ugnsket hendelse vil i stgrre grad sld ut pa vare tall, enn hos et starre selskap
(Informant nr. 1).

Selv om man kan hevde at et mangelfullt datagrunnlag svekker indikatorenes tolkbarhet, vil
dette til dels normaliseres ved at ugnskede hendelser fordeles pa antall arbeidstimer.
Problematikken erkjennes ogsa av de ansatte ved HSEQ-avdelingen, noe som ogsa kan sies a

veere et viktig poeng nar indikatorene tolkes internt pa avdelingen.

| Lundins HSEQ Plan 2019 presiseres det at progresjon og status pa planverket skal gjennomgas
og presenteres til ledergruppen LNAS kvartalsvis (LNAS, 2019). Det utfares ogsa en arlig
tiltaksverifikasjon hvor man gjennomgar etterlevelse av tiltak fra ca. 5% av sakene fra det
forrige aret. Disse sakene velges ut pa forhand, far man ser neermere pa hvorvidt tiltak har blitt
utfart, og om de har hatt gnsket effekt. Informant nr.1 papeker at graden av tiltaksetterlevelse
kan anses som en indikator i seg selv, ettersom den kan si noe om organisasjonens evne til &
falge opp ugnskede hendelser og forhold. «Tiltaksoppfglgning er det beste maten vi kan spore
eller verifisere lering. Fraver av lignende hendelser er en malefaktor. Men ogsa pa gode
resultater pa andre indikatorer, slik som ytelsesindikatorer.» (Informant 1). Flere av
informantene opplever den arlige management review-gjennomgangen som nyttig da den bidrar
til & synliggjere viktige fokusomrader og prioriteringer innad pa avdelingen. KPl-ene
gjennomgas ogsa for & vurdere det arbeidet som har blitt utfert i aret som har veert, samtidig

som forslag og tilbakemeldinger diskuteres.

5.2 F2) Hvordan benyttes digitale sikkerhetsinformasjonssystemer til systematisering
av kunnskap i Lundin Norway?

| dette delkapittelet vil det redegjares for hvordan innsamlet data fra Synergi lagres,

kategoriseres og systematiseres i Lundin.

5.2.1 Synergi som verktay for systematisering av kunnskap
| trad med teori om SIS benyttes Synergi hovedsakelig til saksbehandling av innrapporterte

forhold og hendelser med betydning for sikkerheten i selskapet.
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Etter at en sak er opprettet i Synergi vil mulige konsekvenser og alvorlighetsgrad avgjare
hvorvidt rapporten utlgser en granskingsprosess internt i Lundin. For at en sak i Synergi skal
kunne fa status som avsluttet ma ansatte signere og lukke tildelte tiltak.

Tildelte tiltak og aksjoner vil veare synlig pa den enkelte ansattes brukergrensesnitt i Synergi,
og det benyttes fargekoder for a signalisere hvilke tiltak som er i ferd med a overstige tidsfrister
og som derfor ber prioriteres. Det er ogsa mulig a se forfallende tiltak og aksjoner som er tildelt

avdelingen som helhet. Se figur 5-10.
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Figur 5-10 Skjermdump av Synergi med eksempel pa tiltaksoversikt

For at en sak skal kunne lukkes og bli regnet som avsluttet i Synergi, ma tiltakene i saken lukkes
og settes som fullfart. Nar dette er utfart blir saken liggende i Synergis database hvor den kan

sgkes opp i ettertid.

5.2.1.1 Relevans
Aven et al. (2004) beskriver 7 viktige kriterier for et SIS skal fungere i praksis. Flere av disse
kriteriene kan anses som relevante i vurderingen av hvordan data systematiseres i Synergi.

Kriterie nummer 3 omhandler relevans og informasjonsflyten i et SIS.
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Informasjonsflyten ma veare relevant for beslutningstakere, slik at man unngar en
overbelastning med irrelevant informasjon nar beslutningsprosesser skal utfares. Synergi
fungerer som en database hvor informasjon manuelt ma hentes ut ved hjelp av sgkefunksjonen
i systemet. Ved hendelsesregistrering vil hendelsens alvorlighetsgrad definere saksgangen
videre. Dersom rapportens innhold overstiger en gitt poengsum basert pa kriterier med hensyn
til konsekvenser og alvorlighetsgrad, utlgses en intern granskingsprosess. Ngkkelpersoner blir
ogsa varslet dersom det oppstar hendelser eller forhold innenfor deres fagomrade:
«Ngkkelpersoner far umiddelbart tilsendt en epost dersom innrapporteringer innenfor deres
omrade registreres. Disse hendelsene er kriteriedefinert og varsles direkte til teknisk autoritet»

(Informant nr. 3).

Ngkkelpersoner i ledergruppen, bade i Lundin Norway og i LNAS, mottar automatisk et varsel
dersom en alvorlig hendelse har oppstatt. Denne beskjeden sendes sa raskt som mulig, og har
som hensikt a varsle ngkkelpersonell om en pagadende hendelse, og samtidig sgrge for at
ngkkelpersonell ikke lerer om hendelsen fra en tredjepart slik som media. De starste
utfordringene med hensyn til relevans og informasjonsflyt er utformingen av Synergi som
trekkes frem av flere av informantene: Synergi kan i noen tilfeller oppleves som tungvint &
bruke. Dette gjelder spesielt i situasjoner hvor ansatte ved ulike avdelinger elektronisk skal
signere en sak. Dette ma i praksis utfgres ved at man apner saken i Synergi far man videre
legger saken inn til en annen avdeling. Denne avdelingen ma gjare det samme etter at de har
signert saken for & kunne sende den videre. Det trekkes samtidig frem at dette kan anses som
en kvalitetssikring av informasjonen, selv om prosessen oppleves som lite effektiv og logisk av

informantene.

En annen utfordring tilknyttet relevans og informasjonsflyt er tilgjengeliggjering av
informasjon. Nar en sak opprettes i Synergi foretas det ogsa en vurdering av hvilke brukere som
skal ha tilgang til saken. Dette kan oppleves som utfordrende da man ikke kan gi alle tilgang til
alle saker, samtidig som man gnsker at ngkkelinformasjon skal na alle relevante ansatte.

Informant nr. 2 oppsummerer utfordringen pa fglgende mate:

En utfordring er at informasjonen ikke er tilgjengelig for alle, en ma ha tilgang for
a faktisk kunne ga inn a se. Dette er ogsa en barriere, siden ngkkelinformasjon
selvfalgelig burde veert tilgjengelig for alle. Der er lett & sikre at de som har noe &
rapportere ogsa har tilgang, men det som 5 personer rapporterer inn kan veere
relevant for 100 personer. Der har vi en utfordring (Informant nr. 2).
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5.2.1.2 Tidsoptimalitet

Som et av flere kriterier for et SIS trekker Aven et al. (2004) og frem tidsoptimalitet. En for
langsom informasjonsflyt vil kunne fare til at iverksettelse av tiltak og aksjoner utfares for sent.
En konsekvens av dette kan veere at risikobildet har endret seg fra den tiden tiltaket opprinnelig
ble utarbeidet, og dette kan svekke eller fjerne effekten av tiltaket. Registrering av alvorlige
hendelser i Synergi vil som beskrevet fgre til automatiske varslinger til tekniske
ngkkelpersoner. De starste utfordringene tilknyttet tidsoptimalitet beskrives av informant nr. 4
som lukking av tiltak i Synergi og kunnskapsoverfaring tilknyttet hendelser som nylig har

funnet sted.

Det viktigste med tidsaspektet i denne sammenheng er at potensialet for
kunnskapsoverfaring er storst rett etter en hendelse har funnet sted. Da er
informasjonen fersk og hendelsen fersk i minnet. Gar det for lang tid etter en
hendelse vil potensialet for leering reduseres. | bransjen har mye utfordringer veert
tilknyttet lukking av tiltak eller tiltak som blir staende lenge. Og at det star at alt er
fullfort nar det i realiteten ikke er det (Informant nr. 4).

Disse utfordringene kan sies & samsvare med problematikken fra kriteriet relevans, ettersom
tiltak som enten ikke er utfart, eller lukket uten a vere fullfert, vil kunne fare til en opplevd
sikkerhetstilstand som ikke samsvarer med virkeligheten: «En person kan oppleve at
anbefalingen fra en gransking er meningslgs og derfor gjgre noe helt annet samtidig som han
lukker tiltaket. P4 denne maten kan det oppstd misforstaelser i lukke-prosessen, ettersom den

ansvarlige ikke har forstatt problemstillingen» (Informant nr. 3).

Det kan argumenteres for at denne utfordringen er et resultat av den psykologiske faktoren filter
som Aven et al. (2004) presenterer som en sentral faktor i den praktiske bruken av et SIS. Filter
som viser til mekanismene som pavirker hvordan informasjon far passere gjennom ulike nivaer
vil kunne pavirke informasjonens innhold, samt selve tolkningen av den. Nar ansatte
videreformidler informasjon vil informasjonen kunne pavirkes av personen som
videreformidler og hvorvidt budskapet i informasjonen samsvarer med personens oppfatning
av situasjonen. Tidsoptimalitet vil diskuteres videre i relasjon til andre systemer som Lundin

benytter for & overfare kunnskap senere i dette kapittelet.
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5.2.1.3 Kosteffektivitet

Styringsforskriften (2010) §22 presiserer blant annet at: «Den ansvarlige skal registrere og falge
opp avvik fra krav i helse-, miljg- og sikkerhetslovgivningen, deriblant avvik fra interne krav
som er av betydning for a oppfylle krav i helse-, miljg- og sikkerhetslovgivningen.» Som
operatarselskap er Lundin derfor palagt a ha systemer for registrering av avvik med hensyn til
HMS, altsa et SIS. Synergi ble utviklet pa 1990-tallet og er i dag godt etablert i Lundin. Ansatte
bruker begreper som «A lage en synergi» nar de beskriver rapportering av avvik. En kan pa
denne maten argumentere for at programvaren i dag inngar som en del av selskapets kultur, og
oppleves som akseptert blant mange. Pa spegrsmal om kosteffektiviteten til Synergi som SIS
understreker bade informant nr. 1 og 3 at Synergi er godt etablert og bidragsgivende, men pa
ingen mate er fredet i selskapet. «Synergi er ikke noe «state of the art» system. Synergi
visualiserer prosesser, men kan i flere tilfeller veere tungvint a bruke. Dette gjelder spesielt i
situasjoner hvor ansatte ved flere avdelinger skal elektronisk signere samme sak» (Informant
nr. 3). Informant nr.1 papeker ogsa at det finnes alternative lgsninger: «Det er jo veldig mange
verktgy som kan gjgre det samme, men det har blitt en slags standard. Men vi vurderer

kontinuerlig andre leverandgrer som tilbyr lignende lgsninger» (Informant nr. 1).

5.2.2 Granskinger og Synergi

I Lundin utlgses interne granskinger av innrapporterte hendelser med alvorlighetsgrad, og
konsekvenser som resulterer i en samlet poengsum som overstiger en forhandsdefinert
verdigrense basert pd selskapets risikomatrise. Denne prosessen skjer automatisk i Synergi

samtidig som det er mulig & anbefale en gransking underveis i registreringsprosessen.
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Klassifisering av hendelse
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Figur 5-11 Skjermdump av Synergi og registreringsskjema for hendelse

Interne granskinger utlgses altsa av en poengsum og hvorvidt denne overstiger en gitt grense.
Avhengig av sakens totale poengsum vil det enten utnevnes en intern granskingsgruppe med
mandat for & granske hendelsen, eller sa vil man utfare en mindre gransking ved bruk av «5 x
Why/Rotarsaksanalyse». Hvorvidt en hendelse skal granskes er en kvalitativ beslutning som
utfgres av utnevnte ansatte ved HSEQ-avdelingen. | en revisjonsrapport utarbeidet internt i
selskapet understrekes det at det ogsd at det foretas granskinger av hendelser hvor
poengsummen ikke skulle tilsi at en gransking var ngdvendig. Gjentagende hendelser, mindre
hendelser eller andre forhold som oppleves som granskingsverdig vil ogsa utlgse mindre eller

starre granskinger basert pa kvalitative vurderinger (Lundin Norway, 2018, s. 8).

8 20 Registrering, undersgkelse og gransking av fare- og ulykkessituasjoner
Den ansvarlige skal sikre at inntrufne fare- og ulykkessituasjoner som kan medfere
eller har medfart akutt forurensning eller annen skade, blir registrert og undersgkt
for & hindre gjentagelse. Situasjoner som opptrer hyppig eller som har stor faktisk
eller potensiell konsekvens, skal granskes. Det skal settes kriterier for hvilke
situasjoner som skal registreres, undersgkes og granskes, samt settes krav til
omfang og organisering. Operatgren skal ha en samlet oversikt over inntrufne fare-
og ulykkessituasjoner (Styringsforskriften, 2010, § 20).
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Som styringsforskriften (2010) presiserer skal det settes kriterier for hvilke hendelser som skal
granskes, og det skal foreligge en oversikt over hendelser i selskapet. | november 2018 satte
selskapet ned en kommisjon for & revidere alle interne granskinger i selskapet fra 2015 til og
med 2017. Formalet med revisjonen var & vurdere hvorvidt interne granskinger i Lundin har
blitt utfert pa en hensiktsmessig mate og til hvilken grad lzering har blitt ivaretatt i etterkant av
granskingene. Rapporten konkluderte med at de interne granskingene i selskapet pa generell
basis utfgres pa en god mate og at leringsverdien blir ivaretatt. Rapporten fremmet flere
anbefalinger med hensyn til videre forbedring av granskingsprosessene. Kommunikasjon av
funn var en av anbefalingene som ble fremmet i rapporten og viser til hvordan
kommuniseringen av kunnskap fra granskinger ofte er begrenset til toppledelsen og ikke til
selskapet som helhet. En annen anbefaling trekker frem tiltaksoppfglgning som problematisk,
og beskriver hvordan anbefalinger fra granskinger ofte resulterer i anbefalinger som er
vanskelig a spore. Det er gnskelig at tiltak som kommer fra granskinger legges inn i Synergi
slik at en lettere kan folge opp hvorvidt tiltakene er oppfylt eller ikke. Ofte vil granskinger
resultere i generelle anbefalinger uten at dette legges inn som aksjoner/eller tiltak i Synergi
(Lundin Norway, 2018, s. 15-16).

Selv om revisjonsrapporten er et internt utarbeidet dokument, med de mulige svakhetene dette
matte innebeere, gir det fremdeles en pekepinn pa noen av utfordringene som er tilknyttet
kunnskapsoverfgring fra granskinger. Bade revisjonsrapporten og informant nr. 1 - 4 deler en
oppfatning om at utfordringene ikke ligger i selve granskingsprosessene, men heller er tilknyttet
kunnskapsoverfaringen fra selve granskingene: «Dette er blant de stgrste utfordringene i
bransjen; Man skriver en rapport, ogsa dabber det av etterpa. Og lering bortfaller. Dette er en
kulturgreie» (Informant nr. 1). Informant nr. 1 forklarer videre at det i dag eksisterer en distanse
mellom granskingsgruppen og det omradet som granskes. Det kan argumenteres for at denne
distansen bidrar til en fremmedgjering for personell som befinner seg i den enden som granskes.
Dersom ansatte uten direkte innsikt i granskingsprosessene ikke forstar antakelsene og
forutsetningene til granskingsgruppens beslutninger, vil dette kunne fare til en manglende
forstaelse for anbefalinger og resultater fra granskingsprosessene. Dette vil kunne by pa
utfordringer nar tiltak og endringer skal implementeres. Dette er en problematikk som ofte kan
oppsta i digitaliseringsprosesser, men som ogsa kan vare synlig i andre prosesser (IRIS, 2018,
s. 14-15). Informant nr. 1 forklarer at det fremover er gnskelig & involvere ansatte fra omradet

som granskes inn i selve granskingsgruppen, for a redusere distansen mellom disse partene.
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Vi gnsker & involvere ansatte fra omrader som granskes inn i granskingsgruppen,
sann at de kan bli med & forme aksjoner og stifte eierskap til granskingen. Pa denne
maten kan man i sterre grad reduserer distansen mellom granskingsgruppen og de
som granskes/omrade som granskes. Ofte star det at anbefalinger og tiltak skal i
mandat, dette vurderer vi a fjerne, for & involvere de som granskes tidligere. Dette
er noe vi har sett at stgrre selskaper har hatt suksess med (Informant nr. 1).

5.2.3 Digitalisering og visualisering av data

Petroleumsnzringen befinner seg i en periode med hgyt fokus pa effektivitet og kostnader,
samtidig som ny teknologi introduseres. Denne perioden kan betegnes som en brytningstid hvor
fokuset pa utvikling av teknologi er hgyt, samtidig som eldre systemer og arbeidsprosesser
fortsatt rader (IRIS, 2018, s. 9). Digitalisering beskrives av Unruh og Kiron (2017) som maten
forretningsmodeller og prosesser endres for a utnytte digitizing, som videre er definert som
prosessen hvor noe analogt konverteres til noe digitalt. I Lundin er ogsa digitizing-prosessen
synlig. | HSEQ-plan for 2019 presenteres en rekke hovedaktiviteter for det kommende aret (key
activities). Informant nr. 1 trekker spesielt frem et av punktene fra listen over aktiviteter:

“14.) Develop a common (LNAS-wide) display/visualization of HSE parameters/results for
mandatory use by all LNAS departments.” (LNAS, 2019).

Informant nr. 1 beskriver hvordan det planlegges a sette opp skjermer pa avdelingen med
statistikk hentet fra Synergi. Denne statistikken vil blant annet basere seg pa KPI-tall. Man kan
argumentere for at skjermer med avviksfrekvenser og KPI-er ma utvikles med varsomhet, da
det kan oppsta en differanse mellom de underliggende antagelsene bak informasjonen som
visualiseres og hvordan dette tolkes av ansatte.

IRIS (2018) trekker frem hvordan det kan oppsta en fremmedgjering ved at systemforstaelsen
til brukerne av systemet svekkes som en direkte konsekvens av digitaliseringen, og med dette
kan man fa en redusert oversikt over det reelle risikobildet. Dette argumentet far en sarlig
tyngde ndr man inkluderer betraktningen til informant nr. 1: «Vi er ikke sé fan av slike rater, da
de sier mer om fortiden. Vi prever & benytte ledende indikatorer. Vi har mest lyst a fjerne selve
rate-systemet, da det ikke sier noe om den reelle sikkerheten» (Informant nr.1).

5.2.4 Barrierepanelet
Lundin er for tiden i en innkjgringsfase av et nytt digitalt system med navn barrierepanel.
Barrierepanelet har som formal & gi en oversikt over status pa barrierer med hensyn til

storulykker.
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| Styringsforskriften (2010) § 2. Barrierer heter det at: «Det skal vere kjent hvilke barrierer
som er ute av funksjon eller er svekket. Den ansvarlige skal sette i verk ngdvendige tiltak for &
rette opp eller kompensere for manglende eller svekkede barrierer». Barrierepanelet er et
direkte tilsvar til denne paragrafen og har som formal & gi en oversikt over barrierestatus pa
plattformen Edvard Grieg. Denne oversikten skal etter planen statte drift og ledere bade onshore
og offshore i planlegging av arbeid og prosjekter. Barrierepanelet har et grensesnitt som gir en
visuell oversikt over plattformens sikkerhetsbarrierer og benytter seg av fargekodene rad, gul
og grenn. Fargekodene representerer status for de ulike omradene pa plattformen, slik som
prosessanlegg, lagringsomrader, hotell osv. Barrierepanelet gir en oversikt over barrierer og er
utarbeidet med hensyn til storulykkesrisiko. Hensikten med systemet er a kunne gi et bilde av
statusen pa sikkerhetskritiske barrierer pa plattformen. Et helhetlig bilde av barrierestatuser pa
plattformen gir et visuelt oversiktlig bilde av hele plattformen som andre systemer ikke tilbyr.
Dette bildet kan gi direkte informasjon til prosjekter i forbindelse med arbeidsplanlegging,

ledelsen i Lundin Norway, og @vrig arbeid knyttet til plattformen.

EDVARD GRIEG
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Figurs- 12 Skjermdump av hovedside pa barrierepanel
Grensesnittet til systemet er bygd opp av syv faner, hvor farste fane gir et oversiktsbilde over

plattformen og de ulike omradene med tilhgrende status i form av fargekode. Under farste fane
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visualiseres 16 delomrader av plattformen med tilhgrende status. Informant nr. 6 beskriver
utviklingen av delomradene pa falgende mate: «Tidligere var hele plattformen avgrenset til tre
delomrader, Petroleumstilsynet ga da uttrykk for et gnske om a dele opp plattformen i flere
delomrader. Dagens oppdeling med 16 delomrader gir en mer ngyaktig lokasjon for en endret
barrierestatus en tidligere.» (Informant nr. 6). Ved & klikke pa de ulike omradene vil en ogsa
kunne se en historisk oversikt over statusen til de ulike omradene. Barrierepanelet tillater ogsa
at man ser pa enkelte barrierer, eller omrader av plattformen. Ved a klikke seg inn pa et omrade
av plattformen vil man ved hjelp av et «Burst-diagram» fa en oversikt over hvilke barrierer som

er ute av drift med en visuell forklaring helt ned pa komponentniva, se figur 5-13:

¥ Name Synergi wo
VI Barrier Area 13 - Process area 15
b/ I 4-13.1 - Reduce probability for process leakages in Process area 9

4-13.1.1 - Prevent mechanical impact (from hanging /swinging loads) in

» | Process area

w v | 4-13.1.2 - Prevent uncontrolled process situations in Process area T
\ Secondary temperature function in Process area (16-13-4-1-1983)
4-13.1.2.1 - Ensure primary process safety protection in Process
¥ area 5

>

area (16-13-4-1-1971
Process safety final elements in Process area (16-13-4-1-1977)
PSD logic controller in Process area (16-13-4-1-1978)

Heat tracing in Process area (16-13-4-1-1979)

Pressure, level and temperature safety transmitters in Process
6)

Figur 5-13 Skjermdump av barrierepanelets omradeoversikt

5.2.4.1 Farge og symbolbruk

Informant nr. 6 og 7 erkjenner at fargebruk og betydning av de ulike fargene er en pagaende
diskusjon pa avdelingen. Status pa barrierer og omrader er i dag kategorisert i fargene bla,
grenn, gul og red. Dersom et omrade eller en barriere er farget bla, betyr det at det ikke er
registrert informasjon om omradet eller barrieren. Fargen indikerer dermed at omradet ikke
krever direkte oppmerksomhet. Grgnn farge indikerer at barrieren er svekket eller ute av
funksjon i mer en 72 timer, og dette ma handteres innen 7 dager. Dersom denne tidsfristen

overstiges, endres fargen til gul, for den etter 14 dager endres til rgd.
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En diskusjon i forbindelse med utarbeidelsen av barrierepanelet har veert blant annet bruk av
farger, hvor fargen rad i barrierepanelet ikke ngdvendigvis har en like akutt betydning som i
for eksempel gvrige risikomatriser som brukes i selskapet.

5.2.4.2 Datagrunnlag

Barrierepanelet og status pa barrierer baserer seg pa data innhentet fra Synergi og Workmate.
Workmate er et digitalt system for organisering av arbeidsordrer og utfgrelse. Workmate
fungerer i praksis som en direkte kobling mellom dokumenter og fysisk utstyr. Dersom en
arbeidsordre ikke er utfgrt innen en gitt tidsfrist, vil dette utlgse krav om risikoanalyser og
godkjenning av nedetid pa delsystemet. Barrierestatuser vil endre status dersom relevante
arbeidsordrer ikke er utfert innen sine tidsfrister, eller dersom innrapporterte forhold tilsier en
endret status pa den aktuelle barrieren. Arbeidsordrer tilknyttes komponenter og utstyr ved bruk
av et tag-system. En tag er en unik kode eller nummer for en komponent, og kan sammenlignes
med et serienummer. | utarbeidelsen av arbeidsordrer benyttes tags for a beskrive hvilke utstyr
eller komponenter som blir bergrt av arbeidsorden. Barrierepanelet er som tidligere nevnt
oppdelt etter omrader og tilhgrende sikkerhetsbarrierer, og den videre oppdelingen er
kategorisert etter tags som viser til statusen pa enkeltkomponenter og utstyr. Innrapporterte
forhold er kvalitetssikret i form av gjennomgang og signatur fra n&ermeste leder. Samtidig som
dette vil kunne medfare noe tidsforsinkelse, og pavirke systemets evne til & gi et sanntidsbilde,
er dette ogsa en bevisst avgjarelse. Det er gnskelig a prioritere datagrunnlagets validitet fremfor

a prioritere en raskest mulig oppdatering av statusene i systemet.

Det har vart diskusjon rundt dette temaet, men det har veert et bevist valg a legge
inn en buffer og en kvalitetssikring av informasjonen. Og pa den maten bruke
systemet som en oversikt over pagaende arbeid og nedetid pa delsystemer, og den
pafalgende innvirkningen pa barrierer mot storulykker. Og ikke som et system for
direktestatus (Informant nr. 7).

Pa denne maten vil man ogsa unnga en direkte overvaking av plattformen, med de
konsekvensene dette kan ha pa ansatte offshore: «Ting som gar galt der ute, ma de fa lov a
fikse uten at 400 folk ser dem over skuldrene. Vi skulle gjerne hatt et direkte system for status

ogsa» (Informant nr. 7).

Barrierepanelet har ogsa en mer direkte tilknytning til risikostyring enn andre
oversiktssystemer. Honeywell Asset Sentinel, forkortet til SAS, er et digitalt system som viser

status til komponenter.
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Informant nr. 6 og 7 papeker at dette systemet ikke gir en direkte oversikt over risiko, men at
det planlegges 4 integrere dette systemet under en egen fane pa barrierepanelet. | denne
prosessen er det viktig a visualisere dette pa en mate som tydeliggjgr at komponenters status
ikke har samme risikobetydning som barrierestatuser: «Dersom man deaktiverer
gassdetektorer og lignende arbeid, trenger ikke dette & vaere direkte knyttet til gkt risiko»
(Informant nr. 7). I motsetning til den reaktive naturen i Lundins KPI-er, representerer

barrierepanelet den mer proaktive delen av sikkerhetsarbeidet ifglge informant nr. 2:

Synergi er noe vi bruker for @ male temperaturen, men det er jo mer reaktivt. Vi har
ingen leading indicators som vi legger inn i Synergi. Systemet er jo hendelsesbasert
risikostyring. Du kan si at vi har synergi i det ene enden og barrierepanelet i den
andre enden. Pa barrierepanelet er vi mer proaktive og praver a se hvordan vi kan
hindre hendelser i & oppsta (Informant nr. 2).

Barrierepanelet har en egen fane hvor barrierene er plassert i en «bow tie-modell» for & kunne
visualisere konsekvensene av bortfallet til én eller flere barrierer. Et interessant aspekt ved
«Bow-tie modellen» er at den ugnskede hendelsen er plassert pa venstre side i modellen, noe
som innebarer et starre antall konsekvensreduserende barrierer pa hgyre siden i modellen,
sammenlignet med antallet risikoreduserende barrierene pa venstre siden av modellen. Se figur

5-14.
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Informant nr. 6 trekker frem at denne lgsningen er utarbeidet i samrad med Petroleumstilsynet,

0g ble ansett som mest hensiktsmessig
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Figur 5-14 Skjermdump av Bow-Tie i barrierepanelet

Barrierepanelet har ogsa en egen fane hvor sikkerhetsbarrierene er kategorisert etter hendelser

med storulykkepotensial. Det er to kategoriseringer av arbeidsordrer i WorkMate som benyttes

som et direkte datagrunnlag i barrierepanelet. PWO er en forkortelse for Preventive Work

Orders, og innebarer planlagte arbeidsordrer slik som rutinemessig vedlikeholdsarbeid pa

komponenter og utstyr pa plattformen.
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CWoO er en forkortelse for Corrective Work Orders og er arbeidsordrer som er utlgst av behov
for arbeid utover rutinemessig vedlikeholdsarbeid. Slike korrektive arbeidsordrer kan
eksempelvis vere feil pa systemer, komponenter eller utstyr som krever at en iverksetter tiltak

for & utbedre det aktuelle omradet.

Fire in Fire in utility area Process leaks, Riser/pipeline
accommodation fire/lexplosions accidents

and oﬂi@e areas , B_A_u g‘

Synergi Cases Synergi Cases Synergi Cases 16 Synergi Cases
Overdue PWO Overdue PWO QOverdue PWO 0 Overdue PWO
Overdue CWO Overdue CWO Overdue CWO 1 Overdue CWO

Structural collapse Cyber attack Unauthorised Ship collisions
access/damage to

-\Dlo m@al

(1] Synergi Cases Synergi Cases
Overdue PWO 0 Overdue PWO Overdue PWO
L] Overdue CWO Overdue CWO

Figur 5-15 Skjermdump av kategoriseringer etter storulykker i barrierepanelet

Under fanen som kategoriserer barrierene med hensyn til storulykker er panelet visualisert etter
ulike bokser som representerer ulike typer ulykker. Kategoriene er visualisert ved hjelp av
bokser og symboler, og inneholder egne felt hvor antall synergisaker, utlgpte PWO og utlgpte

CWO er visualisert.

5.2.4.3 Kan barrierepanelet benyttes til monitorering?

Hollnagel (2017) vektlegger at det er sentralt & spgrre seg om hva som monitoreres og hvorfor.
Dette stiller igjen grunnleggende spgrsmal om prioriteringer, ressurstildelinger og hvilke data
en gnsker & innhente. Indikatorer som monitoreres kan kategoriseres som ledende indikatorer
og etterslepene indikatorer (Hollnagel, 2017, s. 18). Hos Lundin betegnes barrierepanelet som
et monitoreringsverktgy med ledende indikatorer, ettersom barrierepanelet gir muligheten til a
ta hgyde for konsekvensene av nedetid pa barrierer far de resulterer i en gkt risikotilstand. Det
er ogsa her interessant & trekke frem Informant nr. 6 som understreker hvordan barrierepanelet
representerer den proaktive delen av sikkerhetsstyringen i Lundin: «Du kan si at vi har synergi
i det ene enden og barrierepanelet i den andre enden. Pa barrierepanelet er vi mer proaktive og

prgver a se hvordan vi kan hindre hendelser i & oppsta» (Informant nr. 6).
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Bade informant nr. 6 og 7 poengterer at barrierepanelet ikke gir et sanntidshilde og at det derfor
ikke skal benyttes som farste kilde til informasjon. Sentrale beslutningstakere skal dermed veere
kjent med barrierebortfall far dette blir synlig pa barrierepanelet: «Betydelige forsinkelser i
systemet gjer at systemet ikke gir et sanntidsbilde uansett. Dette er et innforstatt faktum med
systemet» (Informant nr. 7). Som falge av at barrierebortfall ma overstige 72 timer far det
synliggjeres pa barrierepanelet, eksisterer det betydelige forsinkelser som medfarer en
begrensning i systemets monitoreringsevne. Dette er ogsa et etablert faktum blant ansatte, og
barrierepanelet skal derfor ikke vaere farste kilde til barrierestatus, men heller fungere som en
oversikt over nedetid pa barrierer. Denne informasjonen vil ogsa kunne bidra til & visualisere

sarbarheter som oppstar av nedetiden til ulike barrierer i kombinasjon med hverandre.

Barrierepanelet er visualisert ved hjelp av farger og symbolbruk pa tv-skjermer plassert
strategisk pa avdelingen. Barrierepanelet er dermed synlig for alle pd avdelingen til alle
tidspunkt. Selv om det av flere informanter understrekes at barrierepanelet ikke skal vaere en
farste kilde til informasjon, vil man ogsa kunne argumentere for at visualiseringen kan
misforstds og skape en falsk trygghet. Digitalisering kan som kjent ha positive effekter pa
effektiviseringer av prosesser i HMS-arbeidet, og det vil samtidig kunne oppsta en fare for at
ansattes systemforstaelse svekkes som en konsekvens. Dersom de underliggende antagelsene
og forutsetningene som ligger bak systemene blir mindre synlig, risikerer en at
beslutningstakere far en begrenset systemforstaelse, og en redusert oversikt over det reelle
sarbarhetsbildet og en fremmedgjering (IRIS, 2018, s. 14-15). P4 bakgrunn av dette kan man
argumentere for at barrierepanelets funksjon er avhengig av brukernes kunnskap og at det derfor
ma tildeles ressurser pa a ivareta ansattes systemforstaelse. Lundin er et relativt lite
operatarselskap med korte beslutningsveier og relativt fa ansatte. Man kan argumentere for at
dette faktumet spiller til fordel i prosesser hvor man introduserer nye systemer, ettersom faerre
ansatte medfarer faerre muligheter for misforstaelse og feerre personer som skal oppleeres. Aven
et al. (2004) beskriver informasjonsfilter som en psykologisk faktor som pavirker
informasjonsflyt. Disse filtrene beskrives som avgjgrende for hvordan enkeltpersoner tolker og
videreformidler informasjon, og hvordan selve informasjonen pavirkes av dette. I lys av slike
faktorer vil man kunne hevde at Lundins stgrrelse er en fordel, som en fglge av at informasjon
passerer feerre ledd. Samtidig er det viktig a vere bevisst pa fallgruver som fremmedgjgring,

og hvordan slike fenomener kan ha store konsekvenser dersom de far utvikle seg over tid.
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Carr (2014) trekker frem hvordan fenomenet «Automation bias» som fglge av
digitaliseringsprosesser tidligere har vart avgjerende i flyulykker. Ved Automation bias oppstar
en form for kunstig tillit til resultatene som systemene produserer, hvor brukerne oppfatter data
som korrekt ettersom det er produsert av en maskin. Carr understreker ogsa hvordan gevinsten
i form av effektivisering fra automatisering og digitalisering til dels ma betales av tap av
menneskelig intuisjon i systemene (IRIS, 2018, s. 42). Ettersom det eksisterer betydelige
forsinkelser i barrierepanelets datagrunnlag, gir panelet heller ikke et sanntidsbilde. For at en
barriere skal fa fargen rad, kreves det at nedetiden overstiger 14 dager. | denne perioden vil
ansatte som ser pa barrierepanelet kunne miste opplevelsen av at den aktuelle barrieren faktisk
er ute av drift, og det vil kunne oppsta en falsk trygghet. Det er derfor sentralt med en
ivaretakelse av  kompetansen til ansatte som benytter barrierepanelet som
informasjonsgrunnlag. Til syvende og sist vil en skjerm med farger og symboler pavirke

opplevd risiko, selv om man er kjent med strukturen til datagrunnlaget bak systemet.

5.3 F3) Hvordan distribueres kunnskap fra digitale sikkerhetsinformasjonssystemer i
Lundin Norway?

Dette forskningsspgrsmalet har som formal & besvare hvordan kunnskap fra det digitale S1S-et
Synergi distribueres til relevante deler av organisasjonen. I denne forskningssparsmalet vil det
i liten grad fokuseres pd matevirksomhet eller andre fora hvor kunnskap deles gjennom
sosiale interaksjoner. Dette er ogsa viktige arenaer for deling av kunnskap, men anses her som
mindre relevant da studien omhandler standardiserte digitale systemer og hvordan de

tilrettelegger for kunnskapsoverfaring.

5.3.1 Lessons Learned

I Lundin er Lessons Learned, heretter forkortet til LL, den etablerte digitale
distribusjonsformen for kunnskapsoverfgring i forbindelse med HMS-arbeid. Lessons
Learned, eller «onepager» er betegnelsen pa dokumenter som beskriver hvilken kunnskap
som burde viderefares i etterkant av hendelser, revisjoner, eller andre situasjoner. Informant
nr. 3 beskriver LL/Onepagere som etablert i neringen, og som en populer distribusjonsform
som falge av at dokumentet er kort og fungerer som et sammendrag av viktig kunnskap en

gnsker a viderefare:
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En LL skal veere en veldig kondensert versjon av hva som har skjedd og hva som
bar leeres fra det. Og det er egentlig essensen i det. Vi forsgker a legge ved noen
bilder ogsa, sann at det er lett & forsta hva som har skjedd. Dokumentet skal vare
veldig oppsummerende sann at det kan sendes ut uten ytterligere
tilleggsinformasjon. Det skal veere sapass lettforstaelig (Informant nr. 2).

LL-dokumenter benyttes i Lundin pa hovedsakelig tre fagomrader: Prosjekter, eksterne

tilradinger fra Petroleumstilsynet, og i HMS-sammenheng.

Kunnskapsoverfaring i form av LL-dokumenter har en noe annen struktur innenfor prosjekter,
og brukes der til viderefgring av kunnskap som ikke ngdvendigvis omhandler sikkerhet, men
informasjon fra vellykkede referansebrgnner o.1. i forbindelse med boring. Et interessant aspekt
i bruken av LL i forbindelse med prosjekter, er at avdelingen i stor grad benytter LL til &
viderefgre kunnskap fra hendelser med bade positivt og negativt utfall. Informant nr. 5 papeker
ogsa at HMS-LL benyttes i prosjekter: «Ved utarbeidelse av prosjekter vil man ogsa inkludere
HMS-LL- fra tidligere prosjektet dersom det anses som hensiktsmessig.» (Informant nr. 5). En

kan allikevel inkludere lessons learned fra tidligere prosjekter i prosjektprofilen.»

Dette kapitlet er avgrenset til struktur og distribusjon av LL med tilknytning til HMS. LL eri
praksis en PDF-fil som kort beskriver kunnskap en gnsker a viderefare pa en enkel og konkret

mate. | Lundin benyttes en mal for LL-dokumenter med falgende struktur (se figur 5-16).

[tittel]

Saksbeskrivelse: Ngkkelinformasjon Granskning

+ [Beskriv pdgaende aktiviteter] Lokasjen: [plattform, madul] -
= [Hvor pa installasjonen?] Dator wia | eigh | Fullert
= [Hvem/Hvor mange var involvert?] Synergi #:

* [Hvilke strakstiltak ble iverksatt?]
. ' o .
+ Klikk pa ikon for a legge til
bilde
Faktisk konsekvens:
= [Ved behov; beskrivelse av faktisk konsekvens]

Potensiell konsekvens:
= [Vurdering av risiko/tapspotensial. Hva kunne skjedd under marginalt endrede
omstendigheter?]

Arsaker: +  Klikk pEol ikon for a legge tl

+ [Beskrivelse av rsaker til hendelsen; Bruk gjerne MTO-metodikk] b]lde

Lessons learned:

Figur 5-16 Mal Leassons Learned dokument
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Malen er utarbeidet etter hva som anses som mest hensiktsmessig i form av informasjon a
inkludere, uten at det foreligger noen spesiell metodikk som ligger bak utarbeidelsen av
dokumentet. Dersom LL-dokumentet er tilknyttet en sak i Synergi skal det veere en direkte lenke
til Synergi-saken i LL-dokumentet. Saksbehandlinger i Lundin kan resultere i tiltak som &
opprette og distribuere LL i etterkant av saksbehandlingen. LL-dokumenter kan ogsa inneholde
beskrivelser som krever at man oppretter en sak i Synergi far den behandles etter saksgangen i
Synergis struktur. LL og Synergi er pa denne maten nzrt koblet, og en kan beskrive LL som en

distribusjonsmetode for kunnskap fra Synergisaker.

| prosessverktgyet APOS ligger det en overordnet prosessbeskrivelse av saksgangen i
forbindelse med utarbeidelse og distribusjon av LL. Informant nr. 3 erkjenner samtidig at denne
prosessbeskrivelsen farst og fremst er overordnet: «Prosessbeskrivelse i APOS er overordnet
og legger ingen foringer for hvordan LL skal kommuniseres. Dette er opp til de enkelte
prosjektene, og epost er den lgsningen som oftest blir brukt, med de naturlige svakhetene dette

innebarer» (Informant nr. 3).

HS01.08 - Experience transfer / Lessons Owner HSEQ - HSEQ Director

learned Responsible Discipline Leads HSEQ - Discipline Lead - Management / Document System
Process
information

%s . ~ ‘
32 | Establish / Plan and |
33 Update lessons perform Approve | Distribute Implement
: 32 learnec 1 ‘ projects | :u- learned am mmmﬂ_“tu learned’
o E w & _wﬂ\’ ) G |
8 Need for _— Need for - ——Y ——— R Lessons
2 project / A continuous - . r A B A A learned
-~ oDacatian: marausmant Need for lessons learned malamantad

paules)
SUOSSET - JOINQUAUOD | SUOSSDT - J0INIXT

Figur 5-17 Prosessbeskrivelse for utarbeidelse og distribusjon av Lessons Learned

Som fglge av at LL er en etablert metode for kunnskapsoverfgring i petroleumsneringen, vil
ogsa ulike selskap systematisere LL-dokumenter pa ulike mater. | Lundin eksisterer det ingen
egen programvare for handtering og distribusjon av LL-dokumenter, og det er farst og fremst

Microsoft Word, Excel og intern epost som benyttes.
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Informant nr 5. understreker problematikken rundt dette: «Manko pa prosedyrer knyttet til
dokumentstyring har lenge veert en utfordring hos oss. Dette har blitt noe bedre, men det
oppleves fortsatt som mangelfullt ift. mange systemer, og det er mye bruk av mapper og Excel-

filer.» (Informant nr. 5).

LL vil i praksis utarbeides nar sakseier opplever at det er hensiktsmessig a utarbeide og
distribuere LL pa bakgrunn av sakens innhold og verdi. Sakseier vil ogsa da avgjere hvem som
skal fa tilsendt epost med LL-dokumentet. Bade informant nr. 1, 2 og 3 beskriver at
epostdistribusjonen som i dag praktiseres har flere utfordringer. Epost er en
kommunikasjonsmetode som ogsa har svakheter i seg selv, ettersom eposter kan forsvinne i
mengden, ikke na fram, eller bli fanget av eposttjenerens eget sgppelfilter. Mangelen pa
formaliserte prosedyrer for nar LL skal utarbeides og for hvem det skal sendes til, medfarer

ogsa at man legger stor tillit til sakseiers vurderingsevne i enkeltsaker:

LL sendes kun ut via epost, men det har vi egentlig ikke noe superbra system. Han
som skriver LL sender jo ut til de personene som han fgler det er fornuftig a sende
til, basert pa at kunnskapen skal spres ut til de som har behov for den (Informant
nr. 3).

Som fglge av svakhetene i dagens distribusjonsmetode har det ved flere tilfeller blitt vurdert a
benytte distribusjonssystemer fra tredjeparter, uten at dette har fert til noe videre avgjarelser.
Et eksempel pa et slikt system er nettportalen lessonlearned.no som fungerer som en database
for LL fra prosjekter, utstyr og andre omrader tilknyttet oljeutvinning. En annen utfordring
tilknyttet kunnskapsoverfgring er eksterne LL. Eksterne LL betegnes som LL-dokumenter fra
andre selskaper, leverandgrer og tredjeparter. Lundins tilgang til ekstern kunnskap begrenses
til dels av selskapets starrelse, og informant nr. 1, 2 og 3 opplever at det mottas fa eksterne LL-
dokumenter: «Vi mottar fa eksterne LL i Lundin. Dette kan vare problematisk som fglge av
organisasjonen er begrenset i starrelse og antageligvis gar glipp av en del relevant i bransjen»
(Informant nr. 3). Som et forsgk pa a gke antall innkommende LL fra eksterne kilder har det
blitt opprettet en egen epostadresse som man forsgker a sende ut til eksterne aktgrer. Dette har
som formal & gke antall eksterne LL slik at Lundin blir mer inkludert og oppdatert pa hva som
skjer i neringen. Samtidig opplever de ansatte at antallet innkommende LL er for lavt, og sitter
med et inntrykk av at det potensielt er mye kunnskap som Lundin ikke evner a fange opp.
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5.3.2 Synergi som distribusjonsverktay

| trad med betegnelsen til Aven et al. (2004) er Synergi i praksis et digitalt SIS basert pa en
reaktiv styringsslgyfe-struktur hvor avvik kontinuerlig korrigeres i forsgk pa a oke
sikkerhetstilstanden i selskapet. | vurderingen av Synergis evne til a tilgjengeliggjere
informasjon er det derfor hensiktsmessig a se pa hvordan Synergis struktur legger til rette for
informasjonsuthenting. Som en fglge av Synergis struktur tilbyr systemet en form for reaktiv
loggfaring av hendelser og forhold som allerede har funnet sted. Statistisk sett er det mulig a
hente data om type hendelse/forhold, alvorlighetsgrad og frekvenser fordelt etter datoer.
Ettersom databasen i Synergi ikke inneholder andre variabler som eksempelvis eksponeringstid,
er det ikke mulig & hente ut videre analyser av datagrunnlaget. Dette ma gjares ved & manuelt

hente ut statistikk fra Synergi, for det deretter analyseres andre steder.

Informant nr. 4 erkjenner at kategoriseringer i Synergi har veert diskutert over tid, da det er en
utfordring & utarbeide et sett med kategorier som er representativt for alle former for hendelser
og forhold. Som en viktig psykologisk faktor beskrevet som «QOrganisatoriske
rammebetingelser og struktur» understreker Aven et al. (2004) hvordan hensiktsmessige
kategoriseringer er en viktig faktor for informasjonsflyten i et SIS (Aven et al., 2004, s. 136).
Kategoriene har ogsa betydning for den videre saksgangen, da forskjellige personer er ansvarlig
for forskjellige omrader. Kategoriseringen pavirker ogsa registreringen av informasjonen og
tilgjengeligheten nar saker skal sgkes opp i ettertid. Det utfares i dag et pagaende arbeid med &
videreutvikle et sett med kategorier som effektivt evner a fange opp ulike former for hendelser
og forhold i Lundin. Man kan argumentere for at en mer hensiktsmessig kategoriinndeling
hadde bidratt til & redusere de utfordringene som i dag gjer det vanskelig a sgke opp tidligere
hendelser i Synergi. Tilgjengelighet er ogsa et viktig kriterium for et SIS, ettersom et «SIS ma
kunne generere informasjon som er tilgjengelig til brukerne av systemet pa en oversiktlig og
lettvint mate» (Aven et al., 2004, s.136).

Det er veldig mye informasjon som gar inn i Synergi, men det er som et sort hull
fordi det er vanskelig a finne tilbake til det. Et annet problem er at informasjonen
ikke er tilgjengelig for alle, en ma ha en bruker for a faktisk kunne ga inn a se. Dette
er en barriere, siden ngkkelinformasjon selvfglgelig burde veert tilgjengelig for alle
(Informant nr. 2).

Man kan argumentere for at et SIS burde vere brukervennlig samtidig som lagret data ma veere

tilgjengelig uavhengig av datamengde som befinner seg i databasen.
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Som informant nr. 2 papeker er det mye informasjon som ligger lagret i Synergi, og mye av
dette kan anses som irrelevant for sikkerhetsstyringen i Lundin. P& den andre siden kan man
argumentere for at dette er en prioriteringssak hvor man heller gnsker for mye enn for lite
registrert informasjon. Det vil allikevel veere viktig at et SIS er brukervennlig og at brukerne
ma besitte en kompetanse til & hente frem den informasjonen de gnsker. Dette er en utfordring
med dagens utforming av Synergi: «Likevel er det vanskelig a fa tak i all informasjon, for du
ma ha en viss kunnskap om hvordan verktayet fungerer for a kunne sette opp sek for a finne

informasjon. Der er synergi litt gammeldags» (Informant nr. 1).

Basert pa informantens utsagn er det grunn til a tro at Synergi har et brukergrensesnitt som gjar
det vanskelig a sgke etter tidligere saker og data. Hvorvidt lgsningen pa denne utfordringen er
a gke ansattes kompetanse eller & utfgre strukturelle endringer i Synergi, kan diskuteres. Et
rimelig argument kan allikevel vaere at et SIS skal vaere intuitivt og at en slik egenskap vil kunne
ha positive virkninger pa flere omrader, i form av opplering, effektivitet og generell bruk av
systemet i selskapet. Carr (2014) papeker hvordan gevinsten av effektivisering fra
automatisering og digitalisering til dels ma betales av tap av menneskelig intuisjon i systemene
(IRIS, 2018, s. 42). Dette argumentet kan belyse effekten av den stadige utviklingen av digitale
systemer, samtidig som denne problematikken er & anse som en utfordring og ikke en hindring.
Fa personer vil hevde at et digitalt SIS fungerer godt om det ikke er brukervennlig, uavhengig

av andre egenskaper.

En annen utfordring med hensyn til henting og vurdering av tidligere saker i Synergi er
tilknyttet verifisering av lukkede tiltak og saker. Nar eksempelvis en granskingsrapport
ferdigstilles vil tiltak/aksjoner legges inn i Synergi og deretter tilegnes ulike ansatte med
relevante ansvarsomrader. Enkeltpersoner vil da vare ansvarlig for & lukke tildelt
aksjonerf/tiltak, uten at det foreligger krav om a gjere seg kjent med saken. Det vil i disse tilfeller
veere sakseier som er ansvarlig for a verifisere at tiltak og aksjoner er gjennomfart pa tiltenkt

mate.
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Dette er en konsekvens av maten Synergi er strukturert pa. En far tilsendt epost som
sier at en har fatt tildelt et tiltak, og en kan jo da klikke seg inn i saken og lese alt,
men enkelte vil jo heller bare lese det tildelte tiltaket og fokusere pa hva som ma
gjeres for a fa lukket det. Det foreligger ingen krav om at en ma gjare seg kjent med
saken. Sa det er jo stort rom her for & gjegre ting annerledes enn det som var
opprinnelig tiltenkt i utformingen av tiltaket. | praksis kan personen lukke tiltaket
uten & ha gjort noe som helst, for eksempel dersom han syntes tiltaket er
meningslgst. Men det vil veere eieren av saken som er ansvarlig for at tiltakene har
blitt utfert pa en hensiktsmessig mate som sakseier (Informant nr. 2).

Selv om Synergi er et SIS med reaktiv struktur, er det ikke dermed sagt at datagrunnlaget ikke
kan benyttes til ledende indikatorer. Hvorvidt dette utfares i praksis hos Lundin, og til hvilken
grad av validitet vi finner i de ledende indikatorene kan diskuteres. Informant nr. 1 forteller at
Lundin er opptatt av & bruke ledende indikatorer, men understreker at det viktigste er at

indikatoren faktisk er malbar:

Det viktigste nar vi definerer en indikator er at det ma vaere malbart. Vi maler
risikonivaet veldig konkret, og vi forsgker & unnga et reaktivt fokus bare pa
hendelser. Ledende indikatorer ma fokusere pa risikoanalyser. Et eksempel pé dette
er a se hvorvidt det er forskjell pa risikoniva over tid. Vi ser blant annet pa
utviklinger i fra vernerunder og endringer over tid (Informant nr. 1).

Denne praktiske bruken av ledende indikatorer eksemplifiseres av informant nr. 2 som
beskriver hvordan mindre hendelser uten betydelige konsekvenser benyttes som kilder for

kunnskap:

Har du mange lekkasjer pa riggen som ikke gar til sjg, men fanges opp pa dekk sa
er ogsa dette et tegn eller en indikator pa at neste gang vil lekkasjen kanskje ga ut i
sjgen istedenfor. Sa du praver hele tiden & falge opp slike hendelser som gar bra.
Men vi er nok ikke sa flinke til & ha indikatorer som er enda mer ledende da. Som
regel ma det vare en eller annen hendelse som er malbar, som ikke ngdvendigvis
er alvorlig, men som gir en indikator pa at neste gang kan det ga darligere. Men
dette er jo ogsa en etterslepende indikator ettersom det det er en reaktiv reaksjon,
men Vi praver jo a bruke de observasjonene vi far inn daglig som ledende indikator
(Informant nr. 2).

Lundin benytter seg av mindre betydelige ugnskede hendelser og endringer i kvantitative
risikoanalyser som datagrunnlag for ledende indikatorer. Man kan argumentere for at slike
indikatorer faller under Reiman & Pietikdinens (2012) betegnelse pa outcome indicators.
Outcome indicators maler midlertidige sluttresultater fra kontinuerlige prosesser og aktiviteter,
som i Lundin utgjer resultater fra operative prosesser offshore. En svakhet i benyttelsen av slike
data til & vurdere sikkerhetsniva i organisasjonen er at de ikke ngdvendigvis representerer det

reelle sikkerhetsnivaet i organisasjonen (Reiman & Pietikainen, 2012, s. 1998).
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Ugnskede hendelser og historisk ytelsesdata vil naturligvis kunne veere gode kilder til kunnskap
om sikkerhet, samtidig som et lavt antall eller fravaer av ugnskede hendelser ikke veere
synonymt med hgy sikkerhet. Et fraveer av ugnskede hendelser kan for eksempel vaere et resultat

av tilfeldigheter og ikke en hgy sikkerhetstilstand.

Hollnagel (2017) trekker frem laering som en aktivitet som ma skje i det daglige og ikke veare
begrenset til hendelser med negativt utfall (Hollnagel, 2017, s. 64).

En kan argumentere for at dette ogsa er praksis i Lundin, da det forsgkes a dra kunnskap fra
ugnskede hendelser uten betydelige negative konsekvenser. | stgrre prosjekter benyttes LL-
dokumenter til & viderefare kunnskap om blant annet referansebrgnner og hva som har vert
vellykket i arbeidet, uten at dette har en direkte tilknytning til sikkerhet. Hvorvidt Lundin evner
a bevisst trekke sikkerhetskunnskap fra daglige hendelser er derfor vanskelig & konkludere.

Informant nr. 4 trekker frem falgende:

Oppsummeringer av kampanjer og gvelser blir plukket opp og tatt med i neste
planlegging. Vi kan ikke bli overrasket over at ting gar bra. Vi ma ha en strukturell
tilneerming til det som gar bra. Det oppleves derfor som mer hensiktsmessig a leere
av det som gar galt (Informant nr. 4).

Man kan argumentere for at det er mulig a trekke mye kunnskap fra hendelser som gar bra og
at dette ogsa kan benyttes som ledende indikatorer for & predikere endringer i
sikkerhetstilstanden. Dersom man ogsa evner & fange opp ytelsesendringer fra hendelser med
positive utfall vil en, i teorien, ha en starre database a hente kunnskap fra. Dette stgttes ogsa av
«Precursor Resiliencex»-perspektivet, som beskriver et systems evne til & monitorere forhold i
et system og evnen til & gripe inn & korrigere dersom det oppstar uakseptable forhold (Pettersen,
2019, s. 52). For at en slik tilneerming skal kunne veere effektiv det samtidig veere viktig at
denne kunnskapen blir benyttet og kommunisert til riktige aktarer i organisasjonen. Informant

nr. 2 trekker frem falgende betraktninger tilknyttet kommunikasjon av ledende indikatorer:

Proaktive indikatorer kan vere litt vanskeligere @ kommunisere, ettersom de er
mindre intuitive. Har du snublet og brekt en fot sa er det en veldig handgripelig
greie a ta tak i, men a eksempelvis presentere skadestatistikk basert pa potensiale
til en hendelse vil skape mer rom for diskusjon (Informant nr. 2).

Det er tydelig at Lundin som selskap besitter flere perspektiver pa sikkerhetsstyring og HMS
som samsvarer med moderne faglitteratur og betraktninger. Fokuset pa ledende indikatorer og

monitorering av sikkerhetsnivaet i organisasjonen er tydelig en hgy prioritet.
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Digitaliseringens effekter er ogsa synlig i den stadige utviklingen av de digitale systemene som
benyttes i HMS-arbeidet, ikke bare i Lundin, men pa tvers av petroleumsnzringen. Samtidig
kan man hevde at det eksisterer et gap mellom systemenes formal og det praktiserende arbeidet
som utfares. Aller tydeligst er kanskje kommunikasjonen av kunnskap. Det er fa utfordringer
tilknyttet registrering av hendelser i Synergi, samtidig oppleves det som utfordrende a hente ut
denne kunnskapen i ettertid som falge av systemets utforming. Dette kan igjen fare utfordringer
bade ved sporing av tiltak og kunnskapsoverfering i selskapet. Distribueringen av LL-
dokumenter er ogsa et omrade med rom for forbedringer, ettersom kommuniseringen av LL i
dag foregar via epost. Det er ogsa enkelte uklarheter tilknyttet distribueringslister og
beslutninger over hvem som ber fa tilsendt et LL-dokument. Digitaliseringen er i dag synlig
hos Lundin med introduksjonen av barrierepanelet og visualisering av ngkkeltall pa skjermer.
Denne formen for effektivisering vil vere avhengig av palitelige systemer for behandling av
kunnskap, og det bar derfor brukes ressurser pa a utvikle sa intuitive systemer som mulig.
Digitalisering, vekst, og dynamiske omgivelser i bransjen vil kunne mgtes av en proaktiv og
resilient sikkerhetsstyring hvor man benytter tilgjengelig kunnskap for & hele tiden veere
forberedt pa det utenkelige. Kanskje kan fokus pa resiliens og bruk av verktgy fra RE vere
bidragsgivende i dette arbeidet. Som fglge av at prosjektet i stor grad er teoretiske forankret i
arbeidet til Erik Hollnagel, ble det ansett som bidragsgivende & kontakte Hollnagel for & hare
hvilke tanker han har om arbeidet med resiliens, sikkerhet og digitalisering i et operatgrselskap.
Hollnagel bidro med falgende betraktninger i sammenheng med dette prosjektet:
«Digitaliseringen gjer det stadig vanskeligere a forsta hvordan arbeidsprosesser og funksjoner
henger sammen og pavirker hverandre. Det vil kreve at vi hele tiden utvikler bedre metoder,
modeller, og teorier. Behovet for metoder som RAG vil derfor stige i arene fremover» (E.
Hollnagel, personlig kommunikasjon, 22.04.2019). @kende kompleksitet i organisasjoner som
folge av digitalisering vil kunne medfere utfordringer til den tradisjonelle tilnzermingen til
sikkerhetsstyring. En fremtidsrettet sikkerhetsstyring med fokus pa egenskaper som vektlegges
I RE vil derfor kunne vare bidragsgivende. Det er ikke ngdvendigvis visuelle systemer som
bidrar til en synlig sikkerhetstilstand, men evnen a fange opp nedvendig kunnskap pa et
ngdvendig tidspunkt. Hollnagel (2009) beskriver ved hjelp av ETTO-prinsippet hvordan
beslutninger i det daglige arbeidet hele tiden er en avveielse mellom effektivitet og ngyaktighet.
Dette gjor seg spesielt synlig i sikkerhetsarbeid, hvor effektivitet ofte reduseres helt til
sikkerhetsmal er nadd (Hollnagel, 2009, s. 15) Tradisjonelle kvantitative malsetninger for
sikkerhetsarbeidet vil kunne medfare et for stort fokus pa fravaeret av hendelser, i motsetning

til et fokus pa den reelle sikkerhetstilstanden i organisasjonen.
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Det bar derfor utarbeides malsetninger som ikke er direkte tilknyttet kvantitative malinger, men
heller setter sgkelys pa hvordan sikkerhet pavirkes av de prosessene som skjer i det daglige.
Kunnskapsoverfaring burde derfor ogsa skje i det daglige, og ikke vere isolert til de unike

ugnskede hendelsene som tilhgrer sjeldenhetene.
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7.0 Konklusjon

| dette prosjektet var formalet & belyse hvordan digitale sikkerhetsinformasjonssystemer i
Lundin kan bidra til resiliens i selskapet. Steen & Aven (2011) beskriver RE som
sikkerhetslitteraturens motsvar til organisasjoners gkende kompleksitet og utvikling som fglge
av blant annet digitaliseringen. Resiliens betegnes av Hollnagel (2017) som et utrykk for et
systems ytelse under forventede og uforventede forhold, og kan derfor hevdes a veere et mal for
sikkerhet som skiller seg fra annen litteratur. Som en fglge av dette og begrepets gkende bruk
innenfor moderne sikkerhetslitteratur, benyttes resiliens i dette prosjektet som en form for
idealmal for sikkerhet. Det er samtidig viktig & poengtere at resiliens ikke ngdvendigvis er
synonymt med hgy sikkerhet; i dette prosjektet anses teorien som verdifull da den

tilbyr nye perspektiver pa sikkerhetsstyring som kan bidra til & fange forhold som tidligere ikke

har blitt viet oppmerksomhet.

For & kunne besvare prosjektets problemstilling var det nadvendig & kartlegge hvilke digitale
systemer som benyttes til handtering av sikkerhetsinformasjon i Lundin. For & kunne besvare
hvorvidt disse systemene besitter egenskaper som kan bidra til resiliens i selskapet var det
ngdvendig a4 kartlegge systemenes struktur, utforming og praktiske bruk. Et digitalt
sikkerhetsinformasjonssystem har som formal & viderefgre og fremme kunnskapsoverfaring
med betydning for selskapets sikkerhetsstyring. Det ble derfor ngdvendig a kartlegge hvilke
kilder til kunnskap som benyttes i det digitale SIS-et og hvordan systemene benyttes til
monitorering. Videre ble det etter forskningsspersmalenes oppdeling vurdert som
hensiktsmessig & kartlegge hvordan innhentet informasjon blir systematisert og distribuert.
Denne oppdelingen av forskningssparsmalene oppleves som dekkende for funksjonene og

kunnskapens livslgp i et SIS.

Lundin har i dag et hgyt fokus pa sikkerhet, noe som synliggjeres i malsetninger og planverk.
Det utfares kontinuerlig diskusjoner om hvordan ny teknologi og digitale lgsninger kan bidra i
HSE-arbeidet. Dette er ogsa synlig i HSEQ-planen for 2019, hvor det trekkes frem at skjermer
med visualisering av ngkkeltall og progresjoner skal installeres pa avdelingene. Pa avdelingen
hares man ogsa hvordan begreper som «ledende indikatorer» og «HMS-2» flittig blir brukt og
trukket frem. HMS-2 brukes i Lundin som betegnelsen pa «Safety 2» og arbeidet med a lare
fra hendelser uten negative utfall.
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Disse begrepene har sitt opphav i RE og kan sies a veere synlige tegn pa at denne litteraturen
er i ferd med & fa fotfeste i et moderne operatgrselskap, og kan sies a vere en viktig forutsetning

i veien mot resiliens.

Lundins evne til & monitorere og innhente kunnskap med betydning for sikkerhet er i dag
begrenset til de rammene som de digitale systemene setter. Synergi fungerer i dag som en
database hvor mye informasjon tilfares, samtidig som det eksisterer utfordringer ved & hente ut
informasjon som oppleves som relevant for sikkerhetsarbeidet. Synergis manglende evne til &
produsere statistikk eller automatiske varslinger kan diskuteres som en mulig svakhet eller et
ledd i kvalitetssikringen av informasjon. Radata fra Synergi hentes i dag ut manuelt for det
benyttes i rater og analyser, og pa denne maten vil enkelte ansatte ha et stort ansvar for a
oppdage ugnskede trender eller utviklinger. Hvorvidt dette er en svakhet eller styrke vil kunne
hevdes & veere betinget av selskapets starrelse og datamengde, og bar veere et fokusomrade i
arene som kommer, med tanke pa selskapets vekst. Prosjektets funn tyder pa en utstrakt bruk
av reaktive outcome indikatorer, bade i form av KPI-er og i det daglige HMS-arbeidet. Dette
ma kunne sies & veere et omrade med forbedringspotensial. Ledende indikatorer kan veere et
nyttig verktgy som kan bidra til & fange kunnskap og dermed vere et viktig steg i veien mot
resiliens, men er samtidig ikke et absolutt krav innenfor RE-litteratur. Verdien av a gke andelen
av ledende indikatorer ma allikevel ikke avfeies, da dette i stor grad kan styrke selskapets evne
til & fange opp utviklinger og endringer i sikkerhetstilstanden far dette nar et uakseptabelt niva,

i trdd «Precursor Resilience».

Synergi er i dag et etablert system i Lundin og i petroleumsnaringen generelt. Selv om Synergi
i stor grad er etablert og akseptert er det ogsa utfordringer tilknyttet prosesser i daglige HMS-
arbeidet. Det oppleves som tungvint a signere tiltak som utfart i Synergi, ettersom saker med
tiltak tilegnet ulike avdelinger manuelt ma sendes frem og tilbake mellom avdelinger. Saker og
tiltak blir i enkelte tilfeller stdende som apen uten at dette oppdages umiddelbart. Det hviler
0gsa et stort ansvar pa ansatte som far tildelt tiltak, da tiltak kan lukkes uten at de i praksis er
utfart. Den arlige tiltaksverifikasjonen er heller ikke dimensjonert til & gjennomga alle tiltak og
saker fra det forbigaende aret. Det vil veere naturlig a diskutere hvorvidt dagens kvalitetssikring
av tiltak- og sakslukking er tilstrekkelig, ettersom man med dagens system risikerer at saker og
tiltak blir staende som apen og at mulige risikoforhold far utvikle seg.
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Utfordringene rundt tiltak- og sakslukking i Synergi er ogsa synlig i etterkant av interne
granskinger. Interne granskinger vil ofte resultere i anbefalinger hvor etterlevelse er vanskelig
a male; eksempelvis vil noen anbefalinger ikke legges inn som tiltak i Synergi. Dette gjor det
vanskelig & male etterlevelse av selve tiltaket og den gnskede effekten. Systematiseringen av
kunnskap utfgres ogsa ved hjelp av andre digitale systemer, hvor barrierepanelet er det nyeste
i rekken. Barrierepanelet eksemplifiserer hvordan digitale lgsninger kan benyttes til &
systematisere kunnskap pa en mate som tilsynelatende styrker arbeidet med HSE.
Barrierepanelet tilfarer sikkerhetsarbeidet i Lundin en proaktiv dimensjon som gir muligheten
til & predikere hvordan nedetid pa barrierer vil pavirke risikobilde med hensynet til
storulykker. Barrierepanelet vil utvilsomt kunne regnes som et viktig bidrag i arbeidet med
sikkerhet, samtidig som det ogsa kan medfare utfordringer knyttet til fremmedgjering blant de
ansatte. Det ber derfor tildeles ressurser til ivaretakelse av ansattes kompetanse og bruk av
barrierepanelet, slik at panelet ikke blir en kilde til misforstaelser og kunstig trygghet. Dagens
indikatorbruk i Lundin representerer i stor grad et selskap som setter sikkerhet hgyt, samtidig
som man er opptatt av moderne utviklinger som fremkommer i sikkerhetslitteraturen.
Samtidig ma begreper og holdninger transformeres til handlinger og systemer som

tilrettelegger for resiliens og hay sikkerhet i et selskap i vekst.

Distribuering av kunnskap ble valgt som tredje og siste forskningsspgrsmal, og tar sikte pa a
redegjere for hvordan kunnskap fra Synergi distribueres og benyttes i sikkerhetsstyringen. Selv
om Lundin har systemer som evner a samle inn og systematisere kunnskap om
sikkerhetsrelevante forhold, vil dette veere til liten nytte dersom man mangler prosedyrer og
rutiner for & distribuere denne kunnskapen til viktige beslutningstakere og ansatte. Dette
forskningsspgrsmalet tar ogsa sikte pa & besvare en praktisk dimensjon i arbeidet rundt
kunnskapsoverfagring, da @vrige systemer kan etterleve forskrifter uten at man bruker
kunnskapen som systemene tilgjengeliggjer. Denne studien har avdekket flere
forbedringsomrader i Lundins organisering av LL-dokumenter. Det er flere svakheter i dagens
organisering hvor epost benyttes som kommunikasjonsform. Mange ansatte mottar daglig store
mengder utstrakt bruk av office» epost hvor LL-dokumenter risikerer & forsvinne i mengden,
om de ikke heller blir fanget av sgppelfiltre eller lignende. Det er ogsa manglende formelle
retningslinjer som konkretiserer hvilke ansatte som skal motta hvilke dokumenter. Man kan
sparre seg om prioriteringer av visualiserte systemer, slik som barrierepanelet og skjermer med

KPI-tall, overensstemmer med a prioritere sikkerhet nar det eksisterer betydelige mangler
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omkring kommunikasjon av LL-dokumenter og kunnskap fra forhold og hendelser. Det er
viktig at beslutningstakere som gnsker a ivareta en sikkerhetsfokusert ressursprioritering ikke
ser seg blind pa digitaliseringens effektivitet, men evner a se systemenes samlede effekt i
forhold til organisasjonens behov. Det vil derfor anbefales at Lundin tydeliggjer sine
retningslinjer rundt utsendelse av LL-dokumenter, bade med hensyn til mottakslister og
systemer for organisering av LL-dokumentene. En utstrakt bruk av Microsoft Office basert pa
ad-hoc lgsninger er ogsa et omrade som bgr vies oppmerksomhet i tiden fremover, kanskje er
det mulig & sammensla flere av dagens prosesser inn i et system. En konkret anbefaling vil
kunne vere & integrere LL-distribusjon inn i Synergi, slik at en dermed kan kvalitetssikre

organiseringen i sterre grad.

Dette prosjektet har hatt som formal & belyse hvordan perspektiver fra RE kan belyse
kunnskapsoverfgring i et moderne operatgrselskap, for & se hvorvidt etablerte prosesser
samsvarer med RE. Som papekt av Hollnagel gjer digitaliseringen det stadig vanskeligere &
forsta hvordan arbeidsprosesser og funksjoner henger sammen og pavirker hverandre. Det er
derfor et gkende behov for & utvikle bedre metoder, modeller og teorier som evner a felge den
raske utviklingen som fglge av digitalisering. Basert pa denne antakelsen vil behovet for
metoder som RAG stige de neste arene. Digitaliseringens effekter er synlig bade i
petroleumsnaringen generelt, og i Lundin. For at digitaliseringens konsekvenser skal kunne
utnyttes i sikkerhetsarbeidet de neste arene, er det viktig at man vier oppmerksomhet til den
gkte kompleksiteten digitaliseringen ogsa kan medfgre. Introduseringen av forenklede
visualiseringer av komplekse prosesser vil kunne effektivisere arbeidet med sikkerhet, samtidig
som man risikerer & miste oversikten over de antakelsene og prosessene som skjuler seg bak
systemene. Hollnagel (2009) beskriver ved hjelp av ETTO-prinsippet hvordan beslutninger i
det daglige arbeidet hele tiden er en avveielse mellom effektivitet og ngyaktighet. Dette gjar
seg spesielt synlig i sikkerhetsarbeid, hvor effektivitet ofte reduseres helt til sikkerhetsmal er
nadd (Hollnagel, 2009, s. 15). Det er viktig at Lundin som selskap derfor ikke vier for mye
oppmerksomhet mot rigide og kvantitative sikkerhetsmal og visualiseringer, men heller
fokuserer pa sikkerhet som en dynamisk tilstand som pavirkes av en rekke organisatoriske
faktorer. Denne tilstanden ma kontinuerlig vedlikeholdes og prioriteres. En av de viktigste
faktorene for det videre arbeidet med sikkerhet i Lundin er kommunikasjon og distribuering av
viktig kunnskap. Ettersom sikkerhet pavirkes av hele organisasjonen er det ogsa viktig at sentral
sikkerhetsinformasjon kommuniseres til hele organisasjonen, og at de digitale systemene ogsa

bidrar til at denne informasjonen tilgjengeliggjeres og distribueres. Dette samsvarer ogsa med

90



formalene til verktgy som RAG. Dersom Lundin i starre grad gnsker & implementere RE i sin
sikkerhetsstyring, vil denne studien kunne veere bidragsgivende og fungere som en kartlegging
av delprosesser som inngar i RE. Dagens digitale sikkerhetsinformasjonssystemer bidrar til
resiliens i den grad de oppfyller delkrav slik som bruk av ledende indikatorer og
kunnskapshenting fra hendelser uten negative utfall, selv om dette innebarer utfordringer i
praksis. Det er samtidig en stor forskjell pa a ha systemer som kan bidra til resiliens og det & ha
resiliens. Det er derfor viktig a videreutvikle dagens systemer, og i sterre grad vektlegge
hvordan sikkerhet ikke bare er et fraveer av hendelser, men en dynamisk tilstand som krever

overblikk og oppmerksomhet fra hele organisasjonen hver dag.
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8.0 Forslag til videre forskning

Dette prosjektet har avgrenset seg til hvordan perspektiver fra RE kan benyttes til & vurdere
systemer og praksis med hensyn til kunnskapsoverfering. Et utdrag av RAG-modellen har ogsa
blitt benyttet til & belyse monitoreringsprosesser i Lundin, men dette har vert gjort uten &
vurdere hele organisasjonens potensiale for resiliens. Det ville ha veert interessant a utfare en
starre analyse ved hjelp av RAG-modellen i sin helhet, for & forsgke a kartlegge alle
egenskapene som inngar i RAG-modellen, og dermed vurdere hvorvidt Lundin besitter
egenskaper som kreves for & vere resilient. Denne analysen vil ogsa kunne belyse
kunnskapsoverfagringen fra et starre perspektiv, og vil kunne belyse eventuelle konsekvenser av
dagens utfordringer tilknyttet systemer for kommunikasjon av sikkerhetsrelevant informasjon i
selskapet. En slik studie kunne inkludert flere avdelinger og ansatte med operative stillinger

offshore, og dermed fanget et stgrre bilde av kunnskapsoverfgringen i Lundin.

| en forskningsartikkel produsert av Sintef introduseres en metode for & utvikle tidlige
varslingsindikatorer basert pa RE. Metoden baserer seg pa tre hoveddeler, hvor man stegvis
utvikler suksessindikatorer basert pa egenskaper som sammen utgjer resiliens. Videre utvikles
underindikatorer for & kunne male etterlevelse av suksessindikatorene. Denne fagartikkelen
illustrerer at det er mulig & utvikle et sett med indikatorer som tidlig kan varsle og fange opp
utviklinger, far de far lov til & utvikle seg til farlige forhold. Dette inkluderer ogsa utforutsette
forhold (@ien, Massaiu, Tinmannsvik & Sterseth, 2010, s. 1) Det anbefales at Lundin i stgrre
grad integrerer denne metodikken i det fremtidige arbeidet med sikkerhet. En slik metodikk vil
kunne bidra til & videreutvikle eksisterende indikatorer som brukes i dag. Et slikt prosjekt kan
bidra til & gjere selskapet som helhet mer forbered pa a takle forhold og risiko som man vet at
man kjenner til, men ogsa de skjulte farene man ikke vet at man ikke kjenner til. De sorte

svanene.
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Vedlegg 1

Lundin HSEQ, Key Performance Indicators for 2019:

Vedlegg 1

Topic

KPI

Description

Indikatortype

Working

environment

Work related illness

Cases

The target is related
to the number of
possible work-
related illnesses
reported to the
authorities by
LNAS’ Occupational
medicine physician
according to
regulatory

provisions.

Serious incidents

Serious Incident

Frequency

A Serious Incident
defines as an
incident with high
actual and/or
potential HSE
consequence
(Consequence area =
red).

Serious incidents

Serious Accident

Frequency

A Serious Incident
defined as an
incident with high
actual HSE
consequence
(Consequence area =
red).

- Kvantitativ
- Etterslepende

- Outcome indicator

Serious incidents

Perfect HSE Day

A Perfect HSE Day
is defined as a day

without recordable

- Kvantitativ

- Etterslepende
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injuries, dropped - Drive
objects or recordable indicator
spills.

Personnel Injuries Total Recordable TRIF includes - Kvantitativ

Injury Frequency

Medical Treatment
Injuries, Restricted
Work Injuries, Lost
Time Injuries and

Fatalities.

Dropped objects

Dropped objects >

40J outside secured

Dropped objects

directly to sea not

area included
Process safety Loss of Primary
Containment Tier 1
incidents
Spills and discharges | Unplanned All authority
discharges notifiable discharges

to sea (all spills
above 10 000L
yellow chemicals,
10L red/black

chemicals).

Quality No. of overdue All actions classified
actions in Synergi with yellow and red
classified as yellow | category shall be
or red criticality closed within the set

deadlines.

Quality Action verification Verify effect of

for yellow and red

incidents

implemented actions.
To be monitored and
verified quarterly by

each department.

- Etterslepende
- Outcome indicator
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Security Course Completion | Percentage of all Kvantitativ
personnel with Ledende
access to LNAS IT Monitor
systems that has indicator
completed relevant
courses launched.

Security No. of security We have some Kvantitativ
incidents that known Etterslepende
exploited known vulnerabilities within Drive
vulnerabilities our IT systems and indicator

access to out
facilities. The aim of
the KPI is to
measure incidents
where these
vulnerabilities are
exploited.

Security No. of security Security incidents
incidents that with actual
resulted in damage, | consequences
compromise or loss
to the organizations
assets, functions or
stakeholders

Emergency Completion of Percentage of Kvantitativ

Preparedness Emergency training and Etterslepende
Response training exercises performed Drive

according to indicator
established plans.

Emergency Notification of The no. of actual and Kvantitativ

Preparedness emergency response | potential emergency Etterslepende

situations

situations that is

notified

Outcome

indicator
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Vedlegg 2

Intervjuguide for opphold 1 av 2

Kort introduksjon om forskningsprosjektet:

Resilience engineering er et nyere fagfelt som forsgker a besvare et gkende behov for nye metoder
for sikkerhetsstyring, pa bakgrunn av sosio-tekniske systemers gkende kompleksitet. Resiliens er
definert som en organisasjons evne til 3 operere under forventede og uventede forhold. Innenfor
resilience engineering er det flere byggesteiner som ma ligge til rette for at en organisasjon skal
kunne vaere resilient. Informasjonsbehandling (monitorering) er en sentral egenskap eller byggestein.
Dette forskningsprosjektet har derfor som formal & se hvordan digitale
sikkerhetsinformasjonssystemer i et suksessfullt operatgrselskap benyttes til sikkerhetsstyring og til
hvilken grad systemene og prosessene er i trad med byggeklossene fra «resilience engineering». Det
er herunder interessant a se pa hvordan funksjoner som indikatorer, struktur, og informansjonsflyt
fungerer i praksis, og hvordan dette legger et grunnlag for Kunnskapsoverfgring

«Hvordan bidrar digitale sikkerhetsinformasjonssystemer til resiliens i Lundin Norway?»

Forelgpige forskingsspgrsmal;

F1) Hvordan kan perspektiver pa resiliens benyttes i digitale sikkerhetsinformasjonssystemer i
Lundin Norway?

F2) Hvordan benyttes indikatorer i digitale sikkerhetsinformasjonssystemer i Lundin Norway?

F3) Hvordan systematiseres og distribueres kunnskap fra digitale sikkerhetsinformasjonssytemer?

Synergi
- Informering om forskningsprosjektet og prosjektets formal
Informantens bakgrunn og erfaring
- Hva er din naveerende stilling og hvor lenge har du hatt den?
- Hvainngaridine arbeidsoppgaver?
- Hvilken utdanning og arbeidserfaring har du?

Begrepsavklaringer
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- Hvalegger dui begrepene resiliens og robusthet innenfor sikkerhetsstyring?
- Hvalegger dui begrepet sikkerhetsinformasjonssystem?
- Hvalegger duiindikatorer?

Informantens tilknytning til sikkerhetsinformasjonssystemer

- Hvilke systemer benytter Lundin for behandling av sikkerhetsrelevant informasjon?

- Hva er formalene til disse systemene?

- Il hvor stor grad benytter du disse systemene for avviks- og hendelsesrapportering i din
hverdag?

Systemenes tilgjengelighet

- Hvem kan registrere forhold og hendelser i systemet?
- Hvem har tilgang til informasjon i systemene?
- Opplever du systemet som oversiktlig og lettvint & bruke?

Tidsoptimalitet

- Hvordan opplever du informasjonsflyten i systemet med hensyn til tid?
- Hvilken rolle spiller fargekodene med hensyn til tid?

Kosteffektivitet

- Opplever du at det er et reelt behov for systemet, med hensyn til ressursbruken?
- Hvis nei, hvilke alternative Igsninger kunne en vurdert?

Forstaelig og akseptert

- Hvordan opplever du det generelle synet pa dagens SIS er i organisasjonen?
- Opplever du at ansatte i operative og gvrige stillinger aksepterer systemet og ser behovet
for det?

Insentivstruktur

- Hvordan opplever du at belgnninger og sanksjoner pavirker innrapportering av hendelser
og forhold?
- Hvordan rolle spiller anonymitet i innrapportering av hendelser?

Monitorering og indikatorbruk

- Hvordan benyttes informasjon i SIS som indikatorer?

- Hvordan kan informasjon i systemene benyttes som indikatorer for sikkerhetstilstander?

- Benyttes informasjon fra systemene til 3 male trender og sikkerhetsniva over tid?

- Er det mulig a registrere forhold som ikke er knyttet til upnskede hendelser og forhold?

- Girindikatorene mening i seg selv, eller krever de videre analyse?

- Finnes det indikatorer i systemene, eller benyttes informasjonen til a danne
indikatorer/analyser?

- Hvordan verifiseres disse indikatorene?

- Hvordan er indikatorene utviklet?

- Hvordan revideres og gjennomgas indikatorene?

- Finnes det retningslinjer for hvor ofte indikatorene skal giennomgas eller revideres?

- Benyttes det etterslepene eller ledende indikatorer?

- Erindikatorene reaktive i form av maling av statistikk og historiske tall?

- Finnes det indikatorer som forsgker a predikere fremtiden?

- Har indikatorenes validitet blitt etablert?

- Erindikatorer utviklet pa bakgrunn av effektivitet eller grundighet?

- Erindikatorene tilstrekkelig sensitive? Fanger de opp endringer og utviklinger tidlig nok?

- Dersom indikatorer indikerer en uakseptabel sikkerhetstilstand, hvordan varsles dette?

- Ma noen logge inn i systemet og sjekke, eller vil systemet varsle selv dersom en indikator
er indikerer en uakseptabel tilstand?

- Hvor ofte males indikatorene, hva sier rutinene?

- Finnes det etablerte inspeksjonsrutiner av indikatorene? Er disse prosessene tilegnet
nok ressurser?

- Kommuniseres data fra indikatorene til riktige personer, og hva brukes den til?
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Vedlegg 3

Intervjuguide for opphold 2 av 2

Kort introduksjon om forskningsprosjektet:

Resilience engineering er et nyere fagfelt som forsgker a besvare et gkende behov for nye metoder
for sikkerhetsstyring, pa bakgrunn av sosio-tekniske systemers gkende kompleksitet. Resiliens er
definert som en organisasjons evne til 8 operere under forventede og uventede forhold. Innenfor
resilience engineering er det flere byggesteiner som ma ligge til rette for at en organisasjon skal
kunne veere resilient. Informasjonsbehandling (monitorering) er en sentral egenskap eller byggestein.
Dette forskningsprosjektet har derfor som formal & se hvordan digitale
sikkerhetsinformasjonssystemer i et suksessfullt operatgrselskap benyttes til kunnskapsoverfgring og
til hvilken grad systemene og prosessene er i trad med byggeklossene fra «resilience engineering».
Det er herunder interessant a se pa hvordan funksjoner som indikatorbruk, struktur, og
informansjonsflyt fungerer i praksis, og hvordan dette legger et grunnlag for Kunnskapsoverfgring

«Hvordan bidrar digitale sikkerhetsinformasjonssystemer til resiliens i Lundin Norway?»

Forelgpige forskingsspgrsmal;

F1) Hvordan benyttes digitale sikkerhetsinformasjonssystemer til monitorering av sikkerhet i
Lundin Norway?

F2) Hvordan benyttes digitale sikkerhetsinformasjonssystemer til systematisering av kunnskap i
Lundin Norway?

F3) Hvordan benyttes digitale sikkerhetsinformasjonssystemer til distribusjon av kunnskap fra
digitale sikkerhetsinformasjonssystemer?

Intervjuguide
Lundins monitoreringsevne i lys av RAG — Evne til 8 samle inn kunnskap
- Hvor viktig opplever du kunnskapsoverfgring som for HMS-arbeidet?
- Hvor tilgjengelig er historisk statistikk i synergi?
- I hvilken grad opplever du at Synergi kan benyttes til 8 monitorere sikkerhetstilstanden i
Lundin Norway?
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- Hvordan kan statistikk og data fra Synergi brukes som indikatorer for sikkerheten i
organisasjonen?

- Hvorvalid er i sa fall disse indikatorene? Gir de et reelt og gyldig bilde av tilstanden i
Lundin?

- Opplever du at synergi som system gir muligheten til  tidlig oppdage negative
trender/utviklinger?

- Opplever du at det er forhold som ikke fanges av Synergi?

- Hvordan vil statistikk kunne utlgse aksjoner og tiltak?

- Hvordan pavirker tolkningsprosesser av statistikk fra Synergi HMS-arbeidet?

- Hvordan benyttes ledende indikatorer?
Hvordan benyttes reaktive indikatorer?

Sikkerhetsinformasjonssystemer og struktur — Evne til & behandle og distribuere kunnskap

- Hvordan pavirker tidsaspektet kunnskapsoverfgring fra saker og granskinger i synergi?

- I hvilken grad er det mulig & spore leering? Fra kontraktgrers granskinger?

- Hvem har tilgang til saker i Synergi?

- Er Synergi etablert og kollektiv akseptert i organisasjonen?

- Oppleves dagens utforming av Synergi som effektiv?

- Hvilke saker/forhold utlgser LL?

- Hvem er ansvarlig for utarbeidelse av LL?

- Hvem skal fa tilsendt LL?

- Kunne dette veert integrert i Synergi?

- Hva anser du som de stgrste utfordringene tilknyttet kunnskapsoverfgring de neste arene?

Digitalisering og psykologiske faktorer — systemenes nytte i praksis

- Tas det hgyde for misforstaelser som kan oppsta som fglge av forenklede visualiseringer,
farge- og symbolbruk?

- Hvor viktig er det at brukerne av systemer forstar hvilke underliggende antagelser
systemet er bygd opp av?

- Attribusjon; | hvilken grad tas det hgyde for attribusjon med hensyn til inhabilitet i
granskinger og behandling av forhold og hendelser?

- Insentivstruktur; Hvordan innvirkning har sanksjoner og belgnninger med hensyn til
innrapporteringen av hendelser og forhold? Finnes det utfordringer knyttet til dette?

- Filter; Hvordan pavirker informasjonsflyt og kvalitetssikring innholdet i rapporter og data?
Vil ledere og personer med tilknytting til hendelser og forhold kunne endre innholdet for
egen vinning?

- Hvordan tror du digitalisering vil pavirke sikkerhetsarbeidet i arene fremover?
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