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Sammendrag

Direktoratet for samfunnssikkerhet og beredskap har identifisert 14 kritiske samfunns-
funksjoner som er essensielle for a ivareta det norske folks grunnleggende behov og trygghets-
falelse. De omtales gjerne som grunnpilarer i det norske samfunnssikkerhetsarbeidet.

Hvert fjerde ar skal det utarbeides en status- og tilstandsvurdering for de kritiske samfunns-
funksjonene, som skal si noe om tilstanden knyttet til sarbarheter. Samtidig eksisterer det ikke
én overordnet forstaelse av sarbarhet som ligger til grunn for samfunnssikkerhetsarbeidet
generelt, eller status- og tilstandsvurderingene spesielt. Risiko og sarbarhet kan forstas med
utgangspunkt i ulike perspektiver og valg av perspektiv vil vaere kontekstavhengig. Noen
systemer har trekk, som ifglge enkelte teoretikere, medfarer et behov for et systemorientert
perspektiv. Kjennetegn som kan trekkes frem er sammenkoplede systemer med avhengighet
og kompleksitet. Dette er kjennetegn som samsvarer med beskrivelser av de Kkritiske
samfunnsfunksjonene. Mangelen pa en omforent forstaelse kan representere en utfordring for
den helhetlige oversikten over sarbarhet i de kritiske samfunnsfunksjonene. Studien tar derfor
utgangspunkt i falgende problemstilling:

Hvilke tilnerminger til risiko og sarbarhet kan identifiseres i de hovedansvarlige
departementenes status- og tilstandsvurderinger, og hvilke implikasjoner far dette for
arbeidet med samstyring i de kritiske samfunnsfunksjonene?

Studien er i hovedsak gjennomfart som et dokument studie der de ti gjennomfarte status- og
tilstandsvurderingene, samfunnssikkerhetsinstruksen og veileder til samfunnssikkerhets-
instruksen utgjer hovedvekten av det empiriske materialet. Det er ogsa gjennomfart intervjuer
med Samferdselsdepartementet og Klima- og miljgdepartementet, noe som gav gkt innsikt i
hvordan departementene arbeider med sine vurderinger.

Problemstillingen diskuteres med utgangspunkt i teoretisk materiale knyttet til ulike
perspektiver pa risiko og sarbarhet, samt sentrale momenter fra International Risk Governance
Council sitt rammeverk for samstyring i systemer som er utsatt for systemisk risiko.
Rammeverket understreker viktigheten av samhandling og inkludering av relevante aktarer i
arbeidet med risiko.

Analysen av status- og tilstandsvurderingene avdekker flere interessante momenter. For det
farste virker departementene a legge til grunn et teknisk perspektiv pa risiko. | faglitteraturen
er dette omdiskutert og kan medfare begrensninger i systemforstaelsen blant annet fordi det
bygger pa en antagelse om at risiko kan uttrykkes ved hjelp av sannsynlighet og konsekvens,
og usikkerhet vil gjerne vaereunderkommunisert. Dette er et gjennomgaende funn fra de
analyserte vurderingene.

Til tross for at departementene i sine status- og tilstandsvurderinger skal beskrive tilstanden
knyttet til sarbarheter, er det fa direkte beskrivelser av sarbarhetsmomenter. Likevel er
sarbarhet i flere vurderinger beskrevet indirekte, blant annet ved & omtale identifiserte
avhengigheter og manglende redundans. Beskrivelsene er imidlertid overordnede.



Et annet sentralt funn er at det ikke finnes en enhetlig beskrivelse av risiko og sarbarhet i
vurderingene, og begrepene er heller ikke definert. Dette utgjer en utfordring fordi det er
vanskelig & fa oversikt over hva departementene faktisk har vurdert i status- og
tilstandsvurderingene. Samtidig kan det vanskeliggjare Justis- og beredskapsdepartementets
arbeid med sammenstilling av vurderingene for a kunne vurdere tilstanden knyttet til sarbarhet
for de kritiske samfunnsfunksjonene som helhet.

Samfunnsfunksjonene er tverr sektorielle og det kan vere avhengigheter mellom dem. Det er
derfor viktig at det etableres et system som vurderer risiko og sarbarhet pa tvers av sektorene.
Koronapandemien har illustrert viktigheten av et tverrsektorielt fokus nar det gjelder styring
av risiko, fordi hendelser innenfor en samfunnsfunksjon kan fa omfattende falgehendelser for
andre sektorer og samfunnsfunksjoner. Selv om en pandemi kan ses som en helsekrise, har
korona virusets spredning i Norge utviklet seg til a bli en sektorovergripende nasjonal krise.

I studien argumenteres det for at de kritiske samfunnsfunksjonene, pa grunn av avhengighet og
kompleksitet, ma vurderes som eksponert for systemisk risiko og sarbarhet. Dette medfarer et
behov for helhetlige og inkluderende prosesser i arbeidet med risiko og sarbarhet. Med
utgangspunkt i  koronapandemien diskuteres viktige utfordringer  knyttet  til
samfunnsfunksjonenes tverrsektorielle natur, og hvordan dette kan vanskeliggjare arbeidet
med risiko og sarbarhet. Det anbefales derfor a vurdere om sentrale momenter fra International
Risk Governance Council sin modell for samstyring av systemisk risiko, bar trekkes inn i
styringen av risiko og sarbarhet i de kritiske samfunnsfunksjonene; bred deltakelse, fra
relevante aktarer i styringsprosesser knyttet til risiko og sarbarhet, i departementenes videre
arbeid. Dette kan ivareta et tverrsektorielt fokus for det viktige arbeidet med a sikre
funksjonalitet i de kritiske samfunnsfunksjonene.
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1 Innledning

Kritiske samfunnsfunksjoner er definert som funksjoner som er «ngdvendige for a ivareta
befolkningens og samfunnets grunnleggende behov og befolkningens trygghetsfalelse» (DSB,
2016:106). For at befolkningens grunnleggende behov skal vare dekket, ma det veere tilgang
pa blant annet «mat, vann, varme og trygghet» (NOU 2000:24, s. 32). | rapporten Samfunnets
kritiske funksjoner: hvilken funksjonsevne ma samfunnet opprettholde til enhver tid? har
Direktoratet for samfunnssikkerhet og beredskap (DSB) beskrevet 14 samfunnsfunksjoner som
ifglge Justis- og beredskapsdepartementet (JD) er kritiske for samfunnssikkerheten (JD,
2016:14). Samtidig betrakter DSB dem «som grunnpilarer for samfunnets robusthet» (DSB,
2016:22). Samfunnssikkerhet handler om «samfunnets evne til & verne seg mot og handtere
hendelser som truer grunnleggende verdier og funksjoner og setter liv og helse i fare. Slike
hendelser kan vere utlgst av naturen, veere et utslag av tekniske eller menneskelige feil eller
bevisste handlinger» (JD, 2016:19). Dette er altsa funksjoner som ma veere opprettholdt for at
samfunnet skal fungere.

Samfunnsfunksjonene et omfattende akterbilde. Det er gjerne en kombinasjon av flere
departementer, direktorater og etater som er tilknyttet en samfunnsfunksjon, i tillegg til
frivillige organisasjoner og aktarer fra privat sektor (DSB, 2016). Aktgrene kan, ifglge DSB,
ha ansvar for ulike deler av funksjonen (DSB, 2016). Ifglge JD kan aktgrmangfoldet medfare
fragmenterte ansvarsforhold og utfordringer knyttet til samordning (JD, 2014). Det er derfor
utpekt et hovedansvarlig departement for hver enkelt samfunnsfunksjon som har det
overordnede ansvaret (DSB, 2016:23), og skal blant annet sikre samordning mellom de ulike
aktarene. I Instruks om departementenes arbeid med samfunnssikkerhet (Samfunnssikkerhets-
instruksen) stilles det sarskilte krav til disse departementene.

Ifalge JD er samfunnsfunksjonene tverrsektorielle og det kan vere avhengigheter mellom dem
(JD, 2016:14). Avhengighetene innebzrer at forstyrrelser eller svikt i én samfunnsfunksjon kan
skape falgehendelser for andre (DSB, 2016). Det tverrsektorielle elementet betyr at
samfunnsfunksjonene ikke er avgrenset til ordinaere sektorgrenser. I samfunnssikkerhets-
instruksen forstas sektor som «bade direkte styring av underlagte etater og virksomheter og et
bredere ansvar for samfunnssikkerhet overfor aktgrer som kommuner, privat sektor og
frivillige organisasjoner innenfor det politikkomradet departementet har ansvar for»
(Samfunnssikkerhetsinstruksen, 2017). At de kritiske samfunnsfunksjonene er tverrsektorielle
kan derfor forstds som at de inkluderer forhold som gar ut over det enkelte departements
ansvarsomrade.

Det norske samfunnets avhengighet til de kritiske samfunnsfunksjonene skaper et behov for &
identifisere hvilke eksterne og interne faktorer som kan true systemenes evne til & opprettholde
funksjonalitet. Samtidig er det viktig at det er gode systemer og tilneerminger for a holde
oversikt over risikoer og sarbarhetsforhold som kan true funksjonsevnen til samfunns-
funksjonene.

Koronaviruset og dets spredning i Norge har illustrert flere utfordringer med
samfunnssikkerhetsarbeidet i Norge, serlig risikostyring i forbindelse med de kritiske
samfunnsfunksjonene. Pandemien viser hvordan kriser innenfor én kritisk samfunnsfunksjon
kan fa konsekvenser for en rekke andre. Eksempler knyttet til virusutbruddet, utfordringene det



har skapt og handteringen av dette vil derfor bli anvendt i analysen. Det er imidlertid viktig a
understreke at selv om eksemplene det henvises til i stor grad vil beskrives med utgangspunkt
i denne ene hendelsen, vil utfordringene den illustrerer veere overfarbare til andre ugnskede
hendelser. Koronapandemien har aktualisert tverrsektorielle utfordringer som i utgangspunktet
kan vere aktuelle for en rekke hendelser.

1.1 Bakgrunn

Departementenes ansvar og oppgaver innenfor samfunnssikkerhetsarbeidet er gitt i
Samfunnssikkerhetsinstruksen og er mer utfyllende beskrevet i Veileder il
samfunnssikkerhetsinstruksen (JD, 2019c). Utgangspunktet for samfunnssikkerhetsarbeidet er
ifelge instruksen «verdiene vi skal beskytte, samfunnsfunksjoners sarbarheter, farene og
truslene vi star overfor ...» (JD, 2019c:5). Videre tar Samfunnssikkerhetsinstruksen (2017)
utgangspunkt i antagelsen om at «et malrettet og systematisk arbeid kan redusere
sannsynligheten for og konsekvensene av ugnskede hendelser i samfunnet, og slik minimere
tap og skade for enkeltmennesker og fellesskapet» (JD, 2019c:11). Ifglge DSB forutsetter god
risikostyring «oversikt over risikobildet; det vil si hvilke ugnskede hendelser som er mulige,
hva sannsynligheten for dem er, og hvilke konsekvenser de kan fa» (DSB, 2012:11). Det finnes
imidlertid flere tilneerminger til hvordan risikostyring bar gjennomfares. International Risk
Governance Council (IRGC) argumenterer for at karakteristikker ved risiko kan gi behov for
ulike tilnerminger til samstyring (IRGC, 2017, 2018). Risikostyring er ogsa et tema som har
veert diskutert i forbindelse med korona-pandemien (Engen og Olsen, 2020, 24. april).

I samfunnssikkerhetsinstruksen er det blant annet definert enkelte arbeidsoppgaver som
tillegges de departementene som har hovedansvar for en kritisk samfunnsfunksjon
(hovedansvarlige departementer) (Samfunnssikkerhetsinstruksen, 2017). De skal for eksempel:

1. serge for at det utarbeides og vedlikeholdes risiko- og sarbarhetsanalyser for de kritiske
samfunnsfunksjonene som departementet har et hovedansvar for.

2. ha oversikt over tilstanden knyttet til sarbarheter for de omrader som departementet har et
hovedansvar for, og utarbeide status- og tilstandsvurderinger for disse (...)
(Samfunnssikkerhetsinstruksen, 2017:V, 1-2)

Departementene skal altsa utarbeide risiko- og sarbarhetsanalyser, samt lage status- og
tilstandsvurderinger. Det er JD som avgjer hvilke kritiske samfunnsfunksjoner det skal
utarbeides status- og tilstandsvurdering for hvert ar, og med dagens system dekkes alle
samfunnsfunksjonene i lgpet av fire ar (Samfunnssikkerhetsinstruksen, 2017). Fra 2017-2019
er det utarbeidet status- og tilstandsvurderinger for 10 av de kritiske samfunnsfunksjonene, og
I lgpet av hgsten 2020 vil samtlige veere vurdert (JD, 2019b). | den forbindelse har
departementet bedt DSB om a evaluere ordningen med status- og tilstandsvurderinger og
vurdere hvorvidt vurderingene bidrar til ny kunnskap (JD, 2019b).

Det er en rekke risikoer som kan true systemenes funksjonsevne, og forhold som kan pavirke
systemets evne til & motstd og tilpasse seg til risikoene (sarbarhet). Ifalge Veileder til
samfunnssikkerhetsinstruksen anbefales departementene a «beskrive risiko og sarbarhet» i
status- og tilstandsvurderingene (JD, 2019c:36). Innenfor samfunnssikkerhetsfeltet finnes det
imidlertid ikke en omforent forstaelse av hva risiko og sarbarhet er. Samtidig kan ingen
forstaelser av risiko i utgangspunktet defineres som mer eller mindre korrekte, fordi det vil



veere situasjonsbetinget (Aven, 2016:4). Spgrsmalet om hvilken tilnarming til risiko som er
mest hensiktsmessig avhenger derfor av det systemet som skal studeres.

Ifalge Boin og McConnell (2007:50) er det lite kunnskap om arsaker til sammenbrudd i
infrastruktur. Videre, at kompleksitet og tette koplinger kan medfare at sma forstyrrelser i et
system kan resultere i omfattende kriser. Boin og McConnell (2007:51) hevder ogsa at det er
vanskelig & bestemme konsekvensene av et avbrudd i infrastruktur og knytter dette opp mot at
det er fa kjente hendelser. Samtidig har enkelte problematisert og pekt pa utfordringer knyttet
til risiko og sarbarhet i kritisk infrastruktur (Hellstrom, 2007; Quigley, 2013).

Systemorienterte tilnaerminger til risiko og sarbarhet er blitt en stadig viktigere del av
forskningslitteratur innenfor risiko- og sarbarhetsfeltet (Abedi og Romerio, 2018; Hellstrom,
2007; IRGC, 2018; Pascale, Sdao og Sole, 2010; Wang, Zheng, Li og Shen, 2019). Behovet
for slike tilnerminger skyldes blant annet kompleksiteten ved systemer, samt en
samfunnsutvikling som har gitt grobunn for nye og ukjente risikoer (Hellstrom, 2007; IRGC,
2018; Quigley, 2013). Kompleksitet og avhengighet skaper sarbarheter fordi det gjar
ansvarsforhold og konsekvenskjeder uklare og uoversiktlige (IRGC, 2018). | forbindelse med
de kritiske samfunnsfunksjonene skriver DSB at kompleksiteten i dagens samfunn kan gjere
det

. vanskelig for den enkelte virksomhet og sektormyndighet & ha oversikt over hvilke
avhengigheter som gjer seg gjeldende, bade av hensyn til sannsynligheten for a bli pavirket av
en ekstern hendelse og konsekvensen for andre av bortfall av de leveransene de selv har ansvar
for. (DSB, 2012:11)

Samtidig kan ikke risikoene og sarbarhetene i denne typen systemer handteres ved hjelp av
ordinare forstaelser av risiko og sarbarhet, eller tradisjonelle risiko- og sarbarhetsanalyser.
Ifglge Rossignol, Delvenne og Turcanu (2015) forutsetter det systemorienterte tilnaerminger
som sgker et mer helhetlig bilde av det systemet som skal studeres. Dette er ogsa ngdvendig
for & ta hgyde for den kompleksiteten som kommer av et komplisert og mangfoldig akterbilde
(Hellstrém, 2007; IRGC, 2018).

1.2 Problemstilling og avgrensning

Det finnes ulike tilnzerminger til risiko og sarbarhet — enkelte argumenterer for systemorienterte
forstaelser som vektlegger avhengigheter mellom ulike sektorer og systemer og med kompleks
oppbygning. Dette kan medfare et behov for alternative tilngrminger til risiko og sarbarhet,
fordi de tradisjonelle ikke fanger opp disse elementene. Det er derfor interessant & se naermere
pa og vurdere hvilke tilneerminger de hovedansvarlige departementene legger til grunn i sine
status- og tilstandsvurderinger, som skal gi et bilde pa sarbarhet innenfor en kritisk
samfunnsfunksjon. Problemstillingen studien tar utgangspunkt i er derfor:

Hvilke tilnerminger til risiko og sarbarhet kan identifiseres i de hovedansvarlige
departementenes status- og tilstandsvurderinger, og hvilke implikasjoner far dette for
arbeidet med samstyring i de kritiske samfunnsfunksjonene?

Problemstillingen er avgrenset til & omfatte de 10 kritiske samfunnsfunksjonene som det er
utarbeidet status- og tilstandsvurderinger for. Bakgrunnen for avgrensningen beskrives og
diskuteres i kapittel 4, og skyldes i hovedsak at vurderingene er en viktig del av studiens



datagrunnlag. Hensikten er a gjennomfare en overordnet kartlegging og det anses derfor ikke
som ngdvendig & avgrense antallet samfunnsfunksjoner ytterligere. Ved a ta utgangspunkt i et
stgrre antall status- og tilstandsvurderinger vil det vaere mulig a diskutere mer helhetlig rundt
vurderingene, samtidig som det gir ytterligere rom for sammenligninger. Det er gjennomfart
intervjuer med to hovedansvarlige departementer for a gi dypere innsikt i arbeidet med status-
og tilstandsvurderingene samt begrepsforstaelsen i departementene.

Videre er det formulert tre forskningsspgrsmal som vil gi en ytterligere avgrensning og
konkretisering av studiens retning:

1) Hvilke tilnerminger til risiko og sarbarhet fremkommer av status- og
tilstandsvurderingene?

2) Hvilke implikasjoner medfarer departementenes tilnaerminger?

3) Hvordan kan samstyring bidra til & styrke det tverrsektorielle arbeidet med risiko og
sarbarhet?

Det farste forskningssparsmalet er deskriptivt og vil besvares ved hjelp av a sette beskrivelser
I status- og tilstandsvurderingene opp mot de teoretiske perspektivene som presenteres i
kapittel 3. Det er nyttig & se nermere pa hvilke tilneerminger som fremkommer i status- og
tilstandsvurderingene, fordi flere argumenterer for at tradisjonelle tilneerminger ikke er
tilstrekkelige for & handtere risiko og sarbarhet i systemer som blant annet preges av
avhengighet og kompleksitet. Det andre forskningsspgrsmalet utforsker mulige konsekvenser
tilnermingene har for departementenes arbeid med risiko. Spgrsmalet bygger pa en antagelse
om at det kan vare flere implikasjoner knyttet til dette. Hvilke konsekvenser far det blant annet
for det helhetlige, systematiske arbeidet med samfunnssikkerhet og risikostyring, dersom
departementene bygger pa forskjellige tilnaerminger? Videre er det interessant a se na&rmere pa
hvordan sentrale momenter knyttet til samstyring kan bidra til & styrke et tverrsektorielt fokus
pa risiko og sarbarhet i de kritiske samfunnsfunksjonene. Dette vil studeres i lys av IRGCs
forslag til modell for risikostyring for systemer som er utsatt for systemisk risiko. For a besvare
spgrsmalet vil det trekkes frem relevante eksempler fra korona-pandemiens utbrudd og
myndighetens handtering av den.

1.3 Formaél

Arbeidet og organiseringen rundt de kritiske samfunnsfunksjonene er en viktig del av
samfunnssikkerhetsarbeidet i Norge. Samfunnssikkerhetsinstruksen har en sveert viktig rolle
med tanke pa regulering og formulering av krav til de ulike departementene. Formalet er ikke
a vurdere hvorvidt departementene oppfyller kravene som stilles i samfunnssikkerhets-
instruksen, men snarere a identifisere hvilken tilnaerming til risiko og sarbarhet som kommer
frem av beskrivelsene i status- og tilstandsvurderingene og vurdere om disse fremstar
hensiktsmessige med tanke pa systemet som beskrives.

1.4 Begreper

Innenfor samfunnssikkerhetsfeltet finnes det en rekke begreper med et betydelig
definisjonsmangfold. Det er derfor viktig at nakkelbegreper defineres og beskrives pa et tidlig
tidspunkt. Nedenfor vil sentrale begreper presenteres, samtidig vil risiko, sarbarhet og
samstyring utdypes i kapittel 3.



Sarbarhet

Sarbarhet forstas som «et systems forutsetninger for eller manglende evne til & fungere under
og etter at det utsettes for en ugnsket hendelse» (Engen m.fl., 2016:47).

Risiko
Med utgangspunkt i Aven og Renns definisjon, forstas risiko som usikkerheten om og

alvorlighetsgraden av hendelser og konsekvenser (eller utfall) av en aktivitet med hensyn til
noe mennesker verdsetter (Aven og Renn, 2010:3).

Systemisk risiko/sarbarhet

| studien vektlegges systemorienterte perspektiver pa risiko og sarbarhet. «Systemisk»
innebaerer et helhetlig og overordnet blikk pa et system ved & blant annet kartlegge
avhengigheter og koplinger til eksterne og interne delsystemer (se Abedi og Romerio, 2018;
IRGC, 2018; Pascale m. fl., 2010; Hellstrém, 2007).

Samfunnssikkerhet

Samfunnssikkerhet kan defineres som «samfunnets evne til & verne seg mot og handtere
hendelser som truer grunnleggende verdier og funksjoner og setter liv og helse i fare. Slike
hendelser kan vare utlgst av naturen, veere et utslag av tekniske eller menneskelige feil eller
bevisste handlinger» (JD, 2016:19). Samfunnssikkerhet forstas altsa som beskyttelse mot og
handtering av ulike typer hendelser, som kan fa konsekvenser for funksjoner og personer.

Kritiske samfunnsfunksjoner

Kritiske samfunnsfunksjoner forstdas som «de funksjoner som er ngdvendige for & dekke
samfunnets grunnleggende behov og befolkningens trygghetsfalelse» (DSB, 2016:106). Ifalge
DSB er grunnleggende behov «mat, vann, varme, trygghet eller lignende» (DSB, 2016:106).

Status- og tilstandsvurdering

Til tross for at status- og tilstandsvurderinger nevnes i en rekke offentlige dokumenter som
omhandler samfunnssikkerhetsarbeidet i Norge, er det ikke definert eller inngdende beskrevet
i disse dokumentene (for eksempel Veileder til samfunnssikkerhetsinstruksen eller i Meld. St.
10 (2016-2017)). Ifglge JD bear imidlertid status- og tilstandsvurderingene «basere seg pa
oversikt over risiko og sarbarhet, tilsynsrapporter og oppfelging av disse, samt malsetninger,
tiltak og resultater innenfor omradet, basert pa relevante nasjonale mal og strategier» (JD,
2016:151)

Forsvarets Forskningsinstitutt (FFI) forstar status- og tilstandsvurderinger som: «en vurdering
av et systems risiko og sarbarhet og evnen myndigheter har til & beslutte og gjennomfare tiltak
for a handtere denne sarbarheten med effektive tiltak» (Bruvoll, Busmundrud og Endregard,
2020:13). FFIs forstaelse er lagt til grunn i denne studien.

System

Et system forstas som «en samlebetegnelse pa en sammenstilling av fysisk infrastruktur,
menneskelige, administrative og organisatoriske forhold og regelverk som utgjgr en
samfunnsfunksjon» (Bruvoll m.fl., 2020:12). Et sosioteknisk system forstas som at «systemet
som skal undersgkes har en teknisk side og en sosial side; disse er bade gjensidig avhengige av
hverandre og pavirker hverandre» (Stavland og Bruvoll, 2019:8).
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Risikostyring
| denne studien forstas risikostyring i henhold til Norsk Standard (NS) som «koordinerte

aktiviteter for & rettlede og kontrollere en organisasjon med hensyn til risiko» (NS-I1SO,
31000:2018).

Samstyring (governance)

I denne studien brukes samstyring som den norske oversettelsen til det engelske begrepet
governance (se Rgiseland og Vabo, 2008; Lindge, 2018). Ifalge Raiseland og Vabo (2008:90-
91) er samstyring at styring skjer i samhandling mellom ulike akterer. Samstyring og relasjonen
til risikostyring vil beskrives mer inngaende i kapittel 3.2.

1.5 Oppbygning

Studien er bygd opp pa felgende mate:

Kapittel 2 — omhandler de kritiske samfunnsfunksjonene. | dette kapittelet beskrives DSBs
prosess for & identifisere samfunnsfunksjonene, og hovedtrekk rundt oppbygningen av dem vil
forklares.

Kapittel 3 — bestar av en gjennomgang av det teoretiske grunnlaget for studien. Det vil gjgres
rede for ulike tilneerminger til risiko og sarbarhet, samt IRGCs tilnaeerming til samstyring som
er tilpasset systemisk risiko.

Kapittel 4 — omhandler de metodiske valgene som er gjort, samt styrker og svakheter. Det vil
ogsa gjares rede for hvordan studien tar utgangspunkt i en abduktiv forskningsstrategi.

Kapittel 5 — bestar av en presentasjon av det empiriske materialet i studien. Relevante
momenter fra Samfunnssikkerhetsinstruksen og Veileder til samfunnssikkerhetsinstruksen,
samt sentrale funn fra de 10 status- og tilstandsvurderingene presenteres.

| Kapittel 6 - med utgangspunkt i de tre forskningssparsmalene vil funnene diskuteres opp mot
det presenterte teoretiske materialet og eksempler fra korona-pandemien.

Kapittel 7 — er en oppsummering av studiens funn og sentrale momenter fra analysen.



2 Kiritiske samfunnsfunksjoner

Det overordnede temaet for denne studien er status- og tilstandsvurderinger og kartlegging av
sarbarheter i de kritiske samfunnsfunksjonene. Det er derfor ngdvendig a redegjere kort for
arbeidet med kritiske samfunnsfunksjoner i Norge ved a forklare mekanismen i rammeverket
DSB har bygget opp. Redegjgrelsen bygger pa beskrivelsene presentert innledningsvis (se
kapittel 1). For & eksemplifisere oppbygningen vil det tas utgangspunkt i de to kritiske
samfunnsfunksjonene «natur og miljg» og «transport». Samfunnsfunksjonene er valgt pa
grunnlag av at det er gjennomfert intervjuer med de hovedansvarlige departementene. De
kritiske samfunnsfunksjonene er sveert forskjellige, og det er derfor valgt ut to for a
eksemplifisere ulikhetene. For inngaende beskrivelser av de resterende samfunnsfunksjonene
som er relevante for denne studien henvises det til DSBs rapport Samfunnets kritiske
funksjoner: Hvilken funksjonsevne ma samfunnet opprettholde til enhver tid? (DSB, 2016).

DSB og FFI har i en arrekke arbeidet med a utvikle oversikter over hvilke funksjoner det norske
samfunnet er avhengig av (Bruvoll m.fl., 2020:15-22). Det siste bidraget i dette arbeidet er
rapporten  Samfunnets  kritiske funksjoner hvor DSB presenterer 14  kritiske
samfunnsfunksjoner (DSB, 2016). Det publiseres ogsa en arlig oppdatert oversikt over
samfunnsfunksjonene i JDs budsjettproposisjoner (JD, 2019c¢:45). De 14 samfunnsfunksjonene
er definert som kritiske med utgangspunkt i fglgende premisser (DSB, 2016:26):

- «Begrepet kritisk samfunnsfunksjon forbeholdes funksjoner som samfunnet ikke kan klare seg
uten i syv dggn eller kortere uten at dette truer befolkningens sikkerhet og/eller trygghet»

- «Det forutsettes at det inntreffer hendelser som medfarer at det oppstar behov for
beredskapsressurser i lgpet av syvdaggnsperiodens.

De to premissene gir falgende kritiske samfunnsfunksjoner:

1. Styring og kriseledelse,

2. Forsvar,

3. Lov og orden,

4. Helse og omsorg,

5. Redningstjenester,

6. IKT-sikkerhet,

7. Natur og miljg,

8. Forsyningssikkerhet,

9. Vann og aviap,

10. Finansielle tjenester,

11. Kraftforsyning,

12. Elektroniske kommunikasjonstjenester,
13. Transport, og

14. Satellittbaserte tjenester (DSB, 2016:9; JD, 2019a:34-36).

Kritiske samfunnsfunksjoner og kritisk infrastruktur bgr imidlertid ikke forveksles. En kritisk
samfunnsfunksjon betegner de funksjonene som samfunnet er avhengig av for blant annet a
ivareta befolkningens grunnleggende behov (DSB, 2016). Kritisk infrastruktur kan derimot
forstas som «de anlegg og systemer som er ngdvendig for a opprettholde samfunnets kritiske
funksjoner» (JD, 2019c:9). De kritiske samfunnsfunksjonene kan derfor forstas a vere
avhengige av forskjellige kritiske infrastrukturer.
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Som tidligere nevnt kan det veere avhengigheter mellom samfunnsfunksjonene. Ifglge DSB
star samfunnsfunksjonene «i stor grad i et avhengighetsforhold til hverandre. Svikt i en
funksjon vil i mange tilfeller forplante seg til andre» (DSB, 2016:27). Forstyrrelser eller svikt
i en samfunnsfunksjon kan altsa medfare konsekvenser for én eller flere av de andre. For
eksempel kan forstyrrelser innenfor «transport» pavirke «forsyningssikkerhet» og «helse- og
omsorg», som falge av redusert mulighet til & frakte matvarer, drivstoff og personer med behov
for helsehjelp (se for eksempel SD, 2019). Videre er de tverrsektorielle og gar pa tvers av
ordinzre sektorgrenser (JD, 2016:14). Det er et hovedansvarlig departement som har det
overordnede og koordinerende ansvaret, men andre akterer kan ogsa ha delansvar for en
samfunnsfunksjon (JD, 2016:14). Det er en rekke offentlige akterer og private virksomheter
som har ansvar for ulike omrader (se Figur 2.2 og Figur 2.3).

DSB har kategorisert samfunnsfunksjonene etter maten de bidrar til & ivareta behovene til
befolkningen og samfunnet. Det gir en inndeling i falgende tre kategorier: i) styringsevne og
suverenitet, ii) befolkningens sikkerhet, og iii) samfunnets funksjonalitet (DSB, 2016:28).
Kategoriene er illustrert i Figur 2.1.

Befolkningens og
samfunnets grunnieggende behov
|
Befolkningens sikkerhet Samfunnets funksjonalitet

Territoriall og styringsmessig integritet. Vern mot dad, fysisk skade eller Kontinuitet i forsyninger og

Opprettholde styringsaktiviteter og sykdom, tap av demokratiske infrastrukturbaserte tjenastar.
evne il a mate ekstraordinzere rettigheter og personlig integritet, tap
situasjoner. av eller skade péa livsmiljeet, eiendom,

eller materielle verdier.

Figur 2.1 Illustrasjon av DSBs kategorisering av de kritiske samfunnsfunksjonene (DSB, 2016:28).

Videre er den enkelte samfunnsfunksjon brutt ned til det DSB omtaler som kapabiliteter (DSB,
2016:29). Ifelge DSB «vil en kapabilitet angi hva samfunnet ma planlegge for & opprettholde
nar sagt uansett hva som skjer» (DSB, 2016:28). Beskrivelsene av kapabiliteter kan forstas
som en konkretisering av hvilke ansvarsomrader og oppgaver som inngar i den kritiske
samfunnsfunksjonen. Oppbygningen av en kritisk samfunnsfunksjon vil eksemplifiseres i det
falgende ved a vise hvordan «natur og miljg» og «transport» er bygd opp.

2.1 Natur og miljg

Samfunnsfunksjonen «natur og miljg» er plassert i kategorien «befolkningens sikkerhet».
Ivaretakelse av funksjonen ses derfor som ngdvendig for & beskytte befolkningen mot blant
annet dgd og fysisk skade, samt skade pa eiendom og materielle verdier (DSB, 2016:28). Dette
kommer frem av de tre kapabilitetene, som er:

i.  «Forurensningsberedskap: Evne til & avverge eller begrense miljgskade som falge av
akutt forurensing» (DSB, 2016:71). Det omfatter ugnskede utslipp pa land og til sjgs.

ii. «Meteorologiske tjenester: Evne til a opprettholde prioriterte meteorologiske tjenester»
(DSB, 2016:71). Meteorologiske tjenester er ifalge DSB viktige for a kunne varsle om



hendelser som kan medfare fare for liv og sikkerhet for befolkningen, men ogsa om
veer som kan ha innvirkning pa sgk- redningsoperasjoner og for lufttrafikken.

iii. «Overvakning av flom- og skredfare: Evne til & opprettholde ngdvendig overvaking og
varsling av flom- og skredfare» (DSB, 2016:71).

De definerte kapabilitetene illustrerer mangfoldet av ansvarsomrader innenfor en
samfunnsfunksjon. Til hver enkelt kapabilitet er det ulike aktgrer som har ansvarsomrader,
dette illustreres i Figur 2.2.
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Figur 2.2 Forenklet fremstilling over den kritiske samfunnsfunksjonen «natur og miljg» med kapabiliteter og enkelte
identifiserte aktarer.

Figur 2.2 viser en forenklet fremstilling av samfunnsfunksjonen. Det er Klima- og
miljedepartementet (KLD) som er utpekt som hovedansvarlig departement for
samfunnsfunksjonen (JD, 2019a:36). Samtidig er det en rekke andre akterer og offentlige
organer som ogsa har (mer eller mindre) sentrale roller. DSB har identifisert relevante aktarer
(bade offentlige og private organer) knyttet til hver enkelt av kapabilitetene (DSB, 2016).

2.2 Transport

Samfunnsfunksjonen omfatter funksjonalitet og sikkerhet i de fire transportsystemene: (i)
veitransportsystemet, (ii) luftfartssystemet, (iii) jernbanesystemet, og (iv) det maritime
transportsystemet (DSB, 2016:95). Veinettet, lufthavner, jernbaneinfrastruktur og havnene
inngar derfor i samfunnsfunksjonen, og den omfatter derfor ogsa en rekke private og offentlige
transportaktgrer. Samferdselsdepartementet er (SD) hovedansvarlig departement (JD,
2019a:35) og har derfor et koordinerende ansvar.

DSB har definert falgende kapabiliteter for samfunnsfunksjonen:



i.  «Transportevne: Evne til & opprettholde funksjonalitet i anlegg og systemer som er
negdvendig for & ivareta samfunnets behov for transport» (DSB, 2016:98).
ii. «Sikre transportsystemer: Evne til 4 overvake infrastruktur og styre trafikk for a
opprettholde akseptabelt sikkerhetsniva» (DSB, 2016:98).
iii.  «Sikker transport: Evne til & opprettholde akseptabelt sikkerhetsniva ved transport med
potensial for store ulykker» (DSB, 2016:99).

—

SD ]—[ Kystverket ]

Havneeiere

Fylkeskommuner/

—[ Transportevne ]~

—

Kommuner

Statsforetak

Private aktgrer

o

Transport Sikre
transportsystemer

RRD

T

]—[Sjwfa rtsdirekto ratet]
Kunnskaps-
departementet

Figur 2.3 Forenklet fremstilling av den kritiske samfunnsfunksjonen «transport» med kapabiliteter og enkelte
relevante aktarer.

Sikker transport

-
o

—A= =~

| forbindelse med utarbeidelsen av status- og tilstandsvurderingen for samfunnsfunksjonen har
SD oppdatert kapabilitetene. Figur 2.3 bygger pa den originale inndelingen, for de oppdaterte
kapabilitet vises det til SDs status- og tilstandsvurdering (se SD, 2019:243). Det fremkommer
av Figur 2.3 at det er en rekke aktgrer som er involvert. For eksempel er hele fire departementer
fremhevet i tillegg til enkelte av dere tilknyttede etater og virksomheter, fylkeskommuner,
kommuner og private virksomheter.
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3 Teoretiske perspektiver

For & besvare problemstillingen er flere teoretiske perspektiver relevante og de vil presenteres
i dette kapittelet. Det overordnede temaet for studien er departementenes tilnaerming til risiko
og sarbarhet i status- og tilstandsvurderinger for de kritiske samfunnsfunksjonene. Ulike
teoretiske tilnaerminger til risiko og sarbarhet presenteres i dette kapittelet, for & kunne si noe
om de tilneerminger som benyttes i departementene. Seerlig vektlegges systemiske tilnarminger
til risiko og sarbarhet. Deretter vil hovedtrekk fra IRGCs rammeverk for samstyring av
systemisk risiko presenteres.

3.1 Risiko og sarbarhet

I denne studien er det i utgangspunktet de hovedansvarlige departementenes arbeid med
tverrsektorielle sarbarheter som er sentralt. Det er imidlertid vanskelig & behandle sarbarhet
uten at risiko adresseres. Ifalge Hellstrom (2007:420) er risiko en del av sarbarhetsvurderinger
fordi det ikke kan gjennomfares en analyse av sarbarhet uten a inkludere de risikokildene som
representerer en trussel for systemet. Samtidig beskriver Aven (2007:7) sarbarhet som «et
aspekt av risiko». Det er derfor ikke hensiktsmessig & avgrense det teoretiske utgangspunktet
til sarbarhet. | studien generelt og i analysen av status- og tilstandsvurderingene vil derfor bade
risiko og sarbarhet utgjere det teoretiske bakteppet.

3.1.1 Risiko

Det eksisterer ikke én akseptert forstaelse av risiko. Et fellestrekk er likevel at risiko forstas a
handle om fremtiden og viser til hva som kan (og ikke kan) inntreffe i fremtiden (Aven, 2007).
Ifalge Engen m.fl. (2016:80) kan risiko knyttes til naturlige hendelser samt planlagte og ikke-
planlagte hendelser. Videre mener de at risiko, blant annet, kan forstas med utgangspunkt i et
teknisk perspektiv, som produktet av sannsynlighet og konsekvens (Aven, 2007). | en slik
forstaelse av risiko anvendes gjerne statistiske data for & estimere sannsynlighet ved bruk
teknikker som feiltre eller lignende (Renn, 2008:13). Med utgangspunkt i historiske data
estimeres tallverdier for sannsynlighet og konsekvens. Produktet blir et uttrykk for risiko.
Ifalge Aven (2007:37) er dette en egnet tilneerming dersom et kvantitativt uttrykk for risiko er
foretrukket. Samtidig er det enkelte begrensninger knyttet til dette perspektivet.

Steen og Aven (2011:297) skriver at den tekniske tilneermingen forutsetter en viss stabilitet i
systemet som skal beskrives, fordi det bygger pa bruk av historiske data i estimeringen av
verdier for sannsynlighet og konsekvens. Renn (2008:13) beskriver utfordringer knyttet til
menneskelige faktorer og skriver blant annet at et teknisk perspektiv ikke tar hgyde for
menneskelige interaksjoner og pavirkning pa systemet. Risiko forstatt med utgangspunkt i
sannsynligheten for at en ugnsket hendelse vil inntreffe og konsekvensene hendelsen vil
medfare, kan vare en enkel og oversiktlig tilneerming dersom det eksisterer tilstrekkelig
datagrunnlag for & uttrykke risiko pa denne maten (Aven, 2007). Samtidig er tilneermingen
mindre egnet dersom det ikke eksisterer tilstrekkelig datagrunnlag for a uttrykke sannsynlighet
og konsekvens, eller dersom sosiale og kulturelle aspekter ved risiko er relevante aspekter
(Aven, 2007). | slike tilfeller kan andre tilnerminger til risikobegrepet veere mer
hensiktsmessige.
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Steen og Aven presenterer en alternativ tilnaerming til risiko der risiko forstas som «hendelser
A og konsekvenser av hendelsene C, og tilhgrende usikkerhet U (vil A inntreffe, og hva vil
verdiene til C i sa fall vaere)» (Steen og Aven, 2011:297). Tilnarmingen kan ses i sammenheng
med Aven og Renn (2010). Ifglge Aven og Renn refererer risiko til usikkerheten om og
alvorlighetsgraden av hendelser (eller utfall) av en aktivitet med hensyn til noe mennesker
verdsetter (Aven og Renn, 2010:3). Risiko handler da om de hendelsene som kan ramme et
system, hvilke konsekvenser de eventuelt kan medfgre og usikkerheten knyttet til hvorvidt
hendelsene vil inntreffe samt eventuelle konsekvenser. Det kan ses i sammenheng med
sammenheng med tre elementer som, ifglge Renn (2008:2), inngar i risiko. For det farste inngar
utfall som vil pavirke menneskelige verdier. Risiko er derfor relatert til menneskelige verdier
og hendelsen ma medfare konsekvenser for noe mennesker verdsetter dersom det skal omtales
som en risiko. Verdier kan for eksempel vaere gkonomi, omdgmme, liv og helse (Lunde, 2019).
For det andre innebarer det muligheten for at en hendelse inntreffer (usikkerhet) (Renn,
2008:2). Dette er knyttet til usikkerheten om hvorvidt en hendelse vil inntreffe eller ikke. For
det tredje innebeerer risiko en formel som kombinerer de to nevnte elementene (Renn, 2008:2).
Risiko kan derfor forstas som noe som representerer en trussel for menneskelige verdier (for
eksempel liv og helse) og betegner bade usikkerhet knyttet til hvilke hendelser som kan
inntreffe og hvor alvorlige konsekvenser dette kan medfgare for verdiene.

Ifalge Steen og Aven (2011) er den alternative tilneermingen til risiko a foretrekke dersom det
skal uttrykkes eller beskrives i forbindelse med sosiotekniske systemer. Arsaken til dette er at
systemer og aktiviteter regnes a veere av en unik karakter, noe som gjar det umulig a skape et
uendelig antall like situasjoner for a estimere tallverdier for sannsynlighet (en forutsetning for
en teknisk tilnerming) (Steen og Aven, 2011:297).

I Aven og Renns beskrivelse av risiko er usikkerhet viktig. I1fglge Rossignol m.fl. (2015:130)
er det umulig a gi en «korrekt» fremstilling av risiko, fordi det alltid vill foreligge en viss
usikkerhet. Samtidig argumenterer Rossignol m.fl. (2015) og Renn (2008:70-71) for at
usikkerhet ikke alltid kan elimineres ved hjelp av mer kunnskap. Dette skyldes at det ikke er
mulig & samle tilstrekkelig kunnskap om fenomenet som studeres. | enkelte tilfeller kan det
imidlertid vaere mulig & redusere usikkerhet ved hjelp av kunnskapsinnhenting Renn (2008:70),
men den kan likevel ikke elimineres fordi det aldri vil foreligge tilstrekkelig kunnskap til & si
med sikkerhet hvorvidt en hendelse vil inntreffe.

Ifglge Steen og Aven (2011) er sannsynlighetsangivelsene i deres alternative tilneerming basert
pa bakgrunnsinformasjonen som foreligger. Dette kan knyttes til Avens presentasjon av to
forskjellige tilnerminger eller forstaelser av sannsynlighet (Aven, 2009:798). Sannsynlighet
kan ses som et estimat av en ukjent starrelse, der utgangspunktet for estimatet knyttes til hvor
mange ganger en hendelse vil inntreffe dersom situasjonen blir gjentatt et uendelig antall
ganger (Aven, 2009:798). Ifalge Aven (2009:798) kan eventuelt sannsynlighet forstas som en
mate & uttrykke usikkerhet knyttet til konsekvenser (mulige utfall) av en hendelse. | denne
tilnermingen anses ikke sannsynlighet som en objektiv starrelse, fordi det knyttes direkte opp
mot den bakgrunnskunnskapen og —informasjonen som analytikeren besitter (Aven, 2009:798;
Steen og Aven, 2011).

3.1.2 Séarbarhet

Sarbarhet handler om hvor utsatt et system er for svikt eller sammenbrudd (Rossignol m.fl.,
2015:130). Engen m.fl. (2016:47) forstar sarbarhet som «et systems forutsetninger for eller
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manglende evne til & fungere under og etter at det utsettes for en ugnsket hendelse». | denne
definisjonen understrekes det at sarbarhet kan knyttes til forutsetninger eller evner som gjar
seg gjeldende bade under og i etterkant av en hendelse.

I likhet med risiko, kan ogsa sarbarhet vurderes med utgangspunkt i ulike perspektiver. Engen
m.fl. (2016:47) fremhever et skille mellom teknologisk og sosial og gkologisk sarbarhet.
Teknologisk sarbarhet forstas som «en egenskap ved et system som gjgr at det mangler evnen
til & gjenopprette funksjonaliteten hvis det blir utsatt for ytre pakjenninger» (Engen m.fl.,
2016:47). Ifelge Rossignol m.fl. (2015:132) blir sarbarhet gjerne tilsidesatt i vurderinger som
er knyttet til tekniske tilngerminger til risiko, det er likevel en erkjennelse av at sosiale faktorer
er relevante ogsa i disse tilneermingene. Sosial og gkologisk sarbarhet handler om «manglende
evne til & endre seg og tilpasse seg nye situasjoner uten a miste funksjonaliteten» (Engen m.fl.,
2016:47). Ifelge Engen m.fl. (2016:48) er det ofte tette koplinger mellom teknologiske og
sosiale systemer. Derfor bar de ulike forstaelsene ses i sammenheng med hverandre.

Sperstad, Kjalle og Gjerde (2020:3) diskuterer sarbarhet i forbindelse med kraftsystemer, og at
sarbarhet ses som en iboende karakteristikk i et kraftsystem. Videre omtaler de menneskelige,
teknologiske og organisatoriske faktorer som faktorer som pavirker sarbarhet. Dette kan ses i
sammenheng med Rossignol m.fl. (2015), som har studert hvordan sarbarhet behandles separat
i tilknytning til teknologiske- og naturlige farer/trusler. De argumenterer for at helhetlige og
inkluderende prosesser er mer hensiktsmessig for en dekkende tilnaerming til sarbarhet. Dette
begrunnes blant annet med utgangspunkt i Bijkers refleksjoner rundt sarbarhet. Bijker mener,
ifalge Rossignol m.fl., at teknologiske og sosiale faktorer har en gjensidig pavirkning pa
hverandre (Rossignol m.fl., 2015:133). Dette relateres til at teknologi pavirker menneskers liv
og organisering, samtidig som det er sterk menneskelig pavirkning pa teknologiske systemer
(Bijker 2009, referert i Rossignol m. fl, 2015). P& grunn av interaksjonene mellom ulike
systemer og dimensjoner, er det derfor ngdvendig med integrerende tilnerminger til sarbarhet
(Bijker 2009, referert i Rossignol m.fl., 2015). Dersom ambisjonen er en dekkende beskrivelse
og vurdering av sarbarhet, vil det altsa vaere ngdvendig a studere teknologiske dimensjoner ved
sarbarhet, i tillegg til en sosial dimensjon. Bijker skriver, ifglge Rossignol m.fl. 2015, at
teknologiske, vitenskapelige, sosiale, gkonomiske, politiske, etiske og kulturelle dimensjoner
ved sarbarhet kan vare relevante.

Det er relevant a avklare naermere hva sarbarhet er i relasjon til risiko. Ifglge (Aven, 2007:7)
er sarbarhet «et aspekt av risiko». Det kan derfor forstas som en av flere faktorer som inngar i
risiko. Ifglge Rossignol m.fl. (2015:130) er risikoanalyser en beskrivelse og analyse av de
farene eller hendelsene som kan inntreffe, mens sarbarhetsanalyser vektlegger systemet som
skal studeres og hvordan det vil pavirkes av de identifiserte farene. Sarbarhet kan derfor forstas
som de faktorene som far betydning for hvordan et system vil pavirkes av en risikokilde. |
beskrivelser av risiko vil ogsa sarbarhet veere relevant, fordi et systems sarbarhet har betydning
for i hvilken grad et system pavirkes av en eventuell hendelse.

| beskrivelser av sarbarhet anvendes gjerne begrepene robusthet og resiliens. Ifglge SRA
(2018:7) er robusthet motsetningen til sarbarhet. Et robust system kan derfor veere et system
som er motstandsdyktig overfor risikokilder og derfor i mindre grad pavirkes av ulike typer
hendelser. Robusthet kan ogsa forstas med utgangspunkt i de barrierene som er etablert for a
beskytte systemet (Sperstad m.fl., 2020). Ifalge Engen m.fl. (2016:47) medfgrer det imidlertid
en begrensning a forsta sarbarhet utelukkende som motsetningen til robusthet. | hovedsak
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skyldes dette at robusthet «... er i starre grad proaktivt, noe vi planlegger og forsgker a bygge
inn i et system», samtidig som sarbarhet «... ofte er reaktive egenskaper ved et system som
utvikler seg over tid, uten at man legger merke til det» (Engen m.fl., 2016:47). Dersom
sarbarhet utelukkende forstds som motsetningen til robusthet kan dette derfor medfare
begrensninger i hvordan sarbarhet forstds og studeres. Denne begrensningen er ikke
ngdvendigvis hensiktsmessig for alle systemer og vurderinger.

Ifglge Society of Risk Analysis (SRA) kan ogsa resiliens forstas som motsetningen til sarbarhet
(SRA, 2018:6), og et sarbart system er derfor ikke resilient. I likhet med risiko og sarbarhet er
det ulike forstaelser av resiliens (se for eksempel Stavland og Bruvoll, 2019). Det kan forstas
med utgangspunkt i SRA (2018:6) som de evnene et system har til & opprettholde og
gjenopprette funksjonsevne under og i etterkant av pakjenninger. | forbindelse med resiliens
vektlegges gjerne evner og kapasitet til a tilpasse seg nye og skiftende omgivelser (Hollnagel,
Woods og Levenson, 2006). Resiliens kan for eksempel derfor vise til evnen et system har til
a tilpasse seg skiftende og krevende arbeidsforhold under en krisesituasjon slik at de kan
opprettholde funksjonsevner/kapabiliteter mens det pagar, og hvor raskt de evner a tilpasse seg
situasjonen i etterkant av hendelsen. | motsetning til robusthet omhandler ikke resiliens evnen
til & forhindre at en hendelse inntreffer, men om hvor godt rustet det er til & kunne opprettholde
funksjoner nar noe skjer (Stavland og Bruvoll, 2019).

3.1.3 Systemiske tilnerminger til risiko og sarbarhet

De siste tiarene har flere argumentert for behovet for mer systemorienterte tilnsrminger til
risiko og sarbarhet (Abedi og Romerio, 2018; Doner, Ritchie og Slater, 2005; Gibson, Hall og
Tavlas, 2018; Menoni, Pergalani, Boni og Petrini, 2002; Pascale m.fl., 2010; Pitilakis,
Argyroudis, Kakderi og Selva, 2016; Wang m.fl., 2019; Yin, Li, Zhu og Guo, 2013). Ifglge
Pascale m.fl. (2010:1576) viser «systemisk» til et mer overordnet blikk pa systemer. En
systemorientert tilnserming forstas som et perspektiv som ser alle aktiviteter og aktarer, alt fra
individer til komplekse systemer, inngar i et starre nettverk av systemer som bestar av mange
delsystemer (Westley m. fl. 2002, referert i IRGC, 2018:54). Ifglge Rossignol m.fl. (2015:131)
inngar blant annet miljg-, sosiale- og gkonomiske systemer i en systemisk tilnaeerming.

Systemorienterte tilneerminger legger til rette for gkt oppmerksomhet pa blant annet
avhengigheter og koplinger bade innenfor eget og eksterne system (IRGC, 2018:54). Dette kan
ses i sammenheng med argumentene for behovet for a kople teknologiske og sosiale/gkologiske
perspektiver som beskrevet i kapittel 3.1.2. Det kan derfor bidra til en mer helhetlig forstaelse
av hvordan ulike elementer i et system fungerer sammen (Hellstrom, 2007), og hvordan
forstyrrelser i ett element eller delsystem kan pavirke systemet som helhet (Fleischman m.fl.
2010, referert i IRGC, 2018:54). Formalet med systemorienterte tilneerminger er ifglge IRGC
(2018:54) a forsta hvordan et system kan vaere sarbart overfor interne og eksterne pakjenninger.
En viktig del av systemorienterte tilnserminger kan derfor forstas a vere rettet mot a skape en
helhetlig forstaelse av hvordan et system fungerer sett i sammenheng med dets omgivelser.

Systemisk risiko

Ifalge IRGC er risiko i gkende grad systemisk, og enkelte systemer eksponert for det de omtaler
som systemisk risiko (IRGC, 2018:5, 9). Systemer som er eksponert for systemisk risiko
kjennetegnes av en kompleks oppbygning og struktur, samtidig som de er sammenkoplede
(IRGC, 2018). Ifalge Linkov, Florin og Trump (2018:1) kan avhengigheter gi gkt effektivitet i
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et system, men samtidig gjare det utsatt for systemiske trusler. De hevder at avhengigheter kan
gi gkt eksponering for eksterne risikokilder og samtidig kan interne avhengigheter resultere i
sarbarheter. Dette kan ses i sammenheng med at systemisk risiko kan forstas som risiko der
svikt i enkelte funksjoner eller elementer i et system, kan medfare svikt i systemet som helhet
(Kaufmann og Scott 2003, referert i IRGC, 2018, s. 9). Systemsvikt kan derfor veere
konsekvensen dersom en hendelse rammer et av systemets elementer eller delsystemer.

En utfordring med systemisk risiko er at det under normale omstendigheter ikke vil vere ett
organ som har fullmakt til & gjennomfere endringer som omfatter hele systemet, fordi
ansvarsomrader og arbeidsoppgaver er fordelt innenfor systemet (IRGC, 2018:11). Dette er en
tilnerming som kan vaere hensiktsmessig i mgtet med de kritiske samfunnsfunksjonene nettopp
fordi dette er store og sektorovergripende systemer med en rekke involverte aktgrer. Det er
utpekt et hovedansvarlig departement som har det overordnende ansvaret for
samfunnsfunksjonen, men likevel er det en mange ulike aktgrer som hver for seg sitter med
ansvar for ulike delsystemer.

Systemisk sarbarhet

Ifelge Pascale m.fl. (2010) er gjensidige avhengigheter viktig i forbindelse med systemisk
sarbarhet. De presenterer blant annet personer, infrastruktur og naturlige elementer, som
aspekter som kan innga i en systemisk tilneerming til sarbarhet. Pa grunn av relasjonene mellom
elementene i et system, er det viktig at sarbarheter i hvert enkelt element og relasjonen mellom
disse studeres (Pascale m.fl., 2010:1576). Samtidig beskriver Abedi og Romerio (2018:1)
systemisk sarbarhet som graden av redundans, funksjonalitet og avhengighet til et enkelt
element i et system, eller systemet som helhet.

Ifalge Hellstrém (2007) og Pascale m.fl. (2010) medfarer avhengighet og aktermangfold til et
behov for en mer helhetlig tilneerming til sarbarhet. De viser til at sarbarhetsvurderinger blant
annet bar ha bred involvering av de ulike aktgrene som har en rolle i systembeskrivelsen, slik
at systemforstaelsen blir sa korrekt som mulig. Dette kan ogsa ses i sammenheng med behovet
for en helhetlig systemforstaelse ved a studere hvordan systemets elementer virker sammen.
Samtidig vil denne typen systemers avhengigheter medfere en pavirkningskraft fra eksterne
faktorer og hendelser. Det er derfor viktig at systemforstaelsen ogsa inkluderer eksterne
faktorer og systemer, og at det pa denne maten kan skapes en helhetlig forstaelse av hvordan
systemer fungerer pa et mer overordnet plan.

3.1.4 Risiko og sarbarhet i denne studien

Som vist ovenfor, er det flere perspektiver pa risiko og sarbarhet. | denne studien er det de
kritiske samfunnsfunksjonene som utgjar systemene som skal studeres, og en systemorientert
tilnserming er derfor lagt til grunn for forstaelsen av risiko og sarbarhet. Dette skyldes at de
kritiske samfunnsfunksjonene har trekk som samsvarer med beskrivelsene i kapittel 3.1.3. For
det farste kan samfunnsfunksjonene ses som komplekse systemer fordi de har et sammensatt
akterbilde (DSB, 2016; JD, 2016). Selv om det er utnevnt et hovedansvarlig departement med
koordinerende ansvar, er det en rekke andre offentlige og private aktegrer som har delansvar (se
Figur 2.2 og Figur 2.3). Det samsvarer med Hellstrom (2007) sin beskrivelse av et sammensatt
aktgrbilde inkludert bade private og offentlige virksomheter. For det andre er
samfunnsfunksjonene tverrsektorielle (JD, 2016:14), noe som ogsa indikerer kompleksitet
fordi styringen skjer pa tvers av ordinzre sektorgrenser. Ifglge JD (2016:14) kan det vere
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avhengigheter mellom samfunnsfunksjonene, noe som ogsa er et relevant kjennetegn i
systemiske tilneerminger (Abedi og Romerio, 2018; IRGC, 2018). Det kan derfor veere
hensiktsmessig og ngdvendig med en systemorientert tilngrming til risiko og sarbarhet i de
kritiske samfunnsfunksjonene, fordi det vil legge til rette for en mer helhetlig system-
beskrivelse og derfor en mer dekkende systemforstaelse.

I denne studien forstas risiko som usikkerheten om og alvorlighetsgraden av hendelser og
konsekvenser (eller utfall) av en aktivitet med hensyn til noe mennesker verdsetter (Aven og
Renn, 2010:3). Risiko forstas derfor ikke med utgangspunkt i et teknisk perspektiv, som
produktet av sannsynlighet og konsekvens. Dette skyldes at en teknisk tilneerming vil veere
begrensende med utgangspunkt i de kritiske samfunnsfunksjonene. Sosiale og ikke-
kvantifiserbare faktorer er viktige for systemforstaelsen i de kritiske samfunnsfunksjonene.
Ifalge Steen og Aven kan det veere begrensende a vurdere risiko med utgangspunkt i historiske
data, og det er ikke en hensiktsmessig tilneerming i sosiotekniske systemer (Steen og Aven,
2011:297). Samtidig er det vanskelig & forutse hvordan sammenbrudd i kritisk infrastruktur
kan skje, fordi det sjelden inntreffer (Boin og McConnell, 2007:50). Definisjonen til Aven og
Renn tar hgyde for usikkerhet, som er sentralt i mgte med blant annet kompleksitet og
avhengighet.

Sarbarhet forstas som «et systems forutsetninger for eller manglende evne til & fungere under
og etter at det utsettes for en ugnsket hendelse» (Engen m.fl., 2016:47). | en systemorientert
tilnserming er det ngdvendig & ha en bredere tilnerming til sarbarhet, noe som vil inkludere
flere ulike dimensjoner ved sarbarhet (se for eksempel Hellstrom 2007; IRGC, 2018). Det vil
derfor veere hensiktsmessig at forstaelsen av sarbarhet i denne studien inkluderer teknologiske
og sosiale dimensjoner. Dette inneberer at sarbarhet kan vurderes med utgangspunkt i de
tekniske systemene og aspektene som inngar i de kritiske samfunnsfunksjonene, men at det
0gsa ma tas hensyn til den sosiale konteksten de er en del av. Sarbarhet handler derfor om
systemets tekniske forutsetninger til & fungere, men ogsa om organisatoriske og sosiale
forutsetninger.

Sarbarhet ses som det motsatte av robusthet og resiliens. I lys av beskrivelsene i kapittel 3.1.2
dekkes en mer teknisk tilnzrming til sarbarhet ved at det kan forstds som motsetningen til
robusthet. Samtidig dekkes evnen til tilpasning og fleksibilitet ved resiliensbegrepet.

Sarbarhet handler derfor om de forutsetninger eller manglende evne til & fungere under og i
etterkant av en ugnsket hendelse. Dette kan skyldes en rekke ulike faktorer, og det vil derfor
vaere nyttig a se nermere pa hvordan en kan identifisere ulike forutsetninger og hva den
manglende evnen skyldes. Flere har utviklet tilneerminger til hvordan en kan vurdere sarbarhet
og identifisert trekk ved systemer som kan fortelle noe om graden av sarbarhet i et system.
Tilnaermingene er varierende, flere har en kvantitativ orientering og anvender formler for a
bestemme sarbarhet (Pascale m.fl., 2010; Sperstad m.fl., 2020; Wang m.fl., 2019), mens andre
foretrekker en kvalitativ tilneerming (Hellstrom, 2007). En utfordring med de utviklede
tilnermingene er at de gjerne er tilpasset en bestemt kontekst, for eksempel at de er utviklet for
en spesifikk type system og i relasjon til en bestemt type trussel (for eksempel terrortrusler mot
kraftproduksjonsnettverk) (Wang m.fl., 2019). Dette er tilnserminger som i mindre grad er
hensiktsmessige i en systemorientert tilneerming der en rekke ulike dimensjoner skal
kartlegges.
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3.1.5 Operasjonalisering av sarbarhet

Til tross for at forstaelsen av sarbarhet som ligger til grunn for denne studien er presentert, vil
det derfor veere behov for & konkretisere hvilke forutsetninger som kan resultere i sarbarhet, og
hvordan manglende evne kan komme til uttrykk. | dette delkapittelet vil det derfor presenteres
noen faktorer som kan ligge til grunn for en operasjonalisering av sarbarhetshegrepet.

I Analyser av krisescenarioer 2019 (AKS) presenterer DSB en interessant tilngerming til en
operasjonalisering av sarbarhet. Med utgangspunkt i forskningslitteratur anvender DSB i AKS
fem «indikatorer» for sarbarhet (ref. samtale med DSB). Utgangspunktet for
sarbarhetsvurderingen i AKS er spgrsmalet: «i hvilken grad systemet som utsettes for en
ugnsket hendelse makter a beholde sin funksjonsevne» (DSB, 2019:28). For a operasjonalisere
dette sparsmalet identifiseres fem elementer som danner grunnlaget for sarbarhetsvurderingen:
(i) avhengighet, (ii) palitelighet knyttet til avhengighetene, (iii) kompleksitet/oversiktlighet i
systemets oppbygning, (iv) barrierer og redundans, og (v) hvorvidt det utlgses falgehendelser.
Disse fem elementene kan brukes som et hjelpemiddel for & identifisere kilder til sarbarhet,
vurdere graden av sarbarhet og samlet gi en vurdering av sarbarheten i det aktuelle systemet.

Ifolge Abedi og Romerio (2018:1) kan redundans, funksjonalitet og avhengighet danne
utgangspunkt for en vurdering av systemisk sarbarhet i et kraftforsyningssystem. | likhet med
DSB mener de at avhengighet og redundans kan beskrive sarbarhet i et system, men legger til
funksjonalitet som et eget element. Samtidig er funksjonalitet det overordnede utgangspunktet
for DSBs sarbarhetsvurdering (DSB, 2019:28). En sentral forskjell mellom tilnermingene er
derfor at DSB introduserer palitelighet, kompleksitet og falgehendelser. Det er derfor nyttig a
se naermere pa hvorvidt denne tilnermingen virker hensiktsmessig med tanke pa systemisk
sarbarhet, ved & undersgke om det er statte for kategoriseringen i forskningslitteratur knyttet til
dette.

Avhengighet

Avhengighet kan utgjgre en sarbarhet fordi et system kan fa utfordringer med & opprettholde
funksjoner dersom en leveranse, av ulike arsaker, uteblir (Stavland og Bruvoll, 2020). Ifglge
IRGC (2018) kan avhengigheter veere et kjennetegn ved systemer som er utsatt for systemisk
risiko. Hellstrom (2007) fremhever ogsa avhengigheter som et sentralt moment i forbindelse
med systemiske tilnerminger til sarbarhet. Ifglge Hellstrom (2007:424) representerer
avhengigheter en betydelig utfordring fordi det kan resultere i at sma forstyrrelser eller feil far
omfattende konsekvenser. Videre setter Hellstrom en gkende avhengighet til informasjons- og
kommunikasjonssystemer i sammenheng med gkt sarbarhet i samfunnet (Hellstrom,
2007:421).

Palitelighet

| et system med avhengigheter, er det relevant & vurdere paliteligheten til de leveransene som
systemet er avhengige av. Roe, Schulman, Eeten og Bruijne (2005) ser reliabilitet (palitelighet)
i sammenheng med resiliens. De nevner blant annet at resiliens kan representere en forstaelse
av reliabilitet (Roe m.fl., 2005).

Kompleksitet

Ifelge Hellstrom (2007:424) og Boin og McConnell (2007:50) kan kompleksitet (i tillegg til
avhengighet og tette koplinger) fare til at mindre forstyrrelser resulterer i systemsvikt. En av
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utfordringene med komplekse systemer, er a forutse mulige konsekvenser dersom en ugnsket
hendelse skulle inntreffe (Boin og McConnell, 2007:50). Perrow hevder at det er iboende
svakheter i systemer, og at disse kan spres pa en uventet mate. For eksempel kan en verdikjede
vaere kompleks dersom den bestar av leveranser fra en rekke ulike akterer og det ikke er
apenbare koplinger mellom de ulike leddene.

Barrierer og redundans

Som nevnt, kan sarbarhet forstds som motsetningen til robusthet. Videre kan robusthet, ifglge
Engen m.fl. (2016:47), forstas som det planlagte, proaktive arbeidet som bygges inn i et system.
Et eksempel pa proaktive tiltak, kan veere barrierer. Ifalge Sperstad m.fl. (2020:3) kan barrierer
forebygge at en hendelse inntreffer, eller beskytte mot konsekvenser av en hendelse. Sperstad
m.fl. (2020:3) skriver om sarbarhet i kraftforsyningssystemer og presenterer barrierer i
tilknytning til et slgyfediagram (bow-tie). Pa den ene siden kan barrierer ses som de preventive
tiltakene som iverksettes for a redusere sannsynligheten for at en hendelse inntreffer (Sperstad
m.fl., 2020:3). Pa den andre siden kan det forstds som de tiltakene som er iverksatt for &
forhindre eller redusere konsekvensene av en hendelse som har inntruffet (Sperstad m.fl.,
2020:3).

Samtidig er redundans ogsa viktig i forbindelse med sarbarhet. Ifglge Norsk Akademisk
Ordbok, kan redundans blant annet bety: «tilstedeveerelse av noe som ikke er strengt ngdvendig
i en bestemt sammenheng (og derfor kan anses for a veare overfladig eller i reserve). Eksempler
er ekstra ressurser og utstyr, og flere produksjonssteder. Dette reduserer sarbarhet fordi en har
«slack» i systemet, og gjar for eksempel ressurser og utstyr slik at konsekvensene av en ugnsket
hendelse kan reduseres.

Falgehendelser

Falgehendelser kan knyttes til systemisk sarbarhet. Ifglge Boin og McConnell er det vanskelig
a forutse konsekvensene dersom en infrastruktur skulle mister funksjonalitet og han fremhever
at det er lite historikk knyttet til en slik hendelse fordi det er fa tilfeller i vestlige land (Boin og
McConnell, 2007:51). Dagens systemer er bygd opp pa en mate som kan apne opp for at en
hendelse i ett system kan medfgre konsekvenser som ligger utenfor systemets grenser.

3.2 Risikostyring og samstyring

Ifalge Norsk Standard kan risikostyring beskrives som «koordinerte aktiviteter for a rettlede
og kontrollere en organisasjon med hensyn til risiko» (NS-1SO 31000:2018). Utgangspunktet
for risikostyring er at et systematisk arbeid med identifisering og handtering av risiko i et
system vil styrke det i mgtet med ulike trusler (NS-1SO, 31000:2009). | en risikostyringsprosess
samles det inn kunnskap om systemet, blant annet om systemets oppbygning, funksjonsevne
og kontekst, samt hvilke hendelser eller faktorer som kan pavirke dets funksjonsevner i negativ
forstand. Deretter brukes dette kunnskapsgrunnlaget som utgangspunkt for a foresla hvilke
tiltak som kan iverksettes for a redusere eller handtere risiko slik at sarbarheten kan reduseres.

Risikostyring og samstyring er lignende konsepter, men det er en sentral forskjell som vil
vektlegges i det falgende. Ifalge (IRGC, u.d.) handler samstyring (governance) om valgene,
prosessene, tradisjonene og institusjonene som anvendes for & utgve autoritet, fatte beslutninger
og implementere tiltak. Nar det gjelder samstyring med tanke pa risiko (risk governance)
handler dette om & anvende prinsipper for samstyring for a identifisere, vurdere, styre og
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kommunisere risiko. Ifglge Raiseland og Vabo (2008:91) er samstyring relevant i systemer der
det er gjensidige avhengigheter og der en enkeltaktar ikke har tilstrekkelig kunnskap om feltet
til & operere alene. Dette er relevante trekk i forbindelse med de kritiske samfunnsfunksjonene
som diskutert i kapittel 3.1.3.

I denne studien forstas samstyring som en form for styring som skjer i bredt samarbeid med
relevante aktgrer, i henhold til Rgiseland og Vabo (2008) og Lindge (2018). Det vil ta
utgangspunkt i et rammeverk utviklet av IRGC for samstyring, som er spesielt utviklet for
systemisk risiko. Ogsa dette rammeverket vektlegger systematisk og koordinert arbeid, og det
som skiller dette rammeverket fra andre beskrivelser er vektleggingen av samarbeid og
samhandling (samstyring).

3.2.1 IRGCs tilngrming til samstyring av systemisk risiko

IRGC har utviklet IRGC Guidelines for the Governance of Systemic Risks (2018) der de
beskriver en tilneerming for samstyring i organisasjoner og systemer som er utsatt for systemisk
risiko. Tilnermingen bestar av atte elementer, der IRGC understreker at rekkefglgen kan
variere alt etter hva som er hensiktsmessig for den enkelte analyse (IRGC, 2018:18). IRGC
understreker at praktiseringen av tilneermingen avhenger av systemets rammebetingelser
(IRGC, 2018:15). Det presiseres videre at tilneermingen er et forslag, og kan ha behov for
tilpasninger. De atte elementene er illustrert i Figur 3.1, og er:

Systembeskrivelse,

Scenarioutvikling,

Mal og akseptgrenser (tolerabel/akseptabel),
Fastsettelse av mal og akseptgrenser,

Adressere uforutsette barrierer,

Bestemme, teste og implementere strategier,
Overvakning, lering, vurdering og tilpasning, og
Styring og navigering.

NN E
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7. Monitor,
learn from,
review,
adapt

|

6. Decide,
test, implement
strategies

N\

5. Address &. Co-develop
unanticipated management
barriers =) strategies

Figur 3.1 IRGCs anbefalte modell for samstyring i systemer som er utsatt for systemisk risiko (IRGC,
2018:19).

Det fremgar av Figur 3.1 at de fgrste syv elementene inngar i en syklisk og iterativ prosess,
mens styring og navigering falger samtlige momenter. Prosessen er altsa ikke linezr i form av
at det er en klar begynnelse og avslutning. Det er heller ikke en bestemt rekkefalge der en del
av prosessen avsluttes nar den neste begynner, i stedet gar en frem og tilbake etter hvert som
ny informasjon fremkommer. Eksempelvis kan det i scenariobeskrivelsen oppdages viktige
elementer som bgr beskrives som del av systembeskrivelsen. Ifglge IRGC (2018:18) handler
styring og navigering om at prosessen bgr ha en leder som skal sikre at ulike aktarer inkluderes,
at alle elementene dekkes og at modellen tilpasses det systemet som skal analyseres.

Systembeskrivelse

En systembeskrivelse sgker a skape en forstaelse av det systemet som skal analyseres, og
inneberer blant annet en beskrivelse av dets interne og eksterne omgivelser (IRGC, 2018:20).
Ifglge Hellstrom (2007) er kommunikasjon og samarbeid om systembeskrivelsen sentralt for
a skape starst mulig forstaelse av avhengigheter mellom systemets elementer.

Scenarioutvikling

Ifalge IRGC (2018:24) er formalet med scenarioutvikling & skape en sterkere forstaelse av
ngkkelelementer i systemet og kritiske funksjoner i systemet og del-systemene som omfattes
av analysen. Utvikling av scenarier apner opp for et fremtidsrettet fokus og er ifglge IRGC
(2018:24) et forsgk pa a skape et bilde av hvordan fremtiden kan se ut. Videre understreker de
at hensikten ikke er a tallfeste sannsynligheter, men i stedet skapes en dypere forstaelse av
hvordan systemets elementer virker sammen (ved a vurdere hvordan en hendelse vil pavirke
systemet).
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Dette kan vaere hensiktsmessig i komplekse systemer med avhengigheter og flere aktgrer under
forutsetning av at det gjennomfares pa en inkluderende mate for at viktige aktgrer far mulighet
til & vurdere hvordan deres system vil pavirkes.

Fastsettelse av mal og akseptgrenser

Ifalge IRGC (2018:27) ma det bestemmes hvilket risikoniva som er akseptabelt for
virksomheten. De konstaterer at det risikonivaet som anses akseptabelt, vil det veere nivaet
organisasjonen skal fungere under dersom en hendelse inntreffer. Det kan ogsa relateres til
hvilke sarbarheter som eksisterer i organisasjonen. Med utgangspunkt i Abedi og Romerio
(2018) tas utgangspunktet for systemisk sarbarhet at kan det stilles spgrsmal ved hvor stor grad
av avhengighet til interne eller eksterne leveranser som er akseptabelt for systemet.

Utvikling av styringsstrategier

o

Malet med utviklingen av styringsstrategier er & utvikle proaktive, effektive og
kostnadseffektive strategier for & adressere systemisk risiko (IRGC, 2018:29). IRGC
vektlegger at det skal veere samarbeid i denne prosessen. Dette er i trad med litteraturen for
systemisk risiko og sarbarhet, der det understrekes at prosesser ma veere inkluderende.
Sarbarhet ma ogsa adresseres og tas hensyn til nar det skal utvikles strategier som skal utvikles
r for a mete disse scenarioene (IRGC, 2018:32).

Adressere uforutsette barrierer

Ifalge IRGC (2018:36) innebzrer dette steget at (i) uventede barrierer som kan forhindre
maloppnaelse knyttet til systemisk risiko skal identifiseres og (ii) det ma forberedes for
uventede og plutselige hendelser. De uforutsette barrierene som IRGC henviser til i dette steget,
koples gjerne opp mot barrierer som skaper utfordringer for styringen av systemisk risiko
(IRGC, 2018:37). Et gjentakende eksempel pa denne typen barriere er, ifglge IRGC (2018:37),
utfordringer knyttet til informasjon og aktgrmangfold. De illustrere dette ved at ulikt
informasjonsgrunnlag og ulike forstaelser hos relevante aktgrer er en utfordring og at i
tilknytning til systemisk risiko er det viktig at det er felles forstaelse blant de involverte. (kan
henvise til noen med deltakelse ogsa her).

Ifalge IRGC (2018:37) ma det sarlig rettes oppmerksomhet mot de barrierene som ligger
utenfor organisasjonens kontroll. Dette kan ses i sammenheng med Hellstrom (2007) og
Pascale m.fl. (2010) som i relasjon til systemisk sarbarhet, mener at de eksterne forholdene
som kan pavirke et system ma adresseres for a skape en best mulig forstaelse av systemet.

Bestemme, teste og implementere strategier

Med utgangspunkt i de tidligere forslagene til strategier, ma det velges én eller flere strategier
som skal implementeres (IRGC, 2018:38). Malet er a anvende den strategien som er mest
hensiktsmessig bade med tanke pa systemisk risiko, men fordi det kan vere tvetydighet er det
ikke sikkert at det er enighet om hvilken beslutning (eller strategi) som er den beste (IRGC,
2018:39).

IRGC (2018:39) understreker at ansvars- og rolleavklaringer er sentralt for a lykkes med
implementeringen av risikostyringsstrategier. De skriver ogsa at dette forutsetter en klar ledelse
som har autoritet. Det kan altsa veere utfordrende a implementere beslutninger dersom ansvar
og roller innenfor systemet ikke er avklart og definert.
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Det er ikke sikkert at den farste beslutningen som ble fattet likevel er hensiktsmessig for
systemet og risikoene de star overfor. Det er derfor avgjerende at de implementerte strategiene
overvakes og at det tas lerdom fra hvordan disse har fungert (IRGC, 2018:41). Samtidig kan
en stadig utvikling i systemet og risikobildet endres slik at det ogsa er behov for & tilpasse eller
endre risikostyringsstrategi (IRGC, 2018:41).

IRGCs rammeverk er ikke unikt i risikostyringssammenheng, og bestar av momenter som i stor
grad er kjente fra andre rammeverk og metodikker for styring av risiko (se for eksempel Aven,
2007; Engen m.fl., 2016; NS-1SO 31000:2018). De momentene som vil vektlegges i en senere
diskusjon er derfor avgrenset til aspektene som skiller seg fra andre tilnerminger;
vektleggingen av scenarioutvikling og behovet for samhandling og inkludering av ulike aktarer
gjennomgaende i prosessen.
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4 Metodisk tilngerming

| dette kapittelet vil det redegjeres for den metodiske tilneermingen som ligger til grunn for
oppgaven/arbeidet. Forst vil forskningsstrategien presenteres, deretter beskrives hvordan
datainnsamlingen er gjennomfart. Styrker og svakheter ved de metodiske valgene diskuteres
gjennomgaende. Avslutningsvis beskrives validitet og reliabilitet og hvordan jeg har gatt frem
for a styrke dette.

4.1 Forskningsstrategi

Ifalge Blaikie og Priest (2019:21) kommer ny kunnskap frem ved a fglge én, eller
kombinasjoner av, av induktiv-, deduktiv-, retroduktiv- og/eller abduktiv forskningsstrategi.
Hver av dem representerer forskjellige mater a besvare en problemstilling, og valg av
forskningsstrategi kan anses som det nest viktigste elementet i et forskningsprosjekt (etter
problemstilling) (Blaikie og Priest, 2019:21). Videre er det ulike mater a beskrive
forskningsstrategi pa, noe som gjar det utfordrende a vurdere hvilken strategi som er best egnet
til dette prosjektet (se for eksempel Blaikie og Priest, 2019 og Danermark, 2002). Utgangs-
punktet for denne studien er en abduktiv forskningstilnerming, med utgangspunkt i Danermark
(2002) og Kovacs og Spens (2005).

Det er ikke et mal at funnene i studien skal generaliseres slik en vil anta i en induktiv tilnsrming
(se Danermark, 2002:85), og derfor oppleves en slik strategi som mindre relevant. Det trekkes
overordnede slutninger pa bakgrunn analysen av status- og tilstandsvurderingene, men dette er
ikke det samme som generalisering. Det er ikke holdepunkter for a overfare funnene i de ti
studerte vurderingene med senere vurderinger. Gjennom datainnsamlingen har det ikke vert et
mal at utvalget av empirisk materiale skal veere representativt. Valget av dokumenter til
dokumentstudien og informantene er tatt pa bakgrunn av praktiske hensyn (se kapittel 4.2).
Det ville ogsa vert utfordrende, for ikke & si umulig, & avgjere hvilke kritiske
samfunnsfunksjoner som utgjar et representativt utvalg. Til det er det for store ulikheter
mellom dem, og det er ingen logiske utvalgskriterier som ville sikret dette.

Datamaterialet er studert og analysert med utgangspunkt i et sett med teoretiske perspektiver,
og dette teoretiske utgangspunktet vil fa konsekvenser for analysens momenter og eventuelle
konklusjon. Det er ikke tatt utgangspunkt i hypoteser, og det kan derfor ikke ses som en
deduktiv studie. Konklusjonen er heller ikke et forsgk pa a reformere, endre maten som ting
gjeres pa i dag eller konstatere at de er utilstrekkelige, men heller & utforske alternative
tilnerminger som kan veere mer hensiktsmessige. Abduksjon kan ses pa som alle typer
slutninger som trekkes fra et manster eller et system for klassifisering.

| abduktiv forskning skapes det ikke sannheter (Danermark, 2002:94). | stedet sgker en & gke
kunnskapsgrunnlaget. Det sgkes ikke etter en endelig sannhet, tanken er i stedet at en kan finne
et mulig svar. Dette samsvarer med denne oppgavens oppbygning og formal. Oppgavens
problemstilling er utforskende og det er derfor ikke et gnske om at oppgaven skal vere
konkluderende. Hensikten er ikke a fortelle departementene at deres tilnerminger er feil, eller
at JD ma endre sin tilnerming til risikostyring.
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4.2 Datainnsamling

Studien er kvalitativt orientert og det er derfor tatt utgangspunkt i kvalitative datainnsamlings-
strategier. Det er i hovedsak en dokumentstudie noe som gjenspeiles i det empiriske materialet,
som primert bestar av dokumenter. Det er imidlertid ogsa gjennomfart to semi-strukturerte
intervjuer som inngar i det empiriske grunnlaget. | det fglgende vil datainnsamlingen knyttet
til de to teknikkene presenteres.

4.2.1 Dokumentstudier

Med tanke pa dokumentstudiene, kan datamaterialet deles inn i to overordnede kategorier.
Farst og fremst inngar 10 status- og tilstandsvurderinger. Samtidig er samfunnssikkerhets-
instruksen (2017) og Veileder til samfunnssikkerhetsinstruksen (JD, 2019c) viktige
dokumenter. Sistnevnte er s&rlig relevant i forbindelse med risikostyring.

Status- og tilstandsvurderinger

Det er 14 kritiske samfunnsfunksjoner, og i denne studien inngar status- og tilstandsvurderinger
for 10 av disse. Fire samfunnsfunksjoner er valgt bort fordi det ikke foreligger status- og
tilstandsvurderinger for disse, se Tabell 4.1.

Tabell 4.1 Oversikt over gjennomfarte og gjenstaende status- og tilstandsvurderinger (med utgangspunkt i (FIN,
2018; HOD, 2017; JD, 2017, 2018, 2019a; KLD, 2019; NFD, 2019; OED, 2017; SD, 2018, 2019)).

Budsjettar Kritisk samfunnsfunksjon (hovedansvarlig
departement)
2017-2018 Styring 0g kriseledelse (Justis- 0g

Beredskapsdepartementet)

Helse og omsorg (Helse- og omsorgsdepartementet)
Kraftforsyning (Olje- og Energidepartementet)
2018-2019 Elektronisk kommunikasjonsnett og -tjenester (Ekom)
(Samferdselsdepartementet)?

Finansielle tjenester (Finansdepartementet)
Redningstjenesten (Justis- og beredskapsdepartementet)
2019-2020 Lov og orden (Justis- og beredskapsdepartementet)

Natur og miljg (Klima- og miljgdepartementet)
Forsyningssikkerhet (Narings- og fiskeridepartementet)
Transport (Samferdselsdepartementet)

2020-2021 Vann og avlgp (Helse- og omsorgsdepartementet)
Satellittbaserte tjenester (Klima- og miljgdepartementet/
Samferdselsdepartementet)

IKT-sikkerhet (Justis- og beredskapsdepartementet)
Forsvar? (Forsvarsdepartementet)

'Ansvaret for Ekom er nd overfart til Kommunal- og moderniseringsdepartementet, men
Samferdselsdepartementet var hovedansvarlig departement da vurderingen ble skrevet (JD, 2018:35; 2019a:34)
2FD og «Forsvar» utvikler ikke egne status- og tilstandsvurderinger pa samme mate som de andre departementene.
Ifalge JD (2016:154) regnes FDs arlige «Vurdering av operativ evne» og «Langtidsplan for forsvarssektoren»
som tilstrekkelig for & dekke innholdet i en status- og tilstandsvurdering (JD, 2016:154)
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Slik det fremgar av Tabell 4.1, skal vurderingene for de resterende samfunnsfunksjonene
publiseres i budsjettproposisjonene for 2020-2021, som utgis hgsten 2020.

Status- og tilstandsvurderingene publiseres i det hovedansvarlige departementets budsjett-
proposisjon for det aktuelle aret. Det er derfor 10 budsjettforslag som utgjer det primare
empiriske materialet i studien. Status- og tilstandsvurderingene utgjer ett kapittel i budsjett-
proposisjonene, og det vil kun veere de aktuelle kapitlene som inngar i datamaterialet.

Budsjettproposisjonene er politiske dokumenter, noe som kan ha konsekvenser for hvordan de
formuleres. | forbindelse med datainnsamling kan det skilles mellom primaer-, sekundeer- og
tertieerkilder (Blaikie og Priest, 2019:157). Med utgangspunkt i Blaikie og Priest (2019:157)
sin beskrivelse, kan intervjudataene i denne oppgaven anses som primardata fordi det er hentet
inn spesifikt til denne studien og er et materiale som ikke er tolket av andre tidligere. Ifglge
Blaikie og Priest (2019:157) kan imidlertid myndighetsdokumenter anses som tertieer-
dokumenter. Dette er aktuelt for status- og tilstandsvurderingene, fordi det er budsjett-
proposisjoner som utgis av departementene.

Ved bruk av sekundeer- og tertierdata er det viktig a erkjenne at forfatterne av dokumentene
kan ha et annet utgangspunkt og forstaelse enn det en selv har (Blaikie og Priest, 2019).
Bevisstheten rundt dette danner grunnlaget for analysen av status- og tilstandsvurderingene.
Ifelge Farsund (2004:59) er det enkelte svakheter ved bruk av stortingsmeldinger og andre
offentlige dokumenter. | dette tilfellet er det relevant a trekke frem at eventuelle uenigheter og
diskusjoner ikke vil komme frem i dokumentene, da jeg bare har tilgang til det ferdige
dokumentet.

Som kompensasjon for dette er det gjennomfert intervjuer med enkelte som har veert involvert
i utformingen av dokumentene. Intervjuobjektene ble derfor stilt spgrsmal direkte om
begrepsbruk som er relevant for studiens problemstilling. Da forskningsspgrsmalene sgker svar
pa hvilke tilneerminger til risiko og sarbarhet som finnes i status- og tilstandsvurderingene, har
det veert naturlig a lete etter definisjoner og indikasjoner pa hvordan ngkkelbegrepene forstas.

Samfunnssikkerhetsinstruksen

Videre er samfunnssikkerhetsinstruksen og Veileder til samfunnssikkerhetsinstruksen
relevante dokumenter. Samfunnssikkerhetsinstruksen, eller Instruks for departementenes
arbeid med samfunnssikkerhet, inneholder en rekke bestemmelser knyttet til departementenes
samfunnssikkerhetsarbeid. | denne studien er det, som presentert innledningsvis, serlig to krav
som er aktuelle. Det empiriske bidraget er derfor avgrenset til disse. Veileder til
samfunnssikkerhetsinstruksen gir mer utfyllende beskrivelser og anbefalinger knyttet til
kravene som stilles i instruksen. Veilederen gir ogsa definisjoner og mer utfyllende informasjon
om risikostyring, og er derfor en sentral del av det empiriske materialet. Sentrale funn fra
status- og tilstandsvurderingene, Samfunnssikkerhetsinstruksen og Veileder til
samfunnssikkerhetsinstruksen presenteres i kapittel 5.

4.2.2 Intervjuer

Selv om det empiriske materialet i hovedsak bestar av dokumenter, er det ogsa gjennomfart to
intervjuer. Det er viktig & understreke at intervjudataene er et supplement og de vil derfor ikke
presenteres i detalj. Interessante momenter vil presenteres fortlgpende i analysen. Formalet
med intervjuene er todelt. For det farste bidrar de med supplerende informasjon og er anvendt
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for & utdype og bekrefte/utfordre funnene fra status- og tilstandsvurderingene. Det har pa
enkelte omrader veert en erstatning for dokumentene og belyst tematikk som ikke fremkommer
I status- og tilstandsvurderingene. Videre har et sentralt tema for intervjuene vert knyttet til
begrepsforstaelse. Intervjuobjektene er stilt direkte spgrsmal om hvordan de forstar
nokkelbegrepene, risiko og sarbarhet, noe som er viktig a avdekke. Intervjuene gir ogsa ett
grunnlag for innsikt i hvordan de hovedansvarlige departementene arbeider med status- og
tilstandsvurderingene.

Personene som er intervjuet, er ansatt i henholdsvis Klima- og miljgdepartementet (KLD) og
Samferdselsdepartementet (SD). Begge har hatt sentrale roller i utviklingen av status- og
tilstandsvurderingene.

Studien er ikke meldt til Norsk Senter for forskningsdata (NSD). Ifalge NSD er det ikke
ngdvendig & melde prosjekter «hvis du kun skal behandle opplysninger som ikke pa noen mate
kan spores tilbake til en person» (NSD, u.a.). | forbindelse med intervjuene vurderte jeg at det
ikke var behov for a presentere personopplysninger om informantene. Arbeidsstedet til
informantene er den eneste informasjonen som kommer frem i studien. Det ble vurdert at
ytterligere informasjon om informantene ikke ville representert en styrke i datainnsamlingen,
og de er derfor anonymiserte. Det ble tatt notater under samtalene, og det ble ikke gjort

lydopptak.

Hovedarsaken til at SD og KLD departementene ble valgt ut, er at de tilhgrer gruppen av
kritiske samfunnsfunksjoner som ble vurdert i budsjettproposisjonene for 2019-2020. Det er
derfor de siste status- og tilstandsvurderingene som er gjennomfart. Det var gnskelig pa grunn
av en antagelse om at aktgrene ville huske mer av prosessen og derfor veere i stand til a gi mer
utfyllende informasjon. Samtidig kan det tenkes at det er noe gjennomtrekk med tanke pa
ansatte i departementene, og dette var ogsa et argument for a velge blant de nyere vurderingene.
Statistisk generalisering er ikke formalet med studien, og det er derfor ikke vektlagt a plukke
ut et representativt utvalg til intervjuene.

Sandy og Dumay (2011) fremhever viktigheten av a gjgre gode forberedelser i forkant av en
intervjusituasjon. intervjuene ble gjennomfart i slutten av april og begynnelsen av mai, blant
annet fordi jeg gnsket a sette meg inn i dokumentene i forkant. Samtidig er hensikten med
intervjuene at de skal kunne supplere det skriftlige materialet, og det var derfor viktig a skape
en helhetlig forstaelse av dette i forkant. Parallelt med gjennomgangen av dokumentene, ble
det derfor utformet en intervjuguide. Spgrsmalene ga ogsa en mulighet oppfalging knyttet il
begrepsbruken samtidig som det var viktig a fa klarhet i utviklingen og samarbeidet knyttet til
selve status- og tilstandsvurderingen.

Informanten fra KLD gnsket a fa referat til gjennomlesing i etterkant av intervjuet og beskrev
eventuelle utstrykninger og supplerende informasjon som bakgrunn for dette. Ogsa
informanten fra SD gnsket dette pa bakgrunn av at de uttaler seg pa vegne av departementet og
ikke som privatperson. Det er styrker og utfordringer ved a la intervjuobjektene lese gjennom
og kommentere pa referatet i etterkant. En utfordring med dette kan veere at informantene
innser at de har kommet med uttalelser som de senere gnsker a trekke tilbake. Det er en fare
for at informanten dermed fjerner store deler av intervjuet som kan forringe det empiriske
materialet. S styrken ligger i at de far mulighet til & papeke eventuelle misforstaelser og legge
til informasjon som de har tenkt pa i etterkant av intervjusituasjonen. | denne oppgaven er
hensikten & skape et reelt bilde av hvordan departementene arbeidet med status- og
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tilstandsvurderinger og hvordan de forstar sentrale begreper. Derfor vurderes det som
uproblematisk og fordelaktig at informantene fikk mulighet til & gi et sa korrekt inntrykk som
mulig. Informanten kom med mindre endringer knyttet til enkelte formuleringer.

Intervjuguiden ble ikke sendt ut i forkant av flere arsaker. Informantene uttrykte ikke et gnske
om a fa intervjuguide i forkant, da studien og formalet med intervjuet var utdypende beskrevet
i henvendelsen til departementene. Det skyldtes blant annet et gnske om a la kontaktpersonene
selv bestemme hvorvidt det var de som hadde best forutsetninger for a svare utfyllende pa
spgrsmalene, eller om andre i departementet var bedre egnet. Informasjonen om studien gav
dem mulighet til & forberede seg pa tematikken. Med tanke pa begrepsforstaelse og
spgrsmalene knyttet til dette, ble det ansett som hensiktsmessig at intervjuguiden ikke ble sendt
i forkant da en ikke gnsket at de skulle forberede seg ved & finne frem til definisjoner i
leerebgker, internett eller lignende.

Intervjuene ble gjennomfart pa telefon grunnet smittevernsituasjonen og departementenes bruk
av hjemmekontor. Utfordring med bruk av telefonintervjuer er at en ikke kan «lese» mimikk
eller kroppssprak i selve intervjusituasjonen (se for eksempel Halvorsen (2008:164)) . Det vil
vaere mer krevende a skape en relasjon til intervjuobjektene. Jeg opplevde imidlertid at
informantene snakket uforstyrret, dpent og fritt om tematikken pa tross av at intervjuene ble
gjennomfart fra hjemmekontor. En av informantene har jeg ogsa har kontakt med tidligere, noe
som kan ha gjort situasjonen enklere.

Det er altsa gjennomfart intervjuer med to departementer. Dersom flere departementer hadde
veert intervjuet, ville dette ha styrket det empiriske grunnlaget i oppgaven. imidlertid ble det i
en tidlig fase klart at departementenes sentrale rolle i handtering av koronapandemien gjorde
det sveert krevende a fa kontakt og avtaler med ulike departementer. Pa dette grunnlaget, ble
det derfor status- og tilstandsvurderingene i stgrre grad vektlagt. Det ble vurdert som nyttig a
inkludere flere status- og tilstandsvurderinger og dermed fa en starre bredde i arbeidet.
Hensikten med oppgaven er ikke a gjere en dyptgdende analyse av hver enkelt
samfunnsfunksjon som er valgt eller a beskrive vurderingene mer helhetlig pa et overordnet
niva. Fordi det kan veere avhengigheter mellom samfunnsfunksjonene ble det vurdert som
fornuftig at flere samfunnsfunksjoner ble inkludert, og at analysen derfor er pa et mer over-
ordnet niva.

4.3 Reliabilitet og validitet

Ifalge Churchill (1979) er reliabilitet en ngdvendig, men utilstrekkelig forutsetning for
validitet. Reliabilitet og validitet er sentrale konsepter i ethvert forskningsprosjekt, og flere
grep er tatt for a styrke dette. Reliabilitet handler om muligheten til & gjenskape studien under
de samme forholdene (Enerstvedt, 1989:51). For a styrke reliabilitet er den metodiske
tilnermingen beskrevet i dette kapittelet, noe som bidrar til transparens rundt hvordan studien
er gjennomfart. Det er forklart hvordan dokumentene og informantene ble valgt ut og den

overordnede tematikken for de semi-strukturerte intervjuene.

Det er bare gjennomfart intervjuer med to departementer i forbindelse med denne studien. Et
starre utvalg kunne veert en styrke. Likevel er samfunnsfunksjonene sveert forskjellige systemer
og det er ikke mulig & velge et representativt utvalg. Poenget med studien er heller ikke a
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generalisere pa bakgrunn av intervjuene. Det ble derfor vektlagt & gjennomfare en bred
kartlegging av status- og tilstandsvurderingene i stedet.

For & styrke studiens validitet er det tatt flere grep. Det er gjennomfart bakgrunnsintervjuer
som et supplement til dokumentene som inngar i det empiriske grunnlaget. Bakgrunnen for
intervjuene var a verifisere eller utfordre tolkninger av det innsamlede datamaterialet. Pa denne
maten kunne informantene som hadde utviklet status- og tilstandsvurderinger komme med sine
vurderinger knyttet til hvordan prosessen ble gjennomfart og pavirke det inntrykket jeg hadde
etter & ha lest materialet. Intervjuene styrker de tolkningene som er gjennomfart pa bakgrunn
av dokumentene.

Videre fikk informantene mulighet til 8 kommentere og komme med innspill pa referatene som
ble skrevet i forbindelse med intervjuene. Det ble tatt notater pa PC i forbindelse med
intervjuene og utarbeidet et referat i etterkant. Dette grepet kan vurderes & ha styrket validitet
fordi det var enkelte tolkninger som ble rettet pa av informantene.

Det finnes en rekke definisjoner og forstaelser av flere begreper som er anvendt i studien. Det
er derfor vektlagt & definere og forklare hvilke forstaelser som ligger til grunn i denne studien.
Dette var jeg ogsa bevisst i intervjuene med departementene. Begrep som risiko og sarbarhet
ble ikke benyttet i intervjuspgrsmalene, foruten spgrsmalene som direkte sgkte etter
informantenes begrepsforstaelse. Informantene ble ogsa gitt mulighet til & utdype sin forstaelse
og komme med Kkorrigeringer i etterkant, noe en av informantene ogsa gjorde.
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5 Sentrale funn

| dette kapittelet vil det empiriske materialet presenteres. Kapittelet er delt inn i to overordnede
kapitler: risikostyring og status- og tilstandsvurderinger. | utgangspunktet er det status- og
tilstandsvurderingene som utgjgr hovedvekten av dokumentene som er inkludert i det
empiriske materialet. 1 tillegg er Samfunnssikkerhetsinstruksen (2017) Veileder til
Samfunnssikkerhetsinstruksen (JD, 2019¢c) inkludert i dette kapittelet. Arsaken til dette er at
instruksen stiller krav om at hovedansvarlige departementer skal gjennomfgre status- og
tilstandsvurderinger og veilederen utdyper dette. Det er ogsa ngdvendig for & besvare
forskningssparsmalet knyttet til samstyring. Det er viktig & presisere at «risikostyring» brukes
om departementenes og JDs egne beskrivelser, dette skyldes at risikostyring og samstyring ikke
ses som synonymer i denne studien. Det vil derfor veere feil & omtale det departementene
opplever som risikostyring, som samstyring.

| forbindelse med funn tilknyttet status- og tilstandsvurderingene vil farst relevante elementer
fra Samfunnssikkerhetsinstruksen (2017) og Veileder til samfunnssikkerhetsinstruksen (JD,
2019c) presenteres. Deretter vil funnene fra status- og tilstandsvurderingene med utgangspunkt
i beskrivelsene av risiko og sarbarhet som er presentert i kapittel 3.

5.1 Samfunnssikkerhetsinstruksen og Veileder til
samfunnssikkerhetsinstruksen

Status- og tilstandsvurderingene publiseres som egne kapitler i det hovedansvarlige
departementets arlige budsjettproposisjon. Samfunnssikkerhetsinstruksen (2017) stiller krav til
departementenes samfunnssikkerhetsarbeid og disse utdypes og forklares i Veileder til
samfunnssikkerhetsinstruksen (JD, 2019c). Det er viktig a presisere at veilederen farst ble
publisert etter at status- og tilstandsvurderingene som er vurdert i denne studien ble utarbeidet.
Den er likevel del av det empiriske materialet i denne studien fordi den inneholder viktige
presiseringer og utdypninger til instruksens krav. Leseren bgr likevel veaere oppmerksom pa at
dette var informasjon de hovedansvarlige departementene ikke hadde tilgang til da de
utarbeidet vurderingene. | denne studien er det de hovedansvarlige departementenes krav om
a:

ha oversikt over tilstanden knyttet til sarbarheter for de omrader som departementet har et
hovedansvar for, og utarbeide status- og tilstandsvurderinger for disse (...)
(Samfunnssikkerhetsinstruksen, 2017:V, 1-2)

I Veileder til samfunnssikkerhetsinstruksen skriver JD at status- og tilstandsvurderingene bar
si noe om evnen «samfunnet har til a opprettholde de ulike delene av funksjonen under ulike
typer pakjenninger og vaere dekkende for hele funksjonen pa tvers av kapabiliteter, omrader og
departementer» (JD, 2019c¢:36). Videre skal departementene si noe om hvordan de arbeider for
a redusere risiko og sarbarheter, samt hvor langt de har kommet i implementeringen av tiltak.
De anbefales ogsa a bygge vurderingene pa blant annet risiko- og sarbarhetsanalyser som er
utviklet for samfunnsfunksjonen (JD, 2019c:36)

JD har en serskilt rolle i det norske samfunnssikkerhetsarbeidet (JD, 2019c). Ifglge
Samfunnssikkerhetsinstruksen (2017) skal JD ha «ansvar for et helhetlig, systematisk og
risikobasert arbeid med samfunnssikkerhet pa nasjonalt niva og pa tvers av alle sektorer», ogsa
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pa tvers av de kritiske samfunnsfunksjonene (JD, 2019¢:42). Videre skal JD «ha oversikt over
tilstanden pa samfunnssikkerhetsomradet». Det fremkommer ogsa av kommentarene til
instruksen at status- og tilstandsvurderingene til de hovedansvarlige departementene skal veere
del av grunnlaget for JDs oversikt over tilstanden til samfunnssikkerhetsarbeidet
(Samfunnssikkerhetsinstruksen, 2017). | veilederen anbefales JD at «oversikten bgr serlig
fokusere pa viktige risikoforhold og sarbarheter i kritiske samfunnsfunksjoner og utviklingen
i slike. Departementet bgr orientere regjeringen om viktige problemstillinger og presentere en
helhetlig oversikt over tilstanden for Stortinget med regelmessige mellomroms (JD, 2019c:43).

JD presenterer begrepsforstaelsen som ligger til grunn for utformingen av Veileder til
Samfunnssikkerhetsinstruksen (JD, 2019¢:9). Risiko forstas som «et uttrykk for kombinasjon
av sannsynligheten for og konsekvensene av en ugnsket hendelse» (JD, 2019c:9). Sarbarhet
forstas som:

(...) et uttrykk for manglende evne til & motsta en tilsiktet ugnsket handling eller ugnsket
hendelse, samt manglende evne til & gjenoppta sin funksjon. Det beskriver de problemer et
system vil fd med & fungere nar det utsettes for en ugnsket hendelse, samt de problemer systemet
far med & gjenoppta sin virksomhet etter at hendelsen har inntruffet. System kan i denne
sammenheng for eksempel vare en stat, den nasjonale kraftforsyningen, en virksomhet som et
departement (...) Sarbarhet er knyttet opp til mulig tap av samfunnsverdier. (JD, 2019c¢:9)

I Veileder til Samfunnssikkerhetsinstruksen (JD, 2019c:11) beskriver JD hvordan
Samfunnssikkerhetsinstruksen og veilederen kan relateres til risikostyring . De skriver at
risikostyring knyttes til «arbeidet med a forebygge og handtere ugnskede hendelser med
konsekvenser for samfunnssikkerheten» (JD, 2019c:11). Videre:

Samfunnssikkerhetsinstruksen bygger pa en oppfatning av at forvaltningen gjennom et
malrettet og systematisk arbeid kan redusere sannsynligheten for og konsekvensene av
ugnskede hendelser i samfunnet, og slik minimere tap og skade for enkeltmennesker og
fellesskapet. Kravene til departementene i kap. IV og V av instruksen kan relateres til de ulike
trinnene i en risikostyringsprosess. (JD, 2019c¢:11)

Instruksens kapittel IV omhandler departementenes generelle samfunnssikkerhetsarbeid og det
stilles blant annet krav om utarbeidelse og vedlikeholdelse av risiko- og sarbarhetsanalyser,
mal knyttet til samfunnssikkerhetsarbeidet, handtering og evaluering av hendelser og gvelser
(Samfunnssikkerhetsinstruksen, 2017). Kapittel VV handler om de serlige kravene som stilles
til de departementene som har hovedansvar for en kritisk samfunnsfunksjon
(Samfunnssikkerhetsinstruksen, 2017).

I merknadene til Samfunnssikkerhetsinstruksen fremkommer det at
samfunnssikkerhetsarbeidet skal bygge pa «et system for risikostyring preget av sammenheng
og kontinuitet» (Samfunnssikkerhetsinstruksen, 2017). | veilederen beskrives systematisk
risikostyring som en av de viktigste endringene i den oppdaterte instruksen fra 2017 (JD,
2019c:6). Dette kommer blant annet til uttrykk ved kravet om at departementer skal utarbeide
systematiske risiko- og sarbarhetsanalyser (JD, 2019c:7). Malformulering, definering av
ansvarsomrader, identifisering av farer, analysering av risiko og vurdering av risikonivaet skal
innga i en slik prosess (Samfunnssikkerhetsinstruksen, 2017).

I veilederen beskrives risikostyring med utgangspunkt i Norsk Standards Risikostyring:
Prinsipper og retningslinjer, NS-1SO 31000 (JD, 2019c:11). Trinnene er presentert i Figur 5.1.
Ifglge JD kan denne modellen «benyttes som utgangspunkt for arbeidet med
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samfunnssikkerhet i den grad det er hensiktsmessig innenfor de enkelte fagomrader» (JD,
2019c:11).

Bestemmelse av kontekst

Risikovurdering Risikovurdering

Risikoidentifisering

I-‘ Risikoanalyse | - |

Risikoevaluering

Kommunikasjon og konsultasjon
Overvaking og giennomgang

Risikovurdering Risikovurdering

h
Risikohanduering

Figur 5.1 Risikostyring i henhold til NS-1SO 31000-standarden (NS-1SO 31000:2018, i JD, 2019c:11).

I JDs beskrivelse av trinn i risikostyringsprosessen er det enkelte momenter som er sarlig
interessante, fordi de relateres til styringen av de kritiske samfunnsfunksjonene. Blant annet
understrekes det i forbindelse med bestemmelse av kontekst at: «risikostyringen innenfor
samfunnssikkerhet skal ikke begrenses til & bare gjelde departementet selv» (JD, 2019¢:12).
Dette kan forstds som at de hovedansvarlige departementene skal inkludere andre relevante
aktgrer til & bidra inn i sine risikostyringsprosesser. Det kan videre relateres til kommunikasjon,
der de fremhever viktigheten av a forankre arbeidet med relevante interne og eksterne aktarer.
I beskrivelsen av risikoanalyse skriver JD at «hvor stor grad av usikkerhet det er knyttet til
kunnskapsgrunnlaget for vurderingene av sannsynlighet og konsekvens bgr fremga» (JD,
2019c:12). Departementene anbefales med dette a omtale usikkerhet knyttet til datagrunnlaget
som analysen bygger pa.

5.2 Status- og tilstandsvurderinger

Det er en rekke interessante funn i status- og tilstandsvurderingene. Det vurderes imidlertid
ikke som hensiktsmessig at dette presenteres i detalj. En av arsakene til en overordnet
fremstilling er for & legge til rette for sammenligning og et helhetlig perspektiv.
Nakkelopplysninger knyttet til vurderingene generelt og knyttet til forskningsspgrsmalene er
derfor sammenstilt i en tabell, se Tabell 5.1. Dette er for & gi en kortfattet oppsummering av
sentrale momenter. Funnene vil utdypes med eksempler nedenfor.
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Tabell 5.1 illustrerer en rekke forskjeller mellom status- og tilstandsvurderingene. Ulikhetene
er blant annet knyttet til lengde, beskrivelser av sarbarhet og analysegrunnlag. Mens Nzrings-
og fiskeridepartementet (NFD) har valgt & bygge sin vurdering pa ROS-analyser for de to
kapabilitetene i «forsyningssikkerhet», bygger JDs vurdering av «lov og orden» pa erfaringer
og faglige vurderinger (se Tabell 5.1).

I det falgende vil relevante momenter fra status- og tilstandsvurderingene presenteres. Det er
seerlig vektlagt elementer som kan knyttes opp mot en vurdering (og operasjonalisering) av
risiko og sarbarhet, i tillegg til beskrivelser av tiltak og hvordan departementet arbeider med
risiko og sarbarhet innenfor den kritiske samfunnsfunksjonen Fordi det er tilnerminger til
risiko og sarbarhet som utgjer hovedspgrsmalene i studien, er presentasjonen inndelt med
utgangspunkt i spgrsmal om hvordan risiko og sarbarhet presenteres. For a konkretisere og
kategorisere sarbarhet er det tatt utgangspunkt i kategoriene (i) avhengighet, (ii) palitelighet,
(iii) kompleksitet, (iv) barrierer og redundans og (v) felgehendelser Det er gjort rede for
kategoriene i kapitel (se kapittel 3.1.5). Med utgangspunkt i AKS (DSB, 2019:28) kan
imidlertid kategoriene kort beskrives pa falgende mate:

Avhengighet refererer til de (interne og eksterne) leveransene som den kritiske
samfunnsfunksjonen er avhengig av.

Palitelighet handler om stabiliteten til leveransene som samfunnsfunksjonen er avhengig av.
Kompleksitet viser til oversiktligheten i det aktuelle systemet.

Barrierer handler om hvilke tiltak som er iverksatt for & forhindre at en farekilde/trussel
forarsaker en ugnsket hendelse, mens redundans knyttes til hvorvidt det for eksempel finnes
alternative leveranser eller tjenester som kan overta dersom dette uteblir.

Falgehendelser knyttes i denne studien til hvorvidt en hendelse innenfor den kritiske
samfunnsfunksjonen kan utlese forstyrrelser/konsekvenser for andre deler av
samfunnsfunksjonen og/eller andre kritiske samfunnsfunksjoner.

5.2.1 Hvordan beskrives risiko?

Et fellestrekk er at departementene i stor grad innledningsvis skriver noe om hvilke hendelser
som kan inntreffe (HOD, 2017; KLD, 2019:266; OED, 2017). For eksempel skriver Klima- og
miljedepartementet (KLD) at «spennet av mulige hendelser som kan utfordre
samfunnsfunksjonene er stort» (KLD, 2019:265). KLD understreker at beskrivelsen av
«risikobildet legger vekt pa situasjoner som utfordrer funksjonsevnen til de tre kapabilitetene
og vurderingen vil vere pa et aggregert niva» (KLD, 2019:265).

Med unntak av wvurderingen av «redningstjenesten» referer samtlige status- og
tilstandsvurderinger til sannsynlighet og konsekvens. For eksempel skriver OED at det «er
mange tiltak som er relevante for samfunnssikkerhet i sektoren og som reduserer risiko
(sannsynlighet og konsekvens)» (OED, 2017:127). | tilknytning til dimensjoneringen av
beredskapen mot akutt forurensning, skriver KLD at den ma std i «rimelig forhold til
sannsynligheten for en hendelse...» (KLD, 2019:266). Ifglge departementet er beredskapen
risikobasert, og vurdert med utgangspunkt i sannsynligheten for at en hendelse vil inntreffe,
sarbarheten i miljget og konsekvensene som kan inntreffe (KLD, 2019:266).
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Enkelte departementer har valgt a vise til scenarier, enten alene eller i kombinasjon med
historikk/tidligere hendelser. For eksempel viser HOD til at det «i DSBs nasjonale risikobilde
fremkommer at influensapandemi er den hendelsen som medferer hgyest risiko» (HOD,
2017:324). | status- og tilstandsvurderingen for «lov og ordenx» har JD valgt & ta utgangspunkt
i to scenarier, fordi «de skildrer hendelser sektoren ber vere forberedt pa a handtere...» (JD,
2019a:221). KLD viser til flere scenarier de mener er relevante for «natur og miljg» og
kapabilitetene (se for eksempel KLD, 2019:273).

Det er fa referanser til usikkerhet i forbindelse med beskrivelser av risiko. | sin analyse av
Ekom skriver imidlertid SD at det er gjennomfart flere risiko- og sarbarhetsanalyser i
tilknytning til samfunnsfunksjonen, men at det er knyttet «stor usikkerhet» til dem (SD,
2018:216). | den forbindelse beskrives ogsa risikonivaet knyttet til ulike hendelsestyper. Ett
eksempel er omtalen av risikonivaet som lavere for ugnskede hendelser som fiberbrudd og
strambrudd, og gkende for avhengighet til kompetanse fra utlandet sett i sammenheng med den
sikkerhetspolitiske situasjonen (SD, 2018:216). SD mener at denne risikoen er «hgy».

5.2.2 Séarbarhet

Noen departementer har overordnede, generelle beskrivelser eller henvisninger til sarbarhet.
Det er interessant @ merke seg at sarbarhet beskrives direkte i syv av ti status- og
tilstandsvurderinger (FIN, 2018; HOD, 2017; KLD, 2019; NFD, 2019; OED, 2017; SD, 2018,
2019). | Tabell 5.1 skilles det mellom de departementene som gjennomgaende omtaler forhold
som sarbarheter, og de som helt overordnet viser til en eller et par momenter som sarbart. Et
fellestrekk blant omtalene er at de er overordnede, men i stor grad konkrete. For eksempel
omtaler HOD helse og omsorgstjenesten som «sarbar ved langvarige strambrudd, hvor en ikke
har supplerende drivstofforsyning og ngdstremaggregater. Tilsvarende gjelder svikt i IKT,
forsyning av vann, legemidler og materiell» (HOD, 2017:325). De beskriver altsa sarbarhet i
tilknytning til situasjoner der de ikke har tilgang til leveransene de er avhengige av. Ogsa
Finansdepartementet skriver at «finanstilsynet har identifisert sarbarheter som utgjer risiko for
at alvorlige hendelser kan inntreffe» og mener arbeidet med a utvikle tilstrekkelig robuste IKT-
lgsninger ma styrkes (FIN, 2018:117). Videre at «tilbudet av kontanter er i hovedsak
tilfredsstillende, men at det er noe sarbart» (FIN, 2018:115).

En beskrivelse som skiller seg noe ut fra de andre, er KLD som skriver om mulig
personellmangel i Meteorologisk institutt (KLD, 2019:275, 276). Ifglge KLD utgjer dette en
sarbarhet, sett i sammenheng med sykdomsperioder, permisjoner og lignende.

I tillegg til beskrivelser av sarbarhet, skriver flere om robusthet og/eller resiliens. Eksempler
pa dette finnes blant annet i SDs status- og tilstandsvurdering for «transport», der robusthet
beskrives i forbindelse med klimaendringer og resiliens i forbindelse med fremkommelighet.
Om robusthet skriver SD: «Bane NOR SF mener blant annet at jernbanelinjene ikke i
tilstrekkelig grad er robuste nok til a takle den ventede gkningen i vannmengder som falge av
klimaendringene» (SD, 2019). Videre,

Hvilke hendelser som kan fa konsekvenser for fremkommelighet kan veere sveert vanskelige a
forutse. Det er derfor viktig & pa den ene siden opprettholde en infrastruktur som er sa robust at
den kan motsta pakjenninger fra et bredt spekter av hendelser, og pa den andre siden sgrge for
at de etablerte systemene for beredskap raskt kan redusere konsekvensene og re-etablere
fremkomstkapasiteten om en alvorlig hendelse likevel skulle inntreffe. (SD, 2019:247).
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Selv om de resterende departementene i ikke omtaler eller beskriver sarbarheter direkte, vises
det til en rekke indirekte sarbarhetsforhold som kan identifiseres ved hjelp av DSBs
kategorisering.

Avhengighet

Samtlige status- og tilstandsvurderinger viser til tjenester eller leveranser som
samfunnsfunksjonen er avhengig av, med stgrre og mindre detaljeringsgrad. Unntaket er JDs
vurdering av styring og kriseledelse, som ikke omtaler dette. Avhengighet til kraftforsyning
(stremforsyning) og IKT-systemer er gjennomgaende i en rekke vurderinger (FIN, 2018; HOD,
2017). Finansdepartementet er opptatt av dette, og skriver at for a opprettholde finansielle
tjenester, er samfunnsfunksjonen avhengig av «komplekse IKT-systemer» (FIN, 2018:113).
Videre skriver de at samfunnsfunksjonen derfor ogsa er avhengig av stram og elektronisk
kommunikasjon (tele- og datakommunikasjon) (FIN, 2018:115). De mener det vil oppsta feil i
de finansielle tjenester dersom disse leveransene svikter (FIN, 2018:115).

Gjensidige avhengigheter er momenter som ikke diskuteres i utstrakt grad, men ifglge OED er
det en gjensidig avhengighet mellom kraftforsyningen og ekom. Samtidig beskriver OED
avhengighetene er avhengige av transport/fremkommelighet for & kunne rette opp i brudd pa
kraftlinjer og at dette enkelte steder forutsetter at ferjesamband er i funksjon (OED, 2017:127).
Ifalge SD er ogsa transport avhengig av kraftforsyningen for & opprettholde de digitale
tjenestene er sentrale for at vegtrafikksentralene skal kunne utfgre sine arbeidsoppgaver (SD,
2019:244). Disse gjensidige beskrivelsene er imidlertid ikke omtalt av departementene.
Samtidig mener NFD at forsyningssikkerhet (ved drivstofforsyning) og transport er
samfunnsfunksjoner med «sterk gjensidig avhengighet» (NFD, 2019:229).

Avhengigheter er ogsa beskrevet med utgangspunkt i hvilke andre kritiske samfunnsfunksjoner
som er avhengige av leveransene som det hovedansvarlige departementet skal levere. Et
eksempel pa dette er SDs og «ekom, der de skriver at alvorlige utfall i ekom kan «potensielt
lamme andre samfunnsfunksjoner» (SD, 2018:213). Videre beskrives eventuelle konsekvenser
for andre kritiske samfunnsfunksjoner ved bortfall av ekom (SD, 2018:214), der blant annet
transport- og finanssektoren trekkes frem (SD, 2018:213). OED vektlegger ogsa dette i
forbindelse med kraftforsyningen, og omtaler kraftforsyningen som «en Kritisk infrastruktur ut
fra den kritiske verdien elektrisitet har for vitale samfunnsfunksjoner, tjenester og
enkeltpersoner» (OED, 2017:120). Altsd, at andre samfunnsfunksjoner er avhengige av deres
leveranser.

Noen gar ogsa mer i dybden pa hvilke avhengigheter som kan representere en utfordring for
samfunnsfunksjonen. | forbindelse med ekom, skriver SD en god del om avhengigheten til
enkelte tjenester som bare Telenor kan levere (SD, 2018:215). De skriver at avhengigheten
representerer «en sarbarhet som bgr handteres» (SD, 2018:214). Videre beskriver SD
avhengigheten til utenlandsk kompetanse som en utfordring (SD, 2018:215).

Noen departementer viser til hvilke andre tjenester og samfunnsfunksjoner som er avhengige
av deres leveranser. Dette gjelder blant annet for SDs vurderinger av «transport» og «ekoms.
NFD beskriver ogsa avhengigheter i forbindelse med drivstofforsyning, og hvilke andre
samfunnsfunksjoner som er avhengige av leveranser av drivstoff (NFD, 2019:229). NFD
trekker frem transportsektoren her, og en mulig fglgehendelse kan veere manglende levering av
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kritiske varer. Kapabiliteten/funksjonsevnen er serlig kritisk for politi, brannvesen, helse- og
redningstjenesten, ifalge NFD (2019:229).

Palitelighet

Det er veldig fa av status- og tilstandsvurderingene som omtaler pélitelighet, hverken direkte
eller indirekte. OED skiller seg fra de andre ved a beskrive paliteligheten i egne leveranser. De
beskriver palitelighet som kraftsystemets evne til & «levere elektrisk energi til sluttbrukerne»
og knytter det opp mot hyppigheten og varigheten av avbrudd (OED, 2017:123). Videre
beskriver SD at vaerhendelser kan pavirke palitelighet i lufttrafikken (SD, 2019:245)

Kompleksitet

Kompleksitet vurderes pa ulike mater. Finansdepartementet er det hovedansvarlige
departementet som har sterkest fokus pa kompleksitet og som beskriver det som en utfordring
for samfunnsfunksjonen «finansielle tjenester». Ifglge departementet er den finansielle
infrastrukturen «... bygd opp av tunge IKT-system, som gjennom komplekse verdikjeder er
avhengige av innsatsfaktorer pa tvers av og fra andre sektorer» (FIN, 2018:115). Videre «Nar
nye funksjoner og tjenester veert koplet sammen i lange, integrerte og automatiske
transaksjonskjeder, kan de i sterre mon driftes hver for seg, men systemet som helhet blir
sarbart for svikt flere steder» (FIN, 2018:115). Samtidig skriver ogsa JD i status- og
tilstandsvurderingen for lov og orden at det globale finansielle systemet «... mer sammenkoplet
og derfor mer sarbart ...» (JD, 2019a:221).

Det er imidlertid, med unntak av Finansdepartementet, i liten grad andre som omtaler eller
beskriver kompleksitet som en utfordring eller potensiell sarbarhet.

Barrierer og redundans

OED er det eneste departementet som direkte omtaler barrierer i status- og
tilstandsvurderingen. De har imidlertid ikke en inngaende beskrivelse av hvilke barrierer som
er iverksatt, men viser til et slgyfediagram og forklarer at de kan vare sannsynlighets- og
konsekvensreduserende (OED, 2017:127)

Flere departementer viser til redundante Igsninger som kan redusere sarbarhet (FIN, 2018;
NFD, 2019; OED, 2017). For eksempel beskriver OED ulike former for redundans i
kraftforsyningssystemet. Ifglge OED er det «stor grad av redundans i stramforsyningen, slik at
et bortfall av et anlegg lett kan avhjelpes ved endring i driften» (OED, 2017:121). Videre
omtales fjernvarme som et mulig bidrag til redundans i kraftforsyningen (OED, 2017:121) i
tillegg til alternative kommunikasjonssystemer (OED, 2017:123) De presenterer imidlertid
ogsa potensielle begrensninger ved de alternative lgsningene (OED, 2017:121, 123).

NFD har en mer indirekte beskrivelse av redundans sin status- og tilstandsvurdering knyttet til
drivstofforsyning. Det er ifglge NFD en relativ robusthet i leveransene fra Nordsjgen fordi det
hentes ut olje fra ulike felt (NFD, 2019:229). Dette kan forstas som redundans, da bortfall i
leveranser fra ett oljefelt kan erstattes av et annet. NFD setter det imidlertid i ssmmenheng med
tilsiktede ugnskede hendelser, og mener de er godt rustet mot denne typen hendelser ogsa fordi
feltene geografisk er spredt (NFD, 2019:229).

Mens OED og NFD beskriver redundans i relasjon til redusert sarbarhet, fremheves det av
andre hvordan manglende redundans kan utgjere en sarbarhet. SD beskriver dette i vurderinger
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for ekom og transport. | forbindelse med ekom er, ifglge SD, Telenor eneakter innenfor enkelte
omrader og lokasjoner som gir lite redundans (SD, 2018:214). Dette settes i sammenheng med
t det er iverksatt tiltak for & «styrke reservestrgmkapasiteten og redundansen i ekomnettene»
(SD, 2018:215). Lite utbygde tjenester (redundans) beskrives ogsa som en sarbarhet (SD,
2018:217).

Den kritiske samfunnsfunksjonen «transport» inkluderer fire transportsystemer (SD, 2019),
Ifelge SD er det i noen grad redundans mellom de ulike transportsystemene (SD, 2019:243). |
forbindelse med naturhendelser vurderes dette som en starre utfordring enkelte strekninger pa
grunn av lavere grad av redundans, altsa feerre alternative vegstrekninger som dekker samme
omrade (SD, 2019:244). Ifglge SD er det ogsa liten grad av redundans i jernbanenettet (SD,
2019:245) og maten SD beskriver dette pa, kan forstds som at det representerer en sarbarhet
for fremkommeligheten.

Falgehendelser

Departementene har to ulike tilneerminger til vurderingen av faglgehendelser. Enkelte avgrenser
felgehendelser til konsekvenser for den kritiske samfunnsfunksjonen som beskrives. For
eksempel skriver HOD indirekte om fglgehendelser knyttet til et scenario med utbrudd av en
pandemi (HOD, 2017:324). HOD avgrenser sin vurdering til helsesektoren, og viser til
potensielle konsekvenser somknapphet pa legemidler, vaksiner og helsepersonell.

Noen departementer vektlegger falgehendelser/konsekvenser for andre samfunnsfunksjoner,
dersom de ikke greier a opprettholde sine definerte leveranser. | forbindelse med ekom,
beskriver SD overordnet hvilke konsekvenser et bortfall kan fa for andre samfunnsfunksjoner
(SD, 2018). Eksempelvis beskriver SD hvordan et bortfall av ekom blant annet kan medfare
«full stans i fly- og togtrafikken, sterkt begrense muligheten for & gjennomfare gkonomiske
transaksjoner, undergrave kriseledelsens koordineringsevne og koordinering pa tvers av
ngdetatene, redusere effektiviteten ved sykehus og legevaktsentraler ...» (SD, 2018:214).
Samtidig beskriver KLD faglgehendelser innenfor samfunnsfunksjonen, samt konsekvenser for
andre samfunnsfunksjoner ved avbrudd i deres kapabiliteter (KLD, 2019:270). Ifglge KLD kan
det ogsa fa internasjonale ringvirkninger dersom de ikke evner a opprettholde sine leveranser
(KLD, 2019:270)

5.2.3 Tiltak og risikostyring/samstyring

Sarbarhet kan ogsa indirekte identifiseres ved a se hvilke tiltak som allerede er iverksatt og/eller
planlagt iverksatt, med begrunnelsen for disse. De fleste departementene har mer eller mindre
overordnede beskrivelser av hvilke tiltak som allerede er iverksatt, eller som er identifisert og
planlagt iverksatt. For eksempel har HOD (2017), KLD (2019) og JD (2019a) egne overskrifter
der det gjares rede for dette. Et fellestrekk er at de fleste ikke omtaler tiltakene i detalj, men at
det overordnet vises til hvilke tiltak som er identifisert og/eller iverksatt. Som eksempel viser
SD til at de «gjennomfarer for tiden omfattende tiltak for a styrke sikkerheten og robustheten
I de norske ekomnettene» (SD, 2019). Videre er det ifglge SD «identifisert en rekke tiltak for
a redusere risikoen for potensielle ugnskede hendelser (...) gkt redundans i regionalnett (...) er
eksempler pa slike tiltak» (SD, 2018:217)

Departementenes beskrivelser av tiltak kan ogsa bidra til en gkt forstaelse av hvordan de
hovedansvarlige departementene systematisk arbeider med risiko og sarbarhet (risikostyring)
innenfor den kritiske samfunnsfunksjonen. Med utgangspunkt i Norsk Standard (NS), kan
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risikostyring ses som kontinuerlig og systematisk arbeid med risiko og sarbarhet (NS-I1SO,
31000:2009), og det er denne forstaelsen som er lagt til grunn i denne studien. | dette kapittelet
vil det derfor vektlegges momenter som kan er forenelig med NS sin beskrivelse av
risikostyring.

To departementer skriver ogsa direkte om risikostyring, men pa et overordnet niva. Ifglge KLD
har Meteorologisk institutt (MET) et «arshjul for risikostyring» (KLD, 2019:272). Og mer
konkret at MET «arbeider kontinuerlig med & forbedre IT-infrastrukturen...» (KLD,
2019:272), uten & neermere utdype hva dette arbeidet innebzrer. Pa den andre siden har JD en
sveert generell redegjarelse:

Arbeidet med samfunnssikkerhet skal veere basert pa systematisk risikostyring (...). Denne
vurderingen falger derfor pad et overordnet niva metodikken som benyttes innenfor
risikostyring, der man identifiserer og vurderer verdier, sarbarheter og risikoer, samt tiltak for
a forebygge ugnskede hendelser og styrke beredskapen, og trekker konklusjoner om i hvilken
grad man har tiltak tilpasset trusselbildet. (JD, 2017:293)

Beskrivelsen til JD er i stor grad en generell redegjarelse av sentrale momenter i risikostyring.
Andre departementer har, uten a referere til risikostyring, beskrevet manglende systematikk i
arbeidet. Som eksempel vurderer SD i forbindelse med ekom at «Analyser har videre vist at
ekomtilbyderne i starre grad bar gjennomfare systematiske og dokumenterte risikovurderinger
som identifiserer risikoreduserende tiltak» (SD, 2018:217). Andre har pa et mer generelt
grunnlag, vektlagt at arbeid med risiko og sarbarhet skal vaere systematisk og/eller kontinuerlig
som at funksjonsevnene innenfor «lov og orden» ma «kontinuerlig fornyes og tilpasses
trusselbildet. Det krever oppdatert kunnskap om trusler, sarbarheter og risikoer, og vedvarende
innsats for & styrke forebyggingen og bedre beredskapen» (JD, 2019a:296).
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6 Analyse

| dette kapittelet vil teori og empiri diskuteres med utgangspunkt i de tre forskningssparsmalene
som ligger til grunn for studien. | analysen vil det derfor sgkes svar pa (i) hvordan
departementene behandler og tilnermer seg risiko og sarbarhet i status- og
tilstandsvurderingene, (ii) begrensninger tilneermingene har, hvilke implikasjoner dette far for
JDs arbeid med & samordne samfunnssikkerhetsarbeidet og sammenstille status- og
tilstandsvurderingene, (iii) hvorfor sentrale momenter fra IRGCs modell for samstyring kan
representere et godt utgangspunkt for samstyring i de kritiske samfunnsfunksjonene.

6.1 Hvordan beskrives risiko og sarbarhet?

Det fremkommer av Tabell 5.1 og kapittel 5.2 at status- og tilstandsvurderingene er ganske
forskjellige nar det gjelder omtale og beskrivelse av risiko og sarbarhet. | det falgende vil det
trekkes frem enkelte eksempler som er presentert i kapittel 5, og funnene vil vurderes i
sammenheng med det teoretiske materialet presentert i kapittel 3. | dette delkapittelet
presenteres en analyse som i stor grad er deskriptiv, mens implikasjonene vil diskuteres
nermere i kapittel 6.2.

6.1.1 Risikobeskrivelser i status- og tilstandsvurderingene

Det er i utgangspunktet utfordrende a identifisere hvordan departementene forholder seg til
risiko og sarbarhet i status- og tilstandsvurderingene. Dette skyldes blant annet at begrepene
ikke defineres, samt at det stort sett ikke er tydelig beskrevet. Status- og tilstandsvurderingene
presenteres i de hovedansvarlige departementenes budsjettproposisjoner, og det er derfor ikke
apenbart at begrepsavklaringer er ngdvendige. Samtidig er ulik begrepsforstaelse og
begrepsbruk en utfordring innenfor samfunnssikkerhetsfeltet og en avklaring kan derfor veere
hensiktsmessig (JD, 2016). Til tross for at status- og tilstandsvurderingene ikke eksplisitt gir
uttrykk for hvordan de forstar risiko og sarbarhet, beskriver de imidlertid momenter som
indirekte kan fortelle noe om de involvertes begrepsforstaelse.

Et fellestrekk i status- og tilstandsvurderingene er vektleggingen av sannsynlighet og
konsekvens. | Veileder til samfunnssikkerhetsinstruksen (JD, 2019c¢:9) forstas risiko som «et
uttrykk for kombinasjonen av sannsynligheten for og konsekvensen av en ugnsket hendelsex.
Denne forstaelsen kan ses i sammenheng med det Aven (2007) omtaler som et teknisk
perspektiv pa risiko hvor risiko kan uttrykkes som produktet av sannsynlighet og konsekvens.
OEDs beskrivelse samsvarer godt med definisjonen i veilederen, fordi risikoreduksjon
beskrives som en reduksjon av sannsynlighet og konsekvens (OED, 2017:127).

Samtidig hevder OED at det er vanskeligere a omtale sannsynlighet for at en tilsiktet ugnsket
hendelse skal inntreffe om den sammenlignes med en naturhendelse. Dette kan for eksempel
ses i sammenheng med hva Steen og Aven (2011) beskriver som en utfordring med et teknisk
perspektiv pa risiko. De beskriver utfordringer knyttet til estimering av sannsynlighet dersom
det ikke foreligger tilstrekkelig statistisk materiale til & angi en verdi. Dette kan ha relevans i
forbindelse med OEDs beskrivelser nettopp fordi det er et stgrre datagrunnlag for
naturhendelser enn for tilsiktede ugnskede hendelser. Norge opplever ekstremvarhendelser
hvert ar, og det er naturlig & anta at de samfunnskritiske funksjonene er blitt pavirket av dette i
starre eller mindre grad. Det finnes en rekke eksempler pa kraftlinjer som settes ut av drift som
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falge av tett sngfall, storm eller lignende. For tilsiktede ugnskede hendelser foreligger ikke
denne mengden statistisk materiale og erfaringsdata fordi det er fa relevante hendelser a bygge
pa. Dette kan igjen ses i sammenheng med at det vil veare betydelig grad av usikkerhet knyttet
til vurderinger av sannsynlighet for en tilsiktet ugnsket hendelse fordi det bygger pa et
mangelfullt bakgrunnsmateriale.

Scenarier

Ifalge Aven (2007) og Steen og Aven (2011) er en av begrensningene ved en teknisk
tilnserming til risiko at det gjerne er basert pa historiske data. Selv om dette i noen systemer
trolig kan gi et dekkende risikobilde, er det da basert tidligere rammebetingelser. Det tas derfor
ikke hgyde for teknologiske utviklinger, eller endrede rammebetingelser. Scenarier er en mate
a handtere denne begrensningen pa, og kan legge til rette for en mer dynamisk forstaelse av et
system og potensielle hendelser. Flere departementer viser ogsa til scenarier i sine vurderinger,
og JD har bygget sin vurdering av «lov og orden» pa to ulike scenarier som skal illustrere evnen
til & opprettholde funksjonalitet i kapabilitetene. Nar det gjelder bruk av scenarier er det heller
ingen konsekvent tilnerming pa tvers av departementer fordi enkelte bygger utelukkende
vurderingen pa erfaringsdata, historikk og/eller statistikk.

Dette kan skyldes at de kritiske samfunnsfunksjonene er ulike og at det ikke ngdvendigvis er
slik at et metodisk utgangspunkt som fungerer for én samfunnsfunksjon, er passende for en
annen. Ifglge SD er dette drsaken til at de valgte en funksjonsbasert tilneerming for sin
tilstandsvurdering for «transport» som tar utgangspunkt i kapabilitetene, fremfor en
scenariobasert tilneerming. Valget skyldes, ifglge SD, utfordringer med kvantifisering av
sannsynlighet knyttet til et scenario fordi de fire transportsystemene er forskjellige og har et
sammensatt aktgrbilde. I vurderingen av «transport» henviser imidlertid SD til et scenario fra
AKS som omhandler tunnelbrann, men dette er avgrenset til vegsystemet (SD, 2019:248). Her
angis sannsynligheten for at det scenarioet vil inntreffe som 0,5% per ar (hvert 200. ar).

SDs innvending mot bruk av scenarier som utgangspunkt for vurderingen er logisk, da de har
fire forskjellige transportsystemer som kan pavirkes av en hendelse pa ulike mater. Det er ogsa
en rekke aktgrer som er relevante i forbindelse med a vurdere konsekvensene for de fire
transportsystemene. | en status- og tilstandsvurdering er det imidlertid ikke ngdvendigvis en
trafikkhendelse som ma ligge til grunn for scenariet. Eksempelvis kan flere samfunns-
funksjoner trolig dra nytte av a studere hvordan deres kapabiliteter vil pavirkes av et utfall i
kraftforsyning og/eller ekom, fordi avhengigheten til disse funksjonene er gjennomgaende i de
fleste status- og tilstandsvurderingene.

Usikkerhet

Ifalge JD skal risikoanalysen knyttes opp mot «hvor stor grad av usikkerhet det er knyttet til
kunnskapsgrunnlaget for vurderingene av sannsynlighet og konsekvens bgr fremga» (JD,
2019c¢:12). . Dette kan relateres til en debatt om hvorvidt en skal forsta risiko som en objektiv
verdi som kan uttrykkes kvantitativt, eller om det er subjektivt. Dersom en aksepterer at det
ikke er mulig a gi et sant uttrykk for risiko, ma det kommuniseres at det er en usikkerhet knyttet
til analysene og vurderingene som er gjort. | de tilfellene hvor usikkerhet er kommunisert i
status- og tilstandsvurderingene er det i relasjon til at usikkerhet medfarer en utfordring for a
kunne si noe om sannsynligheten for tilsiktede ugnskede hendelser. Denne usikkerheten kan
knyttes til at det ikke foreligger tilstrekkelig erfaringsdata til & estimere sannsynligheten for at
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en hendelse vil inntreffe, men kan ogsa skyldes at ikke all usikkerhet kan reduseres ved hjelp
av gkt kunnskapsinnhenting og et rikere kunnskapsgrunnlag (se Renn, 2008:70).

De understreker altsa at usikkerheten knyttet til analysen og vurderingene som gjgres bar
kommuniseres. Det virker imidlertid ikke som dette er et moment som er prioritert i
departementenes status- og tilstandsvurderinger. Beskrivelser av usikkerhet er enten utelatt i
vurderingene eller relatert til at det er starre usikkerhet i vurderinger av tilsiktede ugnskede
hendelser. Det gis ikke begrunnelser for hvorfor denne usikkerheten er stgrre. Eksempelvis
hevder SD om «ekom» at det er gjennomfart flere risiko- og sarbarhetsanalyser, men at det er
knyttet stor usikkerhet til dem. SD forklarer imidlertid ikke naermere hva dette utsagnet bygger
pa.

Manglende vektlegging av usikkerhet indikerer en teknisk risikoforstaelse. Arsaken til at
usikkerhet er underkommunisert kan skyldes at det tekniske perspektivet gjerne assosieres med
antagelsen om at det finnes en «sann» risiko, og at det er en objektiv stgrrelse som kan
kalkuleres dersom en har tilstrekkelig data og gode nok verktgy. Samtidig er det ingen som
kvantifiserer sannsynlighet for at ulike hendelser skal inntreffe. Det er imidlertid ikke mulig &
konkludere hva mangelen pa usikkerhetsbeskrivelser skyldes.

6.1.2 Sérbarhet

I denne studien bygger identifiseringen av sarbarhet pa kategoriene: (i) avhengighet, (ii)
palitelighet, (iii) kompleksitet, (iv) barrierer og redundans, (v) falgehendelser. Departementene
er, som vist i kapittel 5, i varierende grad innom disse temaene i sine status- og
tilstandsvurderinger. Hensikten med kategoriseringen er ikke a kritisere departementene
dersom det ikke foreligger en dekkende beskrivelse av samtlige kategorier. Sarbarhet er et bredt
begrep som det kan veere vanskelig a forholde seg til. Eksempelvis omtaler en av informantene
sarbarhet som «noe alle vet hva er», noe som illustrerer utfordringen. Enkelte departementer
viser heller ikke til sarbarhet direkte i sine vurderinger, noe som er avgjerende for a kunne
identifisere indirekte beskrivelser og omtaler av sarbarhetsmomenter. Det er imidlertid verdt a
merke seg at en annen kategorisering kunne gitt andre svar. Samtidig oppleves kategoriene
dekkende for flere aspekter ved sarbarhet. Eksempelvis er robusthet og resiliens behandlet og
kan ses i sammenheng med et teknisk og et sosialt- og gkologisk perspektiv pa sarbarhet, samt
avhengighet og kompleksitet som kan knyttes til et systemisk perspektiv (se 3.1.3).

I Veileder til samfunnssikkerhetsinstruksen (JD, 2019c:9) forstas sarbarhet som «et uttrykk for
manglende evne til & motsta en tilsiktet ugnsket handling eller ugnsket hendelse, samt
manglende evne til & gjenoppta sin funksjon». Denne forstaelsen av sarbarhetsbegrepet fanger
opp flere momenter som er trukket frem i denne studien. For det farste kan en se nermere pa
vektleggingen av en manglende evne til & motsta hendelser. Da kan sarbarhet forstas som det
motsatte av motstandsdyktighet eller robusthet (Engen m.fl., 2016:47). Her kan et teknisk
perspektiv pa sarbarhet (eller robusthet) dekke aspektet der sarbarhet knyttes til en «manglende
evne til & motsta ugnskede hendelser (ogsa tilsiktede). Tilsiktede ugnskede handlinger kan ses
som det Engen m.fl. (2016) omtaler som «ytre pakjenninger». Samtidig viser «manglende evne
til & gjenoppta sin funksjon til resiliens (eller manglende resiliens), fordi det handler om evnen
til & opprettholde funksjonalitet under pakjenninger og/eller raskt gjenopprette funksjonalitet i
etterkant (Stavland og Bruvoll, 2019). Dette kan vare et uttrykk for et sosialt og gkologisk
perspektiv pa sarbarhet fordi det dreier seg om hvorvidt systemet evner a tilpasse seg endrede
omgivelser (altsa i etterkant av at en hendelse har inntruffet).
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Selv om departementene i status- og tilstandsvurderingene ikke definerer eller beskriver
begrepsforstaelsen direkte, trekkes det inn indirekte. For eksempel:

Hvilke hendelser som kan fa konsekvenser for framkommelighet kan veere svert vanskelig a
forutse. Det er derfor viktig & pa den ene siden opprettholde en infrastruktur som er sa robust at
den kan motsta pakjenningene fra et bredt spekter av hendelser, og pa den andre siden sgrge for
at de etablerte systemene for beredskap raskt kan redusere konsekvensene og re-etablere
framkomstkapasiteten om en alvorlig hendelse likevel skulle inntreffe (SD, 2019:247).

SD beskriver her en forstaelse av sarbarhet som knyttes opp mot framkommelighet, som er en
av kapabilitetene i samfunnsfunksjonen. Sitatet dekker et teknisk perspektiv (robusthet) ved at,
samtidig som evnen til & raskt gjenopprette funksjonalitet ogsa trekkes frem. Selv om ikke
sarbarhetsbegrepet brukes direkte, koples det her opp mot to perspektiver som utfyller
hverandre og sammen kan forstas som motsetningen til sarbarhet (se Engen m.fl., 2016:47).
Dette representerer samtidig et godt eksempel pa hvordan en kan tilpasse definisjoner og
forstaelser til det systemet som skal vurderes.

Intervjudataene avdekker imidlertid andre interessante momenter. Eksempelvis sier
informanten fra SD at sarbarhet handler om muligheten for at noe kan skje og hvor enkelt det
er a ramme en verdi. Det henvises ogsa til at sarbarhet kan forstas som den manglende evnen
til a std imot en ytre pakjenning. Dette er en forstaelse som i stor grad minner om Engen m.fl.
(2016) sin beskrivelse av et teknisk perspektiv pa sarbarhet. | vurderingen av «transport»
beskrives imidlertid ogsa resiliens, eller evnen til & gjenopprette funksjonalitet (se sitat over).
KLD relaterer sarbarhet til hva et samfunn kan tale, eller eventuelt ikke tale. Ifglge KLD kan
sarbarhet defineres pa ulike nivaer og kan for eksempel handle om et individs talegrense. |
utgangspunktet kan dette relateres til resiliens, fordi det i et starre perspektiv kan knyttes til de
pakjenningene som et system utsettes for og evnen til & opprettholde funksjonalitet. Likevel
kan det ogsa relateres til motstandsdyktighet, fordi det kan ses som hvilke pakjenninger et
system taler i form av motstandsdyktighet.

Departementenes risikobeskrivelser vektlegger altsa momenter som er typiske i et teknisk
risikoperspektiv, men later til & ha en noe uklar forstaelse av sarbarhet. Dersom det legges til
grunn at de kritiske samfunnsfunksjonene er utsatt for systemisk risiko og sarbarhet, er det
interessant & studere hvorvidt departementene vektlegger momenter som er sentrale i
systemiske tilnerminger. Det er sarlig to momenter som er gjennomgaende i teoretiske bidrag
knyttet til systemisk risiko og sarbarhet; avhengighet og kompleksitet. Dette kan ogsa relateres
til falgehendelser, kompleksitet kan gi uklare og ukjente falgehendelser, mens avhengighet kan
medfare konsekvenser for funksjonalitet i andre systemer. Kompleksitet og serlig avhengighet
er momenter som trekkes frem i status- og tilstandsvurderingene uten at dette koples direkte
opp mot en systemorientert tilnaerming til risiko og sarbarhet.

Samtlige departementer beskriver, pa varierende mater, avhengigheter som er relevante for
samfunnsfunksjonene. Avhengigheter er, ifglge Hellstrom (2007), viktig fordi det kan gjere et
system utsatt for omfattende falgehendelser og systemsvikt. | en systemisk tilneerming til risiko
og sarbarhet er en ikke bare opptatt av hvilke interne avhengigheter som eksisterer, men ogsa
hvilke eksterne leveranser systemet er avhengig av (Hellstrom, 2007; IRGC, 2018; Pascale
m.fl., 2010). Dette tas hgyde for i status- og tilstandsvurderingene. Ifglge SD kan alvorlige
svikt i ekom «potensielt lamme andre samfunnsfunksjoner» (SD, 2018:213). De viser til en
erkjennelse av at svikt i SDs leveranser, pa grunn av avhengighet, kan medfare alvorlige
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felgehendelser for andre samfunnsfunksjoner. Eksempelet fra SD har likhetstrekk med
beskrivelser i en rekke andre vurderinger. Ogsa gjensidige avhengigheter utfordres av flere og
som indikerer en bevissthet rundt utfordringene som kommer av behovet for eksterne
leveranser og tjenester for & opprettholde et systems funksjonalitet.

Avhengigheter kan, ifglge Boin og McConnell (2007), representere en utfordring fordi det
legge til rette for falgehendelser. Departementene viser til ulik bevissthet knyttet til hvordan
svikt i deres samfunnsfunksjon kan medfgre utfordringer for andre samfunnsfunksjoner, i
tillegg til at det i varierende grad beskrives fglgehendelser ved svikt i funksjoner de er
avhengige av. Her kan SD ga foran som et godt eksempel da de har en rekke avhengigheter
som beskriver fglgehendelser bade innenfor egen samfunnsfunksjon og samtidig hvilke
konsekvenser det kan fa for andre.

Et relevant sparsmal er hvorvidt beskrivelsene til departementene er tilstrekkelige for & forsta
kompleksiteten i de kritiske samfunnsfunksjonene. Alle departementene har en innledning der
det refereres til en rekke lovverk, forskrifter, instrukser og akterer som er relevante for
samfunnsfunksjonen. Beskrivelsen gir imidlertid ikke uttrykk for at det oppleves som en
problematisk kompleksitet. Likevel er det ett departement som skiller seg ut i denne
sammenhengen. Finansdepartementet beskriver utviklingen i den finansielle infrastrukturen og
hvordan dette oppleves som en gkende kompleksitet som gker sarbarheten. Deres beskrivelser
har en rekke likhetstrekk med Boin og McConnell (2007) og Hellstrom (2007) som viser til
utfordringene en slik kompleksitet medfarer. I1fglge Finansdepartementet har den finansielle
infrastrukturen «komplekse verdikjeder» som er «avhengige av innsatsfaktorer pa tvers av
sektoren» (FIN, 2018:115). Selv om det ikke nevnes av departementet er denne typen systemer
ifglge Boin og McConnell (2007) og Hellstrom (2007) utsatt for systemsvikt som det er
vanskelig a forutse konsekvensene av. Beskrivelsene til departementet samsvarer altsa sveert
godt med begrunnelsen for at denne typen systemer ma ta utgangspunkt i systemiske
tilnserminger til risiko og sarbarhet.

| status- og tilstandsvurderingene vektlegges avhengigheter. Beskrivelsene er imidlertid
overordnede og dersom de skal ha en verdi forutsetter det at beskrivelsene bygger pa mer
detaljerte beskrivelser enn det som fremkommer i status- og tilstandsvurderingene. Det kan
ogsa stilles spgrsmal ved hvorvidt beskrivelsene er for generelle til & vare nyttige i JDs
samordnings- og sammenstillingsarbeid (se kapittel 6.2).

6.1.3 Oppsummering

Det er uklart hvordan departementene forholder seg til risikobegrepet. Pa den ene siden har de
en rekke trekk som indikerer en teknisk risikoforstaelse hvor risiko forstads som produktet av
sannsynlighet og konsekvens. Dette samsvarer med forstaelsen som ligger til grunn for
veilederen som er utviklet av JD. Samtidig har flere benyttet seg av scenarier i vurderingene,
noe som indikerer en erkjennelse av at historiske data er utilstrekkelige som en illustrasjon pa
hvilke risikokilder samfunnsfunksjonen star overfor. Enkelte trekker ogsa frem at data-
materialet er forbundet med usikkerhet, men disse beskrivelsene utgjer imidlertid et unntak og
er lite konkrete.

Nar det gjelder sarbarhet er det ogsa noe uklare og ulike beskrivelser. Pa den ene siden har
Finansdepartementet en teknisk tilneerming til bade risiko og sarbarheter og vektlegger
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avhengigheter i betydelig grad. Pa den andre siden har Samferdselsdepartementet en
tilnserming der de i stor grad beskriver et gnske om a oppna robusthet og resiliens.

Viktige aspekter i et systemorientert perspektiv er avhengighet og kompleksitet men disse er i
varierende grad beskrevet. Avhengighet er vektlagt hos de aller fleste og et relevant spgrsmal
vil vaere hvor inngaende kunnskap som foreligger knyttet til disse beskrivelsene. Eksempelvis
er den generelle beskrivelse av avhengighet hos ekom, at det bar bygges pa et mer inngaende
datamateriale slik at det i starre grad kan vurderes hvilke deler av samfunnsfunksjonen som vil
pavirkes dersom de eksterne leveransene uteblir. Pa et overordnet niva mangler det imidlertid
en omforent forstaelse av risiko og sarbarhet. Pa grunn av svert ulike beskrivelser er det
imidlertid ikke mulig & konkludere med en felles tolkning av departementenes begreps-
forstaelse med utgangspunkt i status- og tilstandsvurderingene.

6.2 Implikasjoner knyttet til beskrivelsene av risiko og sarbarhet

De hovedansvarlige departementene presenterer ikke en helhetlig og omforent forstaelse av
risiko og sarbarhet i status- og tilstandsvurderingene. Dette kan gi flere utfordringer, men i
dette kapittelet vil sezerlig to implikasjoner diskuteres. Farst diskuteres utfordringer knyttet til
departementenes beskrivelser av risiko og sarbarhet generelt, deretter den manglende helheten
sett i saSmmenheng med JDs arbeid med samfunnssikkerhet pa tvers av sektorer og samfunns-
funksjoner.

6.2.1 Utfordringer med departementenes tilnaerminger

Det er flere indikasjoner pa at departementene tar utgangspunkt i et teknisk risikoperspektiv,
noe som kan illustreres ved manglende beskrivelser av usikkerhet i kombinasjon med
vektleggingen av sannsynlighet og konsekvens. Samtidig er det utfordrende dersom
departementene antar at et rent teknisk risikoperspektiv er tilstrekkelig/hensiktsmessig for de
kritiske samfunnsfunksjonene. Det er sosiotekniske systemer som bestar av en hel rekke
tekniske og ikke-tekniske komponenter og delsystemer. | systemorienterte perspektiver
vektlegges inkluderende prosesser for & sikre en mest mulig helhetlig og dekkende
systembeskrivelse (se for eksempel Hellstrom, 2007; IRGC, 2018). Dette kan inkludere at
menneskelige og naturlige faktorer inngar i vurderingen av risiko og sarbarhetsforhold, slik at
alle aspekter som kan ha innvirkning pa systemets funksjonalitet er dekket.

Selv om det er flere samfunnsfunksjoner som er klart tekniske av natur, som ekom og
finansielle tjenester, er det en rekke sosiale, menneskelige og miljgmessige faktorer som ogsa
ma inkluderes med tanke pa drift. Rossignol m.fl. (2015) argumenterer for viktigheten av a
studere faktorer og forhold som kan pavirke sarbarhetsforhold i et system. For & opprettholde
funksjonaliteten til finanssystemet kreves det personell som kan bemanne ulike posisjoner.
Selv. om det ikke er grunnlag for & hevde at koronapandemien direkte har truet
Finansdepartementenes evne til & opprettholde funksjonalitet i sine tekniske systemer, er blant
annet Norges Bank definert som en samfunnskritisk virksomhet (Regjeringen, 2020). Dette
medfarte at «personell som understatter kritiske leveranser og som er kritiske til a opprettholde
evnen til sikker formidling av kapital mellom aktgrer nasjonalt og til og fra utlandet,
gjennomfaring av betaling og andre finansielle transaksjoner pa en sikker mate og evnen til a
beholde befolkningens tilgang til ngdvendige betalingsmater, herunder kontanter»
(Regjeringen, 2020) hadde rett til & fa sendt sine barn i skole og/eller barnehage slik at de kunne
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gjennomfare sine arbeidsoppgaver. Et teknisk perspektiv pa risiko og sarbarhet kan derfor vere
utilstrekkelig. Dette kan illustreres med status- og tilstandsvurderingen for «klima og miljg»
der KLD omtaler personellmangel som en sarbarhet.

En svakhet med wvurderingene er at det ikke beskrives usikkerhet knyttet til
kunnskapsgrunnlaget som vurderingene bygger pa samtidig som forstaelsen ikke tydeliggjeres
og det legges opp til at den enkelte kan gjare egne tolkninger. Videre kan den manglende
vektleggingen av usikkerhet kan ogsa skape utfordringer for den videre bruken av status- og
tilstandsvurderingene. Departementenes status- og tilstandsvurderinger skal utgjgre deler av
grunnlaget for denne oversikten. Det er ikke klart definert hvordan eventuelle andre aktarer
kan dra nytte av vurderingene, men informanten fra KLD opplever at vurderingene farst og
fremst skal opplyse Stortinget og at det kan brukes som et beslutningsgrunnlag for dem.
Uavhengig av hvem som skal bruke informasjonen, er det en utfordring at det ikke opplyses
om dette sentrale aspektet ved bakgrunnsmaterialet.

Dette kan ogsa ses i sammenheng med at det er flere nivd mellom de som produserer
grunnlagsmaterialet for vurderingene og de som eventuelt skal anvende informasjonen som
fremkommer av status- og tilstandsvurderingene. Problemstillingen er sarlig relevant for de
departementene som bygger sine vurderinger pa analyser fra underlagte etater, som for
eksempel KLD og SD. De uttaler i intervjuene at de har tillit til at opplysningene de mottar fra
sine underlagte etater er korrekte/verifiserbare og KLD pa sin side hevder at de ikke har
tilstrekkelig detaljkunnskaper til & utfordre innholdet. Det er ingen grunn til & betvile at denne
tilliten er berettiget, men det er en utfordring at de bygger status- og tilstandsvurderingene pa
et informasjonsgrunnlag som de ikke har inngaende innsikt i og det ikke er kommunisert
hvilken usikkerhet denne informasjonen bygger pa. Dersom det er ufullstendig beskrevet kan
det vaere utfordrende a aggregere informasjonen til hgyere nivaer, farst til det hovedansvarlige
departementets niva og deretter eventuelt til bruk i den helhetlige oversikten som JD skal
utvikle og/eller andre aktgrer som gnsker & benytte seg av informasjonen departementene
presenterer.

6.2.2 JDs tverrsektorielle arbeid med samfunnssikkerhet

I samfunnssikkerhetsinstruksen vektlegges behovet for & samordne samfunnssikkerhets-
arbeidet, og JD er tildelt en seerskilt rolle i dette arbeidet. JD skal, ifglge instruksen, ha «oversikt
over tilstanden pa samfunnssikkerhetsomradet» som blant annet tar utgangspunkt i status- og
tilstandsvurderingene (Samfunnssikkerhetsinstruksen, 2017). Oversikten skal serlig vektlegge
risiko og sarbarheter i de kritiske samfunnsfunksjonene (JD, 2019c¢:43). Det er derfor relevant
a forsikre seg om at det er en omforent forstaelse av hvilke aspekter som er vurdert i status- og
tilstandsvurderingene. Det er betydelig forskjell mellom antagelsen om at risiko kan kalkuleres
til en sann stgrrelse, med utgangspunkt i historiske data, sammenlignet med at
bakgrunnskunnskap kan danne utgangspunkt for en subjektiv sannsynlighetsangivelse som det
er knyttet usikkerhet til. Sammenstillingsarbeidet kan bli utfordrende om departementene ikke
har en felles forstaelse av hva det er som er analysert.

Det er positivt at departementene har tatt utgangspunkt i en forstaelse som er hensiktsmessig
for deres system. De kritiske samfunnsfunksjonene har imidlertid ulik oppbygning og omfang.
Informanten fra SD var serlig opptatt av ulikheter mellom samfunnsfunksjonene og at i
utarbeidelsen av status- og tilstandsvurderingen for «transport» var SD opptatt av a finne en
metodisk tilneerming som fungere for «transport».
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Den starste utfordringen med maten departementene forholder seg til risiko og sarbarhet er
likevel at de ikke definerer begrepene, og begrepshruken fremstar som uklar. I et landskap hvor
det finnes flere perspektiver og definisjoner, representerer dette en svakhet ved vurderingene.
Den uklare begrepsbruken kan representere en utfordring for JD som skal sammenstille
informasjonen fra status- og tilstandsvurderingene og benytte informasjonen som grunnlag for
a skape et bilde av tilstanden knyttet til det norske samfunnssikkerhetsarbeidet pa tvers av
sektorer. Pa dette grunnlag kan JD fa utfordringer med a samordne informasjonen og si noe om
tilstanden til samfunnssikkerhetsarbeidet fordi de har et krevende utgangspunkt for a forsta hva
det er som egentlig er vurdert.

| denne studien har det veert ngdvendig a ta utgangspunkt i teoretiske perspektiver for a
identifisere trekk som kan koples til risiko og sarbarhet, som DSBs kategorisering av sarbarhet
fra AKS. En implikasjon av de manglende beskrivelsene er at det ikke er kjent hva
departementene har analysert. Uten en begrepsavklaring fremkommer det ikke hvorvidt
departementene har et teknisk perspektiv pa risiko, om de legger til grunn at risiko kan
analyseres som en objektiv starrelse, eller om de forstar sarbarhet som de barrierene som
iverksettes for & gjgre systemet motstandsdyktig eller som en manglende evne til a tilpasse seg
endrede omgivelser og pakjenninger. Dette svekker departementenes vurderingenes verdi for
brukeren?

6.2.3 Oppsummering

Departementene har tilsynelatende ulikt utgangspunkt med tanke pa risiko og sarbarhet. Det
kan betraktes som en styrke at de har valgt perspektiver som fungerer for dem, men dersom
vurderingene skal vaere nyttigefor andre etater og brukes som beslutningsgrunnlag eller for
videre analyse, ma denne forstaelsen og usikkerheten veere tydelig kommunisert.

Departementene ser ut for a legge til grunn et teknisk perspektiv pa risiko, og har en sprikende
tilnserminger til sarbarhet. Det kan stilles sparsmal ved hvorvidt dette er tilstrekkelig for de
kritiske samfunnsfunksjonene fordi de har trekk som samsvarer med et behov for system-
orienterte perspektiver.

Status- og tilstandsvurderingene gir mulighet til & sammenstille informasjon om sarbarhet pa
tvers av sektorer og de kritiske samfunnsfunksjonene, og kan derfor veere sveert informative.
Det forutsetter imidlertid at departementene far klare retningslinjer om forventet innhold og
utforming av vurderingene, samt at de beskriver hvordan vurderingene er gjennomfart og
utgangspunktet for vurderingene (begrepsforstaelse). Disse forutsetningene er ikke oppfylt i
vurderingene som er studert i denne studien.

6.3 Samstyring

| dette kapittelet vil det argumenteres for hvorfor en systemisk forstaelse av risiko og sarbarhet
kan veere nyttig for de kritiske samfunnsfunksjonene, deretter hvordan sentrale elementer fra
IRGCs rammeverk for samstyring av systemisk risiko kan veere nyttig for de kritiske
samfunnsfunksjonene.

6.3.1 Hvorfor bgr en systemisk tilneerming legges til grunn?

Arbeidet med risiko og sarbarhet i de kritiske samfunnsfunksjonene er en tverrsektoriell
aktivitet. Avhengigheter medfgrer at sarbarheten i ett element overfares til systemet som
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helhet. For de kritiske samfunnsfunksjonene inneberer dette at en sarbarhet i Telenors
systemer, i praksis kan vaere en sarbarhet for kontrolltarnene i luftfarten, varslingssystemet for
ekstremvaer mellom KLD og redningstjenesten og sykehusenes kommunikasjon internt og ogsa
med eksterne.

Kritiske samfunnsfunksjoner er tverrsektorielle og er folgelig ogsa styringen av dem
sektorovergripende. Et aktuelt eksempel pa dette er koronapandemien hvor krisehandteringen
for alvor ble innfart i mars 2020. | en tidlig fase kan en vurdere at en pandemi er en helsekrise,
og skal handteres innenfor helse- og omsorgssektoren og av helse- og omsorgsdepartementet.
I en innledende fase var det ogsa som skjedde. Det ble likevel raskt klart at konsekvensene ville
strekke seg langt utover helse- og omsorgssektoren. Dette ble en realitet da Justis- og
beredskapsdepartementet overtok koordineringen av kriseledelsen:

Denne krisen har gatt fra a vaere en helse-krise til & bli en nasjonalt krise som spenner over alle
sektorer, den pavirker oss alle. Derfor er det naturlig at Justis- og beredskapsdepartementet far
ansvaret for & koordinere handteringen av krisen ...» (Statsministerens kontor, 2020)

Koronapandemien var i utgangspunktet en hendelse som ble handtert av eksperter pa
smittevern og av helsepersonell. Det har likevel blitt tydelig, i ettertid, at hendelsen har i stor
grad har ogsa fatt omfattende konsekvenser for flere andre samfunnsfunksjoner.
Utgangspunktet for krisehandteringen er helse- og omsorgspersonell sin evne til a utfare
arbeidsoppgaver som i stgrre eller mindre grad kan defineres som samfunnskritisk som falge
av overbelastning av helsetjenestene. Likevel medferte pandemien raskt konsekvenser for
flere7mange andre samfunnsfunksjoner. Blant annet kan en se hvordan det ble stilt spgrsmal
ved forsyningssikkerhet som felge av en usikker leveransesituasjon og frykt for stengte
landegrenser. Samtidig kan det fa konsekvenser for blant annet vann- og avlgpstjenester
dersom kritisk personell ikke kommer seg pa jobb pa grunn av barnehage- og skolestenging.
Eller for elektronisk kommunikasjon der telenett star i fare for & bli overbelastet som fglge av
hjemmeskole og —kontor.

De kritiske samfunnsfunksjonene er systemer med gjensidige avhengigheter, og koplingene
kan vere apenbare eller mer usynlige. Pandemien illustrerer dette og viser viktigheten av et
overordnet og helhetlig perspektiv pa sarbarhet. Systemiske tilnerminger kan derfor vere
hensiktsmessig for a avdekke avhengigheter og analysere hvordan sarbarheter i en sektor, kan
fa konsekvenser ogsa for andre samfunnsfunksjoner. Relevante spgrsmal i den sammenhengen
er hvem som skal ha ansvar for koordinering, hvordan de skal skaffe det og hva de skal bygge
sine vurderinger pa. Svaret kan veere et perspektiv pa risiko og sarbarhet som sgker en helhetlig
systemforstaelse.

6.3.2 Samstyring av kritiske samfunnsfunksjoner

IRGC har utviklet en modell for samstyring av systemisk risiko. Dette rammeverket bestar av
elementer som samsvarer med beskrivelsen av risikostyring som er lagt til grunn i
samfunnssikkerhetsinstruksen (JD, 2019c). Et fellestrekk for de syv stegene i IRGC-modellen,
som gjar at den skiller seg fra andre modeller, er at samarbeid og kommunikasjon mellom ulike
aktagrer er vektlagt og spesifisert. Dette tydeliggjgres ved at samstyring kan forstas som at
styring skjer i samhandling mellom ulike aktgrer (Regiseland og Vabo, 2008). Modellens
elementer har flere likhetstrekk med andre rammeverk for risikostyring, men det er sarlig to
momenter som skiller seg ut og som vil bli diskutert i dette kapittelet; samhandling og bruk av
scenarier.
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I dette kapittelet vil ikke trinnene presenteres i detalj og det vil ikke skisseres hvordan en
samstyringsprosess for de kritiske samfunnsfunksjonene kan skje. Dette forutsetter omfattende
analyse og faller utenfor studiens avgrensning. Formalet er ikke & revolusjonere maten JD
forholder seg til styring av risiko og sarbarhet. Hensikten er derimot & undersgke hvordan
sentrale aspekter ved samstyring av systemisk risiko kan veere nyttige for de kritiske samfunns-
funksjonene. Det vil derfor tas utgangspunkt i vektleggingen av inkluderende prosesser samt
bruk og utvikling av scenarier.

Samhandling

Behovet for samhandling og samarbeid vektlegges i arbeidet med systemisk risiko generelt, og
i IRGCs modell spesielt. Avhengigheter og kompleksitet til interne og eksterne leveranser
skaper behov for a samarbeide for & utvikle en helhetlig systemforstaelse. Dette skyldes
behovet for & kartlegge hvordan delsystemer pavirker hverandre og hvordan svikt i enkelte
funksjoner eventuelt kan resultere i systemsvikt. Fordi samfunnsfunksjonene er viktige for a
ivareta befolkningens grunnleggende behov, kan dette arbeidet derfor ses som sentralt for
samfunnssikkerheten.

De fleste departementene har indirekte beskrivelser av. momenter som kan koples opp mot det
systematiske arbeidet med risiko (risikostyring). Det empiriske materialet som er analysert i
denne studien gir imidlertid ikke mye informasjon om hvordan departementene arbeider
systematisk med dette. Beskrivelsene er i stor grad generelle ved at de skriver at det arbeides
systematisk og kontinuerlig med a identifisere og falge opp risiko- og sarbarhetsreduserende
tiltak. Risikostyring beskrives bare unntaksvis i vurderingene av «natur og miljg» og «tekst»,
men ikke pa en utfyllende mate (JD, 2017; KLD, 2019). Det er derfor ikke et tilstrekkelig
grunnlag for & kunne komme med antagelser eller konklusjoner om hvordan de arbeider med
dette.

Intervjuene med KLD og SD gav viktig bakgrunnsinformasjon om hvordan de to
departementene arbeidet med a utvikle status- og tilstandsvurdering for henholdsvis «natur og
milje» og «transport». Samtalene avdekker at KLD og SD i forskjellig grad har inkludert andre
aktarer i sitt arbeid. KLD har koordinert utviklingen av vurderingen, men selve utarbeidelsen
ble gjennomfart i felleskap av representanter fra fagavdelingen i KLD (som har ansvar for
MET), OED og SD. Det er altsa tre departementer som har veert inkludert og som har bidratt
med tekst til vurderingen. Ifglge KLD bidro ogsa underlagte etater med tekst, men de hadde
ikke tilgang til plattformen der dokumentet ble utformet, fordi det ikke er vanlig at de har
tilgang til tekst som skal inn i budsjettproposisjonen.

Samtidig bestilte SD ROS-analyser fra sine underlagte etater og bearbeidet informasjonen som
fremkom i disse vurderingene til & passe inn i status- og tilstandsvurderingen. Det kan derfor
hevdes at KLDs fremgangsmate i starre grad er i trad med den inkluderingen og samhandlingen
som beskrives i IRGCs modell for samstyring av systemisk risiko, sammenlignet med
prosessen i SD. Likevel er det ikke hensiktsmessig a konstatere at ett departement har
gjennomfart vurderingen mer «korrekt» enn et annet, fordi det er betydelige forskjeller i
sammensetningen av de kritiske samfunnsfunksjonene. Det er likevel verdt & merke seg at de
to intervjuede departementene har hatt forskjellige utgangspunkt med tanke pa hvordan aktgrer
med delansvar skal inkluderes i utarbeidelsen av status- og tilstandsvurderingen. Det kan ogsa
ses i sammenheng med at vurderingen skal inn i det er det hovedansvarlige departementets
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budsjettproposisjon, og at det kan vere utfordringer knyttet til & inkludere andre departementer
og etater inn i budsjettarbeidet.

| forbindelse med de kritiske samfunnsfunksjonene kan samstyring og samhandling forstas som
at de hovedansvarlige departementene bar legge systemiske tilnerminger til grunn nar de skal
utvikle systembeskrivelser og kartlegge risiko og sarbarheter for samfunnsfunksjonen. Det kan
for eksempel veere at KLD inviterer SD, DSB, Kystverket, Miljgdirektoratet, Landbruks-
direktoratet, Kunnskapsdepartementet, MET, OED med flere (se Figur 2.2), til denne typen
prosesser. Dette skyldes at det hovedansvarlige departementet har et koordinerende ansvar for
samfunnsfunksjonen, men at det samtidig er en rekke aktgrer som har et delansvar. Ogsa
aktarer som leverer tjenester som samfunnsfunksjonen er avhengig av kan inkluderes.

Essensen i samstyring kan, med utgangspunkt i IRGC (2018) forstas som at ingen prosesser
knyttet til risiko i de kritiske samfunnsfunksjonene skjer av det hovedansvarlige departementet
alene. Dette gjelder blant annet beskrivelsen av systemet, kartlegging av risiko og sarbarhet,
vurdering og implementering av tiltak (se IRGC, 2018). Dette kan ses i sammenheng med at
det er en rekke aktgrer som har delansvar for en samfunnsfunksjon, og at ingen hovedansvarlige
departementer alene besitter tilstrekkelig data til & beskrive systemet og vurdere hvilke
risikoreduserende tiltak som bgr iverksettes. Dette gjelder internt innenfor én samfunns-
funksjon, som for eksempel at KLD inkluderer samtlige eller et utvalg av aktgrene som skissert
ovenfor. Samtidig vil det ogsa omfatte eksterne aktgrer som bidrar med leveranser som er
negdvendige for a opprettholde samfunnsfunksjonens kapabiliteter, eventuelt ogsa andre aktarer
som kan pavirkes av de tiltakene som vurderes. Koronapandemien har illustrert at tiltak som
implementeres i en sektor kan fa sektorovergripende virkninger. Smitteverntiltak som i
utgangspunktet var ment a redusere smittespredningen i Norge, medfgrte omfattende
konsekvenser for norsk naringsliv da en rekke bedrifter matte stenge ned sin virksomhet. Et
mal med samstyring og inkludering er at disse bieffektene oppdages pa et tidlig tidspunkt, slik
at en kan vaere forberedt pa virkningene.

Scenarier

Det kan veere flere utfordringer knyttet til utelukkende bruk av erfarings- og statistisk data (se
Steen og Aven, 2011). | enkelte situasjoner og systemer kan datagrunnlaget vaere mangelfullt
og derfor stor usikkerhet knyttet til et eventuelt hendelsesforlgp. De er ogsa i liten grad
fremtidsrettet og tar ikke hgyde for utvikling i systemer eller deres omgivelser som kan ha
betydning for hvordan en ugnsket hendelse kan ramme systemet (Hellstrom, 2007). Bruk av
scenarier kan legge til rette for en dynamisk forstaelse av systemet som gar ut over tidligere
erfaringer. Dette er i trdd med et alternativt risikoperspektiv med erkjennelse av kompleksitet
og sertrekk ved sosiotekniske systemer som medfgrer at utelukkende bruk av historisk
materiale er utilstrekkelig for & gi en helhetlig systembeskrivelse (Steen og Aven, 2011). Ved
bruk av scenarier kan det legges til rette foren helhetlige mater a forsta systemet pa ved a
studere avhengigheter, ogsa til eksterne leveranser og systemer (se Hellstrom, 2007). Sett i
sammenheng med Hellstroms (2007) litteratur knyttet til systemisk sarbarhet og IRGCs modell
for samstyring, kan de kritiske samfunnsfunksjonene studeres ved hjelp scenarierutvikling hvor
en rekke deltakere er involvert.

For de kritiske samfunnsfunksjonene kan det tas utgangspunkt i NRB eller AKS, som flere
departementer har gjort. Det kan vare et leringsutbytte knyttet til & utvikle en forstaelse av
hvordan scenarioene som allerede er utviklet kan skape forstyrrelser eller utfordringer for
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evnen til & opprettholde funksjonalitet i eget system. Det er imidlertid viktig & understreke at
scenarier kan ha starre nytte dersom de er utviklet i samarbeid med flere aktgrer. Hensikten og
nytten vil trolig avta dersom det enkelte departementet alene skal vurdere hvordan en hendelse
vil utspilles og hvilke konsekvenser den kan fa. Og dette er noe som understrekes av bade
IRGC (2018) og Hellstrom (2007).

Bruk av scenarier kan ogsa legge til rette for at vurderinger av risiko ikke baseres pa hvilke
hendelser som har inntruffet tidligere. Det kan hentes mye informasjon og leerdom fra tidligere
hendelser, men det er likevel ikke nyttig a utelukkende veere forberedt og ta hgyde for
spesifikke hendelsesforlgp. Neste gang en pandemi inntreffer, kan hendelsen fa/felge en helt
annen utvikling. Hendelsesforlgpet i Norge kunne for eksempel vert et annerledes dersom
smitteutbrudd i Dsterrike og Italia ikke hadde sammenfalt med vinterferien, om viruset hadde
hatt andre egenskaper med hensyn til sykdomsforlap, starre dedelighet eller starre/mindre
oppnaelse av immunitet i befolkningen.

Scenarier kan legge til rette for generelle konsekvensbeskrivelser og danne grunnlag for en
forstaelse av hvilke konsekvenser ulike hendelser kan medfgre som funksjon av avhengig-
hetene som er gjeldende i vart samfunn.
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7 Konklusjon

Med utgangspunkt i teoretiske perspektiver knyttet til perspektiver pa risiko og sarbarhet og
departementenes status- og tilstandsvurderinger, har studien hatt som formal a identifisere
tilnserminger til risiko og sarbarhet i status- og tilstandsvurderinger, og diskutere hvilke
implikasjoner dette kan fa for arbeidet med samstyring i de kritiske samfunnsfunksjonene.

Analysen avdekker at vurderingene tar utgangspunkt i et teknisk perspektiv pa risiko. Dette er
begrensende med tanke pa at de kritiske samfunnsfunksjonene er sosiotekniske, komplekse
systemer som i varierende grad er avhengige av hverandre. De kritiske samfunnsfunksjonene
kan antas a veaere eksponert for systemisk risiko og sarbarhet, noe som kan medfare et behov
for en vektlegging av samarbeid og bruk av scenarier for a utvikle gode systembeskrivelser og
en god forstaelse av risiko og sarbarhetsforhold i systemene.

Status- og tilstandsvurderingene skal gi et bilde pa «tilstanden knyttet til sarbarheter» i de
kritiske samfunnsfunksjonene. Departementene har i varierende grad og pa ulike mater
beskrevet risiko og sarbarhetsforhold i vurderingene, og et fellestrekk er at fa skriver om
sarbarheter direkte. Uten klare beskrivelser eller definisjoner av sentrale begreper, er det
vanskelig a forsta hva departementene mener de har analysert.

En tydeligere beskrivelse av risiko og sarbarhet kan i sterre grad legge til rette for at
vurderingene skal kunne tas i bruk av andre akterer og innga i JDs sammenstillings- og
samordningsarbeid for arbeidet med sarbarhet og samfunnssikkerhet.  Status- og
tilstandsvurderingene gir mulighet til & sammenstille informasjon om sarbarhet pa tvers av
sektorer og de kritiske samfunnsfunksjonene, og kan derfor veere svert informative. Det
forutsetter imidlertid at departementene far klare retningslinjer om forventet innhold og
utforming av vurderingene, samt at de beskriver hvordan vurderingene er gjennomfert og
utgangspunktet for vurderingene. Disse forutsetningene er ikke oppfylt i vurderingene som er
studert i denne studien.

Samfunnsfunksjonene er tverrsektorielle, og det kan vare avhengigheter mellom dem. Det er
derfor viktig at det etableres et system som ser risiko og sarbarhet pa tvers av sektorene.
Koronapandemien har illustrert viktigheten av et tverrsektorielt fokus nar det gjelder styring
av risiko, fordi hendelser innenfor en samfunnsfunksjon kan fa omfattende falgehendelser for
andre sektorer og samfunnsfunksjoner. Selv om koronavirusets spredning i Norge pa en mate
kan antas & veere en helsekrise, har det utviklet seg til & bli en sektorovergripende, nasjonal
krise.

IRGC har introdusert en modell for samstyring for systemisk risiko. Denne modellen har flere
trekk som kan veare aktuell for de kritiske samfunnsfunksjonene. Fordi avhengigheter er
sentralt for samfunnsfunksjonene er det i denne studien argumentert for at bruk av scenarier er
nyttig for & avdekke hvordan interne og eksterne avhengigheter kan pavirke
samfunnsfunksjonenes funksjonalitet. Det er ogsa argumentert for at bredt samarbeid kan legge
til rette for mer dekkende systembeskrivelser og kartlegging av risiko og sarbarhetsforhold
innenfor en samfunnsfunksjon, og pa tvers av sektorer. Dette kan vare et viktig ledd i arbeidet
med a kartlegge tverrsektorielle sarbarheter og derfor identifisere relevante tiltak som kan
styrke den samlede evnen til & opprettholde funksjonalitet i de kritiske samfunnsfunksjonene,
som er viktige for a ivareta samfunnets funksjonalitet og befolkningens grunnleggende behov.
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