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Forord

Med denne masteroppgaven avsluttes et lengre utdanningslep for meg. Det har vert en lang
reise, med mange utfordringer, lange dager og kvelder. Samtidig har det &pnet for utallige

diskusjoner med ulike perspektiv i en laererik og givende prosess.

Jeg vil spesielt takke veileder Ole Andreas Engen for gode diskusjoner og veiledning
gjennom master-jungelen. Din kunnskap, neyaktighet og til tider tydelige forventninger har

vert en god los 4 ha for & vise vei.

Dette studielopet og masteroppgaven hadde ikke vaert mulig uten mine nermeste. Spesielt vil
jeg takke familien min, som har vert der i tykt og tynt. Dere har alle sammen veart en
uvurderlig bistand gjennom &arenes lop, dette har ikke vert mulig uten dere. Uendelig mange

takk.

Nér jeg ser tilbake pa all tiden som er gétt med til utarbeidelsen av denne oppgaven, sa er en
ting tydelig: Bruk tiden du har godt, vi er bare tildelt en avmalt mengde tid. Sa med de

udedelige ordene til Pink Floyd og fra deres sang «Time»:

“And you run, and you run to catch up with the sun but it's sinking.
Racing around to come up behind you again
The sun is the same in a relative way but you're older

Shorter of breath and one day closer to death.”

Med vennlig hilsen,

Tore.



Sammendrag

I mars 2020 ble tusenvis av arbeidstagere sendt pa hjemmekontor over natten. Virksomheter
sé seg nedt til & digitalisere og implementerte ny teknologi i rekordfart. Mange ansatte
opplevde & ikke fa veiledning om hvordan de skulle arbeide sikkert hjemmefra. Dette i
sammenheng med utviklingen med den ekte digitaliseringen av samfunnet, sd har vi sett en
fremvekst av digitale trusler. Koronapandemien var med pa & skjerpe det nasjonale
risikobildet. Dette var med pé a forme problemstillingen til denne oppgaven: Hvilke
elementer ved digital sikkerhetskultur bor virksomheter prioritere ved hybride

kontorlasninger?

Metodikken for denne oppgaven har vart en kvalitativ, eksplorativ fremgangsmaéte. Det er
gjiennomfort flere dybdeintervjuer av informanter med relevant kompetanse i relevante
stillinger, som ble vurdert til & representere virksomheter som ble pavirket av den nye

normalen. Denne nye normalen representeres 1 denne oppgaven som hybridkontoret.

Det er brukt blant annet litteraturstudier, analyser av sperreundersekelser gjennomfort av
blant annet NSM og deres rapport Nordmenn og digital sikkerhetskultur, samt andre
sperreundersgkelser og studier med hjemmekontor, for & kunne besvare problemstillingen.
Funn gjort i intervjuene og 1 analyse av sperreundersekelser m.m, har blitt vurdert og droftet
opp mot det teoretiske grunnlaget som oppgaven lener seg pa. Det er for ovrig verd & merke
seg at selv om det finnes utbredt forskning pa hjemmekontor og dens effekt pd mennesker er
det dog feerre studier av utfordringene knyttet til digital sikkerhetskultur, hybridkontoret og

den nye normalen.

Denne nye normale medferer bade muligheter og utfordringer. For eksempel kan ansatte
endre sin adferd, veereméte og holdninger nar at de ikke lengre er til stede péa kontoret, og
ikke deltar i gruppedynamikken og organisasjonskulturen. Videre kan hybride kontorlesning
medfore endringer for hvordan en ma prioritere for & ivareta og arbeide med en den digital

sikkerhetskultur.

Tidligere var flertallet av ansatte «under samme tak», men med hybridkontor vil spredningen
av de ansatte kunne fore til at det ikke bare mé benyttes andre metodikker for samhandling og
kommunikasjon, men ogsa andre vesentlige endringer for hvordan ansatte ledes. Studier viser

ogsa at forlenget hjemme eller hybridkontor pavirker den ansattes adferd og holdninger, og



pa sikt vil kunne medfore at en fér en steorre sannsynlighet for at det oppstar uenskede

hendelser med tap av informasjon, kompromittering av konfidensialitet og integritet.

Losningen pé problemstillingene som oppstér kan finnes i at virksomhetsledere 1 storre grad
ma jobbe ut ifra tillit og en situasjonsbestemt tilneerming med tettere grad av oppfelging.
Videre er det indikasjoner pa at ledere i storre grad mé involvere de ansatte, og kommunisere
bredere. Like viktig kan det ogsa vare at ledere gar foran og er gode eksempler for de ansatte
— litt enkelt sagt ma de «vere gode bjellesauer», samt at man ma skape forstéelse for hvorfor
det er viktig & gjennomfore tiltakene eller folge de forskjellige prosessene, heller enn &

fortelle at det méa gjores pa den ene eller andre méten.
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1. Innledning

Datoen viser 25. september 2021, og de nasjonale tiltakene mot korona er avsluttet. Selv om
nordmenn da i stor grad hadde vendst tilbake til en normal hverdag, var ikke dette den samme
hverdagen vi kjente til for korona. Ett av tiltakene som ble med videre i den nye normalen er

hjemmekontoret.

Hjemmekontor blir av Norsk akademisk ordbok definert som «det d arbeide hjemme(fra) i en
stilling som normalt krever at man er til stede pa kontoret hos arbeidsgiveren (Norsk
akademis ordbok, 2021) . Hjemmekontoret har tidligere blitt brukt som et alternativ til &
kunne utfere kontorarbeid 1 en organisasjons kontorlokaler. Bruken av hjemmekontor har da
veart et begrenset alternativ i tilfeller der man har tatt imot hdndverkere i hjemmet eller for a
jobbe noe begrenset samtidig som man har hatt syke barn. Nedstengingen av samfunnet 1
mars 2020 aktualiserte hjemmekontoret pa en helt ny méate som fikk betydning for store deler

av norsk arbeidsliv.

Etter lang tid pa hjemmekontor, eller med delvis hjemmekontor, gir imidlertid flere uttrykk
for enske om et arbeidsliv som er fleksibelt som gir frihet til &4 velge hvor, nar og hvordan
arbeidsoppgaver gjennomfores. Flere gir for eksempel uttrykk for at hjemmekontor passer
bedre for konsentrasjonsarbeid enn det apne kontorlandskapet, og de ensker seg frihet til &

kunne tilpasse omgivelsene til oppgavenes karakter (Akademikerne, 2021).

En slik fleksibel og dynamisk méte & arbeide pa, blir av flere definert som en hybrid
kontorlesning, eller hybridkontor. En ansatt pa hybridkontor vil gjerne ha noen arbeidsdager
pa kontoret og noen dager utenfor kontoret, det veere seg hjemme, pa hytta eller pa andre
lokasjoner. Nokkelen til hybridkontoret er a tilby en fleksibilitet og la arbeidstakerne velge
arbeidssted ut ifra oppgavene som skal lgses. Selv om mange arbeidsgivere og arbeidstakere
er positive til denne nye maten 4 organisere arbeidshverdagen pd, sa medferer hybride
kontorlesninger ogsé flere utfordringer pé aspekter som det per dags dato finnes lite eller
mangelfull forskning pa. Disse er blant annet relatert til arbeidsmiljg, sikkerhet, psykososiale
tilpasninger og ikke minst det som denne oppgaven vil se n&ermere pa — hvordan den digitale
sikkerhetskultur til virksomheten kan bli pavirket av den ansatte adferd, holdninger og

kompetanse pd hybridkontoret.

Nedstengningen som startet i mars 2020 medforte ogsa andre nedvendige endringer 1

arbeidslivet. Arbeidsgivere sa det nedvendig & gjennomfore flere endringer i hvordan digitale



tjenester ble gjort tilgjengelig for bruk av sine ansatte eller eksterne kunder/brukere. Med
dette fulgte ogsé spersmalet om hvordan og ikke minst fra hvilke lokasjoner disse tjenestene
skulle veere tilgjengelige. Mange virksomheter implementerte ny teknologi eller endret
eksisterende tjenester n@rmest over natten. Denne typen prosjekter ville vanligvis tatt flere
maneder eller ir & fullfere. Og hva skjedde da med arbeidsprosesser, kultur, kompetanse 0.1?
Ble disse blitt oppdatert sammen med de nye prosessene som er blitt introdusert for &
imetekomme utfordringene knyttet til denne nye, hybride kontorhverdagen? Eksempelvis
papeker NorSIS i en sporreundersokelse fra 2021, at s& mange som 47 prosent av
respondentene, ikke har fatt informasjon fra sin arbeidsgiver for regler og/eller rutiner om hva
som er gjeldende for digital sikkerhet pa hjemmekontoret (Norsk senter for

informasjonssikring, 2021a).

1.1.Problemstilling

I denne oppgaven har jeg valgt & se nermere pa ulike typer sikkerhetsutfordringer som kan
oppstad som folge av gkt bruk av hybride kontorlesninger. Nyere forskningsrapporter og
artikler viser til interessante funn og utfordringer knyttet til bruken av hybride

kontorlgsninger:

Psykososial problematikk: I en artikkel publisert av Norsk forening for
arbeidsmedisin(Norsk forening for arbeidsmedisin, 2021) skriver Morten Birkeland Nielsen
v/ STAMI(Statens Arbeidsmiljeinstitutt) om enkelte psykososiale aspekter som skaper
bekymring vedrerende bruken av hjemme- og hybridkontor. Han peker pa okt grad av
usikkerhet og stress knyttet til bAde hvordan oppgaver skal loses og bruk av bruk av verktey
for 4 lese dem. Manglende balanse mellom krav 1 jobben og liten kontroll kan gi helseplager
pa sikt. Det andre aspektet forfatteren trekker frem er at skillet mellom jobb og privatliv
hviskes ut ndr man arbeider hjemmefra. Denne rollekonflikten kan vaere krevende a sta i over
tid og ifelge Birkeland Nilsen mer belastende for helsen og arbeidsevnen enn for eksempel

okt arbeidsmengde eller tempo.

Digital trusler: Bdde NorSIS, NSM, NSR og en rekke andre akterer papeker hvordan

hybridkontor potensielt kan bidra til en vekst i digitale trusler. Bakgrunnen for dette er at:

- Holdninger til sikkerhet kan bli mer avslappet hjemme. (Norsk senter for

informasjonssikring, 2020, 2021b; Neaeringslivets sikkerhetsrad, 2020)
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- Mangelfull teknisk sikring og/eller kvalitet av utstyr benyttet pa
hjemme/hybridkontoret (Norsk senter for informasjonssikring, 2020, 2021b;
Neringslivets sikkerhetsrad, 2020).

- En ser en generell gkning i mengde og forsterkning av eksisterende cybertrusler
(Norsk senter for informasjonssikring, 2021b).

- En potensielt manglende og avvikende kompetanse om digital sikkerhet. (Norsk
senter for informasjonssikring, 2021b; Neaeringslivets sikkerhetsrad, 2020).

- NSM presiserer i helhetlig digitalt risikobilde for 2021 (2021a) at de er bekymret for

manglende digital risikoforstaelse blant norske bedrifter og virksomheter.

Formélet med denne oppgaven, dens problemstilling og tilherende forskningsspersmal er &
studere om det er konkrete elementer ved digital sikkerhetskultur en virksomhet ber prioritere
ved hybride kontorlesninger. Hypotesen og forstudiet som ligger til grunn, gir indikasjoner pé
at den ansattes holdninger, adferd og kompetanse spiller en sterre rolle enn tidligere antatt.

Denne oppgaven har som mélsetning & se nermere pa er:

Hvilke elementer ved digital sikkerhetskultur bor virksomheter prioritere ved hybride

kontorlasninger?
For & kunne besvare dette, er det valgt folgende forskningsspersmal:

1. Hvilke digitale sikkerhetsutfordringer opplever/opplevde virksomheter som en folge

av nedstengningen grunnet koronatiltakene og hybride kontorlasninger?

2. Hvordan kan den ansattes kunnskap, adferd og holdninger pavirke digital

sikkerhetskultur i en hybrid kontorsituasjon?

Oppgaven baserer seg pa semistrukturerte intervjuer av informanter som arbeider innen
sikkerhet, sikkerhetskultur, digitalisering, HR tjenester og digital sikkerhet. Det vil ogsa bli
studert og vurdert storre sperreundersokelser som er komparative og representative for
oppgaven, og som er utfort av ledende aktorer og arbeidsgivere. For & fé et best mulig utvalg
av informanter, sa representerer informantene er bredt spekter av virksomheter innen

forskjellige sektorer, og bade smd, mellomstore og nasjonale akterer er representert.

P& samme mate som det er et bredt spekter med virksomheter, representerer ogsa
informantene forskjellige fagfelt og kompetanseomrader. Informantene innehar stillinger som

CISO, Sikkerhetssjefer, Direktorer innen digitalisering og informasjonssikkerhet samt
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avdelingsleder og senior radgivere innen HR og digitalisering. Informantene og prosessen

rundt intervjuene er nermere beskrevet i1 kapitel 4.3.

1.2.Bakgrunn og motivasjon

Informasjonsteknologi og digital samhandling, har skapt og endret mange strukturer innad i
virksomheters forstaelse for nér, hvor, hvordan og av hvem arbeid kan og skal utferes. I
henhold til Schein (2009) har kulturer en tendens til & vokse frem som en folge av
interaksjoner mellom samlokaliserte medarbeidere/kollegaer. Schein (2009) stiller sporsmél
til hvilke type kulturer og subkulturer som kan og vil vokse frem innen nettverk av kollegaer
som er elektronisk forbundet og som aldri vil mete hver andre: Det er av forfatterens
oppfattelse og mening at det er nedvendig & se nermere pd hvordan en kan legge til rette og
etablere gode rammer bade for en god sikkerhetskultur og en trygg digital tilstedevarelse 1

hybride kontorlgsninger.

Pé feltet hybride kontorlagsninger, s finnes det per i dag ikke store mengder forskning
tilgjengelig. Hjemmekontor er her et mer definert begrep som det tilsvarende finnes mer
forskning pa. STAMI (Statens arbeidsmiljeinstitutt) og deres rapport «Arbeid hjemmefra,
helse og arbeidsmiljo — En systematisk kunnskap oppsummering» (Statens
arbeidsmiljeinstitutt, 2021) har imidlertid sett n&ermere pd problematikken rundt
hjemmekontoret. I denne rapporten har de systematisk vurdert forskning og publikasjoner
rundt temaet tilherende hjemmekontor, hvor Pal Molander, direkter uttaler:
«Hovedkonklusjonen er at kunnskapsgrunnlaget er svakt og at norske virksomheter risikerer
d fatte endringsbeslutninger pad spinkelt kunnskapsgrunnlagy (Statens arbeidsmiljeinstitutt,
2021). Tilsvarende har NITO p4 sin side gjennomfoert en medlemsundersokelse, hvor flere
stiller seg negativ til hjemmekontor og har hatt eller har psykisk eller fysiske negative plager

forbundet til 4 jobbe fra hjemmekontoret.

Rapporten «Hjemmekontor: utbredelse og sentrale kjennetegn varen 2021» er blitt utarbeidet
av Arbeidsforskningsinstituttet AFI ved OsloMet pa oppdrag av Arbeids- og
sosialdepartementet. I denne rapporten kommer det frem (av 2578 besvarelser) at 14% ensker
hjemmekontor 3-4 dager 1 uken, mens 30% ensker 2 dager i uken pd hjemmekontor. Tar vi
med de som ensker 1 dag (21%) 1 uken pd hjemmekontoret, s kommer det frem at 65%

onsker hjemmekontor i en eller annen grad etter at Koronapandemien er over. Tilsvarende
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resultater kan en finne iblant arbeidslivsunderseokelser giennomfert av Telenor(referanse) og

NHOs medlemsundersokelse fra mars 2021.

NSM/PST har i sine arlig trussel rapporter (Nasjonal sikkerhetsmyndighet, 2020, 2021b)
papekt en tydelig okning det siste aret 1 bade forsegk pa svindel, phising, direktersvindel m.fl.
Det finnes eksempler pa hvordan direktersvindel tidligere har blitt avslert med bakgrunn i
tilfeldig og direkte sosial interaksjon. Men hvordan skal arbeidsgivere klare a opprettholde
kunnskapen og arvakenheten til sine ansatte, hvis de na i sterre grad skal jobbe hjemmefra?
Og hvordan kan arbeidsgivere minimere de sikkerhetsutfordringene man stér ovenfor 1

overgangen til hybride kontorlesninger?

1.3.Avgrensinger

For at omfang pa oppgaven skulle vaere overkommelig bade i tid og sterrelse, var det
nedvendig a gjore konkrete avgrensinger. Nodvendigheten for en avgrensning ble tydelig
som en del av forstudiet. Fokuset for denne oppgaven vil vere & se om det er omrader eller
elementer av en digital sikkerhetskultur som utpreger seg som mer utsatt enn andre som folge
av hybride kontorlgsninger — de omrddene som vil bli spesielt vektlagt og vurdert er adferd,
kompetanse og holdninger. Det er av forfatteren oppfattelse at digital sikkerhetskultur vil
vare avgjerende fremover 1 den «nye normale» og hvordan vi jobber hjemmefra eller
kontoret. Videre forskning pa dette omradet vil vere viktig, da det er uavklart og usikkert
hvordan dette potensielt kan ha innvirkning pé organisasjons-, sikkerhets og den digitale

sikkerhetskulturen.

13



2. Begrepsavklaring

Denne oppgaven bygger pé en rekke teori og perspektiver som det er viktig & ha en
grunnleggende forstéelse for. Dette kapitelet tar hoyde for & avklarere noen av de viktigste

begrepene som er i bruk i denne oppgaven.

2.1.Risiko

Den tradisjonelle beskrivelsen var lenge at risiko var noe som kom til uttrykk ved a

multiplisere sannsynlighet for, og konsekvensen av en uegnsket hendelse.

Risiko er nedvendigvis ikke en negativ effekt og/eller resultat. Dette papekes av Aven og
Renn som ogsa péapeker at risiko kan vere av positiv faktor (Aven & Renn, 2010). En slik
tilneerming kommer ogsa frem 1 ISO 31000:2018 «Retningslinjer for Risikostyring» (Standard
Norge, 2018) og 31004:2013 «Risikostyring - Veiledning til implementering av NS-ISO
31000» (Norsk Standard, 2013):

«Risiko — virkningen av usikkerhet knyttet til et mdl. Begrepsmerknad 1: En virkning er et
awik fra det forventede. Den kan veere positiv, negativ eller begge deler og kan ta for seg,

skape eller resultater i muligheter og truslery

ISO 31004:2013(Norsk Standard, 2013, s. 7): «En risiko oppstar eller endres ndr
beslutninger tas. Siden det nesten alltid er noe usikkerhet assosiert med beslutninger eller nar
beslutninger tas, sa vil det nesten alltid veere risikoer tilstedte. De som er ansvarlig for d
oppnd resultater md forstd og sette pris pd at risiko er en uunngdelig del av en organisasjons
aktiviteter nar beslutninger tas. Risikoer assosiert med beslutninger bor veere forstdtt pd det

tidspunktet en beslutning tas, og at tilhorende risikoer tas med vilje og informert.»

2.2.Digitalisering

Mye at det teoretiske grunnlaget innen det digitale omradet som danner utgangspunktet for
denne oppgaven, har sitt utspring fra blant annet veiledere utgitt av nasjonale akterer i Norge.

Dette er aktorene som Nasjonal sikkerhetsmyndighet (NSM), NorSIS, Digdir m.fl.

Som definisjon/beskrivelse av digitalisering i denne oppgavens kontekst, brukes ordlyden slik

det star beskrevet 1 «Samfunnssikkerhet i en usikker verden st.meld 2020-2021»:
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«Digitalisering er en betegnelse pd hvordan samfunnet i okende grad tar i bruk og gjor seg
avhengig av informasjons- og kommunikasjonsteknologi. Stadig flere produkter og tjenester
er avhengig av IKT-infrastruktur og nettilkobling. Det er en vedvarende og sveert kraftig
vekst av data som lagres. Gjennom utvikling av mobilnettene (5G), bruk av sensorteknologi
og kunstig intelligens vil vi fa nye digitale tjenester som vil fornye og forbedre maten vi lever
og arbeider pd. Var hverdag er digital, primcert til det gode for privatpersoner, virksomheter
og forvaltningen. Samtidig endrer digitaliseringen risikobildet.» (Justis og
beredskapsdepartementet, 2020, s. 27)

Graden av fokus pa digitalisering har vert svart varierende 1 norske virksomheter. For de
som ikke har hatt dette fokuset, har den pagédende korona pandemien pd mange méiter vert en
katalysator for ekt digitalisering. KS (Kommunsektorens organisasjon, 2021) viser til at
pandemien har satt fart pa digitaliseringen 1 kommune-Norge. 9 av 10 kommunedirektorer
har innfert nye digitale losninger under pandemien. Kommunene er ogsé blitt mer positive til
digital samhandling og de opplever at digitale lgsninger nd gir dem bedre kapasitet ,
tilgjengelighet og hoyere kvalitet (Kommunsektorens organisasjon, 2021). Dell Technologies
(Dell Technologies, 2020a) har gjennomfort en tilsvarende undersekelse (Digital
transformation Index (DT Index)(Dell Technologies, 2020b) , denne viser at blant 4200
forretningsleder i mellomstore og store virksomheter har pandemien medfert at 75% har
fremskyndet sine digitaliseringsprosjekter. Digitalisering handler ikke bare om & ta i bruk nye
digitale tjenester, men ogsa hvordan en endrer arbeidsprosesser og hvordan mange

virksomheter fungerer i sin helhet (EenerWE Partner, 2017; Store Norske leksikon, 2019).

2.3.Digitale trusler og sarbarheter

NSM (2021b) skriver i sin arlig risiko rapport: «Rask digitalisering endrer og skaper nye
samfunnsverdier. De lange, digitale verdikjedene som dannes for d understotte tjenester og
funksjoner i samfunnet, medforer samtidig nye sarbarheter og avhengigheter trusselaktorer
kan utnytte. Dette resulterer i et skjerpet digitalt risikobilde». NSM (2021b) fremhever ogsa
at det har oppstatt nye personellmessige utfordringer og sarbarheter relatert til informasjon
teknologi som en folge av endrede arbeidsmenstre og raskere digitalisering. De papeker ogsa
et meget komplekst risikobilde, som vil 1 gkende grad vere gjeldende 1 tiden fremover, basert
pé de endrende ekonomiske ringvirkninger og dynamikk som koronapandemien har medfort.

okonomiske ringvirkninger og dynamikk som korona pandemien har medfort.
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2.4.Informasjon- og cybersikkerhet

Informasjon og cybersikkerhet er begreper som brukes om hver andre i dagligtale. For mange
kan det utfordrende & skille disse fra hverandre. Informasjonssikkerhet handler 1 denne
oppgaven som om at informasjonen ikke bli kjent for uvedkommende (Konfidensialitet), at
informasjonen ikke blir endret utilsiktet eller av uvedkommende (Integritet) og at
informasjonen er tilgjengelig for autoriserte brukere ved behov (Tilgjengelighet). Dette er
omtalt som KIT (CIA) prinsippet innen informasjonssikkerhet (Bergsjo, Windvik & Overlier,
2020; Digitaliseringsdirektoratet, 2021a):

2.5.Digital sikkerhet

Begrepet cybersikkerhet vil i denne oppgaven vaere koblet mot digital sikkerhet. Dette er et
begrep som «... Handler om beskyttelse av «alty som er sarbart fordi det er koblet til eller pa
annen mdte avhengig av informasjon- og kommunikasjonsteknologi. Brukes synonymt med
begrepene IKT-sikkerhet og cybersikkerhet» (Justis og beredskapsdepartementet, 2020, s.
79).

2.6.Robusthet og resilience

Et annet viktig begrep som brukes i sammenhengen med digital sikkerhet, er robusthet. Dette
kan ses pd som evnen til & gjenopprette en normaltilstand etter at en uensket hendelse eller
avvik har funnet sted (Datatilsynet, 2021). Robusthet omtales ogsa som resilience. Resilience
defineres av Engen et al. (Engen, Kruke, Lindee, Olsen, Olsen & Pettersen, 2016) «som den
kapasitet et sosialt system har til a motstd og tilpasse seg forventede og uventede
forstyrrelser, og til a gjenopprette funksjonaliteten etter alvorlige pdkjenninger fra slike

forstyrrelsery.
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3. Teori

Det vil 1 dette kapittelet diskuteres teori om sikkerhetskultur og se den opp mot et teoretisk
perspektiv rundt digital sikkerhetskultur. Det vil bety & vise hvordan organisasjonskultur,

subkultur og sikkerhetskulturer henger sammen.

Sett 1 lys av at store deler av arbeidet ved hybridkontor gjennomfoeres pd lokasjoner utenfor
kontorlokalene, kan det oppsté nye og andre problemstillinger knyttet til sikkerhetskulturen.
Her vil en god digital sikkerhetskultur kunne spille en avgjerende rolle for & unngd uenskede

hendelser innen den digitale sfaeren.
Det teoretiske grunnlaget i denne oppgaven vil:

- Vise hvordan organisasjonskultur, subkultur, sikkerhetskultur henger sammen og
hvordan en ut ifra disse prinsippene kan forsta digital sikkerhetskultur. Dette er viktig,
da sikkerhetskultur er direkte avledet fra organisasjonskultur, og inneholder viktige
ledelseskomponenter for sikkerhetsstyring.

- Vise teorier rundt ledelse, sikkerhetsstyring og som sammenfaller med og understotter
utfordringene rundt ledelse av blant annet arbeidstakere som jobber, eller ensker &
jobbe fra en hybrid kontorsituasjon.

- Gi en forstaelse for uenskede hendelser, og hvordan disse kan oppsta i virksomheter.

3.1.Hybride kontorlgsninger

Hybride kontorlesninger eller hybridkontor er et forholdvis nytt begrep, og brukes vekselsvis
sammen med uttrykket hjemmekontor. Om uttrykket hybrid, sa kan en si at det er noe som
forekommer, nar det er en krysning eller nar flere sammensetninger oppstér av flere
elementer(Norsk akademisk ordbok, 2021; Store Norske leksikon, 2021a). Hybridkontor har
sitt utgangspunkt i hjemmekontor, eller internasjonalt Remote work, teleworking (RWT) eller
Work from home (WFH). Arbeidsforskningsinstituttet (AFI) ved OsloMET har i sin rapport
«Hjemmekontor: Utbredelse og sentrale kjennetegn véaren 2021» (Holm Ingelsrud & Hoff
Bernstrom, 2021) definert hjemmekontor som «... d jobbe hjemmefra eller et annet sted som
man selv velger, om man skulle onske det». AF1 bygger sin definisjon pa International labour
organization (ILO) og deres guide Teleworking during the corona-19 pandemic and beyond
(ILO, 2020). En viktig presisering som ILO gjor, er at teleworking ikke benyttes for &
definere dem som alltid jobber utenfor et fast arbeidsted, type freelancene o.1 (ILO, 2020).
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Hjemmekontor har i utgangspunktet tidligere vart noe som var sporadisk, midlertidig og ikke
pa fast basis. Hybridkontor blir & anse som noe fast, hvor arbeidstakere jobber fast fra andre
lokasjoner enn etablert eller definert arbeidssted/kontor pa faste angitt tidspunkt eller dager.
Sporadisk hjemmekontor har tidligere ikke vaert problematisk fra et lovmessig stasted. Men
med etablering av en fast ordning som hybridkontor, oppstar det uklarheter i f.eks.
arbeidsmiljelovgivningen, eksempelvis forskrift 5. juli 2002 nr. 715 om arbeid som utfores i
arbeidstakers hjem. §1 i denne forskriften (Forskrift om arbeid som utferes i arbeidstakers
hjem, 2002) star det «Denne forskriften gjelder for arbeid som utfores i arbeidstakers eget

hjem. Forskriften gjelder ikke kortvarig eller tilfeldig arbeid.»

Forskriftsmessig og lovmessige elementer vil ikke bli videre gjennomgatt, men det illustrerer
hvor ny og forelopig noe udefinerbar den hybride kontorlesninger er. Det er narliggende a

forvente at det vil komme endringer innen dette omradet i nermeste fremtid.

I denne oppgaven vil begrepet hjemmekontor bli brukt nr man pa enkelte tidspunkt velger &
gjennomfore arbeidsoppgaver hjemmefra basert pa midlertidig behov. Hybrid kontorlgsning
vil beskrive situasjonen der en pa fast basis fordeler arbeidstiden mellom arbeidsplassen og

sted valgt selv av arbeidstakeren.

3.2.0rganisasjons- og subkulturer

Alle virksomheter har en kultur, og pé en eller annen méte har de fleste virksomheter sekelys
pa, og arbeider med, sikkerhetskultur og adferd. Kultur som begrep kan defineres pé ulike
mater, og innen den relevante forskningen finnes det flere definisjoner. Definisjonene
varierer ut ifra hvilket perspektiv en betrakter begrepet, for eksempel fra et sosialpsykologisk

eller organisatorisk perspektiv (Bang, 2020).

En klassisk antropologisk definisjon av kultur tilskrives E.B Taylor, som 1 1871 beskriver
kultur slik; «Kultur er den sammensatte helhet, som omfatter viten, tro, kunst, rett, moral,
skikker og alle andre ferdigheter og vaner som mennesket erverver som medlem av

samfunnet» (E.B Taylor sitert i Schiefloe, 1999, s. 2).

Deal og Kennedy (1982, s.4 - gjengitt fra Bolman, Thorbjernsen og Deal (2014), s.298) har
en generell kultur definisjon. Den sier at kultur er «mdten vi gjor ting pd her hos oss». Dette
er et begrenset begrep, men viser en etablert og utbredt forstielse for hva mange legger i

begrepet kultur 1 en organisatorisk kontekst iht. Bolman et al. (2014).
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Begrepet kultur er ogsa beskrevet av Edgar Schein. Iht. Schein (Schein, 2009, s. 27): «Kultur
er et monster av grunnleggende antakelser utviklet av en gitt gruppe etter hvert som den
leerer d mestre sine problemer med ekstern tilpasning og intern integrasjon — som har fungert
tilstrekkelig bra til at det blir betraktet som sant, og som derfor lceres bort til nye medlemmer
som den riktige mdten d oppfatte pd, tenke pad og fole pd i forhold til disse problemeney
(Norsk oversettelse gjengitt Jacobsen & Thorsvik, 2016, s. 130)

Schein deler kultur inn i fire typer. Makrokultur er typiske kultur fenomener vi finner pa
nasjonalt eller et mer globalt nivd. Disse kan gjerne videre vaere basert pd etniske, religiose
eller andre yrkesgruppe typer. En kan bruke legeyrket som et eksempel. Det finnes en global
kultur for hvordan legeyrket er, men den vil bli pavirket av makrokulturen for hvordan
legeyrket uteves péd grunn av pavirkning av kulturen 1 det aktuelle landet (Schein & Schein,

2017)

Organisasjonskulturer (Schein & Schein, 2017)er noe en finner i alle typer virksomheter.
Det skilles ikke mellom om organisasjonen er privat, offentlig eller veldedig.
Verdensomspennende virksomheter som Microsoft eller IBM har en organisasjonskultur som
dekker et globalt aspekt. Subkulturer (Schein & Schein, 2017) finner en internt i en
organisasjon 1 dens avdelinger, divisjoner og andre typer gruppering som oppstar.
Subkulturer 1 en organisatorisk sammenheng oppstér ofte i sammenheng med yrkesgrupper.
Til slutt har vi mikrokulturer (Schein & Schein, 2017); dette er et kulturelt aspekt som
oppstar i mindre grupperinger i eller utenfor en organisasjon. Mikrokulturer er ikke
nedvendigvis basert pa yrkeskategorier, men mer i retning av mindre gruppering som jobber
tett sammen 1 et prosjekt, av nedvendighet eller lignende. Det finnes lite kjent forskning pé
dette omradet sett fra ett hjemme- hybridkontor perspektiv, men fra et teoretisk perspektiv vil
vi kunne se en fremvekst av mikrokulturer som en folge av hjemmekontorbruken i lopet av
pandemien. Det kan argumenteres for at, som en folge av pandemien og utstrakt bruk av
hjemmekontor, vil en na kunne se at en mengde nye mikrokulturer har oppstatt og har fatt

etablert seg 1 flere virksomheter.

Schein (2017) papeker at kulturbegrepet er komplekst da det inneholder flere typer og nivaer.

Videre uttrykker Schein (2017) at en organisasjonskultur har tre forskjellige nivaer:
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- Artefakter (artifacts)

- Tiltalte verdier (Espoused
values)

- Grunnleggende antagelser
(Basic assumptions

/Underlying assumptions)

Figur 1 (til hoyre): Visualisering av Scheins kultur BASIC

nivder (Vidya Hattangadi, 2017) t:issUMPT:::S .
it supposition

of organizational

Artefakter er det niviet som er mest culture

synlig og bevisst ved en

organisasjonskultur. Dette er den delen av
kulturen du kan se, hore og fole. En md

vaere seg bevist pa hvordan en oppfatter og tolker disse artefaktene for de kan vere
vanskelige 4 tolke og a avdekke hvordan de er utformet og er med pé a utforme
organisasjonskulturen (Schein, 2009). Et eksempel som Schein (2009) bruker er pyramider.
Dette ble bygget av blant annet Maya indianere og Egyptere i oldtiden. De er tydelige
artefakter pa en kultur, men de representerer veldig forskjellig kulturer. Andre eksempler pa

artefakter kan vaere ID-kort, utforming av kontorlandskap, bekledning, og andre ritualer pa en

arbeidsplass. De er lette a observere, men kan veare vanskelig a tolke.

Verdier (Espoused values) representeres med en organisasjons verdier, malsetning, visjon
m.fl. og er kort fortalt tuftet pa verdigrunnlaget til organisasjonen. Dette blir ofte synlig
gjennom oppferselen til ansatte som representerer organisasjonen, og har ofte sitt utspring fra

ledelsen i en organisasjon.

Grunnleggende antagelser (underlying /basic assumptions) er de tingene man gjerne tar for
gitt. Dette foregar gjerne pa et ubevisst niva, og man kan si at dette nivaet handler om ting
som er immaterielle, med andre ord, elementer en ikke kan ta og fele pa. Det farges gjerne av
hva medarbeidere mener er riktig, hva de mener bidrar til utvikling, hva mestring betyr, de
historiene som fortelles til nyansatte. Som Schein (2017) papeker tar dette nivéet ofte

utgangspunkt 1 tidligere erfaringer og hvordan problemer har blitt lgst tidligere.

Nar en vurderer forskjellige definisjoner av begrepet kultur eller organisasjonskultur, sé er
det viktig at de vurderes ut ifra den kontekst den skal beskrive. (Bang, 2020). Dette papekes
ogsé av Jacobsen og Thorsvik med at organisasjonskultur skiller seg fra generell kultur og

andre kulturelle prosesser nemlig med at organisasjonskultur oppstér innenfor en
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organisasjonsmessig sammenheng (Jacobsen & Thorsvik, 2016). Dette er med pé a danne
grunnlaget og utgangspunktet for hvordan organisasjonskultur og dens oppbygging kan
forstas. Digital sikkerhetskultur har sitt utspring i, og er en intrikat del av den helhetlige

organisasjonskulturen, og defineres derfor som en sub- eller mikrokultur.

Som tidligere nevnt, og med Schein’s utgangspunkt for kulturtyper, sé vil en organisasjon
som utvikler seg og vokser over tid ogsd utvikle nye grupperinger med tilherende delkulturer.
Dette kalles en subkultur. Bang (2020) forklarer en subkultur som en undergruppe, som
bestar av organisasjonens eller virksomhetens medlemmer og hvordan disse samhandler over
tid med hverandre. Fellesskapet danner grunnlag for at de identifiserer seg med hverandre.
Ett slikt fellesskap eller subkultur, deler et sett av felles normer, verdier, og det oppstar en

delt virkelighetsoppfattelse (Bang, 2020).

Selgergruppen
Subkulturverdier:
Arlig reklame for

produkter

Verdier1 hele

organisasjons
. kulturen
Ingeniergruppen Regnskapsgruppen
Subkulturverdier: Subkulturverdier:
God produkttesting Noyaktig rapportering

Hgy kvalitet

Figur 2: Organisasjonskultur og subkulturer (Gjengitt etter Kaufimann & Kaufmann, 2015, s. 370)

I figur 2 ovenfor finner vi eksempler pa slike undergrupper eller subkulturer. Disse kan vaere
avdelinger eller konkrete profesjonskulturer som igjen ofte har egne kjerneverdier. Kaufmann
(Kaufmann & Kaufmann, 2015) illustrerer en slik inndeling med f.eks. ingeniergrupperinger

eller sykepleiere pa ett sykehus.

3.3.Kulturelle konsekvenser av hjemmekontor

Schein (Schein & Schein, 2016) papeker at subkulturer kan utvikle seg pa en slik méte at de
avviker eller kommer i direkte «konflikt» med den overordnede organisasjonskulturen. En
slik konflikt kan for eksempel vere at subkulturen, f.eks. med de som «jobber pd gulvet»,
ikke har samme interne verdi/subkulturgrunnlag som ledelsen, som pa sin side representerer
en annen og gjerne mer overordnet del av organisasjonskulturen (Schein, 2017). Schein
(2017) mener at en leders forstaelse av subkulturer er viktigere enn noen gang tidligere, blant

annet fordi subkulturer kan veaere like sterke, eller sterkere enn den overordnede
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organisatoriske kulturen. Det er viktig & vaere oppmerksom pa at digital sikkerhetskultur kan
representerer bade en sammensatte sub- eller en mikrokulturer. En av hensiktene med a
arbeide med en digital sikkerhetskultur er & skape en helhetlig og omforent méate a jobbe
trygt, sikkert og effektivt pé i det digitale rommet. Med opprettelse av hybride
kontorlesninger vil en organisasjon 1 sterre grad kunne bli mer fragmentert og medarbeiderne
vil 1 sterre grad kunne jobbe fra et gkende antall lokasjoner (Holm Ingelsrud & Hoff
Bernstrom, 2021). Man ser at medarbeidere gjennom pandemien i storre grad jobbet tettere
med sine kollegaer og mindre tett pd ledelsen (Holm Ingelsrud & Hoff Bernstrom, 2021), og
det er neerliggende & anta at flere nye subkulturer og mikrokulturer har oppstatt som en folge
av dette. Hybride kontorlgsninger vil kunne bidra til & forsterke dette ytterligere.
Utfordringen for ledere kan oppsta da disse sub- og mikrokulturene blir vanskeligere a

oppdage, og at de kan oppsta uten at ledelsen er bevisst pa utviklingen.

3.4.Sikkerhetskultur

En av dem som har forsket pd det organisatoriske perspektivet av ulykker er James Reason.
Reason (1997) papeker at en god sikkerhetskultur er motoren som driver systemet mot
malsetningen om maksimal sikkerhetshelse, uavhengig av ledelsens personlighet eller
naverende kommersielle bekymringer. Selv om maksimal sikkerhetshelse er et ideal som kan
vaere vanskelig & oppna i den virkelige verden, papeker Reason (1997) at det er en mélsetning

det er verd a jobbe mot. Det er med andre ord en kontinuerlig prosess mot en ideell tilstand.

Reason (1997) har i sin forsknings satt sekelys pa organisatorisk ulykker/uenskede hendelser.
Det er spesielt hendelser innen kompleks, moderne teknologi hans fokus dreier seg rundt.
Selv om hans fokus i all hovedsak var mot teknologier som atomkraftverk, flyindustrien,
transport, banker m.m, s& kan man trekke korrelasjoner fra hans teoretiske perspektiv inn mot
komplekse systemer/prosesser som vi finner i dagens teknologiske og digitale samfunn. Med
digitalisering kan man ende opp i en situasjon hvor risikobildet forverres, ikke bare fra
organisasjonens stasted, men ogsa med eket risiko for nasjonale funksjoner. En slik
kompleksitet bekymret ogsa regjeringen; som papekte i Nasjonal strategi for digital sikkerhet
(Justis og beredskapdepartemenet, 2019). hvordan ekende grad av digitalisering av kritiske
nasjonale funksjoner vil kunne skape ett forverret risiko og trusselbildet. Denne bekymringen
ble ogsa en realitet da, NSM 1 sin rapport Risiko 2021 og helhetlig digital risikobilde
(Nasjonal sikkerhetsmyndighet, 2021a, 2021b) pdpekte at den okte digitaliseringen gjennom
2020 og 2021 har bidratt til & forsterke det digitale trusselbildet.
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Reason (1997 s. 194) papeker at en god sikkerhetskultur kan formes ved at en prosess der en
danner prosesser og betingelser som er med pé & bearbeide verdier og oppfatninger i en
bestemt og ensket retning. En slik sikkerhetskultur er av hva Reason definerer som en
informert kultur. I folge James Reason(1997) bestér en slik sikkerhetskultur av folgende
elementer, rapporterende, rettferdig, fleksibel og lerende. Dette skaper sammen den

informerte kulturen som Reason pdpeker er nedvendig.

En informert sikkerhetskultur forutsetter at det er etablert et organisatorisk organ som fanger
opp, analyserer og formidler informasjon til alle 1 organisasjonen om uenskede hendelser og
nesten-uhell, sa vel som proaktivt arbeid fra revisjoner og andre sikkerhetsanalyser. Nér en
organisasjon er velinformert vil den vere i stand til & oppnd en «god» sikkerhetskultur ifelge

Reason (1997, s. 195).

I en rapporterende kultur mé det skapes en opplevelse av likevekt mellom ansattes
rapportering, og at ledelsen tar tydelig ansvar for & motivere og gi stette til & behandle og

utveksle informasjon.

I en rettferdig sikkerhetskultur, pdpeker Reason viktigheten av 4 ha gjensidig tillit til
systemet. Det er viktig & forseke & etablere en «no-blame» kultur. En organisasjonskultur som
gir amnesti og ikke fordeler skyld, er ikke enskelig ei heller gjennomferbart. Det er viktig &
beholde kredibiliteten til justisen internt i en organisasjon, hvis ikke vil dette potensielt kunne

medfere annen uensket adferd. Den rapporterende kulturen mé vere rettferdig (Reason, 1997,

s. 195).

I den rettferdige delen av en god sikkerhetskultur er tillit sentralt. Den ansatte oppfordres
strekt til & rapportere feil, mangler eller andre uenskede hendelser. Dette gjores med den
forutsetning at hendelsen ikke er gjort med overlegg og dermed ikke vil fore til straff, med

mindre tydelig uansvarlig oppfersel kan bevises.

En fleksibel kultur ma ta heyde for & kunne tilpasses mange forskjellige former. I mange
tilfeller dreier det seg om a kunne endre seg fra en hierarkisk til en flat organisasjonsstruktur,
men ogsa sett fra den ansattes stdsted. Det vil kunne vere situasjoner hvor kontrollen flyttes
til personell pé stedet, for sa & ga tilbake til en mer byrakratisk struktur, nar situasjonen er
over. Reason (1997) er tydelig pa at en slik type tilpasningsevne er et essensielt element hos
en organisasjon som har planlagt og tatt heyde for mulige uenskede hendelser. Det som ma

vektlegges tungt, er organisasjonen tillit og respekt for kunnskapen og evnene til sine ansatte.
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Ifolge Reason (1997) kreves det investering i kompetansehevning og kursing for & oppné en
kultur for laering. Dette er nadvendig for at en organisasjon skal kunne lare av sine feil og

utvikle seg ved a iverksette nedvendige tiltak og endringer basert pa erfaringer.
Informasjonsflyt som utgangspunkt for sikkerhetskultur

Westrum og Adamski (2009) koblet sikkerhetskultur til informasjonsflyt. Ifelge Westrum
(2014) er overlevelsen til en organisasjon koblet til informasjonsflyten. En organisasjon vil
ifolge Westrum (2014) slutte & fungere hvis informasjonsflyten ikke er funksjonell, da
informasjon er nedvendig for & ta beslutninger. Informasjonsflyt kan kobles opp mot hvordan
sikkerhetskulturen er i en virksomhet. Westrum og Adamski (2009) skiller mellom tre former
for sikkerhetskultur; patologisk, byrakratisk og generativ. Disse kulturene har forskjellige
perspektiver og er beskrevet pa bakgrunn av organisasjonens evne til & behandle og reagere
pa sikkerhetsinformasjon. Fokus for denne oppgaven ligger pa det generative perspektivet, da
dette kan settes i ssmmenhengen med en god sikkerhetskultur og hvordan en god digital

sikkerhetskultur ber vurderes.

Den patologiske kulturen kjennetegnes av tilstand der en undertrykker eller pakker inn
problemet. Den byrakratiske kulturen preges av fokus rundt strukturer der en har en reaktiv
holdning til uenskede hendelser. Generative kultur legger vekt pa utvikling og nyskapning
gjennom proaktivt arbeid, der ansvar deles og belenninger gis. Den generative kulturen kan
omfatte alle aktiviteter som har betydning for beslutninger og valg som foretas i en

organisasjon.

Det er den generative kulturen anses som den gode sikkerhetskulturen (Westrum & Adamski,

2009). Dette er en kultur hvor:

- En aktivt seker etter informasjon

- En lerer opp og belenner budbringere
- Det er delt ansvar

- Avdekkede feil forer til endring

- Nye ideer gnskes velkommen.

Et element som vi finner hos flere forfattere er viktigheten av god opplering og ikke minst
god informasjonsflyt. Westrum sier “When there is a lack of dialogue, unpleasant thing can

happen” Westrum og Adamski (2009, s. 5-8).
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Perspektivene til Reason og Westrum kan brukes til a beskrive problemstillinger som kan
oppsta 1 virksomheter som tilbyr hybride kontorlgsninger til sine ansatte. Det er flere
kjerneelementer som det er viktig & kontinuerlig sette sokelys pa, som proaktivitet, tillit og
apenhet og mange av de elementene som trekkes frem av Reason og Westrum har direkte

relevans for digital sikkerhetskultur.

3.5.Digital sikkerhetskultur

Digital sikkerhetskultur som begrep har ingen helhetlig og definert definisjon (Pedersen &
Ottestad, 2019). Begrepet digital sikkerhetskultur forst nevnt 1 rapporten Nordmenn og digital
sikkerhetskultur av NorSIS 1 2016 (Norsk senter for informasjonssikring, 2016) og er videre
utviklet over tid (Pedersen & Ottestad, 2019).

Digital sikkerhetskultur er vare felles verdier, holdninger, normer, kunnskaper og handlinger
som bidrar til at vi unngdr a bli rammet av digitale trusler (Norsk senter for

informasjonssikring, 2020, s. 11).

Det store spriket og antall variasjoner av begrepet digital sikkerhetskultur, kan gjere det
utfordrende a falle ned pé en definisjon som alle kan vaere enig i. Men gitt oppgavens
problemstilling og med utgangspunkt i et organisatorisk perspektiv, og ikke samfunnsmessig

1 sin helhet, er definisjon til Digitaliseringsdirektoratet valgt:

«Sikkerhetskulturen er en del av organisasjonskulturen, og handler derfor om hvilke verdier
som ligger til grunn for den enkeltes valg for hdndtering av informasjon og systemer.
Sikkerhetskultur er dermed den felles oppfattelsen virksomheten har som har positive eller

negative konsekvenser for informasjonssikkerheten.» (Digitaliseringsdirektoratet, 2021c;

Nettvett, 2021).

Definisjonene kan kobles opp mot Reason (1997) pa flere omrader, men ogsa Westrum
(Westrum, 2014; Westrum & Adamski, 2009). Den plukker spesielt frem viktigheten av
kompetanse, holdninger, verdier, normer mfl. som igjen er tett relatert til kultur og hvordan
organisasjonskulturer oppstar. Definisjonen til Digitaliseringsdirektoratet bygger pé det
teoretiske grunnlaget utarbeidet av NorSIS vedr. Digital sikkerhetskultur
(Digitaliseringsdirektoratet, 2021b, 2021c¢).

NorSIS har utarbeidet dtte dimensjoner for hva utgjer en digital sikkerhetskultur. Disse er

sammenfallende med bade Reason (1997) og Westrum (Westrum, 2014; Westrum &
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Adamski, 2009), uten at det kan konkluderes pa noen maéte at disse ligger til grunn for

NorSIS sin rapport.

Disse punktene er som folger (Bergsjo et al., 2020; Digitaliseringsdirektoratet, 2021b, 2021c;
Nettvett, 2021);

1. Fellesskap

Styring og kontroll

Tillit

Risikooppfattelse

Optimisme for teknologi og digitalisering
Kompetanse

Interesse for teknologi og IT

© N kWD

Adferdsmenstre

Disse tte dimensjonene anses som nekkelen til & beskrive digital sikkerhetskultur helhetlig.
De gir ikke en detaljert oppskrift for hvordan en skal oppna en god kultur, men gir

anbefalinger for arbeid og fokus omrader.

Fellesskap er et begrep som er viktig 1 kultursammenheng. Det papekes av flere (Bang, 2020;
Jacobsen & Thorsvik, 2016; Schein & Schein, 2017) at kultur er en effekt som oppstér ved en
samling av mennesker, av deres holdninger, normer, verdier m.m. P4 samme mate som en
kultur er med pé a forme et individ, er ogsé et individ med pé a forme en kultur. Ved en
samling av mennesker, har vi ikke bare et kulturaspekt, men det oppstar ogsa ofte et
fellesskap. Et hvert individ utvise lojalitet og solidaritet mot fellesskapet for at et felleskap
skal vedvare og bestd (Jacobsen & Thorsvik, 2016). Noen kulturer barer preg av a vaere mer
individualistiske, der individets egne behov settes i fokus. Andre kulturer, som for eksempel
en virksomhets overordnede kultur vil kunne vaere mer orientert mot fellesskapets behov. Et
eksempel pa en kultur som ivaretar fellesskapets behov vil kunne vare en kultur der individer
star frem nar de har veert arsaken til at det har oppstatt en uensket hendelse. Og pé denne
madten bidrar individer til at fellesskapet og organisasjonen kan lere av hendelser, og
forhapentlig bidra til at man unngér at lignende hendelser oppstér i fremtiden. Slik kan man
belyse nodvendigheten med et godt fellesskap innen en digital sikkerhetskultur (Bergsjo et
al., 2020).

I en organisatorisk sammenheng vil det veere nodvendig & kontrollere, regulere og styre et

fellesskap. Styring og kontroll; pa samme mate som ledelsen har ansvar for risikoene og
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annet sikkerhetsarbeid i en organisasjon, har den ansvar for styring og kontroll av digital
sikkerhet. Det at vi lever 1 et samfunn som er veldig opptatt av personvern, frihet og apenhet,
gjore at styring og kontroll kan oppfattes som noe negativt og belastende for mange. For hvor
mye skal en overvéke og hvor mye skal en kontrollere? Hvor gar grensen for det som er
akseptabelt? Dette kan vaere ett sensitivt omréde, men ledelsen ma legge foringer for hva som
er akseptabelt 1 virksomheten. Dette kan gjeres ved & etablere prosesser, regler, retningslinjer
som er forstaelige og mulige for menneskene i organisasjonen & folge (Bergsjo et al., 2020;

Digitaliseringsdirektoratet, 2021c).

Som en kontrast til styring og kontroll m& man ta #illits aspekt inn i vurderingen. Ved styring
og kontroll er spersmélet ofte hvor mye kontroll, hvor mye styring, og hvor detaljert man skal
vere. Premissene for tillit er sarbare, da det krever mye arbeid & bygge opp tillit, men den kan
raskt brytes ned. P4 samme mate som tillit er en hjernesten 1 ett fungerende demokrati, er det

en tilsvarende hjernesten 1 mange virksomheter og ledere.

Hjemme- og hybridkontor vil potensielt kreve mye av en leder. Det vil vaere nedvendig med
en hoyere grad av tillit fra ledere da de mé forvente, stole pa og ha tillit til at medarbeidere
utforer sine arbeidsoppgaver. Dette er noe som belyses na&rmere i delen om ledelsesteorien
senere 1 dette kapitlet med tillitsbasert ledelse. Bergsjo et. al (2020) papeker at tillit 1
sammenheng med digital sikkerhetskultur ogsa ma kobles mot digitalisering. De ansatte ma
ha tillit til at systemene og tjenestene de bruker har hoy grad av sikkerhet, og ikke brukes til

ungdvendig kontroll og styring.

Neste moment er Risiko. Risiko er i kapittel 2 knyttet til beslutninger, men en beslutning
trenger ikke vaere relatert til avgjorelser tatt av ledelsen. En beslutning vare en avgjerelse en
ansatt tar om & utfore en handling i den digital sfere, eksempelvis a klikke pa en lenke, eller
installere programvare som ikke er godkjent. Alle disse handlingene kan vere medfere risiko.
Det oppstar med andre ord en sammenheng mellom den ansattes handlinger ut ifra deres
kompetanse og evne til 4 forsta risiko. Skal man vare i stand til & identifisere risiko, sd ma
man besitte den nedvendige kunnskapen og kompetansen til & gjenkjenne risiko. En studie
gjennomfort av Kreuter og Strecher (1995) fant at mennesker som mener de besitter mye
kompetanse og ferdigheter utviser storre risikoadferd enn de som vurderer sin kompetanse
som . Man ser med andre ord en tendens til at mennesker med egen oppfattelse av & inneha

hey kompetanse innen digital sikkerhet, 1 dette tilfelle, star i fare for & overvurdere sine egne
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evner og dermed vare tilbayelig for 4 ta mer eller flere unedvendige risikoer (Bergsjo et al.,

2020).

En annen faktor som er knyttet til risikooppfattelse fremheves som et punkt i en undersokelse
gjennomfort av Parsons et al. (Parsons, McCormac, Butavicius & Ferguson, 2010), hvor det
ble avdekket at enkelte individer har urealistiske, og er overkant optimistiske, i mote med
risikoer, da de oppfatter at de har bedre kontroll enn hva de i realiteten har. Det kommer ogsa
frem 1 denne studien (Parsons et al., 2010) at flere mener de har mer og bedre kontroll over
egen datamaskin, da denne er deres egen besittelse og dermed oppleves som under kontroll,
og at det med dette oppstér situasjoner hvor digitale trusler kan oppleves som mindre truende
enn hva de i realiteten er. Ifolge Bergsjo et. al (2020) kan dette medfere at enkelte individer
utvikler en digital adferd som kan utgjere en storre risiko ifm. fordi de overvurderer egne
evner og kompetanse. Vi kan se for oss at personer som anser at de har god kompetanse og
gode ferdigheter vil ta hoyere risiko pd hjemmekontoret enn andre. Dette kan bli aktuelt med
tanke at haykompetansebedrifter med heyt utdannede, kompetente mennesker derfor har en
iboende storre digital risiko enn dem med mellom-kompetente mennesker. Sjoberg & Drottz-
Sjoberg (2008) sa 1 sin studie «risk perception by politicians and the public» at oppfattelsen
av risiko blir en personlig ting og vil variere fra individ til individ. Individer lytter til sin egen
overbevisning, avhengig av deres utgangspunkt, grunnlag eller kompetanse og ikke
nedvendigvis utfra hva eksperter eller myndighetsrepresentanter mener. Mest sannsynlig vil

de 1 starre grad lytte til venner og familie, ifolge forfatterne.

NorSIS (Norsk senter for informasjonssikring, 2020) har valgt & se pa digitalisering 1 et
lengre perspektiv enn bare digitaliseringen utfra et samfunnsmessig perspektiv. Iht. NorSIS er
det viktig at individer har en optimisme for teknologi og digitalisering for & kunne lykkes
bade med digitalisering, men ogsé for a skape god digital sikkerhetskultur. Bergsjo et al.
(Bergsjo et al., 2020, s. 40) papeker «... Din holdning til digitalisering pavirker mdten du
forholder deg til teknologi pd, fordi en trygg digital innbygger presumptivt er en forutsetning
den nasjonale digitaliseringeny. De beskriver en situasjon hvor det enkelte individet eller
samfunnet som helhet er villige til & la digitaliseringen fortsette, og de blir dermed en faktor

som har innflytelse potensielt bade i negativ eller positiv faver (Bergsjo et al., 2020).

Optimisme for teknologi og digitalisering er tett knyttet til individets kompetanse pé det
digitale omradet. Det paradoksale er at selv med den hastigheten digitaliseringen

gjennomfores, sd gis det ikke nedvendigvis opplaring i dette (Bergsjo et al., 2020). Den
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enkelte mé selv ta ansvar med & segke opp informasjonen og sette seg inn 1 anbefalinger for
hvordan bruke tjenester pd en trygg og sikker mate. De fleste arbeidsgivere gir til en viss grad
opplaering i digitale systemer, men oftest er det en forutsetning at ansatte behersker og
allerede har et visst niva pa sin digitale kompetanse. Virksomheter som ensker & jobbe
malrettet med digital sikkerhetskultur ber investere bade 1 kartlegging av nivaet pa
kompetansen internt, men ogsé planlegging av videre oppfelging for & gi medarbeidere den
kompetansen som er nedvendig for & jobbe sikkert. Kun med den nedvendige kompetansen
kan individet gjores i stand til & identifisere mulige risikoer og ta gode beslutninger i det

digitale rommet.

Interesse for teknologi og IT henger veldig tett opp mot flere av de forrige punktene, spesielt
kompetanse, optimisme for teknologi og digitalisering. NorSIS (2020) er tydelig pa at dette er
en av nekkelfaktorene for digital sikkerhetskultur, da dette er med pa & underbygge onsket og
interessen for 4 kunne delta trygt i et digital samfunn. Som Bergsjo et al. (2020) ogsa
papeker, sé er interesse en hjernestein i leering. Med interesse kommer ogsé bevissthet,
nysgjerrighet og villigheten til & bruke tid pa & leere og tid pa 4 ta riktige beslutninger. For en
virksomhet er dette en viktig faktor & {4 innsikt 1 da dette kan vere avgjerende for valg av

metodikken man legger til grunn for & motivere og laere opp sine ansatte.

Til slutt 1 nevnes adferdsmonstre. ] mange virksomheter finnes det konkrete adferdsmenstre
man ensker & se 1 sammenheng med en digital sikkerhetskultur. Dette kan for eksempel vare
at de ansatte har en adferd hvor de alltid laser sin PC nér de forlater den, og hvis det ikke
gjores, sa finnes det en kultur for at medarbeidere gir tilbakemelding om at dette er noe en
mate gjore. Dette er eksempel pd en type adferd som er ensket. Problemstillingen er at
adferdsmenstre og hva som er en beste praksis 1 en slik ssmmenheng kan endre seg over tid.
Det som var best 1 gar, er gjerne ikke best i morgen. Et godt eksempel pa dette er anbefalinger
om komplekse passord. Tidligere var anbefalingen av passordene skulle inneholde smé og
store bokstaver, spesial tegn og minst tre tall, samt at passordet skulle byttes minst hver 90
dager. Dette er en anbefaling som en na har valgt & ga bort fra. Nasjonal sikkerhetsmyndighet
(2019) anbefaler né 1 stedet at en bruker passordfraser. Dette vil si en lengre setning, gjerne
pa dialekt, med mellomrom og med skrivefeil. De anbefaler ogsé at en gar bort fra a bytte
passord ofte, da det viser seg at dette pa sikt vil forringe sikkerheten. En har sett at ansatte
adoptere ett adferdsmenstre som er med pa forrige sikkerheten, fordi de nar de ma bytte
passord ofte, lager for lette passord. Bergsjo et al. (2020) og NorSIS (2019) anbefaler at en

studerer adferdsmenstre som en del av digital sikkerhetskultur, slik at en kan laere mer om
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hvordan bestemte grupper og individer faktisk handler i gitte og ulike situasjoner. Pa den

maten kan bruke den informasjonen til & bedre legge til rette for virksomme regler, prosesser

og rad.

Digitaliseringsdirektoratet (2021c¢) har visualisert sammenhengen mellom disse atte

punktene, slik at en bedre kan se hvordan de henger sammen. En ber ikke se pa disse

punktene alene, en ma se pa helheten for at en kan oppné best mulig langsiktig resultat.

Sikkerhetsatferd

Risiko-oppfattelse

&

Kunnskap, lering
og interesse

&

Synet pi styring
og kontroll

Holdninger til
digitalisering og
digital sikkerhet

Figur 3: Sammenhengen Digital sikkerhetskultur. (Digitaliseringsdirektoratet, 2021c)

Som det kommer frem fra figuren, sa er flere av punktene konsolidert og satt sammen til ett

eller flere punkter. Bergsjo et al. (2020) er tydelig pa at disse étte punktene er avgjerende, og

gir en avsluttende oppsummering og pafelgende anbefalinger for arbeid med digital

sikkerhetskultur (Bergsjo et al., 2020, s. 45):

- Sorg for at ledelsen har et tydelig mal for digital sikkerhet, og at dette er kommunisert

til alle ansatte.

- A utvikle eller pavirke kulturen i virksomheten er en kontinuerlig prosess som krever

en helhetlig tankegang og innsats pa mange omrdder samtidig. Ledere bor vurdere

om virksomheten har en digital sikkerhetskultur som faktisk bidrar til at virksomheten

ndr sine mdl pd en sikker mdte.

- Sorg for at alle ansatte har kompetanse til d gjore det ledelsen forventer av dem innen

digital sikkerhet. De ansatte ma gis nodvendig kunnskap, og denne md holdes ved

like. Opplcering og bevisstgjoring setter de ansatte i stand til d ta sikre valg pd

arbeidsplassen.
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- Tenk pa at det er mennesker som skal skape kulturen og bli pavirket av den, og at

sikkerhet derfor ma veere menneskelig mulig a gjennomfore.

Disse anbefalingene, samt de overordene atte punktene til NorSIS, sammenfaller tett med
bade Reason (1997) og Westrum (Westrum, 2014; Westrum & Adamski, 2009) og en kan
tydelig se viktigheten av & se disse perspektivene i en storre organisatorisk kontekst og

sammenheng i arbeidet med digital sikkerhetskultur.

3.6.Ledelse

Ledelse kan uteves indirekte og direkte for & pavirke den ansattes organisasjonsadferd. Det er
dette adferdsmensteret som er viktig & jobbe mot og som gar igjen i punkt dtte 1 digital

sikkerhetskultur.

Indirekte ledelse gjennom utforming av formelle elementer

!

Leders Direkte ledelse N Medarbeideres
atferd : atferd

f

Indirekte ledelse gjennom utforming av uformelle elementer

Figur 4: Direkte ledelse og to former for indirekte ledelse (Reprodusert fra Jacobsen & Thorsvik, 2016, 5. 417).

Direkte ledelse omhandler alle former for samhandling og kommunikasjon mellom ledere og
underordnede. Typiske eksempler pd dette vil kunne vare meter, beskjeder eller andre former
for direkte handlinger. Indirekte ledelse er nar lederen forseker & pavirke/lede medarbeideres
atferd uten & ha direkte samhandling med dem. Indirekte ledelse har ogsa aspekter av
formelle og uformelle elementer (som illustrert i figur 4). Disse aspektene indikerer rammene
for hvordan indirekte ledelse gjennomferes. Formelle elementer kan vere mal og strategier,
formelle programmer for rekruttering, opplering og sosialisering. Uformelle elementer pa sin
side retter seg mot & pavirke utvikling av kultur, ved for eksempel & styrke verdier og normer
blant de ansatte. (Jacobsen & Thorsvik, 2016). Ledelsesteorier og metodikker spiller en stor
rolle innen utforming og styring av digital sikkerhetskultur og er ytterst nedvendig for &

kunne lykkes med arbeid relatert til dette (Bergsjo et al., 2020).

Ledelse pa hjemmekontor

Hybride kontorlesninger kan komme til 4 sette ledelsesteorier og -perspektiver under press,

og introdusere nye elementer for hvordan ledelse kan og ber gjennomferes. En studie
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gjennomfort av NBER (National Bureau of Economic Reshearch) 1 USA viser at det er stor
spredning 1 hvordan medarbeidere onsker dette skal skje. Som eksempel sier 13,7% prosent
av total 25002 intervjuede er sterkt bekymret og sier de kommer til & fortsette med sosial
distansering. Av disse sier 84% at deres bekymring er knyttet til manglende villighet til 4 ta
vaksiner eller dens effektivitet (NBER, 2021). Ser vi til Norge, er det gjennomfert studier
(Holm Ingelsrud & Hoff Bernstrem, 2021) som viser tilsvarende trender. Ett stort antall
norske medarbeidere onsker i ulike grad a fortsette med hjemmekontor pé fast basis, altsa en

form for hybridkontor.

Hvilke elementer vil en leder matte beherske for & best kunne lede sine ansatte 1 fremtiden?
Pa samme mate som digital sikkerhetskultur angir tillit som en avgjerende faktor, papeker
bade Reason (1997) og Westrum (2009) mye av det samme ved at kontroll og styring 1 stor
grad mé gjores basert pa tillit. Dette er overferbart til ledelse 1 en hybrid kontekst.

3.6.1. Tillit og tillitsbasert ledelse

Kuvaas (2017a, 2017b) argumenterer for en tillitsbasert ledelse. Han deler menneskers
motivasjon inn i to hovedkategorier. Det er ytre og indre motivasjon. Nar flere og flere velger
a jobbe utenfor kontoret vil den indre motivasjonen bli enda viktigere enn tidligere, altsd de
ansattes egen folelse av tilfredshet, interesse, mening og glede knyttet til oppgavene de loser.
I folge Kuvaas (2017a, 2017b) er det hensiktsmessig 4 ta 1 bruk en lederstil som skaper
strukturer som gir insentiver og aktiverer ansattes indre motivasjon. Med andre ord, gi folk
tillit og spill pa de indre drivkrefter hos folk, enten det né er a opptre sikkert, vaere
produktive, eller & kunne utvikle egen kompetanse. Gjensidig tillit mellom leder og

medarbeider er helt nedvendig for & kunne uteve tillitsbasert ledelse.

Som en folge av pandemien og innfering av hjemmekontor for mange yrkesgrupper, har
Direktoratet for forvaltning og ekonomistyring (DF@) utarbeidet en veileder med
anbefalinger for hvordan man kan lede medarbeidere som sitter p4 hjemmekontor. Disse
punktene er direkte overforbare til en hybridkontorkontekst og denne oppgavens
problemstilling. DFO pédpeker fem punkter en leder ma vare spesielt bevisst pd. To av disse
er basert pa Kuvaas modell for tillitsbasert ledelse; & uteve kontroll ved & vise tillit, og & sette
medarbeidere 1 stand til & lede seg selv. Bdde Kuvaas og DFO (Direktoratet for forvaltning og
okonomistrying, 2021; Kuvaas, 2017a, 2017b) er tydelige pd at medarbeidere som opplever a

fa tillit onsker & yte mer tilbake.
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3.6.2. Situasjonsbasert ledelse

Situasjonsbasert ledelse ble utarbeidet av Blanchard og Hersey pa 60- og 70-tallet. Denne
teorien bygger pd at ledelse gjennomfores i ulikes situasjoner med ulike utgangspunkt basert
pa bade oppgavens art, men ogsd medarbeidernes egenskaper/kompetanse og relasjon til
lederen. Den grunnleggende antagelsen i denne teorien er at ulike situasjon krever
forskjellige lederstiler for at resultatet skal bli som ensket. (Jacobsen & Thorsvik, 2016;
Kaufmann & Kaufmann, 2015; Store Norske leksikon, 2021b). Lederstilen til lederen og

kompetansen til den ansatte er sentrale elementer her.

Ifolge Hersey og Blanchard (Jacobsen & Thorsvik, 2016; Kaufmann & Kaufmann, 2015) sa
kan en medarbeideres kompetanse deles inn i fire forskjellige kategorier fra lav til hey. Det er
gradert ut ifra hvilken kompetanse vedkommende har, men tar ogsd med deres villighet til &

lose arbeidsoppgavene.

Hersey og blanchard pdpeker at medarbeiderens kompetanse ma vaere med pd a bestemme
hvilken form for ledelse som er mest hensiktsmessig 1 den enkelte situasjonen. I hovedsak
deles lederstilene man kan velge mellom i stettende og styrende. Hersey og Blanchards teori

kan illustreres som vist i figur 6 under:

Deltakende lederstil

Overtalende lederstil

Sterk Svak styrende Sterk styrende

Sterk stettende Sterk stettende
Stettende
atferd

Instruerende lederstil

Sterk styrende
Svak stottende

Delegerende lederstil

Svak styrende
Svak stettende

Svak

Svak Sterk
Styrende atferd
Ansattes modenhet
Hey Moderat Lav
Kompetent Kompetent, lkke kompetent, | lkke kompetent
og villig men ikke villig men villig og ikke villig

Figur 5: Situasjonsbestemt ledelse iht. Hersey og Blanchard — figur kilde (Jacobsen & Thorsvik, 2016, s. 438)

Som det papekes av Kaufmann & Kaufmann (2015) sa ligger utfordringen i1 denne lederstilen
i evnen til & kunne tilpasse sin lederstil til de betingelsene som gjelder under de til enhver tid
rddende forholdene. Pandemien, hjemmekontor og hybridkontor er forskjellige betingelser

ledelse da ma tilpasses til. Et annet eksempel som viser kravene til lederens
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tilpasningsdyktighet og situasjonsforstdelse er at en leder mé kunne ta i bruk like mange
lederstilen som han har ansatte fordi de ansatte besitter forskjellig motivasjon, kompetanse og

behov.

Vi vet at mye endret seg da arbeidstagere over natten ble sendt pd hjemmekontor pa grunn av
pandemien. Ogsa mange aspekter som innvirker pa digital sikkerhetskultur mé& héndteres
annerledes ndr ansatte «jobber fra kjokkenbenken». Vi har blant annet sett pa ulike aspekter
ved kompetanse og hvordan de som f.eks. tror de innehar den nedvendige kompetansen
muligens utgjer den storste sikkerhetstrusselen. Videre ser vi at indre motivasjon blir
viktigere nar sjefen ikke har like mye kontroll over hvordan ansatte utferer arbeidet. Vi har

dreftet tillitsbasert ledelse, og vi har ogsa dreftet ulike lederstiler.
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4. Metode

Denne oppgaven ble skrevet mens det var fremdeles korona tiltak 1 Norge. Denne situasjonen
var med pa & definere hypotesen til oppgaven, men pavirket ogsa valgene av metode som

ligger til grunn for hvordan oppgaven til slutt ble utarbeidet.

4.1.Forskningsdesign

I utarbeidelsen av denne oppgaven, ligger det flere valg til grunn for hvordan den ble utviklet.
Dette refereres til som valg av forskningsdesign eller ogsa gjerne som det blir beskrevet av
Grenness (2020) et undersokelsesopplegg. Dette kan skape en enklere forstdelse av hva dette
inneberer, eller rette og slett hva som ligger til grunn for hvordan en undersokelse er
gjiennomfort. Gjerne beskrive det som «opplegget en har valgt for d giennomfore
undersokelsen. For som Grenness (2020) skriver, «det d gjennomfore en empirisk
undersokelse har noen ganger blitt sammenliknet med d vandre nedover en vei hvor du stadig
kommer til nye veikryss der du md velge hvor du skal viderey. Dette er en god beskrivelse for

hvordan det opplevdes & skrive en oppgave rundt den valgte hypotesen.

Innen forskningsdesign sier Blaikie (Blaikie & Priest, 2019, s. 36) at det er viktig a presisere
narmere hvordan et prosjekt og problemstillingen vil bli studert. Her er det spesielt fire

grunnleggende momenter som ma vurderes og besvares:

e Hvilken forskningsstrategi vil bli brukt?
e Hvor kommer data fra?
e Hvordan vil data bli samlet inn og analysert?

e Nar vil de ulike stegen bli gjennomfort?

Om en klarer a finne en god besvarelse pa forskningsspersmalene pa en tilfredsstillende mate,
dannes det et betydelig grunnlag, slik at det skapes en mulighet for faglig evaluering av
forskningsdesign uten at mulighetene for & na et vellykket resultat svekkes (Blaikie, 2010, s.

16).

Metoden som er valgt for gjennomfering av denne oppgaven er av kvalitativ karakter og et
eksplorativt design. En kvantitativ metodikk ville ikke vart tilstrekke og dermed er heller
ikke oppgaven av eksplorative utgangspunkt. Siden oppgaven ikke tar for seg ett omrade uten
at det finnes forkunnskaper eller tidligere forskning. Thagaard (2018, s. 15) henviser til

Denzin og Lincoln (2018) og fremhever at begrepet kvalitativt innebarer a fremheve
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prosesser og mening som ikke kan maéles 1 kvantitet eller frekvens. Ser en til
problemstillingen i1 oppgaven, er dette med & understotte at en kvalitativ metodikk er den
mest hensiktsmessige for & kunne fa besvart oppgaven. Thagaard (2018, s. 15) skaper en
videre validitet for dette, med & henvis til Repstad (2007) som hevder at «ordet kvalitativ
viser til kvalitetene, det vil si til egenspaene eller karaktertrekkene ved de sosiale fenomener

Vi studerery.

Selv om en kvalitativ metodikk ble valgt for denne oppgaven, er det en kjensgjerning at det
finnes alternative metodikker tilgjengelig og som kunne vart relevante for oppgaven. Men

gitt oppgavens storrelse, omfavn og struktur falt valget pd en kvalitativ tiln@rming.

Denne oppgaven har som malsetning a se nermere pa om det er elementer ved digital
sikkerhetskultur som utpreger seg som viktig a prioritere, sett utfra en situasjon hvor en har

ansatte som skal ledes og gis muligheten til 4 jobbe fra et hybridkontor perspektiv.

4.2.Datakilder og datainnsamling

Denne oppgaven benytter seg av informasjon hentet fra ett storre antall datakilder for & kunne
besvare problemstillingen. For & kunne bedre klassifisere de forskjellige datakildene som
denne informasjonen er hentet fra, sa defineres disse som primare, sekundare og tertiere

kilder. Disse beskrives av Blaikie (Blaikie & Priest, 2019) pé folgende mate:

e Primer - Dette er data som er innsamlet forskerne direkte selv.
e Sekunder - Data som har blitt innsamlet av noen andre og brukt i ubehandlet form.

Dette blir ofte henvist til som radata.

e Teriteer - Data som er innsamlet av en tredjepart, analysert og publisert.

Primeerkilder som ligger til grunn for oppgaven er dokumentanalyser, litteraturstudier og
Semistrukturert intervjuer. Sekundaer samt tertieere kilder som er brukt i vesentlig grad
sparreundersokelser gjennomfert av tredjepart, som for eksempel (listen er ikke

uttemmende):

e «Risiko» Arlig risiko rapport fra Nasjonal sikkerhetsmyndighet.

e «Nordmenn og digital sikkerhetskultur» Arlig rapport og survey gjennomfort av
Norsk senter for informasjonssikring (NorSIS)

o «IT 1 Praksis 2020» gjennomfert av Ramboll
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e «IT 1 Praksis 2020 Dashboard» Visuell fremstilling av data og indikatorsett ferdig
analysert av Ramboll.

e «Morketallsundersgkelsen» Arlig rapport fra Naeringslivets sikkerhetsrad.

e «Koronasvindel 1 neringslivety. Sperreundersgkelse gjennomfert for Naeringslivets
sikkerhetsrad

e «Hjemmekontor: Utbredelse og sentrale kjennetegn véren 2021». Studie gjennomfort

av OsloMET og arbeidsforskningsinstitutet AFI.

Som Blaikie (Blaikie & Priest, 2019) papeker i sé er det viktig & vaere observant pd hvordan
grunnlagsdata brukes, da bruk av sekundar og tertizer data s vil en kunne befinne seg i
situasjon der en er for langt unna innsamlingen av grunnlagsdataen, at det vil vare
problematisk & vurdere kvalitet, validitet og relabilitet. Dette var elementer som lagpende ble
vurdert ved utarbeidelsen av denne oppgaven, spesielt utfra kildens troverdighet og rolle
innen det aktuelle fagfeltet. Kildens troverdighet var ikke det eneste som ble vurdert, som en
del av oppgaven og vurdering av kildene, sé ble det bedt om innsyn 1 rddata tilherende
samtlige av rapportene nevne ovenfor. Det var kun rapporten tilherende NSM og deres Risiko
rapport, det ikke ble gitt innsyn i radata pa. Dette da disse kunne inneholde sensitiv
informasjon, da denne rapporten dekker stort omrdde fra et nasjonalt sikkerhetsstdsted og
som ogsa er utenfor omfavnet til denne oppgaven. Dette for & videre gjore en vurdere utfra

validiteten og understotte reliabiliteten til denne oppgaven.

4.3.Intervju og gjennomferingen av intervjuene

Intervjuene er gjennomfort med en semistrukturert metodikk (Thagaard, 2018). Denne typen
intervjustruktur er ifelge Thagaard (2018) en teknikk som oftest benyttes i kvalitative studier,
og som oftest henvises til som kvalitative intervjuer (Thagaard, 2018). Thagaard omtaler at
en ma ha en viss struktur pé intervjuene, da bade generelle tema skal diskuteres, men ogsa
basert pa en intervjuguide, slik at besvarelsen er sammenlignbar mellom informantene. Ved a
ha en semistrukturert tiln@rming ble det mulig a justere intervjuet i lopet av intervjusamtalen.
Dette gir mulighet til 4 gd dypere i enkelte tema eller utsagn som blir gitt, men samtidig serge

for at de temaene som er viktig for problemstillingen blir belyst.
Valg av informanter

Valget av informanter er ett viktig moment 1 en kvalitativ studie. Dette spesielt siden en

kvalitativ studie ofte har et begrenset antall personer eller enheter som studeres, kontra en
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kvantitativ studie. Utvalget ma vere hensiktsmessig, slik at problemstillingen kan bli belyst
med validitet og reliabilitet. Dette er en fremgangsmate som defineres som en strategisk
utvelging (Thagaard, 2018). En velger med andre ord personer eller enheter som har de
kvalifikasjonene eller egenskapene som er strategiske iht. problemstillingen (Thagaard,

2018).

Med utgangspunkt i oppgavens hypotese ble det kontakt et storre utvalg av kandidater som
ble ansett som relevante for oppgaven. En erfaring som ble gjort i denne tidlige fasen av
prosessen, var at enkelte informanter ikke onsket & delta, da de ikke oppfattet
problemstillingen som relevant og at fra deres stasted ikke var nedvendig a innfere andre/nye
tiltak som folge av hybridkontoret. Dette gjorde det nedvendig & tilpasse utvelgelsen av

kandidatene gjennom utarbeidelsen av oppgaven.

En annen erfaring som ogsa ble gjort, var nedvendighet av & supplere med ytterligere
kandidater etter som intervjuene ble gjennomfert. Her henvis Thagaard (2018) til Mason
(2018), som kaller dette en organisk praksis. Etter som intervjuene ble gjennomfert, ble det
tydelig at informasjonen informantene tilforte var i stor grad homogen og det var lite forskjell
1 dette. Basert pé dette, ble det innhentet ytterligere informanter, men av en annen bakgrunn
enn gvrige informanter. Dette var informanter med HR, HMS, HSEQ bakgrunn, og kunne
belyse problemstillingen fra et annet stasted. Disse bidro i stor grad til & validere
problemstillingen ytterligere, og reliabiliteten ble understottet med & se til rddata og andre

datakilder som beskrevet 1 4.2.

Organisasjonene som informantene representerer, sprer seg fra mindre lokale bedrifter til
store nasjonale virksomheter. Hovedvekten ligger pa virksomheter som ble sterkt pavirket
med hjemsendelse og relevant for problemstillingen. I denne oppgaven utgjor dette i
hovedsak blant annet teknologibedrifter innen kraft, telekom, bank og finans og annen

konsulent virksomhet.
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Informantens

. Stilling Ansvar / Rolle Virksomheten
kode i oppgaven
Overordnet ansvar for informasjon- og
cybersikkerheten i virksomheten. Bade teknisk og Stor virksomhet innen
Al CISO . . - .
styrende dokumentasjon iht. sikkerhetsledelse og forsikringsbransjen
internkontroll.
B1 Sjef for strategisk Tilsvarende rolle og ansvar som Al. Stor virksomhet innen
sikkerhetsledelse stgttetjenester og telekom
. . A lig for inf jons- bersikkerhet i . .
Cc1 Sikkerhetssjef .nsvar F C.)I’maSJOI']S SIS EL ST Stor virksomhet innen telekom
virksomheten. Tilsvarende rolle som Al og B1
Ansvarlig for styring av kvalitet, sikkerhet, ESG . .
. . . Stor virksomhet innen
D1 Director of HSEQ (Environmental, social and governance) og WHS konsulentbransien
(Workplace, Health and Safety) )
Leder for sikkerhet, her under regulatoriske krav, . . . .
. . . . Liten til mellom virksomhet innen
E1l Sikkerhetsleder sertifiseringer (1SO), risk management og incident L
programvare og utvikling.
management.
CISO (tilsvarende A-C) men bistar ogsa virksomheten . . . .
ey . Liten virksomhet innen sikkerhet og
F1 CISO med salgsstgtte og ekstern radgivning ifm. kunder av .
. infrastruktur
virksomheten.
Direktgr digitalisering DirekFe)r med overordnet for flere forretningsenheter / Store o e e T
G1 og avdelinger.
. . . kommunal sektor
informasjonssikkerhet
Informanten er senior radgiver innen HR og . . . . .
. VI S . . Liten radgivings virksomhet innen
Senior Radgiver HR og | digitaliserings tjenester. Samarbeider tett med flere . L
11 s 2 . HR tjenester og digital
digitalisering sma og mellom store virksomheter og representerer et .
. transformasjon
stgrre antall virksomheter.
1 Manager People & | Leder HR avdeling for forretningsstgtte og eksekvering. | Stor virksomhet innen olje og gass

Organisation

sektoren.

Tabell 1: Liste over informanter og stillingsbeskrivelse

Intervjuguide

Intervjuetguiden tilsendt informantene i forkanten av intervjuene. Dette ville gi informantene

mulighet til & vaere forberedt pd hvilke spersmal og tema som ville bli diskutert. For at disse

spersmélene skulle vere av god nok kvalitet, til at informantene kunne gi gode og utfyllende

svar, sd ble det sett til veilederne utarbeidet av Digitaliserings direktoratet for gjennomfering

av analyse vedrerende digital sikkerhetskultur (Digitaliseringsdirektoratet, 2021b). Den semi-

strukturert metodikken som intervjuguiden bygger pa, kan sammenlignes med «Tre-med-

grener-modellen» som det henvises til av Thagaard (2018) og er utarbeidet av Rubin & Rubin

(2012). Her diskuteres ett hovedtema (digital sikkerhetskultur), og hvor «grenene»

representerer andre momenter som inngar i en digital sikkerhetskultur, som f.eks.

risikoforstaelse, kompetanse m.m. Dette er ifolge Thagaard (2018) en hensiktsmessig modell,

nar analysene av dataen skal sammenlignes rundt hva informantene har hatt av utsagn.

4.4.Validitet og relabilitet

For at resultatet av en studie skal ha troverdighet, er det viktig a kontinuerlig vurdere

validiteten, relabiliteten og overforbarheten av den. Thagaard (2018) beskrives en anvendelse

av disse definisjonene pé folgende méte:
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- Reliabilitet. Knyttes til spersmalet om forskningen som er gjennomfert har en viss
palitelighet.

- Validitet knyttes til forskningens gyldighet

- Overforbarhet kan vi knytte til generell vurderingen rundt om tolkninger gjort

gjennom studien er representative ogsa kan gjelde 1 andre sammenhenger.

For at det skulle veere mulig & oppna validitet ved gjennomferingen av denne oppgaven, ble
ett bredt spekter av kilder valgt. Dette for & se om det kunne gjores korrelasjoner mellom
uttalelser fra informantene og om dette viser seg & stemme med annen forskning eller
komparative studier innen dette omradet (Thagaard, 2018). Det er ogsa viktig hvordan vi
tolker de resultatene som er gjort i denne oppgaven og hvordan dette er med pa & underbygge
resultatets gyldighet. Som Thagaard (2018) pdpeker, er dette et viktig spersmal om vi f.eks.
selv har en tilknytning til milje en studerer eller om en er en utenforstdende. Som en ansatte
innen informasjon- og cybersikkerhet, besitter jeg en hoy kunnskap om fagfeltet, og det var
dermed et viktig moment at disse studiene ble gjennomfort uten at dette skulle bidra til &
pavirke resultatet eller funnen gjort. Det ble derfor ikke gjennomfert intervjuer med
informanter 1 naer arbeidsrelasjoner, som igjen kunne péavirket innholdet og utfallet av
intervjuene. Dette er viktig for a ivareta validiteten av oppgaven, men validiteten til en studie
omhandler ogsé om tolkninger gjort kan bekrefte tolkninger gjort i andre ulike studier, og om
de kan bekrefte hverandre (Thagaard, 2018).

Reliabilitet er tett knyttet til validiteten og et viktig element. Thagaard (2018, s. 187)
presiserer folgende: «Vi knytter reliabilitet til sparsmal om en kritisk vurdering av prosjektet
gir inntrykk av at forskningen er utfort pd en palitelig og tillitvekkende mdte.». Det som ogsa
papekes av Thagaard (2018) er at en forsker md argumentere for reliabiliteten blant annet ved
a redegjore for hvordan informasjonen har blitt utviklet gjennom utarbeidelsen av oppgaven.
Dette har jeg som student vaert bevisst, og vert tydelig i hva som er informantenes pastander,
hva som er sekundere kilder og hvilken rolle forfatter eller mandat som ligger til grunn for
sekunder kildene. Dette for & vaere med & styrke reliabiliteten til oppgaven og dens funn.
Som Silverman (2014, ved Thagaard 2018, s.188) argumenterer for, sa kan en styrke
reliabiliteten ved a gjore forskningsprosessen gjennomsiktig. Som beskrevet i 4.2, samt i
referanselisten, sd gis det en fullstendig oversikt av alle kilder og hvordan disse er brukt i
oppgaven. Slik at en utenforstdende kan vurdere bade forskningsprosess og metode trinn for

trinn (Thagaard, 2018, s. 188). En slik transparens pa hvilke kilder som brukes, kildenes
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troverdighet og kvalitet vil p4 samme mate kunne bidra til & understette reliabiliteten til

oppgaven (Thagaard, 2018).

4.5.Etiske perspektiver

Denne oppgaven og dens hypotese ser pd en problemstilling som i all hovedsak er fra en
arbeidsgiver perspektiv, og det er herfra informantene er samlet. Denne oppgaven har ikke
gjennomfort sterre sperreundersekelser for & innhente storre kvantitative data, men som
beskrevet 1 4.2, er det blitt brukt sekundere og tertizre kilder fra store sperreundersokelser

gjennomfort av sterre nasjonale akterer.

Selv om jeg ikke pa noe tidspunkt behandlet sensitive personopplysning, sd var jeg i
besittelse av informasjon som ifelge NSD (Norsk senter for forskningsdata, 2021) er
personlige opplysninger som ville gjore det mulig & identifiseres identiteten til informantene
til denne oppgaven. Denne oppgaven publiserer ikke noe eller noen datakilder som vil gjere
det mulig for en tredjepart & spore hvem informantene eller deres virksomheter matte vare.
Dette er en viktig del av prosessen med utarbeidelsen av denne oppgaven og viktig for meg i
rollen som forfatter av oppgaven. For & bevare anonymiteten til informantene og deres

virksomheter, ble det iverksatt flere tiltak.

- Ingen opptak ble gjort digitalt, og ble gjort med analog bandopptaker pa ekstern
enhet. Dette for 4 sikre at data ikke ble overfort digital eller lagret digitalt.

- Opptaket ble kun bruk til transkripsjon av intervjuet, for & best mulig sikre korrekt
dokumentasjon av utsagn gitt av informanten.

- Referat ble oversendt informant, slik at informanten kunne tilfoye eller gjore andre
endringer.

- Nar informanten hadde godkjent intervjuet, sd ble opptaket slettet.

Dette for & pa best mulig méte ivareta informants rettigheter og lovnader om anonymitet.
Disse tiltakene ble gjort for & veere iht. til instruks gitt av NSD, men ogsa iht. til de
forskningsetiske retningslinjene som publisert av De nasjonale forskningsetiske komiteene
(2021). Informantene har rett til & trekke seg fra oppgaven om dette var ensket. Informantene
ble informert om denne muligheten, samtidig som det ble gitt en gjennomgang av omfang,
oppgavens intensjon og hensikt. Siden denne oppgaven ble gjennomfert mens det fremdeles
var korona tiltak i Norge, ble de fleste intervjuene gjort digitalt. I forkant av intervjuene ble

informantene tilsendt intervjuguiden og samtykke skjema. Da intervjuene var digitale, ble
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enten samtykke mottatt digital med samtykke, eller muntlig samtykke som en del av
intervjuet. Av andre tekniske tiltak, ble koblingsnekler mellom datasett oppbevart pa separate

steder og sikret med kryptering.
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5. Empiri og Funn

Dette kapitelet er strukturert og sortert etter forskningsspersmalene og iht.
informantintervjuene og dokumentanalysene. Kapitel 5.1 tar for seg de sikkerhetsutfordringer
virksomheter 1 dag opplever som en folge av hybride kontorlesninger. Sekelyset er ikke bare
pa hybridperspektivet, men ogsé generelt knyttet til hjemmekontor, samt
sikkerhetsutfordringer som har oppstatt som en felge av koronapandemien og den pafelgende
nedstengningen. Kapitel 5.2 dreier seg om forholdet mellom de utfordringene som er
avdekket 1 kap.5.1, og hvordan ansattes holdninger, adferd, kunnskap og kompetanse spiller
en rolle for digital sikkerhetskultur. De funn som presenteres i kommende kapitel er

oppsummert i tabell 4 og 5 pa henholdsvis side 64 og 65.

5.1.Hovedfunn Forskningsspersmal 1

«Hvilke digitale sikkerhetsutfordringer opplever/opplevde virksomheter som en folge av

nedstengningen grunnet koronatiltakene og hybride kontorlosninger? »

Dette forskningsspersmalet skal hvilke digitale sikkerhetsutfordringer virksomheter opplever
som en folge av gkt bruk av hjemme- og hybridkontor. Det gis ingen konklusjon, og
informantene har forskjellige svar pa hvordan de oppfatter hjemme- og hybridkontoret som
en utfordring. Informantene vekleggerbekymringer rundt kulturaspekter og arbeidsprosesser,
mer enn at selve hjemme- og hybridkontoret medferer en teknisk og digital trussel i seg selv.
Som et gjentagende moment vurderes det dit hen at hvis den ansatte bruker en eller fem dager
1 uken hjemme, er utfordringene fra et teknisk stasted de samme, og det dermed ikke er noen
forskjell i hjemme- eller hybridkontoret. Utfordringene som trekkes frem som viktigst ligger 1
hovedsak innen omréder som omfattes av adferd, holdninger og kompetanse hos ansatte.
Dette er funn bade hos informanter med teknisk bakgrunn, sé vel som informanter fra HR- og
HMS-perspektivet. De forteller ogsd om en konkret bekymring knyttet til psykososiale
aspekter ved utvidet bruk av hjemmekontor, og hvordan dette kan pavirke organisasjons- og

sikkerhetskultur i negativ retning.

NSM, PST og andre myndigheter 1 Norge er imidlertid tydelige pa at det er en ekning i trusler
ikke bare Norge som nasjon, men ogsé virksomheter i Norge. Dette er ikke nedvendigvis som
en direkte folge av hjemme- og hybridkontoret, men ogsa som en folge av digitalisering og

andre pafelgende endringer som f.eks. endringer 1 arbeidsprosesser m.m. Nedstengningen og
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koronapandemien i seg selv har bidratt til 4 endre trusselbildet, mer enn hjemme eller

hybridkontoret i seg selv.

De péfelgende delkapitellene vil i neermere detaljer presentere disse funnene.

5.1.1. Overordnet trusselbilde

NSM og PST utgir drlige trusselvurderinger. PST har i en arrekke uttrykt en generell
bekymring for vedvarende trusler og digitale angrep som kan pavirke nasjonens sikkerhet.
Disse truslene 1 det digital rommet har fatt storre og sterre plass og vektlegges tyngre i PST
sine rapporter nd enn tidligere. I PST (2021) sin trusselvurderingsrapport fra 2021, er PST
tydelig pé at arbeidet med & identifisere, avdekke og forbygge trusler i det digital rommet, na
griper inn 1 de fleste av PST sine oppgaver. Gar vi tilbake til rapporten fra 2015 (2015),
vektlegges den digitale sarbarheten vesentlig. PST (2021) er tydelig pa at truslene 1 det digital
rommet vil fortsette gjennom 2021 og ut i 2022 i uforminsket styrke, bade i form av politisk
motivert vold, ekstreme grupperinger, men ogsa andre former for kriminalitet. Som det
papekes i samme rapport (Politiets sikkerhetstjeneste, 2021) , er trusselbildet noe mer
usikkert pé flere omrader grunnet usikkerheten ved de langsiktige konsekvensene av

koronapandemien, noe som gjeor bildet mer komplisert og utydelig.

NSM uttalte i sin rapport helhetlig digital risikobilde 2020 (2020) at selv om
koronapandemien har fort til flere ekstraordinere sitasjoner, ogsa i det digitale rommet, sd
har pandemien ikke endret hovedlinjene i det digitale risikobildet for Norge. I helhetlige
digitalt risikobilde for 2021 (Nasjonal sikkerhetsmyndighet, 2021a) gjentas mange av de
samme pastandene som i rapporten for 2020, men NSM er tydeligere pa at utstrakt brukt av
hjemmekontorlgsninger har skapt nye digitale sdrbarheter. NSM gjentar (2021a) at denne
utstrakte bruken og digitaliseringen har okt angrepsflaten, da mange av de midlertidige
lgsningene som ble introdusert, ni er kommet for a bli. Her referer NSM til dette «... som en
ny normal hverdagy. I en nyere rapport Risiko 2021 av NSM (2021b) papekes der imot tre

folgende endringer:

- Det digitale risikobildet for Norge er skjerpet
- Tydeligere risiko knyttet til sammensatte trusler

- Korona-pandemien har forsterket de eksisterende risikobildet.

Denne tydeliggjorelsen henger ifolge NSM naert ssmmen med, og reflekterer de endringene i

sérbarhets- og trusselbildet samt utviklingen av nasjonale verdier. Dette har sammenheng
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med ekt digitalisering som en direkte effekt og behov grunnet pandemien og endringen 1
arbeidsmetodikker m.m. Digitaliseringen gjor at det oppstér tettere digitale verdikjeder, som
igjen medforer en okning og et mer komplekst og skjerpet risikobilde ifolge NSM (2021).
Flere aktorer, her bdde nasjonale og internasjonale (FBI, 2021; Nasjonal
sikkerhetsmyndighet, 2020, 2021b; United States. Cyberspace Solarium, 2020) papeker
hvordan den generelle digitaliseringen av samfunnet ikke bare bidrar til verdiskapning,
velferd og trygghet, men ogsa forer til en gkt sarbarhets- og angrepsflate som trussel-akterer
kan benytte seg av. NSM (2021) papeker at «koronapandemien har gjort sarbarhetsbildet

tydeligere med hensyn til norske virksomheters avhengigheter og leveranderkjeder».

Da ansatte ble sendt pd hjemmekontor i mars 2020, métte arbeidsgivere i utvidet grad tilby
fjerntilgangslesninger og for eksempel andre typer skytjenester. Dette er med pa 4 endre og
potensielt ke angrepsflaten, selv om denne endringen var nedvendig for & kunne ivareta
produktiviteten gjennom nedstengningen (Nasjonal sikkerhetsmyndighet, 2021b). Nasjonalt
cybersikkerhetssenter (NCSC) som er en del av NSM, observerte nemlig akkurat dette
gjennom 2020 - hvordan avanserte akterer kartla og overvéket sarbarhet i
flernpaloggingssystemer, og som ble aktivt utnyttet ved senere anledninger gjennom angrep

(Nasjonal sikkerhetsmyndighet, 2020).

Det er ikke bare endringen 1 tekniske losninger som ble nedvendig pa grunn av pandemien,
men ogsd en endring 1 samhandling nér vi arbeider. Ifolge NSM (2021) gir dette storre rom
for sosial manipulasjon som forskjellige trusselakterer i stor grad har forsekt a utnytte. Dette
ser NSM (2021) og PST (2020) som en tydelig trend og det forventes & vedvare i uforminsket
styrke. Dette er en endring fra tidlig pandemi, hvor fokus var spam / phising angrep av type
«skattefradrag Koronay eller «Nye arbeidsinstrukser for hjemmekontor» (Andrade, Ortiz-
Garcés & Cazares, 2020). Trend Micro (Andrade et al., 2020) sa fra februar 2020 til mars
2020 en 220% ekning i ugnsket epost hvor trusselakterer brukte Korona som hovedfaktor i

sitt forsekt pa utnyttelse.
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Som et eksempel pa hvilke trusler et hjemmenettverk kontinuerlig utsettes for i forskjellig
grad, ble det satt opp en Honeypot (Deutsche Telekom, 2021) fra Deutsche Telekom. En
honeypot, er i dette tilfellet en eller flere datamaskiner uten noen virkelig funksjon, annet enn
a lokke til seg ueonskede akterer, derav navnet. I en tidsperiode pa 24 timer fra 21.10.2021
0700 til 22.11.2021 2021 0700, oppdaget dette systemet 49 311 forsgk pa angrep eller annen
type overvakning/kartlegging.

Oct 21,2021 @ 07:00:00.00 - Oct 22, 2021 @ 07:00:00.00 (W&

Honeypot Attacks - Top 10

4142 3,155 236 104 91 91 44 34 23

Dionaea - Attacks  Cowrie - Attacks  Honeytrap - Attacks  Adbhoney - Attacks  Ciscoasa - Attacks  ConPot - Attacks ~ Rdpy - Attacks  Heralding - Attacks  Mailoney - Attacks  CitrixHoneypot - Attacks

Honeypot Attacks Bar Honeypot Attacks Histogram

z

Attacks by Destination Port Histogram PR T———
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Figur 6: Forsok pd angrep mot et hjemmekontor

Som en ser ovenfor i figur 6, kan en se at det er en vedvarende trussel som pagar mot
«hjemmekontoret». Samme problemstilling tas ogsa opp av NSM i Nasjonalt digitalt
risikobilde (2021), hvor blant annet kompromitterte hjemmerutere brukes av trusselakterer
som noder i1 videre angrep. Dette betyr at der arbeidsgiver tidligere hadde fullstendig kontroll
pa perimeter rundt infrastrukturen, vil hjemme- og hybridkontor bidra til 4 gke den

potensielle angrepsflaten.

5.1.2. Sikkerhetsutfordringer og hendelser ved hjemme / hybrid kontoret

Gjennom informantintervjuene kom det frem flere funn knyttet til bade digital og generelle

sikkerhetsutfordringer som en folge av pandemien og bruken av hybrid/hjemmekontoret.

Ifolge flere av informantene har det ikke vert noen signifikant ekning i antall tekniske
hendelser som en folge av utvidet og/eller gkt bruk av hjemme/hybridkontoret. Typen
hendelser de ser en gkning 1, er ikke av teknisk art, men mer relatert til brudd pa
retningslinjer og prosedyrer. Dette er felles for flertallet av informantene og deres

virksombheter.
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Pé spersmalet «Har dere sett en okning i antall uonskede hendelser som en folge av okningen

i bruken av hjemme/hybridkontory fordeler informanten i all hovedsak det samme. De fleste

har ikke sett en vesentlig endring av uenskede hendelser fra ett digitalt eller teknisk

perspektiv, men mer fra ett holdnings og adferds perspektiv hos den enkelte.

Informant Kommentar
Al «det en ser nd - ikke i starten, men etter hvert er en okning i antall meldte policy brudd.»
«... Ingen vesentlige okninger ... Men det finnes andre «folge feil» pd grunn av en slik utstrakt bruk av
bl hjemme/hybridkontor. Dette har veert mer av fysisk og psykisk karaktery
«lkke i vesentlig grad. Vi sd/ser en okning i spam 0.l som blir stoppet av sentrale tjenester, men de fleste brudd
“ er relatert til retningslinjer og arbeidsprosessery
«Nei, vi kan ikke se at dette (en okning). Det kan veere morketall basert pda evt KPI som mangler, men vi har
Pl gjort flere ovelser for d identifisere uonskede hendelser relatert til et informasjonssikkerhets perspektivy
«Nei, vi har egentlig ikke registrert noen okning i antall uonskede hendelser som direkte folge av
hjemme/hybridkontoret — Men vi ser et omrdde der vi har en endring, og det gjelder utstyr mellom kontor og
Bl hjemmet. Der ser vi en okning i antall hendelser der ansatte har mistet utstyr som folge av utstyr de skal ha
med seg til/fra hjemme/kontoret.»
For informant F1 kan hverken vedkommende eller virksomheten se at det har hatt noen sikkerhetshendelser
F relatert til korona (hjemme/hybridkontor) de siste 18 mdnedene.
Organisasjon ved informanten har ikke observert noen vesentlig endring pd mdleindikatorer for uonskede
innen informasjonssikkerhet.
ol Det er en registrert en vis gkning utfra arbeidsmiljo utfordringer — Bedriftshelsetjeneste har rapportert en
okning i antall foresporsler perioden hvor arbeidstakere har jobbet fra andre lokasjoner enn kontoret.
Det er ikke registret noen vesentlig endring i antall alvorlige hendelser for informanten og de selskapene som
I1 informanten samarbeider med. Fra informanten sitt stdasted er det dog registret en storre dpenhet enn tidligere
(pre nedstengning) ved uonskede hendelser.
1 Informanten har ikke fullstendig innsikt i dette, men fra et psykososialt / psykisk perspektiv har de sett en

okning i antall uonskede hendelser.

Tabell 2: Svar informanter «Har dere sett en okning i antall uonskede hendelser som en folge av okningen i bruken av
hjemme/hybridkontor»

Disse utsagnene fra informantene samsvarer ogsa med funn gjort i en ekstra korona-

undersekelse som ble gjort i sammenheng med merketallsundersekelsen til Neringslivets

sikkerhetsrad for 2020 (Naeringslivets sikkerhetsrad, 2020, s. 39). Denne rapporten viser blant

annet at kun 8% av respondentene (n=900) har sett en okning, men samtidig ser 8 % en

nedgang i antall IT-sikkerhetshendelser relatert til nedstemningen som foelge av

koronapandemien. 65% sier at de ser like mange hendelser som tidligere. Type hendelser som

en ser en gkning 1 er relatert til bedrageri, hvor det er en gkning fra 5% til 14% sett fra 2019

(n=1601) og til 2020 (n=900).
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Figur 7: Type hendelser under koronakrisen vs. hele 2019 — Alle bedrifter (Neceringslivets sikkerhetsrad, 2020, s. 37)

Et funn gjort i sammenheng med type hendelser som har oppstatt, var hva den identifiserte
arsaken var. Her svarer 38% av de forespurt virksomhetene (n=454) at arsaken var mangel pa

sikkerhetsbevissthet hos de ansatte (Naeringslivets sikkerhetsrad, 2020, s. 21)

Béide NSM og PST at den eokte digitaliseringen har bidratt til ett mer komplekst trusselbildet.

Dette er bekymringer som deles av enkelte informanter:

Informant F1 «Hvis en ser tilbake de siste 18 mdnedene, sd har digitaliseringen fdtt en enorm
okning og oppsving. Men med denne digitaliseringen, har det ogsd oppstdtt en situasjon hvor
det kan oppsta sikkerhetsutfordringer ifm av manglende bestillerkompetanse». Med
manglende bestillerkompetanse, menes det i denne sammenheng at virksomheter og ikke
nedvendigvis besitter den kompetansen som er ngdvendig for & kunne iverksette de rette
tiltakene ved digitalisering av f.eks. virksomhetskritiske funksjoner og tjenester. Tilsvarende
bemerkes av B1 «En annen sikkerhetsutfordring er at utviklingen og digitalisering gar litt for
raskt. Endringene skjer for raskt, og en ender opp med at det snakkes om devops, secops,
privops etc. etc. — uten at kompetanse rundt dette nodvendigvis er pa plass. En far etablert en
«falsk» sannhet, pga. manglende kompetanse.». Dette papeker ogsa informant F1 «...

Digitaliseringen gar for raskt, sd trusler og trender ikke oppdages raskt nok.».

5.1.3. Hybrid kontoret som en utfordring

Flere av informanter oppfatter hybrid kontoret som en mulig sterre trussel, enn sett opp mot
hjemmekontor. Denne trusselen ligger ikke nedvendigvis direkte 1 ett digitalt eller teknisk
perspektiv, men omhandler i storre adferd og holdningene til den enkelte ansatte. Denne

oppfattelsen tas opp av flere. Enkelte informanter som ble kontakt som en del av denne
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oppgaven, ensket ikke & delta — eksempelvis «Hei! Veldig interessert i d stotte sant, men
akkurat denne tematikken syns jeg er litt kjedelig. Ser ikke sa mye forskjell i
kulturbehovet/metodikk i ny hverdag! Sa kanskje jeg faktisk takker nei denne gangeny. Dette
sammenfaller ogsa med svar gitt under intervjuene av informantene som deltok, da flere ser
bare pa hybridkontoret som hjemmekontor, og kun som noe som er storre 1 skala sett fra ett

teknisk perspektiv.

B1 papeker at «... dette (hjemme/hybridkontoret) har nok alltid veert en del av trusselbildet,
men har nok som en folge av situasjonen vi befinner oss i, blitt forsterket. I utgangspunktet er

det ikke noe som er noe nytt, men det er omfanget som er annerledes.»

D1 «... I utgangspunktet har du mye av de samme tingene, uavhengig om du er lite eller mye

hjemme. »

Informant I1 representerer ikke en enkelt organisatorisk enhet eller virksomhet. Informanten
besitter en rolle hvor det ytes bistand til smd og mellom store bedrift (sterrelsesorden 5 til
120) innen HR tjenester og digitaliserings radgiving. Informanten I1 ser ingen eller fa
diskusjoner pé sikkerhet relatert til bruk av hjemme/hybridkontor. «Flere anser ikke
hjemmekontoret som en sikkerhetsutfordring eller at man ikke oppfatter risiko ved denne
typen arbeidsform/lokasjon. Dette er ogsa en observasjon om at det nodvendigvis ikke var
mer refleksjon ang dette tema for korona, men heller ingen vesentlig endring pad dette etter

12.mars.» (11)

I1 papeker at dette har en viss sammenheng med at mange av disse bedriftene ikke er typisk
«hjemmekontor» organisasjon/virksomheter, men av karakter produksjon. Disse har
begrenset mulighet for & benytte seg av hjemmekontor historisksett, men det er en gkning av
bruken for administrativt personell. Nér en tar opp temaet sikkerhet med disse
virksomhetene/organisasjonene, sé er det lettere & fa en forstaelse for dette og tilherende
risiko til dette, nd enn for korona. Men det er fortsatt ingen reelle diskusjoner som blir tatt

automatisk ifelge informant I1.

For informant A1 blir hjemmekontor noe adhoc og noe som en gjor basert pa kortsiktig
behov. Hybridkontoret er for A1 (som 1 henhold til definisjonen som ligger til grunn 1
oppgaven) hjemmekontor satt i system. «Hybridkontoret der imot, da ting blir satt i system
pd en annen mdte. En fdar med andre ord de mer dagligdagse oppgavene ved siden av at du
skal jobbe 8 til 16. Det er f.eks. starre sjanse for at det oppstar en utglidning av fokus, og en

ender opp med d gjore ting en ellers ikke ville gjort pa arbeidsgiver PC, men en forglemmer

49



seg, da en sitter hjemme.». Denne refleksjonen om «utglidning av fokus» gér igjen hos bade

B1, E1, HI1, Il og J1.

Flere av informantene innehar en informasjon- og cybersikkehets bakgrunn, og papeker at
hybridkontoret i storre grad, med informasjonssikkerhet som utgangspunkt, vil
hybridkontoret i storre grad sette KIT prinsippet under press. KIT stir for Konfidensialitet,
integritet og tilgjengelighet. (CIA — Confidentiality, Integrity and availability).

Konfidensialiteten blir satt under press ved hjemme og hybridkontoret, da arbeidsgiver ikke
lenger har kontroll og tilgang til styring pa samme méten som ved arbeidssted. Al «... Dette
blir annerledes ndr en er hjemme. En vet ikke pd samme mdte hvem er tilstedte og hvor nar

informasjon dpnes/leses.». Tilsvarende bemerkninger gjores av B1, D1.

Tilsvarende funn ser en i forhold til Integritet. Det er bekymring fra flere informanter (A1,

B1, D1) at informasjon kan bli endret utilsiktet eller mulig av andre uvedkommende.

Tilgjengelighet blir en mer konkret problemstilling for hjemme og hybridkontor 1 sterre grad.
Tilgjengelighet pa kontoret er ikke like pavirket, da med tanke pd alle ressurser m.m en har
tilgjengelig der ifm backup, ekstra utstyr etc. P4 ett hjemme og hybridkontor er en mer utsatt
og sarbar, da en ikke har disse mekanismene ifm. infrastruktur robusthet/resilience. Dette er
ett moment som bemerkes av nesten samtlige informanter i en eller annen kontekst, uten at
det nadvendigvis ble nevnt i en KIT(CIA) sammenheng. Samtlige virksomheter i denne
oppgaven representert ved informantene har eller hadde startet pa ett digitaliseringslop for
adopsjon av sky tjenester som Microsoft 365 eller lignende. Kompetanse m.m relatert til

dette, vil bli videre presentert 1 kapitel 5.2.

5.1.4. Hybridkontoret - En psykososial utfordring

Ett element som utpeker seg, er utfordringen hybrid- og hjemmekontoret kan utgjere mot det
psykososiale arbeidsmiljoet. Informant J1 «... En mister tilknytningen til folkene. Du merker
det gjerne pd at etter moter, sd har en small talk nar en er pd kontoret. Mens pa
hjemmekontoret og ndr matet er over — sd skrues video av, og en mister dermed med
interaksjonen i etterkant med den ansatte. Eksempelvis, sda kan den enkelte overbevise
arbeidsgiver at alt er i orden den timen motet pdgdr, men realiteten er en annen.». Flere
informanter er innom denne problemstillingen, men i mindre grad for de informantene som er
av mer teknisk / IT-sikkerhetskarakter, kontra de som befinner seg innen HSEQ og HR. Her

er det tydelig forskjeller mellom informantene ved at IT-funksjoner har storre fokus pa de
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sikkerhetstekniske aspektene og de utfordringer en finner, kontra HSEQ og HR som er mer
bekymret for det psykososiale. Siden denne oppgaven har ett fa-tall informanter innen dette
segmentet (HSEQ og HR), sa trekker dette ogsa frem gjennom litteraturstudier. Statens
arbeidsmiljeinstitutt (STAMI) har gjort en sterre analyse (Flovik, Lunde, Vleeshouwes,
Johannessen, Finne, Mohr, Jorgensen & Christensen, 2021) av tilgjengelig
forskningsmateriale pd blant annet arbeidsmiljo ved hjemmekontor, og deres
kunnskapsoppsummering er ikke konkluderende , da det er noe svak og sprikende
datagrunnlag. Ett av funnene er dog at utvidet bruk av hjemmekontor (herunder ogsa
hybridkontor) kan ha bade en positiv og negativ effekt pa flere psykososiale aspekter.
Negativ effekter som ble papekt er at arbeidstakere far en darlig balanse mellom arbeid og
fritid, manglende sosial statte mellom kollegaer og en generell «utglidning av fokus» som det

ogsa ble referert til av informant A1, I1 og J1.

5.2.Hovedfunn forskningsspersmal 2

«Hvordan kan den ansattes kunnskap, adferd og holdninger pdvirke digital sikkerhetskultur i

en hybrid kontorsituasjon? »

Dette forskningsspersmalet skal kartlegge hvordan den ansattes kunnskap, adferd og
holdninger vil kunne ha innvirkning pa den digitale sikkerhetskulturen i hybride
kontorlesninger. Her er det gjort flere funn som kan vare viktige for videre arbeid med
digital sikkerhetskultur ved hjemme- eller hybridkontoret. Samtlige informanter har en
forstaelse av at ansattes adferd, holdninger og kunnskap vil vare avgjerende fremover, og at
tekniske losninger ikke vil vaere tilstrekkelig for klare & ivareta sikkerheten. Det som kommer
frem, er at dette ikke nedvendigvis kobles opp mot digital sikkerhetskultur, men ses mer ifra
et generelt sikkerhetskulturperspektiv. Ingen av informantene har direkte oppmerksomhet pa
digital sikkerhetskultur som et eget prinsipp i sikkerhetsarbeidet. Samtlige av informantene
dekker flere av hovedmomentene knyttet til digital sikkerhetskultur, uten at dette
nedvendigvis er bevisst. Informantene og virksomhetene de representerer har gjort smé
tilpasninger 1 sine kompetanse- og opplaringsprogram som en direkte folge av korona,
nedstengningen og en mulig etablering av hybridkontoret. I studier gjennomfert av offentlige
instanser, har mange ansatte gitt uttrykk for at de har fatt liten eller ingen opplering for
hvordan jobbe sikkert pd hjemmekontoret. Det er i denne oppgave observert at det er et
tydelig skille mellom de «tekniske» informantene og informanter med HR-/HMS- perspektiv.

Flere informanter ser det ikke som nedvendig a gjere storre endringer, mens HR/HMS-

51



representantene i storre grad papeker viktigheten av & endre ledelsesmetodikker og -strukturer

for at ledelse av ansatte pa hjemme- og hybridkontor skal bli mer effektivt.

De péfelgende delkapitellene vil i neermere detaljer presentere funnene gjort i sammenheng

med forskningsspersmal 2.

5.2.1. Kompetanse

Samtlige virksomheter som er en del av denne oppgaven, har kompetanse og opplearing 1
informasjonssikkerhet for sine ansatte, men ingen behandler digital sikkerhetskultur som ett

eget omrade. Nivéet og metodikk er av varierende grad og kompleksitet.

Flere av virksomhetene er enten sertifisert eller har fokus pa ISO/IEC 27000 serien. Denne
standarden har til hensikt a sikre en virksomhets informasjon og for a etablere et system for
dette. ISO/IEC 27000 serien er en storre serier, med flere underliggende rammeverk, hvor av
ISO/IEC 27001 er en av den meste kjente. For & kunne inneha en 27001-sertifisering kreves
det at en blir godkjent gjennom en revisjon som ser pa flere kontrollpunkter som inngér i den
(Norsk Standard, 2017). Disse skal ikke ettergés her, men ett viktig element som er til stede
gjennom hele 27000 enten direkte eller implisitt er kravene til sluttbrukers kompetanse.
Denne standarden nevnes, da flere av virksomhetene som er representert ved informantene
har lagt opp sitt oppleringslep innen informasjons- og cybersikkerhet iht. de kravene som er i

denne standarden (ISO27001).

B1 pépeker at deres opplaringsfokus er «... ISO 9001 og 27001 sertifisert og legger opp til et
sikkerhetsrammeverk rundt NIST. Forpliktet oss selve til oss selv til d ha en spesiell
oppleering, trening rundt informasjonssikkerhet, data, cybersikkerhet og ikke minst

personvern.»

F1 «... Sikkerhet og kompetanse har alltid veert i fokus for virksomheten. Virksomheten har i

okende grad strukturert kompetansehevning blant annet som folge av et ISO 27001 lop.»

ISO/IEC 27000(1) er ofte i sekelys hos konsulentvirksomheter, eller virksomheter/selskaper
av betydelig storrelse, da dette ofte er bransjekrav i en eller annen form og er de facto
standard for de fleste som har fokus pé informasjons- og cybersikkerhet i Europa og ellers
internasjonal. NIST er (National Institute of Standards and Technology) Cyber security
framework (CSF) er en tilnerming til ISO 27001 og ble utviklet som krav til foderale
tjenester og departement 1 USA.
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Ved mindre virksomheter (storrelse orden 5 til 120 ansatte) representert ved informant I1, er
oppmerksomheten pa informasjonssikkerhet mindre. Informant 11 «/ all hovedsak er det lite
sokelys pa dette i sma og mellom store bedrifter. Gjerne har en
virksomhet/organisasjonsleder veert pd et kurs, og fdtt noen tips pad at informasjonssikkerhet
er nyttig.». Det er ikke gjort noen ytterlige undersokelser ved intervju for & bekrefte denne
pastanden fra I1 utover informantgruppen. Gjennom sekunderkilder og undersgkelser svarer
ansatte i sméd og mellomstore bedrifter, at det er mindre fokus pa opplaering. I
merketallsundersgkelsen for 2020 (Neaeringslivets sikkerhetsrad, 2020) svarer kun 19% (Figur
8) av virksomhetene at de har gjort organisatoriske endringer og investert 1 et

opplaringsprogram for de ansatte 1 etterkant av en uensket hendelse.

Spersmél: Som et resultat av hendelsen, ble noen av falgende endringer gjort
iorganisasjonen? (n=454)

Endringeri policy eller rutiner 56 % 43 %
Sterkere kontroll av eksterne leverandarer

og konsulenfer 23% 72%
Investert i skkerhetsutstyr 20% 76 %
Investert i utvikling av sikkerhetsprosesser

og etablert et sikkerhetsmiljo 19% 76%
Investert i opplesringssprogram for de ansatte 19% 80 %
Leid inn tjenesteleverandarer for & handtere sikkerhet 17 % 80 %
Outsourcing av sikkerhetsfunksjonene 13% 83 %
Ansatt flere kompetente brenneske.r 3% 94%

Ja I Nei | Vetikke

Figur 8: Organisatoriske endringer som folge av uonskede hendelser

Analyse av datagrunnlaget presentert i figur 8 tilherende de representative virksomhetene, er

det 1 stor overvekt virksomheter med ansatte mellom 5-19 og 20-99 ansatte.

NorSIS ved Nettvett (Nettvett, 2021) (og andre akterer) ser pa kompetanse for de ansatte som
en av de viktigste faktorene for & unnga uenskede hendelser innen den digitale sfere. Det er
ogsa ett av hovedmomentene innen digital sikkerhetskultur. Ingen av informantene i denne
oppgaven kan bekrefte at digital sikkerhetskultur er ett eget moment som de har fokus pa, da

deres fokus er rettet mot sikkerhet og digital sikkerhet.

Som en del av gkt bruk av hjemme og hybride kontorlgsninger, identifiserer Al og
virksomhet VA1 veldig tidlig 1 nedstengningen, utfordringer relatert til den menneskelige
faktoren ved uenskede hendelser. Dette som en folge av type uenskede hendelser de

opplevde, ref. 5.1.2.
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Al forteller «... Det ble veldig tidlig identifisert en utfordring relatert til den menneskelige
faktoren (ved uenskede hendelser), helt i starten av pandemi som en av de viktigste. Veldig
tidlig ble det rullet ut ytterligere tekniske tiltak, men ogsd sokelys pad prosessene og

menneskene for d imotekomme den nye arbeidshverdagen.»

Ingen av informantene sier det er gjennomfoert sterre endringer rundt den digitale eller
tekniske opplaringen som en folge av gkt bruk av hjemme- og hybridkontor. Men som
informant D1 pépeker «... ingen direkte storre endringer, men det er noe ekstra fokus pa
bevissthet. Har blant annet leid inn psykologer for d prate om viktige elementer og hvordan
kan vi ivareta folk pd hjemmekontoret. Denne integriteten og holdningene en vil at folk skal
ha pa kontoret, hdper vi at ansatte tar med seg hjem eller andre steder de jobber .... Dette er
den tingen vi er mest bekymret for, nemlig folkene.» Denne utfordringen deles i varierende
grad av de fleste av informantene. Informant D1, I1 og J1 er mer tydelig pa dette omradet, da
dette faller innenfor deres daglige rammer (HR og HSEQ). Informanter av karakter «IT-

teknisk» pépeker liten eller ingen vesentlige endringer i opplaringsprogram.

Virksomhet VA1 og informant A1 har 1 flere r gjennomfort drlige undersekelser om
sikkerhet og bevissthet rundt dette. De har gjennom flere r sett en klar ekning i betydningen
av ansattes forstdelse av at sikkerhet er viktig. Det som er interessant, er at senere ar, sa
kommer det ogsd frem fra de samme undersokelsene at feerre ansatte foler seg kompetente
nok og ferre foler de har god nok kompetanse til trygg bruk av informasjonsteknologi og
systemer. Samme virksomhet ser ogsa at en ser at faerre har tillitt til at kollegaer og ledere er
overvakne for den risiko de utsetter seg selv for og det er faerre som syns ledelsen
kommuniserer godt nok rundt sikkerhet og viktigheten av det. Det kan veare en effekt av at
folk na (pa tidspunktet av intervjuet 02.09.2021) sitter mer hjemme og alene, kontra det at

man er pa kontoret.

Alle virksomhetene gjennomforer eller tilbyr opplaring i1 informasjons og cybersikkerhet.
Opplaringen skjer enten som en del av ansettelses-prosessen, gjennom styrende
dokumentasjon, elektronisk laering eller self-service. Flere av virksomhetene har tatt i bruk
Nano-learning. Her er det sma opplarings momenter pa gjerne 2-3 minutter maksimalt, i
stedet for lengre kurs som den ansatte gjerne ikke har mulighet til & gjennomfoere, men 1
raskere intervaller. Ingen av virksomhetene har eget fokus pé digital sikkerhetskultur som et

eget element 1 denne opplearingen.
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I morketalls undersekelsen til NSR (2020), er det funn relatert til den ansattes kompetanse og
opplaering. I denne rapporten sier 77 % av de forespurte virksomhetene (n=1601) at de har
gjennomfort aktiviteter som skal oke den ansatte bevissthet rundt sikkerhet i lapet av aret som
rapporten dekker (04.02 til 21.02 2020). Opplaeringen som gjennomferes er i alle hovedsak
basert pa interne foredrag med 69% og 39% ved e-lering (n=1231).

Ser vi til NSM sin rapport om nordmenn og digital sikkerhetskultur (2020), sa svarer 70% av
informantene at de ikke har mottatt noen form for organisert opplering i1 digital sikkerhet 1
lopet av de siste to drene. Tilsvarende funn blir gjort pa spersmélet har du fatt organisert
opploring i informasjonssikkerhet i lopet av de siste to drene. Dette under kan en se under

represtenter ved figur 9.

mz017 @201 @019 2020

100 —
B0 —

B0

20

Ja Mei Vet ikke

Figur 9: «Har du fdtt organisert oppleering i informasjonssikkerhet de siste to drene?» (Norsk senter for
informasjonssikring, 2020)

Et viktig moment i en leringsammenheng, er hvem en larer av. Her viser rapporten (Norsk
senter for informasjonssikring, 2020) at 35% larer av seg selv og egen interesse, 20% prosent
av eksperter, 8% av sjefer eller leder og tilslutt 25% av venner eller kollegaer. 12 % sier at de

ikke vet.

Et videre interssant funn her, er hvordan informantene lerer (Figur 10). 25% sier de lerer av
a prove og feile selv. 16% gjennom organisert kurs eller utdanning, 44% ved at de herer om
ting fra andre i en mer uformell situasjon, og tilslutt 15% sier de vet ikke. En grafisk

oppstilling at disse tallene , sett opp mot tidligere ar gir folgende resultat.
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Figur 10: «Hvordan leerer du vanligvis om informasjonssikkerhet?» (Norsk senter for informasjonssikring, 2020)

Undersokelsen (Norsk senter for informasjonssikring, 2020) er gjennomfort av
analyseinstituttet YouGov. Det er 1 uke 14-15 1 2020 gjennomfort til sammen 1000 CAWI-
intervjuer i et landsrepresenativt utvalg bestdende av personer som er 18-74 ir. Denne
rapporten er med andre ord ikke nedvendigvis representativt fra et arbeidsgiver perspektiv,

men gir et overordnet bilde av opplaring for nordmenn i digital sikkerhet generelt.

5.2.2. Holdninger og adferd

Per nédvaerende tidspunkt sa finnes det lite forskning pa menneskers holdninger og adferd
utfra en digital sikkerhetskultur perspektiv ved bruk av hjemme- og hybridkontor 1 stor skala.
Det er identifisert et fitall komparative studier gjennom masteroppgaver, som til en viss grad
ser pa en tilsvarende problemstilling, men da kun utfra sikkerhetskultur og ikke det digitale
aspektet av dette. Hovedtyngden av den informasjonen som presenteres i dette delkapittelet,
er 1 vesentlig grad hentet inn fra informantene der dette er relevant, men ogsa sekundearkilder

ifm. empiriske studier gjennomfert eksempelvis NorSIS.

Et generell adferds funn relatert til hjemme- og hybridkontor som er gjengéende hos flere
informanter (A1, D1, G1, I1 og J1) er hvordan grensen mellom arbeid og fritid viskes ut.
Dette bemerkes ogsd av STAMI (Flovik et al., 2021) som ogsa legger merke til hvordan en
slik situasjon kan vaere med pa & skape uenskede situasjoner. Dette er ikke forankret direkte
mot digital sikkerhetskultur, men disse pastandene vil kunne vare gjeldende ogsé innenfor

dette omradet. Dette understottes av J1 1 en lengre kommentar:

«... Utfordringen med adferd, er at adferd md regel-styres ... Det ma styres i retning som

motiverer til en positiv adferd som er onsket (fra et arbeidsgiverperspektiv). Dette kan en
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gjerne dra relasjoner til phising testene. Den ansatte blir «latterliggjorty (om det ordet skal
brukes) ved at den ansatte ble tatt i testen. Den folelsen den ansatte sitter igjen med i en slik
situasjon kan bidra til en adferdsendring, da en slik opplevelse ikke er onsket av den ansatte.
Dermed oppstdr en situasjon hvor en far endret adferd ifm. av regelstyringen. Dette vil igjen
bidra til at en kan fa en kulturell endring, med at mange vil folge denne typen adferd ved
phising testen og det d bli «tatt»».

Virksomhet til Al har gjennomfert flere studier internt, der det ble blant annet sett pa
bevissthet. Denne studien viser at en av den viktigste endringsagent for dem, er narmeste
leder. For VA1 har det vert mye segkelys pé dette omrédet og de individene innenfor ledelse
her. Disse skreddersyr sin egen opplering, nettopp for de sa at dette hadde en stor effekt pd
resten av organisasjonen og den ansatte holdninger og adferd. Som A1 papeker «... En skal
veere bevisst pd at ledere sd vel som medarbeidere besvarer denne sporreundersokelsen
gjennomfores internt. Og det er summen av respondentene som sier at dette
(informasjonssikkerhet) er mer skummelt enn hva som er komfortabelt. Men en har uansett
individer som tenker at dette gar helt fint, og «gun’er pa» og tenker at dette gdr fint. Her blir
det naturlig a koble en slik holdning mot kompetansen, og en manglende forstaelse av de
risikoene de utsetter seg for». Al er her inne pa flere omrader innen digital sikkerhetskultur

nemlig adferd, holdninger, risikoforstaelse og kompetanse.

I Nordmenn og digital sikkerhetskultur 2020 (Norsk senter for informasjonssikring, 2020), er
det flere elementer som undersekes utfra et adferd og holdningsperspektiv og som er relevant

for denne oppgaven.

Det hender at jeg bevisst bryter regler for informasjonssikkerhet. (Prosent)

2013 2017 W 2018 2019 2020
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10 11 iz gl
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Figur 11: «Det hender at jeg bevisst bryter regler for informasjonssikkerhet (Prosent)» (Norsk senter for
informasjonssikring, 2020)
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Som en ser over 1 figur 11, sd er det 16% av respondentene som sier de bevisst bryter regler
for informasjonssikkerhet. Dette med en ekning pé 3% fra forrige underseokelse 1 2019 (Norsk

senter for informasjonssikring, 2019).

I en komparativ studie og masteroppgave « Hvordan ivareta en god sikkerhetskultur pd
hjemmekontor?» (Mydland & McCabe, 2021) ble det gjort flere tilsvarende funn. I denne
oppgaven ble det avdekket via flere av dens informanter at flere ser at grenseskille mellom
jobb og privatlivet blir visket ut. Dette sammenfaller med andre funn gjort hos A1, D1, I1, J1,
men ogsd undersgkelse gjennomfert av STAMI (2021).

5.2.3. Sikkerhetskultur og digital sikkerhetskultur

Ingen av informantene uttaler at de har noe direkte oppmerksomhet pa digital
sikkerhetskultur ut ifra veileder til Digdir eller NSM v/Nettvett (Digitaliseringsdirektoratet,
2021b; Nettvett, 2021). Alle informantene har en tydelig og god forstéelse av sikkerhetskultur

og er bevisst pa viktigheten av dette i en organisatorisk kontekst.

NSM har uttalt(Nasjonal sikkerhetsmyndighet, 2016) at alle virksomheter har en
sikkerhetskultur, den er bare en del av en virksomhetskultur, dette papekes ogsé av informant
Al «... Jeg tenker at det egentlig ikke er noe som heter sikkerhetskultur — det er i alle tilfeller
snakk om en virksomhetskultur, hvor sikkerhet er et element i denne. Og det er viktig d jobbe
inn dette elementet sa det blir en integrert del av virksomhetskulturen mer enn noe som er
"pd siden" eller som oppfattes som noen andres ansvar.». Dette stottes av B1, da B1 pastér at
EN sikkerhetskultur ikke direkte kan defineres. Begrunnelsen for dette legges i at storre
virksomheter med stor sannsynlighet har flere sikkerhetskultur, basert pa forskjellige
geografiske lokasjoner, hvor lokale kulturelle forhold spiller inn. Her nevnes akkulturasjon
som ett element. B1 at en ikke skal preve a4 endre hvordan kulturene bestar, men man skal
innfere en faktor/et element som er felles for alle, tilpasset de ulike subkulturene — Sammen

utgjor dette en akkulturasjon, som igjen gjor at en kan fa en overordnet sikkerhetskultur.

Informantene definerer sikkerhetskultur pé felgende méte:

Informant Kommentar

Al i omgangen med informasjonen. Ergo, hvor bevisst er du om bevisstheten til informasjonen og hvordan

oppforer du deg.»
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Sikkerhetskultur kan defineres som: Kultur er summen av adferd, og adferd kommer av hvilke folelser som

finnes. Folelser kommer av tanker. Og tanker kommer av sanser. Sd hvis vi snur pad det, - du sanser noe, som

Dl far deg til d tenke og det du tenker medforer en folelse. Dette vil skape en adferd, hvor summen av adferd er
kultur.
«Alle har en kultur, om sd en god eller darlig. Jobber med sikkerhet, prater sikkerhet, og tenker sikkerhet.
F Sikkerhetskultur blir noe du har i ryggraden.
Summen av kompetanse, holdninger og adferd for den ansatte innenfor informasjonssikkerhet.
Gl Bevissthetsnivdet til organisasjoneny.
«Sikkerhetskultur handler mye om a forsta hvilke handlinger som utgjor en risiko, og samtidig forstd hvilke
il handlinger som demper risiko. Det er ogsd viktig d forstd hvilke valg en skal ta etter hverty.
1 «Det blir i mange tilfeller en definisjons sak pa hvilket niva vi skal snakke om sikkerhet — Kultur hvor det er

bevissthet rundt de farer og risikoer som finnes rundt deg. En tydelig definert forstdelse for hva dette kan bety.»

Tabell 3: Informantenes definisjon pa sikkerhetskultur

Pa speorsmaélet om hva informantene definere som en god sikkerhetskultur, er essensen i

svarene 1 all hovedsak lik, nemlig at en god sikkerhetskultur er noe du ikke trenger a tenke

over, men noe som ligger 1 ryggraden og at den ansatte skjonner hvorfor det er viktig.

Informantene ble stilt sparsmal om hvordan de anser sikkerhetskultur og digital

sikkerhetskultur opp mot hverandre, eller om det bare blir to sider av samme sak. Pa dette

spersmaélet anser informantene i1 hovedvekt at digital sikkerhetskultur bare er det samme eller

en del av sikkerhetskulturen og ikke nodvendigvis en egen kultur artefakt.

5.2.4. Risikooppfattelse og forstaelse

Risiko aspektene som informantene ble presentert i denne oppgaven, sa bade pa hvordan de

oppfatter risiko ved bruk av hjemme eller hybridkontoret, men ogsé fra et tjeneste perspektiv.

Som flere nasjonale akterer har papekt 1 senere tid (Nasjonal sikkerhetsmyndighet, 2021a,

2021b; Politiets sikkerhetstjeneste, 2021), sa har «den nye normaleny gjort at en har fatt

etablert noe permanente losninger, basert pd noe som gjerne i utgangspunktet var ment til

midlertidige losninger. Uten at dette er vurdert som en del av denne oppgaven, men det er

nazrliggende & tro at flere av disse losningene er blitt permanente som en folge av den

vedvarende nedstengningen av samfunnet. Hadde nedstengningen vert av en kortere periode

hadde nok flere av disse tjenestene blitt dekommisjonert kontra det & bli permanente

NSM i sin siste rapport om nasjonalt digitalt risikobilde (2021) mener at det er for darlig eller

manglende forstaelse av digital risiko 1 Norske virksomheter «Flere og flere virksomheter

erkjenner at cyberoperasjoner kan ramme alle og NCSC erfarer at stadig flere prioriterer det
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digitale sikkerhetsarbeidet. Vi ser likevel at mange norske virksomheter ikke har et forsvarlig
sikkerhetsnivd for a beskytte viktige verdier. Okt bevissthet om digital risiko har ofte ikke blitt

omsatt i handling. Dette bor veere et tema i alle styrerom og ledergrupper.» NSM, 2021

Flere av informantene har ett veldig bevisst forhold til risiko. Som A1 pépeker «Rent
risikomessig er det en okt risiko for en okning i «truslery» eller uonskede hendelser ndr en er
hjemme. For det endrer mye av adferdsmonsteret. Det blir ogsa en okt risiko vedrorende
tilgjengelig tiltak som en virksomhet at etablert for a beskytte en virksomhet. Mange av disse
er bygget rundt «kontoret» og vil ikke i samme grad veere like effektive eller tilgjengeligy.
Denne péstanden deles av samtlige av informantene i varierende grad. De fleste ser pd
hjemme- og hybridkontoret som en utfordring med en tilherende risiko ved bruken. I den
sammenheng ble det stilt sparsmal om det var blitt gjort noen storre risikovurdering ved
nedstengningen og eventuelt gjennomfort endringer rundt tilgjengeligheten av tjenester som
de ansatte benyttet seg av. De fleste av virksomhetene til informantene hadde allerede
eksponert de tjenestene som er nedvendig for en mobil arbeidsgruppe. Dermed var det ingen
av informantene som bekreftet at de hadde gjort noen sterre risikoanalyser, men mer heller
bare en revurdering av allerede eksisterende analyser for & undersgke om det var noen
elementer som var oversett innledningsvis. En overvekt av virksomhetene hadde allerede en
krisehandteringsplan etablert. Flere av disse planene inneholdt allerede nedvendig planverk
for hvordan fortsette forretningskontinuitet ved en krise scenario, hvor arbeidssted var
utilgjengelige. Det var dette planverket som ble tatt i bruk av de fleste for & kunne
imetekomme nedstengningen. Dette kan kobles tilbake til utsagn gjort av flere informanter,
om at hybrid- og hjemmekontor er ikke noe forskjellig teknisk sett, en snakker bare om en

forskjell i skala og mengde.

Hos I1 observeres det en noe annen holdning blant de smé virksomhetene 11 jobber med,
dette er knyttet til risikoforstaelse i situasjonen (nedstengningen) «Mange av dem smd og
mellomstore har fdtt eller veert utsatt for trussel/hendelser, hvor ansatte tar med seg, sletter
eller odelegger informasjon (ingen diskusjon om dette var villet handling). Da oppstdr det
sikkerhetsdiskusjoner — Ikke nodvendig basert pa en reflektert risikoforstaelse, men dette
forer ofte til at effekten blir at «alty av sikkerhetsteknikk «skrues pay», uten at dette
nodvendigvis reflekteres giennom en bevisst forstdelse av hva de faktisk trenger — handler det
faktisk om system eller holdninger? 11 er ogsa usikker pa om det 1 det hele tatt tas noen storre

risikovurderinger for bruk av hybridkontor av sméd og mellomstore selskaper. Antagelsen er
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her at det nok mest sannsynligvis er en «same» holdning blant en overvekt av de sma og

mellom store bedriftene.

I rapporten Nordmenn og digital sikkerhetskultur for 2020 (Norsk senter for
informasjonssikring, 2020) som dekker et storre spekter av informanter, sier 55% av dem at
de tror den digitale risikoen for samfunnet har gkt pa spersmélet « Tror du korona-utbruddet
medforer en endring i det digital risikobildet for samfunnet». 26% tror ikke det er noen
endring, og 3% tror den er blitt lavere. Ser et pd utdanningen i forhold til forrige spersmal,
viser studien (Norsk senter for informasjonssikring, 2020) felgende fordeling basert pé

utdanning iht. forrige spersmél og sammenheng med risikoforstéelse.

Grunn-/folkeskole Ml Videregédende skoleniva Universitets- og hegskoleniva kort (1-2 ar)
B Universitets- og hegskoleniva lang(4+ ar) @nsker ikke 3 oppgi
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60 — 58
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46 44
40 |—
29 31 29
23 23 22
20
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Q -
leg tror den Jeg tror ikke det Jeg trar den Vet ikke
digitale risikoen er noen endring digitale risikoen
for samfunnet i den digitale risikoen for samfunnet
har akt for samfunnet har blitt lavere

Figur 12: Tror du at korona-utbruddet medforer en endring i det digitale risikobildet for samfunnet (ut fra utdanningsniva)
(Norsk senter for informasjonssikring, 2020)

Det kommer ogsé frem (Norsk senter for informasjonssikring, 2020) at 24% tror at den
digital risiko har gkt for seg selv, pd spersmal «tror du at korona-utbruddet medforer en
endring i det digitale risikobildet for deg selv?». En observasjon her er at 55% tror pa en
okning for samfunnet, men bare 24% tror pa en ekning for seg selv. Videre tror tilsvarende
52% ikke at det medferer noen endring. Sidestiller vi disse tallene fra rapporten (Norsk senter

for informasjonssikring, 2020, s. 28-30) kan vi gjere folgende observasjon:

Rapporten (Norsk senter for informasjonssikring, 2020) papeker et interessant moment her,
med det de kaller for «optimism bias», som tilsier «... at farlige eller uonskede ting muligens
kan komme til d hende andre, men ikke en selv. Den enkelte foler gjerne at de har en kontroll
over de tingene som medforer digital risiko, selv om den reelle kontrollen kan veere mye
lavere enn en trory (Norsk senter for informasjonssikring, 2020). En effekt av en slik
oppfattelse er at en gjerne undervurderer risikoer en star ovenfor. Som det papekes av

Bjergsjo et al. (2020) s viser forskning at en ved heyere grad av kompetanse har storre
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sannsynlighet til & overvurdere egne evne, og dermed tar storre grad av risiko ved sin egen

oppfersel og risikoakseptanse kriterier.

5.2.5. Ledelse

Flere av virksomhetene (kap.5.2.1) i denne oppgaven jobber med en systematisk tilnerming
til informasjonssikkerhet ved blant annet ISO 27000 serien og NIST CSF. Ser vi direkte til
ISO 27001 (Norsk Standard, 2017, s. 10) kapitel 5 og punkt 5.1 (paragraf D, F, G, H), s
sier denne: (D) Formidle betydningen av effektiv informasjonssikkerhetsstyring og overholde

kravene i ledelsessystemet for informasjonssikkerhet

- (F) Veilede og stotte personer slik at de kan bidra til virkningen av ledelsessystemet
for informasjonssikkerhet

- (G) Fremme kontinuerlig forbedring, og

- (H) Stotte andre relevante lederfunksjoner til a vise sitt lederskap pa en egnet mdte

for deres ansvarsomrade

Det er spesielt paragraf D, F, G og H som er interessant i denne sammenheng. Standarden er

tydelig pé ledelsen sitt ansvar ved informasjonssikkerhet.

I den sammenheng ble informantene spurt om ledelsens involvering ved sikkerhet og digital
sikkerhetskultur, men ogsd om det er blitt noen endringer som en folge av nedstengningen og
introduksjon av hjemme- og hybridkontoret. Funn viser at ledelsen ved de fleste
virksomhetene i denne oppgaven er bevisst sitt ansvar rundt dette, men ikke nedvendigyvis er
bevisst konseptet digital sikkerhetskultur. Oppmerksomheten ligger 1 overvekt pa

sikkerhetskultur.

Informant B1 «Pd generelt grunnlag ja, men en kan spole tilbake bare tre dr tilbake i tid, sa
var situasjonen en annen. Noe som har modent, generelt, over tid.» og Informant G1
«Absolutt opptatt av dette omradet, og har jevnlig giennomganger pad dette omrddet innenfor

informasjonssikkerhet.»

Som en del av sitt arbeid har informant 11 vert 1 dialog med ledelse 1 forskjellige
virksomheter bade for og etter utbruddet av korona (og dermed hjemmekontoret), og
informanten kunne lett se hvem/hvilke som hadde tilpasset og endret seg iht. den nye
hverdagen. I1 beskriver hvor en hadde ekstroverte relasjonslederne, har disse ikke klarte &

snu seg 4 bli litt mer introvert og litt mer strukturert og mer lyttende, sa hadde disse falt
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gjennom. De lederne som allerede var mer aktive pa denne méten, hadde gjort det betraktelig
bedre. 11 papeker at leders adferd fir nd en mye storre betydning i forhold til digitalisering.
Hvor en tidligere kunne «lene deg pa den superbrukeren», dette kan en ikke lengre — da alle
selv md ha den selvledelsen. Her ma det nok vurderes andre kompetanse elementer som en
ma ha opplearing pa, slik at en bedre kan forsta situasjonen. P4 samme méte som at
brannmuren ikke stopper all sappel e-eposten, da en som ansatte ma ha ett mye storre forhold
til den selv (Ref. kompetanse og risikoforstielse) — dette i seg selv, er et eksempel pé

nedvendigheten av kompetanse.

I andre komparativ oppgaver (Gunnes, 2021) er det gjort flere tilsvarende funn. Dette er funn
som samsvarer med funn gjort i denne oppgaven. Disse er i all hovedsak relatert til ledelsens

ansvar til 4 vaere gode forbilde ved blant annet bevisstgjering og opplering.

«Hvordan ivareta god sikkerhetskultur pa hjemmekontory (Mydland & McCabe, 2021) gjores
det tilsvarende funn. Der ser en at ledelse ved hjemmekontor for flere virksomheter har veert

utilstrekkelig. Dette gjelder bade kommunikasjon, og for eksempel perspektiver vedr

sikkerhet pa hjemmekontoret. Et funn i den oppgaven beskriver hvordan en av dens
informanter «Jeg tror ikke sikkerhetskultur eller sikkerhetsstyring har en tilstrekkelig plass i
virksomheten, den trekkes frem i “festsammenheng" for d hore fint og glansete. Noen ganger blir
sikkerhetskulturen trukket frem nar det passer seg, og andre ganger som et har i suppen, ett
hinder for gjennomforing av enkelte saker» (Mydland & McCabe, 2021) . Dette funnet er
tilsvarende med uttales fra I1 og J1 ved bade kompetanse, ledelse og risiko tidligere beskrevet i

tabellene under.

Eksempelvis papeker NorSIS i en sperreundersokelse fra 2021, at s mange som 47 prosent
av respondentene, ikke har fatt informasjon fra sin arbeidsgiver for regler og/eller rutiner om
hva som er gjeldende for digital sikkerhet pd hjemmekontoret (Norsk senter for
informasjonssikring, 2021a). Som ansvarlig for sikkerhet, vil dette vere ett eksempel pa
manglende ledelse ansvar for sikkerhet, men gjerne en manglende forstéelse av hvordan hjemme-

og hybridkontor kan utgjere en risiko for virksomheten.

I tabellene 4 og 5 under, er det blitt oppsummert de funn som er gjort og presentert gjennom
kapitel 5. Disse funnene representerer utsagn fra informanter og andre funn gjort i
sammenheng med oppgaven. Tabellene er strukturert i henhold til de atte punktene som
utgjor en digital sikkerhetskultur. Det er disse funnene som vil bli dreftet og diskutert i

kommende kapitel 6.
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Overordnede Sikkerhetsutfordringer ved Hybridkontoret som Hybridkontoret —

trusselbilde hybridkontoret en trussel En psykososial
utfordring

Det digitale risikobildet for | Det er ingen vesentlig ekning i antall Hybridkontoret oppfattes HR og HMS

Norge er skjerpet. Den okte | uenskede hendelser knyttet til hjemme- ikke av informantene som informanter er tydelige

digitalisering av blant annet | og hybridkontor fra et digitalt teknisk en storre sikkerhetstrussel pa at hybridkontoret

verdikjeder er med & bidra stasted. enn hjemmekontoret. oppfattes som et

til at det digitale psykosial utfordring.

risikobildet er skjerpet og
har okt.

Dette fremkommer ogsé
i forskning gjennomfort
av offentlige instanser.

Pandemien og
nedstengningen har bidratt
til & forsterke det
eksisterende risikobildet.
En ser en kraftig og tydelig
okning i eksempelvis
phising 0.1 som bruker
korona som et middel.

Det er identifisert en ekning koblet til
brudd av retningslinjer, prosesser og
annet styrende dokumentasjon fra et
informasjons- og cybersikkerhetsstasted.

Hjemmekontor, inkludert
hybridkontor har alltid vert
en del av trusselbildet ifolge
informantene.

Informantene er
bekymret for utglidning
og problemer & skille
mellom privat og jobb.
Noe som en ser, oppstar
med vedvarende og
lengre perioder med
hjemme- eller
hybridkontor.

Det er tydelig bekymring hos
informantene, myndighetsorganer og
andre aktorer rundt hvordan kultur,
adferd og holdninger kan og vil oppsta
som en folge av utvidet og ekt bruk av
hjemme- og hybridkontoret.

Det er et avvik mellom
informanter om hjemme- og
hybridkontoret oppfattes
som en potensiell
sikkerhetsutfordring.
CISO/sikkerhetssjefer har
stort sgkelys pa det
tekniske, men overser i en
viss grad det psykososiale
og kulturaspektet, som igjen
er tydeligere for HR/HMS
informantene.

Det er en generell bekymring blant
informantene at digitalisering gar for
raskt, og at tiltak som utvikles ikke vil
klare & holde tritt med utvikling. Dette
papekes tilsvarende av myndigheter og
andre aktarer.

Det er spesielt brudd pa
konfidensialitet og integritet
(sett utfra CIA/KIT) som
utgjer hovedtrussel ved
hybrid kontoret

Tabell 4 Oppsummering av funn del 1
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Kompetanse Holdninger og adferd | Sikkerhetskultur Risiko oppfattelse Ledelse

og Digital

sikkerhetskultur
Samtlige virksomheter har Det er gjentagende funn Ingen av informantene Ingen av informantene Blant informantene er det
fokus pa kompetanse, men blant informantene, samt i har fokus pa digital hadde gjennomfert nye en tydelig forstéelse av

ingen av virksomhetene har
eget fokus pé digital
sikkerhetskultur.

studier gjennomfort av
offentlige organer og andre
komparative studier, at det

sikkerhetskultur som et
separat tema, men det
inngar som en del av

risikoanalyser som en folge
av nedstengning og
etablering av hjemme- eller

viktigheten med god
ledelse for at informasjons-
og cybersikkerhet skal vaere

er en klar utvisking av arbeidet med en hybridkontor under mulig & ivaretas.
grensen mellom privatliv overordnet pandemien.
og jobb ved hjemme- og sikkerhetskultur.
hybridkontoret.
Sterre virksomheter har i En utglidning av P4 spersmalene om hva | Flere av informantene og Funn viser informantene og

storre grad en strukturert
tilnaerming til kompetanse,
kontra smé og mellom store
som har et mer adhoc fokus
pé (digital sikkerhet)
kompetanse.

grenseskillet mellom
privatliv og arbeid vil ikke
bare kunne fore til
uenskede hendelser, men
ogsa utfordringer knyttet til
lojalitet og en innside
problematikk, som en folge
av darligere eller lavere
mulighet for kontroll og
styring.

er sikkerhetskultur og
hva er en god
sikkerhetskultur, er
svarene stabile og
sammenlignbare uten
storre avvik eller
spredning.

deres virksomheter hadde
allerede gjennomfort
risikoanalyser, 1 og med at
flere av dem allerede hadde
adoptert og gitt muligheten
til hjemmekontor for sine
ansatte.

overste ledelse er bade
informert, involvert og
forstar sin rolle i arbeid
med sikkerhet og
sikkerhetskultur. Ingen av
informantene har eget
fokus pa digital
sikkerhetskultur, men
generell sikkerhetskultur.

Virksomheter gjennomforer
liten eller ingen endringer i
oppleringsprogram som
folge av en ugnsket
hendelse — Nedstengning
og en ustrukturert bruk av
hjemme og hybridkontor
ses pa i denne sammenheng
som uensket.

Studier viser at regler for
informasjonssikkerhet
bevist brytes, og man ser en
oppgang fra 13% 12019 til
16% 12020. Det er ikke
identifisert om denne
okningen skyldes hjemme-
eller hybridkontoret, men
okningen er storst fra 2019
til 2020 kontra foregéende
ar.

En overvekt av
informantene nevner
viktigheten av korrekt
eller god adferd i
sammenheng med en
god sikkerhetskultur.

Nasjonale akterer er
bekymret for at den raskere
digitalisering som enkelte
virksomheter har gjort har
medfort at midlertidige
digitale tjenester na er blitt
permanente, og at det
dermed ikke er gjennomfort
tilfredsstillende
risikoanalyser av de
digitale tiltakene.

HR- og HMS-informantene
utviser annen forstéelse av
behovet for & ta i bruk
ledelsesmetodikker og
hvordan disse mé endres
som en folge av utbredelse
av hjemme og
hybridkontoret, enn
informantene med teknisk
bakgrunn.

Studier gjennomfort av en
offentlig instans, viser at en
stor overvekt (70%) av
respondentene ikke har
mottatt organisert
opplering i
informasjonssikkerhet de
siste 2 arene.

Funn gjort i offentlige
studier, viser at det er en
oppfattelse at den digitale
risikoen har gkt for
samfunnet, men de samme
respondentene oppfatter
ikke at den samme risiko
gjelder for dem i samme
grad.

De hendelsene som er blitt
avdekket, kobles i stor grad
opp mot den ansatte
kompetanse, adferd eller
holdninger — eller mangler
ved disse faktorene

Funn gjort i offentlige
studier, viser at oppfattelse
og forstaelse av risiko er
storre blant respondenter
med hey utdanning enn
med lavere utdanning.

Nasjonale akterer er
bekymret for manglende
forstdelse av digital risiko i
norske bedrifter.

Tabell 5 Oppsummering av funn del 2
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6. Drofting

I dette kapitelet diskuteres de empiriske funn opp mot de teoretiske perspektivene som er

valgt, og forskningsspersmalene vil bli forsgkt besvart.

Dette kapittelet vil folge kapittel 5. Mengden elementer som tas opp anses som nedvendig for
a kunne skape en god drefting rundt digital sikkerhetskultur ved hybridkontorlgsninger. Nér
det er sagt, sd ble det tidlig tydelig hvordan mange av disse temaene er veldig tett koblet

sammen, og det vil pa flere stedet i dreftingen vaere referanser pa tvers av kapittelet.

6.1.Sikkerhetsutfordringer pa hybridkontoret

«Hvilke digitale sikkerhetsutfordringer opplever/opplevde virksomheter som en folge av

nedstengningen grunnet koronatiltakene og hybride kontorlasninger? »

Det kommer frem gjennom oppgaven og andre sekundarkilder, at sikkerhet pa
hybridkontoret er noe uavklart og virksomhetene har gjerne et utydelig bilde av hva det kan
bety for sikkerheten. Det at flere informanter valgte a trekke seg fra oppgaven fordi de ikke
s& nadvendigheten av & gjore noen grep relatert til hybridkontoret, da de ikke kunne se at
hybridkontoret medferte nedvendige endringer i metodikk eller tiltak kan muligens bekrefte

denne noe uklare forstaelsen risikoer forbundet med hybridkontor.

Sett fra en konfidensialitet, integritet og tilgjengelig (KIT) perspektiv, sa trekker
informantene i ulik grad frem at det er spesielt konfidensialitet og integritet som er
utfordrende pé hybridkontoret. Man mister vesentlige elementer av kontroll og styring av
ansatte som jobber fra ett hjemme- eller hybridkontor, og det er lett 4 se for seg at disse to

perspektivene kan bli utfordrende & handtere.

Som bade NSM (2021) og Meld. St. 5 (2020-2021) péapeker, sa viser funn ved tilsyn at det er
en manglende risikoforstielse blant norske virksomheter, inklusivt pa det digitale omradet.
Dette kommer frem i samtaler med informantene, at de ikke har en aktiv holdning til eller har

gjort noen dypere analyser av hvilke risikoer hybridkontoret kan utgjere pa lengre sikt.

Enkelte virksomheter har valgt & hente sine ansatte «hjem» til kontoret igjen, som en folge av
denne usikkerheten for hvordan eller om de skal tilby hjemme- eller hybridkontor andre har
besluttet & viderefore en mer eller mindre hybrid lesning. Grunnlaget for «a hente
arbeidstakere hjem» er hos flere av virksomhetene forankret i ideen om at «kulturen og

arbeidstedet skapes pa kontoret» og at de ensker at de ansatte skal vare mest mulig pa
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kontoret for & ivareta kulturen. Validiteten rundt dette utsagnet om kultur og arbeidsstedet
kan diskuteres, men utfra det eksisterende teoretiske grunnlaget om hvordan kulturer, sub- og
makrokulturer oppstar (Bang, 2020; Bolman et al., 2014; Schein & Schein, 2017; Schein &

Schein, 2016) kan denne type tilneerming vurderes som relevant.

En overvekt av informantene anser ikke hjemme- og hybridkontoret som en vesentlig
sikkerhetsutfordring, men det er tydelig at informantene i all hovedsak gjor denne
vurderingen utfra et digitalt, teknisk perspektiv. NSM sier i sin arlige rapport Risiko 2021
(2021) at Covid-19 har vert med pa & forsterke det eksisterende risikobildet for Norge, men

at hjemme og hybridkontor ikke har introdusert nye trusler av teknisk karakter.

Flere av informantene papeker, sa vil det teknisk sett ikke vere forskjell pd om en ansatt
bruker en eller fire dager pd hjemmekontor 1 uken, da utfordringene og tiltakene i
utgangspunktet er de samme. Bide informantene og NSM papeker at de nye utfordringene er
mer relatert til ansattes endrende adferdsmenstre og den ekte digitaliseringen. Til en viss grad
har ogsa digitale arbeidsmaéter og tjenester blitt permanente, med de konsekvensene
manglende langsiktig planlegging eventuelt kan fore til. Dette bor pavirke vurderinger av
bade robustheten til det digitale omradet, sa vel som styring av arbeidsformer og adferd. Som
studien gjennomfert av OsloMET (Holm Ingelsrud & Hoff Bernstrom, 2021) viser, sd angir
en overvekt av respondentene at de ensker en videreforing av hjemmekontoret, eller som
mange na definere det som «den nye normalen». Det blir dermed narliggende & vurdere det

dithen at hjemme- eller hybridkontoret er kommet for & bli i en eller annen form.

I denne oppgaven ser vi at et fatall av virksomhetene har sett en gkning 1 antall uenskede
digitale hendelser der hjemmekontorlesningen blir sett pd som arsaks givende. De fleste
uenskede hendelsene som har oppstétt, knytter man til brudd pa retningslinjer, prosesser og
andre typer arbeidsbestemmelser av forskjellige karakter (Naringslivets sikkerhetsrad, 2020).
Det var et noe uventet funn, da det foreld en forventning fra min side med & finne en gkning 1
uenskede hendelser relatert til det tekniske aspekt ved hjemme- eller hybridkontoret. Det har
ogsa over de siste xx drene blitt rapportert en ekning 1 digitale trusler, blant annet
bedrageriforsek. Men informantene til denne oppgaven har vert tydelige pé at for dem, fra et
teknisk perspektiv, vil det vaere de samme tiltakene som ma settes i verk uavhengig av antall
dager pé hybrid- og hjemmekontor, da teknologien uansett er den samme. Dette bekreftes
muligens av det (Andrade et al., 2020; FBI, 2021) fant. Selv om man sé en gkning pé flere

hundre prosent med for eksempel spam, phising, med korona som en innfallsvinkel, sa uteble
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de store tekniske uonskede hendelsene. Uteblivelsen av de store tekniske hendelsene kan
sannsynlig tilskrives at de ansatte fulgte etablerte prosesser for hvordan handtere phising og
spam da phising o.1 er noe de fleste virksomheter har hatt sekelys pé, og det er ofte inkludert
den grunnleggende oppleringen til ansatte. For gvrig kommer det frem i offentlig tilgjengelig
kilder som NSM (2021), NorSIS (2020) m.fl, er at usikkerheten ved de tekniske lgsningene
skaper en viss bekymring. P4 generelt grunnlag har det vert en stor ekning 1 antall uenskede
hendelser, men disse kan ikke kobles til hjemme- eller hybridkontoret som den utlesende

faktor, noe som sammenfaller med det informantene sier.

Det pagéar kontinuerlig automatiserte angrep fra forskjellige akterer, hvor IP-adresser som er
direkte tilgjengelig fra internett blir utsatt for et kontinuerlig angrep (Figur 6, s.44).
Angrepene retter seg ikke bare mot enheter som router, brannmur etc., men ogsd I0T-enheter
(internet of things). Trusselakterer skanner etter mulige endepunkter som er tilgjengelige via
internett og som kan inneholde sérbarheter, eksempelvis pd grunn av manglende oppdatering.
Nér en ansatt befinner seg pa en kontorlokasjon blir slike endepunkter oppdatert av
arbeidsgiver, mens nar ansatte sitter hjemme kan disse endepunktene bade vere feil
konfigurert, ha dérlige passord eller ikke vere oppdatert. Dette kan utgjere digitale
sikkerhetstrusler. Det er viktig & papeke at dette ikke er en ny trussel, den har alltid veert der,
men det blir forsterket med at den ansatte nd i storre grad sitter hjemme eller andre lokasjoner
som kan veare sérbare. Dette kan veere med pa & oke den angrepsflaten en trussel akter kan
benytte seg av i et angrep. Et slikt vellykket angrep kan videre bli utnyttet i en sammensatt
trussel mot andre elementer 1 en verdikjede hos en virksomhet eller dennes kontakter (kunder
m.fl.) Et konkret og nyere eksempel pé dette, er Solarwinds som opplevde at en trusselaktor
kompromitterte kildekoden til programvaren levert av firmaet, og som deretter ble solgt
videre til andre (Department of homeland security, 2021). Dette er noe som bekymrer bade
NSM og PST (Norsk senter for informasjonssikring, 2021b; Politiets sikkerhetstjeneste,
2021) og man kan se at dette har fatt storre fokus fra 2020 til 2021 i rapportene til begge disse
instansene. Trusselakterer angriper med andre ord ikke lenger bare hovedmaélet sitt, men
forseker 4 benytte seg av utilstrekkelig sikkerhet hos eksempelvis underleveranderer. Denne
problematikken er informantene bevisst pa, men som tidligere nevnt, hybridkontoret anses

ikke som en sterre teknisk trussel eller risiko enn hjemmekontoret.

Til tross for, eller kanskje pa grunn av, kommer det imidlertid ikke frem fra noen av
informantene at det er gjennomfoert detaljerte risikoanalyser for utvidet bruk av hjemme-

/hybridkontor. Dette er sammenfallende med NSM (Nasjonal sikkerhetsmyndighet, 2020)
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sine funn knyttet til manglende risikoforstaelse blant norske virksomheter. Det var varierende
grad av forstéelse rundt risiko og risikoforstaelse som utkrystalliserte seg tidlig 1 dialogen

med informantene, og dette vi ser ogsé lignende funn i komparative studier (Gunnes, 2021).

Et stort tema 1 diskusjonen med informantene ble i flere av tilfellene utfordringer med
ansattes holdninger og adferd til hvordan de kan jobbe trygt, sikkert og effektivt pd en annen
lokasjon enn det tradisjonelle kontoret. Dette kan ses i ssmmenheng med at de uenskede
hendelsene som ble rapportert var mer knyttet til brudd pé prosedyrer enn til tekniske
svakheter. Funnene gjort i denne oppgaven peker i retning av at utfordringene ved hjemme-
og hybridkontoret ikke bare ligger i det tekniske perspektivet. men ogsé er relatert til

kulturelle aspekter, den ansattes adferd og holdninger og lederatferd og -strategi.

For & svare pa forskningsspersmaélet, sd kan en si nedstengningen, koronatiltakene og
hybridkontoret har bidratt til & oke bade risikonivéet og digitale sikkerhetsutfordringer for
norske virksomheter. Utfordringene har til en viss grad teknisk karakter, men ogsa den

menneskelige faktoren ma tas med 1 vurderinger og tiltak.

6.2.Vedlikehold av digital sikkerhetskultur ved hybride kontorlgsninger.

«Hvordan kan den ansattes kunnskap, adferd og holdninger pavirke digital sikkerhetskultur i

en hybrid kontorsituasjon? »

Gjennom forstudien og prosjektskissen til denne oppgaven, oppstod det tidlig en hypotese om
at enkelte elementer av den digitale sikkerhetskulturen vil utprege seg som mer relevante enn

andre. Dette dannet utgangspunktet for problemstillingen.

I kapitel 3.6, ble strukturen for digital sikkerhetskultur og dens atte hovedkomponenter

presentert. Disse kan summeres og kategoriseres 1 folgende elementer:

e Holdninger til digitalisering og digital sikkerhet
e Risikoforstdelse

e Holdninger til styring og kontroll

o Sikkerhetsadferd

e Kunnskap, lering og interesse.

En sammenstilling av disse kategoriene og hvordan de sammen danner en digital

sikkerhetskultur kan en ogsa se i figur 4 pé side 29.
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6.2.1. Holdninger til digitalisering og digital sikkerhet

Som teorier papeker (Bang, 2020; Reason, 1997) er en kultur noe som oppstar gjennom felles
verdier, holdninger og mal. Schein (2009) papeker videre at « Kultur er et monster av
grunnleggende antakelser utviklet av en gitt gruppe etter hvert som den lcerer d mestre sine
problemer med ekstern tilpasning og intern integrasjon». Man snakker med andre ord om
artefakter som oppstar mellom mennesker 1 en grupper eller annen type fellesskap der man
har interaksjoner — f.eks. pa et arbeidssted. Et spersmél som med dette blir tydelig, er
hvordan skal en jobbe med kultur i en hybrid hverdag hvor folk sitter spredd og med
potensielt store geografiske avstander? Det er mange elementer som ma vurderes her, og i

den videre dreftingen vil vi se pa dette fra et digitalt sikkerhetskulturperspektiv.

Store deler av den norske arbeidsstokken var fra viren 2020 til hesten 2021 pa
hjemmekontor, i sdnn omlag563 dager. Gjennom alle disse dagene samarbeidet ansatte 1
mange virksomheter kun gjennom digitale kanaler. De jobbet gjerne tettere med ferre antall
mennesker, og interaksjonen ble ofte begrenset til sma grupperinger. Mens man tidligere i
hovedsak hadde vert samlet pd en eller noen fa lokasjoner, og hvor subkulturene gjerne var
storre (Kaufmann & Kaufmann, 2015; Schein, 2009; Schein & Schein, 2017) oppstod det
som en folge av nedstengningen et mulighetsrom for at mikrokulturer kunne vokse frem 1
starre grad enn tidligere. Som Schein (2009) sier sa er mikrokulturer mindre grupperinger
som jobber tett sammen ut ifra prosjekt, nedvendighet eller lignende. Der en tidligere hadde
grupperinger/avdelinger med sin egen subkultur sa hadde en na fétt flere mikrokulturer. I
disse mikrokulturene oppstar det egne mater og rutiner for hvordan man samarbeider og
samhandler pa best mulig mate. Det skaptes dermed ikke en sikkerhets-subkultur for en
avdeling, men heller en fremvekst av mikrokulturer i mye mindre grupper, med egne «regler»
for hvordan samhandle digitalt. En slik utvikling medferer potensielt en digital
sikkerhetskultur fra en mikro kulturperspektiv. Dette kan videre fore til at det skapes en
kultur som avviker fra den evrige organisasjons- og sikkerhetskulturen og dermed skaper en

mulighet for at det lettere kan oppstd uenskede hendelser.

6.2.2. Risikoforstaelse

Gjennom intervjuene med informantene og andre komparative kilder kommer det frem at
risikooppfattelsen er til stede, men i varierende grad. Eksempelvis er alle informantene

innforstatt med at det er forbundet risiko med bruken av hjemme- og hybridkontoret. Fa av
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informantene vurderer hybridkontoret ut ifra ett langsiktig perspektiv og hvilken risiko denne
bruken kan ha pa lengre sikt. Man oppfatter ikke hybridkontoret slik sett som forskjellig fra
hjemmekontoret, man snakker bare om en forskjell i skala og mengde. De langsiktige
aspektene droftes og reflekteres det rundt i storre grad av informantene som ikke har et
teknisk utgangspunkt eller grunnlag. Risikooppfattelse og forstaelse er absolutt til stede hos
samtlige av informantene, men som Sjoberg og Drottz-Sjoberg (2008) papeker, sé oppfattes
risiko forskjellig fra individ til individ og basert pa deres egen kompetanse og erfaringer. Her
er det en vesentlig forskjell pa hvordan informantene med teknisk bakgrunn oppfatter risiko
og hvordan HR/HMS informantene ser andre aspekter ogs4, 1 dette tilfellet en storre grad av

psykososiale elementer og utfordringer.

Som bdde NSM (2021), PST (2021) og andre instanser er tydelig pa, har den gkte takten og
graden av digitalisering medfort ett mer komplisert trussel bilde og en okt angrepsflate.
Risikoen forbundet med dette deles av at et flertall av informantene. Bekymringen for at
digitaliseringen gar for raskt deles av flertallet, men det settes ikke inn i en kontekst av
hjemme- og hybridkontoret. Dette kan vaere av flere arsaker, uten at oppgaven gir noe direkte
svar pa dette, men usikkerheten og bekymringen deles av informantene. Videre, som tidligere
beskrevet, var det ingen av informantene og deres virksomheter som anga at de hadde gjort
nye eller utvidede risikoanalyse av forhold knyttet til hjemme- eller hybridkontoret. De fleste
hadde bare gjennomfert mindre re-vurdering av eksisterende risikoanalyser gjerne utarbeidet
1 sammenheng med introduksjon av nye digitale samhandlingslasninger som Microsoft 365,
«for & se om vi hadde glemt / oversett noe» som kunne vere relevant for situasjonen de
befant seg i ved nedstengningen. ISO 31004 (Norsk Standard, 2013) sier «.... En risiko
oppstar eller endres ndr beslutninger tas. Siden det nesten alltid er noe usikkerhet assosiert
med beslutninger eller nar beslutninger tas, sa vil det nesten alltid veere risikoer til stede ...».

Av dette kan man pasté at & ikke ta en beslutning er ogsé a ta en beslutning.

Deler av hypotesen for denne oppgaven omhandler den ansattes holdninger, adferd og
kompetanse, digital sikkerhetskultur pa hybridkontoret. Sett i lys av denne hypotesen kan
man vurdere det dithen at virksomhetens kan kompetanse rundt risikovurderinger,
oppfattelsen av disse og hvordan disse kan pavirke virksomheten vare avgjerende for det
videre i arbeidet med digital sikkerhetskultur og generelt sikkerhetsarbeid. Oppfattelsen etter
intervjuene og gjennomgang av datagrunnlaget er at virksomhetene har en vei 4 ga for de kan
pasté at de har en tilfredsstillende forstdelse av det totale risikobildet som folger

hybridkontorlesninger. En slik forstdelse vil vaere nedvendig for & bedre kunne gi ansatte
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riktig kompetanse, slik at den ansatte kan ta mer kvalifiserte avgjorelser i den digitale sfeeren

nér de arbeider fra hybride kontorlgsninger.

6.2.3. Synet pa styring og kontroll

Jacobsen og Thorsvik (2016) forteller at «ledelse er en spesiell atferd som mennesker utviser
i den hensikt d pavirke andre menneskers tenkning, holdning og atferd». Det er ledelsen sitt
ansvar a etablere strategien, visjonen, og retningen for virksomheten gjennom kontroll og
styring. Dette gjelder ikke bare for hvordan verdiskapningen skal oppnés - ogsa sikkerhet og
sikkerhetskultur er et ledelsesansvar og ledelsesansvar trekkes frem 1 de fleste teorier om
sikkerhetskultur (Nettvett, 2021; Norsk Standard, 2017; Perrow, 1999; Reason, 1997;
Westerman, Soule & Eswaran, 2019). En del av hypotesen til denne oppgaven er rettet mot
den ansatte adferd, holdninger og kompetanse innen digital sikkerhetskultur ved hybride
kontorlesninger. Det som er viktig & ta med seg videre er det faktum at den enskede adferden,
holdningene og kompetanse ikke er mulig a tilrettelegge for, a styre eller endre, med mindre
det finne et tydelig eierskap hos ledelsen. Bergsjo et al. (2020, s. 43) er klar pa dette og
papeker folgende;

«Arbeid med digital sikkerhetskultur er ledelsens ansvar, men arbeidet innebcerer at alle som
er en del av fellesskapet bidrar. Siden sikkerhetskultur bestar av sd mange ulike dimensjoner,

betyr det arbeidet med slik kultur ogsa mad veere helhetligy

Ifelge informantene viser ledelsen en forstielse for at sikkerhet er viktig, og at det arbeides
dedikert og blir satt sekelys pa sikkerhetskultur. P4 spersmal om de ansa sikkerhetskultur og
digital sikkerhetskultur som det samme eller noe ulikt, var det en delt enighet om at den
digital sikkerhetskultur er en del av den organisatoriske sikkerhetskultur. Ingen av

informantene kunne bekrefte et direkte fokus pé digital sikkerhetskultur som et eget moment.

Som en av informantene papekte, sa er sikkerhetskompetanse noe virksomhetsledelsen ikke
nedvendigvis besitter. Dette gjelder spesielt 1 smd og mellomstore bedrifter, som har
begrenset med midler til & sette sokelys pd sikkerhet 1 utvidet grad. Som en informant sa:
«Gjerne har en virksomhet/organisasjonsleder veert pad ett kurs, og fatt noen tips pd at
informasjonssikkerhet er nyttig.». Selv om situasjonen nedvendigvis ikke er gunstig, s har
det veert en modning pa omradet, og sikkerhet er mer pa dagsorden i ledergrupper og 1 styrer
enn for bare ett par ar siden. Som en annen informant papeker om ledelsens eierskap og

forstaelse av sikkerhetskultur «Pd generelt grunnlag ja, men en kan spole tilbake bare tre ar
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tilbake i tid, sa var situasjonen en annen. Noe som har modent, generelt, over tid.». Det er
tydelig at informantene og deres virksomheter har en strategi for sikkerhet og
sikkerhetskultur, men en bevisst tilnaerming til digital sikkerhetskultur som en egen faktor, er

tilsynelatende fravaerende.
Utglidning i lojalitet og innside problematikken

Et element som kommer frem fra flere nye rapporter utarbeidet av myndighetsorganer i
Norge (Nasjonal sikkerhetsmyndighet, 2021a; Norsk senter for informasjonssikring, 2021b;
Politiets sikkerhetstjeneste, 2021), er en skende bekymring for illojale arbeidstakere og en
generell innside problematikk. I risiko 2021 (NSM, 2021a) beskrives en innsider, som en
ndvaerende eller tidligere ansatt, konsulent eller innleid som har hatt legitim tilgang til en
virksomhet. Denne tilgangen kan utnyttes av eksterne akterer via vedkommende som er
innsider, og utnyttes 1 kriminelle aktiviteter eller er av statlige aktorer. Dette kan utgjere en

trussel mot Norge som en suveren nasjon, eller mot enkeltvirksomheter.

Det disse rapportene (Nasjonal sikkerhetsmyndighet, 2021a; Norsk senter for
informasjonssikring, 2021b; Politiets sikkerhetstjeneste, 2021) viser, er at illojalitet og
innsideproblematikken har gkt de senere ar. At dette potensielt vil utgjere en risiko for
ansatte som bruker hybride kontorlesninger i stor grad, er penbart. Dette kan man observere
gjennom nyere forskning (Holm Ingelsrud & Hoff Bernstrom, 2021), som viser at ansatte
mister evne til & skille mellom privatliv og jobb. Denne problemstillingen er ogsa nevnt i
kapitel 6.1, da en slik utglidning pa sikt kan bidra til at det oppstér overtid en redusert folelse
av virksombhetstilhorighet og en generell lojalitet til arbeidsgiver. Et av tiltakene som
anbefales av NSM i deres rapport (2021a) er at det gjennomferes tiltak for a gke
sikkerhetsbevisstheten til ansatte og ikke minst tiltak for & etablere en god sikkerhetskultur.
En ser med andre ord at styring og kontroll fra ledelsen kan spille en avgjerende rolle med
tanke bade pé en god sikkerhetskultur, men ogsa med tanke pé den digitale sikkerhetskulturen

ved hybride kontorlesninger.
Ledelse av ansatte pd hybridkontor

Ledelsesperspektivet har gjennom denne oppgaven vist seg a bli sentralt, og det reflekteres
ogsé 1 den grunnleggende hypotesen. Problemstillingen Hvilke elementer ved digital
sikkerhetskultur bor virksomheter prioritere ved hybride kontorlosninger? tar utgangspunkt i
antakelsen om at arbeidsgivere vil métte fokusere og arbeide annerledes med den digitale

sikkerhetskulturen pa hybridkontoret kontra det tradisjonelle kontoret. Det vil stilles andre,
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og gjerne hoyere, krav til ledelsen. Som det kommer frem bade i de empiriske funnene og i
dreftingen, spiller ledelsen en helt sentral rolle og vil vare avgjerende for hvordan en
arbeidsgiver skal lykkes i sitt arbeid med digital sikkerhetskultur ved hybride
kontorlesninger. Man vil ikke klare & opprette holde den adferden eller holdningene som
onskes uten en tydelig ledelse. Da er det avgjerende for en arbeidsgiver 4 tilrettelegge for
dette pa en effektiv mate. Utfordringen til flere virksomheter vil for ovrig ligge 1 behovet for

a endre ledelsesmetodikk og -tilnerminger for & oppna ensket effekt.

Utfordringer knyttet til ledelsesmetodikker ble spesielt tydelig 1 dialogen med informantene
som ikke hadde en teknisk bakgrunn eller representerte en IT-funksjon. HR og HMS
informantene var i sterre grad innforstitt med utfordringen knyttet til ledelse av ansatte pé
hybridkontor. Som informant I1 var tydelig pd «Ledere matte over pd en mer strukturert
dialog (for ansatte pd hjemmekontoret). Det finnes eksempler pa at leder «glemte» d snakke
med sine ansatte pd fjorten dager. Da de ikke har den rette strukturen pd plass (for a
hdndtere en slik situasjon). Disse lederne har tidligere hatt en oppfattelse (folt) hvem som har
hatt et behov / sett hvem som har hatt ett behov — Dette forsvinner ndr en sitter pd

hjemmekontor. En md dermed ta et mer aktivt grep om situasjonen. »

Det skal sies, at enkelte av de «tekniske» informantene, ogsa diskutere dette til en viss grad,
men dette var 1 hovedsak informanter som var organisert i en struktur utenfor IT-funksjonen.
Hybridkontoret stiller med andre ord andre krav til ledelse enn hva man har erfaring med fra
tidligere. I en situasjon der hjemmekontor benyttes en gang iblant, sé vil det ikke
nedvendigvis vaere behov for endret lederadferd og -metodikker, men ved hybridkontoret er

det klare indikasjoner pé at ledere ma handtere situasjonen annerledes.

Utstrakt brukt av hybridkontoret fore til at man fér et storre antall mikrokulturer man ma
forholde seg til. En kan med andre ord ikke bare lede pa et «overordnet nivé», men man ma
se enkeltindividene pa en annen mate, ref. informanten over. Ser vi til teorien om
situasjonsbestemtledelse av Blanchard og Hersey (Jacobsen & Thorsvik, 2016; Kaufmann &
Kaufmann, 2015; Store Norske leksikon, 2021b), sé legger den til grunn at ledelse mé
gjennomfores ulikt i ulike situasjoner, med utgangspunkt i bdde oppgavens art, men ogséd med
utgangspunkt i den ansattes egenskaper og relasjon til lederen. Et hybridkontor kan sies a
vare en slik situasjon som 1 sterre grad krever fleksible ledere, hvor den enkelte ansatte ledes
ut ifra den situasjon og behovet hen har. En leder for ansatte pd hybridkontor, ma i sterre grad

identifisere de forskjellige behovene til en ansatt, og tilpasse om de skal vaere deltagende,
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overtalende, delegerende eller instruerende 1 sin lederstil — tilpasset den ansattes modenhet og
behov. En slik tilnerming kan tenkes & 1 storre grad imetekomme problematikken med at den
ansatte fir en utglidning i lojalitet og firmatilherighet ved at de for eksempel foler seg sett av
narmeste leder. For noen ledere vil en slik tilneerming kunne vere utfordrende, og det er ogsa
en av utfordringene ved denne teoretiske tilnermingen. Kaufmann & Kaufmann (2015)
papeker blant annet utfordringen ved at ledere ma ha evne til 4 tilpasse sin lederstil utfra de

betingelsene som gjelder under de gjeldende forholdene og situasjonen som rader.

Et eksempel pa ledertilneerming som kan bli utfordret er nedvendigheten av at det eksisterer
en grunnleggende tillit til arbeidstakere pd hjemme- og hybridkontor. For at ansatte skal
kunne arbeide fra et hjemme- eller hybridkontor, fordrer dette at arbeidsgiver har tillit til at
arbeidstaker faktisk utferer sine oppgaver iht. gjeldende arbeidsavtaler. Samtidig er
utglidningen av fokus, lojalitet og den manglende folelsen av firmatilherighet, som tidligere
nevnt, en utfordring som ma tas alvorlig fordi dette potensielt kan lede til

sikkerhetsutfordringer.

Tillit er bade ett viktig moment i1 den digitale sikkerhetskultur, men ogsé ifelge Bard Kuvaas
(Kuvaas, 2017a, 2017b). Kuvaas (2017a, 2017b) mener at det er viktig & skape ett grunnlag
for indre motivasjon hos den ansatte. En indre motivasjon danner grunnlag for en adferd som
drives av et indre onske om tilfredsstillelse, interesse, glede eller en oppfattelse av mening
med de arbeidsoppgavene man har. Ansatte som drives av en ytre motivasjon (eksempelvis
der gkonomisk fordel er et insentiv) vil oftere kunne tenkes & bli offer for utglidning i lojalitet
og tilherighet, og dermed gi potensiale for uensket adferd som for eksempel atferd relatert til
innsideproblematikk.. Man kan se at et bevisst forhold til ledelse og ledelsesmetodikk kan

gagne og understotte ivaretakelse av bade en god digital og generell sikkerhetskultur.

6.2.4. Sikkerhetsadferd

Reason (1997) sier at en god sikkerhetskultur er en informert sikkerhetskultur. En slik
informert kultur sikkerhetskultur har sgkelys pa, og er rapporterende, rettferdig, fleksible og
leerende. Samtlige av informantene drefter dette i intervjuene, men de er klar over at det er ett
stort lerret & bleke. Det vil ta tid, og vil kunne vere krevende. Selv om Reason (1997) satte
sokelys pé organisatoriske uenskede hendelser, sa er teoremet til Reason veldig gjeldende
ogsa for en og digital sikkerhetskultur, i et hybridkontor perspektiv. Som Reason (1997)
fremhever, sé er en fleksibel kultur viktig, og fleksibilitet er ogsé et kjennetegn ved det &

arbeide hybrid. En organisasjon blir mer robust om den er endringsvillig, og under
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pandemien har man mattet kunne endre seg fra & vaere et hierarkisk til en mer flat
organisasjonskultur. Det er ogsa denne tilpasningsevne som vil kunne vere avgjerende for
om en organisasjon i det hele tatt vil kunne gjennomfere og tilby hybridkontor pé en sikker
og effektiv méte. Reason sin teori, er bare en av mange teorier det vil vaere viktig & se
naermere pd. Westrum (2009) ser i storre grad pd sikkerhetskulturen utfra informasjonsflyten.
Westrum (2009) sier blant annet at en organisasjon vil slutte & fungere om informasjonstlyten

uteblir.

Skal en fatte en beslutning, vil en trenge informasjon. Westrum (2009) har definert tre typer
sikkerhetskulturer, den patologiske, byrakratiske og den generative. Det er denne generative
(s.23) sikkerhetskulturen, og hvordan den behandler informasjonsflyten som er med 4 pa &
forme sikkerhetskulturen og vil kunne bidra til & gjere den til en god kultur. Som Westrum
sier «When there is lack of dialog, unpleasant things can happen”. (Westrum & Adamski,
2009). Der en tidligere hadde ansatte tilgjengelig og fast pa kontoret, med etablerte og tydelig
kommunikasjonsrutiner sa er dette ikke nedvendigvis like mye et problem. Har en dog
ansatte som i stor grad arbeider hybrid, vil dette kunne by pa utfordringer. Dette er ogsé noe
som kommer frem béde fra informantene, men ogsa fra f.eks. Morketallsundersekelsen
(Naeringslivets sikkerhetsrad, 2020) og komparative studier (Gunnes, 2021) hvor det kommer
tydelig frem at kommunikasjonen fra leder til den ansatte pad hjemme- eller hybridkontoret
gjennom nedstengingen har vart mangelfull, og flere har folt seg forlatt og ei heller fatt
instrukser pa hvordan de skal forholde seg til situasjonen. Kommunikasjon utpreger seg som
en utfordringer i teorier som beskriver god digital sikkerhetskultur. Dette kan muligens henge
sammen med at rammeverket rundt en digital sikkerhetskultur (Digitaliseringsdirektoratet,

2021b, 2021c; Nettvett, 2021) ikke er utviklet med tanke pa en hybrid kontorhverdag.

Rapporten til NorSIS pa digital sikkerhetskultur viser et meget interessant funn for 2020, og
det er at 16% (en oppgang fra 13% 1 2019) bevisst bryter regler for informasjonssikkerhet.
Men samme rapporten viser ogsa en oppgang fra 62% til 65% i samme periode. En gruppe
som sier de ikke vet, gar fra 25% til 19%. Om dette er en indikasjon pa en negativ utvikling,
vil en kun fa et tydeligere svar pa nar rapporten for Nordmenn og digital sikkerhetskultur
lanseres 1 slutten av november 2021. Uavhengig av dette, er sd er det foruroligende at en kan

se en gkning 1 beviste brudd av informasjonssikkerheten.

Det er imidlertid verdt & merke seg at de tekniske uenskede hendelsene uteble selv om det ble

kartlagt at informantene anga en ekning i antall brudd pa retningslinjer og prosesser.
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Utfordringen slik en informant til denne oppgaven ser det, sa ligger mye i det & ha ett kontor
hjemme og ett kontor hos arbeidsgiver gir en utglidning av fokus, adferd eller holdning. Dette
ser en ogsé i studien til OsloMET (Holm Ingelsrud & Hoff Bernstrom, 2021). Det ligger mye
1 sinnsstemningen til den enkelte ansatte og som vedkommende gjerne utvikler/har pa de
forskjellige lokasjonene. Mye av dette ligger nok i det at nér ansatte er hjemme, har de en
iboende trygghetsfolelse for at de befinner seg hjemme, og dermed gjerne er mindre
overvikne. Garden gar gjerne ned. Den ansatte bruker gjerne enheter tilherende arbeidsgiver
annerledes ndr de sitter hjemme enn nér de sitter pd kontoret. Det kritiske blikket til den
ansatte kan med andre ord bli noe mindre ved arbeid hjemme. Eksempelvis at en gjerne gjor
mer «diverse» nar en sitter hjemme og jobber, da garden som sagt senkes, og en ikke har de
samme gynene over skuldrene fra andre kollegaer hjemme. Adferden og holdningene til den
ansatte kan dermed utvikle seg i en negativ retning, da muligheten for kontroll og styring ikke

er til stede pd samme maten ved hjemmekontoret.

En stor del av en digital sikkerhetskultur fordrer at den ansatte utviser gode holdninger og en
adferd som er i trdd med ensket oppforsel. Det ma tas aktive grep fra ledelse (kap.6.2.3), slik

at de tydelig kan arbeide med & fa frem den adferden som er onsket.

Bergsjo et al. (2020) papeker, sa er arbeidet med en digital sikkerhetskultur et ansvar som
ligger pa ledelsen. Men ledelsen alene kan ikke fa dette til. For at en skal lykkes med arbeidet
rundt en digital sikkerhetskultur, s& ma ogsa felleskapet bidra. En sikkerhetskultur, bestar av
mange ulike dimensjoner, noe som betyr at arbeidet mé vere helhetlig (Bergsjo et al., 2020).
Ser vi tilbake til en virksomhets subkulturer (kapitel 3.2), sa bestar denne av 3 nivaer
artefakter, verdier og grunnleggende antagelser (Schein, 2009). Det er spesielt verdier og
grunnleggende antagelser som vil spille en rolle pa den ansattes sikkerhetsadferd. Verdiene
som en ansatt har, representeres som oftest giennom en organisasjon verdier, mélsetnings,
visjoner m.m. Det er med andre ord verdigrunnlaget til virksomheten. Grunnleggende
antagelser omhandler noe som ikke er taktilt. Det er gjerne hva en ansatte mener er riktig, hva
som lares de nyansatte. Den kulturen som sitter mellom veggene til en virksomhet (Schein,
2009; Schein & Schein, 2017). Dette illustrer ansvaret som ligger virksomhetens ledelse for &
aktivt jobbe med a skape ett grunnlag for en god sikkerhetskultur i en virksomhet. Det gjores
ikke over natten, og vil krever mye arbeid. Viktigheten av dette ansvaret som ligger pa
ledelsen, er at hybridkontoret vil potensielt kunne sette sikkerhetskulturen under press og
bidra til en utvikling av en adferd som ikke er ensket. Schein og Schein (2017) beskriver

hvordan en subkultur kan utvikle seg pa en slik méate at den kommer i direkte konflikt med
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den overordnede organisasjonskulturen som virksomhetsledelsen jobber med. Ved hjemme-
og hybride kontorlgsninger vil det vere viktigere enn noen gang at ledelsen (Schein, 2009) er
til stede og har en forstéelse av hvordan subkulturer fungere, og ikke minst som droftet
tidligere, problematikken med mikrokulturer som kan oppsta i et hjemme- eller hybridkontor

perspektiv.

Det kan diskuteres om adferd sammen med ledelse er et av, om ikke det viktigste element i
den digitale sikkerhetskulturen sett i lys av et hybridkontor. Men da er det viktig a vere
bevisst at adferd ma ofte ses 1 ssmmenheng med den ansatte kompetanse, da adferd ofte har

sitt utsprang derfra.

6.2.5. Kunnskap, lering og interesse

Béde NorSIS (2020) og Bergsjo et.al (2020) er tydelig pa at interesse for teknologi og IT er
avgjerende for & fa til god leering. Et interessant funn fra informantene og andre studier
(Gunnes, 2021), viser at veldig fa virksomheter gjennomferte endringer eller tiltak i form av
opplering for sine ansatte som ved start av pandemien matte begynne & jobbe hjemmefra.
Ser en til rapporten Nordmenn og digital sikkerhetskultur (2020) s& oppgir hele 70% at de
ikke har mottatt organisert opplering i informasjonssikkerhet i lopet av de siste to arene.
Samme rapporten (Norsk senter for informasjonssikring, 2020) viser ogsa at 25% larer enten
gjennom 4 prove 4 feil selv og 40% sier de larer fra andre 1 en mer uformell situasjon. [ en
kontekst hvor en da gjennom store deler av 2020, hadde ansatte som ikke fikk organisert
opplaering, og i vesentlig grad prevde seg frem selv eller sammen med kollegaer kan dette gi
grunnlaget for 4 pasta at man har skapt en tilstand der det lettere kan oppstd uenskede

hendelser.

Skal den ansatte kunne identifisere en risiko eller trussel, s& méd den ansatte gjores i stand til &
gjore dette med den rette kompetansen. I ssmmenheng med nedstengingen og hjemsendelse
av de ansatte til hjemmekontoret, var det som nevnt fa av virksomhetene representert ved
informantene som gjennomforte noen konkret endring 1 sine oppleringsprogrammer. De
fleste hadde allerede programmer og kilder som tilbys de ansatte, slik at den ansatte kan gke
sin kompetanse. Dette gjores enten via obligatorisk kvartalsvis/arlige kurs, men ogsd som et
tilbud den ansatte kan benytte seg av ved eget enske/behov. Det som noe overraskende
kommer frem, var at fa endret sitt opplaeringsprogram til & bedre vaere tilpasset ansatte som i
vesentlig grad na enten jobbet eller fremover ensker 4 jobbe fra et f.eks. hybridkontor. En er

her tilbake til risikoforstaelse for hva et hybridkontor kan fore med seg av risiko, enten det
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vere forbundet med tekniske utfordringer, det psykososiale aspektet eller utfordringer
konkret relatert til en digital sikkerhetskultur (Nasjonal sikkerhetsmyndighet, 2021a; Norsk
senter for informasjonssikring, 2020; Neringslivets sikkerhetsrdd, 2020) og hvordan denne
settes under et annet press i en hybridlesninger kontra en kontorlokasjon. Alle virksomhetene
1 denne oppgaven representert via informantene, har som nevnt et opplaringsprogram, men
den er tilsynelatende ikke tilpasset brukere av et hybridkontor 1 sterre grad. Grunnlaget for at
ansatte skal vare 1 stand til 4 ta god avgjerelsen i et hybridkontor situasjon, der hvor barrierer
som en finner pa kontoret ikke er til stede, ligger i nivaet av kunnskapen. Kunnskap medforer
mer informerte valg og beslutninger, noe som vil kunne bidra til bedret sikkerhet og adferd

hos den ansatte.
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7. Konklusjon

Etter nedstengingen og langvarig bruk av hjemmekontor for mange, stér vi nd ovenfor «den
nye normaleny. 1 denne nye normalen har hybridkontoret oppstatt som begrep.
Utgangspunktet for denne oppgaven var a se n&@rmere pa om det var enkelte elementer av den

digitale sikkerhetskulturen i en virksombhet, det ville vaere nyttig & ha ekt oppmerksombhet pa.

Hvilke elementer ved digital sikkerhetskultur bor virksomheter prioritere ved hybride

kontorlasninger?

Det som kommer frem gjennom oppgaven er at kompleksiteten ved hybridkontoret vil kreve
nye og andre organisatoriske grep, som mange virksomheter ikke hat att enda. Mange
mangler et klart rammeverk for hvordan hybridkontor skal tilbys fra et organisatorisk stisted.
At en slik type arbeidsform er kommet for & bli, er det stor sannsynlighet for. Om dette vil bli
definert som hjemme- eller hybridkontor gjenstér & se. Uavhengig av hva kontorlesningen vil
bli definert som, vil det vaere risiko- og sikkerhetsutfordring forbundet med denne typen

arbeid som en virksomhet og dens ledelse ma vere klar for 4 handtere.

Innenfor digital sikkerhetskultur er det spesielt tre omrdder som utpeker seg som viktige 1 et

hybridkontor kontekst.

Ledelsens rolle i en digital sikkerhetskultur: Rollen til ledelsen og dens tilstedeverelse vil
vare viktig 1 arbeidet med en digital sikkerhetskultur i en hybrid hverdag. Man ber blant
annet arbeide med 4 etablere en forstielse og aksept hos ansatte for Avorfor dette arbeidet er
viktig. Ledelsen ma gé foran som gode eksempler, og tillit, god kommunikasjon, tydelige
strategier, visjoner og verdier vil vaere grunnleggende faktorer. Dette ber etableres gjennom
hele organisasjon, fra toppen og ned til «gulvet». I arbeidet med en god digital
sikkerhetskultur er man avhengig av at alle bidrar, og det ma derfor skapes en kultur som er
tuftet pa dpenhet, proaktivt arbeid, villighet fra hele virksomheten til & leere av sine feil og at
alle har en stemme som blir hert. P4 samme méte som en god sikkerhetskultur er alles ansvar,
vil digital sikkerhetskultur ogsa vare alles ansvar. Videre ber ledelsen legge til rette for at
ansatte kan forstd hva som er forventet av dem; hvis man ikke blir fortalt at man gjer noe

«galt», sa vil man fort fortsette med sin adferd i god tro.

Kompetanse: De ansattes kompetanse er avgjerende 1 arbeidet med digital sikkerhetskultur.
For at de ansatte skal kunne vaere i stand til & forstd hvorfor og hvordan ma de ansatte gis den

kompetansen som er nedvendig for & innfri kravene. Kompetansehevingstiltakene mé f.eks.
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sette sokelys pa grunnleggende konsepter som hva risikoene er, hva feil valg og handlinger
faktisk kan medfere, men ogsa innfering i retningslinjer og prosedyrer. Og for gvrig vil mest
sannsynlig mange virksomheter tjene pd & oppdatere sine retningslinjer for & tilpasse dem en
hybrid arbeidshverdag. Slik vil det bli mulig for ansatte & analysere, forsta og vite hvordan de

skal kunne jobbe trygt, sikkert og effektivt pa et hjemme- eller hybridkontor

Adferd: Menneskers adferd er basert pd det de har erfart eller lert. Det er gjennom okt
bevisstgjoring og kompetanseheving mulig & utvikle de riktige holdningene. Men adferd
kommer ikke alene av bevisstgjoring og kompetanse. Det vil kreve at ledelsen er til stede og
er i tett dialog med de ansatte som jobber i en hybridkontor-kontekst. Det er mange gode
grunner til at ledere vil tjene pa & vare tilgjengelig, tett pé og tydelig i sin kommunikasjon,

samt legge til rette for & skape de rette insentivene for ansatte.

Interessant nok kan det synes som at digital sikkerhet i konteksten av hybridkontor handler
mer om & forme mennesker og atferd enn om teknologiske tiltak. Funnene i denne studien
antyder at de teknologiske tiltakene for digital sikkerhet i seg selv, og styrken av dem, ikke
endres betydelig av okt frihet til & utfore arbeidet utenfor de tradisjonelle kontorlokalene.
Men nér man endrer konteksten og omgivelsene mennesker jobber i, hvem de pdvirkes av i
arbeidshverdagen, og ogsa lener seg pa systemer som i storre grad betinger tillit til at den
enkelte handler og tar beslutninger sunne beslutninger for seg selv og virksomheten sa ma
virksomhetene ta nye grep. Menneskelige faktorer kan se ut til 4 fa sterre betydning for det
digitale risikobildet, og da mé risikoreduserende tiltak som retter seg mot menneskelige
styrker og svakheter tas i bruk. Virksomheter som benytter hybridkontor vil tjene pd a
utforske hvordan de kan bygge en digital sikkerhetskultur ved & tilrettelegge for at ansatte blir
gitt riktig kompetanse, forstar hvilken adferd som reduserer risiko og at ledere tar

utgangspunkt i at nye organisatoriske utfordringer krever nye metoder og ledelsesstrategier.
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9. Vedlegg
9.1.Vedlegg 1 — Samtykkeskjema

Samtykkeerkleering

Jeg studerer master i risikostyring og sikkerhetsledelse ved Universitetet i Stavanger.
Masteroppgaven min omhandler digital sikkerhetskultur i sammenheng med hybride kontor
losninger. I denne sammenheng ensker jeg 4 intervjue nekkelpersoner som innehar
spisskompetanse og/eller besitter relevante stillinger. Spersmalene vil sette sokelys pa
sikkerhetsledelse, sikkerhetskultur og digital sikkerhetskultur, trusler og sarbarheter samt

kompetanse og opplering.

Oppgaven vil mulig bli publisert pé internett, av den grunn anonymiseres all informasjon som
pa noen mate kan identifisere deg eller din organisasjon/virksomhet. Alle koblingsnekler vil

bli lagret separat og i systemer supplert av Universitetet 1 Stavanger.

Jeg onsker a ta opptak av samtalen for & skape en bedre dialog under selve intervjuet.
Opptaket vil bli glennomfert med en analog tilkoblet opptaker, slik at igjen digital indikator
kan benyttes for a identifisere deg eller din virksomhet. Alle opptak blir slettet/destruert sa
fort intervjuet er transkribert. Masteroppgaven har en forelepig innlevering 21.11.2021. Nér

denne innlevering en fullfert vil ogsa alle notater m.m fra intervju ogsa bli destruert/slettet.

Det er frivillig & delta 1 studien, og du kan nér som helst trekke ditt samtykke uten & oppgi
noen grunn. Referat fra intervjuet vil bli oversendt til godkjennelse, slik at du kan gjere evt

endringer/tillegg om enskelig.
Samtykke

Jeg har mottatt informasjon om studien, og er villig til & delta:

(Signatur informant, sted og dato)
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9.2.Vedlegg 2 — Intervjuguide

Intervjuguide
Innledning

Praktisk informasjon vedr prosjektet
a. Samtykkeskjema
b. Selve intervjuet samt bakgrunnen for nekkelkonsepter.
¢ Hjemmekontor vs. Hybride kontorlgsninger

Bakgrunn

1. Hva er din stilling i organisasjon?
2. Hvor er stilling innplassert, og hva er dine arbeidsoppgaver?

Trusler og sarbarheter

3. (Pa hvilken méte) anser du at dette trusselbildet har endret seg som en folge av
Korona og fremtredelsen av hybrid/hjemmekontoret?

4. Anser du hybridkontoret som en storre trussel/risiko for sikkerhetskulturen enn
hjemmekontoret (ref. forskjell 1 definisjon)?

e Huvis ja, pa hvilken méite og hva ser du pd som de/den sterste trusselen?

5. Som en folge av korona og ekt bruk av hjemme/hybridkontor - har du/dere pd noen
maéte vert «tvunget» til & endre tilgjengeligheten (fra hvor/nar) av tjenester som
brukes av de ansatte?

e Eksempelvis, systemer som tidligere kun har veert tilgjengelig fra
kontorlokasjoner.

6. Ihvilken grad ble det gjennomfort risiko / trussel vurdering av tjenestene som ble
endret og/eller publisert?

e Hva var til slutt utslagsgivende/avgjerende for at det ble gjennomfort?

7. Har dere sett en gkning i antall uenskede hendelser som en folge av ekningen i bruken

av hjemme/hybrid kontor?

Kompetanse og oppleering

8. NorSIS og flere andre akterer papeker kompetanse som en av de viktigste faktorene
for & unngd uenskede hendelser, men et hovedmoment innen digital sikkerhetskultur.
Hvordan er dette tilrettelagt 1 din organisasjon?

e Er det lagt opp til egen opplering med fokus digital sikkerhet(kultur)?
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9. Hvordan evt. har dere endret opplaeringen som folge av hjemme/hybridkontor?
e Endret som i annet fokus omradet — Type phising etc.
10. Har, og 1 sa fall hvordan har arbeidet med digital sikkerhetskultur endret seg som en
folge av Korona/hybridkontoret?
11. Hvordan foregér opplaringen og hvordan er den tilgjengelig for den ansatte?
e Eksempelvis Self-service, online, on-demand etc.
12. Hvor ofte / hvor mye tid fir den ansatte bruke pa opplaring / kompetansehevning?

Sikkerhetskultur og digital sikkerhetskultur

13. Hvordan definerer du sikkerhetskultur?
14. Hva anser du a vere en god sikkerhetskultur?
15. Anser du sikkerhetskultur og digital sikkerhetskultur som to sider av samme sak, eller
er det to forskjellige omrader?
e Evt. Hvorfor, hvordan?

Ledelse, sikkerhet og risikooppfattelse

16. Hvordan jobber toppledelse med sikkerhetskultur / digital sikkerhetskultur?
e Er de bevisst sitt ansvar og sin rolle 1 dette?

17. I hvilken grad opplever du at toppledelsen er differensiere mellom digital
sikkerhetskultur eller vil du si at toppledelsen oppfatter digital sikkerhetskultur kun
som sikkerhetskultur?

e Har dette endret seg (fra ledelse) som en folge av okt
hjemmekontor/hybridkontoret?
Hvilke evt. (nye) retningslinjer har ledelsen gitt for videre sikkerhetsarbeidet sett utfra
en hjemme/hybridkontor problematikk?
Avslutning

18. Noe som du ensker & tilfoye?
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