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Forord

Denne bacheloroppgaven er var avsluttende oppgave ved Universitetet i Stavanger pa studiet
hotelledelse. Problemstillingen er noe vi begge har hatt og fatt enda mer interesse for etter ferdig
bacheloroppgave, og vi setter pris pa kunnskapen vi har innhentet. Vi faler ogsa tematikken er

meget samfunnsaktuell og relevant for gjestfrihetsbransjen.

Vi gnsker a takke var veileder Lukasz Andrzej Derdowski som har veart meget oppmuntrende og
en gitt oss gode rad i prosessen. Vi setter pris pa at du alltid har veert til god hjelp nar vi har hatt
behov for det. Det har alltid veert veldig motiverende a veere pa veiledninger og du har virkelig
gitt oss en ekstra gnist under skrivingen av bacheloren. En ekstra takk til de som har tatt seg tid i
en travel periode til a ta sparreundersgkelsen og gi oss et lite innsyn pa hvordan

gjestfrihetsbransjen, vi setter veldig pris pa det.

Haydepunktet er de gode minnene vi har lagd sammen, og vi vil ta det med oss videre i livet.

Tusen hjertelig takk.



Sammendrag

| denne oppgaven har vi sett pa datasikkerhet i den norske gjestfrihetsbransjen, og hvordan den
blir pavirket av dataangrep. Oppgaven viser til meget relevant forskning som belyser omfang av
datasikkerhet i Norge. Hovedformalet er a besvare problemstillingen som lyder slik, “Forekomst,

svakheter og generelle effekter ved dataangrep i norsk gjestfrihetsbransje”.

For a besvare problemstillingen pa best mulig mate tar vi i bruk kvantitativ metode, n&ermere
bestemt sparreundersgkelse. Sparreundersgkelsen er rettet mot ledere og mellomledere fra
bransjen. Gjennom forskningen som vi har gjennomfart har vi fatt ett inntrykk av at datasikkerhet
er noe som burde vaere pa dagsorden, og dataangrep rettet mot norske bedrifter, innenfor

gjesfrihetsbransjen, er en sveert reell trussel.
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1.0 Introduksjon

Utrykk som «det teknologiske samfunnet» er et begrep som ofte blir brukt til & beskrive tiden
som har etterfulgt den industrielle revolusjon. Det moderne samfunnet bygger pa, og er avhengig
av avansert teknologi. (Gurslig-Berg og Rosvold, 2021). Siden 90-tallet har samfunnets
produksjonsprosess av varer og tjenester vert avhengig av informasjonsinfrastruktur, og
teknologisk innovasjon har veert en definerende faktor for gkonomisk vekst. (Pettersen, 2018).
«Pa slutten av 90-tallet flyttet informasjons- og kommunikasjonsteknologi for alvor inn i
samfunnet, hvilket gjorde det mulig a organisere bade arbeid og livene vare pa fundamentale nye

mater enn tidligere.» (Pettersen, 2018).

Den kraftige teknologiske utviklingen har hatt en stor innvirkning pa det daglige liv, dette
gjelder ogsa i arbeidslivet. Reiselivsnaringen i Norge, som mange andre naringer og industrier,
er avhengig av a fglge den teknologiske utviklingen. Neringslivets hovedorganisasjon publiserte
i 2018 en omfattende rapport kalt VVerden og oss — Neringslivets perspektivmelding 2018. I all
hovedsak handler rapporten om framtidsutsikter for neaeringslivet i Norge, og utvikling de neste
tiar mot 2050. Rapporten er delt i ulike kapitler, det femte kapittelet handler om digitalisering.
Kapittelet innledes slik, «Digitalisering vil endre samfunns -, narings- og arbeidslivet pa flere
avgjgrende mater i arene som kommer». (Naringsliv Hovedorganisasjon, 2018). Videre belyser
de viktigheten av tillitt til IKT-systemer som digitaliseringen er avhengig av. Den teknologiske
utviklingen de siste 20 arene har ogsa fert til utfordringer. En konsekvens av at flere
samfunnskritiske funksjoner blir avhengig av komplekse verdikjeder er sarbarhet i systemene.
«En effekt av den digitale utviklingen er en kraftig endring i samfunnsrisiko- og sarbarhetsbilde»

(NOU, 2015:13, 5.15).



Nasjonal sikkerhetsmyndighet (NSM), er et sikkerhetsorgan som arbeider aktivt for a hjelpe
norske bedrifter. I november 2019 opprettet NSM et nytt senter, som en del av NSM organet.
Nasjonal cybersikkerhetssenter (NCSC) ivaretar og oppdaterer risikobildet i det digitale rom, i
tillegg gir senteret rad og veiledning ved dataangrep. (Nasjonal Sikkerhetsmyndighet, 2020).
NSM melder i sin arlige sikkerhets rapport fra 2021, om ett takt skifte innenfor digital risiko.
Senteret har opplevd en markant vekst i aktivitetsniva i det digitale rom. Videre har det veert en
tredobling i antall alvorlige hendelser registrert i 2020, sammenlignet 2019. (Nasjonal

Sikkerhetsmyndighet, 2021, s.7)

Gjestfrihetsbransjen i Norge har, som mange andre naringer, blitt pavirket av teknologisk
innovasjon og digitalisering. Utviklingen farer til endring i dynamikken til forbrukeradferden,
som ogsa skaper muligheter for nye mater a samhandle med kunder. Teknologi er en av de
viktigste megatrendene og drivkreftene som antas & forme fremtiden for gjestfrihetsbransjen.
(allop & Seraphin, 2020) I all hovedsak er dette virkelighetsbildet som bachelor oppgaven tar
utgangspunkt i.

1.1 Begrunnelse

Dataangrep er et sveert samfunnsaktuelt tema, det gjenspeiles i rapportene til NSM, og deres
nyopprettede organ Nasjonal cybersikkerhetssenter. Videre meddeler NSM at de opplever at de
fleste norske bedrifter som blir utsatt for data hendelser har ikke ngdvendige forebyggende tiltak
pa plass. NSM viser ogsa til manglende kompetanse og kapasitet til & avdekke, handtere eller

begrense skadeomfang ved dataangrep (Nasjonal Sikkerhetsmyndighet, 2020). Datakriminalitet



er blant annet den tredje vanligste typen kriminalitet (Bjgrshol, 2018). Dermed er det hgyst
aktuelt a sikre seg mot dagens trusselbilde i Norge.

Fremtidsutsiktene maler ett bilde om at den teknologiske utviklingen vil akselerere ytterligere.
Utviklingen vil fare til gkonomisk vekst, hgyere konkurransekraft og verdiskapning, men en kan
pa mange mater omtale denne utviklingen som et tveegget sverd, det er ogsa en massiv utfordring
a imgtekomme (Neeringsliv Hovedorganisasjon, 2018). Etiske dilemmaer om personvern og ikke
minst sikkerhet vil veaere fremtredende. Dataangrep og datasikkerhet i gjestfrihetsbransjen er tema
som er relevant i videre forskning.

1.2 Formalet med oppgaven

Formalet med denne oppgaven er a utforske hvorvidt norsk gjestfrihetsbransje tar for seg
datasikkerhet, og hvilke trusler som truer bransjen i Norge. Vi gnsker gjennom denne oppgaven a
gi bransjen innsikt om datasikkerhet i Norge, og hva som kan vere forebyggende mot
teknologiske trusler. Gjennom bruken av spgrreundersgkelsen gnsker vi a kartlegge dataangrep i
norsk gjestfrihetsbransje, for & se om det er noen faktorer som har mer pavirkning enn andre.
Hovedproblemstilling for denne bachelor oppgaven er “Forekomst, svakheter og generelle

effekter ved dataangrep i norsk gjestfrihetsbransje”.

For & kunne besvare den overnevnte problemstillingen er det hensiktsmessig & ha noen
underliggende forskningssparsmal for & belyse de forskjellige aspektene i problemstillingen.
1. Har hgy turnover effekt pa dataangrep i norsk gjestfrihetsbransje?

2. Er datasikkerhet en prioritering i norsk gjestfrihetsbransje?



1.3 Bakgrunn for valg av problemstilling

Bakgrunnen for problemstillingen er basert pa hvordan nyhetsbilde har utviklet seg de siste arene,
og personlig interesse for datateknologi og teknologisk infrastruktur. Vi gnsker gjennom
problemstillingen & se hvordan gjestfrihetsbransjen forholder seg til teknologi, og hvor klar de er
for den teknologiske utviklingen i verden. Vi gnsker a studere om det er noen faktorer som

utmerker seg i forhold til dataangrep og om det er noen forbedringsomrader i gjestfrihetsbransjen.

1.4 Avgrensninger

Avgrensningen er satt etter at vi har utforsket flere ideer innen dataangrep og den teknologiske
utviklingen i gjestfrihetsbransjen. Oppgaven er avgrenset til et nasjonalt utvalg av bedrifter i den
norske gjestfrihetsbransjen. Videre har vi valgt a ta utgangspunkt i perspektivet til mellomledere

og ledere i gjestfrihetsbransjen.

Underveis i prosessen vurderte vi blant annet & ta utgangspunkt i forbrukeren, da ville
problemstillingen sannsynligvis blitt vinklet pa en annen mate. Det ville veert interessant a
undersgke hvordan dataangrep kan pavirke kjgpekraft og oppfarsel til kunder, samt kartlegge

hvordan forbrukeren opplever de store mengder av sensitiv data gjestfrinetsbransjen besitter.

Videre kunne det veert interessant a kartlegge et presist omfang av dataangrep i lgpet av en gitt
tidsperiode, for eksempel de siste 10 arene, og hvordan teknologien har endret seg. Vi kunne
blant annet utforsket nar gjestfrinetsbransjen begynte a benytte seg av ny teknologi, og gikk vekk
ifra de mer tradisjonelle lgsningene. Av flere ulike grunner kan det veere vanskelig a innhente slik
data, det er uklart om slike hendelser har blitt rapportert. I tillegg kan et annet problem veere &

finne de rette informantene til slik type data.



1.5 Oppgavestruktur

Oppgaven er strukturert inn i seks hovedkapitler som vist i figur 1. | kapittel 1 gjennomgar vi
begrunnelse, formal med oppgave og avgrensninger. | kapittel 2 gjennomgar vi relevant teori for
resten av oppgaven og problemstillingen. I kapittel 3 gjennomgar vi og redegjer for vart valg av
metode, her ser vi pa forskningsstrategi, datainnsamlingsmetode og utforming av spgrreskjema. |
kapittel 4 presenterer vi funnene vare i analysedelen, etterfulgt av resultat. Til slutt ser vi pa

diskusjon og konklusjonen av oppgaven i kapittel 6.

Innledning Teori Metode Analyse Resultat Diskusjon Konklusjon

Figur. 1: Oppgavestruktur

2.0 Begrepsforklaring

2.1 Turnover

Turnover er et begrep som blant annet blir brukt i gjestfrihetsbransjen, det blir beskrevet pa norsk
som «utskiftning av ansatte; gjennomtrekk» (Det Norske Akademis Ordbok, 2022). Turnover i
gjestfrihetsbransjen er et utbredt problem, og det er ofte utskifting av ansatte, turnover kan ogsa

ha stor effekt pa ansattes produktivitet og motivasjon. (Dwesini, 2019, s.1)

2.2 Point of Sales Systemer (POS)

Point Of Sales Systemer (POS systemer) blir definert i gjestfrihetsbransjen som et nettverk av
system som samler kasse og server terminaler, disse systemene brukes til drift i
gjestfrihetsbransjen. (Moon, Kim & Ham, 2014) POS systemer er sveert gunstig for drift av
virksomheter, systemet har bistatt i & oppna malet for a skape kundetilfredshet og har veert

revolusjonerende for gjestfrihetsbransjen.



2.3 Virksomhet stgrrelse (micro, small, medium & large enterprise.)

Enterprise, ogsa kjent som bedrift er en enhet som driver med gkonomisk aktivitet. Det fins
forskjellige starrelser pa bedrifter og disse er innenfor satte rammer nar det gjelder antall ansatte.
Den europeiske unionen har laget en tabell og retningslinjer for hvordan disse bedriftene skal

kategoriseres. (European Community Commission, 2003)

Kategori Ansatte
Stor >250
Medium <250
Liten <50
Micro <10

Tabell 1: Virksomhets starrelse

2.4 Informasjons- og kommunikasjonsteknologi

Informasjons- og kommunikasjonsteknologi (IKT) er evnen til & forebygge, oppdage og handtere
folgende hendelser: brudd pa konfidensialitet, som betyr innsyn pa informasjon som ellers skal
veere beskyttet, brudd pa integritet som betyr at data informasjon eller systemer blir endret pa.
Endringene kan veere sma, men det kan ogsa bety at informasjonen blir flyttet eller slettet. Den
siste hendelsen er brudd pa tilgjengelighet, informasjon eller systemet blir tapt og er ikke

tilgjengelig nar det er behov for det. (Temte, Neaess & Rgsdal, 2019)

3.0 Teori

Dette kapittelet gjer rede for teorien som skal brukes gjennom oppgaven, teoridelen er ogsa et
verktgy for hvordan vi gnsker a lgse problemstillingen, og er hovedgrunnlaget for analyse og
konklusjon. Teorien er ogsa grunnlaget for oppbygning av spgrreundersgkelsen, og vi har basert
oss mye pa rammeverket i teoridelen nar vi har konstruert undersgkelsen i oppgaven. | dette

kapittelet beskriver vi gjestfrihetsbransjen, risiko og krisehandtering og A4 rammeverket.



3.1 Gjestfrihetsbransjen

Ordet gjestfrihet er en direkte oversettelse av det engelske begrepet «Hospitality». «The
hospitality industry” omfatter et bredt spekter av virksomheter, som dedikerer sitt arbeid til
personer som er borte fra hjemmet sitt. (Chon & Maier, 2010, s.6) Gjestfrihetsbransjen har
utviklet seg til en svert kompleks og omfattende industri som strekker seg pa tvers av
landegrenser. @konomiske systemer pavirker hverandre og utfoldes i et samspill, hendelser i

USA kan for eksempel pavirke industrien i Norge og omvendt. (Chon & Maier, 2010, s.6)

For rundt 10 ar siden var gjestfrihetsbransjen primitiv i forhold til den teknologiske utviklingen
som har veert de siste arene, for eksempel var interaktiv plasma-tv pa hotellrom, sensor-basert lys
og innsjekkings kiosker pa blant annet flyplasser, teknologi som var relevant i datidens litteratur.
(Chon & Maier, 2010. s.409) Per dags dato har gjestfrihetsbransjen tilgang til detaljert
informasjon av forbrukeres behov og gnsker gjennom teknologi (Zsarnoczky, 2018).
Gjestfrihetsbransje har endret seg med tiden, men ogsa med den nye generasjonen av gjester som
har vokst opp med teknologisk innovasjon. Dette markedssegmentet er ogsa kjent som generasjon

z, 0g har andre reisevaner en tidligere generasjoner. (Jamies, Erdem, Chen & Doyle, 2019)

«Teknologi som beriker opplevelser og leveranser, som utvidet virkelighet (augmented reality),
er ogsa pa vei inn i reiselivet sammen med automatisering og robotifisering, som gir endringer i
produksjon av tjenester og opplevelser.» (Innovasjon Norge, 2021, s.25) Det er flere hoteller i
gjestfrihetsbransjen som allerede har begynt & eksperimentere med systemer som vil bli enda
vanligere i fremtiden. Blant denne teknologien er for eksempel service-roboter, de benyttes i

forskjellige bruksomrader slik som bartendere, sosial underholdning og innsjekk, men denne



teknologien har enda ikke oppnadd sitt potensiale og er utilfredsstillende. (Drexler & Lapre,

2019)

| en undersgkelse gjort pa gjestfrihetsbransjen i forhold til andre bransjer viser det til at
gjestfrihetsbransjen er mer utsatt enn andre bransjer nar det gjelder hacking og skadelig
programvare. (Chen & Fiscus, 2018) Den samme undersgkelsen viser ogsa til at
gjestfrihetsbransjens store mengder av sensitiv data kan ha et stort negativt resultat ved
dataangrep, og de fleste dataangrep var ikke alltid like lette & oppdage, for eventuelt regnskap

eller bank ga beskjed om ondsinnete aktiviteter.

| 2018 opplevde den amerikanske hotellkjeden Mariott Hotels uautoriserte tilgang pa sine server
som inneholdt gjester sine personlige sensitive data. Det ble blant annet lekket navn, adresse og
pass-nummer, Mariott var ogsa usikker pa om gjesters bankkort-nummer hadde blitt lekket.
(Mariott International, 2018) Det er estimert at opp mot 300 millioner gjester ble pavirket av
dataangrepet pa Mariott Hotels, men det er hgy sannsynlighet for at det var enda flere gjester som
ble rammet. Hotellkjeden endte opp med & betale en bot pa 215 millioner norske kroner. (BBC,
2020) I norsk gjestfrihetsbransje opplevde nylig Nordic Choice virusangrep pa sine 1T-systemer,
viruset hadde stor effekt pa operasjonene og slo ut flere systemer pa hotellene. (Nordic Choice
Hotels, 2021) Dataangrepet Nordic Choice opplevde resulterte i lekket sensitiv data om intern

drift og ansattes informasjon (Gundersen, Lied & Thommessen, 2021).

For tiden produseres det betydelig mengder ustrukturert og strukturert data globalt, handlingen
ved a behandle slik data kalles for «Big data». Big data kan videre defineres slik, en handling

som foretas i stor skala, som ikke er mulig & gjennomfare pa et mindre niva, for a hente ut ny
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innsikt (Yallop & Seraphin, 2020). Store mengder data i omlgp er drevet frem av gkt
datakapasitet, regnekraft, skylgsninger, tingenes nett og kunstig intelligens. (Neringslivets
Hovedorganisasjon, 2018) Gjestfrihetsbransjen har ett stort omlgp av informasjon som brukes til
a skreddersy opplevelser. «De digitale plattformselskapene sitter pa en stor mengde informasjon
om hver enkelt bruker. Da blir krav til transparens (for eksempel i sgk), dataportabilitet og
ansvarlighet (for eksempel i bruk av personopplysninger) viktige.» (Naeringslivets
Hovedorganisasjon, 2018) Datadrevet innovasjon gir uante muligheter for analyse av
produksjonsprosesser, overvakning og styring innenfor nesten alle naringer (Neringslivets
Hovedorganisasjon, 2018).

3.2 Risiko og sarbarhet i gjestfrihetsbransjen

«Alle virksomheter skal kartlegge og vurdere alle farer og problemer, og vurdere risiko knyttet til
arbeid.» Ansvaret ligger hos arbeidsgiver, som skal sgrge for at dette blir gjennomfart, vurdering
skal sgrge for at ingen blir skadet eller syk pa grunn av arbeid. (Arbeidstilsynet, 2022) Det
kommer frem i en undersgkelse gjort om norsk IKT-sikkerhets kompetanse, at det ikke er
tilstrekkelig kompetanse innen fagfeltet. I undersgkelsen som er publisert i 2019 konkluderes det
ogsa at det vil veere mangel pa forstaelse for IKT-sikkerhet og det er vanskelig a dekke

ettersperselen som stadig stiger. (Mark, Temte & Rgsdal, 2019)

Den teknologiske utviklingen har fart til sarbarhet i gjestfrihets bransjen, sarbarhet farer til risiko
for at en ugnsket hendelse kan inntreffe. Innledningsvis ser vi at industrien er preget av flere
ugnskede hendelser. Bente Hoff meddeler i NSM rapport fra 2020 at digitale hendelser fra det
siste aret kunne vart avverget eller begrenset dersom virksomheter hadde fulgt radene i NSMs

grunnprinsipper for IKT-sikkerhet (Nasjonal Sikkerhetsmyndighet, 2020). Med andre ord norske



virksomheter har gode muligheter for a redusere risikobilde, dersom en iverksetter gode tiltak.
“Det er viktig a veere i forkant med risiko reduserende tiltak. Med bakgrunn i det utfordrende
risikobilde vi na star overfor, hvor konsekvensene av cyberangrep blir mer alvorlige, haster det

mer enn tidligere & implementere tiltak» (Skaug, 2022)

Det har veert et behov for sikring av personinformasjon pa grunn av den gkte sarbarheten som
falge av digitalisering. Informasjonsflyt av personlig data og virksomhetskritisk data star til fare
for & bli utsatt for sikkerhetsbrudd. Andre forhold som er viktig & verne er informasjon som kan
bli misbrukt til nye og ugnskede formal. Derfor ble det i 2018 utarbeidet et nytt lovverk for EU
landene, som heter General Data Protection Regulation (GDPR). Norge er ikke en del av EU,

likevel ble forordningen vedtatt som norsk lov. (Einstabland, 2018)

Forskning innen dataangrep i gjestfrihetsbransjen foreslar at POS systemer er en svakhet som kan
fare til dataangrep. (Gwebu & Barrows, 2020). Videre diskuterer artikkelen at starrelse pa
virksomhet pavirker hvor utsatt en kan veere for dataangrep. Resultater av pavirkning ved
dataangrep kan ha starre konsekvenser for en mindre bedrift i forhold til store bedrifter, pa grunn
av hvor rustet de er for finansielle tap. Et annet viktig aspekt er at stgrre bedrifter har bedre
muligheter for skonomiske investering og utvikling, men dette gjar dem mer sarbare pa grunn av
at de er mer attraktive for utnyttelse. Med andre ord en stor bedrift kan eie ressurser som er

attraktive a utnytte, og derfor veere et starre mal for kriminelle datagrupper.

En forskningsartikkel gjennomfart basert pa data fra VERIS, viser til at turnover kan veere en av
arsakene for at gjestfrihetsbransjen er mer utsatt enn andre bransjer. (Gwebu & Barrows, 2020)

Forskningsartikkelen sier ogsa at gjestfrihetsbransjen har hgy turnover, som kan bety darlige
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ferdigheter for nyansatte, hovedproblemet som blir nevnt ved hgy turnover i gjestfrihetsbransjen
er at darlig datasikkerhetsopplaring og dataferdigheter kan i verste fall fare til hgyere risiko for
dataangrep.

3.2 The VERIS Community Rammeverk

“VERIS is a set of metrics designed to provide a common language for describing security
incidents in a structured and repeatable manner.” (VERIS Community, 2022). Rammeverket til
VERIS Community har blitt brukt i flere forskningsartikler for a blant annet forsta karaktertrekk
av hendelser ved dataangrep (Gwebu & Barrows, 2020). VERIS er en respons pa utfordringer i
datasikkerhets-industrien, hvor det lenge har veert mangler pa et definerende sprak for a beskrive
og forsta dataangrep pa en oversiktlig og anonym mate. Det overordnede malet for initiativet er a
leere fra erfaring for & bedre male og imatekomme risiko innen datasikkerhet. (VERIS

Community, 2022)

Rammeverket som er utviklet baseres pa ulike komponenter under “the A4 Method”, eller A4
metoden. Hensikten til rammeverket er & samle begreper og beregninger for a kartlegge
virksomheters hendelsesrelatert informasjon innenfor datasikkerhet- og trusler. Begrepet er
definert i en struktur av fire kategorier “actors, actions, assets og attributes” som vi direkte
oversetter til “akterer, handlinger, ressurser og attributter.” (VERIS Community, 2022) Videre gir
denne strukturen et optimalt rammeverk for & male frekvens, knytte kontroller, koblingseffekt og
mange andre konsepter som kreves for risikostyring. (VERIS Community, 2022) Nar en
virksomhet skal kartlegge et eventuelt dataangrep kan de bruke de forskjellige kategoriene for &

sette sammen hendelsesforlgpet.
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AKTORER HANDLINGER

ATTRIBUTTER RESSURSER

Figur.2: A4 Rammeverket

3.2.1 Aktarer

VERIS Community har definert tre forskjellige akterer for trussel-aktarer, trussel-aktgrer i dette
tilfellet er hvem som har utfgrt dataangrepet mot en eventuell virksomhet eller bedrift: Eksterne
aktagrer: aktgrer som er utenfor organisasjonen, nettverk og partnere. Eksempler pa eksterne
aktarer er; kriminelle grupper, tidligere ansatte, og statlige aktgrer (andre land). Eksterne akterer
kan ogsa veere naturlige hendelser og ulykker. Det blir ikke gitt privilegier eller tillit til eksterne
aktarer. Interne akterer: aktgrer som er innenfor organisasjonen slik som ansatte. Interne aktarer
er aktgrer som blir gitt tillit og privilegier. Tredjeparts aktarer: aktgrer som er tredjeparts aktarer,
og deler relasjoner med organisasjonen. Dette er leverandgrer, out-source IT support og lignende

personell. Tredjeparts aktarer har litt tillit og privilegier. (VERIS Community, 2022)

3.2.2 Handlinger
Handling definerer hva en eventuell akter har gjort og beskriver de forskjellige truslene som kan

oppsta under et eventuelt dataangrep.
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Skadevare - Skadevare ogsa kjent som “malware” eller skadelig programvare er software, eller

kode som endrer enhetens status uten eiers samtykke. Eksempler av malware er; virus, spyware,

keylogger, bakdgrer (VERIS Community, 2022)

1.

2.

Hacking - For Veris er hacking definert som a fa tilgang uten autorisasjon.

Sosial - Sosial trussel er a skaffe informasjon eller tilgang gjennom manipulasjon, trussel,
0g generelt misbruk.

Misbruk - Misbruk er nar organisasjonen eller virksomhetens ressurser blir brukt mot den
hensikten den var ment for. Dette inkluderer administrativt misbruk, brudd pa
retningslinjer, bruk av ikke-godkjente eiendeler. Misbruk trenger ikke veere ondsinnet,
men det er reservert for de som har tillit og privilegier innad i organisasjonen.

Fysisk - Fysiske trusler er & skaffe informasjon gjennom tyveri, sabotasje og uautorisert
tilgang. Fysiske handlinger er reservert til menneskelig innvikling, og gjelder ikke andre
ting slik som ulykker og veer-katastrofer.

Feil - Feil handler om nar ting har blitt gjort uriktig, eller ikke gjort i det hele tatt. Dette
kan veere feil i programmering, feil konfigurasjon pa system, sgl pa elektronikk, ledninger
som faller ut osv.

Miljg - Miljg handler om naturlige hendelser, slik som veer og flom, det kan ogsa vere

farer pa infrastruktur eller omradet rundt hvor ressursene befinner seg.

(VERIS Community, 2022)

3.2.3 Ressurser

Ressurser handler om hvilken informasjon som ble tuklet med, det kan hende at informasjonen

eller dataen gikk tapt, lekket eller at integriteten pa et vis har blitt endret pa. Ressurser kan vere
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fysisk eller basert pa data, for eksempel en barbar datamaskin eller viktige dokumenter pa en
server (VERIS Community, 2022).

3.2.4 Attributter

| det norske akademis ordbok blir attributt definert slik “vesentlig egenskap som noe ma ha for &
fortsette & veere seg selv; grunnegenskap” (Den Norske Akademis Ordbok, 2022). Attributt er den
siste definerte kategorien i VERIS Community sitt framework. Denne seksjonen er en utvidelse
av retningslinje for informasjonssikkerhet i en organisasjon, som blir kalt for “Parkerian Hexad”
som er en utvidelse av CIA triaden, den star for “confidentiality, integrity and availability”
(VERIS Community, 2022). Utfra «Parkerian Hexad» er det laget seks attributter, de
opprinnelige attributtene fra CIA triaden har blitt utvidet hvor de henger sammen som par, disse
attributtene blir kalt for konfidensialitet & eierskap, integritet & autentisitet og nyttighet &
tilgjengelighet. Attributter er egenskapene til ressursen som har blitt utsatt og endret pa. (VERIS

Community, 2022).

KONFIDENSIALITET

DATASIKKERHET

Figur. 2: Parkerian Hexad
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Konfidensialitet — Referer til begrenset tilgang eller innsyn av ressurser eller data. Tap av
konfidensialitet betyr at noen utenforstaende har fatt tilgang eller innsyn pa ressurser som ellers

var avgrenset. (VERIS Community, 2022)

Eierskap — Refererer til besittelse og kontroll over ressurser eller data. Tap av eierskap betyr at
eier eller virksomhet ikke lenger har eksklusivt eierskap over ressursen eller dataen. (VERIS

Community, 2022)

Integritet - Refererer til en ressurs som opprettholder sin originale form av tilstand, funksjon og
innhold. Tap av integritet vil skje om ressursen blir modifisert, manipulert eller ved uautorisert

tilgang. (VERIS Community, 2022)

Autentisitet — Refererer til samsvar med intensjoner, gyldighet og arlige ressurser og data.
Gyldigheten av dataen er gdelagt, det vil si urettmessig fremstillelse eller avvisning av ressurs.

(VERIS Community, 2022)

Tilgjengelighet — Referer til en ressurs eller data som er klar til bruk, tilgjengelig eller til stede
nar det er behov for det. Tap av tilegnelig betyr at ressursen blir slettet, gdelagt, flyttet eller yter

darlig. (VERIS Community, 2022)

Nyttighet - Referer til hvor nyttig en ressurs eller data er for et formal. Tap av nyttighet er ved
konvertering av data til en mindre brukelig form. Nyttighet kan ogsa forstas ved at dataen fortsatt
er til stede, men ikke brukbar lengre. For eksempel eksterne parter tukler med ressursen. (VERIS

Community, 2022)
15



4.0 Metode

4.1 Valg av metode

«Et skille som raskt dukker opp i den samfunnsvitenskapelige metodeleren, er det mellom
kvantitative og kvalitative metoder.» (Johannessen, Tufte & Christoffersen, 2016, s.27) Valg av
metode bestemmer veien videre for forskningen som utrettes. Tidligere erfaringer og forskning
innen samfunnsvitenskapelig metode brukes for a unnga fristelsen til & bruke fremgangsmater
som kan gi forutsatte resultater. (Johannessen et al., 2016, s.25). Med andre ord for & unnga at
forskning skal gi de resultatene en gnsker. «Metode betraktes som et redskap til a skaffe seg
innsikt, og man ma veere apen og velge den eller de metodene som er best egnet til a besvare
forskningsspgrsmalene» (Johannessen et al., 2016, s.313). Denne oppgaven bruker kvantitativ
metode for & lgse problemstillingen som er satt. Metoden er best egent til formalet, altsa redegjar
dataangrep i norsk gjestfrihetsbransje.

4.1.1 Kvantitativ metode

Tallenes tale - kvantitativ metode anvender tall, i motsetning til kvalitativ metode som bruker
tekst. Sentralt i kvantitativ metode er forstaelsen av statistikken og talldata som er innhentet,
derfor er det blitt utviklet formaliserte prosedyrer for statistikk. (Johannessen et al., 2016, s.239).
Hvem som skal undersgkes defineres som enheter, enheter som svarer pa en spgrreundersgkelse

betegnes som respondenter. (Johannessen et al., 2016, s.241)

4.2 Forskningsstrategi og design

«Nar du velger problemstilling for din kvantitative bachelor eller masteroppgave, sa velger du
langt pa vei designet for din studie samtidig» (Thrane, 2018, s.145). Forskningsdesign dreier seg
om formgivning, hvor en tar utgangspunkt i forskningsspersmalet, for a vurdere hvordan

gjennomfare undersgkelse pa best mulig mate fra start til slutt. (Johannessen et al., 2016, s.73).
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Problemstillingen stiller spgrsmal rettet mot «forekomst, svakheter og generelle effekter ved
dataangrep i norsk gjestfrihetsbransje». Det er av den grunn tydelig retningen faller mot
sparreundersgkelse i form av tversnittdesign. Ifalge Kvantitativ Metode, boken skrevet av
Christer Thrane oppfattes survey i samfunnsfag som et eget design, men for & vaere mer konkret
kan det kalles for en variant innen tverrsnittdesign. (Thrane, 2018, s.145) Tverrsnitts
undersgkelse vil gi oss et innblikk i hvordan situasjonen er i natiden. «Ordet tverrsnitt kan bety
flere ting, men i forbindelse med design tenker vi pa flere fenomener kartlegges samtidig pa tvers
av en tidsakse — som et gyeblikksbilde» (Thrane, 2018, s.145).

4.2.1 Datainnsamling

«Nettbaserte sparreskjema gir forskeren stor frihet til 2 samle inn data fra respondenter fra hele
landet (eller hele verden) uten at man trenger lokal organisering eller mange intervjuere til a
gjennomfgre datainnsamlingen» (Tjgnndal & Fylling, 2021, s.40). Respondentene er hentet fra

nettet i forhold til hva som er mest relevant, populasjonen er avgrenset til et utvalg av 187.

4.2.2 Utvalg

Undersgkelsens malgruppe, uavhengig av dens sterrelse, blir ofte omtalt som populasjon i
forskning. Ved noen tilfeller er det ikke ngdvendig a inkludere hele populasjonen, en er derimot
ute etter & undersgke et utvalg av populasjonen (Johannessen et al, 2016, s.241).
Sperreundersgkelsen skal ta utgangspunkt i perspektivet til ledere og mellomledere i
gjestfrihetsbransjen. Utvalgsstrategien er bekvemmelighetsutvelgelse, utvalgsstrategien gar ut ifra
hva som er den mest bekvemmelige formen for forskeren. (Johannessen et al, 2016, s.122.)
Bekvemmelighets utvalg muliggjer tilgjengelighet. Oppgaven skal se pa gjestfrihetsbransjen
generelt og det er derfor ikke lagt vekt pa en spesiell bransje innenfor gjestfrinetsbransjen, slik

som for eksempel hotell eller flyselskap.
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4.2.3 Datainnsamlingsteknikk

Denne oppgaven benytter seg av sparreundersgkelse som datainnsamlingsteknikk, teknikken blir
brukt for & innhente relevant data knyttet opp til problemstillingen. Vi har valgt & bruke en
internettbasert sperreundersgkelse tjeneste kalt SurveyXact. Dette er en plattform som kan brukes
til & utarbeide sparreundersgkelser egnet til forskning. Forskningsverktayet er tilrettelagt slik at
det gar an & legge inn respondentenes e-poster direkte. E-postene ble brukt til distribuering av
invitasjon til sparreundersgkelsen. Nettsiden gir ogsa mulighet til & laste ned datasettet som blir

brukt til videre analyse.

5.0 Sparreundersgkelse

Det viktigste utgangspunktet i utformingen av spgrreundersgkelsen er problemstillingen og
forskningsspgrsmalene. «Spgrsmalene som blir framstilt er ngye utarbeidet for & innhente
detaljert og konkret informasjon.» (Johannessen et al, 2016, s.262.) Sparreundersgkelsen er
basert pa A4 rammeverket for oppbygning av sparsmal og struktur, ettersom det er et verdifullt
verktgy nar det gjelder datainnsamling for dataangrep. «Det er ikke unormalt & bruke allerede
eksisterende sparsmal fra sparreundersgkelser, sa lenge de falger den forskningsmessige

konvensjonen og kilde oppgis.» (Johannessen et al, 2016, s.262.)

Vi har systematisk samlet inn kontaktinfo til 187 potensielle respondenter fra norsk
gjestfrihetsbransje, vi valgte denne mengden grunnet tid og kapasitet. Ideelt sett hadde det veert
gnskelig a sende ut til alle aktgrer i gjestfrinetsbransjen for a fa et fullstendig virkelighetsbilde.
Respondentene er kategorisert slik: hotell, restaurant, utelivsbransjen, flyselskap, reisebyra, ferje
& battransport og forngyelsesparker. Vi opprettet en liste i Excel hvor vi samlet all

kontaktinformasjon og holdt oversikt over alle de forskjellige respondentene.
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Sparreundersgkelsen vil veere et verktay for oss nar vi skal kartlegge data som er ngdvendige for
a svare pa problemstillingen. Forkunnskaper og tanker rundt temaet kan veere relevant for noen
av spersmalene, vi gnsker blant annet a se om det er lite investering blant virksomheter innen
gjestfrihetsbransjen og om det stemmer at hgy turnover og lite IKT kunnskaper kan fare til
hgyere sensitivitet for dataangrep i den norske bransjen, eller om bransjen i Norge er sikrere i
forhold til den informasjonen vi sitter med fra forskningsartikler fra andre land. Det viktigste
utgangspunktet i utformingen av sparreundersgkelsen er problemstillingen.

5.1 Oppbygning og utforming av spgrreundersgkelsen

«Et sparreskjema kan vare meget strukturert, det vil si ha oppgitte svaralternativer pa alle
spgrsmalene. -Det betegnes da som et prekodet sparreskjema.» (Johannessen et al, 2016, s.263)
«l tillegg kan man kombinere apne og prekodede svar, noe som betegnes som semistrukturerte
sparreskjemaer (semi betyr halv).» (Johannessen et al, 2016, s.263) Grunnlaget til
sparreundersgkelsen er et semistrukturert sparreskjema. Semistrukturert spgrreskjema er brukt
fordi noen av spgrsmalene som inngar i sparreundersgkelsen ber respondentene om a skrive ned

svaret, men hovedsakelig er sparreundersgkelsen basert pa prekodet sparreskjema.

Sperreundersgkelsen starter med en kort introduksjon om tema, problemstilling og et estimat pa
hvor lang tid respondenten sannsynligvis vil bruke pa spgrreundersgkelsen. Svarene til
respondentene i spgrreundersgkelsen er anonym, dette er oppnadd ved & ha en stor variasjon
innen de forskjellige kategoriene, slik at det ikke skal vere identifiserbare data, og at noen av de
forskjellige virksomhetene deler noen like faktorer. I tillegg til variasjonen som er lagtinn i

sparreundersgkelsen har nettsiden ogsa et valg av a gjennomfgre spgrreundersgkelsen under
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anonyme grunnlag. Sparsmalene i sparreundersgkelsen er bygget opp pa en slik mate at de ikke

skal veere ledende og at de skal ha et tydelig budskap.

Sperreundersgkelsen er lagt opp pa en slik mate at vi ferst kartlegger hvilken virksomhet det er,
starrelse pa virksomhet, turnover og POS system. POS og turnover er viktig a kartlegge basert pa
tidligere forskningsartikler innen dataangrep, og forskningsartikler som direkte oppfordrer til
kartlegging av POS systemer innenfor gjestfrihetsbransjen, og for & svare pa
forskningsspgrsmalet vi har satt som omhandler POS systemer. (Gwebu & Barrows, 2020).
Videre kartlegger spgrreundersgkelsen omfanget av investeringer virksomheten har gjort innen
IKT og datasikkerhet. Vi gnsker med dette a finne ut om datasikkerhet er underprioritert i

bransjen, og i hvilke kategorier det blir mer eller mindre investert i.

A4 Rammeverket blir brukt i sparreundersgkelsen nar vi strukturerer og innhenter informasjon
om dataangrep i virksomheten. Slik som hvilket dataangrep de er utsatt for, involverte aktarer,
effekt, og informasjon lekket. Vi gnsker ogsa a kartlegge nar dataangrepet var utfert, for & se om

det har blitt hyppigere i Norge.

Til slutt gnsker vi & kartlegge i hvilken grad virksomheten har satt i gang tiltak for & motvirke
dataangrep, slik som datasystemer og IKT-personell. Vi gnsker & sammenligne hvor hyppig
dataangrep kan veere for de som har god datasikkerhet i forhold til de virksomhetene som ikke

har like mange tiltak.
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5.2 Prestudie

«Far skjemaet blir ferdigstilt og sendt ut, bar det gjeres en prestudie, Dette kan blant annet gjares
ved & samle en gruppe mennesker og diskutere hvilke begreper og formuleringer det er mest
hensiktsmessig a bruke.» (Johannessen et al, 2016, s.276) Vi valgte a sende ut var
sparreundersgkelse til venner pa studie og famille som kunne teste ut og se pa hvordan
sparreundersgkelsen var var strukturert. Vi fikk flere gode tilbakemeldinger pa hvordan vi burde
endre spgrreundersgkelsen for & gi oss best mulig flyt og sammenheng. Vi tok ogsa tiden pa oss
selv, og venner for & se hvor langt tid som ble brukt pa sparreundersgkelsen, slik at vi kunne gi et
estimat til respondentene.

5.3 Distribusjon

«Hvis man har e-postadresser til respondentene, sendes skjemaet via e-post med en lenke som de
kan klikke pa slik at de far opp skjemaet. Dette betegnes som CAWI (Computer Aided Web
Interviewing).» (Johannessen et al, 2016, s.277) Sparreundersgkelse er sendt direkte til ledere og
mellomledere, samt generiske e-post for & na ut til flest mulig respondenter. Disse generiske e-
postene er for eksempel e-post adresse til hotellresepsjon, og de som ellers er ansvarlig for slike
henvendelser. Det var flere tilfeller hvor vi ikke fant direkte e-post til ledere og mellomledere pa
nett og matte utforske andre kanaler & na frem pa. De tilfellene hvor vi sendte lenken til de

generiske e-postene, ba vi om at de skulle bli videresendt til naermeste leder, eller mellomleder.
5.4 Begrensninger

Sperreundersgkelsen var ute i cirka tre uker, og ble avsluttet i slutten av april pa grunn av tid og
ressurser som ma brukes for a analysere og se pa eventuell data. Sparreundersgkelsen har hatt

generelt lav respons, dette kan veere av flere grunner.
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Det vi opplevde nar sparreundersgkelse var aktiv er blant annet respons e-post som markerte
sparreundersgkelsen som sgppelpost, mangel pa tid eller ressurser i en travel hotell-sesong
ettersom det er farste sommer uten restriksjoner, og respons e-post hvor respondent ikke kan apne
lenker pa grunn av datasikkerhet. Det kan ogsa veere at respondentene syntes at det var et
sensitivt tema, og at flere kanskje ikke hadde et gnske om a delta. «En viktig grunn til at
svarprosentene har gatt drastisk ned de siste arene er <’overload’’, det vil si at folk utsettes for sa

mange spgrreundersgkelser at de gar lei, gnsker ikke a delta.» (Johannessen et al, 2016, s.248)

Det som kanskje var var sterste utfordring, var a finne relevante e-post adresser for a finne
relevante respondenter. Som nevnt tidligere matte vi sende e-post til generiske e-post adresser for
a fa tak i ledere og mellomledere. Vi opplevde at nar mellomledere og ledere fikk e-post direkte
at det som regel var god respons. Vi valgte a ikke bruke Facebook eller LinkedIn til & innhente
respondenter, fordi vi gnsket a ha noe kontroll pa hvem som tok sparreundersgkelsen, selv om

dette kanskje kunne betydd mer respons.

6.0 Analyse

Pa grunn av lite antall respondenter vil oppgaven bruke deskriptiv statistikk og krysstabeller for &
se pa den kvantitative dataen som er samlet. «Det som kjennetegner kvantitative metoder, er at
dataen foreligger i en form som gjar at de kan telles.» For & se pa dataen fra sparreundersgkelsen

og forenkle det bruker vi SPSS for & analysere dataen som vi har hentet fra SurveyXact.

6.1 Respondenter

Som nevnt i tidligere i distribusjons kapittelet, distribuerte vi spgrreundersgkelsen til SurveyXact
gjennom en lenke ifra et utvalg av e-poster vi hadde samlet som bestod av ledere og
mellomledere. Ut ifra utvalget fikk vi 9 svar totalt pa var spgrreundersgkelse, vi anser dette som
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lite respondenter etter gjennomfert sparreundersgkelse. Grunnet lav respons er det ikke mulig &
trekke noen konkrete konklusjoner. «Frafall kan fare til at resultantene du samler inn ikke
avspeiler forholdene du gnsker a kartlegge, dermed blir det skjevheter i utvalget» (Eikemo &
Clausen, 2007, s.21)

6.2 Univariant Analyse

Nar det blir brukt sperreundersgkelse far du store mengder data som blir samlet inn i en matrise,
disse tallmengdene ma gjgres handterbare og oversiktlig. Det ma vaere mulig a forsta de
forskjellige variablene, da ma data forenkles. (Johannessen et al, 2016, s.279) For a forenkle
dataen brukes univariant analyse, det handler om & se pa hvordan enhetene fra datamatrisen
fordeler seg pa de forskijellige verdiene i forhold til hver enkelt variabel. (Johannessen et al, 2016,
5.280)

6.2.1 Frekvenstabell

Om variabler er verdier som ikke kan rangeres, ogsa kjent som nominalniva, kan de presenteres i
en frekvenstabell eller en grafisk figur. En grafisk figur kan eksempelvis vere et stolpediagram,
eller kakediagram. (Johannessen et al, 2016, s.280)

6.2.2 Sentralverdi

Det kan vaere relevant a finne den sentrale verdien i en fordeling, for & oppna dette kan det brukes
verktgy som gjennomsnitt, median og modus. (Johannessen et al, 2016, s.283) For a finne
gjennomsnitte i dataen summeres enhetene og divideres med antall enheter, gjennomsnitt kan gi
oss skjevheter i forhold til dataen. I dette tilfelle kan det brukes median for a finne det midtre.

(Johannessen et al, 2016, s.284)
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6.2.3 Standardavvik

Noen enheter i en datamatrise vil ha samme verdi som gjennomsnittet, men det finnes ogsa
verdier som ligger i nerheten eller lang vekk fra gjennomsnitt, dette er avvik. Det kan veere
interessant a finne ut hvor mye variasjon det er fra gjennomsnittet. (Johannessen et al, 2016,
5.288-289) Hva er forholdsmessig standardavvik? Pa grunn av at standardisert avvik ikke kan bli
tolket pa samme mate som prosentniva, det vil si verdier som varier fra 0-100, er det vanskeligere
a definere hva som er et stort eller lite avvik fra gjennomsnittet. Det er dermed likevel nyttig a
bruke nar en skal sammenligne avvik fra gjennomsnittet. (Johannessen et al, 2016, 5.291)

6.3 Bivariat Analyse

Nar det brukes kvantitative data undersgkes sammenhengen mellom flere variabler, nar det
sammenlignes mellom to variabler blir det kalt for en bivariat analyse. De tre vanligste
gjennomfaringsmetodene nar bivariat analyse blir brukt er krysstabeller, sammenlikning av
gjennomsnitt og korrelasjonsanalyse. (Johannessen et al, 2016, s.295)

6.3.1 Krysstabell

Krysstabeller er ssmmensatt av avhengig og uavhengig variabel, ogsa kalt for effekt og arsak.
(Johannessen et al, 2016, 5.298) Nar variablene blir plassert i tabellen er det mulig & se den
relative fordelingen, og regne frekvensene om til prosent, resultatet kan fortelle oss flere ting. Er
det forskjeller, hvor stor er de eventuelle forskjellene i tabellen, har de en betydning og finner vi

noen mgnstre. (Johannessen et al, 2016, s.300)

6.4 Bortfallsanalyse

Usikkerhet ved bortfall i en spgrreundersgkelse kan analyseres ved & gjennomfare en

bortfallanalyse. Alle respondenter som er valgt ut til & delta kalles for bruttoutvalget. Derimot alle
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respondenter som faktisk deltar kalles nettoutvalget, og svarrespons er nettoprosent av

bruttoutvalget. (Johannessen et al, 2016, s.247)

Ifalge Tabell 1: Brutto- & nettoutvalg viser den at bruttoutvalget bestar av 187 respondenter
totalt. Nettoutvalget bestar av 9 respondenter totalt. Det vil si at svarrespons utgjer 4,8 prosent.
En sveert hgy svarespons vil veere rundt 80-90 prosent, det er mer vanlig & fa svarrespons pa 30-
40 prosent. Opprinnelig var gnsket svarrespons for spgrreundersgkelsen rundt 40 prosent, det vil

si litt under 100 respondenter. (Johannessen et al, 2016, s.247)

7.0 Resultat

| denne delen skal vi presentere resultatet av dataen vi har samlet ved bruk av analysemetodene

som er nevnt ovenfor.

7.0.1 Univariat analyse av spgrreundersgkelse

Vi har valgt a presentere de forskjellige sparsmalene vi mener er relevante pa tross av lite antall
respondenter. Dette skal presenteres i form av tabeller, spesifikt i form a stolpediagram. Det er
fordi stolpediagram vil vise hvordan enhetene fordeler seg pa de forskijellige variablene pa en
oversiktlig mate. Dataen som blir brukt for & skape stolpediagrammene har blitt hentet fra SPSS
utskriftene vi har laget av dataen som er hentet fra spgrreskjema. Vi har valg a kun bruke
stolpediagram i var univariate analyse. Vi har valgt a se bort ifra standardavvik og median pa
grunn av utregningen ikke vil gi oss verdifull data, vi har fortsatt med tabellene fra SPSS for a se
pa antall respondenter. Totalt sett er det 9 respondenter som har gjennomfart
sparreundersgkelsen, men det er 11 respondenter som har pabegynt spgrreundersgkelsen. Vi tar

utgangspunkt i de 9 respondentene.
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7.0.1.1 Hvilken kategori ligger din virksomhet under?

Stolpediagram 1V viser hvilke typer virksomheter som er med i var spgrreundersgkelse, disse blir
vist i frekvens og ikke prosent, det er mer oversiktlig nar det kun er 11 respondenter pa
spgrsmalet. Selv om det er lite respondenter stemmer det overens med hvor mange

hotellvirksomheter fikk spgrreundersgkelsen i forhold til de andre virksomhetene i kategoriene.

7.0.1.2 Hva er starrelse pa virksomheten din?

Tabell 2: Farste del, viser antall som har svart pa starrelse pa virksomheten til respondenten, det
er kun micro, liten og stor som er med og ingen av virksomhetene var av stgrrelse medium. Det
er 45 prosent av respondentene som har svart at de tilhgrer en stor virksomhet med over 250

ansatte, mens det er likt fordelt pa micro og liten.

7.0.1.3 Hva gar virksomheten din under?

Dette spgrsmalet handler om hvilken type virksomhet det er, og det er hovedsakelig virksomheter
som er under et moderselskap.

7.0.1.4 Prosentvis turnover

Tabell 6 Turnover: Det er variasjon i besvarelsen pa dette sparsmalet. Verdiene varier fra 8-40
prosent. | tillegg viser Stolpediagram V prosentvis gjennomtrekk.

7.0.1.5 Hvilket POS System benytter din virksomhet?

Spersmalet kartlegger de forskijellige virksomhetenes POS System, dette sparsmalet ville veert
mer relevant dersom vi hadde hatt et stort antall respondenter. Vi kan se at alle respondentene har

svart forskjellig i forhold til hverandre.
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7.0.1.6 Nar var sist gang din virksomhet oppdaterte sin infrastruktur?
Sparsmalet kartlegger sist gang virksomheten oppdaterte sin teknologiske infrastruktur, vi kan se
at 66 prosent av respondentene oppdaterte sin teknologiske infrastruktur innen de siste 5

manedene. 1 av respondentene visste ikke sist gang de oppdaterte.

7.0.1.7 Hvor mye har din bedrift investere i utvikling av teknologiske infrastruktur de siste
2 arene?

Dataen forteller oss hvor mye som ble investert av respondentens virksomhet de siste 2 arene, det
samme gjelder her som i forrige sparsmal og 66 prosent svarte at de har investert over 150000
NOK i teknologisk infrastruktur. Det er 10 respondenter.

7.0.1.8 Dataangrep

Neste del av spgrreundersgkelsen handlet om dataangrep, denne delen var kun tilgjengelig til
respondenter som besvarte ja til at de har opplevd dataangrep. | spgrreundersgkelsen var det kun
to respondenter som har opplevd dataangrep i sin virksomhet (se Tabell 3: Andre del). Ut ifra
besvarelsene kan vi se at dataangrepet har forekommet i lgpet av de to siste arene. Det nyligste
dataangrepet skjedde i 2022. Dataen viser ogsa at det er stor spredning av effekten dagangrepet
har hatt pa virksomheten, fra distraherende for daglig drift til ingen effekt. Av de to
respondentene, viser svaret at begge ble utsatt for eksterne krefter ved dataangrepet. Ingen av
respondentene besvarer ja til at data var lekket. Videre viser dataen fra Stolpediagram 111
omfanget pavirkning fra dataangrep, altsa liten pavirkning.

7.0.1.9 Omfang av IKT og fremtidig sikring

Dataen viser oss at respondentene er ngytrale eller sikret fra stor til sveert stor grad, det er bare en
respondent som ikke faler seg sikret mot fremtidige dataangrep. 7 av respondentene har dedikert

IKT-personell i form av tredjepart eller eget, mens en av respondenter har daglig leder som IKT-
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ansvarlig. Spgrsmalet som Kartlegger tiltak virksomheter har iverksatt har flervalgs muligheter.
55,5 prosent av respondentene har IKT-personell. 22,2 prosent har opplering av ansatte som et
tiltak. 44,4 prosent har gjennomfart risikoanalyse av IT-systemer. 66,6 prosent sikrer lagring av
data. 44,4 prosent har interne systemer. 22,2 prosent har fysisk sperre fra datarom og servere. Til

slutt 33,3 prosent har digital sperre fra systemer for uvedkommende (passord m.m).

7.0.2 Bivariat analyse av spgrreundersgkelse

Selv om vi har lavt antall respondenter gnsker vi a utforske forskningssparsmal. For & gjere dette
bruker vi bivariat analyse i form av krysstabell. Forskningsspgrsmalene vi tar utgangspunkt i er
1. Har hgy turnover effekt pa dataangrep i norsk gjestfrihets bransje

2. Er datasikkerhet en prioritering i din bedrift

7.0.2.1 Krysstabell 1

Krysstabell 1 Vedlegg 11 ser pa forholdet mellom «Omfanget av IKT-personell i din virksomhet»
og «I hvilken grad er din bedrift sikret mot fremtidig dataangrep?». | Krysstabell 1 fra Vedlegg Il
kan vi se i krysstabellen er at det er flest som har svart stor grad i forhold til omfang, og disse har
tredjeparts IKT-personell.

7.0.2.2 Krysstabell 2

| Krysstabell 2 Vedlegg 111 ser pa forholdet mellom «Hva er prosentvis turnover (gjennomtrekk)
av ansatte i din virksomhet» og «l hvilken grad er din bedrift sikret mot fremtidig dataangrep?».
Det vi ser er at det er stor spredning i turnover ut ifra besvarelsen til 7 respondenter totalt, og at

det ikke er mulig & sla fast noen sammenheng mellom de to variablene.
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8.0 Diskusjon

| diskusjonsdelen gnsker vi & sammenligne den eksisterende kunnskapen med resultatet vi fikk
fra spgrreundersgkelsen. Problemstillingen som oppgaven hadde som mal a utforske var:

“Forekomst, svakheter og generelle effekter ved dataangrep i norsk gjestfrihetsbransje”.

Farste del av problemstillingen lyder slik, forekomst av dataangrep i gjestfrihets bransjen. Ut ifra
sparreundersgkelsen finner vi ut at det er to respondenter som har opplevd dataangrep i nermeste
fortid. Resultat er interessant, pa tross av fa respondenter er det faktisk to som har blitt utsatt for
dataangrep. Likevel, dette forteller oss ingenting om virkelighetens trusselbilde i Norge, mer
spesifikt forekomst i norsk gjestfrihets bransje. Omfattende analyser, som arsrapport fra NSM og
NHO perspektiv melding, viser tydelig hva som er virkeligheten for norske virksomheter i dag.
En star ovenfor en massiv utvikling og digitalisering som har resultert i en tredobling av alvorlige
digitale hendelser fra 2019 til 2020. Likevel forteller det oss ikke konkret hvordan det star til med
forekomst av dataangrep i gjestfrihetsbransjen. Det kan tenkes at det er mange mulige grunner til
at det er utfordrende a fa et helhetlig bilde av forekomst. Blant annet viser tidligere forskning at
det er mange dataangrep som gar under radaren, virksomheten er ikke klar over at de har blitt

utsatt for overtredelse i det digitale rom. (Chen & Fiscus, 2018)

Tidligere forskning viser at det kan vare flere svakheter som er knyttet til teknologisk
infrastruktur. Med teknologisk infrastruktur mener vi IKT, og andre digitale systemer som for
eksempel POS. Ved tilstrekkelig utvalg ville en krysstabell blitt brukt for & utforske om turnover
eller POS system pavirker datasikkerheten i en bedrift, men krysstabellene vi har foretatt i

resultat var ikke tilstrekkelig grunnet lite representert utvalg. Gjestfrihetsbransjen har ogsa som
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svakhet at de kan falle offer for sosial utnyttelse, grunnet lite oppleering av ansatte. Ytterligere er
gjestfrihetsbransjen preget av hgy turnover. Teorien forteller oss at hgy turnover kan fare til
generell lav IKT kompetanse blant nyansatte. Under disse forholdene risikerer virksomheter a bli

eksponert for ugnskede hendelser.

Neste del av problemstillingen handler om generelle effekter ved dataangrep. Med effekter mener
vi hvordan dataangrep pavirker en virksomhet. En virksomhet kan risikere at ressursene de har
mister attributtene sine, det kan bli kostbart og ga ut over daglig drift. Farst og fremst kan
konfidensialitet og eierskap til informasjon og data bli kompromittert, som resulterer i at
virksomheten ikke far tilgang til sine egne ressurser og data eller bli totalt utelukket. Direkte
utestengelse er ofte brukt nar kriminelle grupper stenger av informasjon og presser virksomheten
til & «kjope» den tilbake. Eksempelvis var dette tilfelle nar Nordic Choice ble utsatt for data
angrep i desember 2021. For det andre kan integriteten og autentisitet til ressursene bli pavirket,
av den forstand at ressursen blir manipulert eller gyldigheten av data blir gdelagt. Til slutt kan
nyttigheten og tilgjengelighet bli pavirket. Med andre ord ressursen er ikke klar til bruk nar det er

behov for det eller at den ikke er brukbar.

Sikring av IKT omfanget som fglge av digitalisering har over lengre tid ikke veert tilstrekkelig.
Gjestfrihetsbransjen sitter pa store mengder sensitiv informasjon og bruker den til & skreddersy
opplevelser, spesialisere produkter og daglig drift. Bransjen har som fglge av dette et stort ansvar
for & opprettholde sikkerhet for forbrukerens data, og interne systemer. Direkte konsekvens av
disse forholdene har sgrget for at personvernlovverk GDPR har blitt opprettet, noe som er et steg

i riktig retning. Likevel er det viktig a belyse naveaerende og fremtidige etiske dilemmaer knyttet
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til sensitiv informasjon. Det er helt essensielt for bedrifter i gjestfrihetsbransjen a handtere ulike

former for informasjon. Derfor er det viktig med gode lovverk og reguleringer.

1. Har hgy turnover effekt pa dataangrep i norsk gjestfrinetshransjen?

2. Er datasikkerhet en prioritering i den norske gjestfrinetsbransjen?

Videre for & ta utgangspunkt og besvare forskningsspgrsmalene ser vi farst og fremst stor
variasjon i besvarelsene fra spgrreundersgkelsen. Denne informasjonen kan vi ikke trekke
konklusjoner ut ifra. Derimot forteller litteratur at det finnes direkte korrelasjoner mellom hgy
turnover og forhgyet risiko for dataangrep. Viser til Gwebu & Barrows som sier at hgy turnover
forer til utilstrekkelig datakompetanse blant ansatte. Att pa til viser besvarelser fra de fleste
respondentene at de er Klar for fremtidig dataangrep, og at det er relativt hgy investering i
teknologi. Det er vanskelig a lage et estimat pa hva som er hgy investering, pa grunn av at det
varier ut ifra stgrrelse og gkonomi til bedriften en tar utgangspunkt i. Respondentene har et hgyt
antall forebyggende IKT lgsninger mot et fremtidig dataangrep. Vi vil trekke frem at Nasjonal
Sikkerhetsmyndighet meddeler at de fleste norske bedrifter er i gkende grad mer
sikkerhetsbevisste. Likevel er de som blir utsatt for digitale hendelser ikke godt nokk rustet. I den
forstand at virksomheten hverken har tilstrekkelig forebyggende tiltak, kompetanse, kapasitet til &
avdekke, handtere eller begrense skadeomfang ved dataangrep. (Nasjonal Sikkerhetsmyndighet,

2020)

Som nevnt tidligere er det svert lite forskning rundt temaet i norsk gjestfrihetsbransje, ved hjelp
av en starre og mer omfattende undersgkelse kunne svarene gitt oss rikere informasjon, som for

eksempel en bransjestandarder.
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9.0 Konklusjon

Den teknologiske utvikling gar raskere enn noen gang, og det er helt avgjgrende for
gjestfrihetsbransjen a delta for a kunne konkurrere. Medfglgende av denne utviklingen har
gjestfrihetsbransjen et stort ansvar som de na star ovenfor. Videre vil det veere kritisk a ta vare pa
og sikre sensitiv informasjon, og etterretter lovverk og styringsrett. Pa grunn av
bacheloroppgavens omfang og begrensning har vi ikke klart & samle inn gnsket data, likevel har
vi undersgkt flere internasjonale forskningsartikler. Samtidig satt sgkelyset pa det digitale
risikobilde i Norge i dag. Informasjonen som er belyst kan vare sveert nyttig for norsk

gjestfrihetsbransje.

10.0 Kildekritikk

Nar vi har forsket pa dette temaet har vi funnet mye om det norske risikobilde innen
datasikkerhet, men det har ikke vaert noe som spesifikke forskningsartikler som omhandlet
datasikkerhet innenfor gjestfrihetsbransjen i Norge. Det vi har funnet er en rekke norske
nyhetsartikler som handler om temaet, men dette er ikke nok grunnlag til & danne et fullstendig

bilde. P4 grunn av dette har det veert viktig for oss a veere kritisk til de kildene vi har innhentet.

Vi har hatt et gnske om at de kildene vi innhenter som omhandler datasikkerhet og dataangrep i
gjestfrihetsbransjen er troverdige, og vi har hovedsakelig forskningsartikler som er
fagfellevurdert. Det er verdt & nevne at oppgaven mangler kilder som stiller seg kritisk til at
digitalisering gker sarbarhet, pa grunnlag av at vi ikke har kommet over slike artikler i var

forskning.
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Vedlegg
Vedlegg I, side 1: Spgrreundersgkelse

Universitetet
| ) i Stavanger
Kartlegging av “Forekomst, svakheter og generelle effekter av dataangrep i norsk gjestfrihetsbransje”

Heil

Vi er to studenter fra Norsk hotellhegskole ved Universitetet | Stavanger som har utarbeidet en sparreundersokelse i forbindelse med Bacheloroppgaven. Hovedproblemstilling for var bacheloroppgave er
“Forekomst, svakheter og generelle effekter av dataangrep i norsk gjestfrinetsbransje”. Farmalet med denne sparreundersekelsen er & utforske hvorvidt norsk gjestfrihetsbransje tar for seg datasikkerhet, og
hvilket trusselbilde det medforer.

Malgruppen for spareundersekelsen er akterer | norsk gjestirinetsbransje uavhengig av bedriftens storrelse.

Spersmalene presentert | sperreundersokelsen er utarbeidet slik at deltaker ikke er identifiserbar.
Du vil mest sannsynlig bruke rundt 5 minutter pa a fullfere denne sperreundersokelsen

Med vennlig hilsen

Birthe & Stine
NESTE 169
L} 6%

Vedlegg 11, side 2: Spgrreundersgkelse
q Universitetet
| ) i Stavanger

Nar var sist gang din virksomhet oppdaterte sin teknologiske infrastruktur (Operativ-system, Antivirus, IKT-personell,
o.l)

(O 11opet av de siste 5 manedene
() overettar
O overfem ar

O over1oar
(O vetikke

Hvor mye har din bedrift investert i utvikling av teknologiske infrastruktur de siste 2 arene?

(O 0-100 000 kr
(O 100000 -150 00O kr

(O over 150 000 kr

O vetikke

Har din bedrift veert utsatt for et dataangrep?

O Ja
O nei

FORRIGE NESTE
O
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Vedlegg

111, side 3: Spgrreundersgkelse

S

Universitetet
i Stavanger

Neste del av undersokelsen tar utgangspunkt i det siste dataangrepet som din virksomhet har vaert utsatt
for.

Hvilket dataangrep har din virksomhet vaert utsatt for? (Det er mulig 4 velge flere enn ett svar)

Skadelig programvare (Malware, Spyware, Keylogger o.1.)
Hacking
Sosialt (Utpressing, Phishing, Falskeri, Bestikkelser o.l)

Misbruk (Misbruk av privilegier, misbruk av data, misbruk av annens email, misbruk av programvare o.1.)

O000A3d

Fysisk (Overfall, Sabotasje, Tyveri o)
[:] Feil (Feil pa datasystemer, fysiske feil slik som seling eller dunking, mistet USE o.l)

[] Milje (Brann, Flom, Sna eller Is o.l)

Hvilket ar inntraff dataangrepet?

(Dataangrepets forlap kan vare i en lengere periode, | dette sparsmal er vi interessert i 4 finne ut hvilket ar
angrepet farst inntraft.)

[
=
=
]

2018

2019

2020

2021

2022

ONORONONONONONONONONS

Vet ikke
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Vedlegg 1111, side 3: Spgrreundersgkelse

Hvilke akterer var invalvert?

O Interne aktorer (Ansatts)
O Eksterne aktorer (Tidligere ansatte, gjester, kriminelle grupper o.1)
O Tredjeparts aktorer (Leverandarer, out-sourcing o)

() vatikke
Hva var effekten av dataangrepet?

Ingen effekt
Distraherende for daglig drift
Gikk hardt utover daglig drift

Skadelig for virksomhet (inntekt m.m.)

OO0OO00O0

Vet ikke

Ble informasjon lekket under dataangrepet?

O Ja
O Nei

() vatikke
Hvilken informasjon ble lekket? (Flervalg)

[] sensitivinformasjon

[:] lkke sensitiv informasjon
Informasjon om ansatte
Informasjon om gjester
@konomisk informasjon

Ingen informasjon

O000AO0

Vet ikke
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Vedlegg 1V, side 3: Sparreundersgkelse

Hvilken pavirkning hadde dataangrepet pa din virksomhet?(Flervalg)

E] Eiendel og svindel-relatert tap

[:] Skade pa virksomhetens omdemme
Forstyrrelzer av forretning

@kte driftskostnader

Juridiske kostnader og erstatningskrav
Tap av konkurransefordel

Kostnad av kriserespons

Ingen

Vet ikke

Ooo0ooOooOooooao

Annet

Hva var omfanget av pavirkning fra dataangrepet ? (Ta utgangspunkt i forrige sporsmal)

Stor pavirkning
Moderat pavirkning
Liten pavirkning

Ingen pavirkning

ONONONONG

Vet ikke

40
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Vedlegg

9

V, side 4: Spgrreundersgkelse

Universitetet
i Stavanger

Omfanget av IKT-personell i din virksomhet (Informasjon og kommunikasjonsteknologi)

IKT definerer vi som:

- Sikkerhetssystemer (antivirus, o.l)
- Hlemmeside og domene

- Sikring av dokumenter

- Lagring av sensitiv data

O Vi har eget IKT-personel|
O Tredjeparts IKT-personell
O Daglig leder tar seg av KT

O Alle ansatte har tilgang til IKT

() vetikke

Hvilke tiltak har din virksomhet iverksatt for 4 beskytte seqg mot dataangrep?

[] kr-Personell

E] IKT-Opplaring av ansatte
Risikoanalyse av IT systemer
Sikker lagring av data
Interne systemer

Fysisk sperre fra datarom og servere

O000A0

Digital sperre fra systemer for uvedkommende (passord m.m.)

[] vetikke

[] ingen
I hvilken grad er din bedrift sikret mot fremtidig dataangrep

| svaert liten grad | liten grad Verken/eller

O O O

FORRIGE NESTE
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Vedlegg VI, side 5: Spgrreundersgkelse
g Universitetet
i Stavanger

0om du ensker 4 fa tilsendt ferdigstilt bacheloroppgave skriv inn din email

FORRIGE AVSLUTT -

Stolpediagram

Stolpediagram I: Hvilket dataangrep har din virksomhet veert utsatt for? (Det er
mulig & velge flere enn ett svar)

=0

40

30

20

10

a
Dataangrep Hvilket Dataangrep Hvilket
dataangrep har din dataangrep har din

virksomhet veert utsatt for?  virksomhet veert utsatt for?
(Det er mulig a velge flere (Det er mulig a velge flere

enn ett svar) - Skadelig enn ett svar) - Fysisk
programvare (Malware, (Overfall, Sabotasje, Tyveri
Spyware, Keylogger o.1.) o.l)
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Stolpediagram I1: Hvilke tiltak har din virksomhet iverksatt for & beskytte seg mot
dataangrep?

60

40

55,56
- 44,44 44,44
33,33
2222 2222
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= O | | = = o e
= =2 = = = Q= Bﬁ;
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= 2w =
@ 5 S - o a% 338
I L] o wn w 3 w
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3 & = = = =2 o
jALR = 5] =] [5F] € = o=
= @ =] 3 & ]
L] T o, [
o fux] uy] as) = 3—1
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3 5 2
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Stolpediagram I11: Hvilken pavirkning hadde dataangrepet pa din virksomhet?

a0

40

30

20
10
D o - . . o - . o . . . o - .
Pavirkning Hvillken pavirkning Pavirkning Hvilken pavirkning
hadde dataangrepet pa din hadde dataangrepet pa din
virksomhet?(Flervalg) - virksomhet?(Flervalg) - @kte
Forstyrrelser av forretning driftskostnader
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Stolpediagram IV: Hvilken kategori faller din virksomhet under?

Frequency

Hotell Restaurant L.lteliv{stra}nsjen Flyselskap Reisebyra
ar

Hvilken kategori faller din virksomhet under?

Stolpediagram V: Hva er prosentvis gjennomtrekk i din virksomhet?

20

Frequency

05

0o

8 10 15 18 20 29 40

Hva er prosentvis turnover (gjennomtrekk av ansatte) i din virksomhet?
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Tabell

Tabell 1: Brutto- & nettoutvalg

Samlet status - Gjennomfort

Cumulative
Frequency Percent Valid Percent Percent
Walid  [kke valgt 178 95,2 952 852
Valgt g 4.8 4,8 100,0
Total 187 100,0 100,0

Tabell 2: Farste del

Descriptive Statistics

I

Minimum

Maxirmum

Mean

Std. Deviation

Hyilken kategori faller din
virksomhet under?

Hva er starrelsen pa
virksomheten din?

Hva gar virksomheten din
under?

Hva er prosentvis
turnover (giennomtrekic av
ansatte) i dinvirksomhet?

Mar var sist gang din
virksomhet oppdaterte
sin teknologiske
infrastrultur (Operativ-
systemn, Antivirus, [KT-
persanell, o)

Hyvaor mye har din bedrift
investert i utvikling av

teknologiske infrastrulkdur
de siste 2 drene?

Har din bedrift vaert utsatt
for et dataangrep?

Valid M (listwise)

11

11

11

10

10

10

1

5

2,45

1,440

1,362

603

10,500

1,317

1,033

483
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Tabell 3: Andre del (Dataangrep)

™M Minimum

Descriptive Statistics

Maximum

Mean

St

Deviation

Hvilket ar inntraff
dataangrepet?
(Dataangrepets forlep
kanvare | en lengere
periade, i dette sparsmél
erviinteresserti a finne
ut hwilket &r anarepet farst
inntraft)

Hvilke akterer var
involvert?

Hva var effekten av
dataangrepet?

Hva var omfanget av
pavirkning fra
dataangrepet ? (Ta
utgangspunkt i forrige
sparsmal)

Ble infarmasjon lekket
under dataangrepet?

Valid N (listwise)

2 g "

10,00

2,00

2,00

3,00

2,00

1414

,000

1414

,000

,000
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Tabell 4: Hvilke tiltak har din virksomhet iverksatt for a beskytte seg mot
dataangrep?

$Tiltak Frequencies

Responses

Percent of
I Fercent Cases

Tiltak®  Hvilke tiltak har din ] 18.2% 55 6%

virksomhet iverksatt for 3

heskytte seg maot

dataangrep? - [KT-

Personell

Huilke tiltak har din 2 7.7% 22,2%

virksomhet iverksatt for 2

heslkytte seg mot
dataangrep? - IKT-
Oppleering av ansatte

Huilke tiltak har din 4 15 4% 44 4%
virksomhet iverksatt for
heskytte seg maot
dataangrep? -
Risikoanalyse av IT
systemer

Huilke tiltak har din 5 231% 66,7%
virksomhet iverksatt for
beskytte segmot
dataanarep? - Sikker
lagring av data

Huilke tiltak har din 4 154% 44,4%
virksomhet iverksatt for
heskytte seg maot
dataangrep? - Interne
systemer

Huilke tiltak har din 2 7.7% 22,2%
virksomhet iverksatt for

beskytte segmot

dataangrep? - Fysisk

sperre fra datarom og

SEMers

Huilke tiltak har din 3 11,5% 33,3%
virksomhet iverksatt for
heslkytte seg mot
dataangrep? - Digital
sperre fra systemer for
uvedkommende
(passord m.m.)

Total 26 100,0% 288,9%

Tabell 5: Tredje del

Descriptive Statistics

e

Qe

Qe

Qe

Qe

K] Minimum Maximum Mean Std. Deviation

Omfanget av IKT- 9 1 5 N 1,269
personell i dinvirksomhet

{Infarmasjon og

kommunikasjonsteknolo

Q)0 IKT definerer vi som:

- Sikkerhetssystemer

(antivirus, o.1) -

Hjemmeside og domene

- Sikring av dokumenter -

Lagring av sensitiv data

| hwilken grad er din 9 1 I 433 2,236
hedrift sikret mot
fremtidig dataangrep

Valid N (listwise) a
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Tabell 6: Turnover

Descriptive Statistics

] Minimum  Maximurm Mean Std. Deviation
Hva er prosentvis 9 8 10 18,67 10,5800
turnover (gjennomtrekk av
ansatte) i din virksomhet?
Valid M (listwise) g

Krysstabell 1

Count

I hwilken grad er din bedrift sikret mot fremtidig dataangrep

Omfanget av IKT-personell i din virksomhet (Informasjon og kommunikasjonsteknologi)lKT definerer
vi som: - Sikkerhetssystemer (antivirus, o.l) - Hjemmeside og domene - Sikring av dokumenter -
Lagring av sensitiv data * | hvilken grad er din bedrift sikret mot fremtidig dataangrep Crosstabulation

| swOrt stor
grad I stor grad lHiten grad  Verken/eller Total

Omfanget av IKT- Vi har eget IKT-personell 1 1 1 0 3
personell i din virksomhet
{Informasjon og ;
kommunikasjonsteknolo Tredjepars [KT-personell i 3 i 1 4
QilKT definerer vi som: -
S|kk_e_|'hetssystemer Daglig leder tar seq av 0 0 0 1 1
(antivirus, o.l) - KT
Hjemmeside og domene
- Sikring av dokumenter - Vet ikke 0 0 0 1 1
Lagring av sensitiv data
Total 1 4 1 3 9

Krysstabell 2

Count

Hva er prosentvis turnover (gjennomtrekk av ansatte) i din virksomhet? * |
hvilken grad er din bedrift sikret mot fremtidig dataangrep Crosstabulation

| hwilken grad er din bedrift sikret mot fremtidig
dataangrep

| stor grad | liten grad Verken/eller Total
Hva er prosentvis a i i 1 1
e T | u o
18 0 1 0 1
20 1 0 1 2
24 1 a 0 1
40 0 0 1 1
Total 3 1 3 T
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Figur

Figur 1
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Figur 2

Figur 3

DATASIKKERHET
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