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Sammendrag
Samfunnet ma tilpasse seg et klima i endring, og for & handtere klimarisikoer vil digitalisering

veare viktig for at globale og nasjonale klimamaélsetninger skal nés. Likevel ma det anerkjennes

at digitalisering medferer risiko og sérbarheter som vil kunne innvirke pa samfunnssikkerheten.

Denne masteroppgaven er et samarbeid med NFR forskningsprosjekt RISKSEC2.0. Del 2 til
forskningsprosjektet undersegker hvordan det lokale nivdet, kommunalt niva, best mulig kan
tilpasse seg et klima i endring. P& vegne av forskningsprosjektet har denne oppgaven derfor
som hensikt & undersoke hvordan digitaliseringen innenfor Stavanger kommunes arbeid med
klimatilpasning kan pévirke samfunnssikkerhet gjennom folgende problemstilling: Hvilke typer
utfordringer skaper digitalisering for samfunnssikkerheten ndr digitalisering benyttes i
klimatilpasningen pd kommunalt nivd? Det er blitt gjennomfert en kvalitativ studie ved bruk av
semistrukturerte intervjuer og dokumentanalyse, samtidig som oppgaven har belyst teori

omkring klimarisiko, risiko ved digitalisering, sarbarhet, og samfunnssikkerhet.

Studien viser at klimatilpasningsarbeidet vil dra nytte av digitalisering inn mot béde
beredskapssituasjoner tilknyttet eksempelvis ekstremvar, samtidig som det ogsa vil vaere nyttig
for den mer langsiktige planleggingen i kommunen. Digitale verktoy, losninger og teknologier
vil bidra til tidligere varsling, bedre visualisering av klimarisiko og fere til et mer helhetlige
situasjonsforstaelser, noe som vil vaere viktig for risikostyringen fordi systemisk risiko som

klimaendringer er grenseoverskridende og inntreffer pa tvers av kommunenes ansvarsomrader.

Pé den andre siden belyser studiet at bruk av digitale teknologier, verktay og lasninger innenfor
klimatilpasning vil fore til risikoer og sarbarheter. Studiet viser hvordan digitalisering kan fore
til at man blir avhengig av infrastruktur som er utsatt for fysiske klimarisikoer. Samtidig kan
det vaere sarbarheter ved informasjonskontroll da informasjon 1 sterre grad blir lagret digitalt,
er tettere sammenkoblet samtidig som man kan fa mindre forstdelse for systemene, da

digitalisering forer til en endring av menneskets og teknologiens rolle.

Studiet viser folgelig at det er utfordringer med digitalisering i klimatilpasningsarbeid som vil
gé ut over kommunens samfunnssikkerhet. Det kan likevel reflekteres rundt om noen av disse
risikoer og sarbarhetene i noe grad kan héndteres lokalt, og om samfunnssikkerheten blir
ivaretatt ved at man ikke benytter seg av digitalisering for 4 tilpasse seg klimarisikoer, da disse

kommer av globale klimaendringer som kommunen i mindre grad kan kontrollere.

1Y%



Innholdsfortegnelse

FORORD I
SAMMENDRAG v
1 INNLEDNING 1
1.1 OPPGAVENS KONTEKST ...uvvviiieiiitireeeeeeeiiurteeeeeeisseeeeeeeisseseeseeeitsseseeessisssssseesessssseeseesissssesesssssesseessssssseeees 1
1.2 FAGLIG RELEVANS ...oiiiiiiitiieeeeeeiteee e e eeet e e e et ttaeeeeeeetaeeeeeeeetaeeeeeeeetaaeaeeeeeestsaeeeeeentssseeeeessraeseeeeatrrseeeean 5

1.3 TIDLIGERE FORSKNING .....uvvviieieeutreeeeeeeiiureeeeeeeisseeeeeeeisseseeseeeitsseseeessisssssseessssssseeseesissssesessssssssessmsrssseeees 6
1.4 OPPGAVENS STRUKTUR ....uvviiiiiiittrieeeeeeiiurteeeeeeiisseeeeeeeitseseeeeeeitsseseeesaisseseseesesssssseseestssssesesssssssseesmsrssseeees 7

2 DIGITALISERING 9
2.1 HVA ER DIGITALISERING?....cciiieittteieeeeeiittee e eeeetteeeeeeeetaeeeeeeeeitaeeeeeeeetaseeeseesestsseeeseentssseeeeesasseeeeeeanrreeeeean 9
2.2 DIGITALISERING PA NASJONALT NIVA INORGE.......ccotvieeeeieiireeeeeeeiinreeeeeeeitrreeeeeeeitaeeeeeeeeanreeeeeenanneeeees 14
2.2.1  Digitaliseringsstrategi for offentlig sektor 2019-2025 ..........ccccocoviviviioiiciioiiiiiiiiiieecee e 14

2.3 DIGITALISERING PA LOKALT NIVA — STAVANGER KOMMUNE.......cccoiuviieeeeiirreeeeeeiitreeeeeeennreeeeeeeinnneeeees 17
2.3.1  Digitaliseringsstrategi for Stavanger kommune 2014 — 2029 ............cccocovevieecievienciaeiieeeiee e 17

2.3.2  IKT- Strategi for Stavanger kommune 2018-2021............ccccorireveniiiioiiiiiiiiieentaeee e 18

24 OPPSUMMERING ....uvveiiieeiuureeeeeeiiitereeeeeeiiseeeeeeesissseeeeeaatsseseeesastssseeeseessseeeseesissseeseessstsseseseestrseeseensrseeeens 20

3 TEORI 22
3.1 RISIKO ..ot e et e e et e e e e e et e e e e eetaaeeeeeeeaaaseeeeeeentaaeeeeeettsseeeeentnreeeeas 22
3.1.1  Linecere, komplekse, usikre og tvetydige riSIKOET ...............cccceiviviiiiiiiiiiiiiiiiiesc e 23

3.1.2  Klimarisiko SOm SYSteMiSk FiSTRO ..............ccccoiiviiiiiiiiiiiniiiieeeseee ettt 24

3.1.3 USTRRCIRCE ... e e 26

3.1 SAFDAFRCE ..o e 26

32 UTFORDRINGER MED KLIMATILPASNING .....ccccietiturieeeeeiitreeeeeeeeitereeeeeesisseeeeeesisseseeeesssssesseessssseeseensnees 27
33 RISIKO VED DIGITALISERING .....uuvvviieiiiiuirieeeeesitreeeeeeeiisreeeeeeessseeeeeeesssseeeseesisssesseesessssseessessssessesssssseeeens 29
34 SAMFUNNSSIKKERHET IINORGE .....uuvviiiiiiitiiieeeeiiiirieeeeeeeitereeeeeesareeeseesissseseeeeessesseeeessssseesesssssesesensinnees 33
3.4.1  Risikostyring 0g SAMURNSSIKKETREL .................ccocoiviiiiiiiiiiiiiiieeeee et 37

35 OPPSUMMERING ....uvviieieeiiureeeeeeiitereeeeeeiiaseeeeeesissseeeeeastsseseeeeaassseeeseessseseseesissseeeeessstsseeesennssseeseesssseeeens 38

4 METODE 40
4.1 FORSKNINGSPLAN ....ccceiiittiieeeeiiteeeeeeeeetreeeeeeeitareeeeeeetareaeeeeeessaeeeeeestsseeeseeaasseeeeeeetaseeeseanstrseeeeenasrreeeees 40
4.2 KVALITATIV METODE .....uuvtiiiieiiitieeeeeeeettteeeeeeettaeeeeeeeeaseeeeeeesasseeeeeeestaseseeeesissseeeeeeetaseeeeeenstsseeeeennsnreeeens 43
4.2.1  Datainnsamling 0g ANALYSE .............cccceouiiiiiiiiiiiiiiiiiee ettt e 43

4.2.2  INOrMANIEE O TN VIUCK ....c..c..euveeiiiieiieiiiteit ettt ettt ettt 45

4.2.3  TFANSKPIDEFING ...ttt 48

43 KVALITETSKRITERIER .....cuvviiieiiiirteeeeieiureeeeeesitsreeeeeesisseseeeeeassseseeessssssseseesisssesseessssssseessnssssesssensssseeees 49
4.3.1 ROIIADIIIIOL ... et 49

4.3.2 VALIATECL ... e e ettt et e e 50

433 OVEFfOTBAFREL ... 50

4.4 ETISKE REFLEKSJONER .....uvviiiiiiiuttteeeeeeiteeeeeeesitrreeeeeesisseseeeeesssseeeeeessssseseesisssessessssssssesssensssesseessssseeeens 51
4.5 METODISKE STYRKER OG SVAKHETER .....cccciiiiuviieeeieiiureeeeeeeiitreeeeeeeisreeeeeesissseeseesssssseseseesisssessesssssseeees 52

5 EMPIRI 53
5.1 STAVANGER KOMMUNE ........cuutiieiiiiiireeeeeeiiitreeeeeeeiseeeeeeeeitsseseseestssseeseesisssssesssssssesssssssssseesemsissesesenssssees 53
5.2 DIGITALISERING ....uvviiiieeiuirieeeeeieteeeeeeeeiteeeeeeestaseeeeeeessseseeeeesssseeeeeeassseeeseesssseeeeeaatasseeeeenstsseeeeennssseeeees 54
53 KLIMARISIKO OG KLIMATILPASNING .....uvvvieeieitrreeeeeeitreeeeeeeeureeeeeeessseeeseesisssesseesssssssseseessssesseessssseeeees 57
54 DIGITALISERING OG KLIMATILPASNING .....cceeiiuriieeeeeiiureeeeeeeiiureeeeeeeinseeeseesissseeseessissseeeseessssesseessisseeeens 61
5.5 RISIKO MED DIGITALISERING......uuvviiiiieitttieeeeesiureeeeeeesisseseeeeeiisseeeeeeestsssseseesisssesseessssssssessessssesseensinsseeens 68
5.5.1  Digitaliseringsutfordringer i relasjon til klimatilpasning .................cccccoveveiiveniiioeniieieiieeens 72

6 DROFTING 74
6.1 FORDELER MED DIGITALISERING I KLIMATILPASNING MED FOKUS FOR SAMFUNNSSIKKERHET............ 74
6.1.1 EffORHIVITOL ...ttt ettt eae et nneens 74

6.1.2  Reduksjon av sarbarhet 0g uSTkKErRet ..................ccoocuevieiiiiiieiiie e 75

0.1.3  Bedre FISTKOSIYFING. ........c..ccooiiiiiiiee ettt ettt et ettt ettt ene e s 78

0.1.4  Bedre fOrebyGing .........c..coouiiiiiiniiiieieeet ettt 80



6.2 UTFORDRINGER MED DIGITALISERING I KLIMATILPASNING FOR SAMFUNNSSIKKERHET..............c......... 81

6.2.1  Okning av kompleksitet og utilsiktet Rendelser....................c.ccoviiviiiiiviiieiiieieeeee e 81

6.2.2  Okning av kompleksitet 0g tettere kODIINGET ..............c..ccccociiiriiininiiiiiiieeetetet e 82

6.2.3  InformasjonSkONIrOll..............ccccooiviiiiiiiiiiiiiiiiii e 83

0.2.4 NV FISIKOCF ...ttt ettt b e bttt e et e s e ete et e ene et ene s ens 85

6.2.5 SAVDATRCE VS. RODUSIRCT ...ttt eeeeees 86

7 KONKLUSJON 88

REFERANSELISTE 91

VEDLEGG 102

VEDLEGG 1 SAMTYKKESKIEMA ......cuvvtiiiiiiiteeeeeeeeiareeeeeeiiseeeeeeseisseeseeeestrssesseesissssssseesisssesesssssssssesensissseesessnsnees 102

VEDLEGG 2 INTERVJIUGUIDE .....cccceiiuvvteeeeieitteeeeeeeeitseeeeeeesisseeeeeesessseseeeessssseeseesassssessessissssesesssssssssesensissseesessnsnses 104

VEDLEGG 3 DOKUMENTLISTE .....cceeiuvtttteeiiitteeeeeeeeitareeeeeesitseeeseesessseseeeestssseeeeesasssesesessissssesesssssssssesensissseesessnsnnes 106
Figurliste:

Figur 1: Relasjoner av sentrale begreper i oppgaven.
Figur 2: Sammenheng mellom begreper.
Figur 3: Sikkerhetsomréder relatert til samfunnssikkert.

Figur 4: Klimautvikling i Stavanger kommune.

Tabelliste:

Tabell 1: Ordforklaringer
Tabell 2: Forskningsprosessen
Tabell 3: Dokumentoversikt

VI



1 Innledning

1.1 Oppgavens kontekst

«The alarm bells are deafening, and the evidence is irrefutable: greenhouse gas emissions from
fossil fuel burning and deforestation are choking our planet and putting billions of people at
immediate risk» (United Nations, 2021). Dette uttalte FNs generalsekreter da den forste delen
1 sjettechovedrapport av Intergovernmental Panel on Climate Change (IPCC) The Physical
Science Basis ble publisert i august 2021(IPCC, 2021). Rapporten gir innsikt i fysiske
klimaendringer, som har resultert 1 kode rad for menneskeheten. IPCC er FNs klimapanel, og
har gjennom sjette hovedrapport publisert &rsaker til klimaendringer, hvordan verden méa
tilpasse seg klimaendringene og potensielle losninger til klimaproblemene. Rapportene er
basert pa innhenting av vitenskapelig kunnskap, og er bade objektive og neytrale
(Miljedirektoraet, 2022). Sentralt for & imetekomme klimamélene om utslippsreduksjoner
innen 2030 er digitalisering og teknologifremveksten. Utvikling av teknologien og
digitaliseringen bidrar til innovasjon, som igjen kan bidra til 4 innfri klimamalene, som for
eksempel lavutslippsteknologier som solenergi og vindenergi (IPCC, 2022b, s. 12). Dette
sammenfaller ogsd med den europeiske unionen sin Green Deal som skal satse pd en

konkurransedyktig ekonomi og barekraftige losninger i Europa (European Commission, u.a ).

Norge star ogsd overfor den padgaende klimakrisen. Klimaendringer som Norge vil st overfor
mot &r 2100 er blant annet havnivastigning, endret temperatur, endrede sneforhold og oftere og
mer nedber (Hanssen-Bauer et al., 2016, s. 8). Selv om bekjempelse og tilpasning av klimaet
krevet et globalt samarbeid som Norge har forpliktet seg til gjennom eksempelvis Parisavtalen,
har ogsa Norge lovfestet gjennom klimamiljeloven a redusere utslipp (Klimaloven, 2018, § 1).
Norge vil derfor ogsa vere avhengig av okt digitalisering og ny teknologi for & imetekomme

en barekraftig utvikling.

I Meld. St. 13 (2020-2021) Klimaplan for 2021 til 2030 presenteres digitalisering som:
«Digitalisering handlar om & bruke teknologi til & fornye, forenkle og forbetre» (Meld. St. 13
(2020-2021), s. 191). Fremveksten av digital kommunikasjon, og sirkuler ekonomi bidrar til
gronn omstilling og er viktig for at samfunnet skal kunne bli et lavutslippssamfunn. Digital

informasjon om produktenes kvalitet kan ogsé vere nyttig for bedre avfallshandtering, samt at



transportutslippene kan endres som folge av digitale kommunikasjoner og delingsekonomi
(Meld. St. 13 (2020-2021), s. 191).

Klimaendringer har gitt verden og det samfunnet vi lever i klimarisiko. Dette vil si at de
konsekvensene klimaendring gir, vil i fremtiden fore med seg fysiske risikoer som flom, skred
og tarke og overgangsrisiko. Overgangsrisiko belager seg pd endringer i naringsaktivitet og
planlegging innenfor kommunal sektor (NOU 2018: 17, s. 27). Andre klimarisikoer er
ansvarsrisiko, gjennomferingsrisiko og grenseoverskridende risiko. For kommuner vil disse
risikoene omhandle hvordan kommunen ma betale erstatning til skadelidte pa grunn av
hendelser relatert til klimaendringer, at kommuner ikke klarer gjennomfere planlagte mal med
tilherende strategier samt at klimaendringer som inntreffer andre steder pd kloden vil kunne
pavirke lokalt og nasjonalt. Dette eksempelvis gjennom migrasjon eller vann- og
matproduksjons utfordringer (Roglands Fylkeskommune, 2020, s. 13-14). Klimarisikoer mé
derfor handteres gjennom planlegging, regulering, samt proaktiv og reaktiv handling.
Klimaendringer er en sentral del av risikosamfunnet, og endrer bade den sosiale og politiske

orden (Engen et al., 2021, s. 284).

For & handtere klimarisiko, i tillegg til utslippsreduksjon, er klimatilpasning en sentral del av
dette. Klimatilpasning skal bidra til & redusere klimarisikoer, og norske kommuner er blant
akterene som har ansvar for det. I mgte med klimarisikoene, m& man derfor tilpasse seg klimaet
som er i endring. [ IPCC sitt sammendrag av andre hovedrapport Climate Change 2022 Impacts,

Adapation and Vulnerability defineres klimatilpasning som

Adaptation is defined, in human systems, as the process of adjustment to actual or
expected climate and its effects in order to moderate harm or take advantage of
beneficial opportunities. In natural systems, adaptation is the process of adjustment to
actual climate and its effects; human intervention may facilitate this. (IPCC, 2022a, s.

7)

I Norge er klimatilpasning en viktig oppgave ikke bare for kommuner, men ogsé for neringsliv
som ber vere proaktive i sin klimatilpasning gjennom organisering, kunnskapsgrunnlag,
ressursbruk, og prioriteringer (NOU 2010: 10, s. 60). For kommunal sektor er det flere hensyn
som mi vektlegges med tanke pd ekonomi, prioritering som nevnt og nasjonale og

internasjonale foringer. Ogsad gjennom plan og bygningsloven har kommunen et s&rlig ansvar



(Plan- og bygningsloven, 2008, § 1). Gjennom kommunal beredskapsplikt skal kommunen
ivareta befolkningstryggheten og systematisk arbeide med samfunnssikkerhet (Forskrift om

kommunal beredskapsplikt, 2011, § 1).

Det ma likevel presiseres at hvordan risikoen av klimaendringer inntreffer preges av stor
usikkerhet, da det er vanskelig & spa hvordan utviklingen av teknologi, politikk og
samfunnsutvikling vil veere (NOU 2018: 17, s. 15-16). Det er derfor interessant & undersoke
hvordan digitalisering med tilherende digitale teknologier kan fungere for en kommunes arbeid
med tilpasningsarbeid. Det ettersom «Qkt digitalisering er ikke et valg; det er en forutsetning
for et moderne samfunn» (Meld. St.10 (2016-2017), s. 59). Séledes vil derfor digitalisering i
klimatilpasning ogsa vere i utvikling, og en forutsetning for & imetekomme de klimarisikoene

som klimaendringene forer med seg.

Digitalisering muliggjor en baerekraftig utvikling ettersom hoyteknologiske digitale enheter
bidrar til effektivitet, produktivitet og gir bedre trivsel for beboere i byer. Det viser at
digitalisering er en bidragsyter for et mer klimavennlig samfunn og bymiljeer (Balogun et al.,
2020, s. 1). P4 den bakgrunn vil digitalisering kunne vere en viktig bidragsyter ved

héndteringen av folgene av klimaendringer.

I et sikkerhetsperspektiv er det ogsé aktuelt & underseke de risikoene som digitalisering har
medfort eller kan medfere, og hvordan disse kan inntreffe som folge av digitalisering i
kommunens klimatilpasningsarbeid. Fremveksten av det digitale og ny teknologi gjeor at
samfunnet ikke har mulighet til 4 reversere bruken av det, (Collingridge, 1980, referert i Engen
et al., 2021, s. 254; Worthington, 1982) og man er avhengig av den nyeste teknologien for a
henge med. Noe som gjelder bide for tjenester og forretning, og med tanke pa sikkerheten.
Digitale sarbarheter og IKT-hendelser er noe samfunnet na er nedt til & forholde seg til, som
bade kan vere av utilsiktet og tilsiktet karakter. Dette kan skje som folge av naturhendelser,
menneskelige svikter, organisatoriske svikter eller gjennom systemsvikter (Meld. St. 27 (2015-

2016), s. 150).

Lysneutvalget (NOU 2015:13) fremhever at et mer digitalisert samfunn gir ogsa akterer nye og
flere muligheter for spionasje, sabotasje eller IKT- kriminalitet. Samtidig er ogsa Norge et sveert
digitalisert land, som kan gjere oss sarbare fordi det ikke er mange eksempler & se hen til (NOU

2015: 13, s. 16, 52-55). Uansett hvilke nye risikoer som vokser frem, er det viktig & ha



kompetanse om hvordan man leser dette, samt vare bevisst pa hva som godtas med tanke pa
etiske dilemmaer. Dette kan knyttes opp til hvordan digitale teknologier har fort til at algoritmer
tar beslutninger for oss, basert pd informasjonen som er gitt pd forhdnd av mennesker. Likevel
er det vanskelig 4 fa innsikt i hvilke avveininger som er gjort knyttet til hvilken informasjon
som skal inkluderes eller ekskluderes (Engen et al., 2021, s. 55-56; Grue, 2021, s. 9). Pa den
bakgrunn kan man lure pd hvilken rolle digitalisering har for samfunnssikkerheten i

kommunens klimatilpasningsarbeid, og om det gir noen nye eller ukjente risikoer.

CcC Klimaendringer

CR Klimarisiko CC
CCA  Klimatilpasning

DIG Digitalisering

SS Samfunnssikkerhet CR

ccA

SS: - DIG

Figur I: Relasjoner av sentrale begreper i oppgaven.

Figur 1 viser at klimaendringer forer til klimarisikoer. For & handtere disse mé& samfunnet
tilpasse seg et klima som stadig er i endring. Klimatilpasning kan besta av eksempelvis
planlegging eller beredskap, men her tas det utgangspunkt i rollen som digitalisering har i
klimatilpasningsarbeidet. Klimarisiko og digitalisering er begge faktorer som hver for seg
pavirker samfunnssikkerheten, men oppgaven tar for seg 4 undersgke digitaliseringens rolle
innenfor den klimatilpasning som gjeres som folge av klimaendringer. Oppgaven underseker
hvilken rolle digitalisering har innenfor klimatilpasningsarbeidet, og om det kan skape
utfordringer for samfunnssikkerheten, da med sdrbarhetene digitalisering kan inneha. Dette
forholdet er oppgavens hovedfokus, noe det bla feltet i Figur 1 illustrerer. Med det som
utgangspunkt er derfor felgende problemstilling valgt:



Hvilke typer utfordringer skaper digitalisering for samfunnssikkerheten nar digitalisering

benyttes i klimatilpasningen pd kommunalt niva?

For & kunne besvare oppgaven vil sgkelyset vere pd en enkelt kommune, som her er valgt ut til

a vaere Stavanger kommune.

For a besvare problemstillingen er det utformet to forskningsspersmal:

Forskningssporsmal 1: Hva innebcerer digitalisering for Stavanger kommune i deres
klimatilpasningsarbeid?

Dette sporsmaélet skal bidra til & gi en forklaring pd hvordan Stavanger kommune tolker
digitalisering i klimatilpasningsarbeidet og tar ogsd for seg om digitalisering 1 kommunens

arbeid med klimatilpasning vil vare bra for samfunnssikkerheten.

For a belyse eventuelle utfordringer vil det veere nedvendig & ha innblikk i hvilke risikoer
Stavanger kommune har erfart og hva som ogsé kan skje i et fremtidig perspektiv. Forstielsen
av digitalisering vil vaere pavirkende for hvilke risikoer Stavanger kommune ser for seg og som
igjen kan trekkes inn mot klimatilpasningsarbeidet. Forskningsspersmal to er derfor:

Forskningssporsmal 2: Hvilke (nye) risikofaktorer ser Stavanger kommune for seg ved d

benytte digitale verktoy og losninger i sitt klimatilpasningsarbeid?

1.2 Faglig relevans

Denne masteroppgaven er tilknyttet Norsk forskningsrdd (NFR) sitt forskningsprosjekt
RISKSEC2.0 (2020-2024). RISKSEC2.0 er et samarbeid mellom Universitet i Stavanger,
Universitet 1 Bergen, Norce Bergen, Universitet i Utrecht, samt Universitet i Stockholm og
Stockholm Environment Institute. Hovedfokuset til prosjektet er det lokale nivdet som ma
héndtere klimaendringene og gjore de nedvendige tilpasningene for imetekomme dette.
Retningslinjene for dette er ofte utarbeidet av styringsorganer over det lokale nivéet, som ikke
nedvendigvis innehar forstéelsen av lokalsamfunnet og tilherende styringsmekanismer. Derav
vil en derfor kunne mislykkes med klimatilpasningen som igjen gir ut over miljeet og
mennesker. RISKSEC2.0-forskningsprosjektet tar derfor heyde for & underseke hvordan
samhandlingen er mellom internasjonale, nasjonale og lokale klimatilpasningsstrategier. Som
folge av dette vil funnene bidra til «mer kunnskapsbasert politikk utforming og effektive

beslutningsprosesser knyttet til klimarisiko pd alle styringsnivaer» (RISKSEC2.0, 2022b).



Innenfor prosjektet er det valgt ut ulike byer i Norge (Stavanger og Bergen), Sverige og
Nederland, derav ogsd samarbeidspartene (RISKSEC2.0, 2022a).

Innenfor hovedprosjektet beskriver prosjektbeskrivelsen at det undersekes av en av de ulike
Work Packages, WP3: Digital solutions for climate change adaptation, digitale lgsninger for
klimatilpasning pa lokalt niva i bade Norge, Sverige og Nederland (RISKSEC2.0, upublisert
dokument, fatt av veileder C. Morsut, 2022). Som en del av WP3 har denne masteroppgaven
som mal & undersegke dette innenfor Stavanger kommune. Det innebarer & se pd hvilke
fordelaktige innvirkninger dette kan ha, samt utviklingen av nye sarbarheter og risikoer som

kan inntreffe ved bruk av digitale lesninger innenfor klimatilpasning.

Stavanger kommune har flere planer som tar for seg hvordan kommunen kan arbeide og
tilrettelegge for klimatilpasning. Hvert enkelt fagomrade har ansvar for klimatilpasning for sin
avdeling, men det strategiske ansvaret er likevel hos avdelingen for Beredskap og
samfunnsutvikling (Stavanger kommune, 2018b, s. 56). I arbeidet med klimarisiko, bade
innenfor utslippsreduksjon og klimatilpasning, er det utarbeidet flere kommunale dokumenter
samt analyser i samarbeid med blant annet private akterer som tilbyr rddgivning og analyser.
Slike dokumenter er eksempelvis helhetlig risiko- og sérbarhetsanalyse (HROS), Klima- og
miljeplan 2018-2030, Temaplan for klima og milje i landbruket 2021-2030 og kommuneplanen
som tar for seg hvordan areal skal forvaltes (arealplanen) og hvordan samfunnet skal utvikle
seg (samfunnsdelen) (Stavanger kommune, 2019b, 2021b, 2021d). I tillegg er det ogsa gjort
analyser som tar for seg klimarisiko for kommuner, og hvilke konsekvenser havnivastigning og

okt nedber vil ha for kommunen (COWI, 2017; Haver et al., 2020).

Disse dokumentene viser at Stavanger kommune vil ha utfordringer med havnivistigning og
okt nedber i1 forbindelse med klimaendringene. Dette vil kunne gi utfordringer for
infrastrukturer som vann og avlep, og veier. Oppgaven vil derfor se péd digitalisering som
hjelpemiddel mot fysiske klimarisikoer samtidig som den ogsé i noe grad vil undersegke

overgangsrisiko, med tanke pé at Stavanger mé omstille seg til et lavutslippssamfunn.

1.3 Tidligere forskning

RISKSEC2.0 prosjektet har valgt & studere klimatilpasning siden det finnes, generelt, lite
forskning pé dette omradet sammenlignet med forskning tilknyttet utslippsreduksjon



(RISKSEC2.0, upublisert dokument). I tillegg pidpeker RISKSEC2.0 prosjektet at det er lite

forskning pa rollen til digitalisering i klimatilpasning.

I Norge kan man likevel trekke frem KlimaDigital som er et prosjekt mellom blant annet
forskningsinstitusjonene NTNU, SINTEF og MET. Hovedmalet til prosjektet er: «a redusere
samfunnsrisikoen av geofarer som folge av klimaendringer med bruk av digital teknologi
innenfor et nytt Rammeverk for Evaluering av Geofare» (KlimaDigital, u.d). Som felge av
klimaendringene blir infrastruktur og befolkningen mer sarbar overfor hyppigere og sterre
geofarer som jordskred, sngskred og flomskred. Dette stammer igjen fra snesmelting, nedber
og temperaturendringer. Innenfor Rammeverket for Evaluering av Geofare skal en ta i bruk
digital teknologi for 4 redusere risikoen man star overfor som folge av okt nedber som kan gi
flere flom- og jordskred. Samtidig vil det kunne utvikle metoder for & fange opp den risikoen

slike farer inneberer (KlimaDigital, u.d).

Samtidig belyser Balogun et al. (2020) at det vil vare en rekke tiltak og elementer som en ma
vaere oppmerksom pa under en digitaliseringsprosess innenfor klimatilpasning. Det er blant
annet sentralt 4 ha god nok digital infrastruktur til 4 kunne ta imot informasjonen, og dermed
kunne anvende informasjonen pé en brukervennlig og forstielig mate for innbyggerne. Likevel
vil slik digitalisering kunne fore til storre klimagassutslipp og karbonavtrykk, samtidig som det
vil kunne fore med seg bade tilsiktede og utilsiktede hendelser. Videre vil en sterre grad av
digitalisering kunne fore til en for stor tillit til den teknologien som benyttes. Det er dermed
sentralt & se pa alle konsekvensene slik infrastruktur og digitalisering forer med seg. Samtidig
er det ikke alle som vil ha rad eller evne til & omstille seg digitaliseringen, noe som gjor at makt,
poltikk og regulering er sentralt. Sett det sammen med at kulturelle forskjeller og ulike
generasjoner vil kunne skape et digitalt skille er det en rekke aspekter okt digitalisering vil

pavirke, og som dermed ma vurderes for det gjennomferes (Balogun et al., 2020, s. 9-10).

1.4 Oppgavens struktur

Kapittel 1 innleder tematikken oppgaven omhandler, og presenterer oppgavens problemstilling.
Kapittel 2 vil ta for seg digitalisering som konsept, og se pd hvordan dette rammefestes innenfor
nasjonale og lokale strategier. Kapittel 3 tar for seg andre teoretiske begreper i relasjon til
samfunnssikkerhet som risiko og sarbarhet sa vel som samfunnssikkertsbegrepet i seg selv.

Kapittel 4 presenterer den metodiske tilne@rmingen for datainnsamling, samt styrker og



svakheter med dette. Kapittel 5 presenterer funnene fra datainnsamlingen, mens kapittel 6
drefter funnene med bakgrunn i det teoretiske bidraget fra kapittel 3. Endelig svar pa

problemstilling oppsummeres i kapittel 7.



2 Digitalisering

For 4 forstd hva og hvordan digitalisering anvendes i klimatilpasningsarbeidet, vil dette
kapittelet ta for seg utviklingen av digitalisering, hvordan begrepet anvendes 1 oppgaven, samt
tilhorende og anliggende begreper. Som en del av WP3 til RISKSEC2.0 skal det ogsé
underseokes hva digitalisering er badde for nasjonalt og lokalt niva. Ulike forstaelser av
digitalisering vil derfor bli presentert. Samtidig vil kapittelet ta for seg en
nasjonaldigitaliseringsstrategi for offentlig sektor. Til slutt presenteres Stavanger kommunes
digitaliseringsstrategi og IKT-strategi. Det ettersom det er interessant & se pa om de muligheter
og utfordringer som presenteres i strategiene, bade nasjonalt og offentlig, kan ha paralleller til
de muligheter og utfordringer med digitalisering 1 Stavanger kommunens

klimatilpasningsarbeid.

2.1 Hva er digitalisering?

Osmundsen et al. (2018) har gjennomfort en litteraturstudie der forfatterne har tatt for seg flere
vitenskapelige artikler for & se hvordan begrepet digitalisering brukes, da begrepet ofte er lite
konsist. Funnet av undersegkelsen til Osmundsen et al. (2018) er at bruken ikke er klart definert,
og i flere tilfeller er uten noen form for definisjon. Digitalisering forstés pd ulike mater, og hva
som inkluderes i forstaelsen og praksisen av det varierer (Heggernes, 2020, s. 48). Det er
vanskelig & utvikle standarder og retningslinjer for noe som ikke er klart definert, samt & vite
hvilke nye sarbarheter som faktisk folger av digitaliseringen. Kapittelet prover likevel &

definere og kartlegge begrepet for a klargjore hva som ligger i det.

Samfunnet har over lengre tid blitt digitalisert, gjennom eksempelvis lyd og tekst. Sa lenge noe
ma prosesseres av datamaskiner innebarer det digitalisering (Heggernes, 2020, s. 47). I senere
tid har likevel digitalisering hatt stor betydning for hvordan forretninger og offentlig etater kan
utnytte teknologi enda bedre og pa den méten forbedre driften. Digitalisering er knyttet til den
fjerde industrielle revolusjonen som samfunnet né star i. Der utvikles nye forretningsmodeller,
der digitalisering og automatisering skaper nye former for arbeidsfordeling (Heggernes, 2020,
s. 47-48; NOU 2020:2, s. 13, 80). I tillegg er trender og teknologier, som tingenes internett, 5G
og kunstig intelligens, med pd & forandre méten vi kommuniserer og lever pa (NOU 2020:2,

2020, s. 80).



Den forste revolusjonen, den industrielle revolusjonen, var overgangen fra manuell arbeidskraft
i form av dyr og mennesker til mekaniske maskiner og bruk av fossilt brensel. Dette skjedde pa
tidlig 1700-tallet da dampmaskinen ble oppfunnet. P& slutten av 1800-tallet, da den andre
revolusjonen inntrddte var masseproduksjon, elektrisitet og kommunikasjon gjennom
radiobelger og telefonlinjer sentrale deler av revolusjonen. Den tredje revolusjonen er sentralt
for hvordan samfunnet er i dag. Rundt 1950-tallet utviklet informasjonssamfunnet seg.
Datamaskiner, automatisering, prosessering og lagring, og digitalisering var viktig for
revolusjonen og danner samtidig grunnlaget for den fjerde revolusjonen. Revolusjonene har
medfort store endringer i hvordan arbeidskraft og arbeidsoppgaver er i relasjon mellom
mennesker og maskiner (Heggernes, 2020, s. 44-45). Som folge av den fjerde revolusjonen har
ulike digitaliseringskonsepter vokst frem, som for eksempel kunstig intelligens og
maskinlaring, stordataanalyse, informasjons og kommunikasjons teknologi (IKT), og tingenes

internett (Balogun et al., 2020, s. 1-2).

Hvordan digitalisering er med pa & pédvirke og endre arbeidsoppgaver og rollefordelingen
mellom mennesket og maskinene, samt koblingen mellom forskjellige systemer trekker
Osmundsen et al. (2018) frem i deres forsek pa & definere hva digitalisering er. De beskriver

digitalisering som en sosio-teknisk prosess: «Prosessen med & benytte digital teknologi til &
endre pa en eller flere sosio-tekniske strukturer» (Osmundsen et al., 2018, kap. 3.1).
Sosioteknisk betyr at tekniske og sosiale elementer ses sammen. Digitalisering ser pa sosiale

og tekniske elementer noe som gjor dette til en sosioteknisk prosess (Ask & Seraa, 2021, s. 33).

Ask og Seraa (2021) har ogsa belyst at digitalisering er en sosio-teknisk prosess, samt en
samfunnsendring som utforsker sosiale og tekniske endringer. En utfyllende definisjon av

samme karakter som Osmundsen et al. (2018), er derfor:

Digitalisering beskriver sosiale og teknologiske endringer knyttet til utvikling, innfering
og/eller bruk av digital teknologi. Digitalisering inneberer bdde teknologisk endring i
form digitisering (der verden oversettes til et maskinlesbart format) og sosial endring
der samfunn, grupper og individer omorganiseres rundt og med ny teknologi. (Ask &

Seraa, 2021, s. 33)

Digitalisering er dermed a bruke digitale teknologier og digitisert informasjon til & innhente og

skape verdier pd nye mater (Gobble, 2018, s. 56).
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For 4 i det hele tatt kunne anvende digital teknologi er tjenester forst og fremst nedt til & bli
digitisert. Det inneberer at analoge tjenester er blitt digitale som eksempelvis konvertering av
en lydfil eller hvordan man nd handterer selvangivelser (Engen et al., 2021, s. 242-243;
Heggernes, 2020, s. 48-49). Dette vil si at man na har digital informasjon som kan lagres og
bearbeides som folge av tallverdier, noe som senere vil kunne erstatte menneskelig tenkning

(Engen et al., 2021, s. 243).

Selv om det tekniske ved digitisering og digitalisering er vesentlig, er det likevel ikke det som
er hovedkjennetegnet ved forstaelsen av digitalisering. Den andre delen av digitalisering tar for
seg at digitalisering har fort til endringer som gjor at systemer, teknologier, mennesker og
organisasjoner kan kobles sammen pa nye méter enn hva som har kunnet blitt gjort tidligere.
Ved hjelp av digitalisering har arbeidsprosesser endret seg, samtidig som at menneskets og

teknologiens roller ogsa har endret seg (Engen et al., 2021, s. 243-244).

Da digitaliseringen kan medfere justeringer i sosiale institusjoner, kulturelle praksiser og
tankemater er man inn pa digital transformasjon. Néar digitale innovasjoner og digitaliseringen
vesentlig endrer samfunnet og institusjoner kan man si at det har skjedd en digital
transformasjon. Det ses pd som en lengre prosess, med pavirkning av flere digitale innovasjoner
(Engen, 2020, s, 244; Heggernes, 2021, s. 49). En digital transformasjon vil ogsa kunne gi oss
storre risiko fordi det eksempelvis vil kreve store omstillingsprosesser for naringer og
arbeidsplasser (NOU 2021: 4, s. 147). Hvordan digitisering, digitalisering, digital innovasjon

og digital transformasjon sammenfaller, har Osmundsen et al. (2018, kap. 4) vist i Figur 2.

Digitisering
= b
Digitalisering [+ 1 Digital innovasjon
e - :
Digital
transformasjon

Figur 2: Sammenheng mellom begreper. Illustrasjon hentet fra Osmundsen et al. (2018, kap. 4).

11



Figur 2 presenterer bdde at digitalisering og digital innovasjon kommer av det tekniske
digitisering inneberer. Innovasjon er ogsd noe som kan fore til digitalisering. Digital
transformasjon kan da bade skje som folge av digitalisering og digital innovasjon (Osmundsen

et al., 2018, kap. 4).

For ble informasjonsteknologi (IT) sett pd som et stotteverktoy, men er na inkorporert i
virksomheter 1 mye storre grad. IT kan nd ses pd som en del av organisasjoners sitt DNA, og
prosesser og praksis i en organisasjon endres slik at det kan nytte ndvaerende og ny teknologi.
Dette legger Sannes og Andersen (2016) vekt pd i1 sin definisjon av digitalisering:
«Digitalisering er transformasjonen fra at IT er et stotteverktey i virksomheten til at det er en
del av dens DNA. Det betyr at forretningsmodell, organisasjon og prosesser er designet for a
utnytte dagens og morgendagens teknologi» (Sannes & Andersen, 2016, s. 22).
Informasjonsteknologi er ogsé noe som dermed inngar i digitalisering, noe som samtidig folger
av definisjonen til det norske leksikon: «Digitalisering er det & legge til rette for generering av
digital informasjon samt héndtering og utnyttelse av informasjonen ved hjelp av

informasjonsteknologi» (Dvergsdal, 2021).

Digitalisering er ogsa bruk av digital teknologi. Flere av definisjonene av digitalisering tar til
orde for at digitalisering er noe som muliggjer og legger til rette for digitale teknologier. Ett av
funnene i Osmundsen et al. (2018, kap. 3.3) er at digitale teknologier ses i ssmmenheng med
moderne teknologier. Dette er eksemplifisert med tingenes internett, skylesninger, stordata,
sosiale medier og smarttelefoner. Det er disse moderne teknologier som har fort frem til digital
transformasjon. Heggernes (2020, s. 51-53) og Andersen og Sannes (2018, s. 199-200) referer
ogsa til disse som digitale teknologier, men trekker samtidig frem maskinlering, kunstig
intelligens, droner, roboter og 3D printing. Teknologiene har eksistert over lengre tid, men som
presentert tidligere av Heggernes (2020, s. 43) baner den fjerde revolusjonen frem at systemer

i storre grad kan fungere sammen.

I et sosio-teknisk perspektiv vil betydningen av digitalisering bero pa hvilken kontekst det
presenteres 1, hvilken hensikt det presenteres i, og 1 hvilket akternettverk det er relevant for
(Ask & Seraa, 2021, s. 48). I oppgavens kontekst om hvordan digitalisering bererer Stavanger
kommunes arbeid med klimatilpasning, vil en tolke digitalisering bredt der oppgaven ser pa

bruk av digitale teknologier og informasjons- og kommunikasjons teknologi. Slik som
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kapittelet har belyst er det flere konsepter og begreper som ofte blir tatt i bruk i en

digitaliseringskontekst som Tabell 1 viser.

Tabell 1: Ordforklaringer

Ord Forklaring
Kunstig intelligens «Kunstig intelligente systemer utferer handlinger, fysisk eller
(KD digitalt, basert pa tolkning og behandling av strukturerte eller

ustrukturerte data, i den hensikt & oppna et gitt mél. Enkelte KI-
systemer kan ogsa tilpasse seg gjennom & analysere og ta hensyn
til hvordan tidligere handlinger har pavirket omgivelsene»
(High-Level Expert Group on Artificial Intelligence, 2019, s. 1;
oversatt av Kommunal- og moderniseringsdepartementet, 2020,
s. 9).

KI er basert pa blant annet maskinlaering (Kommunal- og
moderniseringsdepartementet, 2020, s. 9)

Digital Sikkerhet «Digital sikkerhet handler om beskyttelse av «alt» som er sarbart
fordi det er koblet til eller pd annen méte avhengig av
informasjons- og kommunikasjonsteknologi» (Departementene,
2019, s. 6).

GDPR The General Data Protection Regulation, personvernordning av
EU om hvordan behandle personvernopplysninger i EU/E@S
(Datatilsynet, u.a-a).

Informasjonssikkerhet Informasjonssikkerhet omhandler at opplysninger sikres
gjennom prinsipp som tilgjengelighet, konfidensialitet og

integritet (Datatilsynet, u.a-b).

LoRaWAN Sensornettverk (Stavanger kommune, u.4-c)

Tingenes internett/ «Nettverk av identifiserbare gjenstander som er utstyrt med
Internet of Things elektronikk, programvare, sensorer, aktuatorer og nettverk som
(IoT) gjor gjenstandene i stand til & koble seg til hverandre og utveksle

data» (Stavanger kommune, 2018a, s. 17)

Stordata Samling av flere datakilder med blant annet raske oppdateringer
og kilder av kvalitet og sikker opprinnelse (Meld. St. 27 (2015-
2016), s. 107).
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2.2 Digitalisering pa nasjonalt niva i Norge

I Norge, har digitalisering gjennomsyret ulike sider av samfunnet, bdde innenfor offentlig og
privat sektor. Det er flere gevinster for offentlig i sektor som folge av digitalisering. Pa nasjonalt
nivda medforer det blant annet digitalisering omstilling, effektivisering og mer bruk av

teknologi. Kommunal og distrikts departementet omtaler digitalisering slik:

Digitalisering handler om & bruke teknologi til & fornye, forenkle og forbedre. Det
handler om 4 tilby nye og bedre tjenester, som er enkle & bruke, effektive, og palitelige.
Digitalisering legger til rette for okt verdiskaping og innovasjon, og kan bidra til & eke
produktiviteten i bade privat og offentlig sektor. (Kommunal- og distriktsdepartementet,

2014)

Som leder av Kommunal og distriktsdepartementet fra 2020 til 2021, uttalte Linda Hofstad
Helleland at «Digitalisering er nekkelen til at folk kan leve enkle og trygge liv pd bygda.
Samfunnet er i utvikling, og da ma vi vaere optimister og utvikle lasninger for fremtiden» (Ask
& Seraa, 2021, s. 37; Siri, 2020). Meld. St. 27 (2015-2016) uttrykker for evrig ogsd at
digitalisering handler om styring, ledelse og organisasjonsutvikling. Digitalisering endrer ogsa
regelverket, noe som gjor at digitalisering har tilknytning til standardisering, regulering, samt
okonomiske og juridiske virkemidler. Noen av de juridiske virkemidlene som trekkes frem er
eForvaltningsforskriften og Forskrift om universell utforming av IKT-lgsninger (Meld. St. 27
(2015-2016), s. 52-53)

I NOU 2013:2 Hindre for digital verdiskapning, ses begrepet i sammenheng med
kommunikasjonstjenester og teknologibruk: «Digitalisering forstds av utvalget som bruken av
teknologi eller kommunikasjonstjenester for & tilby eksisterende tjeneste eller produkt gjennom
digitale plattformer og/eller -kanaler» (NOU 2013: 2, s. 19). Igjen anses begrepet digitalisering

som noe som handler om kommunikasjon ved bruk av digitaliserte hjelpemidler.

2.2.1 Digitaliseringsstrategi for offentlig sektor 2019-2025

Som videreforing av Meld. St. 27 (2015-2016) Digital agenda for Norge - IKT for en enklere

hverdag og okt produktivitet har Kommunal- og moderniseringsdepartementet utviklet en
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digitaliseringsstrategi frem mot 2025. Den omtaler ulike mél og innsatsomrader for offentlig
sektors arbeid med digitalisering (Kommunal- og moderniseringsdepartementet, 2019, s. 3).
Strategien satser pé at utvikling av digitalisering innenfor den offentlige sektor som helhet og
den enkelt virksomhet vil medfere okt produktivitet og ressursbruk i samfunnet, samt
effektivisere virksomheter av offentlig karakter. Brukere ettersper hoyere kvalitet av offentlig
sektor som vil kreve ny teknologi, som vil vere gunstig & kunne operere gjennom trangere
okonomiske tider (Kommunal- og moderniseringsdepartementet, 2019, s. 9). Strategien skal
fremme digital transformasjon som «betyr & endre de grunnleggende matene virksomheter loser
oppgavene pa med hjelp av teknologi» (Kommunal- og moderniseringsdepartementet, 2019, s.

7).

Imidlertid er det ikke gitt hva som eksakt blir fremtidens behov for kompetanse, men mye ligger
ia utvikle kompetanse om hvordan virksomheter teknologiens muligheter. Hvilken kompetanse
som trengs vil bero pa hvilke endringer og omstillinger som inntreffer. Sentralt mot kompetanse
er ogsd digital sikkerhet, som bar etterstrebes i aller hoyeste grad for & oppné bade sikkerhet og
tillit. Dette gar blant annet ut pa & kunne beskytte seg mot uenskede hendelser og a ha palitelige
og sikre digitale systemer til kritiske samfunnsfunksjoner (Kommunal- og
moderniseringsdepartementet, 2019, s. 47-51). Som et av verdens mest digitaliserte land, har
Norge gode forutsetninger for videre utvikling. Dette vil 1 seg selv kunne vare en sarbarhet
fordi det vil kunne vaere vanskelig 4 innhente kunnskap fra andre land, da det er {4 land som er

sa digitalisert som den graden Norge er (NOU 2015: 13, s. 16).

Bruken av nye teknologier, som tingenes internett, for & tilpasse og utbedre offentlige digitale
tjenestetilbud som passer virksomhetens og innbyggernes behov er viktig i arbeidet inn mot et
baerekraftig velferdssamfunn og fremtidige arbeidsplasser. For offentlig sektor vil bruk av
stordata gi muligheter for & utvikle bedre tjenestetilbud. Her trekker rapporten fram datasjoer
som kan lagre forskjellige typer informasjon som kan deles innad i virksomheter eller med flere,
der bade offentlige og private akterer kan ha tilgang (Kommunal- og

moderniseringsdepartementet, 2019, s. 22-24).

Strategien, Digitaliseringsstrategi for offentlig sektor 2019-2025, legger opp til seks
innsatsomrader. Disse innsatsomradene er 1) Sammenhengende tjenester, 2) Deling av data, 3)
Digitaliseringsvennlig regelverk, 4) Felles ekosystem for nasjonal digital samhandling og

tjeneste utvikling, 5) Styring og samordning for en mer sammenhengende offentlig sektor, og
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6) Styrket samarbeid med privat sektor. Tallene representerer ikke prioritert rekkefolge av

innsatsomradene (Kommunal- og moderniseringsdepartementet, 2019, s. 5,9)

1) Sammenhengende tjenester
Ambisjonen til strategien er & utforme helhetlige og sammenhengende offentlige tjenester for
brukere. Dette krever at niver som staten, fylkeskommunen og kommunen samarbeider pa
tvers for at dette kan oppnds uavhengig av hvem som tilbyr tjenesten. I den anledning mé
samarbeidet ogsé skaffe brukerinnsikt, i tillegg er universell utforming viktig for & lykkes med

slike tjenester (Kommunal- og moderniseringsdepartementet, 2019, s. 12,17).

2) Deling av data

Ved & kunne dele mer data vil brukere kun trenge 4 registrere informasjon én gang, som igjen
vil fore til effektivisering. Samtidig vil ogséd mer deling av data bidra til & tilby sammensatte
tjenester samt mer treffende tjenester. Det trengs derfor oversikt over hvilke data som finnes og
hvor denne dataen befinner seg. Okt deling av data skal likevel gjores etter gjeldende krav fra
eksempelvis Offentlighetslova og personvernregelverket, som Personvernsopplysningsloven

(Kommunal- og moderniseringsdepartementet, 2019, s.19-21).

3) Digitaliseringsvennlig regelverk

Pa sett og vis er dagens regelverk teknologineytralt. Likevel ber det undersekes om regelverket
kan gjeres enda mer digitaliseringsvennlig. For & etterstrebe et digitaliseringsvennlig regelverk
m4 relasjonen regelverk, prosesser og teknologi undersgkes naermere. Digitaliseringsvennlig
regelverk legger ogsa til rette for fremveksten av nye teknologier og forretningsmodeller, og er
dermed svert gunstig for utviklingen av velferdssamfunnet (Kommunal- og

moderniseringsdepartementet, 2019, s. 27-28).

4) Felles gkosystem for nasjonal digital samhandling og tjeneste utvikling

Bedre samhandling mellom nivdene stat, fylkeskommune og kommune vil fore til bedre
utnyttelse av tjenester, bade eksisterende og planlagte. Felles okosystem vil derfor fore til
mindre kostnader og heyere gevinstpotensialet (Kommunal- og moderniseringsdepartementet,

2019, s. 30-34).

Rask utvikling av digitale lgsninger, gjor at det offentlige ma vedlikeholde eksisterende IT-

struktur samt dra nytte av markedsutviklede lesninger. Likevel foreligger det en
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sikkerhetsrisiko for offentlig sektor, nemlig eksterne angrep. Informasjonssikkerhet og digital

sikkerhet ma derfor ivaretas (Kommunal- og moderniseringsdepartementet, 2019, s. 32-34).

5) Styring og samordning for en mer sammenhengende offentlig sektor

Sektorer og nivaer som kommunal og statlig ma styrke samhandlingen for at méilet om mer
deling av data, felles IT-lgsninger og sammenhengende tjenester skal realiseres. For & oppna
samordning og styring av digitalisering krever det at staten bruker virkemidler som finans,

regelverk, organisering og styring (Kommunal- og moderniseringsdepartementet, 2019, s. 40).

6) Styrket samarbeid med privat sektor

Det offentlige skal og ber dra nytte av eksisterende losninger som finnes i markedet. I valg av
losninger, om det skal produseres selv eller kjopes av markedet, ber hva som er best for
virksomheter og innbyggere vektlegges. De ganger det velges andre sine losninger, ma det
stilles krav og utvikles prosedyrer knyttet til hvordan slike lesninger gjennomferes og

finansieres (Kommunal- og moderniseringsdepartementet, 2019, s. 43-45).

2.3 Digitalisering pé lokalt nivd — Stavanger kommune

Oppgaven vil pa det lokale nivéet i hovedsak fokusere pa Stavanger kommune. Da det nasjonale
peker pd kommunene, vil det vere interessant & se pd hvilke mélsetninger og strategier
Stavanger kommune har, og hvordan sikkerheten skal ivaretas i kommunen. Kapittelet tar
derfor for seg kommunens digitaliseringsstrategi og IKT-strategi, som er underlagt

digitaliseringsstrategien. I det folgende vil disse bli presentert.

2.3.1 Digitaliseringsstrategi for Stavanger kommune 2014 — 2029

Som pa nasjonalt nivd har ogséd Stavanger kommune utviklet en egen digitaliseringsstrategi
(Stavanger kommune, 2019a). Malet med strategien er at digitale verktoy skal bidra til
produktivitet, bedre tjenester, storre &penhet samt at kommunen skal gi brukere «et reelt digitalt
forstevalg» (Stavanger kommune, 2019a, kap. 3). Utvikling av digitale verktoy vil styrke
kommunen sin rolle 1 & vaere en samfunnsutvikler. Det er bystyret og rddmannen som har det
overordnede ansvaret, men individuelle fagomrader har ansvar for & serge for at digitalisering

gir mulighet til & utvikle deres omréde. Digitaliseringsstrategien til Stavanger kommune har
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fem innsatsomrdder (Stavanger kommune, 2019a, kap. 1-3). Disse innsatsomriddene vil

presenteres 1 avsnittet under.

1) Digital dialog og innbyggerservice via digitale lasninger vil gi mulighet for tilgjengelighet,
innsyn, dpenhet og engasjement. Brukervennlighet og universell utforming vil vere
medvirkende i om digitale kanaler kan tas i bruk. Sosiale medier spiller blant annet en sentral
rolle i krisekommunikasjon. 2) Digital arbeidsflyt handler om at de digitale lesningene utformes
pa en hensiktsmessig méte for brukere, henholdsvis naringsliv, innbyggere, og ansatte, og at
etterprovbarhet etterstrebes. 3) Digitaliseringsstrategien forstar digital kompetanse «som de
ferdigheter, kunnskaper, kreativitet og holdninger som er nedvendig for & kunne ta i bruk
digitale verktoy» (Stavanger kommune, 2019a, kap. 1.3). Kompetanse vil vaere med pd a se pa
muligheter for utvikling og gi stette der det er behov. 4) Personvern og informasjonssikkerhet.
Dette omhandler hvordan man kan ivareta informasjonssikkerhet og personvern. Apenhet skal
vare mulig i den grad det ikke gar pa bekostning av eksempelvis taushetsplikt. Et annet viktig
moment for & sikre sikkerheten er utferelse av Risiko- og sdrbarhetsanalyser i forbindelse med
nye tjenester som tas i bruk. 5) Bruk av felleskomponenter og standarder, samt at systemer kan
kommunisere innad og utveksle informasjon mellom systemer og forvaltningsnivé (Stavanger

kommune, 2019a, kap. 1.1, 1.2, 1.3, 1.4, 1.5).

2.3.2 IKT- Strategi for Stavanger kommune 2018-2021

Det er presisert i digitaliseringsstrategien for Stavanger kommune at kommunen ogsd har
utformet en IKT-strategi som er nedvendig for lykkes med digitalisering og néd den digitale
utviklingen som kommunen har satt gjennom digitaliseringsstrategien. IT-avdelingen har
ansvar for 4 folge denne strategien opp. IKT-strategien utgjer grunnmuren i
digitaliseringsstrategien, og med samarbeid pa horisontalt og vertikalt mellom ulike omrader
vil kommunen i sterre grad realisere visjonen fra digitaliseringsstrategien (Stavanger

kommune, 2018a, s. 2-3).

Strategien tar for seg folgende innsatsomréder: 1) brukerorienterte IKT-tjenester, 2) prosess,
kvalitet og kompetanse, 3) data og arkitektur, og 4) personvern og informasjonssikkerhet. For
a oppna dette skal det jobbes for & utvikle smarte losninger og ta i bruk oppdatert teknologi.
Samarbeid om disse lgsningene vil bidra til semleshet og effektivitet. Apenhet bidrar til tillit,

samt at tjenester skal vere rettet mot brukere noe som bade inkluderer neringsliv, ansatte og
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innbyggere. I det folgende presenteres noen sentrale momenter fra IKT- strategien (Stavanger

kommune, 2018a, s. 3-4).

1) Brukerorienterte IKT-tjenester tar for seg hvordan det kan utvikles tjenester som har
sokelyset pa brukeren. At tjenester er intuitive og kan brukes av alle tilrettelegger for

kommunens mal om vere et digitalt ferstevalg (Stavanger kommune, 2018a, s. 4-5).

2) Prosess, kvalitet og kompetanse: Digitalisering og omstilling fordrer prosesstenkning.
Kvalitet er med péd & skape tillit, og kommunen arbeider for ekt kvalitet og effektivitet 1
prosessene. Kvalitet krever ogsa robusthet og funksjonalitet i tjenestene. IT-avdelingen vil
sammen med Smartby-lgsninger vere medvirkende i bruk av ny teknologi som tingenes
internett, kunstig intelligens, stordata og robotisering. Bruk av dette krever bade risikovilje og

kompetanse (Stavanger kommune, 2018a, s. 5-9).

3) Data og arkitektur: Mer deling av data vil prege fremtiden, men kommunen skal likevel sikre
eierskap til dataen. Tilretteleggelse for gjenbruk av dataen bdde innad og utenfor kommunen
vil blant annet kunne fore til bedre beslutningsgrunnlag. Deling av data skal derimot gjores i
henhold til gjeldende hjemler i lovverk. Forvaltning av data krever derfor god nok arkitektur
noe som derfor ses pd som IKT-strategiens viktigste omrdde. Dette vil kreve hensiktsmessig
forvaltning av data som ser sammenhenger og tilrettelegger for innovasjon og

teknologibruk. (Stavanger kommune, 2018a, s. 9-12).

4) Personvern og informasjonssikkerhet er strategiens siste innsatsomrade, som for evrig
likevel kan ses pa som gjennomgaende i de andre innsatsomradene. Fremover vil kommunen
héndtere mer data som kan skape flere og nye utfordringer og sarbarheter tilknyttet personvern
og informasjonssikkerhet. For & ivareta informasjonssikkerhet og personvern krever det
vedvarende arbeid med ivaretakelse av teknisk infrastruktur, organisatorisk sikkerhet og at
systemer og informasjon blir fysisk sikret. Dette vil vaeere med pa hindre datainnbrudd og serge

for at sensitiv informasjon blir trygt lagret (Stavanger kommune, 2018a, s. 12-13).
For & legge til rette for best mulig sikkerhet er bruk av moderne lgsninger og utvikling av

teknologi viktig. Bruken av nye leosninger ma gjennomgd en risikovurdering slik at

sikkerhetsmessige svakheter blir oppdaget. Kontinuerlig arbeid med bevisstgjering,
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interkontroll, og opplaring vil videre ogsa vaere av betydning for a bygge sikkerhetskultur i

mete med utfordringer og sdrbarheter (Stavanger kommune, 2018a, s. 12-14).

2.4 Oppsummering

Kapittelet har belyst hvordan digitalisering har utviklet seg over tid, og vist til hvordan begrepet
defineres innenfor forskjellig litteratur, s vel som pa nasjonalt niva og pa lokalt nivd i Norge.
Samfunnet har over tid blitt mer digitalisert, og forstaelsen av digitalisering viser hvordan det
bade rommer det tekniske aspektet, men ogsa de sosiale aspektene. Den nasjonale strategien
satser pa at bruken av teknologi vil fere til digital transformasjon, noe som vil vaere gunstig for
innbyggere, private og offentlige virksomheter, samt frivillige sektorer (Kommunal- og

moderniseringsdepartementet, 2019, s. 3).

Flere av satsningsomrddene for den nasjonale strategien og Stavanger kommunes strategier
sammenfaller med hva man ensker & oppnd (Kommunal- og moderniseringsdepartementet,
2019 ; Stavanger kommune, 2018a, 2019a). Dette kan eksemplifiseres med tjenester skal kunne
fungere pd tvers og vertikalt, som vil gi bedre samarbeid pa forvaltningsnivier og bedre
mulighet for & lase oppgaver, men som igjen krever brukervennlighet og produktivitet. Skal
maélsetninger om en mer digitalisert sektor innfris ma ogsé infrastrukturen ivaretas, utvikles og
driftes forsvarlig. Et annet poeng som ogsa tas opp er mer deling av data, der en vil bruke
informasjonen flere steder, men pd en méte som samsvarer med det tilherende lovverket. Det
er en forutsetning at sikkerheten og risikoen ivaretas, noe som mé gjore gjennom béde tekniske,

menneskelige og organisatoriske tiltak.

Hvordan de ulike sektorene som arbeider med klimarelaterte problemstillinger i Stavanger
kommune bruker digitale teknologier og endrer seg som folge av digitalisering ber ogsé ha
strategienes funn i bakhodet. Dette viser at dersom Stavanger kommune skal bruke digitale
teknologier 1 arbeidet med klimarelaterte problemstillinger, burde valg av lgsninger bidra til
effektivitet, bedre samspill mellom akterer og arbeide for at det ikke gis nye
sikkerhetsutfordringer. Man kan tolke det som at vellykket digitalisering vil vare gunstig for
arbeid med utslippsreduksjon, klimatilpasning og klimarisiko. Dette blant annet fordi man vil
kunne vare mer effektiv 1 arbeidet sitt, utvikle nye losninger for & mete klimarisiko og

samhandle mer med andre som har kunnskap pé feltet. Det er serlig viktig ved behandlingen
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av klimaproblemstillinger, nettopp fordi det treffer pd tvers av de fleste sektorer og ikke kan

handteres alene.
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3 Teorl

I RISKSEC2.0 prosjektet er den teoretiske tilneermingen hentet fra internasjonale relasjoner
(securitisation) 1 tillegg til risikostyrings perspektiver. Masteroppgaven vil imidlertid rette
sokelyset mot begreper innenfor samfunnssikkerhet. Det teoretiske rammeverket 1 det folgende
kapittelet er knyttet til risiko, sarbarhet og samfunnssikkerhet. Samtidig vil kapittelet ogsa ta
for seg klimarisiko, risiko ved digitalisering og risikostyring. Teorikapittelet vil vare det

teoretiske grunnlaget for a kunne svare pa problemstillingen gjennom analyse og drefting.

3.1 Risiko

Generelt, tolkes risiko som sannsynlighet ganger konsekvens (Aven, 2015, s. 38; Aven & Renn,
2010, s. 2). Aven og Renn (2010) trekker frem at risiko dreier seg om noe som skjer i fremtiden
hvor vi ikke vet hva utfallet vil bli. Utfallet kan bade vere positivt og negativt. Da risiko i de
fleste settinger kobles mot det negative aspektet er det ogsa viktig & forstd at risiko ikke
nedvendigvis vil fere til negative konsekvenser (Aven & Renn, 2010, s. 1-2). Ved at mennesker
tar sjanser gir det ogsd muligheten for & drive samfunnet fremover, og finne lesninger som 1
storre grad gjor samfunnet mindre sérbart (Engen et al., 2021, s. 28). Helheten av dette vil vere

med pa 4 skape et sikkert samfunn (Aven & Renn, 2010, s. 1-2).

Ofte blir risiko nevnt i sammenheng med ulykker, farer og kriser. Begrepet brukes regelmessig,
og har over tid fatt et slags alle manns eie over seg. Risiko kan knytte seg til natur, mennesker
eller systemer som blir skadet (Aven & Renn, 2010, s. 1-2). Aven og Renn (2010, s. 1-2)
argumenterer for at om mennesker tar beslutninger med usikkerhet til stede tilknyttet noe eller

noen de verdsetter, vil de potensielt kunne mete pa risiko.

Aven et al. (2004) og Nja et al. (2020) beskriver at det er ulike mater a forsta risiko pa, og det
belyses ofte to motsetninger. Den ene ser mot tradisjonell teknisk-vitenskapelig tilnerming,
mens den andre ser mot sosialt konstruert risiko. Den ferste tilnermingen, det tradisjonelt
teknisk-naturvitenskapelig omradet, ser pa risiko som noe man kan méle og regne seg frem til.
Med andre ord en form for objektiv risiko. Risiko kan ut fra dette defineres gjennom
sannsynlighet ganger konsekvens. Man legger til grunn en frekvens eller hyppighet nér det er
snakk om sterrelser og uenskede hendelser og ser pa sannsynligheten for at slike hendelser
inntreffer. Dette baserer seg pa tidligere hendelser og ut fra dette estimeres risikoen — som

handler om fremtiden. Dette fordrer et positivistisk syn pé risiko, som tar utgangspunkt at man
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kan beregne seg frem, og risiko og sannsynligheter blir sett pa som objektive storrelser. I noen
tilfeller lar dette seg gjore, eksempelvis innenfor forsikringsnaringen eller med trafikkulykker.
I den tradisjonelle teknisk — naturvitenskapelige tilneermingen vektlegges analytikerens syn, og
at hvis lekfolk har nok kunnskap, vil de forsta den reelle risikoen (Aven et al., 2004, s. 38-39;
Njé et al., 2020, s. 43-44).

Aven et al. (2004) og Nji et al. (2020) tar ogsa for seg en annen tilnerming av risiko. Til
forskjell fra overnevnte tilnerming, tar den sosiale og kulturelle tilneermingen mer hoyde for at
risiko er noe som er sosialt konstruert. Det er ikke et positivistisk syn men kulturrelativistisk. I
beslutningsprosesser vil det ikke vere nok & ta i bruk «objektiv risiko», da hvordan mennesker
opplever risikoen ogsa ma tas hensyn til (Aven et al. (2004, s. 39-40); (Nja et al., 2020, s. 45-
46). 1 Solberg og Nja (2012) sin artikkel undersekte de risiko pa ulike tilstands- og tidsaspekter,
og pekte pa at det ikke fantes en ontologisk risiko. Man ser heller pa risiko som en
epistemologisk sterrelse, fordi risiko er noe man konstruerer og vurderer ut fra kunnskapen man
ikke har (Solberg & Nja, 2012, s. 1201, 1213, 1214). Risiko utrykker det man ikke vet om
hendelser og tap som kan inntreffe i fremtiden (Njé et al., 2020, s. 46-47).

De presenterte tilnaermingene av begrepet risiko har begge kvalitetstrekk som er viktig 4 ta med
seg ved vurderingen av hvordan begrepet risiko skal tolkes. Innledningsvis presenterte
oppgaven risiko som sannsynlighet ganger konsekvens av at noe skjer (Aven, 2015, s. 38).
Innenfor denne oppgaven vil det derfor ikke veere tilstrekkelig, ei heller mulig & kunne fastsette
en sannsynlighet samtidig som at det kan veare vanskelig & definere akkurat hva som er
risikoutsatt. Oppgaven tar derfor utgangspunkt i Aven og Renn (2009) sin definisjon: «Risk
refers to uncertainty about and severity of the event and consequences (or outcomes) of an
activity with respect to something that humans value» (Aven & Renn, 2009, s. 2). Dette
sammenfaller med problemstillingen i oppgaven, da den fokuser pd utfall som kan inntreffe,
uten at man vet nér eller om hendelser vil inntreffe. Samtidig som at man ikke har tilstrekkelig
kunnskap om alvorlighetsgraden av en slik hendelse der verdier som Stavanger kommune

verdsetter vil kunne bli berort.

3.1.1 Lineare, komplekse, usikre og tvetydige risikoer

Engen et al. (2021) har presentert at innenfor risikoaspektet er det ogsd sentralt & trekke inn

forskjellige former for risiko, da disse vil si noe om hvordan risikoen ber hindteres med tanke
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pa risikoanalyser og tilherende usikkerhet. Lineare, komplekse, usikre og tvetydige risikoer
baserer seg pa ulike konsekvenser og kunnskapsgrunnlag som man har. Lineare risikoer har et
stort datagrunnlag, kjenner arsak-virkningssammenhenger, samt at det er handterbare
konsekvenser. Klassiske eksempler er metrologi og trafikkrelaterte hendelser. De komplekse
risikoene knyttes gjerne til teknologiske systemer, for eksempel der forurensning og utslipp
forekommer eller kjernekraftindustrien. Innenfor slike systemer kan konsekvenser inntreffe
over lengre tid og det kan ofte vaere uklart hva arsaken er da det er flere utenforliggende faktorer
som spiller inn. Dette viser til komplekse drsak-virksomhetssammenhenger. For usikre risikoer
vektlegges ofte at det er hoy usikkerhet, bdde om nér og hvilke konsekvenser som kan inntreffe,
samt at det kan forekomme nye risikoer som man ikke har kjennskap til. Usikre risikoer viser
ofte til utbrudd av virus og terrorhandlinger. Klimaendringer og klimarisikoer er videre et
illustrerende eksempel pa tvetydig risiko. Det viser at selv med vitenskapelig dokumentasjon
er det splittelse 1 vurderinger, basert pd hvilket grunnlag man skal basere seg pd og hvilke

konsekvenser det vil gi (Engen et al., 2021, s. 96-99).

3.1.2 Klimarisiko som systemisk risiko

Engen et al. (2021, s. 271) presenterer klimaendringer som en krypende krise. Klimaendringer
har innfert nye spilleregler innenfor ekonomi og politikk noe som igjen berorer
samfunnssikkerheten. For & beskrive hva klimarisiko er, har Engen et al. (2021) presentert FNs

klimapanel sin definisjon fra 2012:

Sannsynligheten over en spesifikk tidsperiode for alvorlige endringer i et lokalsamfunns
eller et samfunns normale funksjon pa grunn av farlige fysiske hendelser som pavirker
sarbare sosiale forhold, noe som ferer til utbredte skadelige menneskelige, materielle,
okonomiske eller miljomessige effekter som krever oyeblikkelig kriserespons for a
ivareta kritiske menneskelige behov, som kan kreve ekstern statte for gjenoppretting.

(FN (2012), sitert i Engen et al., 2021, s. 272)

Over tid har klimaendringer blitt beskrevet som systemisk risiko, og i de felgende vil dette

begrepet presentes i relasjon til klimaendringer.

Renn et al. (2020) forklarer systemisk risiko slik: «Systemic risks are characterized by high
complexity, multiple uncertainties, major ambiguities, and transgressive effects on other

systems outside of the system of origin» (Renn et al., 2020, s. 1). Samfunnet stir i dag overfor
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systemiske risikoer som sammenbrudd i organisatoriske og tekniske infrastrukturer, globale
miljeendringer og sosial ulikhet (Renn et al., 2020, s. 15). Da systemiske risikoer gir
ringvirkninger («rippleffects») utenfor tilherende system medferer det at det blir vanskelig &
vite hvordan og hvor risiko og sarbarheter inntreffer. Systemisk risiko er sa gjennomgripende
at det ikke bare pavirker sitt eget omrade, men ogsa pavirker andre sektorer og disipliner (Renn
etal., 2020, s. 1). Dette eksempelvis innenfor omrdder som ekonomi og menneskelig helse (LI
et al., 2021, s. 388). Systemisk risiko kan ikke isoleres og risikostyringen ma derfor ogsa vare
utviklet for & handtere uforutsette stressfaktorer og handtere overraskelser (Renn et al., 2020, s.

15).

Renn et al. (2020) argumenterer for at systemisk risiko vil kreve at man tar for seg bade en
konstruktivistisk og realistisk tilnerming pé risiko. Altsé at man tar i bruk teknisk utstyr som
kan observere, simulere, og eksperimentere samtidig som en innhenter kunnskap om kulturelle
og sosiale aspekter. Risikostyringen krever dermed neye overviking og samarbeid horisontalt
og vertikalt av styringsmekanismer sammen med interessenter og forskere for & styre og
héndtere systemisk risiko. I demokratiske land vil det ikke vare tilstrekkelig & kun kontrollere
den risikoen som er utolererbar, men man ma ogsa kontrollere elementer som barekraft og
sosial rettferdighet. Dette viser hvordan systemisk risiko er komplekst & styre, da de «uleselige»
problemene ogsa ma vurderes opp mot andre motstridende verdier og avveininger (Renn et al.,

2020, s. 15-16).

Gjennom flere tidr har klimaendringer vokst frem béade i styrke og intensitet. Det er den
systemiske risikoen som har vokst frem som felge av klimaendringer som utsetter samfunnet
og menneskeheten for stor fare. Disse farene inntreffer lokalt, men gér likevel pa bekostning av
andre sektorer og regioner fordi det forer til sammenkoblende finansielle og sosiogkonomiske
systemer. Klimaendringer som systemisk risiko forarsakes av den raske utviklingen av
klimagassutslipp, kompleksiteten mellom gkonomiske, sosiale og naturlige systemer og stadig
endringer pd eksponerings- og sarbarhetsbildet (LI et al., 2021, s. 384). Alle disse systemene er
okende sammenkoblede som forer til kompleksitet, noe som gjor at en kollaps et sted vil gi
videre innvirkninger som igjen vil ga utover blant annet det politiske nivéet (LI et al., 2021, s.

387).
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3.1.3 Usikkerhet

Begrepet usikkerhet har tilknytning til diskusjonen rundt sikkerhet og risiko. Det er ikke entydig
definert hva som ligger i begrepet usikkerhet. Usikkerhet kan tolkes som noe som kan
diskuteres eller betviles (Nja et al., 2020, s. 48). Det kan derfor ses i relasjon med risiko, da
dette ogsa handler om noe som skjer i fremtiden. Nja et al. (2017) har studert hvordan usikkerhet
kan forstas, og trekker frem at begrepet usikkerhet sin ontologiske status varierer fra om man

ser pa usikkerhet i fortiden, natiden eller fremtiden (Njéa et al., 2017, s. 5).

Fortiden legger vekt pa vér forstdelse av historien og tilherende korrekthet tilknyttet
fortolkning, observasjoner, og underliggende forstaelse. Natiden belager seg pa
samfunnsviktige funksjoner og systemer om var kunnskap om dette, og det vi kan vite om dette
altsd det epistemologiske. Fremtiden har innebygd usikkerhet, som ikke kan males eller

reduseres (Nja et al., 2017, s. 5,20; Nja et al., 2020, s. 48-49).

Teknologisk utvikling, klimapolitikk og samfunnsutvikling har pavirkning pé@ hvordan
klimarisikoer utvikler seg (NOU 2018: 17, s. 15-16). Selv om oppgaven ser pa rollen
digitalisering har innenfor klimatilpasning, er det ikke til 4 unngéd at bade fremdriften av
digitalisering og klimaendringene inneholder stor usikkerhet hver for seg og s@rlig for hvordan
de vil pavirke hverandre i fremtiden. Hvordan dette s& sammen vil innvirke lokalt er heller ikke
gitt. RISKSEC2.0 (2022a) trekker frem at det kan komme flere internasjonale feringer, men
hvordan dette tilrettelegges for lokalt er usikkert og det er dermed ogsé vanskelig & forutse
hvilke konsekvenser som medfolger. Slik som Engen et al. (2021) belyser vil beslutningstakere
derfor spille en sentral rolle, fordi ved manglende kunnskap vil etikk og poltikk spille inn: Her
vil man matte balansere mellom fere-var-prinsippet og risikovillighet (Engen et al., 2021, s.

44).

3.1.4 Sarbarhet

Innenfor samfunnssikkerheten er sirbarhet og robusthet sentrale begreper da disse sier noe om
et system eller analyseobjekts evne til 4 fungere nér pakjenninger inntreffer (Njé et al., 2020, s.
52). Et analyseobjekt eller system kan eksempelvis vere en kommune eller et datasystem. Nja
et al. (2020) trekker frem denne definisjonen av sérbarhet: «Sarbarhet er manglende evne hos

et analyseobjekt til & motstd virkninger av en uensket hendelse og til & gjenopprette sin tilstand
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eller funksjon etter hendelsen. Manglende evne relateres til var usikkerhet om fremtid» (Nja et

al., 2020, s. 52).

En virksombhet eller et system kjenner ikke alltid sine sérbarheter, og de kommer nedvendigvis
ikke til syne for en uensket hendelse inntreffer. Hvor sarbarheten ligger vil ogsd pavirkes av
hvilken initierende hendelse som inntreffer (Aven, 2015, s. 47). Sérhet og robusthet blir ofte
sett p4 som motsetninger, der robusthet anmoder & vare proaktiv og noe som inkorporeres i
systemene (Engen et al., 2021, s. 60). Det vil da gjore et system mindre sarbart for at en hendelse
inntreffer, da man prover & forebygge og ta hensyn til ulike faktorer som & legge inn barrierer
og beredskap (Aven, 2015, s. 45). Robusthet vil bedre ivareta at verdier ikke blir utsatt for
pakjenninger. Sammenfallende med verdier kan det avslutningsvis ogséd belyse

Sarbarhetsutvalgets oppfattelse av sarbarheter fra NOU 2000:24:

Sérbarhet er et uttrykk for de problemer et system vil fa med & fungere nar det utsettes
for en ugnsket hendelse, samt de problemer systemet far med & gjenoppta sin virksomhet
etter at hendelsen har inntruffet. Sarbarhet er knyttet opp til mulig tap av verdi. (NOU
2000: 24, s. 18)

3.2 Utfordringer med klimatilpasning

Dow et al. (2013) setter seokelyset mot tilpasningsbegrensinger og risikobasert
beslutningstaking. Artikkelen ser pd tilpasning som skal redusere risikoen for at sosiale verdier
blir utsatt for klimarisikoer. Dette eksemplifiseres med flom i et boligomrade, eller verdier
innenfor helse eller levebred. Tilpasningsbegrensninger problematiseres fordi det kan fore til
intolerante tap pa et system eller en akter. Fra et risikostyrings perspektiv gir klimaendringer
flere risikoer for ekosystemer og mennesker i form av klimarelatert pdvirkning. Globale
klimaendringer vil fortsatt forekomme til tross for reduksjon av klimagasser, og man ber derfor
ogsa rette fokuset mot utfordringer med tilpasningsevnen. Klimaendringer vil pavirke
tilpasningsevnen, og menneskelige og naturlige systemer har ulik grad av slik tilpasningsevne.

Det er likevel hép for tilpasninger og en resilient utvikling (Dow et al., 2013, s. 384-385).
Hva som anses som verdier vil vare ulikt hos forskjellige aktorer. Akterer kan vere frivillige

organisasjoner, enkeltpersoner eller offentlige etater. Hvordan disse oppfatter risikoen vil igjen

basere seg pa deres holdning, eksponering og hvilke evner de har til & handtere risikoen.
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Vippepunktsendringer vil gjore det svert vanskelig for samfunnets evne til 4 unngé signifikant
skade (Dow et al., 2013, s. 385-386). Dette kan vaere smelting av innlandsisen pd Grenland,
Covid- 19 pandemien og finanskrisen (Engen et al., 2021, s. 286-288; Hessen, 2020).

Dow et al. (2013) papeker at akterer har en grense for hvilken kapasitet de har til & unnga at
verdier blir utsatt for utolererbare risikoer. Som felge av dette har Dow et al. (2013) definert
«adaptation limit» som: «The point at which an actor’s objectives cannot be secured from
intolerable risks through adaptive actions» (Dow et al., 2013, s. 387). Definisjonen tar hgyde
for at ulike aktorer har forskjellige perspektiver overfor hva som er akseptabel og ikke tolerabel
risiko. Videre kan dette illustreres med hvordan bender enten starter & produsere noe annet,
flytter sin drift til et sted med mer akseptabel risiko eller aksepterer den ikke tolererbare risikoen

(Dow et al., 2013, s. 387-388).

I tillegg, trekker Dow et al. (2013) frem at selv om det er utfordringer tilknyttet aktorers evne
til 4 tilpasse seg pa grunn av politiske, kulturelle, finansielle, teknologiske eller sosiale faktorer
er det fortsatt mulighet for & tilpasse seg. Likevel ma samfunnet anerkjenne at sma endringer
nedvendigvis ikke lenger er tilstrekkelig. Man ma heller tilneerme seg transformasjons
endringer, som gjerne lavtliggende oyer ma pa grunn av svart hey sarbarhet for klimaendringer
da med vekt pd havnivéstigning. Det kan likevel vere vanskelig & fa folk til & flytte eller vite
nér det burde gjores. Det pd bakgrunn av tilherigheten man har til stedet og vilje og kapasitet

hos akterer til & gd med pa transformative tilpasningsresponser (Dow et al., 2013, s. 386-387).

Dow et al. (2013) skisserer til slutt at hva som er akseptable, tolererbare og ikke tolererbare
risikoer vil endres over tid etter hva som oppfattes som risiko. Sosiale verdier kan endres av
samspillet mellom ekonomi og kulturelle endringer. Hvilke muligheter det er tilknyttet
handtering av risiko vil ogsé endre seg over tid med tanke pa innovasjon og teknologiutvikling.
Fremover vil ogsa flere akterer oppleve at man narmer seg tilpasningsgrensen som igjen vil
kunne fore til sosiale konflikter som er tidkrevende, dyre og av politisk karakter. Det krever en

anerkjenne av dette i styringsprosesser fremover (Dow et al., 2013, s. 388-389).
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3.3 Risiko ved digitalisering

Collingridge (1980) reflekterte rundt at nar uenskede effekter av teknologi inntreffer vil det
allerede vaere for sent & ikke lenger ta i bruk teknologien, og samfunnet ma heller finne méter
a kontrollere og forbygge at ikke-onskede effekter inntreffer (referert i Engen et al., 2021;
Worthington, 1982, s. 134). Slik som kapittel 2 har gjennomgatt, viser kapittelet hvordan
digitalisering har utviklet seg over tid til & gradvis bli mer inkorporert i alle deler av samfunnet.
Dette vil videre fore med seg risikoer som samfunnet ma ta stilling til, som ogsé kan innvirke
pa samfunnssikkerheten. Digitalisering kan fere til ulike typer risikoer som kan bunne i
organisatoriske, tekniske eller menneskelige arsaker(NOU 2015: 13, s. 53). I det folgende vil
det trekkes frem noen risikoer ved digitalisering. Det presises at det vil kunne finnes flere som

ikke blir diskutert her eller gas i dybden pA.

Digitalt skille

Der det ofte trekkes frem flere samfunnsmessige fordeler med digitalisering, som ekt effektivt
og okonomisk gunstighet kan digitalisering likevel fremme forskjeller i samfunnet.
Forskjellene kan bunne i geografi, ekonomi og sosiale aspekter om personer eksempelvis klarer
a bruke teknologien. En konsekvens av digitaliseringen er derfor at et digitalt skille kan vokse
frem mellom ulike grupper (Engen et al., 2021, s. 245). Digitaliseringen kan gi effekter utenfor
omréadet som det har ment & lose, med at man ser at det gar ut over sdrbare grupper eller har en
diskriminerende effekt (Ask & Seraa, 2021, s. 91). Det viser at om digitalisering og tilhgrende
teknologi ikke legger opp til at det fungerer for alle, eksempelvis ikke tilrettelagt for universell
utforming, kan det fore til et digitalt skille, ogsé kalt digitalt utenforskap i folge Ask og Seraa
(2021, s. 98). Forskjeller kan springe ut fra dem som har rid eller eksempelvis byer og bygder.
Samtidig kan det ogsd vare at infrastrukturen ikke er pd plass. Uten kritisk blikk pd hva en
teknologi- og digitaliseringsprosess faktisk inneberer, vil ulikheter i samfunnet kunne gke (Ask

& Seraa, 2021, s. 71, 95, 98-100).

Kompleksitet og sarbarhet

I Ask og Seraa (2021) presenterer forfatterne Weinbergs (1967) sin introduksjon av begrepet
teknologisk fiks som kommer av & vere kritiske til hvilke problemer som oppstar og hvilke som
ikke kan eller burde lgses av teknologi (Weinberg, 1967, referert i Ask & Seraa, 2021, s. 30).
Dette kan knyttes til hvilken rolle teknologien skal ha nér et problem skal loses. Man kan trekke

frem at teknologiutviklingen er bra for & lese klimaproblemstillinger, men det loser ikke
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problemet alene fordi det ogsa kreves kollektive losninger og tiltak i samfunnet. Nar teknologi
fremstilles som svaret pd alt vil det igjen kunne fore til nye problemer, fordi det ikke er tatt
hensyn til at flere elementer kan bli pavirket. Komplekse utfordringer, som klimaendringer,
krever ikke bare fokus pa riktig bruk av teknologien og tilgang til teknologien, men det krever
at man ogsd stiller spersmal rundt informasjonen som foreligger og ressurstilgangen, samt

hvordan politiske avgjerelser og ansvar spiller inn (Ask & Seraa, 2021, s. 30-32).

Perrow (1999) trakk frem at komplekse og tett koblede teknologiske systemer ikke kommer
unna ulykker. Digitaliseringen forer til at systemer i sterre grad kan kommunisere og kobles
sammen, noe som derfor gjor at det er vanskelig & danne fullstendig oversikt over hvor feilen
er, og hva den er forarsaket av (Engen et al., 2021, s. 251). Uten tilstrekkelig kunnskap og
informasjon medferer det at det er vanskelig & danne en oversikt over arsakssammenhengene,
samtidig som det ogsé er vanskelig 4 identifisere uneyaktigheter som er vokst frem i algoritmer
som ogsd kan gi feilaktige beslutninger. Sammen kan derfor disse systemene, som kan sies a
vaere tett koblede og komplekse, medfore at ulykker kan bli unngéelige som Perrow (1999)
trekker frem (Engen et al., 2021, s. 251).

Nordbotten (2020) belyser at for digitaliseringen vil sarbarhet i IKT-systemer fore til at
hendelser inntreffer, for tjenester som brukes eksempelvis over internett. Her kan det
eksemplifiseres med fysiske sdrbarheter som at strom- og nettverkskabler kyttes, manglende
bevissthet og forstdelse hos mennesker, og sarbarhet for utpressing. Samtidig kan ogsd
programvaresarbarheter fore til at informasjon kommer pé avveie. I tradlese nettverk vil det

samtidig vaere mulig & manipulere data (Nordbotten, 2020, s. 134-137).

Der digitalisering forstds som en sosio-teknisk prosess skjer det en endring knyttet til hvem som
faktisk utforer arbeidet, av mennesket eller teknologien. Det inneberer samtidig at det oppstér
spersmal knyttet til om ansvaret for prosessen fremdeles ligger hos de samme, eller om ansvaret
blir forflyttet (Ask & Seraa, 2021, s. 47-48). Som folge av dette presiserer Engen et al. (2021,
s. 260) at digitalisering forer til at organisasjoner og virksomheter omstruktureres. Samtidig
brukes teknologier og nettverkslegsninger pa tvers, noe som gjor at hvem som har ansvar ikke
nedvendigvis kommer klart nok frem. I tillegg til okt grad av usikkerhet som igjen kan utfordre
risikostyringen ettersom det ikke er tilstrekkelig kompetanse og erfaring med digitale

teknologier og lesninger i for eksempelvis en organisasjon. Regelverksutvikling, regulering og
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kompetanse er blant annet viktig for a serge for at sikkerheten ivaretas under den raske

utviklingen av teknologi, noe som kan vare utfordrerne (Engen et al., 2021, s. 260-261).

Krisehdndtering og beredskap

Innledningsvis 1 kapittelet tok oppgaven opp hvordan digitalisering gir risikoer og sarbarheter
pa grunn av sammenvevde koblinger. I lys av dette vil man derfor kunne sta overfor noen
dilemmaer og utfordringer knyttet til bruk av digitaliserte ved handtering av hendelser i folge
Engen et al. (2021). Det er sarlig to utfordringer knyttet til bruk av digitale losninger og verktoy
i krisehdndtering og beredskap. Avhengighetsforholdet mellom mennesker og tekniske
systemer og maskiner vil kunne fore til at en krise eller beredskapssituasjon ikke lenger kan
loses om systemene ikke fungerer. Det kan likevel tenkes at det er back -up og
redundanslesninger tilknyttet dette, men dette kan ogsé trekkes mot at det igjen forer til mer
kompleksitet. Utfordringen med digitalisering er ogsé at det kan anmode mer standardisering,
noe som kan gjere det vanskeligere & improvisere og ta hayde for det man ikke vet (Engen et

al., 2021, s. 255-256).

Risikohandteringen og beredskapen belager seg pa at mer av arbeidet er digitalisert, sa vel
operasjoner og funksjoner, kan det gi nye sdrbarheter og risikoer. Dem som i sterre grad tar i
bruk digitale teknologier stir overfor nye risikoer og sirbarheter som folge av et voksende
avhengighetsforhold mellom teknologi og mennesker. At det stilles storre krav til samfunnet,
eksempelvis til det offentlige, gjor at man blir mer avhengig av digitale systemer for & vere en
del av det moderne samfunn. Likevel krever flere systemer «menneskelig opplaring» ferst, og
med dette kan moralske og etiske sporsméil folge med (Engen et al., 2021, s. 245-246). Da en
teknologisk utvikling ikke lenger er et valg, og at man ofte gjennom offentlige tjenester mé
forholde seg til digitale lasninger bade for ansatte og innbyggere vil tillit derfor kunnes svekkes
om det skjer for mange brudd pa sikkerheten. Det kan fore til at tjenester ikke tas i1 bruk lenger

(Malmedal, 2020, s. 38).

I Soldal Lund (2021) pekes det pa hvordan det har veart reelle problemstillinger med
kommunikasjon i ekstremver hendelser, som under eksempelvis «Dagmar» stormen i 2011.
Béde utfordringer og utfall av internett, telefoni og strom samtidig som at basestasjoner ikke
hadde nok batteriback-up gjorde det vanskelig & kontakte dem som skulle fikse stromnettet. For

ovrig har ogsa ekstremver vist at nednett ogsa kan fa problemer, som under «Tor» 1 2016, der
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stormen forte til brudd og feil i kommunikasjonslinjer og basestasjoner (Soldal Lund, 2021, s.

97-98).

Etikk
Digitale etiske refleksjoner handler om forstéelse rundt selve teknologien, hvordan det vil

kunne pévirke det sosiale samt bruk og utvikling av teknologien (Onarheim Bergsje, 2020, s.
51-53). Fremveksten av stordata, algoritmer og kunstig intelligens vil fere til noen etiske
dilemmaer knyttet til transparens, sikkerhet og risikovilje (Onarheim Bergsjo, 2020, s. 49).
Béde at mennesker ikke vet hvilke vurderinger som ligger bak informasjonen, samt at
algoritmer og maskiner gjor operasjoner uten at de har innsikt i hele konteksten (Ask & Seraa,
2021, s. 177). Innenfor eksempelvis rettsvesen, helsevesen og politi vil avgjerelser kunne
basere seg informasjon fra algoritmer, noe som kan vere problematisk fordi disse igjen kan
vare pavirket av virkeligheten som ikke er nedvendigvis er neytral. (Onarheim Bergsjo, 2020,

s. 49-50). Man ma derfor vaere oppmerksom pé hva historisk data faktiske reflekterer.

Samfunnet er i storre grad blitt overviket som folge av digitalisering (Engen et al., 2021, s.
263). Mye av teknologiens hensikt gar ut pd 4 innhente data, gjennom registering og maling for
a videre bli brukt til analyse. Ut fra dette er malet at teknologien skal gjore ting bedre for oss,
men det vil likevel bety utfordringer for personvernet (Windvik, 2020, s. 19). Det vil vaere mer
data som blir generert, som igjen kan selges videre samtidig som det oppstédr problemstillinger

knyttet til hvem som skal eie og bruke de ulike dataene (Ask & Seraa, 2021, s. 177-178).
Hvordan folk omfavner teknologi vil avhenge av bakgrunn, kultur og hvilket samfunn de
tilharer. Det vil igjen spille pa hvilke verdier man har og hvordan man derfor forholder seg til

ny teknologi (Onarheim Bergsja, 2020, s. 60).

Digitalisering og sikkerhet

Digitaliseringen medferer at mer informasjon lagres elektronisk, noe som gjer at den er utsatt
for at andre kan fa tak i den. Det blir i Windvik (2020) presentert som en tilsiktet handling, noe

som er der «noen med viten og vilje forseker & gjore noe mot deg» (Windvik, 2020, s. 19).
Nasjonalsikkerhetsmyndighet (NSM) 1 Norge utgir arlig en rapport som tar for seg nasjonal

sikkerhets risikobilde, da de har ansvar for IKT-angrep bdde i form av avdekking, handtering

og koordinering. Da rapporten kom i ferste kvartal i1 ér, tok den for seg digitale trusler og
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risikoer. Selv med okt fokus pd risikobildet innenfor det digitale domenet, oker fremdeles
risikoen. Det pd grunn av bade endringene i sdrbarhetsbildet, men og pd grunn av rask
teknologisk utvikling. Det presises ogsd at rask teknologisk utvikling som droner, satellitt- og
romteknologi, og telekommunikasjon utfordrer den nasjonale sikkerheten i den forstand at det

skaper nye sarbarheter og avhengigheter (Nasjonal sikkerhetsmyndighet, 2022, s. 9).

Teknologiavhengigheten gjor samfunnet mer tilkoblet teleinfrastruktur og datasentre. Dette
medforer okt avhengighet for kraftens funksjon for samfunnet (Nasjonal sikkerhetsmyndighet,
2022, s. 9). Digital utpressing og sabotasje kan inntreffe i viktige samfunnsfunksjoner med
alvorlige konsekvenser. Dette kan eksempelvis vare innenfor matforsyning og tele-
infrastruktur. NSM trekker derfor frem at drvakenhet vil veere svert viktig fremover for & kunne
arbeide mot & oppdage avvik (Nasjonal sikkerhetsmyndighet, 2022, s. 17-19). Viktige verdier
for nasjonal sikkerhet eksemplifiseres med datasentre og informasjonssystemer, og databaser.

Et okt digitalt samfunn vil vaere avhengig av disse (Nasjonal sikkerhetsmyndighet, 2022, s. 11).

3.4 Samfunnssikkerhet i Norge

Endringene av geopolitikken pé globalt niva ved slutten av kalde krigen krevde at hvordan man
forsto at sikkerhet i Norge matte endres. Forsvaret som for var bygget opp péd at den sivile
beredskapen kunne bistd til militere formal, ble da endret for & redusere avhengigheten av sivile
ressurser, pa grunn av strukturelle endringer av det skonomiske og samfunnsmessige spekteret.
Det ble derfor ogsé et styrket fokus pa katastrofer, kriser og ulykker som inntreffer i fredstid i
motsetning til der krig for hadde vart en mye mer underliggende faktor (Morsut, 2021, s. 69-
71).

Sikkerhetsfokuset ble pa samfunnets egne sarbarheter som kom fra farer, som tekniske ulykker
og naturhendelser, og internasjonale trusler og farer som rammet lokalt. P4 1990 — tallet inntraff
det flere kriser og ulykker som sivil beredskap matte handtere. Av noen utvalgte hendelser kan
man trekke frem Sleipnerulykken i 1999, flommen pa @stlandet i 1995, Asta ulykken i 2000,
Scandinavian Star i 1990 samt Alexander Kielland-ulykken. I tillegg til overnevnte hendelser
var det ogsa pa dette tidspunktet utvikling av hendelser som ikke kunne lgses innad i Norge,
men som vokste frem som folge av globalisering. Dette var typisk pandemier, klimaendringer

sd vel som demografiske endringer (Morsut, 2021, s. 71-73). Selv om dette er utfordringer som
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mi leses gjennom internasjonalt og nasjonalt samarbeid er lokal kunnskap sveert viktig i

handteringen av kriser (Olsen et al., 2007, s. 70).

Sarbarhetsutvalget kom 1 2000 med en NOU som tok i bruk begrepet samfunnssikkerhet (NOU
2000: 24). Sarbarhetsutvalget skulle underseke hvordan sikkerhet og beredskap kunne
forbedres i Norge. Den definerer ikke samfunnssikkerhet eksplisitt, men beskriver mange viktig
elementer innenfor samfunnssikkerhet som kriser, sarbarhet, risiko og beredskap.
Samfunnssikkerhet er noe som blir utfordret av uenskede natur- og/eller menneskeskapte
hendelser som vil gi utover samfunnets verdier. Det kan her trekkes frem liv og helse, styresett,

okonomi og landets territoriale integritet (Morsut, 2021, s. 73).

Samfunnssikkerhet har bade politiske og symbolske aspekter og er derfor ulikt definert
avhengig av hvem som er interessentene (Olsen et al., 2007, s. 70). Olsen et., al (2007) trekker
ogsa frem at tillit er en del av samfunnssikkerheten. Tillit m& opprettholdes i sosiale funksjoner,
som blant annet kan hindteres gjennom risikostyring. Dette handler om balanse mellom at
samfunnet skal fole seg trygt, men samtidig vaere klare over at uenskede hendelser kan
inntreffe. Ogsa planverk vil kunne vere tillitsbyggende, men disse planene kan ogséa ende opp

med at man mister tillitt om de ikke samsvarer med virkeligheten (Olsen et al., 2007, s.73).

I det folgende presenteres definisjonen pa samfunnssikkerhet fra Meld. St. 5 (2020-2021)

Samfunnssikkerhet i en usikker verden som oppgaven tar utgangspunkt i:

Samfunnssikkerhet handler om samfunnets evne til & verne seg mot og handtere
hendelser som truer grunnleggende verdier og funksjoner og setter liv og helse i fare.
Slike hendelser kan vere utlost av naturen, vare et utslag av tekniske eller menneskelige

feil eller bevisste handlinger. (Meld. St. 5 (2020-2021), s. 10)
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Figur 3: Sikkerhetsomrader relatert til samfunnssikkert, hentet fra Engen et al. (2021, s. 42); Olsen et al. (2007, s. 74)

Samfunnssikkerheten spenner over flere omrader og rammer bredt. Figur 3 illustrerer hvordan
Olsen et al. (2007, s. 74) belyser at samfunnssikkerheten tar for seg flere sikkerhetsomrader,

men at det ikke kun skal fokuseres pa et omrade (Olsen et al., 2007, s. 74).

For nasjonalsikkerheten ma kritiske samfunnsfunksjoner fungere i krig. Selv om de har ulike
strategier og midler er det overlappende felt. Berekraft handler om & nd langsiktige
baerekraftige mal. Om disse ikke nds vil det kunne gd ut over samfunnssikkerheten ved
hendelser som naturkatastrofer. Hvordan ulykkeshandtering er en del av samfunnssikkerhet,
handler om summen av enkelt hendelser og tilherende handteringer og ledelse, og om hendelser
som i sterre grad vil pavirke samfunnskritiske funksjoner som eksempelvis Covid 19-

pandemien. Alle disse vil igjen kunne ga utover individuell trygghet (Olsen et al., 2007, s. 74).

For & avgrense hva oppgaven legger i verdier, tas det utgangspunkt i samfunnsverdiene
presentert i Direktoratet for samfunnssikkerhet og beredskap (DSB) sin rapport om
Krisesenarioer - analyse av alvorlige hendelser som kan ramme Norge (DSB, 2019). Her
presenteres samfunnsverdiene som liv og helse, natur og kultur, skonomi, samfunnsstabilitet,

og demokratiske verdier og styringsevne (DSB, 2019, s. 29).
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Samfunnskritiske funksjoner er kritiske funksjoner som ma opprettholdes konstant for & kunne
ivareta samfunnssikkerheten. Dette er sarlig viktig & identifisere for & kunne klargjore hvilken
funksjonsevne som kreves for & opprettholde samfunnssikkerheten (DSB, 2016, s. 8, 22).
Samfunnsfunksjoner systematiseres 1 tre omrader: styringsevne og suverenitet,
befolkningssikkerhet og samfunnets funksjonalitet. Spesielt befolkningssikkerhet og
samfunnets funksjonalitet vil kunne pdvirkes av klimarisiko, som felge av at det kan fore til
fysiske skader, men og endringer i hverdagen som vil kunne utlese bekymring og uro. Under
hver kategori kan det trekkes inn noen viktige samfunnsfunksjoner som styring og kriseledelse
under styringsevne og suverenitet. Under samfunnets funksjonalitet kan det trekkes frem
samfunnsfunksjoner som vann og avlep, transport og kraftforsyning, samt under befolknings
sikkerhet er natur og miljo viktige samfunnskritiske funksjoner (DSB, 2016, s. 8-19; Nji et al.,
2020, s. 142-145). Disse igjen vere avhengig av infrastruktur for & fungere (NOU 2006: 6, s.
32).

Digitalisering forer til at flere kritiske funksjoner og infrastrukturer blir mer avhengig av
teknologi og stremforsyning. Olsen et al. (2007) trekker frem at bortfall av dette derfor kan ga
utover kritiske samfunnsfunksjoner evne til 4 fungere. Her kan man trekke inn at bortfall eller
forstyrringer vil pavirke overvakningssystem, muligheten til & kommunisere mellom IKT og
telekommunikasjon, og eksempelvis drikkevann og kloakksystem. En hendelse forer derfor til
store konsekvenser som folge av kompleksitet og tette koblinger og som folge av en latent feil.
Komplekse systemer forer til at samfunnskritiske funksjoner og infrastruktur stir over flere

sarbarheter (Olsen et al., 2007, s. 73).

Samfunnssikkerhetsarbeidet forer ogsa med seg ulike hensyn da det er flere politiske,
okonomiske, tekniske osv. hensyn som ma vurderes. Ulike interessegrupper har ulike verdisyn,
en beslutningstaker m4 beslutte ut fra flere vanskelige vurderinger. Det vil derfor i arbeidet med
samfunnssikkerhet vaere ulike dilemmaer som vil pdvirke samfunnssikkerhetsarbeidet i folge
Olsen et al. (2007). Dette knytter seg til forholdet mellom samfunnssikkerhet og kunnskap og
forebygging, samfunnssikkerhet og frihet, samfunnssikkerhet og sosialt ansvar, og
samfunnssikkerhet og sarbarhet Det vil vare utfordrerne & finne en balansegang for hvor mye
frihet og hvor mye sikkerhet som skal til for & best mulig ivareta samfunnssikkerheten (Olsen

etal., 2007, s. 75-76).
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Dilemmaet om kunnskap, forebygging og samfunnssikkerhet gar blant annet ut pd bruk av
ressurser og beskyttende tiltak. Dette fordi det kan vare usikkerhet rundt hvor mye effekt tiltak
har og om hendelser ikke inntreffer som folge av tiltakene eller andre grunner. Likevel stiller
samfunnet krav til beskyttelse for uenskede hendelser, som vil kunne ga pa bekostning av
verdier om det ikke settes inn forebyggende tiltak. Samtidig mé dette ogsa knyttes opp mot
balansen mellom folelsen av trygghet, men ogsa vare oppmerksom pé sarbarheten. I tillegg vil
det vere prioriteringer mot hvilke hendelser samfunnet skal legge inn tiltak pa (Olsen et al.,

2007, 5.75-76).

I og med at samfunnssikkerheten spenner over mange infrastrukturer og funksjoner gjor det at
det vil vaere flere aktorer involvert, som bade er av offentlig og privat karakter. Det vil fore til
ulike prioriteringer nér det kommer til effektivitet, profitt og sikkerhet. Dette kan videre knyttes
til dilemmaet om sosialt ansvar og samfunnssikkerhet. Fordi mange av fremtidige farer og
trusler er en blanding av sosiale, kulturelle, tekniske og ekonomiske faktorer vil det derfor for
a ivareta samfunnssikkerheten kreve ansvar, organisering og koordinering som igjen vil vere

utfordret av presenterte dilemmaer (Olsen et al., 2007, s.76-77).

3.4.1 Risikostyring og samfunnssikkerhet

For & ivareta samfunnssikkerheten vil risikostyring vare sentralt. Aven (2015) mener at
risikostyring handler om hvordan risiko kan styres gjennom tiltak, strategier og prosesser for &
kartlegge, og finne ut hva man ensker & oppnd og hvordan dette kan gjores. Nar dette er
gjennomfort vil en viktig del av risikostyringen ogsd vare & gjennomfere og evaluere.
Risikoens hensikt er derfor & utvikle en balansegang mellom uenskede hendelser og

verdiskaping (Aven, 2015, s. 13-14).

For at samfunnet skal imgtekomme systemiske risikoer, mé en i risikostyringen ogsa ta for seg
prinsippene: kommunikasjon og inkludering, integrering, og refleksjon ifelge van Asselt og
Renn (2011, s. 439). De beskriver hvordan usikre, tvetydige og komplekse risikoer ikke kan
héndteres bare gjennom sannsynlighet ganger konsekvens. De trekker derfor frem at
risikostyringen ma tar for seg tre prinsipper nir en skal behandle og handtere risikoer av

kompleks, usikker og tvetydig karakter (van Asselt & Renn, 2011, s. 432).
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Systemisk risiko md eksempelvis ses pa med en helhetlig tilneerming nar det kommer til
risikostyring, identifisering av farer og til risikovurderinger fordi det er sd mange arsaker,
konsekvenser og avhengigheter som henger sammen (van Asselt & Renn, 2011, s. 436). Nér
risikostyringen skal imegtekomme systemisk risiko vil disse prinsippene vare nyttig a tenke

over gjennom de ulike stegene av risikostyringen.

Det forste prinsippet kommunikasjon og inkludering, er sveart viktig for vellykket risikostyring,
der kommunen skal vare bade eksperter, beslutningstaker, befolkning, og interessenter.
Gjennom 4 tilrettelegge for risikostyring vil inkludering av mange akterer, handle om at man
bedre kan kommunisere risiko, og samtidig hvordan den kan handteres. P4 den andre siden vil
alle ha ulike roller og s& i mate forskjellige interesser noe som kan pavirke kommunikasjonen

(van Asselt & Renn, 2011, s. 439-441).

Integreringsprinsippet handler om kunnskapsinnhenting. Komplekse, usikre og/eller tvetydige
risikoer som systemisk risiko vil kreve et helhetlig bilde som ikke bare inkluderer vitenskapelig
kunnskap, men ogsd eksempelvis kunnskap fra urfolk eller eksperimentell kunnskap.
Integreringsprinsippet fremhever ogsé kontrollbarhet, reversibilitet, toleranse, katastrofale
potensiale og frivillighet er problemer og verdier som ma belyses i risiko evaluering og

vurdering (van Asselt & Renn, 2011, s. 442).

Det siste prinsippet omhandler refleksjon. Som folge av at komplekse, usikre og tvetydige
risikoer vil kunne vare dynamiske, padpeker van Assalt og Renn (2011) at risikostyringen ikke
m4 bli rutinebasert. Risikostyringen ma ha en kontinuerlig vurdering av ulemper og fordeler,
som da ogsd vil kunne handle om balansen mellom innovasjon og sikkerhet (van Asselt & Renn,

2011, s. 442).

3.5 Oppsummering

Menneskeskapte klimaendringer feorer til klimarisikoer som ma héndteres gjennom
klimatilpasning (IPCC, 2022a). Kapittelet har tatt for seg begreper som risiko, sarbarhet,
usikkerhet, samfunnssikkerhet og risikostyring. Utvikling av sarbarheter og risiko vil i et storre
bilde kunne virke inn pa samfunnets evne til & opprettholde nedvendig sikkerhet for
befolkningen. Slik som FN sin definisjon pa klimarisiko trekker frem presentert i delkapittel

3.1.2, er det mange forhold som kan bli pavirket av okt klimarisiko, samtidig som det er usikkert
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om hvordan samfunnet klarer & tilpasse seg. Det vil blant annet pévirkes av
vippepunktsendringer som Dow et al. (2013) belyser. Koubi (2019, s. 343) fremhever at
klimaendringer kan bidra til konflikter da spesielt for utviklingsland, men man kan ogsé trekke
paralleller til Norge. Mellom forskjellige interessenter er det ulike verdier som verdsettes nar
samfunnet skal tilpasse seg klimaendringer, som naturverdier versus ekonomi. Hvis
digitalisering gjor det lettere & handtere systemisk risiko som klimaendringer, veier det opp for

tilherende risikoer ved digitalisering eller gjor det samfunnet bare mer sarbart?

Ved bruk av digitale losninger og verktoy for & imetekomme tilpasninger for kommunen er det
uklart hvilke og hvor eksakt risikoen vil vare eller hvilke det er. Det vil ogsé kunne veare
vanskelig 4 danne et godt kunnskapsgrunnlag for feil innenfor digitale teknologier fordi de vil
kunne vaere grenseoverskridende, altsa at en feil et sted gir konsekvenser flere steder. Det vil
vare vanskelig 4 danne et «lukket system». Digitale teknologier vil belage seg pé flere kilder,
og kan bli pavirket av utenforliggende faktorer. Samtidig kan man ogsa stille seg spersmalet
om hvilke risikoer digitalisering bringer med seg i hindteringen av klimarisiko fordi det vil
kunne endre seg overtid som folge av hvilke klimarisikoen som skal handteres. Det vil derfor
ta tid 4 skape et kunnskapsgrunnlag som fremmer bedre handtering av risikoer samt

usikkerheter.

Kapittelet har derfor hatt som hensikt & redegjore for sentrale begreper som sammen med
kontekst, empiri, og drefting vil kunne danne grunnlag for & svare pd problemstillingen. Opp
mot forskningsspersmal en vil det teoretiske grunnlaget vaere viktig for & se hvordan
digitalisering i klimatilpasning kan fere til mindre sarbarhet for klimarisikoer, samtidig som det
ogsa vil kunne papeke hvilke risikoer og sarbarheter som vil vokse frem ved bruk av ekt
digitalisering 1 klimatilpasning, som forskningsspersmél to omhandler. Nar dette blir belyst vil
oppgaven til slutt kunne se hvordan samfunnssikkerheten vil pavirkes og hvilke utfordringer

som kommunen kan mete pa.
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4 Metode

Dette kapittelet vil gi innsikt i oppgavens fremgangsmate og den metodiske tiln@rmingen som
er brukt. Det vil bli redegjort for forskningsplanen, datagenerering (datainnsamling),
kvalitetskriterier, etiske refleksjoner, og svakheter og styrker av de metodiske valg som er gjort.
Valg av problemstilling og hvordan denne skal besvares gir indikasjoner pa hvilke metodiske
betraktninger som er mest egnet for & gi svar pa problemstillingen. Problemstillingen som er
undersekt er: Hvilke typer utfordringer skaper digitalisering for samfunnssikkerheten nar

digitalisering benyttes i klimatilpasningen pd kommunalt niva?

I og med at masteroppgaven er et samarbeid innenfor RISKSEC2.0, har det blitt tatt noen valg
1 henhold til hva som skal vare avhengige og uavhengige variabler. Problemstillingen tilsier at
oppgaven skal underseke digitalisering, klimatilpasning og samfunnssikkerhet. I den grad
klimatilpasning undersegkes er det pa vegne av hva digitalisering er innenfor klimatilpasning.
Masteroppgaven har som hensikt & gi innsikt i hvilke nye risikoer og sérbarheter som kan
forekomme ved bruk av digitalisering innenfor et gitt arbeid i en kommune, i dette tilfellet
klimatilpasning. Innenfor RISKSEC2.0 vil masteroppgaven dermed bidra til innsikt i
digitaliseringsrollen i kommunens klimatilpasningsarbeid, som er et viktig forskningsmal for
den arbeidsgruppen som ser pa digitale losninger i klimatilpasning pé lokalt niva i RISKSEC2.0
innenfor Work Package 3.

4.1 Forskningsplan

I forkant av datainnsamlingen har det blitt arbeidet med & sette seg inn i relevant forskning og
teori, slik at det var grunnlag for & innhente empiri som samsvarte med dette. Etter de empiriske
funnene har det likevel forekommet justeringer som er nedvendige for at det skal bli
sammenheng mellom funn og grunnlaget som ble lagt. Det kan derfor sies at
forskningsstrategien indikerer en abduktiv metode. Abduksjon tilsier at det varieres mellom
deduktiv, «fra teori til empiri», til induktiv som tilnermer seg «fra empiri til teori».

(Johannessen et al., 2021, s. 30).

Blaikie og Priest (2019, s. 3) anser forskning som noe som kan deles inn i tre deler. Disse tre
delene er planlegging, utforelse og rapportering. Det er heller ikke gitt at dette er en lineaer

prosess, da de ulike fasene kan vikles inn i hverandre (Blaikie & Priest, 2019, s. 3). Tabell 2 gir
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en oversikt over hva som har blitt gjort i tidsrammen prosjektet hadde, og en beskrivelse av

hvorfor dette ble gjort.

Tabell 2: Forskningsprosessen

Nér Hva ble gjort? Hensikt
Desember 2021 Gjennom hgsten ble utkast Dette for 4 tenke igjennom
til en skisse av hva man ensket & skrive om,
masteroppgaven levert. og fa tildelt veileder som
kunne bidra med kunnskap
Kontaktetablering med og veiledning underveis.
RISKSEC2.0. Samtidig fikk forsker ogsa
innsikt i RISKSEC2.0 for &
se hvilke temaer
masteroppgaven skulle ta for
seg for & sammenfalle med
malene i Work Packcage 3
Januar 2022 I samarbeid med veileder ble Nar utkast av

det sett pa hvordan
oppgaven kunne snevres inn
og hvilke problemstillinger

som kunne vare

forskningsspersmal var
utformet kunne
informasjonsinnhenting av

relevant dokumentasjon

interessante, samt utviklet en = fortsette.
plan for fremdrift, og arbeid
med seknad til NSD. Seknad til NSD ble ogsa

sendt for 4 vite at etiske
hensyn blir ivaretatt

gjennom hele prosessen.

Fremdriftsplanen var viktig
for & ha kontinuerlig drift i
arbeidet, utarbeide tidsfrister
og lage rom for hindringer

som kunne oppsté underveis.
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Februar 2022

Mars 2022

April 2022

Godkjennelse av NSD.
Arbeidet besto av a utvikle
utkast til kontekstkapittel,
samt ideer for hvordan teori-
og metodekapitlene kunne

utarbeides.

Kartlegge mulige
informanter og sende ut
foresporsel til disse om

intervju.

Forespersler om intervju til
mulige informanter utsendt,
og i noen tilfeller ble
tidspunkt avklart.
Gjennomfering av
intervjuene og startet arbeid

pa transkriberingen.

Utforming av

metodekapittel.

Ferdigstillelse av
transkribering, og arbeid

med analyse pabegynt.

Kontinuerlig jobbing med a
soke etter relevant
informasjon og teoretisk

bakgrunn for oppgaven.

A sende ut foresporsel pa
dette tidspunktet ga mulighet
for avtale av intervju som
passet bade informant og

forskers timeplan.

Intervjuene gav innsikt til &
kunne besvare
problemstillingen, samt at
det underveis ble
tydeliggjort hvilke deler av
intervjuguiden som var
relevant for hver enkelt. Det
gav derfor mulighet til & gé i
dybden pa ulike deler av
problemstillingen ut fra
hvilken informant det var
snakk om.

Transkripsjonene ble brukt
til & kategorisere
informasjon til analysen,
samt sendt til informanter

slik de kunne se over hva
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som ble sagt og godkjenne

dette.
Mai 2022 Ferdigstillelse av Analysering av funn ble
teorikapittel. fullfort, samt modifisering

av oppgaven som helhet for
Analyse og diskusjon. a gi oppgaven en rod trad.
Modifisering av oppgaven.
Juni 2022 Ferdig og levert innen
15juni.

4.2 Kvalitativ metode

Samfunnsvitenskapelig forskning har som hensikt & ta for seg samfunnet som helhet, eller
grupper og mennesker innenfor et samfunn. Innenfor samfunnsfaglig forskning kan det
gjennomfores en kvalitativ eller kvantitativ strategi for & fa svar pa en problemstilling (Grenmo,
2016, s. 39). Der den kvantitative metoden ser mot et tilfeldig utvalg og teller opp fenomener,
har kvalitativ forskning mer den hensikt 4 undersegke 1 dybden og innhente detaljert informasjon
om et fenomen. Johannessen et al. (2021) beskriver det som «sarlig hensiktsmessig hvis vi skal
undersoke fenomener som vi ikke kjenner sarlig godt, og som det er forsket lite pa»
(Johannessen et al., 2021, s. 23). Innenfor kvalitative studier er det i flere tilfeller vere
hensiktsmessig & undersgke et tema ved bruk av flere kvalitative metoder for & innhente
informasjon og analysere det (Grenmo, 2016, s. 67). I denne oppgaven har jeg derfor benyttet

dokumentanalyse og semistrukturerte intervjuer.

4.2.1 Datainnsamling og analyse

Datainnsamlingen har bestatt av & utfere intervjuer og innhente dokumenter for & analysere
disse. Innenfor kvalitativ metode er intervjuer og dokumentanalyse to méter 4 kunne innhente
informasjon til forskningen. I oppgaven omfatter intervjudataene primardata for analysen som
senere gjennomferes. Dette vil si data som jeg som forsker selv har innhentet. Videre er det
ogsé innhentet informasjon fra dokumenter som andre har utviklet. Denne informasjonen blir &

anse som sekundardata (Blaikie & Priest, 2019, s. 25).
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4.2.1.1 Dokumentanalyse

Bowen (2009) belyser at i arbeidet med & utarbeide grunnlaget for studien, er det ogsé viktig &
studere og tolke tidligere forskning. Dokumenter utgjor en viktig rolle i datainnsamlingen pa
flere ulike méter. Det kan eksemplifiseres med at det bidrar til & gi kontekst og begrunnelse for
valg av tema som skal undersekes. I intervjusituasjoner kan det ogsd vare relevant a stille
spersmal rundt dokumenter som er relevante for informantene, da dokumenter kan bidra til &
verifisere de funnene som gjores gjennom intervjuene. Overensstemmelse mellom dokumenter
og intervjuer vil kunne gi storre grad av troverdighet og palitelighet til prosjektet (Bowen, 2009,
s. 28-31).

Bowen (2009) peker ogsa pa at ved bruk av dokumentanalyse er det bade styrker og svakheter
som ma tas hensyn til, noe som belyser at det er viktig & vere kritisk rundt valg av dokumenter.
I det folgende vil det bli presentert hva som gjor dokumentenealyser egnet som metode, samt
utfordringer som kan svekke metodikken. Tilgjengeligheten, altsd at mange dokumenter
tilhorer det offentlige, gjor at dokumentanalyse kan ses pa som en effektiv metode for
innhenting av data, der det vil vaere opp til forskeren selv a finne informasjonen gjennom ulike
forskningsinstitusjoner og nettsider til eksempelvis lokale og nasjonale myndigheter. Mange
dokumenter gar ogsd i dybden pa tematikken, slik at det ogsa er mulig 4 hente informasjon om
hvordan utviklingen har vert over tid. Innenfor fordelene er det ogsd mindre bekymring
tilknyttet refleksivitet. Dokumentene vil ikke kunne bli péavirket av den péigaende

forskningsprosessen (Bowen, 2009, s. 31).

I valg av dokumenter md man likevel vare bevisst pa at disse er skrevet med en annen agenda
og hensikt enn hva forskningsprosjektet har. Fordi det finnes uendelig med dokumenter kan
forskere bli pavirket av hvilke som velges ut, og da spesielt i de tilfeller hvor forskeren er
tilknyttet en organisasjon eller et prosjekt (Bowen, 2009, s. 32). Dette er spesielt noe
masteroppgaven kan bli pdvirket av i den forbindelse at andre innenfor RISKSEC2.0 kan
komme med innspill til hva som vil vere mest hensiktsmessig & legge vekt pd for at
masteroppgaven skal passe den gitte arbeidsbeskrivelsen. Det istedenfor at forsker selv kan

utforme oppgaven etter den informasjonen som forsker har funnet.

Hvor mange dokumenter som er nedvendig avhenger av den enkelte studien og hva som
undersekes (Bowen, 2009, s. 33). I begrunnelsen av antall dokumenter som er valgt, kan det

argumenteres for at valgte dokumenter dekker den bredden som er nedvendig for & gi et
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helhetlig bilde slik at problemstillingen kan besvares, samt ogsd gi et innblikk i nasjonale
foringer. I denne forbindelsen brukes dokumentene til verifisering for & understotte temaer
informanter har snakket om. I flere av tilfellene er dokumentasjon sendt av informantene, og
dermed serlig relevant for informasjonen hentet fra intervjuene. Dokumentene vil ogsd vere
nyttig for a4 svare pa selve problemstillingen, og se om tematikkene kan fores sammen.
Fremgangsmaten for analyseringen av dokumenter har vert & skaffe overblikk over innholdet,
gé 1 dybden og deretter tolke innholdet. En del av dokumentstudiet er & vare kritisk til hva
dokumentet forteller, og sekelyset ber ogsé vaere mot relasjonen dokumentet har til hva som
underseokes og hvordan dokumentet kan bidra til & besvare enskede forskningsspersmél

(Bowen, 2009, s. 32-33).

I vedlegg 3 er det vedlagt en dokumentoversikt over dokumenter benyttet i empiri og videre til
drefting. Disse tar for seg tematikken rundt problemstillingen og belyser klimautfordringer for
Stavanger kommune, strategier for digitalisering, og utfordringer med digitalisering pa lokalt
og nasjonalt nivd. I dokumentlisten spesifiseres det ogsd hvilke av dokumentene som er

upubliserte, da disse er interne dokumenter fra kommunen.

4.2.2 Informanter og intervjuer

I det folgende presenteres utvalg av informanter, intervjusituasjon, og forsker og

informantforhold.

4.2.2.1 Utvalg

For a kunne velge ut de informantene som hadde mest innsikt mot oppgavens problemstilling,
var det onskelig a etablere kontakt med informanter som hadde kunnskap om digitalisering,
klima og klimatilpasning, og beredskap og samfunnssikkerhet i Stavanger kommune. Aller
helst var det onskelig med noen som har kompetanse pd tvers av de nevnte
kompetanseomrédene. Det ble derfor sendt ut e-poster til personer i Stavanger kommune som
hadde slik innsikt. Thagaard (2018) anvender dette som strategisk utvelging som vil si at en
soker etter personer som har kvalifikasjoner og egenskaper som egner seg til problemstillingen
som undersekes (Thagaard, 2018, s. 54). Det skal ogsé presises at tilfeldighetsstrategien ogsa
ble gjeldende fordi noen informanter ble valgt ut pd bakgrunn av hvem som svarte og hadde
anledning til & delta. Disse informantene hadde forevrig ogsd de enskede kvalifikasjoner

(Thagaard, 2018, s. 56).
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I samarbeid med veileder og andre forskere innenfor RISKSEC2.0 ble det diskutert hvem som
kunne vare mest hensiktsmessig & kontakte basert pa kriteriene som ble stilt. Jeg fikk tilgang
til informanter gjennom veileder, samt at jeg selv sendte ut e-poster til kommunen. I den
forbindelse ble det ogsa forespurt om de som mottok e-posten kunne sette meg i kontakt med
andre, dersom de mente andre personer innenfor malgruppen ville vaere aktuelle til 4 stille opp.
Dette impliserer den sdkalte sneballmetoden (Thagaard, 2018, s. 56). Man starter med et
utgangspunkt som utvider seg, slik en sneball gjeor, giennom at en kontakt gir informasjon om
andre aktuelle kandidater. Forskere har likevel ikke fullstendig oversikt over hvor ngye
informanten overholder forskerens enskede kriterier (Grenmo, 2016, s. 117). For 4 unnga at det
kun rekrutteres innenfor det samme miljoet ble det tatt kontakt med ulike avdelinger for & kunne

utvide horisonten i den grad det var mulig (Thagaard, 2018, s. 56).

Det kan knyttes noen etiske utfordringer til sneballmetoden, da personen som blir foreslatt ikke
har fatt mulighet til 4 gi informert samtykke, og forsker far informasjon om vedkommende for
dette er avklart. For & unngd & havne i situasjonen hvor personopplysninger «kommer pa
avveie», ma personen som foresldr et navn ta kontakt og avklare om det er greit at
kontaktinformasjonen deles videre til forsker. Hvis ja, har forsker mulighet til 4 etablere kontakt
med den potensielt nye informanten (Andrews & Vassenden, 2007 s. 155; Thagaard, 2018, s.
57).

4.2.2.2 Intervjuguide og intervjusituasjon

Kvale og Brinkmann (2015, s. 22) omtaler forskningsintervju som der to personer har en
samtale om interessen de begge har om et emne. Intervjusituasjonene baserte seg pa
dybdeintervjuer, ogsa kalt semistrukturerte intervjuer (Tjora, 2021, s. 127). I oppgaven er det
valgt a ta 1 bruk semistrukturerte intervjuer som betegnelse. Dette anses som en méte der forsker
kan gé i dybden pd en tematikk fritt, men likevel ta utgangspunkt i en utarbeidet intervjuguide.
En slik tilnerming kan gi informanten mulighet til & reflektere over erfaringer vedkommende
har, og det kan vere med pa a definere rekkefolgen spersmalene blir stilt i. Et semistrukturert
intervju gir muligheten til dette, da intervjueren kan vare fleksibel knyttet til rekkefolgen av

spersmal som stilles (Johannessen et al., 2021, s. 108).

I forkant av intervjuet ble det sendt ut informasjon om hvilke tematikker det var enskelig & gé

1 dybden pa. Dette var digitalisering, klimatilpasning og samfunnssikkerhet, samt at det i de
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fleste tilfeller ble sendt ut intervjuguide i forkant. Som felge av dette hadde informanten
mulighet til 4 reflektere rundt spersmalene og temaene i forkant. Samtidig var det i forkant av
intervjusituasjonen notert noen spersmal som kunne veare interessante 4 folge opp underveis 1
intervjuet. Det ble ogsé underveis spurt spersmal som ikke var planlagt pa forhdnd. Slike
spoarsmal tilknyttet hva informantene fortalte var mulig 4 stille som folge av at intervjuene var

semistrukturerte som papekt av Johannessen et al. (2021).

Flere av intervjuene ble gjennomfert sammen med en PhD-student fra RISKSEC2.0 prosjektet.
Det ble gjennomfert totalt syv intervjuer, der ett intervju hadde to informanter til stede. For &
kunne f& en mest mulig naturlig og avslappet situasjon under intervjuene, fikk informantene
velge om de ensket fysisk oppmete, eller om intervjuene skulle gjennomferes over Microsoft
Teams (Johannessen et al., 2021, s. 116). To av syv intervjuer ble gjennomfert pa
arbeidsplassen til informantene. Man kan diskutere om man fir like god kontakt med
informantene over Teams, samtidig som at noen temaer kan vaere vanskelig 4 snakke om nér
man ikke er fysisk til stede. Likevel omhandler ikke dette prosjektet temaer som er sarlig
emosjonelle, men snarer temaer som en informant vil vaere komfortabel med & snakke om over
Teams (Johannessen et al., 2021, s. 122). Man kan i tillegg argumentere for at Covid-19
pandemien har gjort at man er blitt mer komfortabel med meter over videotjenester, og at man
dermed oppnar tilnermet like god kontakt som gjennom fysisk tilstedevarelse. Samtidig kan

det ogsa anses som tidsbesparende for bade informantene og forsker.

Grenmo (2016) peker pa at det er viktig & vere bevisst pd hvordan man fremtrer under
intervjuet, og hva som kan bli feilkilder etter utfert intervju. Dérlig kommunikasjon, ledende
spearsmél og feil tidsbruk pa temaer kan pavirke informasjonen som kommer frem (Grenmo,
2016, s. 172-173). Det har til sterst mulig grad i intervjusituasjonene blitt forsekt unngétt &
stille ledende spersmal som kan pévirke informantene, men i de anledninger informant har
opplevd & ikke ha noe syn pé saken eller ikke forstitt spersmalet har forsker gitt noen
forklaringer og kommet med eksempler. Dette kan bli sett pad som ledende, men det har ogsa
hjulpet informantene til 4 reflektere og resonnere tilknyttet sin rolle. Det var viktig at de skulle
si det de mente selv, og selv om de kanskje forst opplevde at de ikke hadde innsikt i tematikken,
er likevel den vurderingen viktig informasjon til oppgaven. Som avslutning pa
intervjusituasjonen ble informantene spurt om det var noe de eonsket a tilfoye. Det ga dem
muligheten til & ta opp relevante poeng som ikke tidligere var belyst (Kvale & Brinkmann,

2015, s. 161).
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Hovedformen for dataregistrering har vart gjennom lydopptak. For & kunne vare til stede,
lyttende og gi full oppmerksombhet til informantene ble det ikke tatt utfyllende notater. Det ble
heller valgt & transkribere lydopptak i etterkant. Likevel ble det notert stikkord underveis for
viktige poeng, men ogsa for 4 kunne styre samtalen. For & vare sikker pd at man som forsker
hadde fitt med seg de riktige poengene, og som ekstra kvalitetssikring, fikk informanter
mulighet til & fa tilbakesendt transkriberingen hvis de ensket det. Enkelte onsket ogsd 4 fa
tilsendt hele oppgaven, og 1 den forbindelse vil ogséd informanter se at deres deltakelse er et

viktig bidrag til sluttproduktet og besvarelsen av problemstillingen (Grenmo, 2016, s. 170-172).

4.2.3 Transkribering

En del av dataanalysen er transkribering. Nér talesprék bli omgjort til tekst er det visse
utfordringer som forsker ber reflektere rundt (Kvale & Brinkmann, 2015, s. 204-205). Kvale
og Brinkmann (2015) definerer det 4 transkribere som «A transkribere betyr 4 transformere,
skifte fra en form til en annen» (Kvale & Brinkmann, 2015, s. 205). Ved slik transkripsjon vil
kroppssprék og stemmeleie blant annet gé tapt. I noen tilfeller kan dette innebare at hvordan
den faktiske situasjonen utspilte seg ikke blir godt nok uttrykt (Kvale & Brinkmann, 2015, s.
204-205).

I gjennomgéelsen av lydopptak er det av denne grunn valgt a skrive ned alt for & vare sikker
pa at sammenhengen ses. I de tilfeller informanten ensker tilbakemelding pa transkripsjonen
vil de kunne se utskrift av den faktiske samtalen. I intervjuene hvor man har vert to forskere,
har det gitt oss muligheten til & diskutere hva vi oppfattet av intervjuet og da ogsa blitt enige
om hvordan transkriberingen skal utvikles. Dette vil kunne vare med pa styrke reliabiliteten til

oppgaven (Kvale & Brinkmann, 2015, s. 211).

A sende transkriberingen til informantene vil ogsd vere med pa 4 se om informasjonen er
oppfattet korrekt, ifolge Kvale og Brinkmann (2015). Hvordan man kan si at validiteten er
opprettholdt er ikke intuitivt fordi det ikke er noe som heter korrekt informasjon. For & besvare
oppgavens problemstilling vil det vaere innholdet og hva informanten ensket & formidle som er
viktig. Etisk sett ber man likevel veere obs pa & sende en ordrett transkripsjon tilbake, og om
det vil veere mer hensiktsmessig 4 sende et sammendrag. Dette fordi ordrette transkripsjoner
kan fore til at informanten blir forneermet fordi framstillingen kan vaere usammenhengende og

lite ukonkret (Kvale & Brinkmann, 2015, s. 211-213).
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Som en del av dataanalysen ble datamaterialet fra intervjuene forst kategorisert ved hjelp av
fargekoder for flere intervjuer og dokumenter ble satt sammen som videre ble brukt i empiri og
drefting. Intervjuguiden var utformet tematisk, men fargekodingen anvendes likevel for & bedre
hente informasjonen som gjaldt de ulike tematikkene. Nettopp fordi intervjuene baserte seg pa
semistrukturerte intervjuer ble tematikken ikke alltid gjennomgétt slik intervjuguiden var satt
opp. Eksempler pé ulike kategorier og koder var klima med klimaendring, klimatilpasning og
klimarisiko, risiko og sarbarhet, digitalisering og samfunnssikkerhet. Videre ble informasjonen
fra intervjuene satt sammen med dokumentene som er med pa & danne grunnlaget for empirien

og drofting.

4.3 Kvalitetskriterier

For a kunne vurdere det kvalitative studiets kvalitet, er det valgt 4 ta utgangspunkt 1 reliabilitet,

validitet og overferbarhet.

4.3.1 Reliabilitet

Datainnsamlingen ber vare grundig og gjort pa en etisk og ryddig mate. For kvantitative data
kan det eksempelvis vises til test-retest-metoder (Grenmo, 2016, s. 446). For kvalitative studier
er det mer utfordrende. Kvalitativ innsamling foregar pé en annen méte, og typiske kvantitative
krav blir dermed uhensiktsmessig. For & vurdere relabilitet, som ogsd kan forstds som
palitelighet, er innsikt og beskrivelse av forskningsopplegget viktig & belyse. P4 den maten kan
andre dermed ha innsikt i hvordan opplysningene er innhentet og behandlet (Johannessen et al.,
2021, s. 256). For 4 stette opp kriteriet reliabilitet er det brukt offentlige dokumenter, lydopptak
og en detaljert beskrivelse av forskningsmetodikken. Ved & beskrive fremgangsmetoden er det
anledning for andre & fa innsikt i valg under prosessen, og styrker og svakheter for & kunne

vurdere reliabiliteten.

I forbindelse ved valg av dokumenter som tas i bruk, har det vaert et bevisst valg a ta i bruk
offentlige dokumenter. Dette fordi de er apne, og andre kan dermed ogsa lese dokumentene
som er valgt og vite det eksakte innholdet og hvor de er funnet fra. Det har derfor ogséd vert
viktig at dokumentene fra informantene ikke har inneholdt sensitiv informasjon eller vert

unntatt offentligheten.
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Ved bruk av lydopptak har det ogsa vart mulighet til & transkribere intervjuene 1 etterkant for
a kunne dokumentere akkurat hva som blir sagt. Dette har blitt gjort med samtykke, og lagret
pa sikker mate etter beskrivelser og krav fra Norsk senter for forskningsdata (NSD). Som
utgangspunkt har ogsé alle informanter hatt samme intervjuguide, men nér spersmaélene forstaes
ulikt og informantene har ulik tilnerming til problemstillingen vil det likevel vare ulike

oppfelgingsspersmal som ble stilt, selv om samme intervjuguide har blitt brukt.

I etterkant av noen av intervjuene ble det ogsa sendt oppfolgingsspersméil for & f4 en mer
detaljert forstaelse av utsagn som fremsto som uklare. Dette ble gjort for & fa riktig forstaelse
av som faktisk ble sagt. Dette var og sars viktig for det ene intervjuet som ble gjort uten

lydopptak.

4.3.2 Validitet

Validitet innenfor studien vil vaere relatert opp mot om resultatene som oppgaven til slutt
presenterer gjenspeiler virkeligheten. Har fremgangsmaten funnet fram til noe som
representerer virkeligheten og hensikten med studien? Den interne validiteten utforsker dermed
troverdigheten (Johannessen et al., 2021, s. 256). Bruken av flere metoder kan vaere med pa
styrke validiteten. Gjennom bruk av intervju og dokumenter vil informasjon kunne supplere

hverandre og dermed etterstrebe at det representerer virkeligheten.

4.3.3 Overfgrbarhet

Overforbarhet sier noe om denne undersgkelsen kan overfores til tilsvarende fenomener
(Johannessen et al., 2021, s. 257). Det vil vare noen utfordringer tilknyttet overforbarheten til
denne studien. Kommuner i Norge er av svert variert storrelse og av ulik oppbygning innad i
kommunens ledelse. For kommuner med tilsvarende areal og samme klimatiske utfordringer
vil det kunne vaere storre grad av overforbarhet. Noen generelle funn som eksempelvis risikoer
ved digitalisering, vil likevel vaere noe man kan trekke slutninger fra som gjelder for flere
kommuner, uavhengig av nedvendige klimatilpasningstiltak. Inkludering av andre informanter
enn dem som svarte vil ogsd kunne si noe for overferbarheten. Det er ikke gitt at den samme

informasjonen ville ha kommet frem ved bruk av andre informanter.
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4.4  Etiske refleksjoner

I manedsskiftet januar/februar ble masterprosjektet meldt inn til NSD. NSD er Norsk senter for
forskningsdata, og bearbeider seoknader om personvern og personopplysninger i
forskningsprosjekter. Under denne prosessen ble det gitt informasjon om selve
masterprosjektet, dets tilherighet til RISKSEC2.0, hvilke opplysninger som skulle samles inn
og hvordan oppbevaring av opplysninger skulle gjores. I vedlegg er samtykkeskjemaet vedlagt,

som beskriver kort hva prosjektet omhandler og hva samtykket innebarer.

Kvale og Brinkmann (2015) belyser at gjennom en intervjuundersekelse vil det veare
hensiktsmessig a reflektere rundt hvordan informasjonen intervjuobjektene skal ha og hvordan
deres anonymitet kan opprettholdes, samtidig som deres deltakelse heller ikke skal fore til noen
negative konsekvenser for dem. Hvordan dette kan ivaretas kan ses pa som etiske refleksjoner

underveis i en intervjuprosess (Kvale & Brinkmann, 2015, s. 102).

Informert samtykke legger vekt pa at de som deltar far informasjon om tema og tilherende
problemstillingens hovedtrekk og forméil, og hvilken risiko eller fordel vedkommende kan
oppleve ved sin deltakelse. For informanten skal prosessen vere frivillig, og uansett tidspunkt
har vedkommende lov til 4 trekke seg (Kvale & Brinkmann, 2015, s. 104) I kontaktfasen har
informanter blitt gitt informasjon om prosjekt og samtykkeskjema der de har mulighet til 4 lese
seg opp pa hva deltakelsen innebarer for dem. Etter gjennomferelsen er det ogsa sendt
informasjon som gir informantene mulighet til & trekke sine uttalelser eller kommentere

informasjonen.

Innenfor konfidensialitet handler det om deltakerens anonymitet. Ved offentlig forskning ma
informanten vare informert om at informasjon som er identifiserbar vil kunne forekomme
(Kvale & Brinkmann, 2015, s. 106). Da oppgaven kun underseker en navngitt kommune vil det
vaere umulig & anonymisere personer helt. Det er derfor ogsa kun navngitt informanter med
nummer fra 1 til 8, og heller ikke spesifisert hvem som har de ulike kvalifikasjonene.
Intervjumaterialet ligger i1 en lukket mappe pa Microsoft Teams-plattformen som er brukt av

RISKSEC2.0 prosjektet for & beskytte informasjon om informanter.

Kvale og Brinkmann (2015) har ogsa belyst konsekvenser som del av de etiske refleksjonene.

Forsker ber derfor jobbe for at det er flere fordeler enn risikoer for & vaere med i studien (Kvale
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& Brinkmann, 2015, s. 107). Ved at denne studien underseker flere avdelinger i kommunen vil
det kunne gi innsikt i hvordan folk arbeider og forholder seg til digitalisering i klimatilpasning,
og da bidra til bedre samarbeid og nye innsikter som vil vare interessant informasjon for

informantene som deltok.

4.5 Metodiske styrker og svakheter

A undersoke en kommune har bide fordeler og ulemper. Det gir mulighet til 4 g i dybden
innenfor pd kommunen og se sammenhenger her. Samtidig vil det vare en svakhet at det ikke
har blitt sett pd andre kommuner for & sammenligne og bidra til bedre overferbarhet. Det kunne
ogsa vert interessant & ta kontakt med samarbeidspartnere til kommunen for & se pa deres
innsyn og perspektiv pa tematikken. Det har imidlertid ikke blitt gjort og det har dermed veert

nedvendig a supplere med dokumenter.

Intervjusituasjonene har ogsa variert med tanke pd at intervjuene har blitt utfert via
videotjenester eller som fysisk oppmete. At intervjuene har variert mellom a ha en eller to
forskere til stede er ogsa noe som kan ha pévirket informasjonsinnhentingen og dynamikken
som utspiller seg under intervjuene. Hvilke informanter som er valgt ut er basert pa strategisk
utvelging, men til dels ogsa tilfeldighetsstrategi i hvem som til slutt endte opp som informanter
som presentert i kap. 4.2.2.1. Man kan derfor ogsa reflektere rundt om andre informanter kunne

belyst tematikken annerledes eller med flere momenter.

Informantene har ulik bakgrunn og tilherer ulike fagomréder. Tilknyttet dette vil derfor noen
av dem ha mer innsikt i ulike teamtikker, og innspill fra enkelte vil dermed vare mer
fremtredende enn andre pa de ulike temaene oppgaven belyser. Dette er blitt gjort for & basere
seg mest mulig pé ekspertkunnskap. Likevel har det vert viktig & fa informasjon av ulike deler
av kommunen for & danne et mer helhetlig bilde. Da klimaendringene og dets tilhgrende
klimarisiko er sektorovergripende, noe som ogsa digitalisering er, vil det derfor veere nedvendig

a se hvordan det bergrer flere deler av kommunen.
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5 Empiri

Empirikapittelet vil ta for seg informasjon innhentet fra intervjusituasjonene og dokumenter
med tilherende tematikk som er en del av datainnsamlingen. Presentasjonen anses som relevant
for & kunne besvare problemstillingen: Hvilke typer utfordringer skaper digitalisering for

samfunnssikkerheten nar digitalisering benyttes i klimatilpasningen pd kommunalt niva?

Kapittelet vil forst kort ta for seg informasjon om Stavanger kommune, for informantenes
oppfatning av digitalisering belyses. Videre vil oppgaven ta for seg digitalisering i
klimatilpasning, og presentere ulike prosjekter, verktoy, losninger og teknologier tilherende
dette. Avslutningsvis vil kapittelet se pa utfordringer med digitalisering. Informasjonen vil

videre bli dreftet i kapittel 6 opp mot det teoretiske bidraget fra kapittel 3.

5.1 Stavanger kommune

12020 ble Stavanger, Finnoy og Rennesoy samlet til én kommune. Sammensldingen har gjort
at nye Stavanger kommune i storre grad bestdr av skog- og landbruk, og er av den grunn sarlig

utsatt for klimaendringer.

Stavanger kan vise til mange ekstremvearhendelser med heyvannstand, der vannrekorden ble
nadd 1 1994. Da var vannstanden 30 cm over kaikanten, noe som skapte betydelige problemer
1 Stavanger sentrum (Kvalvag, 2020). Andre, nyere hendelser er ekstremvaer hendelsene «Per»
i januar 2007, «Vidar» januar i 2017 og «Elsa» 1 januar 2020. Nye Stavanger kommune er
dermed i storre grad utsatt for slike hendelser med bakgrunn i klimaendringer. Det vil sarlig
kunne pavirke vann, avlep og evrig infrastruktur slik som asfalterte veier, samtidig som det

ogsa er flere utfordringer knyttet til land- og skogbruk innenfor kommunens grenser.

Kommunen deltar i flere prosjekter for klimatilpasning, i tillegg til planlegging knyttet til
kommunale planer som areal- og samfunnsdelplaner og handlings- og ekonomiplan. Det har
blitt gjort flere analyser innenfor klima, beredskap og samfunnssikkerhet som for eksempel
kost/nytte-analyser, klimarisikoanalyser, og Stavanger kommunes skybruddsplan (COWI,
2017, 2022; Haver et al., 2020).

Kommunen tilherer ogsé nasjonale og regionale klimatilpasningsnettverk eksempelvis 7 front

(Miljedirektoraet, 2020). I tillegg, for & imetekomme flom og ekstremveer situasjoner, arbeides
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det ogsa med prosjekter som tar for seg ulike digitale verktoy, slik som DigiRogaland

(DigiRogland, u.&-b).

5.2 Digitalisering

Et av hovedkonseptene for denne oppgaven er digitalisering. Det er derfor naturlig & stadfeste
hva informantene si for seg at dette begrepet innebar for & videre kunne fore det inn i

klimatilpasningskonteksten.

Informantene hadde ulike svar, men flere av svarene sammenfalt med at digitalisering vil si at
det er noe som effektiviserer, forbedrer og handler om teknologi. De ulike svarene til
informantene viser at digitalisering er et vidt begrep, som kan forstds pd en rekke forskjellige
maéter. Slik som ogsa Informant 8 poengterte, «[digitalisering] gir alle muligheter» (Informant

8,2022) som igjen viser til at det er et vidt begrep som kan tolkes forskjellig.

Béde Informant 3 og 7 belyste effektivisering som folge av digitalisering. At det vil
effektivisere hvordan de og kommunen jobber. Det er lgsninger og verktey som vil forenkle og
forbedre, samtidig som at Informant 3 ogsé trekker frem at det kan vare en forbedring at en

fortlopende kan overvake, méale og analysere (Informant 3 og 7, 2022).

At digitalisering handler om & ta i1 bruk teknologi er ogsd noe som trekkes frem. Informant
nummer 1 belyste at det er mer enn & bare bruke IT hjelpemidler, men at det skal automatisere
arbeidsoppgaver og «det d bruke IT teknologi og digitale losninger for da forbedre og fornye
virksomheten tenker jeg legge tilrette for vekst og samtidig god sikkerhet» (Informant 1, 2022).
Informant 8 setter ogsa sekelyset mot at det handler om & bruke teknologi til 4 endre, da ogsé
for kommunen. Informanten hadde ogsé tilgang til en definisjon fra arbeidsplassen sin som
presenterte de fire konseptene digitisering, digitalisering, digital innovasjon og digital
transformasjon:

«Digitisering: d fd analog informasjon i et digitalt formaty

«Digitalisering: a bruke teknologi til d endre kommunens arbeidsprosesser eller strukturery
«Digital innovasjon: d kombinere digitale og fysiske losninger for d endre maten tjenesten blir
levert pay

«Digital transformasjon: nar digitalisering og digital innovasjon over tid muliggjore betydelige
endringer i mdten det jobbes pd»

(Informant 8, 2022).
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I relasjon til digitalisering nevner Informant 6 elektrifisering, da med eksempel til jordbruk. Det
har medfert at man har gatt fra manuelle losninger til & bruke tekniske losninger. Ofte handler
det ogsa om overvaking og repetering. Et annet poeng som ogsa ble belyst, er hvordan nar ting
er digitalisert er det ikke taktilt lenger som vil si at noe ikke er folbart pd samme meote som nér
en skriver med penn pa en blokk. Informant 2 viste til et eksempel pé hva digitalisering er
innenfor kartverden som da omhandlet & analysere analoge produkter og fa det inn i en digital

verden (Informant 2, 2022).

Ved diskusjon knyttet til digitalisering tok ogsa flere informanter opp hvordan man kan bruke
Teams, og sxrlig bruken av digitale flater til kommunikasjon gjennom eksempelvis sosiale
medier. Dette blir muliggjort gjennom forskjellige digitale flater (Informant 3 2022). En enkel
form for digitalisering er Teams, som ogsé har gjort det lettere & samarbeide pé tvers av ulike
geografiske lokasjoner. Det er ogsa lettere & ha kommunikasjon mellom innbyggerne om hva
som er status, hva som gar i riktig retning, og hva som ma arbeides mer med (Informant 4 og
Informant 5, 2022). Informant 2 tar ogsa opp dette med informasjonsveksling mellom
kommunen og innbyggere: «vi har funnet en digital plattform som vi kan kommunisere giennom
kart med innbyggere for d fd tilbakemeldinger pd planer». Informant 6 mener digitalisering gir
bedre samarbeid, da alt gér fortere og man far raskere tilgang pa informasjon. Likevel presiseres
det at en utfordring er at man ma bli flinkere til 4 sile ut hva som faktisk er relevant (Informant

2 og Informant 6, 2022).

Oppsummert trekker informantene frem flere aspekter av digitalisering som forbedring,
effektivisering, forenkling, automatisering, elektrifisering og bruk av teknologi og digitale
losninger. I sum av dette ser en derfor flere positive ting som digitalisering medferer. Mange
av informantene trekker frem at det er generelt en oppfatning av at kommunen ensker & vere
fremoverlent og satse pa digitalisering, eksempelvis inn mot Smartby og innovasjon, og i
handlings- og ekonomiplanen. Digitaliseringsstrategien og IKT-strategien til kommunen
belyser hvordan kommunen ensker aktivt 4 ta 1 bruk digitale lesninger for a gjore samhandling
og effektivisering lettere for kommunen, da ogsd ved & bruke Smartby-prosjekter og

innovasjonslesninger (Stavanger kommune, 2018a, 2019a).

Flere kunne fortelle om ulike mater digitalisering var positivt for deres arbeid, for eksempel inn

mot kart og byggesaksarkiver, og det & ha oversikt over hvordan naeringslivet utvikler seg. Dette
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kan sa kobles mot kartdata. Det er mye bakom kartdata som gjer at om man trykker pd et bygg

vil det vaere mulig & innhente ulik informasjon om bygningen (Informant 2, 2022).

For kommunen er det ogsa viktig & ha oversikt over hvordan det egentlig stér til i regionen.
Dette gjelder serlig i tilknytning til neringslivet, noe det er viktig at politikere har innsikt i.
Ved hjelp av et Power Bl-dashboard kan det samles inn forskjellige data om for eksempel
hvordan det star til med nyetableringer eller konkurser, noe som har vert svert aktuelt med
tanke pa pandemien. Dette har blant annet fort til en effektivisering, da man tidligere gikk mer

manuelt til verks gjennom Statistisk sentralbyrd (SSB) og kontakter der (Informant 3, 2022).

Videre belyses det ogsd av Informant 3 at digitalisering gir muligheten for & utvikle en
«grunderreise». Den skal gjore det lettere for 4 grundere & vite hvem de skal ta kontakt med om
sin idé for 4 muliggjere at ideen settes ut til livs. For dem som ikke er i oppstartsmiljeet fra for
er det svaert mye & navigere seg gjennom, samtidig som at det ofte er vanskelig & finne den
informasjonen som trengs og finne ut av hvem som burde kontaktes. Ved hjelp av
«grunderreisen» skal det vaere mulig & trykke seg gjennom flere spersmél for «grunderen til
slutt blir henvist til riktig sted, eksempelvis ved at «grunderen» blir informert om at
vedkommende ber kontakte avdelingen for innovasjon. Dette er ogsd noe som handlingsplanen
til neering for 2022-2023 har tatt for seg; at det skal bli enklere for grundere i etableringsfasen
(Stavanger kommune, 2022a, pkt. 3; Informant 3, 2022).

Nér informasjonen er digital, kan man lettere gjore nytte av informasjonen til videre arbeid.
Stavanger kommune har utviklet en skybruddsplan som skal vere med pd 4 danne grunnlag for
hvilke infrastrukturer og bebyggelser som er mest utsatt for ekstremnedber og styrtregn.
Kartleggingen gjor at kommunen kan prioritere bedre hvor det ber gjennomferes
skadeforebyggende tiltak (COWI, 2022, s. 6). I forbindelse med arbeid med skybruddsplanen
har man fétt informasjon om hastigheter og dybde og vann ved en eventuell flomsituasjon. Nar
det na er digitalt kan man selv gd inn og justere nir eksempelvis grensene for hva som er
anbefalt til & vaere akseptabelt endrer seg etter hva Norges Vassdrags- og energidirektorat

(NVE) anbefaler (COWI, 2022; Informant 7).

Nér det kommer til utvikling og nye digitaliseringslesninger ligger ansvaret hos rdidmannen og

fagomrédene. Ansvarlig for gjennomferelse og utvikling av Digitaliseringsstrategien er
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rddmannen. Likevel er det innenfor fagomréddene ansvar for & bruke og se til lgsninger ved

digitalisering som er gunstig for sitt tjenesteomrade (Stavanger kommune, 2019a, kap. 2.2, 2.3).

5.3 Klimarisiko og klimatilpasning

Stavanger kommune har delt klimatilpasning og utslippsreduksjon i to forskjellige seksjoner.
Klimatilpasning er underlagt By- og samfunnsplanlegging, herunder beredskap og
samfunnsutvikling. For utslippsdelen er den underlagt klima og milje i Bymilje og utbygging

(Stavanger kommune, 2018b, s. 56, 60).

Et av hovedmaélene til kommunen er & serge for at 80% av klimagassutslippene er redusert innen
2030 (Stavanger kommune, 2018b, s. 6). Til tross for at kommunen har skilt klimatilpasning
og utslippsreduksjon i to forskjellige seksjoner, har begge deler noe med hverandre & gjore. En
informant papeker at det sterste klimatilpasningstiltaket, indirekte, er a4 redusere utslipp
(Informant 1, 2022). Noen ganger vil noen tiltak for klimatilpasning vaere dérlig for
utslippsreduksjon eller motsatt. Informant 5 fortalte eksempelvis om at det ble bygget en
utslippsfri bybanestasjon i Bergen pd Mindemyren som egentlig var et omrdde som tok opp
mye karbon. Bligrenne faktorer er likevel noe som er bra for bade utslippsreduksjon, lokalt
miljo og klimatilpasning. For gvrig har kommunen gjennom det europeiske initiativet Covenant
of Mayors en avtale om & rapportere om béde klimareduksjon og klimatilpasning til Den
Europeiske Unionen for a utvikle en barekraftig fremtid gjennom blant annet klimavennlige

losninger (Covenant of Mayors Office, u.4).

Fysisk klimarisiko og overgangsrisiko er ogsa noe Stavanger kommune star overfor. Disse
begrepene finnes i NOU:2018 17 Klimarisiko og norsk eokonomi, hvor Klimautvalget
undersekte hvordan klimarisiko vil pdvirke norsk ekonomi, og blant annet s pé forstaelsen av
klimarisiko. Her forstas risiko som «risiko knyttet til usikkerhet om hendelser som gir avvik fra
et planlagt eller tenkt forlep» (NOU 2018: 17, s. 16). Selv om dette ogsé kan gi positive avvik
er det negative som vil gi mest utfordringer innenfor tilpasning. Underkategoriene av
klimarisiko er fysisk klimarisiko og overgangsrisiko. Fysisk klimarisiko kommer som folge av
globale klimaendringer medfulgt av temperaturekning som i Norge vil gi hyppigere og mer
intens nedber, hyppigere ras samt oftere flommer. Hoyere havniva vil ogsé gjere kystomrader
mer utsatt. Hvordan samfunnet har utviklet seg, og fatt ekonomien til & gd rundt, har na fort til

at samfunnet ma omstille seg til et lavutslippssamfunn. Disse omstillingene vil prege mange
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ulike sektorer og naringer. I «overgangsfasen» til lavutslippsamfunn vil en oppleve risiko fordi
det er mye usikkerhet forbundet med denne prosessen og hvordan det vil gjeres. Omleggingen

vil bade gi og ta eksempelvis arbeidsplasser (NOU 2018: 17, s. 16-17).

Det viser ogsd undersgkelser som Proactima og The Governance Group har gjennomfort, pa
oppdrag fra Miljedirektoratet (Haver et al., 2020). Stavanger kommune stir bade overfor fysisk
klimarisiko og overgangsrisiko. Eksempler pd klimatiske utfordringer kommunen star overfor
illustreres i Figur 4 som gir oversikt over klimaendringer, bade de med hoy sannsynlighet til de

hendelser det er mindre sikkert vil inntreffe (Haver et al., 2020, s. 26).

. Okt sannsynlighet Mulig okt sannsynlighet . Usikkert . Uendret forekomst eller mindre sannsynlig

= 4\ /D

Sterk Steinsprang  Fjellskred

vind

steinskred

Figur 4: Klimautvikling i Stavanger kommune. lllustrasjon hentet fra Haver et al. (2020, s. 26)

I Proactima og The Governance Group sin rapport trekkes det frem at innenfor fysisk
klimarisiko har man akutte, kroniske samt grenseoverskridende hendelser. Under akutte
hendelser trekkes det typisk frem stormflo, ekt vindstyrke som er sterkere enn bygningers
designkriterium, urbanflom eller natur- og skogbrann. Landbruk vil ogsé ha perioder med torke
som gir okt risiko for produksjonsproblemer. Kronisk risiko vil vere havnivastigning,
endringer 1 vekstsesong samt reduserte avlinger i landbruk og samfunnsplaning som ikke tar
nok heyde for kroniske, fysiske klimaendringer. Disse kan for gvrig ses pa som direkte fysiske
klimarisikoer. Likevel ma ogsé indirekte fysiske klimarisikoer anses som grenseoverskridende.
Dette er ogsa noe kommunen ma ta hensyn til. Som felge av klimaendringer vil det vere oyer
og kystpartier som ikke lenger vil vaere beboelige, som igjen forer til folkevandringer. Globale
klimaendringer vil ogsda kunne pévirke matvareforsyninger og vere bakgrunn for nye

sykdommer (Haver et al., 2020, s. 28).

Den andre klimarisikoen som kommunen, med tilherende funksjoner og sektor, star overfor er
overgangsrisiko. Her trekkes det spesielt frem at ekte kostnader vil forekomme. Vann og avlep
samt transport, vei og trafikk vil fa ekte kostnader som folge av kravene som endres for a
arbeide mot lavutslippssamfunnet. Samtidig ma det ogsa pdpekes at reduksjon i aktiviteter
tilknyttet petroleumsvirksomheten vil pavirke andre tilherende naringer som operer mot

petroleum. Dette er naringer som eksempelvis servicebransjen, og denne pavirkningen vil
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kunne fore til demografisk endring for naering som er bygget opp i tilknytning til olje og gass
(Haver et al., 2020, s. 28). P& bakgrunn av dette vil derfor Stavanger kommune bli nedt a

handtere arbeidsledighet, endret kompetansebehov/feil kompetanse og fraflytting fra byen.

Funnene av fysisk klimarisiko i rapporten av Proactima og The Governance Group har blant
annet basert seg pd Stavanger kommunes helhetlige risiko- og sirbarhetsanalyse (HROS). I
Stavanger kommunes HROS er det identifisert 48 uenskede hendelser (Stavanger kommune,
2021b). Under kapittel 5.1 Eksisterende og framtidige risikofaktorer (§2a) tar kapittelet blant
annet for seg klimaendringer og ekstremver. Hele 26 av de nevnte 48 hendelser vil kunne ha
klima- og verrelaterte arsaker. Klimaendringer vil folgelig pavirke Stavanger kommune bade
ved at befolkningen er mer utsatt for uenskede hendelser som kan pavirke levevilkirene med
bortfall av strom-, mat- og drikkeforsyning, samt vanskeliggjore krisehdndteringen og medfere

at nedetater vil ha problemer med 4 komme frem dit de skal (Stavanger kommune, 2021b).

I HROS-en trekkes det ogsa frem at i relasjon til klimarelaterte arsaker vil kritiske linjer til
strom og ekom-tjenester vare mer utsatt for brudd som felge av ekstremver som kan utlese
flom og skred. Tarke vil ogsd vare en faktor med at man far underskudd pa strem. Hendelser
som kan inntreffe i kraft av dette er svikt i krisehdndtering, stremforsyning og fjernvarme samt
drikkevannsforsyning. Fremkommeligheten vil ogsé i sterre grad bli utfordret som folge av
ekstremvaer som kan gi blokkerte veier. Dette vil ogsd kunne fore til flere ulykker. I HROS-en
trekkes det frem at blokkerte veier vil gi svikt i nedetater, matforsyning og dyrehelse.

Ekstremvaer vil ogsa kunne utfordre avlepstjenester (Stavanger kommune, 2021b, pkt. 5.1).

Under intervjuene ble det gatt inn pa den generelle tematikken rundt klima, klimaendringer og
klimatilpasning, og hva informantene tenkte om det. Dette ble det bade reflektert rundt pa et
storre og mer nasjonalt niva, samt inn mot Stavanger kommune. Samtlige informanter tok opp
at det vil bli mer nedber, villere veer og at havnivéet vil stige. Dette er ogsa noe man allerede
ser inntreffer og kjenner pa kroppen. For & imetekomme dette m& man derfor ogsé planlegge
for at areal, infrastruktur og bygninger téler slike hendelser. Disse endringene vil gjore at

samfunnet md omstille seg, serlig innenfor naring for 4 kunne bremse denne utviklingen.
Samfunnet vil ogsd kunne fa utfordringer med terke innenfor landbruk og matsikkerhet.

Miljoutfordringer og plast er ogsd sentralt i debatten om klimaendringer som problem for

samfunnet. I tillegg trekkes det frem som en stor utfordring hvis man far situasjoner med vind,

59



nedber og stormflo/havnivastigning samtidig. Informant 1 belyste at det er betydelige
utfordringer mot sjo tilknyttet klimaendringer i kommunen. Det er derfor gjort flere analyser
der man blant annet ser pd stormflo og vurderer hvilke konsekvenser slike hendelser kan f for
kommunen. Disse detaljanalysene brukes til & sette krav i kommunes arealplan eksempel. Inn
mot dette tok ogsd informant 1 opp at god arealplanlegging er et svart bra verktey inn mot det

forebyggende.

Flere av informantene belyste hvordan vann- og avlep ogsé kan bli berert av ekt nedber.
Informant 7 fortalte at mer regn i avlgpsrennene vil gi gkt overlgpsdrift pd pumpestasjoner.
Mer regn vil ogsé gjere at man risikerer & overbelaste ledningsnettet. Dette vil fore til mer
forurensning ut resipient, som i dette tilfellet er havet. I sum er det bekymringer knyttet til
vannskader pé terreng, okt overlepsdrift og at kommunen vil fa ekte kostnader nir det er mer
vann i ledningsnettet. Det vil alltid vere risiko for flomskade, darlig vannkvalitet og ovrige

kostnader for kommunen med tanke pa mer nedber (Informant 7, 2022).

Som feolge av klimaendringer vil landbrukets arealgrunnlag belastes, samtidig som at
arealgrunnlaget kan blir brukt til andre formal. Endringene som ogsé skjer globalt vil ogsa
kunne fore til at mer av forgrunnlaget ma stotte seg pa norsk produksjon (Informant 1, 2022).
Hvordan jordbruket driftes vil gi ringvirkninger for forsyning, arbeidsplasser og ekonomi for
kommunen. For gvrig har kommunen utformet en Temaplan for klima og milje i landbruket,
som viser hvordan kommunen kan vere en tilrettelegger, initiativtaker, og forvalter for a
eksempelvis redusere utslipp og avfall, kutte matsvinn, bedre kommunikasjon mellom

forbruker samt hvordan naturmangfoldet kan ivaretas (Stavanger kommune, 2021d, s. 36-47).

Flere informanter reflekterer rundt det at ulike deler av verden vil std overfor ulike utfordringer,
og mater det kan leses pa. «[Klimaendringer]| det er et stort problem, men veldig snikende
problemy (Informant 3, 2022). Informant 3 reflekterer rundt det med hvordan samfunnet
responderer pad umiddelbare kriser versus snikende kriser. At nar samfunnet far «kniven pa
strupen» og det oppleves mer som en direkte trussel sa vil man finne méter a handtere det pa et
vis, som nd med pandemien, heye gasspriser samt strompriser, for eksempel med
veksthusnaringen og krigen i Ukraina. Dette er faktorer som har pavirket naeringslivet, men nar
det kommer til mer snikende utfordringer som miljo og klima er det vanskeligere a fa en bred
mobilisering i samfunnet. I en kommune kan man ikke alltid ha et ensrettet fokus pa

enviromental impact fordi det er flere behov og utfordringer som ma balanseres. Det vil ogsa
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vare lettere for noen byer og land enn andre 4 tilrettelegge for gode miljovalg, eksempelvis i
Oslo hvor samfunnet bedre er bygd opp rundt kollektivtrafikk. I tilfeller der miljepolitikken
forer til for store avstander blir det vanskelig og upopulert a fa dette gjennomfort. Dette har

man eksempelvis sett gjennom diverse bompengeaksjoner.

Med tanke pa klimatilpasning er det ogsd et interessant moment rundt dette med
kollektivtransport. Det er stadig et enske om at flere skal ta i bruk kollektive tilbud, og at
kommunen tilrettelegger for at dette er noe innbyggerne bade har lyst til 4 velge og at det skal
anses som et naturlig valg for dem. Dette for & helst unnga sanksjoner mot miljofiendtlig adferd.
Likevel er det ikke sikkert at folk tar 1 bruk kollektive tilbud og det er fortsatt risiko for at bilen

fortsatt velges (Informant 3 og Informant 4, 2022).

5.4 Digitalisering og klimatilpasning

For & innhente informasjon om hvor viktig digitalisering kan vare innenfor klimatilpasning,
ble det ogsd i intervjusituasjonene reflektert rundt hvordan digitale verktoy, losninger og
teknologier kan vere gode hjelpemidler innenfor klimatilpasning. I Intervjusituasjonene
reflekterer informantene rundt hvilke digitaliseringstiltak de hadde og hvordan de opplevde
disse som gode verktoy for & handtere arbeidet med klimatilpasning bedre, samt hvordan mer

digitalisering ogsé kunne gi fordeler for klima og milje.

Informant 6 og 7 papekte at digitalisering kan gjore det lettere & imotekomme klimamal.
Spesielt inn mot vann og avlep vil man ha bedre forutsetninger for & oppdage vannlekkasjer for
a redusere vannsvinn, og flere sensorer vil samtidig gi oss bedre beslutningsgrunnlag og
oversikt over hvor nedbersproblemene kan inntreffe. Likevel kreves det at andre ser at dette er
gode losninger for & fa gjennomslag, samt at man ma vite hvordan hver enkelt avdeling kan
samkjore seg med andre avdelinger og sektorer for at kommunen skal fa mest mulig ut av

digitaliseringen (Informant 6 og Informant 7, 2022).

I det folgende presenteres noen prosjekter, verktay og lasninger som informantene og Stavanger

kommunes dokumenter papekte i relasjon til digitalisering i arbeid med klimatilpasning.

DigiRogaland

DigiRogaland er et samarbeid mellom samtlige kommuner i Rogaland om & bruke digitale
verktoy. Formdlet med dette er at naringsliv og innbyggere skal fa bedre tjenester. Slikt

samarbeid kan gi gevinstrealisering, og sterre grad av gjenbruk og deling av ressurser.
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Satsningsomradene er sarlig raskere saksbehandlingstid, ekt grad av selvbetjening og bedre
kvalitet. Uansett hvilken kommune innbyggerne tilhorer skal de ha det samme tilbudet, og
samarbeidet prover & bidra til at ulikheter ikke vokser frem. DigiRogland ensker ogsa at det
utvikles nasjonale lgsninger med hjelp fra lokalt naringsliv og DigiRogalands ressurser, som
ogsa vil kunne bidra til samordnet arkitektur og standardisering (DigiRogland, u.&-b). Det er
blant annet arbeidet med en klimaplattform som er «et system. for varsling ved ekstremvar»
(DigiRogland, u.&-c). En slik plattform vil vaere svert nyttig for alle kommuner 1 Rogaland,
som gjor regionen bedre stilt for & imatekomme ekstremvaer. Systemet skal utvikles slik at man
kan fa varsler noen dager i forveien om det vil bli flom, som igjen gir tidlig varsling og mulighet
for & sette inn tiltak for & sikre verdier. Det vil bade vere verdier i kommunen, men ogsa

naringslivet og enkeltpersonens private eiendom vil kunne dra nytte av det (DigiRogland, u.a-

c).

I juni 2020 gjorde DigiRogaland en pilotstudie pa varflommen i Sauda som gikk ut pd teste et
slikt system for flomvarsling, og utviklet videre en rapport om dette. Det skal da pé sikt bli «en
storre losning for klimarelatert datafangst, analyse, prediksjon og presentasjon» (DigiRogland,
2020, s. 3). Saudaprosjektet besto av sensorer, barere, kommunikasjonsplattformen, datasje
som inneholder informasjon fra sensorer, Metrologisk institutt (MET) og Norges vassdrags- og

energidirektorat (NVE) (DigiRogland, 2020, s. 11).

Ved 4 sammenstille datakilder skal det ved hjelp av kunstig intelligens analyseres og predikeres.
Pa sd mate vil malet vere & «bli bedre til & oppdage og forutsi flom» (DigiRogland, 2020, s.
17). Dette flomvarslingssystemet vil gi et helhetlig risikobilde av flom, noe en enkelt kommune
alene vil slite med & klare (DigiRogland, 2020, s. 4). Prosjektet hadde en kort tidsramme, men
det indikerte likevel gode resultater der opparbeidelse av kunnskap, lering og god nok data,
ved hjelp av blant annet sanntidsdata og historiske data, viste prosjektet at systemet vil kunne
predikere og gi varsling for flommen inntreffer. Kombinasjon av eksisterende sensorer sammen
med nye vil kunne gi bedre lokal data og derfor ogsd mer lokalbasert varsling.
Klimaplattformen vil da ogsé pa sikt kunne brukes til andre ting enn kun flomvarsling, som
transport, luftforurensing og avlep. Samtidig er det ogsé et enske om at dette kan overfores til

andre steder i Norge (DigiRogland, 2020, u.4-c).

Slik som Informant 2 fortalte vil da klimadashboardet tilherende klimaplattformen kunne danne

et bilde av risikoen, gjennom eksempelvis at et kart viser risikoen med tilherende informasjon
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fra datakilder. Det vil kunne brukes av beredskapspersonell inn mot en situasjon som ma
héndteres eller for et mer langsiktig perspektiv der man kombinerer historiske data og
framskrivninger. Utfordringen er at man ensker hyllevarer og uavhengig av hvilket system sa
skal det veere mulig & hente databaser. Det arbeides for at dette skal bli bedre (Informant 2,

2022).

Som en fortsettelse av DigiRogaland-prosjektet jobber ogsd Stavanger kommune med utvikling
av en plattform som kan visualisere og analysere klimadata. Dette vil spesielt vaere nyttig mot
vannmengde problematikken knyttet til klimaendringene da med fokus p& hvordan, hvor og nér

det treffer (Stavanger kommune, 2021c, u.a-a).

Vannassen er ogsd et eksempel der klimaplattformen tas i bruk. Informant 1 fortalte at
Vannassen er et vann ved Asen i Hillevig som har en forheyet risiko for at demningene kan
ryke. Det vil kunne by pa store problemer da det nedenfor ligger barnehager, skoler samt
generell bebyggelse. En dashboard-lgsning er utviklet i forbindelse med overvakingen av
Vannassen. | den anledning er det gjort undersekelser, og det er utplassert malere som kan méle
temperatur og vannstand som gér inn i en dashboard-lesning som kommer i tillegg til evrige ni
sensorer. Disse LoRaWAN-sensorene har blant annet til hensikt & male jordsmonnet rundt
dammen. Det er ogsa hugget ned noen store treer som kunne ha fort til at dammen rek om de
ble tatt i storm som folge av bevegelser i rotsystemet. Nedskjeringen er dermed et
forebyggende tiltak for & forhindre slike uenskede hendelser. Sensorene blir da en del av
overvakingen av vannstand og jord. Overvakning av dammen er en del av beredskapssiden —

det konsekvensreduserende (DigiRogland, u.4-d; Stavanger kommune, u.a-b).

Datasjeo

En datasjo er en mulighet for & samle inn flere typer data som kan fere til et bedre
situasjonsbilde, og gi en forstaelse for hvordan man kan arbeide med klimatilpasning. I tidligere
nevnte digitaliseringsstrategi av Kommunal- og moderniseringsdepartementet har de definert

en datasje som:

En datasjo er en metode for lagring av alle former for data og kan sammenliknes med et
sentralt datalager for alle typer data: strukturerte og ustrukturerte, bdde dokumenter og
logger, bilder, lyd og video. En datasje vil vare en kilde til alle data innenfor et omrade

med mulighet for tilgang for flere, og et verktoy for effektivisering; lering, planlegging,
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utforsking av muligheter og et viktig grunnlag for maskinlering og kunstig intelligens.

(Kommunal- og moderniseringsdepartementet, 2019, s. 24)

Datasjo muliggjer & ha flere kilder sammen som gir et bedre oversiktsbilde over trender og
koblinger som igjen vil bedre beslutningsgrunnlaget. Det vil eksempelvis vere nyttig a koble
sensordata fra kommunen sammen med data fra SSB eller Statens Vegvesen. Méten datasjoen
er satt opp pa er at utgangspunktet er en stordriftslesning. Utfordringer skjer pa tvers av
grensene til kommunene og en slik datasjo vil legge bedre opp til deling av data og erfaringer.
Selv om driften og forvaltningen er i regi av Stavanger kommune ligger hvert ansvar pa den
enkelte kommune i 4 ha kontroll og eierskap til dataen. Det gir ogsad muligheten til & velge hvem

som skal fa tilgang til dataen (DigiRogland, u.a-a).

Datasjoen vil ogsé kunne ha en viktig rolle i form av at den samler inn data fra flere kilder, som
kan skape bedre tjenester, styring og tilgang pé historiske data. Denne kan brukes aktivitet inn
mot klima og sensorene som er plassert ut. Her fortalte informant 8 om at de eksempelvis samler
informasjon om el-sparkesykler og hvordan disse beveger seg. Informanten fortalte at de henter
data fra el-sparkesykler og derav kan tilrettelegge for el-sparkesykler. Da far man oversikt over
hvor det klumper seg opp, hvor det skjer mest ulykker, og hvor det er mange gdende som igjen
kan fore til ulykker. Dette kan da brukes inn mot plan og tilrettelegging. At sensorer registrerer
hvor folk beveger seg kan gi indikasjoner pa hvor det er behov for kollektiv transport,
sparkesykler og parkeringsplasser. Dette er viktig for dem som jobber med mobilitet, samt at
dette ogsé vil kunne vere med pa a pavirke CO2-avtrykket (Informant 8, 2022). Sensorbruk vil
fore til indirekte klimaeftekter fordi det kan bidra til bedre planlegging (Informant 6, 2022).

Digitalisering av overvannsanlegg

Med tanke pé samfunnssikkerheten handler mye av klimatilpasningsarbeidet om & handtere
vannet og sikre at ting blir bygd for & handtere overvannet (Informant 7, 2022). Det vil derfor
vere gunstig & f4 oversikt over de anlegg som skal héndtere dette. Digitalisering av
overvannsanlegg- prosjektet er et samarbeid mellom flere norske kommuner, deriblant
Stavanger kommune. Det er Oslo kommune Plan- og bygningsetaten og Vann- og avlgpsetaten
som er oppdragsleder. Mélet med prosjektet er et «utgangspunkt for et digitalt kartverktey for
registering av overvannanlegg» (Oslo kommune, 2021), fordi nd som ikke alt vann lenger skal
1 ledningsnettet lenger trenges det dokumentasjon pa hvor disse overvannsanleggene er og

hvordan de driftes. Kommunen vil f4 problemer med samfunnssikkerheten om anleggene ikke
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blir driftet og bygd riktig for & handtere overvannsmengden som ble lagt til grunn i tillatelsen

(Informant 7, 2022).

Informant 7 fortalte ogsa at det né er flere anlegg som ikke lenger bare er kommunene sitt
ansvar, da flere overvannanlegg né ligger pd private eiendommer. Fremover er det derfor
ledningsnettet, gronne tak, regnbed, flomveier og magasiner som skal handtere overvannet. Det
finnes derimot ikke en oversikt over hvor det er, hvordan de ser ut nd og hvilken standard de
har. Digitaliseringsprosjektet skal sikre samfunnet ved & redusere sdrbarheter og risiko. Ogsé 1
arbeidet med skybruddsplanen er informasjon om dette viktig, for & ha nok data til & kunne

synligjere hvor skader og oversvemmelse kan inntreffe (Informant 7, 2022).

I dag har fir hver etat kun informasjon knyttet til deres ansvarsomrader, og det er ikke en felles
oversikt over slik informasjon. Nér dette digitaliseringsprosjektet fullferes ma kommunen finne

en mate a det tilgjengelig og nyttig for alle (Informant 7, 2022).

Smartby

I relasjon til digitalisering og bruk av teknologi nevnte mange av informantene Smartbyen
Stavanger. Smartby kan defineres som: «Smarte byer og lokalsamfunn setter innbyggerne i
sentrum, og tar i bruk ny teknologi, innovative metoder, samarbeid og samskaping for 4 bli mer
baerekraftige, attraktive, produktive og tilpasningsdyktige» (Design og arkitektur Norge
(DOGA) et al., u.4, s. 4). Norske byer vil std overfor utfordrende faktorer som krever nye og
smarte lgsninger. Eksempler pd samfunnsutfordringer vil vare urbanisering, hoyere krav fra
innbyggere, infrastruktur som ikke er tilfredsstillende, miljoproblemer og at den teknologiske
endringstakten gker. For Stavanger kommune spesielt vil endringer med tanke pa olje- og gass
kreve en ny tankegang innenfor naringslivet og demografien. Veikartet forteller videre om de
fem satsningsomrddene Stavanger kommune skal jobbe med som skal bidra til berekraftig
utvikling og et bedre grunnlag for 4 imetekomme samfunnsutfordringene (Stavanger kommune,

2016, s. 3-4).

De fem Smartby satsningsomridene er helse og velferd, utdanning og kunnskap, energi, klima
og milje, urban kunst, og styring og demokrati (Stavanger kommune, 2016, s. 12). Det som
skiller Smartby-prosjekter fra andre forbedrings- og innovasjonsprosjekter er bruken av
moderne teknologi, likeverdig samarbeid mellom det offentlige, private og frivillige, samt at

det er stor grad av innbyggerinvolvering fordi prosjektene skal vere til fordel for dem. Bruken
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av teknologi og digitalisering er viktig for & utvikle gode leosninger s& vel som at
samfunnssikkerhet og personvern ivaretas, eksempelvis ved at det er riktig data og at eierne har

kontroll pa dataen (Stavanger kommune, 2016, s. 5-7).

Et av hovedsatsningsomradene er som nevnt energi, klima og milje, der losninger bade skal gi
positiv effekt pa naringsutviklingen regionalt, men ogsa globalt. Noen veivalg innenfor feltet
er hvordan teknologilesninger kan redusere utslippene lokalt, samt ekte kompetanse om
energiproduksjon og miljevennlige losninger ved bruk av teknologi i transportsektoren

(Stavanger kommune, 2016, s. 18-19).

Samtlige informanter trekker frem Smartbyen som sentral for digitalisering innenfor
klimatilpasning. Flere belyste sensorer som sentralt. Det kan badde vare innenfor smarte
vannmalere hos innbyggere, pa ledningsnettet eller i sandfang. Samtidig kan det ogsa vare i
forbindelse med telling av hvor innbyggere beveger seg, eller hvilket transportmiddel
innbyggere foretrekker. I tillegg kan droner ogsé brukes til overvéking og det kan igjen brukes
inn mot trafikkanalyser. Informasjonen dette gir, samt hvordan man kan koble dette opp mot

andre datakilder, vil vaere nyttige innspill til ombygging og utbygging innenfor kommunen.

Gatesluk/Sandfangens oppgave er 4 sluse ned regnvannet til avlepssystemet. En viktig del av &
handtere den ekte nedberen er at gateslukene ikke er fylt med for mye sand, rusk eller blader
slik at det kan bli oversvemmelse og de derfor méd temmes. Ved & plassere ut sensorer via
LoRaWAN:-nettet vil og kommunen fa prioritert de riktige gateslukene. Fordeler dette gir er
derfor effektivitet og kostnadsbesparelser, samtidig blir kjereruter for vedlikehold bedre lagt
opp etter hva som ma prioriteres. Kommunen har mulighet til & effektivisere arbeidet og
redusere kostnader. Likevel presiseres det at man har stitt overfor noen
kommunikasjonsproblemer med sensorene (Informant 1, 4, 5, og 7, 2022; Stavanger kommune,

u.a-b).

Vannmailere
Et annet padgdende prosjektet i kommunen er prosjektet om fjernavlesning av vannmaélere. Dette

skal bidra til & lettere oppdage lekkasjer. De gamle, manuelle vannmalerne blir lest av i1
november/desember, som igjen ma sendes pd SMS eller legges inn pa nettet. Dette er en
tidkrevende prosess, der det ogsa ma brukes mye ressurser pa & purre pa svar, samtidig som

man risikerer 4 ikke fa noe svar i det hele tatt. For dem som ikke har madlere blir forbruket
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stipulert etter kvadratmeterpris, noe som vil medfere at husholdninger i flere tilfeller betaler
mer enn de trenger. Ved fjernavlesning vil det faktiske forbruket bli mélt, og dermed det man
da ogsd betaler for. Den klimamessige gevinsten innenfor dette er at man kan oppdage lekkasjer
og vannslesing. Informant 6 fortalte at det er opptil 30 % av vannet som gar til spille i dag. For
a avdekke lekkasjen skal man sende data ved hjelp av sensornettverket LoORaWAN (Informant

6, 2022; Stavanger kommune, 2022b).

GIS

Geografiske informasjonssystemer, ogsa kalt GIS, brukes til 4 stedfeste data som er vanlig for
kommuner a ta i bruk. Inne i GIS-verkteoyet kan det da velges ut ulike fagomrider, og fa
opplysninger om dette samt legge inn oppdateringer om bygg og terreng. I tillegg inneholder
ogsa GIS-dataene 3D-informasjon, som gjor at eksempelvis heyde innenfor terreng blir
visualisert. For & eksemplifisere med et fagomrade, kan man under «samfunnssikkerhet» da fa
vist avrenningslinjer, flom, jordskred, beredskap, nedbersfelt, og stormflo. Likevel kan det
diskuteres hvor noyaktig disse dataene er. Risiko- og sarbarhetsanalyser og GIS brukes ofte ilag

(Informant 2, 2022).

I Mondejar et al. (2021, tabell 1) vises det til at tingenes internett og GIS-baserte databaser og
kart gir flere fordeler for jordbruket. Fordelene er blant annet effektivisering gjennom &
forbedre vanning og gjedsling, og bedre overviking og bekjemping av skadedyr. Under
intervjusituasjonene ble det ogsa pekt pa at IoT- lesninger via LoORaWAN-nettet kunne vere
bra for jordbruket. I Neringsstrategien for 2021-2030 er et av satsningsomradene landbruk- og
havbruk, der regionen har gode muligheter for & utvikle et godt landbruk, og derfor blant annet

er viktig for norsk matvareproduksjon (Stavanger kommune, 2021a).

UMS Lokalbasert varsling

Stavanger kommune har ansvar for 4 varsle befolkningen om wuenskede hendelser.
Varslingssystemet brukes til & varsle befolkningen om hendelser som eksempelvis kan vare
ekstremvaer, brann eller evakuering. Varslingssystemet er tilkoblet de ulike basestasjonene slik
at man fér tilgang til alle. Nar det skal sendes ut melding vil det ogsa vaere mulighet til & velge
ut hvilke omrader som skal motta SMS, slik at det er lett & prioritere. Videre kan man ogsa
velge om man vil ha tilbakemelding pa eller ei. Varslingssystemet vil kunne fore til tidlig

varsling, noe som ogsé er viktig inn mot klimaplattformen. Data inn i klimaplattformen gjor at
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det er lettere & vite ndr man burde varsle beredskapspersonell og befolkning i tide (Informant

1, 2022; InfoTiles, 2019, pkt. 7.2).

5.5 Risiko med digitalisering

For & kunne svare pd forskningsspersmal to ble det ogsd undersekt risikoer og sarbarheter
relatert til digitalisering. Ved & belyse dette vil oppgaven ogsa kunne se hvordan det vil utfordre
samfunnssikkerheten, og igjen belyse aspekter av oppgavens problemstilling. I samtalene med
informantene var det da enske om & trekke paralleller inn mot kommunens arbeid med
klimatilpasning, og se hvordan det i negativ grad kan pavirke klimatilpasning. Da om noen av
utfordringene med digitalisering som ble presentert, om hvordan disse ogsd kunne vere
gjeldende for bruk av digitale teknologier, verktoy og tjenester i klimatilpasning. Det ble derfor
diskutert rundt hvordan informantene oppfattet det generelt, og hvordan deres arbeid ble

pavirket av det nér de arbeidet med klimatilpasningsproblemstillinger.

For kommunen vil det generelt vare flere faktorer som ma hensyntas og vurderes nér man gér
mot en mer digitalisert sektor. Flere stortingsmeldinger og norske offentlige utredninger (NOU)
har belyst risikoer og sarbarheter med digitalisering, som ogsé vil kunne vare gjeldende for
kommuner. Selv om oppgaven har Stavanger kommune som analyseobjekt, er det likevel
interessant & belyse risikoer og sarbarheter pé et hayere forvaltningsniva, da disse ogsa mest
sannsynlig vil vere gjeldende for kommunen. Som en del av Work Package 3 innenfor
RISKSEC2.0 har oppgaven ogsd sett pd hvordan man nasjonalt ser pé digitale utfordringer, som

ogsa er relevant med tanke pa & underseke hvordan samfunnssikkerheten péavirkes.

«Digitalisering av samfunnet har skapt avhengigheter og sérbarheter som gar pa tvers av
sektorer, ansvar og landegrenser. IKT-sikkerhet far stadig sterre oppmerksomhet» (NOU 2015:
13, s. 50). Lysneutvalget (NOU 2015: 13) har undersekt ulike digitale sarbarheter samfunnet
star overfor som folge av okt digitalisering av samfunnet. Digitalisering har endret risikobildet,
blant annet fordi det er mer informasjon som er lagret digitalt. Dette gjor ogsé at akterer ikke
mé vere fysisk til stede for & eksempelvis pavirke og styre infrastruktur og maskiner (NOU
2015: 13, s. 15). Det medferer andre og nye méter for kriminelle & angripe pd (NOU 2015: 13,
s. 43). Okt avhengighet for samfunnsfunksjoner til digitale losninger og teknologi gjer
samfunnet sarbart (Meld. St. 5 (2020-2021), s. 75). IKT-sikkerheten ma derfor ivaretas gjennom
tekniske, organisatoriske og menneskelige sikkerhetstiltak (NOU 2015: 13, s. 36).
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Til spersmaélet fra intervjuguiden: «Er dere mest opptatt/bekymret for utilsiktet eller tilsiktete
hendelser eller er det mer konsekvensene av hendelsen som er av betydning?» fortalte
Informant 6 at hos vedkommende sin avdeling er de opptatt av prosessen og da fokuserer pa alt
som ikke er bra, men ogsd det som er bra. En annen informant tok for evrig ogsé opp at de
generelt i kommunen var flinke til & jobbe pa tvers noe som gjorde at de kunne plukke opp

informasjon som er relevant innenfor deres arbeidsomrade (Informant 2, 2022).

Flere av informantene trekker ogsd frem at man blir mer risikoutsatt og sérbar med at ting blir
digitalt samtidig som man er avhengig av & vare digital. Hos informantene trakk de frem ulike
risikoer, sarbarheter og negative aspekter som digitalisering kan medfere. Noe av det som gikk
igjen var kompetanse, at man er mer sarbar med at ting er digitalisert, etikk, og at det ikke er
god nok infrastruktur, sabotasje, hacking, nedetid og utilsiktete feil. For selv om det skal gi
effektivitet og automatisering av arbeidsplasser er mer informasjon utsatt nir det er elektronisk.
Dette gjor at akterer mé sikre robuste losninger. Da spesielt dette med infrastruktur og kritiske
infrastruktur som kan bli utsatt for noe og bli edelagt. Her eksemplifiserte informantene det

med vann og avlep, og sensitiv data innenfor helse eller banktjenester.

Informantene belyste ogsé robusthet som viktig for & sikre systemer, da man blir mer sarbare
for feilbehandling og sabotasje. Ved & forsterke dem gjore det oss robust. Robusthet handlet
ogséd om & bygge kompetanse. Der gjerne hvert enkelt individ ber bli bedre pd egen digital
kompetanse (Informant 8, 2022). Det er viktig & vere bevisst pa tilgjengeligheten, om hvor
tilgjengelig du er for andre. Digitalisering vil kreve noe opplering og kunnskap for a kunne ta
dette loftet, noe som igjen vil vare viktig for kommunens arbeid (Informant 7, 2022). Det er
derfor viktig at nr man digitaliserer md en bygge den kompetansen man trenger (Informant 8,

2022).

Kompleksitet av IKT-bildet skjer som folge av okt digitalisering, som igjen kan fore til at
utilsiktede og tilsiktede hendelser skjer, noe som kan gi omdemme, okonomiske og
sikkerhetsmessige konsekvenser. Inn mot dette belyser videre i NOU 2018: 14 (s. 9) IKT-
sikkerhet i alle ledd - Organisering og regulering av nasjonal IKT-sikkerhet at man ikke har
alle intensiver tilgjengelig for & beskytte seg mot dette. Kompleksitetsgkningen som folge av
digitaliseringen gjor ogsé at digitale verdikjeder blir bade lange og uoversiktlige, der det ogsa

er private akterer som har ansvar for kritisk infrastruktur (NOU 2018: 14, s. 67). Likevel vil
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ivaretakelse av digitale losninger skape tillit, eksempelvis at personvern blir ivaretatt (Meld. St.
38 (2016-2017) s. 15). Digitaliserte arbeidsprosesser kan i starre grad kontrolleres av globale
plattformselskaper som nettskytjenester og programvarer. Man vil da kunne miste noe av den
demografiske kontrollen over eksempelvis personvern, kommunikasjonsregler og

uttrykksfrihet (NOU 2021: 4, s. 165).

Nér kommunen eksempelvis samler inn data til datasjeen krever det «at vi har stalkontroll pd
sikkerhet» (Informant 8, 2022). Dette bringer oss ogsa inn pa temaet personvern som ma
hensynstas hele tiden, noe GDPR-reglene viser (Informant 6, 2022). Meld. St. 27 (2015-2016)
Digital agenda for Norge — IKT for en enklere hverdag og okt produktivitet understreker at det
er flest utilsiktede IKT hendelser som inntreffer. Usnskede hendelser kan skyldes menneskelig
feil, programvarefeil, utstyrsfeil, eller av var- og naturrelaterte hendelser. Grunnen til
menneskelig feil ligger ofte i at man ikke har forstaelse for systemene, samtidig som ogsa det
ogsé ofte ikke er tilstrekkelig IKT-kompetanse (Meld. St. 27 (2015-2016), s. 150). For
smidkommuner er det heller ikke alltid tilgjengelig IKT- sikkerhetskompetanse i den grad som

er nedvendig (Meld. St. 38 (2016-2017), s. 66).

Man kan derfor ogsé koble kvalitet og konsekvenser sammen. Kvalitet kan ogséd kobles til
kartdata, der man er opptatt av kvalitet, og at man kvalitetsikrer. For & sikre kvalitet kan man
sjekke med fagmiljoer eller bruke tilsvarende programmer. Fordi man har et ansvar nr man
leverer fra seg som kan gi store konsekvenser for eksempel pd den ekonomiske siden

(Informant 2, 2022).

Informantene trakk ogsé frem at feil kan skje og som nedvendigvis ikke oppdages for en viss
situasjon blir aktivisert (Informant 6, 2022). Selv for de sikreste systemene er det mulighet for
at det feiler uten & vite nér det skjer eller om dette er med vilje (sabotasje). En ma ha planer for
at digitale systemer kan ryke, og at man mot dette vil komme med tidlig varsling for dette skjer

(Informant 1, 2022).

Produktivitetsgevinstene krever organisering og at kompetansen er rett for & dra nytte av
effektiviseringen digitalisering gir (NOU 2021: 4, s. 145). Inn mot dette kan man ogsa se pa
brukervennlighet, som ogsé ble pekt pa av flere av informantene. Folk ma vite hvordan ta det
skal tas i bruk og at det finnes. Informant 3 trakk frem at ndr de har utviklet en losning

(«grunderreisen») er risikoen at folk ikke tar det i bruk. Det vil s& fall ga utover

70



effektiviseringsgevinsten. Informant 8 tok opp at digitalisering isolert sett har ingen effekt.

Brukere ma ta i bruk tjenestene, og vaere tilpasset brukers behov slik at det kan gi en nytteverdi.

Lysneutvalget peker pa at kraftforsyningen ogsé i ekende grad blir mer digitalisert som folge
av tette koblinger mellom system og nettverk, og hvordan interaksjonene blir vanskelig & forsta
og ha full oversikt over, samt at kraftsystemet ogsd fér tettere kobling til det europeiske
markedet (NOU 2015: 13, s. 136). Okt digitalisering er avhengig av kraft og ekom-tjenester.
Flere av de samfunnskritiske funksjonene er svart avhengig av elektroniske

kommunikasjonsnett og kraftforsyningen (Meld. St. 27 (2015-2016), s. 151).

Virksomheter ma selv ha kontroll og kontrollere om system- og informasjonssikring er i trad
med risikobildet, kjente sarbarheter og regelverk. Det trekkes derfor ogsé frem at IKT-sikkerhet
ma vare innarbeidet fra start i anskaffelse og bruk av IKT-lgsninger (Meld. St. 27 (2015-2016),
s. 150). Da informasjonssikkerhet involverer teknologi, lovverk, retningslinjer og politikk viser
det at feltet er komplekst. Dette som folge av at IKT er en del av alle sektorer og viktige
samfunnsomréder, og det derfor ligger mye av arbeidet i opparbeidelse av god sikkerhetskultur

for a redusere trusler (NOU 2013: 2, s. 30).

Idag behover man ikke alltid vere til stede der arbeidet pagér pa grunn av utviklede
prosesstyrings — og IKT systemer, og kommunikasjonsinfrastruktur. Slik drift krever
palitelighet og avhengighet, der systemer ogsé vil kunne ha utfordringer med integritet og

tilgjengelighet som er aspekter innenfor informasjonssikkerhet (NOU 2015: 13, s. 155).

Hvor god kontroll man har pa situasjonen kan og bli utfordret av digitalisering. Informant 6
papekte «kanskje en av de storste risikoene er at du ofte fjerner deg fra problemstillingen». Et
eksempel til dette er digitale overvikingslesninger at man stoler pa den og ikke engasjerer seg
nok og ikke lenger vet hva problemsstillingen er «fordi jobben bare blir gjort» (Informant 6,

2022).

Hvordan man fer brukte penn og papir, og der lgsninger ble last mer manuelt gav mennesker
bedre forstaelse av sikringen, men digitaliseringen gjor denne mer fremmedgjort og har mer
vanskeligheter for a forstd sirbarhetsbildet. Som folge av dette kan det medfore lite interesse

og oversikt som igjen kan medfere ufrivillig ikke-bekymring. IKT-Kompetanse og
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sikkerhetskultur er virkemidler for & jobbe imot dette (Meld. St.10 (2016-2017), s. 132; NOU
2015: 13, s. 44).

Etikk er et annet viktig aspekt med digitalisering. Digitalisering handler ofte om datasanking,
at det produseres data, og hvordan dataen som er samlet inn skal brukes (Informant 6, 2022).
Man ma ogséd derfor ha et bevisst forhold til hvilke data som brukes og dataen er god nok.
Losninger ma virke generelt for alle, og hvis ikke det er mulig kan man ende opp med en
diskriminerende effekt. Det kan ogsd ses pd som et etisk valg om man velger & ekskludere
brukere. Digitalisering i hoyt tempo kan fere til at ensket om universell utforming blir utfordret
(Informant 6 og 8, 2022). Informant 6 reflekterte ogsa rundt at folk kan bli ekskludert og
eksempelvis ikke fa informasjonen man burde fa, noe som kan gke forskjellene i samfunnet.
Nér digitaliseringen gér veldig raskt blir nedvendigvis ikke universell utforming hensynstatt i
like stor grad. Samtidig vil ogsé digital utenforskap kunne inntreffe med tanke pa naringslivet,
og at man ikke lenger er med i markedet fordi akterer i neringslivet ikke klarer folge med pa

de endringer som er nedvendig (Informant 8, 2022).

5.5.1 Digitaliseringsutfordringer i relasjon til klimatilpasning

I kommunen jobber man tverrfaglig, men det er likevel en kompleks organisasjon der alle har
sine egne mal, samtidig som at det er fellesmél i kommunen. Som folge av det vil noen mal
kunne gé imot hverandre, som eksempelvis kutt av utslipp samtidig som kommunen vil ha ekt
turisme (Stavanger kommune, 2018b, s. 8). Stavanger kommune har flere utfordringer nér det
kommer til &4 hindtere klimarisiko, der digitalisering kan vare bra for beslutningsgrunnlag og
effektivisering. Likevel kan en peke pa noen utfordringer ved okt digitalisering i

klimatilpasning.

I et lavutslippssamfunn vil samfunnet vaere mer sirbart og avhengig av stremforsyning.
Samtidig er stromforsyningen utsatt for klimarisiko, noe som krever at den mé vere robust.
(Haver et al., 2020, s. 100). Okt digitalisering krever mer og bedre infrastruktur og hvis det ikke
er tilrettelagt for det vil det skape utfordringer med & bruke mer digitale verktey og lasninger.
Det trekkes frem at det er gartnerier og garder som har det som en reell problemstilling at det
ikke er nok elektrisitet, eller at den er for dyr (Informant 6, 2022). Flere veksthusnaringer pa
eksempelvis Finngy og Rennesgy i Stavanger kommune vil ta i bruk mer elektrisitet, men her

har det veert manglende infrastruktur pé plass, og det vil kunne ta flere ar for det vil vaere i full
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drift. De gkte kostnadene for strem, propan og naturgass har og for evrig gjort at enkelte bender
1 Rogaland har maétte stoppet driften (Jossang, 2022). Digitalisering vil vaere energikrevende,
da overforing og lagring av data vil bruke mye energi, som gjor at samfunnet fortsatt vil ha

utslipp som ikke er bra for miljeet (NOU 2021: 4, 2021, s. 153).

Etter samtale med informantene viser det at det er flere forhold som vil innvirke pa hvordan
man kan handtere klimarisiko. Det samfunnet skal hindtere i fremtiden blir bade komplekst,
utfordrende og usikkert. For kommunen er det flere faktorer, som at det er andre som mé gjore
sitt og kommunen ikke alltid har mandatet. I enkelte tilfeller kan ogsé ikke infrastrukturen vere
til stede. Selv om det utvikles planer vil ogsa disse kunne endres som folge av politiske valg,
krig og pandemi. Et mer heldigitalisert samfunn gjer ogsa at man kanskje mé tenke nytt om det
som regnes som kritisk infrastruktur. Mot dette reflekterer ogsd Informant 6 at det er forste
endringene som er det de billigste og enkle og at det grenne skiftet vil koste mer enn man tror

(Informant 6, 2022).
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6 Drofting

Kapittelet vil drefte oppgavens problemstilling som er underbygget av forskningsspersmalene:
Hva innebcerer digitalisering for Stavanger kommune i deres klimatilpasningsarbeid? og
Hvilke (nye) risikofaktorer ser Stavanger kommune for seg ved d benytte digitale verktoy og
losninger i sitt klimatilpasningsarbeid? Gjennomgéaende vil kapittelet trekke trader fra
oppgavens kapittel 2 om digitalisering, kapittel 3 om det teoretiske bidraget, samt kapittel 5 om

de empiriske funnene.

6.1 Fordeler med digitalisering i klimatilpasning med fokus for samfunnssikkerhet

6.1.1 Effektivitet

Som Osmundsen et al. (2018) fokuserte pa i sin tekst, og som ogsa er illustrert i oppgavens
kapittel 2 om digitalisering, er teoretikerne ikke alltid konsise i hvordan begrepet digitalisering
brukes og forstds. Dette ser man ogsa gjennom svarene fra informantene som har forskjellig
oppfatninger av begrepet digitalisering. Informantene trakk frem at digitalisering handler om
bade elektrifisering, repetering, forenkling, forbedring og at dette kan skje som folge av bruk
av teknologi-, informasjons- og kommunikasjonslesninger. Det at digitalisering bidrar til
effektivitet og forbedring, vil vaere sers viktig for & imetekomme et hoyere arbeidspress og
storre krav til kvalitet 1 offentlig sektor fra innbyggenes side (Kommunal- og
moderniseringsdepartementet, 2019). Flere av prosjektene som anvender digital teknologi i
kommunen, illustrert i kapittel 5 om empiri, vil kunne effektivisere arbeidet sektorer har med
klimatilpasning, i tillegg til at det vil forbedre muligheten til & veere mer neyaktig pd ulike

mater.

Det kan eksempelvis knyttes til sensorbruk i sandfang, der man far prioritert de riktige
sandfangene og vedlikeholdt der det er mest behov. Et annet eksempel er bruken av smarte
vannmalere som péd en bedre mate vil fange opp lekkasjer, som gir badde klimamessige og
okonomiske gode resultater, samt effektivisering. Nar malinger blir gjort mer automatisk, vil
det kreve mindre ressurser, som kan brukes andre steder. Vannmalernes hensikt er & innhente
mer informasjon om vannmengden som er brukt, noe som medferer at innbyggere vil betale for
det vannet de faktisk bruker. Samtidig vil man fa redusert slgsing av vann og dermed oke
utnyttelsesgraden av vannet. Det er gunstig for den enkelte innbyggere som vil spare strom, noe

som er sarlig viktig i dagens ekonomiske landskap med heyere matpriser og der
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inntekstgrunnlaget under Covid -19 pandemien kan ha variert. Digitalisering vil derfor kunne
bidra til et mer effektivt arbeid i kommunen som vil kunne vere gunstig for

samfunnssikkerheten i Stavanger kommune.

Mer informasjon elektronisk lagret, vil ogsd kunne vare positivt for risikostyring i kommunen
og regionen. Risikostyringen vil folgelig vere mer effektiv ndr informasjon er mer lagret
elektronisk, s vel som at informasjonen i sterre grad vil vaere oppdatert. Den nasjonale
strategien om digitalisering av offentlig sektor peker pa at mer deling av data er gunstig
(Kommunal- og moderniseringsdepartementet, 2019), noe som lettere kan gjeres om
informasjonen er digital. Av den grunn kan man blant annet trekke frem DigiRogalands prosjekt
om tidligere varsling av flomhendelser (DigiRogland, 2020), som gjer at verdier kan sikres pa
et tidligere stadium. Dette, kombinert med UMS Lokal basert varsling der man kan velge ut
omréader som kan fa melding, gjer at kommunen tidligere kan iverksette tiltak og samtidig gi

informasjon til akkurat dem som trenger det.

6.1.2 Reduksjon av sarbarhet og usikkerhet

Flere av de losninger og prosjekter som nevnt i kapittel 5 vil fore til at man lettere kan se
sammenhenger for & redusere risikoer og sdrbarhet som man md héndtere gjennom
klimatilpasning. For eksempel vil bruk av klimaplattform og klimadashboard kunne vare nyttig
for a bade handtere en beredskapssituasjon og for langsiktig planlegging. Eksemplene visst 1
empirien viser spesielt til hvordan disse lesningene og visualiseringen av klima kan brukes inn
mot ndr, hvordan og hvor vannmengden inntreffer (Stavanger kommune, 2021c). Nér da
plattformen sammenstiller kommunens egne data med andre kilder som eksempelvis vaerdata
vil man kunne fa et tydeligere bilde pa hvor og hvordan risiko for flom og ekt nedber vil kunne
inntreffe, samtidig som det ogsa kan brukes til & beskytte verdier som ligger sarbart utsatt. Disse
losningene vil kunne vaere med pa & redusere usikkerhet da kommunen vil ha mer kunnskap om
systemene som Nja et al. (2017) peker pa kan redusere usikkerhet. I tillegg vil det ogsa fore til
mer robusthet som blant annet (Aven, 2015, s. 45) og Engen et al. (2021, s. 60) trekker frem er
det motsatte av sérbarhet, fordi kommunen ved hjelp av lesningen bedre kan fa oversikt over

sarbarheter pd et tidligere stadium.
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Slik som informant 2 belyste i kapittel 5 Empiri vil klimaplattform vare nyttig for hdndtering
av fysisk risiko som eksempelvis ulike beredskapssituasjoner som kan inntreffe. I tillegg vil det
bidra til at man kan kombinere informasjonen med historiske data og framskrivninger for et
mer langsiktig perspektiv. Av IPCC sin definisjon pé klimatilpasning presiseres det ogsé at
«Adaptation is defined, in human systems, as the process of adjustment to actual or expected
climate and its effects in order to moderate harm or take advantage of beneficial opportunities»
(IPCC, 2022a, s. 7). Dette viser at klimatilpasning bade handler om & planlegge for dagens
klima, men ogsé det fremtidige klimaet, noe som gjor verktoy som klimaplattform serlig viktig

da de muliggjor en slik langsiktig planlegging.

En annen digital teknologi som flere informanter trakk frem er fremveksten av tingenes internett
og sensorbruk som er nyttige teknologier som har vokst frem som folge av digitalisering. Det
som spesielt trekkes frem av informantene er hvordan sensorteknologi og sanntidsdata er viktig
for planlegging. Ved a fa bedre oversikt over hvordan folk bruker kollektivtransport, bil, og
beveger seg kan kommunen planlegge mer etter disse bevegelsesmonstrene. Temaplanen for
klima og milje 1 Stavanger kommune (Stavanger kommune, 2018b) har flere
utslippsreduksjonsmal, og ved & fa bedre oversikt over hvordan innbyggere beveger seg kan

kommunen legge opp til et bedre tilbud og optimalisere infrastrukturen.

Skybruddsplanen til Stavanger kommune gir oversikt over de mest utsatte infrastrukturene nar
det kommer til ekstrem nedber (COWI, 2022). Ved 4 bruke denne informasjonen sammen med
sensor data vil man kunne se hvilke omrader som brukes mest og hvilke omrdder som er mest
utsatt for slik ekstremver. Ved tilgang til slik data vil man lettere kunne prioritere hvor
kommunen ber starte arbeidet med & legge inn barrierer og tiltak. Det gjor arbeidet til
kommunen enklere og mer effektivt, noe som vil vere gunstig for tilpasningsarbeidet til
kommunen som presisert 1 forrige underkapittel. Risikostyringen vil dermed bedre kunne
prioritere verdier som liv og helse, natur og miljo og ekonomi, som er verdier presentert av
DSB (2019, s. 29). Engen et al. (2021, s. 60) belyser at robusthet blant annet handler om a vare
prokativ, noe som i sterre grad muliggjeres her. Det vil folgelig gjore kommunen mer robust i

mete med klimarisikoer.

Ekstremvar, da med sekelys pa ekstrem nedber eller flomsituasjoner, viser hvordan
klimaendringer er sektorovergripende ettersom det krever at man arbeider pa tvers av ulike

sektorer for & imetekomme eksempelvis okt nedber. Slikt ekstremver krever at
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samfunnssikkerhet, vann- og avlep, park og vei m/flere arbeider pé tvers og sammen. Samtidig
kreves det ogsd at det stilles krav til utbyggere og private om héndtering av eksempelvis
overvann. Balansen mellom hva som skal i ledningsnett og hva som skal i overvannsanlegg er
svart viktig for klimatilpasningsarbeidet for kommunens eiendommer og infrastruktur, men
ogsa for andre akterer da vannet «ikke bare treffer kommunen», men ogsé andre som pévirkes
negativt. Derfor kan man si at krafttak for digitalisering av overvannsanlegg (Oslo kommune,
2021) vil kunne gi bedre oversikt og samarbeid om anleggene som igjen gjor at det blir lettere
a handtere gkt vannmengde. En slik planlegging kan redusere sarbarhet for at infrastruktur blir
utsatt for oversvemmelser. Samtidig vil ogsa utvikling av skybruddsplaner, da og Stavanger
kommune sin, dra nytte av at denne typen informasjon ligger i kartsystemer (Oslo kommune,
2021). For at kommunen skal lykkes med klimatilpasning vil det dermed kreves et bade
kortsiktig og langsiktig planlegging i samarbeid mellom det private og det offentlige. Dette
samarbeidet vil kunne styrkes og forbedres som folge av digitalisering, noe som trekker i

retning av at samfunnssikkerheten bedre vil ivaretas ved sterre bruk av digitale hjelpemidler.

Dow et al. (2013) papekte at for ulike akterer vil det vaere ulikt hva som hayest verdsettes ut
fra hvordan akterene blir berert. Der noen er opptatt av & ivareta naturen, mens andre er opptatt
av hvordan deres naring og arbeidsplass blir berert. Det viser hvordan risiko kan forstds som
en tvetydig risiko (Engen et al., 2021). Inn mot dette kan det derfor trekkes frem van Asselt og
Renn (2011) sine prinsipper, som viser til kommunikasjon, inkludering og refleksjon. For a
kunne bli klokere pé klimaendringer og klimarisikoer vil bdde ekspertkunnskap og taus
kunnskap vere viktig, samt inkludering for & imetekomme ulike interessers behov (van Asselt
& Renn, 2011, s. 440-442). Gjennom eksempelvis digitale plattformer vil kommunen bedre
kunne kommunisere hvordan de jobber med klima. Samtlige informanter papekte hvordan det
var viktig 4 ha kommunikasjon med innbyggere om statusoppdateringer og planer. Tillit er et
sentralt moment innenfor samfunnssikkerhetsaspektet (Olsen et al., 2007, s. 73), og god
kommunikasjon mellom akterer vil kunne gi innbyggere bedre forstaelse for gjennomferelse
av tiltak som er nedvendig innenfor klimatilpasning. Ogsa dette reduserer risiko, sarbarhet, og

usikkerhet.
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6.1.3 Bedre risikostyring

Man kan her trekke frem definisjonen pa samfunnssikkerhet belyst i delkapittel 3.4 fra
Stortingsmeldingen Samfunnssikkerhet i en usikker verden, for & utdype diskusjonen om

hvordan samfunnssikkerheten vil kunne styrkes som folge av digitalisering i klimatilpasning:

Samfunnssikkerhet handler om samfunnets evne til & verne seg mot og handtere
hendelser som truer grunnleggende verdier og funksjoner og setter liv og helse i fare.
Slike hendelser kan vere utlost av naturen, vare et utslag av tekniske eller menneskelige

feil eller bevisste handlinger. (Meld. St. 5 (2020-2021), s. 10)

Samfunnssikkerhet handler altsa om a beskytte befolkningen. I perspektivet hvor Stavanger
kommune er utgangspunktet vil utviklingen av digitaliseringen kunne fore med seg flere
momenter som vil styrke hvordan man kan jobbe med samfunnssikkerhet, og pa den maten
minimere risikoen for at samfunnet blir utsatt for uenskede hendelser. Samtidig kan det
tilrettelegges for at kommunen i storre grad er i stand til & handtere fysiske klimarisikoer som
er utlest av klimaendringer. Slik vil digitalisering kunne trygge innbyggere og infrastruktur i
kommunen, og i sterre grad opprettholde kritiske samfunnsfunksjoner og infrastrukturer som

er et viktig moment i samfunnssikkerheten.

Slik som Engen et al. (2021, s. 60) papeker kan sdrbarheter utvikle seg over tid uten at det
plukkes opp. Som felge av mer overviking og sanntidsdata vil sérbarheter kunne plukkes opp
pa et tidligere stadium. Dette kan eksempelvis illustreres med sensorbruk i sandfang. Dersom
slike sandfang ikke driftes riktig vil det kunne fore til oversvemmelse. Med ekt sensorbruk vil
det altsé vaere mulig 4 kunne varsle tidligere enn hva som var mulig fer slik at man unngér en

slik oversvemmelse og samtidig far et bedre varslingsgrunnlag.

Utvikling av datasje og klimaplattform vil gjere at det kan settes sammen flere datakilder, som
igjen gir et bedre helhetsbilde av situasjonen. Man kan da tenke seg at dette ogsa vil kunne fore
til et bedre beslutningslag og dermed ogsa mer treffende tiltak. Aven (2015, s.38) peker pa at
risikostyring er en balansegang mellom ulykkesforebygging og verdiskapning, noe som gjer at
det denne balansegangen bedre kan hindteres i et sammfunssikkerhets perspektiv ved bruk av

digitale teknologier. Det begrunnes med at man ved hjelp av digitalisering far et bedre
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kunnskapsgrunnlag og kan sette inn mer mélrettede tiltak for forebygging uten at det gar utover

vekst 1 samfunnet.

Risikostyringen vil ogsa i sterre grad vare robust og proaktiv fordi man kan se sammenhenger
og kan samle flere risikoelementer sammen (Aven, 2015, s. 45; Engen et al., 2021, s. 60). Ved
at man lettere kan jobbe effektivt mot sdrbarheter vil det vaere med pa & redusere klimarisiko.
Seerlig mot fysisk klimarisiko, noe som er svert viktig for Stavanger kommune for & mete blant
annet utfordringer mot sjo og nedber. Slik pavirkes samfunnssikkerheten i Stavanger kommune

pa en gunstig mate som folge av mer digitalisering.

Klimatilpasning krever bdde vertikalt og horisontalt samarbeid slik at man utvikle de beste og
mest rettede tiltakene for bade fysisk klimarisiko og overgangsrisiko tilknyttet klimarisiko. Slik
som informant 3, 4 og 5 trekker frem kan lesninger for klimatilpasning, milje og
utslippsreduksjon gé pa bekostning av hverandre. Sektorovergripende problemer som klima
krever et helhetsbilde for & kunne se hvilke positive og negative effekter det vil kunne gi. Flere
av prosjektene innenfor Smartby og DigiRogaland som klimaplattformer samt geografiske
informasjonssystemer (GIS), vil kunne fore til at man bedre ser sammenhenger for a redusere
risikoer og sarbarhet som man ma handtere gjennom klimatilpasning. Slike digitale

hjelpemidler bidrar til & trygge bade innbyggere og infrastruktur i kommunen.

I tillegg kan man reflektere rundt hvordan Smartbys visjoner vil kunne vere med pa & lettere
ivareta van Asselt og Renn (2011) sine prinsipper innenfor risikostyring. Smartby-prosjekter er
serlig interessert i & involvere innbyggere, noe som viser at kommunen vil inkludere og
kommunisere med alle de som bor i byen. Slike prosjekter kan derfor fore til kommunikasjon
og inkluderingsprinsippene i storre grad blir ivaretatt, samtidig som dette ogsa muliggjor a
integrere kunnskap innbyggere har. En sentral del av Smartby- prosjekter er bruk av
digitalisering og teknologier for & utvikle lgsninger i en innovativ og baerekraftig retning for a
tilpasse og dekke behov som vil kunne trenges for & mete samfunnsutfordringer (Stavanger
kommune, 2016). Dette vil bedre hvordan kommunen kan mete systemisk risiko pé lokalt niva.
Samtidig vil ogsd lesninger utviklet av Smartby med tanke pd en mer klimavennlig

naringsutvikling, vaere viktig 1 en global sammenheng.
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6.1.4 Bedre forebygging

I et samfunn er det flere aktorer som har ulike krav, mal og forventinger til hvordan man ber
héndtere klimarisiko, bade i1 form av fysisk klimarisiko, men ogsd overgangen til et
lavutslippssamfunn. Den tilpasningen vil kunne pafere samfunnet store endringer og pavirker
bade neringsliv, innbyggere og kommunen. Som Dow et al. (2013) papeker er det mange
hensyn 4 ta i klimatilpasningsarbeid. Hva man mener er den viktigste klimarisikoen & handtere
vil kunne avhenge av fra hvilken risikoforstidelse man har og hvordan man blir berert av

endringene som skjer (Dow et al., 2013).

Imidlertid vil man som folge av digitalisering ha bedre muligheter for & visualisere risikoen
klimaendringer medferer. Mer synliggjoring av konsekvenser kan da gjore at det er storre stotte
for gjennomslag av lgsninger som er nedvendig for klimatilpasning. Som Informant 3 (2022)
papekte har kommunen flere hensyn som ma vektlegges nér det treffes beslutninger, men hvis
man gjennom digitalisering bedre kan visualisere og beskrive risikoen man star overfor kan det
fore til at man lettere ser hvorfor diverse tiltak settes inn. Samtidig som ogsé digitale verktay,
losninger og teknologier gir bedre beslutningsgrunnlag (Informant 8, 2022) vil det ogsé kunne
gi en storre annerkjennelse for hvorfor tiltak er nedvendige & gjennomfore. Dette kan ogsa
kobles til samfunnssikkerhetsdilemmaene presentert av Olsen et al. (2007, s. 75) om
investeringer til forebygging, at kommunen bedre far begrunnet hvorfor tiltak iverksettes. De
globale klimaendringene mi loses internasjonalt, men det er likevel nedvendig & tilpasse seg
endringene pé lokalt niva (LI et al., 2021, s. 284). Ved a gjeore de riktige valgene vil kommunen

i storre grad kunne ivareta samfunnssikkerheten.

Med mer bruk av digitale teknologier og informasjons- og kommunikasjonsteknologier gir
digitalisering muligheter for a4 koble mer informasjon sammen som igjen gir en mer helhetlig
situasjonsforstaelse. Det er viktig i arbeid med samfunnssikkerhet da klimarisikoen som nevnt
er sektorovergripende. Som Proactima og The Governance Group (Haver et al., 2020, s. 28)
papeker vil kommunen blant annet std overfor akutt og kronisk klimarisiko, der digitale
teknologier og kommunikasjonssystemer vil kunne brukes inn mot beredskapssituasjoner og
dermed 1 sterre grad ivareta befolkningens trygghet og sikkerhet. I det mer langsiktige
perspektivet vil det & bruke teknologi vaere med pd & bedre imetekomme en bearekraftig
utvikling. I kommunens rolle som forvalter, tilrettelegger og initiativtaker har kommunen
(Stavanger kommune, 2021a), gjennom eksempelvis Smartby bidratt til & implementere ulike

digitale losninger som kan veare nyttig for neringslivet. Det vil kunne bidra til at bade bedrifter
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og kommunen pa lokalt niva lettere klarer & omstille seg til et lavutslippssamfunn, som ogsa
kan sies & vere en del av klimatilpasningen. Man ser folgelig at det er flere fordeler ved
digitalisering 1 klimatilpasningsarbeidet i Stavanger kommune, noe som kan styrke

samfunnssikkerheten.

6.2 Utfordringer med digitalisering i klimatilpasning for samfunnssikkerhet

Til tross for at det som nevnt er flere fordeler med okt digitalisering ved Stavanger kommunes
klimatilpasningsarbeid, vil det ogsé oppsté visse utfordringer. Dette delkapittelet vil peke pa
disse utfordringene, og undersgke hvordan det vil kunne pévirke samfunnssikkerheten i

kommunen.

Samfunnssikkerheten vil bli pavirket av klimaendringer som folge av at det krever at vi ma
héndtere flere verrelaterte beredskapssituasjoner, og planlegge for et klima i konstant endring.
Dette er viktige elementer for kommunen 4 ta stilling til, noe som ogsé er lovfestet gjennom
eksempelvis plan og bygningsloven og kommunal beredskapsplikt. Om det ikke gjores vil det
vanskeliggjore «samfunnets evne til & verne seg mot og handtere hendelser som truer
grunnleggende verdier og funksjoner og setter liv og helse i fare» (Meld. St. 5 (2020-2021), s.
10).

Likevel er ogsé ekt digitalisering noe som gir samfunnet mer kompleksitet og avhengigheter.
Samtidig vil digital informasjon bade vare utsatt for tekniske feil og at noen far tak i
informasjonen eller saboterer driften (Nasjonal sikkerhetsmyndighet, 2022). Det kan derfor
tenkes at det er flere aspekter ved digitalisering i klimatilpasning som vil kunne utfordre
grunnleggende funksjoner og verdier som dem som er papekt av DSB (2016, 2019) i
underkapittelet 3.4.

6.2.1 @kning av kompleksitet og utilsiktet hendelser

I kommunal og moderniseringsdepartementet og Stavanger kommune sin digitaliseringsstrategi
og IKT-strategi pekes det pa sikkerhet og tilherende utfordringer. Den nasjonale strategien
belyser pad hvordan man trenger den riktige kompetansen for & dra nytte av digitaliseringen
samtidig som ogsd kritisk infrastruktur ma ha sikre systemer (Kommunal- og
moderniseringsdepartementet, 2019), og at informasjonssikkerheten ma ivaretas (Stavanger

kommune, 2019a, kap. 1.4). Samtidig trekker ogséa IKT- strategien frem at man trenger teknisk,
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organisatorisk og fysisk sikring av informasjon og systemer (Stavanger kommune, 2018a, s.
12-13). Oppsummert fra strategiene kan man derfor si at for & ivareta sikkerheten i en
digitaliseringsprosess md samspillet mellom det tekniske, menneskelig og organisatoriske
fungere. Som Lysneutvalget (NOU 2015:13) pépekte vil okt digitalisering kunne fore til et mer
komplekst IKT- bilde. Det er da enda viktigere at det organisatoriske er plass, samtidig som at
man har tilstrekkelig menneskelig kompetanse og sikre tekniske systemer for & unngé
sikkerhetsmessig, okonomiske eller andre konsekvenser for omdemmet som folge av feil fra
det organisatoriske, tekniske eller menneskelige (NOU 2015: 13). Imidlertid kan det tenkes at
nér det vokser frem mer komplekse systemer kan det vaere vanskelig & finne balansen mellom
de ulike sikkerhetstiltak, fordi man ikke har kontroll pa hvor feilen vokser frem (Perrow, 1999),
og dermed ikke vet hvilket sikkerhetstiltak som vil vare det mest hensiktsmessige & iverksette.
Svikt i digitale teknologier og systemer som vokser frem som folge av digitaliseringen vil kunne
gi mindre tillit til «social functions», noe som dermed ogsa vil pavirke samfunnssikkerheten
(Olsen et al., 2007, s. 73). Okt digitalisering kan folgelig fore til flere utilsiktede hendelser som

vil kunne svekke samfunnssikkerheten i Stavanger kommune.

6.2.2 @kning av kompleksitet og tettere koblinger

Til tross for at tettere koblinger som folge av digitalisering vil kunne vere gunstig for arbeid
pa tvers av ulike sektorer, vil det likevel finnes enkelte sarbarheter ved slike koblinger fordi det
fore til sammenheng og avhengighet mellom systemene (Engen et al., 2021, s. 251). En slik
sarbarhet er knyttet til hvordan kommunen kan bli mer sammenkoblet til flere systemer, som
ikke kommunen styrer selv. Empirien i kapittel 5 belyste hvordan digitaliseringen kan medfere
okning i kompleksitet, eksempelvis mot IKT-systemer, og at disse bestér av digitale verdikjeder
som er uoversiktlige og lange (NOU 2018: 14, s. 67). Da disse ogsa kan vare koblet til globale
plattformer og private akterer (NOU 2021: 4, s. 165), vil dette gjore at systemer kommunen

anvender har grenser utenfor kommunens geografiske omrdde og ansvarsomréder.

En annen sarbarhet er ogsa hvordan en feil ett sted i mye storre grad ogsé kan gi konsekvenser
andre steder (Engen et al., 2021, s. 251), ved at det eksempelvis kan berere flere sektorer nar
en feil inntreffer i en bestemt sektor. Kompleksitet vil kunne gjore det vanskelig a finne faktiske
arsakssammenhenger, og hvor og hvorfor uenskede hendelser skjer ved eksempelvis nedetid
av systemer. Samtidig som at det ogsa kan fore til at en bestemt situasjon ma aktiveres for det
er mulig & se hvilke feil som er der (Informant 6,2022). Dette kan peke i retning av Perrows

(1999) teori om at ulykker blir unngaelige som Engen et al. (2021, s. 251) viser. Ved okt
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digitalisering innenfor Stavanger kommunes arbeid med klimatilpasning vil man derfor kunne
mete pa mer kompleksitet og tettere koblinger som igjen forer til andre sérbarheter som ma tas

hensyn til nar det jobbes med klimatilpasning.

Dersom digitale systemer, losninger og verktoy ikke fungerer som de skal eller at det er
manglende forstéelse for systemene som folge av blant kompleksiteten og lange verdikjeder vil
det kunne medfere store konsekvenser (Nasjonal sikkerhetsmyndighet, 2022, s. 9; Nordbotten,
2020, s. 134-137 ). Noe som vil vare lite gunstig for kommunens videre arbeid med

klimatilpasning.

Systemisk risiko er en global risiko som krever samarbeid gjennom eksempelvis EUs Green
Deal og Parisavtalen. Dette er risiko som er grenseoverskridende og vil pavirke bade gkonomi,
politikk og natur (Renn et al., 2020). Samtidig er det slik at klimaendringene inntreffer lokalt
(LT et al., 2021, s. 384) og det er det lokale samfunnet, da i dette tilfellet Stavanger kommune,
som ma handtere utfordringene som folger med klimaendringene. Det er dermed kommunen
som selv er nedt til & finne lesninger for hvordan kommunens arbeid best kan ivareta
sikkerheten til innbyggerne gjennom ulike tiltak for & imetekomme disse klimautfordringene.
Der teknologi vil kunne vere svert viktig for & handtere klimarisikoer (IPCC, 2022b), har
likevel oppgaven trukket frem momenter som viser at digitalisering medforer risikoer og nye
sarbarheter ved kommunens arbeid med klimatilpasning. Likevel kan man reflektere rundt om
digitaliseringens tilherende risiko i klimatilpasningsarbeidet er akseptabelt, sa fremt dette gjor
at kommunen er mer robust og bedre rustet til 4 ivareta verdier som vil kunne bli utsatt for fare
som folge av klimarisiko. I lys av samfunnssikkerheten ma en vurdere hvilke utfordringer som

i storst grad vil pdvirke samfunnets kritiske funksjoner og grunnleggende behov for kommunen.

6.2.3 Informasjonskontroll

Som felge av digitaliseringen vil mer og mer informasjon vare elektronisk. I flere tilfeller, som
med en datasjg, vil ogsd mer informasjon vere samlet pa ett sted. Mot nevnte digitale losning
belyste Informant 8 at man ma ha «stdlkontroll pa sikkerheten». Elektronisk informasjon vil
kunne gjore den mer utsatt for hacking og at akterer med ulike interesser kan f& tak i
informasjon som ligger elektronisk. Som folge av dette vil man ogsé vere mer avhengig av og
tilkoblet infrastruktur som datasentre og teleinfrastruktur. Mot dette ble i det teorien trukket

frem av Nasjonal sikkerhetsmyndighet (2022, s. 9) at viktige infrastrukturer kan sta overfor
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digital utpressing og sabotasje. Til tross for ekt fokus pd flere barrierer, som eksempelvis
gjennom kompetansebygging for & eke robustheten, vil det fortsatt vere risiko for at hendelser
kan ga ut over nasjonal sikkerhets som ogsa er en av samfunnssikkerheten som belyst av Olsen
et al. (2007). Det viser at en sammenkobling av informasjonen ikke bare har positive sider. Nér
all informasjon er samlet pa ett sted er det storre sannsynlighet for at informasjonen havner pa
avveie. Slik kan samfunnssikkerheten i kommunen svekkes ved gkt digitalisering, hvis det ikke
samtidig arbeides med tilstrekkelig gode sikkerhetsmekanismer for & beskytte denne

informasjonen.

Et annet poeng knyttet mot at mer informasjon blir lagret elektronisk er hvordan dette pavirker
hvor god kontroll brukere kan fole at de har og faktisk har til deres informasjon. Informant 6
belyste hvordan digitalisering gjor at informasjon ikke lenger er taktilt, noe som av Meld. St.
10 Risiko i et trygt samfunn ble pépekt som at akterer derfor ikke nedvendigvis oppnér den
graden av forstdelse av sdrbarhetsbildet som er nedvendig, og dermed ikke like lett vil bekymre
seg over sarbarheter (s.132). Dette viser hvordan digitaliseringen vil kunne fore til at sdrbarheter
far vokse frem for og forst blir oppdaget av en initierende hendelse, og pé sikt kan gjore at
systemer far problemer med & fungere (Aven, 2015, s. 47). Som Sarbarhetsutvalgets (NOU
2000: 24, s. 18) sin definisjon presiserer kan manglende kontroll over informasjonen vare en
sarbarhet da andre kan fa tilgang til informasjon som de ikke skulle ha hatt eller at andre uten
vilje far tilgang til noe de ikke skulle hatt tilgang til. Man ser folgelig at

informasjonssikkerheten vil kunne svekkes betraktelig.

Som nevnt skal samfunnskritiske funksjoner blant annet ivareta befolkningssikkerhet gjennom
overvakning av eksempelvis skred og flom (DSB, 2016, s. 15), noe som er veldig viktig
innenfor arbeidet med klimatilpasning. I lys av & ivareta samfunnssikkerheten pa kommunalt
niva vil det derfor vare viktig a forsta hvilke avhengigheter slike systemer forer til (NOU 2015:
13, s. 155). Bruk av overvékningsteknologier vil derfor kunne gjore at man stoler for mye pé
teknologien som Informant 6 trakk frem og dermed utgjore en risiko i seg selv fordi «kanskje

en av de storste risikoene er at du ofte fjerner deg fra problemstillingen» (Informant 6, 2022).

Folgelig vil digitalisering ogsa kunne fore til en annerledes ansvarsfordeling og utfordre hvor
og hvem som har ansvaret for enkelte oppgaver (Ask & Seraa, 2021, s. 47; Engen et al., 2021,
s. 260). Dette kan fore til at man ikke har informasjonskontroll og dermed heller ikke

nodvendigvis et godt nok risiko- og sdrbarhetsbilde. Flere informanter trakk frem at

84



digitalisering vil kreve opplaring og kompetanse, sé vel som regelverksendringer og regulering
(Engen et al., s. 260-261). Imidlertid, som papekt som et samfunnssikkerhetsdilemma vil det
kunne veare forskjell i prioriteringer hos akterer (Olsen et al., 2007). Digitalisering medforer at
flere systemer kan fungere sammen (Heggernes, 2020, s. 44-45), og derav ogsé flere akterer og
nye akterer inn i bildet som kan ha ulike malsetninger og roller. Det kan derfor medfere ulikt
sikkerhetsfokus som muligens vil veies opp mot eksempelvis gkonomi og effektivisering

(Olsen et al., 2007).

6.2.4 Nye risikoer

Et annet viktig moment mot ekt digitalisering er hvordan det kan pavirke hvordan man
héndterer beredskapssituasjoner. En del av kommunens klimatilpasningsarbeid vil vere &
handtere ekstremvarhendelser. Engen et., al (2021, s. 255-256) satt sgkelyset pa hvordan kriser
og beredskapssituasjoner ble vanskeligere a lose nar systemer ikke fungerer, som igjen vil
kunne forsterke krisen man star overfor. Ogsa Stavanger kommune har pekt péd dette i deres
ROS-analyse hvor det presiseres at et brudd i strem og ekom-tjenester kan fore til utfordringer

med krisehéndteringen (Stavanger kommune, 2021b, pkt. 5.1).

I Meld. St. 27 Digital Agenda for Norge trekker utvalget frem at en arsak til at utilsiktete
uenskede hendelser inntreffer vil kunne naturhendelser (Meld. St. 27 (2015-2016), s. 150).
Dette er et interessant moment sett opp mot digitalisering i1 klimatilpasning, nettopp fordi
framskrivninger (Hanssen-Bauer et al., 2016) tilsier mer ekstremvar, noe som igjen kan ga
utover funksjoner som digitaliseringen er avhengig av. Mer digitalisering vil vere avhengig av
ulikt teknisk relatert utstyr som basestasjoner og elektrisitet som kan bli koblet ut eller pavirket
av mer storm, vind og nedber (Soldal Lund, 2021). Som informant 7 belyste vil samtidighet av
slike hendelser kunne fore til risiko pd risiko. Digitalisering i1 klimatilpasning vil derfor i sterre

grad benytte seg av systemer som igjen vil vaere utsatt for fysiske klimarisikoer.

Soldal Lund (2021) pekte pa hvordan det har veert reelle problemstillinger med kommunikasjon
i ekstremvar hendelser, som under eksempelvis Dagmar stormen i 2011. Bade utfordringer og
utfall av internett, telefoni og strom samtidig som at basestasjoner ikke hadde nok batteri-
backup gjorde det videre og vanskelig & kontakte dem som skulle fikse streamnettet. (Soldal
Lund, 2021, s. 97). Dette ble ogsa papekt av Informant 1 som serlig knyttet det opp mot mangel

pd nedstrom 1 basestasjoner. Selv. om man videre har utviklet et bedre nednett og
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redundanslesninger (Soldal Lund, 2021), og har flere méter & kommunisere pa i ekstremveer
situasjoner vil mer digitalisering i1 klimatilpasning kunne utfordre hvordan man kan handtere
situasjoner best mulig for & ivareta samfunnssikkerhet. Likevel vil dette avhenge av den
konkrete geografien noe som medferer at ulike deler av landet vil ha ulike utfordringer.
Oppgaven har likevel gjennom empirikapittelet pekt pa utfordringer med vann, vind, og nedber
for Stavanger kommune. Okt hyppighet av slike ekstremvarhendelser vil dermed kunne
pavirke samfunnssikkerhet i Stavanger kommune negativt ved sterre bruk av digitalisering i

klimatilpasningsarbeidet.

Digitalisering forer ogsa med seg klimagassutslipp og karbonavtrykk, blant annet fordi det
krever mye energi for & kunne lagre og overfore data noe som (NOU 2021: 4) Norge mot 2025
og Balogun et al. (2020) papekte. Dette viser at klimatilpasning og utslippsreduksjonsmal har
gjensidig pavirkning pa hverandre, og at selv om digitalisering innenfor klimatilpasning har
flere fordeler vil det ogsé pdvirke negativt for utslippsreduksjonsmélene. Her kan det pekes pa
hva Informant 1 belyste, om at det er utfordringer mot sjo flere steder i kommunen og dersom
havnivéet stiger, som anses som en kronisk klimarisiko (Haver et al., 2020, s. 28), er det noe
som ikke kan reversers og vil gi sterre utfordringer for tilpasning. Slik som Weinberg (1967)
sa om teknologisk fiks (referert i Ask & Seraa, 2021, s. 30), ber en reflektere rundt hva
teknologien faktiske fikser og hvilke andre utfordringer og problemer som kan medfelge. Dette
sammenfaller med hva enkelte av informantene papekte, nemlig at det vil vaere vanskelig for

kommunen & finne en balanse mellom utslippsreduksjoner og klimatilpasningstiltak.

Aven og Renn (2009) skildrer i sin definisjon av risiko at «Risk refers to uncertainty about and
severity of the event and consequences (or outcomes) of an activity with respect to something
that humans value» (Aven & Renn, 2009, s. 2). Det vil imidlertid vaere vanskelig & vite akkurat
hvordan kommunens ekte bruk av digitalisering konkret vil pavirke andre omréder, og videre
hvordan det ogsa vil innvirke pa samfunnssikkerheten. Pa den bakgrunn er det ogsa usikkerhet

knyttet til hvordan det vil pavirke de verdiene som mennesker verdsetter.

6.2.5 Sarbarhet vs. Robusthet

Digitalisering vil i seg selv kunne veare bra for miljeet, fordi det vil kunne effektivisere og
redusere utslipp fra eksempelvis transportsektoren. Det vil kreve ogsé elektrisitet for & holde

systemene oppe, noe som kan vare en sarbarhet bdde for kommunen og samfunnet. Dette pa
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bakgrunn av at man i sterre og sterre grad blir avhengig av elektrisitet. A vare avhengig av
elektrisitet og strem er ikke nytt, og i Olsen et al. (2007, s. 73) pekte de pa hvordan kritiske
samfunnsfunksjoner var avhengig av stremforsyning, innenfor eksempelvis vann -og

kloakksystemer.

Digitalisering krever at man har en utbygd infrastruktur som trengs for a ta i bruk digitale
verktoy, losninger og teknologier. Samtidig er det helt essensielt at denne digitaliseringen
fungerer, spesielt for kritisk infrastruktur. Under arbeidet med denne masteroppgaven har deler
av Norge til tider hatt unormalt heye strompriser og det har ogsd vert mangel pa tilgjengelig
strom. Flere av informantene papekte at det ikke var nok stremkabler til noen av eyene i
kommunen og at flere gartneri og gardsbruk ikke vet om de faktisk har nok strem til drive
arbeidet. Dersom offentlig sektor skal bli mer digitalisert, samtidig som at flere naringssektorer
som transport og jordbruk skal bli mer digitalisert, vil elektrisitet spille en utrolig viktig rolle
og bli enda mer kritisk for at tjenester skal bli kunne bli opprettholdt. En del av
samfunnssikkerheten er a utvikle et barekraftig samfunn (Olsen et al., 2007, s. 74). Likevel
viser eksempelet at dersom naringer som trenger elektrisitet ikke far tilgang eller har rad til det
vil de bli tvunget til & legge ned driften sin. I den anledning vil kommune bade std over tapt

inntekstgrunnlag og innbyggere uten jobb, samtidig som at kommunen blir mindre barekraftig.

Krigen i Ukraina gir ogsa innvirkninger pd det lokale nivéet, eksempelvis ved tilgang pa
materialer. Globale problemer som ikke et lokalt samfunn vil kunne styre ma likevel tas hensyn
til. I den forstand at samfunnssikkerhet ogsa handler om baerekraftig utvikling, som da vil
inneholde elektrifisering vil man kunne fa nye sdrbarheter i arbeidet med klimatilpasning om
dette baserer seg for mye pé elektrifisering som ikke er tilgjengelig eller utbygd. Samlet ser
man dermed at okt digitalisering vil kunne vere en stor utfordring for kommunens
samfunnssikkerhet dersom slike nasjonale og globale trender fortsetter. Uten tilstrekkelig
elektrisitet og materialer til viktig infrastruktur vil digitaliseringen snarere virke mot sin egen

hensikt og dermed vanskeliggjore kommunens klimatilpasning.
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7 Konklusjon

Dette studiet har vert en del av NFR sitt forskningsprosjekt RISKSEC2.0, og jeg har pa vegne
av prosjektet undersekt hvilken rolle digitalisering innenfor klimatilpasning i Stavanger
kommune har og hvordan digitalisering pavirker samfunnssikkerheten. Figur 1 fra delkapittel
1.1 viste sammenhengen mellom globale klimaendringer som har fert til klimarisikoer som
igjen bererer samfunnet og md hindteres. Oppgaven har tatt for seg hvilken rolle digitalisering
spiller innenfor klimatilpasning i Stavanger kommune. Dette ble illustrert av det bla feltet, som
forklart 1 delkapittel 1.1. Folgende problemstilling ble derfor utgangspunktet for oppgaven:
Hvilke typer utfordringer skaper digitalisering for samfunnssikkerheten nar digitalisering

benyttes i klimatilpasningen pd kommunalt niva?

Innenfor Stavanger kommune er det gjort flere analyser knyttet til hvilke klimarisikoer som vil
inntreffe lokalt, og hvordan kommunen ber bygge og planlegge for at klimarisiko ikke skal ga
pa bekostning av kommunens verdier og kritiske infrastrukturer. Spesielt er det gjort analyser
for hvordan man kan héndtere akutte klimarisikoer som ekstremvar, og kronisk klimarisiko
som eksempelvis havnivastigning. Samtidig som det ogsd er anerkjent at det vil kreves

endringer i kommunen som folge av overgangsrisiko ved overgangen til et lavutslippssamfunn.

Innenfor digitalisering har kommunen flere prosjekter pa gang, noe som informantene
reflektere rundt, da spesielt rettet mot Smartby prosjekter og DigiRogaland. I tillegg har
kommunen utarbeidet en digitaliseringsstrategi og en IKT- strategi for hvordan kommunen best
mulig kan eke digitaliseringen. Gjennom dette kan man tolke det som at kommunen har et
onske om a vare fremoverlente og ta i bruk ny teknologi samtidig som man er opptatt av &
ivareta sikkerheten og at det er brukervennlig for & oppné den effektiviseringen og forbedringen

digitaliseringen kan medfere.

Oppgaven har belyst at digitaliseringen skaper bade fordeler og utfordringer for
samfunnssikkerheten nar det tas i bruk digitale verktey, losninger og teknologier innenfor

Stavanger kommunes arbeid med klimatilpasning.
Forskningsspersmal en viser at det er flere prosjekter kommunen arbeider med eller er med pé

som utvikler digitale losninger som kan fere til at kommunen bedre kan arbeide med

klimatilpasning. Da samfunnssikkerhet tar for seg mange omrader og er et bredt
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sikkerhetsomrdde vil bedre helhetlige situasjonsforstaelser samt tidligere varsling gjore at
kommunen lettere kan handtere og fa oversikt over sdrbarhet og risikoer, noe som gjor at
kommunen bedre vil kunne tilpasse seg dagens klimarisikoer og fremtidens klimarisikoer.
Digitaliseringslesninger vil kunne samle mer informasjon, eksempelvis gjennom en datasjo og
klimaplattform, noe som ogsd gjeor at kommunen far et bedre beslutningsgrunnlag nar det

kommer til risikostyring av og planlegging for klimarisikoer.

I lys av forskningsspersmal to har oppgaven pekt pé flere risikoer ved digitalisering. Flere av
disse er risikoer som s@rlig ma ivaretas inn mot kommunens arbeid med klimatilpasning.
Oppgaven har belyst at digitalisering vil kunne fore til mer sammenkoblinger og kompleksiteter
som gjor at kommunen henger tettere sammen med systemer som i sterre grad er utenfor deres
styringskontroll. Digitalisering vil ogsa gjere at mer informasjon er elektronisk lagret, noe som
gjor informasjonen utsatt for at andre fér tak i den samtidig som at informasjonen ogsa vil kunne
bli utilgjengelig som folge av utilsiktede feil. For & lykkes med digitalisering vil kommunen
vare avhengig av bade digital og fysisk infrastruktur, men disse infrastrukturene kan ogsa vare
utsatt for fysiske klimarisikoer. Usikkerhet vil kunne vere knyttet til nye og ukjente risikoer
som ikke har inntruffet enda, samt kompleksiteten okt digitalisering medferer. Et annet moment
er ogsd at effektivisering og gevinsten av digitalisering krever den riktige kompetansen, og at
man har kontroll over ansvarsfordelingen som kan bli utfordret av forholdet mellom teknologi
og mennesket. Uten kontroll og forstielse vil samfunnssikkerheten bli utfordret fordi ingen tar
ansvar eller har kontroll over sarbarheter som da vil kunne utvikle seg over tid. Dette er
utfordringer for samfunnssikkerheten som ma tas heyde for ved overgangen til et mer

digitalisert arbeid med klimatilpasning.

Det kan likevel tenkes at om kommunen klarer & ivareta sikkerheten rundt dette, gjennom gode
tekniske sikkerhetstiltak, utbygging av infrastruktur og/eller utvikling av digitale ferdigheter
hos brukere, kan det vare bedre a leve med noe usikkerhet inn mot dette. Det fordi dette er
tiltak kommunen i sterre grad kan kontrollere og endre pd lokalt nivd, mens globale
klimarisikoer ma handteres gjennom internasjonale samarbeid og dermed utenfor kommunens

kontroll.

I et samfunnssikkerhets perspektiv vil digitaliseringens rolle bade vare som en bidragsyter inn
mot handteringer av akutte klimarisikoer, men ogsa bidra til en mer baerekraftig utvikling i form

av at digitaliseringen kan vere et hjelpemiddel i den langsiktige planleggingen. Kommunen vil
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derfor kunne ivareta verdier bedre. Samtidig er det faktorer utenfor kommunens kontroll nér
det kommer til global klimapolitikk som kommunen ikke kan styre. Stavanger kommune kan
ikke stoppe globale klimaendringer, men kommunen kan ta i bruk digitale hjelpemidler for
bedre tilpasse seg og vaere bedre forberedt nar disse klimaendringene har innvirkning pa selve
kommunen. Samtidig vil ogsa digitalisering veere med pa a skape nye losninger, se eksempelvis
Smartby, som vil kunne vaere gunstig for omstillingen og tilpassingen til et lavutslippsamfunn.
Det viser at digitalisering vil kunne bidra til Stavanger kommunes klimatilpasning, sé fremt det

implementeres pé en slik mate at kommunen og brukerne er klar over potensielle nye risikoer.

Med det som bakgrunn vil oppgaven avslutningsvis presenteres noen betraktninger til videre

forskning om tematikken.

Underveis i forskningsprosessen er det dukket opp flere interessante problemstillinger tilknyttet
digitalisering, klimatilpasning og samfunnssikkerhet. Denne studien har undersokt
problemstillingen fra et kommunalt perspektiv og fra en enkelt kommune. Det vil derfor vare
interessant & undersgke hvordan andre kommuner ser pa digitalisering i deres klimatilpasnings
arbeid, da det der bade kan pekes pa andre klimatiske utfordringer, storrelsen p4 kommunen og
muligheten de har til ressursbruk. Ulike kommuner vil ha ulikt budsjett som igjen kan berore
hvordan samfunnssikkerheten blir pavirket av digitalisering i kommuners arbeid med
klimatilpasning. Hvis det er utfordringer for kommuner & ivareta sikkerheten ved okt
digitalisering innenfor klimatilpasning kan det g& utover den helhetlige samfunnssikkerheten

til Norge.

Det er ogsd mulig 4 g& mer i dybden pé de ulike presenterte digitale lesninger og teknologier,
og samtidig ogsa andre slike teknologier da denne studien ikke har hatt mulighet til & gjore dette
grunnet oppgavens tidsbegrensning. En studie kan ogsd vare a underseke mer i detaljert
innenfor en avdeling i kommunen. Da kan man eksempelvis kun ha fokus p&d menneskelige

faktorer som kompetanse, eller kun teknisk sikkerhet.

For videre forskning vil Figur 1 sin oppbygging ogsa kunne brukes til andre sosiale fenomener

som vil kunne pavirke samfunnssikkerheten, for eksempel migrasjon og terrorisme.
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Vedlegg
Vedlegg 1 Samtykkeskjema

Consent for Participation in Interviews
I volunteer to participate in the interview concerning the MA dissertation.

This MA dissertation is also part of another research project - RISKSEC2.0, Local
climate change adaptation: from risk governance to securitisation strategies?,
Norwegian Research Council’s funded project no. 302599. Which means that the data
will also be used in connection to this project.

Master's thesis for social safety study at University in Stavanger. The thesis will
address how digitization is implemented (or not) in climate adaptation in Stavanger
municipality. It will be seen whether there are challenges and risks associated with
this that can affect societal security and safety. It will therefore be relevant to
interview people in the municipality who work with digitization to see what tools,
services and funds they have and what digitization entails. Furthermore, it will also
be of interest to gain insight into what climate adaptation measures the municipality
has and whether any of these are in combination with digitization and technology.

It is necessary for the student to conduct the interviews to understand the
relationship between digitalization and climate adaptation within social safety. The
student wants to fill the gaps between documents that are analyzed and what is going
on in the field.

The MA project is from January 2022 until the end of June 2022.

I have been informed about the aims of the interview and have understood its
purpose.

e My participation in this interview is voluntary. I understand that I will not be
paid for my participation.

e I may withdraw and discontinue participation at any time or refuse
participation without any negative consequence.

e I understand that I can withdraw the whole interview, parts of it or other
information provided at any point in time without any adverse consequences,
even after my interview ended.

e I have the right to get my personal data corrected or rectified.

e I have the right to send a complaint to the Data Protection Officer (Associate
Professor Claudia Morsut) or The Norwegian Data Protection Authority
(https://www.datatilsynet.no/en/) regarding the processing of my personal
data.

e The interview will last approximately 45 minutes.
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e The interview will be recorded and stored in TEAMS. Beside the MA student,
only Norwegian researchers from the consortium will have access to the
video/audio file, which will be stored in an encrypted map of TEAMS. After the
MA-project the files will be transferred to the RISKSEC2.0 project where it will
be stored until 30.09.2029.

e Transcripts from the video/audio data files will be also stored in TEAMS for
seven years after the end of the MA project (e.g. to allow papers to be written for
journals, etc.). After the MA-project the files will be transferred to the
RISKSEC2.0 project where it will be stored until 30.09.2029.

e I understand that I will not be identified by name in any reports using
information obtained from this interview, and that my confidentiality as a
participant in this study will remain secure.

e Personal data will not be shared online or to third parties and will be collected
and managed only by the project partners according to the EU’s General Data
Protection Regulation. By signing this consent form I agree, that my personal
data can be used in this research.

e Any obtained information will be used exclusively in a research context.
e I have read and understood the explanation provided to me.

e I have been given a copy of this consent form.

Date Name of participant

Signature Name of the Local Researcher Signature (participant)

Responsible for the project
Anne Louise Gilling, MA student

Person in charge of data protection for MA project: supervisor and coordinator Claudia
Morsut, Associate Professor University of Stavanger Norway, Claudia.morsut@uis.no

University of Stavanger’s Data Protection Officer: Rolf Jegervatn,
personvernombud@uis.no,

+47 5183 30 81
The MA project’s data processing has been assessed by the Norwegian Centre for

Research Data (NSD) on behalf of University of Stavanger. NSD can be contacted at
nsd@nsd.no or +47 55 58 21 17
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Vedlegg 2 Intervjuguide

INTERVJUGUIDE

For intervjustart:

Fortell om prosjekt (bdde MA oppgave men ogsa RISKSEC2.0)
Fortell om din stilling, arbeidsoppgaver, sektor

o Bakgrunn til intervjuobjekt

Samtykke erklering signeres for intervjustart.

Enten pa papir eller elektronisk

DIGITALISERING

Hva mener du med begrepet digitalisering? Hva er din oppfatning av begrepet?
O Hvordan forstdar du digitale verktoy v.s. digitale losninger?
Hvilke utfordringer og ulemper samt fordeler ser du ved a bruke digitalisering i din
avdeling/sektor?
o Finnes der motargumenter for d ikke ta i bruk flere digitale verktay og
losninger?
Har digitalisering fort til at det er lettere & samarbeide med andre sektorer?
Hvem bestemmer hvilke digitale verktoy og lesninger dere skal ta i bruk?

DIGITALISERING OG KLIMATILPASNING

Hva ser du pd som de sterste utfordringene med klimaendringer nd og i fremtiden?
Hvilke klimatilpasninger er nedvendig i Stavanger kommune?
Hvilke klimaendringer vil de sektor matte ta stilling til i fremtiden(nétiden)?

o Hva ser dere pa som den sterste trusselen for din sektor?
Tenker du at digitalisering kan bidra til & lese klimatilpasningsarbeidet bedre?
Hvorfor tror du digitalisering er viktig for & nd klimamalene?

o Hvilken hensikt har digitalisering for klimatilpasning?
Er din sektor/ avdeling avhengig av at andre samfunnsfelt tar klimatilpasning pa
alvor?

o [Isd fall hvordan blir dere pavirket?

DIGITALISERING OG SAMFUNNSSIKKERHET

Hvordan forstar du begrepet risiko?
Hva er den meste alvorlige risiko i din sektor innenfor klimatilpasning?
Hvilke risikoer har du opplevd som felge av digitalisering?
o Hvilke opplever du som mest alvorlige?
Kan digitale teknologier brukes som risikostyrings verktey? I sa fall hvordan?
o Opplever du at teknologien hjelper deg til a ta bedre beslutninger?

Hvilke etiske valg ma du forholde deg til ved bruk av digitalisering?
Hvordan forstar du og din sektor begrepet sarbarhet?

Med tanke pd samfunnssikkerheten, opplever du sikkerheten som bedre eller mer
sarbar etter at digitalisering er blitt implementert i arbeidet ditt?
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- Hvordan har digitaliseringsprosessen vert med pa & pavirke beslutninger?
- Er dere mest opptatt/bekymret for utilsiktet eller tilsiktete hendelser eller er det mer
konsekvensene av hendelsen som er av betydning?
o Hva vil har storst betydning for samfunnssikkerheten? Hvem og hvordan eller
konsekvensene av en uonsket hendelse?
- Hva ma hensyns tas i valg av digitale losninger?
o Opplever du at sikkerhet blir nedprioritert?
o Hvilke avveier ma gjores i en slik prosess?
o Hvordan forholder dere dere til usikkerhet?

- Fortell gjerne litt om hvordan usikkerhet er med pa 4 pévirke digitaliseringen og
klimatilpasning.

SPORSMAL RETTET TIL EN ENKELTE SEKTOR
- Hvilke endringer har jordbruket fitt som folge av digitaliseringen?
o Kan du gi eksempler?
= FEks. verktoy, organisering
- Hvilke endringer er gjort i vann og avlep som folge av digitaliseringen?
- Hvilke endringer har transportsektoren(landtransport) erfart som folge av
digitaliseringen?

Til alle sektorene:
o Oppleves disse som positive eller negative?
*  Hva er positivt og hva er negativt?

- Hva er utfordringene til jordbruksdrift i Stavanger i fremover/fremtiden med tanke
pa klimaendringer?
o Hvordan kan digitale verktoy og tjenester bidra til a «std imoty disse
utfordringene? Eksempler?
o Hvilke utfordringer ser dere med d ta i bruk mer digitale verktoy og
hjelpemidler i jordbrukssektoren? Vil det kunne skape noen nye utfordringer?
Evt, risikoer?

- Hva er utfordringene til vann — og avlep i Stavanger fremover med tanke pa
klimaendringer?

o Hvordan kan digitale verktoy og tjenester bidra til a «sta imoty disse
utfordringene?

o Hvilke utfordringer ser dere med d ta i bruk mer digitale verktoy og
hjelpemidler i vann — og aviepssektoren? Vil det kunne skape noen nye
utfordringer? Evt risikoer?

o Bidrar digitale verktoy til effektivitet?

- Hva er utfordringene til transportsektoren(landtransport) i Stavanger fremover med
tanke pa klimaendringer?
o Hvordan kan digitale verktoy og tjenester bidra til a «stda imoty disse
utfordringene?
o Hvilke utfordringer ser dere med d ta i bruk mer digitale verktoy og
hjelpemidler i transportsektoren? Vil det kunne skape noen nye utfordringer?
Evt. risikoer?
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Vedlegg 3 Dokumentliste
Tabell 3: Dokumentliste

Utgiver

Utgivelsesar Tittel

COWI
Stavanger kommune

Kommunal- og

moderniseringsdepartementet

Kommunal- og

moderniseringsdepartementet

Fornyings-, administrasjons-

og kirkedepartementet
Justis- og
beredskapsdepartementet
Justis- og
beredskapsdepartementet
Justis- og
beredskapsdepartementet
Justis- og

beredskapsdepartementet

Justis- og

beredskapsdepartementet

Finansdepartementet

Finansdepartementet

Osmundsen, K., Iden, J. &
Bygstad, B.

2022

2015-2016

2019

2013

2020-2021

2016-2017

2016-2017

2015

2018

2021

2018

2018

SKYBRUDDSPLAN

Meld. St. 27 (2015-2016) —

Digital agenda for Norge: IKT for en
enklere hverdag og ekt produktivitet.
Digitaliseringsstrategi for offentlig sektor
2019-2025

NOU 2013:2 -

Hindre for digital verdiskaping

(Meld. St. 5 (2020-2021) —
Samfunnssikkerhet i en usikker verden
Meld. St. 10 (2016-2017) —

Risiko i et trygt samfunn

Meld. St. 38 (2016-2017) —
IKT-sikkerhet — Et felles ansvar

NOU 2015:13 -

Digital sérbarhet —sikkert samfunn:
Beskytte enkeltmennesker og samfunn i
en digitalisert verden.

NOU 2018:14 —

IKT-sikkerhet i alle ledd — Organisering
og regulering av nasjonal IKT-sikkerhet
NOU 2021:4 —

Norge mot 2025 — Om grunnlaget for
verdiskaping, produksjon, sysselsetting og
velferd etter pandemien.

NOU:2018 17 —

Klimarisiko og norsk ekonomi

Hva er digitalisering, digital innovasjon

og digital transformasjon?
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Proactima & The
Governance Group
Stavanger kommune
Stavanger kommune

Stavanger kommune
Stavanger kommune
Stavanger kommune
DigiRogaland

[Upublisert dokument]

Infotiles

[Upublisert dokument]

2020

2014

2018

2020

2021

2018

2020

2019

Analyse av klimarisiko for et utvalg
kommuner

Digitaliseringsstrategi 2014-2029
Klima- og miljeplan 2018-2030
Helhetlige risiko- og sérbarhetsanalyse
for Stavanger kommune

Temaplan for klima og milje i landbruket
2021-2030

IKT-strategi for Stavanger kommune
Sluttrapport for prosjektet
Flomforebyggende tiltak for kommunene
1 Rogaland.

Dataanalyse for beredskap: forslag til
sammenstilling og systematisering av
informasjon og data med fokus pa
klimatilpasning innenfor avdelingen

beredskap og samfunnssikkerhet
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