Resiliens 1 driftskontinuitet -
med fokus pa cyberangrep i
kraftforsyningen

Carina Karlsen og Kristine Pettersen Kofoed

Hvordan kan prinsippene for «Resilience Engineering» og
opprettholdelsen av driftskontinuitet benyttes til & forbedre

forsyningssikkerheten hos aktarer i kraftforsyningen pa et systemniva?

Masteroppgave | samfunnssikkerhet
var 2023



u

DET TEKNISK-NATURVITENSKAPELIGE
FAKULTETET

MASTEROPPGAVE

Studieprogram: Var semesteret, 2023

Master i samfunnssikkerhet

Apen / Konfidensiell
Forfatter:
Carina Karlsen og Kristine Pettersen Kofoed
Veileder: Riana Steen
Fagansvarlig ved UiS: Ole Andreas Engen
Tittel pa oppgaven: Resiliens i driftskontinuitet
Engelsk tittel: Business continuity resilience
Studiepoeng: 30
Emneord: Sidetall: 110
Resilience Engineering, Business Stavanger, 15.06.2023

continuity/Driftskontinuitet, Viable system
model, Kraftforsyning, Cyberangrep, Beredskap,
Kontinuitetsplaner




Sammendrag

Kraftforsyningen i Norge er en kritisk samfunnsfunksjon som opplever en gkende grad av
digitalisering i sin kritiske infrastruktur. Dagens trusselbilde tilsier at kraftforsyningen, i likhet
med andre kritiske samfunnsfunksjoner og infrastrukturer, er spesielt sarbare i mgte med
cybertrusler. Slike trusler er noe som virksomheter i kraftsektoren burde ha tatt en vurdering
pa bade i henhold til lovkrav og dagens beredskapssituasjon i sektoren. Malet med oppgaven
har vert a se hvordan virksomheter, henholdsvis to nettselskaper og to produksjonsselskaper,
arbeider med prinsippene i Resilience Engineering (RE) og opprettholde driftskontinuitet
gjennom et eventuelt cyberangrep pa sektorens digitale systemer (SCADA). Oppgaven har
dermed, gjennom et spesifikt scenario om cyberangrep, svart pa problemstillingen «hvordan
kan prinsippene for Resilience Engineering og opprettholdelsen av driftskontinuitet benyttes
til & forbedre forsyningssikkerheten hos akterer i kraftforsyningen pa et systemniva?».
Problemstillingen har blitt sett nermere pa gjennom RE-prinsippene: overvake, forutse,

respondere og leere, samt en forstaelse av driftskontinuitet.

Vi har gjennomfart en «Mixed Methods Approach» (MMA) hvor vi har benyttet oss av
dokumentanalyse, gruppeintervjuer og en spgrreundersgkelse. Vi har brukt Viable System
Model (VSM) som et metodisk rammeverk for oppgaven for a kartlegge kraftforsyningen som
helhetlig levedyktig system. Spgrreundersgkelsen har veert en kartlegging av virksomhetenes
generelle resiliens og er utformet ved hjelp av Resilience Analysis Grid (RAG). Gjennom
gruppeintervjuene har vi undersgkt hvor resiliente virksomhetene er i mgte med scenarioet vi

har beskrevet og sett pa dette opp mot resultatene fra spgrreundersgkelsen.

Oppgavens hovedfunn har blitt presentert som tre diagnostiske problem utarbeidet ved hjelp
av VSM. Det blir presentert lgsninger pa problemene gjennom oppgavens teoretiske grunnlag.
Det farste diagnostiske problemet omhandler mangelfull koordinering og samarbeid mellom
nett- og produksjonsselskaper. Det andre diagnostiske problemet viser til en manglende
kunnskap og erfaring rundt cyberangrep. Det tredje diagnostiske problemet baserer seg pa nett-
og produksjonsselskapenes prioriteringer av produksjonsmal vs. sikkerhetsmal. Forslagene
viser til at virksomhetene burde ta i bruk prinsippene i RE og driftskontinuitet for & bli mer
resiliente i mgte med cybertrusler. | praksis ser vi at RE prinsippene kan anvendes i en praktisk
tilneerming for a gjere virksomhetene mer resiliente. Det vil nermere bety at virksomhetene
klarer & justere sine funksjoner bade far, under og etter forstyrrelser og pa den maten klarer a

opprettholde ngdvendige funksjoner i koordineringer med ngdvendige aktarer.



Abstract

The Norwegian power supply is a crucial component of a society where digitalization is
becoming more pervasive in critical infrastructure. The threat image for today indicates how
vulnerable the power supply is to cyber threats, along with other critical functions of society
and infrastructures. Actors in the power sector should have evaluated these dangers considering
the sector's existing state of emergency situation as well as statutory obligations. The thesis's
objective was to determine how the actors, two network companies and two production
companies, utilize the principles of Resilience Engineering (RE), and maintain business
continuity trough a potential cyberattack on the sector’s digital system (SCADA). Therefore,
the purpose of this thesis was to address the following problem statement, "How can the
principles of Resilience Engineering and business continuity of operations be used to
strengthen the continuity of the (power) supply at a systemic level?", utilizing the description
of a cyberattack scenario. The principles of RE: monitor, anticipate, respond, and learn, have
been used to examine the problem in greater detail along with knowledge of business

continuity.

Using a "Mixed Methods Approach™ (MMA), we conducted a survey, group interviews, and a
document analysis. As a methodological framework for the purpose of mapping the power
supply as a viable system, we utilized the Viable system model (VSM). The survey was created
with the guidance of Resilience analysis grid (RAG) and served as a mapping of the actors'
overall resilience. We have looked at the actors' resilience considering the scenario we have

outlined through group interviews, taking the survey results into consideration.

Three diagnostic problems have been described applying the VSM to represent the findings.
The theoretical underpinning of the thesis provides solutions to the issues. The first diagnostic
problem relates to an inadequate coordination and cooperation within the network and
production companies. Lack of information and experience about cyber threats is the subject
of the second diagnostic problem. The third diagnostic problem entails the companies’
prioritization of production measures above safety measures. Recommendations suggest that
for companies to be more resilient when faced with cyber threats, they should implement the
RE and business continuity principles. The application of the RE principles in practice can be
linked to an increase of corporate resilience. This indicates that the actors have the flexibility
to modify their functions before, during, and after disturbances and thus carry out the required

tasks in collaboration with the required parties.
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Definisjoner og begrep

Beredskap

Driftskontinuitet

Cyberangrep

Forsyningssikkerhet

Kontinuitetsplan

Kraftforsyning

Kritisk infrastruktur

Kritisk

samfunnsfunksjon

Resiliens

Risiko

Planlegging og forberedelse av tiltak for & handtere ugnskede
hendelser pa best mulig mate (NOU 2006:6, s. 38).

Brukes synonymt med «Business continuity». Kan forstaes som evnen
en virksomhet har til & opprettholde leveranser av produkter og
tjenester innenfor akseptable tidsrammer ved forhandsdefinert
kapasitet under forstyrrelser (Standard Norge, 2019, s.2).

Forstas her som et angrep som har til hensikt a skade eller skape
forstyrrelser i et datasystem eller en digital infrastruktur.
Kraftsystemets evne til & kontinuerlig levere elektrisk kraft av en gitt
kvalitet til sluttbrukere. Sees pa som et samlebegrep som omfatter
driftssikkerhet, energisikkerhet og effektsikkerhet (NOU, 2022:6, s.
85).

Plan som del av kontinuitetsplanlegging blir brukt som metode for &
planlegge bortfall i innsatsfaktorer (varer, tjenester og arbeidskraft)
DSB (2020).

Alle aktgrer i Norge som driver med produksjon og distribusjon av
kraft og deres tilhgrende underkomponenter.

De systemer og anlegg som er ngdvendig for & kunne ivareta
samfunnets behov for elektrisk energi til husholdning, produksjon,
oppvarmning, transport m.m., og fjernvarme der anlegg er utbygd
(DSB, 2016; Meld.St.5 (2020-2021)).

De funksjoner som er ngdvendige for & ivareta befolkningens og
samfunnets grunnleggende behov og befolkningens trygghetsfalelse.
Grunnleggende behov er definert som mat, vann, varme, trygghet og
lignende (Meld.St.5 (2020-2021), s. 11).

Den iboende evnen i et system til & justere sine funksjoner i forkant av,
under, eller etter endringer og forstyrrelser, slik at det kan opprettholde
ngdvendige funksjoner under bade forventede og uforventede forhold
(Hollnagel 2011, s. 275).

En kombinasjon av trussel, sarbarhet og verdi (trefaktormodellen).

Vi



Sabotasje

Sarbarhet

Trefaktormodellen

Trussel

Trusselbilde

Usikkerhet

Verdi

Sabotasje forstaes her som forstaelse av cybersabotasje som apenbare
forstyrrelser i digitale systemer med en bakenforliggende ondsinnet
hensikt om & pavirke verdiene til trusselmalet (Martin, 2019).
Manglende evne hos et analyseobjekt til & motsta virkninger av en
ugnsket hendelse og til & gjenopprette sin tilstand eller funksjon etter
hendelsen. Manglende evne relateres til var usikkerhet om fremtiden
(Njaetal., 2020, s. 52).

Modell som kan benyttes til risikovurderinger for ondsinnedef/tilsiktede
handlinger (Nja et al., 2020).

Vurdering av relevante trusselaktgrer og deres kapasitet
(gjennomfaringsevne) og intensjon (konkrete planer om & gjennomfare
angrep) (Martin, 2019, s. 69).

Uttrykk som brukes i oppgaven for & henvise til de faktorer og
situasjoner som er med pa a beskrive i hvilken grad kraftsektoren er
utsatt for trusler i na- og framtid.

Et uttrykk for tvil, eller manglende kunnskap om kjente og ukjente
forhold. Ma sees i sammenheng med tidsperspektivene natid, fortid og
fremtid (Nja et al., 2020).

Subjektivt uttrykk som vil variere fra virksomhet til virksomhet.
Virksomheter ma kartlegge og definere sine verdier for a identifisere
konsekvenser av ugnskede handlinger. Sikkerhet ma baseres pa de
verdiene som virksomheter verdsetter (Busmundrud et al., 2015; Jore,
2015).
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1. Innledning
Formalet med oppgaven er a se hvordan Resilience Engineering (RE) og opprettholdelsen av

driftskontinuitet kan benyttes for a styrke forsyningssikkerheten hos aktarer i kraftforsyningen.
Her skal det sees naermere pa forsyning av elektrisk energi, altsa strem, fra produsenten til
sluttbrukere. Neermere bestemt kraftforsyningskjeden. Innenfor denne kjeden er hovedfokuset
pa produsenter og distribuenter av elektrisk energi, nemlig akterer innen nett- og
produksjonsselskaper. Det skal utforskes hvordan koordineringen og samarbeidet mellom disse
er i praksis, sett i sammenheng med prinsippene i RE og driftskontinuitet. Bakgrunnen for
valget pa kraftsektoren er at det er en kritisk samfunnsfunksjon, som omhandler det & ivareta
befolkningens grunnleggende behov. I Melding til Stortinget nr. 5 (2020-2021) er kritisk
samfunnsfunksjon definert som «de funksjoner som er ngdvendige for a ivareta befolkningens
og samfunnets grunnleggende behov og befolkningens trygghetsfalelse. Grunnleggende behov
er definert som mat, vann, varme, trygghet og lignende» (s. 11). Sett i sammenheng med
kraftsektoren bestar den av kritisk infrastruktur som kan forstas som de systemer og anlegg
som er ngdvendig for & kunne ivareta samfunnets behov for elektrisk energi til husholdning,
produksjon, oppvarmning, transport m.m., og fjernvarme der anlegg er utbygd (DSB, 2016;
Meld.St.5 (2020-2021)). Ved a inkludere aktarer fra den kritiske samfunnsfunksjonen og dens
tilhgrende kritiske infrastruktur, vil vi se hvordan et fokus pa oppgavens teoretiske grunnlag
kan lede til en forbedret forsyningssikkerhet. | forhold til dette er det relevant a etablere en
forstaelse pa hva vi mener med forsyningssikkerhet. 1 henhold til denne oppgaven kan
forsyningssikkerhet forstas som kraftsystemets evne til & kontinuerlig levere elektrisk kraft av
en gitt kvalitet til sluttbrukere, og det sees pa som et samlebegrep som omfatter driftssikkerhet,
energisikkerhet og effektsikkerhet (NOU, 2022:6, s. 85).

| sammenheng med denne oppgaven er det to begreper som er svert relevante. Det farste er
resiliens som kan forstas ifglge Hollnagel (2011) som “den iboende evnen i et system til &
justere sine funksjoner i forkant av, under, eller etter endringer og forstyrrelser, slik at det kan
opprettholde ngdvendige funksjoner under bade forventede og uforventede forhold" (s. 275). i
forhold til dette skal sees naermere pa prinsippene i RE, som er overvake, forutse, respondere
og lere. Det andre begrepet er driftskontinuitet, og kan forstds som “capability of an
organization to continue the delivery of product and services within acceptable time frames at
predefined capacity during a disruption” (Norsk Standard, 2019, s. 2). Begge disse konseptene
kan sies a veere beslektet med tanke pa innhold. Dette kan sees i sammenheng med at i resiliens

er fokuset bade pa systemets evne til & motsta forstyrrelser og opprettholde og justere sine



funksjoner i forkant av, under og etter endringer og forstyrrelser. Sett i sammenheng med
driftskontinuitet som hovedsakelig fokuserer pa det samme, med fokus pa under selve
forstyrrelsen og endringen. Ved a inkludere begge konseptene i utviklingen av problemsstilling

er disse i hovedfokus nar vi skal se neermere pa kraftforsyningskjeden og dens aktarer.

1.1 Bakgrunn for valg av tema
Bakgrunnen for valget pa kraftsektoren er dagens situasjon i Norge og Europa. Kraftforsyning

er en kritisk samfunnsfunksjon og en viktig energikilde for alle som bor i Norge og Europa.
Norge hadde en gkning pa 30% i eksporten av kraft i 2021, som gjer Norge til et viktig land
nar det kommer til eksport av kraft til andre europeiske land (Aanensen, 2022). Videre er
viktige samfunnsfunksjoner og kritiske samfunnsoppgaver avhengige av fungerende system
med palitelig energiforsyning. I Norge er elektrisitetens andel av energiforbruket stgrre enn hos
andre land, som gjer oss sarbare pa grunn av avhengigheten (DSB, 2016). P& bakgrunn av dette
stilles det store krav til forsyningssikkerheten. Pa denne maten er flere krav nedfelt i relevant
lovverk som skal sikre beredskap og sikkerhet i kraftforsyningen (Energiloven, 1990;
Kraftberedskapsforskriften, 2012). Med tanke pa dagens endrede trusselbilde, hvor digitale
trusler har blitt en stgrre andel av maktmidlene som brukes i blant annet krig og konflikt, er
beskyttelse av digitale verdier viktigere enn fgr (Meld. St. 25 (2015-2016)). NSMs
sikkerhetsfaglige rad (2023b) kritiserer den norske trusselforstaelsen, hvorav kraftsektorens
infrastruktur regnes som utsatt for fremmed staters etterretning. Her papeker NSM (2023b) at
denne typen infrastruktur med saerlig sikkerhetspolitisk betydning ikke har blitt nok prioritert i
nasjonal verdikartlegging og ikke er godt nok sikret i forhold til dagens trusler. Videre papeker
NOU (2023:3) at endringer i trusselbildet for energiinfrastruktur farer med seg utfordringer for
driftssikkerheten. Desto viktigere er det a beskytte disse digitale verdiene fra trusselaktarer for

en forbedret forsyningssikkerhet.

Planlegging er ngdvendig i forhold til driften for & sikre forsyningssikkerheten nar ugnskede
hendelser inntreffer. Hvis tilfarselen av stram ikke kommer frem til hvor den er ment, kan det
i ett «worst case»-scenario fare til skader pa verdier, som liv og helse og infrastruktur. En
ugnsket hendelse kan ifglge Engen et al. (2021) forstas som «en hendelse som har forarsaket
eller kunne ha fordrsaket ulike typer skader pa sentrale verdier» (s. 302). | sammenheng med
verdiene i kraftforsyningen kan sentrale verdier blant annet veere: liv og helse, infrastruktur og
gkonomi. Kraftforsyningen bestar av et komplekst systemdrift- og akterbilde, videre har det
ogsa blitt en gkt digitalisering i kraftforsyningen. Denne integreringen av teknologi i fysisk

infrastruktur kan kalles cyberfysiske systemer (Colabianchi et al., 2021; Rinaldi et al., 2001).



Kraftforsyningen kan dermed sees pa som et cyberfysisk system i sin helhet og dens tilhgrende
infrastruktur. Den gjensidige avhengigheten mellom kraftforsyningen og dens aktgrer gjar oss
sarbare i situasjoner ved lengre avbrudd av strem. Pa bakgrunn av dette er det i oppgaven valgt
a fokusere pa ett scenario, nemlig cyberangrep mot Supervisory Control and Data Acquisition
- systemet (SCADA-systemet) (naermere beskrivelse i 1.2). Kort fortalt er dette systemet det
digitale systemet som brukes i kraftforsyningen, ogsa kalt driftskontrollsystem. Sentrale
trusselvurderinger fra 2023 papeker usikkerheten rundt og hyppigheten av cyberangrep mot
kritisk infrastruktur fra ulike trusselakterer (Kripos, 2023; NSM, 2023a; PST, 2023). Dette er
et omrade som ma prioriteres i fremtidige beredskapsgvelser og gjennom oppdatering av
planverk, og kraftsektoren er ikke et unntak. Dagens trusselbilde pavirker kraftsektoren pa
forskjellige mater, og det & holde seg oppdaterte pa dagens trusler er essensielt i arbeidet med
forsyningssikkerhet. Med dagens trusselbilde i denne oppgaven viser vi til den pagaende
trusselen fra russisk etterretning og andre trusselaktgrer som er ute etter a skade kritisk
infrastruktur, i kjglvannet av krigen i Ukraina (PST, 2023). Spesielt i ssmmenheng med digitale
trusler og sabotasje av digitale verdier i den kritiske infrastrukturen. Denne forstaelsen av
trusselbilde henger sammen med definisjonen av risikobegrepet, sett i sammenheng med
trefaktormodellen (se delkapittel 3.1.).

Risiko knyttet til driftskontinuitet har falge Eriksen et al. (2021) ikke veert vanlig praksis a
bruke som en del av risikoanalysene som virksomheter utferer. Dette til tross for at
beredskapssituasjoner kan pavirke virksomhetenes drift ved & begrense tjenesteyting og
produksjon. Eriksen et al. (2021) skriver videre at det ikke er vanlig praksis at driftskontinuitet
i form av kontinuitetsplaner o.l. blir inkludert som en del av beredskapsplanverket. Pa bakgrunn
av denne pastanden har det veert et gnske om a se naermere pa hvorvidt driftskontinuitet er noe
virksomheter i kraftsektoren arbeider med. | sammenheng med dette kan det sees pa som sveert
viktig & arbeide med driftskontinuitet, ettersom det kan medfare store konsekvenser for
virksomhetene a neglisjere dette arbeidet. Problematisk blir det spesielt ved lengre
beredskapshendelser hvor man ma sikre driften gjennom produksjon og opprettholdelse av
ngdvendige leveranser. Arbeidet med dette kan ogsa pavirke forsyningssikkerheten i en positiv

retning, som vil bli vist i denne oppgaven.



1.2 Problemsstilling og forskningssparsmal
Denne oppgaven har fglgende problemsstilling:

Hvordan kan prinsippene for «Resilience Engineering» og opprettholdelsen av
driftskontinuitet benyttes til & forbedre forsyningssikkerheten hos aktarer i kraftforsyningen

pa et systemniva?

For & kunne besvare problemsstillingen vil vi fokusere pa ett scenario (SC):
Hendelseskategori: Sabotasje
SC: Cyberangrep pa SCADA-systemet (gjelder bade nett- og produksjonsselskap)

Beskrivelse av scenarioet: Dette er et «worst-case»-scenario. Inntrenger har klart & komme
seg inn pa SCADA-systemet gjennom ulike barrierer, og pa den maten klart & plassere
skadevare pa systemet. Dette har inntrengeren gjort med hensikt om a ta over kontrollen og
lammet systemet. Pa den maten har inntrengeren klart a ta over systemet for a styre det. Dette

anses a vare en langvarig beredskapshendelse (ca. 24t).
Overnevnte problemsstilling vil utredes ved a se pa felgende forskningsspgrsmal:

FS1: Pa hvilken mate er nett- og produksjonsselskapene avhengige av hverandre og

eksterne aktarer i arbeidet med cybersikkerhet?

FS2: Hvordan arbeider nett- og produksjonsselskapene med prinsippene i RE, sett
opp mot SC?

FS3: Hvordan kan et fokus pa driftskontinuitet og RE hos nett- og

produksjonsselskapene vare med pa a forbedre forsyningssikkerheten i kraftsektoren?

Logikken bak & dele problemstillingen i tre forskningsspgrsmal er & kunne dekke bade
realiteten, det vil si hvordan situasjonen er, samt utforske aktgrenes tilpasningskapasitet i a
imgtekomme utfordringer skissert i scenarioet. FS1 baserer seg pa hvordan det virkelig bilde
av hvordan den gjensidige avhengigheten er, det sakalte «sann det er» (AS-IS). Pa den maten
kan man enklere se hvor sarbare punkter befinner seg og pa den maten gjare hele systemet mer
resilient. FS2 ser nzermere pa hvordan de akterene arbeider med prinsippene i RE, knyttet opp
mot SC. Det er interessant a se hvordan nett- og produksjonsselskaper stiller seg til
handteringen av samme scenario, samt hvordan virksomhetene arbeider med prinsippene i RE.

Videre vil FS3 knytte sammen de to forutgaende forskningsspgrsmalene og gir et svar pa



problemsstillingen. Her vil tre diagnostiske problemer kartlegges og det vil bli foreslatt
Igsninger pa hvordan virksomhetene pa et systemniva kan bli mer resiliente i mgte med cyber-
relaterte trusler. Bakgrunnen for valget pa ett scenario er tatt pa bakgrunn av dagens trusselbilde
0g oppgavens tidsbegrensning. Valget har falt pa en svert dagsrelevant trussel, som kan
kategoriseres som sabotasje mot kritisk infrastruktur jf. kraftberedskapsforskriften 85-1 fjerde
ledd. Sabotasje i sammenheng med denne oppgaven er basert pa bakgrunn i beskrivelsen til
Martin (2019) der cybersabotasje forstas som apenbare forstyrrelser i digitale systemer med en
bakenforliggende ondsinnet hensikt om & pavirke verdiene til trusselmalet. Vi far et klarere
bilde pa hvordan RE-prinsippene og opprettholdelsen av driftskontinuitet kan arbeides med
ved a se pa ett scenario, enn hvis vi skulle inkludert flere scenarioer. Pa den maten kan vi
grundigere se hvordan det teoretiske rammeverket kan brukes i forhold til SC. Ved a gjere dette
kan vi fa et overblikk over hvordan nett- og produksjonsselskapene arbeider med dette pa et

systemniva.

1.3 Avgrensning
RE er et sikkerhetsperspektiv og representerer et stgrre fagfelt. I denne oppgaven avgrenses

RE til dens prinsipper ved & se narmere pa organisatorisk resiliens. Pa denne maten vil vi finne
ut hvorvidt RE-prinsippene og opprettholdelsen av driftskontinuitet kan benyttes for a forbedre
forsyningssikkerheten hos nett- og produksjonsselskaper i kraftforsyningen pa et systemniva.
Vi vil undersgke hvorvidt det foregar en koordinering mellom de ulike aktgrene i
forsyningskjeden. Det valgte scenarioet er en tilsiktet ugnsket hendelse som utgjar en security-
risiko, mens RE ofte diskuteres i sammenheng med safety-risikoer. | denne oppgaven er ikke
formalet & drafte safety vs. security risikoer. Det skal redegjares kort for forskjellen pa safety
og security i teorikapittelet, men ikke dreftes ytterliggere. Bakgrunnen for valget pa en
security-risiko er basert pa dagens trusselbilde, som diskutert ovenfor. Fokuset i oppgaven er
avgrenset pa et overordnet systemniva i lys av Viable system model (VSM) fra Beer
(1984,1985). VSM er en modell som brukes for & se pa hvordan systemer er levedyktige, altsa
hvordan systemer opprettholdes og vedlikeholdes over tid ved hjelp av systemer og sub-
systemer. Denne modellen vil vi ga neermere inn pa i teorikapittelet 3.4 og satt i en kontekst i
metodekapittel 4.2. Systemniva i henhold til VSM kan sees i sammenheng med at det er basert
pa en systemisk diagnose av levedyktigheten til et system, som i denne oppgaven er
kraftforsyningen, som og kan trekkes til & utforske systemets resiliente kapasitet (Pollock &
Steen, 2021). De fire ulike virksomhetene som er inkludert i denne oppgaven er av ulik

starrelse, men til felles bestar alle av ulike KBO-enheter som befinner seg under



kraftforsyningens beredskapsorganisasjon (KBO). KBO-enhetene har ansvar for a utfare
oppgaver og plikter som falge av relevante regelverk (NVE, 2022a). Dette betyr at de har plikt
til & serge for et oppdatert planverk, sikringstiltak, iverksetter tiltak for a forebygge, handtere

0g begrense virkningene av ugnskede hendelser.

Empirien vil besta av strukturerte gruppeintervjuer, spgrreundersgkelse og dokumentanalyse.
For & systematisere kraftforsyningskjeden, vil vi bruke VSM fra Beer (1984,1985). Nar det
kommer til gruppeintervjuene og sparreundersgkelsen vil vi fa informanter fra to nettselskaper
og to produksjonsselskaper. Alle virksomhetene far samme spgrreundersgkelse, der hensikten
er & kartlegge resiliens gjennom Resilience Analysis Grid (RAG) som er knyttet til RE.
Spersmalene i intervjuguiden er utviklet pa bakgrunn RE- prinsippene og driftskontinuitet.
Oppgaven har begrenset seg til et tidsintervall pd dagens situasjon hos aktgrene i
kraftforsyningen, og hvordan deres arbeid med RE og driftskontinuitet kan forbedre

forsyningssikkerhet i fremtiden.

1.4 Oppgavens utforming
Oppgaven er bygget opp av syv hovedkapitler: innledning, presentasjon av

kraftforsyningskjeden, metode, empiri, drafting og konklusjon. Innhold og formalet med de

ulike kapitlene er beskrevet i tabell 1.

Tabell 1 Oppgavens oppbygging

Kapittel 1 Her presenteres tema og bakgrunn oppgavens fokus, i tillegg til
Innledning: problemsstilling og tilhgrende  forskningsspgrsmal.  Oppgavens

avgrensninger og beskrivelse av oppgavens utforming blir presentert.

Kapittel 2 Beskrivelse av organiseringen av den norske kraftforsyningskjeden.
Systembeskrivelse av | Utfordringer med dagens IKT-systemer i kraftforsyningen.

kraftforsyningskjeden:

Kapittel 3 Begrepsavklaring av sentrale begreper: safety/security, trefaktormodellen
Teori: (risiko), usikkerhet, kompleksitet, krise, resiliens og driftskontinuitet.
Presentasjon av Resilience Engineering-perspektivet og dens prinsipper:

overvake, forutse, respondere og lere. Forklaring av RAG og VSM.

Kapittel 4: Beskrivelse av forskningsmetode og teoretisk grunnlag ift. metodevalgene.
Metode: Kartlegging av aktivitet i kraftforsyningen gjennom VSM. Kvantitativ
analyse: spgrreundersgkelse. Kvalitativ analyse: dokumentanalyse og

gruppeintervju. Validitet og reliabilitet. Fordeler og ulemper ved

gjennomfart metode.




Kapittel 5 | dette kapittelet presenteres det funn ferst fra spgrreundersgkelsen,
Empiri: gjennom  RAG-tilnermingen.  Malingene  visualiseres  gjennom
radardiagram. Videre presenteres det funn fra gruppeintervjuene, der vi ser
narmere pa driftskontinuitet og de fire RE-prinsippene, med utdrag av sitat

fra gruppeintervjuene.

Kapittel 6 Empiri  blir knyttet sammen med teori. Her skal de tre
Drafting: forskningsspgrsmalene besvares for a svare pa oppgavens problemsstilling.
Kapittel 7 | dette kapittelet blir konkluderende funn fra drgftingen utredet og presisert
Konklusjon: som skal belyse problemsstillingen. Det henvises ogsa til videre forskning

pa omradet.

2. Oppgavens kontekst: Kraftforsyningskjeden i Norge

Formalet med oppgaven er a se narmere pa hvordan prinsippene i RE og opprettholdelsen av
driftskontinuitet kan bidra til & forbedre forsyningssikkerheten hos aktarer i kraftforsyningen.
Systembeskrivelsen redegjer for ngdvendig bakgrunnsinformasjon og utdyper oppgavens
kontekst. Dette danner en forstaelse av kraftsektoren og forsyningskjeden som en kritisk
samfunnsfunksjon og dens oppbygning. Konteksten brukes som utgangspunkt for anvendelsen
av Viable System Model (VSM) pa kraftforsyningskjeden (kapittel 4.2).

2.1 Organisering av den norske kraftforsyningen: systembeskrivelse

Kraftsektoren er en stor sektor som bestar av mange forskjellige aktarer. For a illustrere dette
er det laget en forenklet illustrasjon over akterbildet pd myndighetsniva (figur 1). Figuren
beskriver bare de mest overordnede forholdene pa dette nivaet. Dette er for & gi en enkel
fremstilling av organiseringen til den norske kraftforsyningens myndighetsniva. @verste niva
er Storting med regjeringen. Under disse befinner Neerings-og fiskeridepartementet (NFD) og
Olje- og energidepartementet (OED) seg. NFD har eieransvaret for Statkraft SF. OED er
underlagt regjeringen, og har som hovedoppgave a forvalte en helhetlig og samordnet
energipolitikk. Videre er Norges vassdrag- og energidirektorat (NVE) underlagt OED. NVE
har ansvar for & forvalte energi- og vannressursene i Norge. NVE er ogsa sentrale i
beredskapsarbeidet i kraftsektoren. De har blant annet utarbeidet egen veileder til
kraftberedskapsforskriften som er utarbeidet for kraftsektoren. NVE arbeider for en robust
kraftforsyning med stabil kraftleveranse (NVE, 2022b). Det operative ansvaret for
kraftforsyningsberedskapen er dermed gitt til NVE via OED. Dette vil si at NVE skal
gjennomfgre tilsyn, gvelser og veiledninger. Videre er Norges kraftforsyningsberedskap



organisert gjennom KBO som befinner seg under ansvaret til NVE og andre virksomheter som
star for kraftforsyningen (NVE, 2022a). De andre virksomhetene som star for kraftforsyningen
er alle de som driver eller eier kraftproduksjon med tilhgrende vassdragsregulering, fjernvarme

og overfgring og distribusjon av elektrisk energi, altsa stram.

Myndighetsnivaet er det som skal regulere kraftsektoren, spesielt gjennom lovverk og
forskrifter. Videre gir NVE som nevnt, ut veiledninger for & bista med beredskapsarbeidet hos
kraftforsyningsakterene. DSB (2016) oppsummerer relevante lovverk fra kraftsektoren:
energiloven, el-tilsynsloven, sivilbeskyttelsesloven, energilovforskriften, forskrift om
systemansvaret i kraftsystemet, kraftrasjoneringsforskriften, kraftberedskapsforskriften og
forskrift om elektriske forsyningsanlegg. Alle lovene og forskriftene er med pa a regulere

kraftsektoren og deres beredskapsarbeid.

Stortinget
Regjeringen
Naerings- og Olje- og
fiskeridepartementet energidepartementet
Statkraft Norges vassdrag- og
energidirektorat (NVE)
Statnett

Figur 1 Illustrasjon over organiseringen av den norske kraftforsyningens myndighetsaktarer.

Produksjon Distribusjon

Statkraft g Sentralnett g Statnett

Regionale/lokale Regionalnett Regionale/lokale
kraftselskap Lokal/Distribusjons nettselskap

nett

Figur 2 Illustrasjon over produksjon- og nettselskap i Norge.

Under myndighetsnivaet befinner kraftprodusenter og kraftnettdistributgrer. Norge bestar av et
titalls ulike aktgrer innen bade produksjon og distribusjon av kraftforsyning. Derfor er det delt
mellom produksjon og distribusjon i figur 2. Som vist i begge figurene ovenfor, er det to heleide
statlige selskap, nemlig Statkraft SF og Statnett SF. Statkraft SF drifter og utvikler anlegg for
fornybar kraft, blant annet gjennom vind-, sol- og vannkraft (Statkraft, 2023). Statnett SF har



ansvaret for & koordinere produksjon og forbruk (Statnett, 2018). Statnett SF er operater for
transmisjonsnettet, ogsa kalt sentralnettet i Norge, som forbinder produsenter og sluttbrukere i
ulike deler av Norge med hverandre. Her befinner det seg ogsa overfaringsledninger til utlandet
for eksport av energi. Videre nar det gjelder distribusjon har man regionalnettet og
distribusjonsnettet (Olje- og energidepartementet, 2014). Regionalnettet er nettnivaet under
sentralnettet, som er et bindeledd mellom sentralnettet og distribusjonsnettet.
Distribusjonsnettet er det siste leddet i overfgringen til sluttbrukere (husholdninger,
tjenesteyting og industri). Her har man bade hgyspent distribusjonsnett og lavspent
distribusjonsnett (se Glitre Energi illustrasjon 2023, figur 4). Skillet mellom
monopolvirksomhet (nett) og markedsvirksomhet (produksjon, salg) ferer med seg at driften
er selvstendig fra kraftprodusentene til leverandgrene. Ofte er nettselskapet og leverandgr
organisert under samme konsernledelse, hvor nettselskapene eksisterer som selvstendige
rettssubjekt (Olje- og energidepartementet, 2014). Det eksisterer ogsa konsern som bade har
produksjon og distribusjon av strem til sluttbrukere. Det viktigste her er at man tar i betraktning
at produksjon- og nettselskapene kan driftes separat med ulik ledelse, selv under samme

konsern.

Dagens kraftsektor er organisert som et deregulert marked hvor bade private og offentlige
aktgrer kan produsere tjenester for forbrukere. Selv om det er et deregulert marked, er
hovedandelen statlig-, fylkes- og kommunale eiere (Olje- og energidepartementet, 2019). Dette
gjelder bade produksjon-og nettselskaper. | figur 2, er disse fylkes- og kommunale eierne
plassert under Statkraft SF og Statnett SF. Dette er for a fa en enklere oversikt over hvordan
organiseringen av den norske kraftforsyningen er. Selv om Statkraft SF er likestilt med andre
kraftprodusenter, er de likevel plassert ovenfor pa grunnlag av at de er et heleid statlig selskap.
| denne oppgaven skal vi se nermere pa nivaet som er under Statkraft SF og Statnett SF, nemlig
regionale/lokale produksjon- og nettselskap. Dette har vi gjort for & avgrense oppgaven, og Vi

har inkludert to produksjonsselskap og to nettselskap pa dette nivaet.

2.1.2 Neermere om kraftforsyningskjeden
Det skal gis en naermere beskrivelse av kraftforsyningskjeden som oppgaven skal se nsermere

pa. Vi tar utgangspunkt i produksjonen av de fornybare energikildene vann-, vind- og solkraft.
Dette er fordi disse er naturlige energikilder og er hovedandelen av den fornybare energien i
Norge. | Norge er det ca. 98% av kraftproduksjonen fornybar, hvor den stgrste andelen av dette
kommer fra vannkraftproduksjon (Meld. St. 25 (2015-2016)).



Hele kraftforsyningskjeden starter ved produksjon i kraftverkene. Dette kommer fra blant annet
vann-, vind- og solkraft. Videre blir denne energien viderefgrt gjennom regionalnettet til
transformatorstasjoner. Her blir spenningsnivaet redusert og viderefgrt gjennom hgyspent
distribusjonsnett til en nettstasjon. Nettstasjonene befinner seg som regel i umiddelbar naerhet
av bebyggelsen hvor den elektriske energien skal gjennom sitt siste ledd. For at alt dette skal
kunne forega er vi helt avhengige av kraftnettet. Kraftnettet fungerer som limet i hele denne
kjeden og inkluderer alle tre nettene (sentral-, regional-, og distribusjonsnettet). Det siste leddet
er lavspent distribusjonsnett hvor den elektriske energien kommer frem til sine sluttbrukere.

Dette kan veere husholdninger og mindre industri. Dette er enkelt fremstilt i figur 3.

Kraftkilder Industri

i B
K -—-% ﬁi g; @ E < Sluttbrukere

‘mmm Kraftverk Trafo-stasjon Nettstasjon (ﬁﬁ

M- -

== )
Husholdning

Figur 3 Forenklet illustrasjon over kraftforsyningskjeden fra produksjon til distribusjon.

Den regionale verdikjeden bestar av ulike deler. Dette fremstilles pa en mer detaljert mate i
figur 4. Denne har nersammenheng med figur 3, men fremstiller mer visuelt hvordan den
elektriske energien gar fra & bli produsert, videre gjennom regionalnettet hvor energien
overfgres gjennom koblingsstasjoner mot sentralnettet. Deretter gar det videre til
transformatorstasjoner hvor spenningen blir nedbrutt og viderefert til hgyspent
distribusjonsnett til transformatorkiosker, ogsa kalt nettstasjoner. Her blir spenningen nedbrutt

0g sendt videre gjennom lavspent distribusjonsnett og til sluttbrukerne.

Basert pa denne forstaelsen er driftssentralen bindeleddet i verdikjedene. Pa driftssentralen kan
produksjon, transmisjon og distribusjon overvakes og styres (Meld. St. 25 (2015-2016).
Gjennom driftssentralene gjennomfgrer man fjernstyring. Man kan i prinsippet styre alle
funksjonene i den delen av kraftsystemet som er underlagt sentralen. Pa grunn av det lovpalagte
skillet ~mellom  markedsvirksomhet og monopolvirksomhet betyr dette at
driftskontrollsystemene opererer selvstendig fra produksjon av kraft og til distribusjon av kraft.
Dette vil si at nettselskapene har sitt eget driftskontrollsystem som overvaker deres stremnett
og transformatorstasjoner. Videre har ogsa kraftproduksjonselskapene sitt eget

driftskontrollsystem  som  overvaker produksjon og videre distribusjon fra
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produksjonsanleggene. | praksis er det ikke alltid ngdvendigvis slik at driftskontrollsystemene

er adskilt, men opererer med en sammenkobling fra produksjon- og nettselskapene.

Figur 2 lllustrasjon av regional verdikjede hentet fra (Glitre Energi, 2022)

Figur 4 lllustrasjon av regional verdikjede hentet fra Glitre Energi (2022).

2.3 Utfordringer med dagens IKT-systemer i kraftforsyningen

Basert pa at oppgaven fokuserer pd SC, skal det sees narmere pa informasjons- og
kommunikasjonsteknologi systemet (IKT-system) som brukes i kraftforsyningen. «Smartnett»
er brukt som en betegnelse som beskriver et kraftsystem som dekker et behov for tettere
samspill i verdikjeden gjennom et «smart» bruk av IKT-systemer (Harrison et al., 2010). Dette
viser til at det er en integrasjon mellom IKT og fysisk infrastruktur for a tilpasse produksjon
og overvake systemene. Denne integreringen av fysisk infrastruktur og IKT kan kobles opp
mot begrepet cyberfysiske systemer (Rinaldi et al., 2001). Dette forstas av Lun et al. (2019)
som integrasjonen av databehandling, nettverk og fysiske prosesser. Dermed blir det enklere a
automatisere og effektivisere prosesser som tidligere krevde manuell behandling. Pa denne
maten kan man plassere ut sensorer og malestasjoner i aktuelle omrader i
kraftforsyningskjeden, og fjernstyre disse via driftssentralene. Dette kalles ofte avanserte male-
og styringssystemer (AMS), og de blant annet overvaker og registrerer forbruk. For a nevne
noe kan man pa denne maten enkelt apne- og lukke ventiler i produksjonsanleggene uten a
fysisk veere til stede og overvake spenningsnivaet i nettet. Selv om dette er sveert viktig for &

automatisere og effektivisere en viktig samfunnsfunksjon farer det med seg ulike utfordringer.
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Digitaliseringen av kraftforsyningens informasjonssikkerhetssystem gjer forsyningskjeden
sarbar overfor en rekke fysiske pakjenningen og angrep. SCADA-systemene, eller
driftskontrollsystemer, som kraftforsyningsaktarer benytter er industrielle databaserte prosess
kontroll systemer for styring og overvaking (Nygard, 2004, s. ii; NVE, 2011). | oppgaven
brukes begrepet SCADA-system fremfor driftskontrollsystemer, men de er synonymer. Dette
systemet fungerer vanligvis med en fysisk forbindelse mellom SCADA-datanettet og det
administrative datanettet i virksomheten. Det betyr at det gir mulighet for ekstern tilgang, fordi
det administrative datanettet er koblet opp med Internettet. Dette kan gjare at eksterne aktarer
kan fa tilgang til viktige styringssystemer i driftssentralene. SC, som omhandler cyberangrep
mot dette systemet, kan sette kraftforsyningen ute av spill og pa den maten sette sentrale verdier
i fare. Dermed er denne kritiske samfunnsfunksjonen svaert sarbar ovenfor eksterne inntrengere
i systemene. Hvis man ikke har tilstrekkelige sikkerhetstiltak og risikoforstaelse rundt dette
kan det gjere systemet sarbart. Derfor er det utviklet seregne krav i kraftberedskapsforskriften
som inkluderer informasjonssikkerhet (kap. 6) og beskyttelse av driftskontrollsystem (kap. 7).
Pa denne maten er alle kraftprodusenter og nettselskap ment til & arbeide mot en sikker

kraftforsyning.

Utfordringen ved IKT-sikkerheten har blitt belyst av Riksrevisjonen, der det har blitt
gjennomfgrt en undersgkelse av NVEs arbeid med IKT-sikkerhet i kraftforsyningen, her
henviser Riksrevisjonen til flere kritikkverdige og alvorlige forhold (Riksrevisjonen, 2021). De
viser til at ny teknologi, utenlandske leverandgrer, skylgsninger og integrering av ulike
systemer som er koblet til Internett gkter risikoen for ugnskede hendelser innenfor IKT i
kraftforsyningen. Riksrevisjonen (2021) viser til nasjonale trusselvurderinger hvor
kraftsektoren som kritisk infrastruktur er spesielt utsatt for avanserte nettverksoperasjoner og
etterretning. Det er NVE som har ansvaret for @ samordne beredskapen i kraftforsyningen og
forsikre seg om at den er i trdd med gjeldende krav. NVE har blitt utpekt som sektorvis
responsmiljg for & koordinere og handtere IKT-sikkerhetshendelser i kraftforsyningen
(Riksrevisjonen, 2021, s. 4). Konklusjonene til Riksrevisjonen (2021) kan oppsummeres med
det fglgende: for det farste har ikke NVE tilstrekkelig pasett at det er god nok beredskap for a
handtere IKT-angrep i kraftforsyningen. For det andre har ikke NVE gjennomfart tilstrekkelig
med tilsyn med IKT-sikkerhet, og de har ikke gjennomfart tilstrekkelige beredskapsgvelser
hvor IKT-angrep har vert sentralt. For det tredje er NVEs evne til & vurdere statusen og

utviklingen av IKT-sikkerhetstilstanden mangelfull. Avslutningsvis ser vi at Riksrevisjonen
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(2021) har papekt en rekke svakheter i det naveerende arbeidet med IKT-sikkerhet i

kraftforsyningen.

Arbeidet med en styrket IKT-sikkerhet i kraftforsyningen ble ogsa papekt i Melding til
Stortinget nr. 38 (2016-2017). Dette er den farste Stortingsmeldingen om IKT-sikkerhet, og
Lysneutvalget (digitalt sarbarhetsutvalg) kommer med en rekke anbefalinger for a styrke
arbeidet med IKT-sikkerhet innen en rekke sektorer, deriblant energiforsyning. Utvalget viser
til at NVE har begrenset kapasitet til a falge opp med tilsyn innen IKT-sikkerhet og sarbarhet.
Dermed burde NVE sikre starre og mer ressurssterke fagmiljg i KBO-enhetene, fordi flere
KBO-enheter er mindre og har fa ansatte med begrenset IKT-kompetanse. Videre sikter
utvalget til at det burde bygges et sterkt operativt fagmilje for IKT-hendelseshandtering.
KraftCERT er utviklet i sammenheng med a optimalisere sikring av prosesskontrollsystemer
for kraftbransjen, der de oppdaterer kundene sine om relevante trusler og sarbarheter
(KraftCERT, 2023). De tilbyr tjenester innen sarbarhetsovervaking, trusseletterretning,
deteksjon, hendelseshandtering, gvelser og krusing innen IKT-sikkerhet. Denne tjenesten er
noe utvalget anbefaler & videreutvikle for & bygge et sterkt fagmiljg innenfor operativ
hendelseshandtering. Selv om dette er noe produksjon- og nettselskaper kan ta i bruk, er det
noe usikkerhet rundt hvor mye denne tjenesten blir brukt. Dette er noe Riksrevisjonen (2021)
har nevnt som et kritikkverdig forhold i sin undersgkelse. Tiltakene til utvalget i
Stortingsmeldingen ble tatt i betraktning nar Riksrevisjonen (2021) foretok undersgkelser av
NVEs IKT-sikkerhetsarbeid.

3. Teori

| dette kapittelet skal det redegjeres for terminologier og teoretiske perspektiver. Farst skal det
redegjeres for terminologiene safety versus security, risiko, usikkerhet, kompleksitet, krise,
beredskap, resiliens og driftskontinuitet. Deretter redegjeres det for RE-perspektivet. Til slutt
vil The Resilience Analysis Grid (RAG) bli presentert, som er en del av RE, og Viable System
Model (VSM). Oppgaven har et hovedfokus pa RE-perspektivet og driftskontinuitet.

3.1 Terminologi

Safety versus security

Skillet mellom de engelske begrepene «safety» og «security» er sveert omdiskutert. Det hersker
0gsa stor uenighet om begrepenes oversettelse til norsk (Engen et al., 2021; Jore, 2017). I risiko
og samfunnssikkerhetsforskningen har forstaelsen av disse begrepene utviklet seg til & skilles

ved forskjeller i intensjonalitet. Det vil si at begrepene tilbyr en beskrivelse for a handtere

13



forskjellige typer risikoer (Engen et al., 2021; Jore, 2017). For oppgaven var er det
hensiktsmessig a skille mellom begrepene og vi tar utgangspunkt i Jore (2017) sin forstaelse.
Her beskrives det hvordan begrepene baserer seg nettopp pa intensjonalitet: «safety» handler
om beskyttelse mot menneskelige og tekniske feil, skade pa mennesker forarsaket av vilkarlige
eller ikke-intensjonelle hendelser og naturkatastrofer, menneskelige feil, eller system og
prosessfeil. «Security» handler om beskyttelse mot tilsiktede handlinger utfgrt av mennesker,
tap forarsaket av intensjonelle handlinger utfert av mennesker og forsettlig menneskelig
aktarfeil. For denne oppgavens formal vil det anvendes en security-risiko presentert gjennom
SC.

Risiko

Aven og Renn (2010) har utviklet en felles deskriptiv definisjon av risiko basert pa mange ulike
definisjoner, som er: "usikkerheten om og alvorligheten av hendelser og konsekvenser (eller
resultater) med hensyn til aktiviteter som mennesker verdsetter” (s. 2) (se figur 5 for
illustrasjon). Denne definisjonen er utfyllende da den tar for seg bade et «klassisk» syn pa risiko

(sannsynlighet x konsekvens) samtidig som den tar hgyde for at mennesker har ulik persepsjon

av risiko, alts& hva mennesker verdsetter.

Usikkerhet Risiko

N/

Hendelser og

Aktivitet konsekvenser
(resultater)
verdier verdier

Figur 5 Illustrasjon av risikodefinisjon ifglge Aven og Renn (2010).

For denne oppgaven anses det som hensiktsmessig a ogsa legge vekt pa trefaktormodellen i
forstaelsen av risiko. Trefaktormodellen star ogsa i stil med den norske standarden NS
5814:2021 og er ofte brukt i sammenheng med nasjonale trusselvurderinger (NSM, 2023a;
PST, 2023). Trefaktormodellen kan benyttes til risikovurderinger for tilsiktede handlinger og
bestar av tre kjernemomenter: trussel, sarbarhet og verdi (Nja et al., 2020). Her beskrives
dermed risiko som en kombinasjon av disse tre kjernemomentene. Modellen anses som relevant

for vart formal ettersom oppgaven tar utgangspunkt i SC, som beskriver en tilsiktet handling.
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Det fgrste momentet omhandler trusselvurdering, som betyr a gjennomfare en analyse og
vurdering av relevante trusselaktgrer og deres kapasitet (gjennomferingsevne) og intensjon
(konkrete planer om & gjennomfgre angrep) (Martin, 2019, s. 69). Et helhetlig mal med
trusselvurdering er a forsta trusselnivaet og de ulike metodene en trusselakter benytter. Pa den
maten kan man arbeide forebyggende mot eventuelle trusselmal. Det andre momentet,
sarbarhet, er noe som det finnes mange forstaelser og definisjoner av. En tilneerming til
sarbarhet er at det er uttrykk for de problemene et system far med & fungere nar det for eksempel
utsettes for en ugnsket hendelse, eller problemer med & gjenoppta sin virksomhet etter en
hendelse (Nja et al., 2020). Nja et al. (2020) definerer sarbarhet som «manglende evne hos et
analyseobjekt til & motsta virkninger av en ugnsket hendelse og til a gjenopprette sin tilstand
eller funksjon etter hendelsen. Manglende evne relateres til var usikkerhet om fremtiden» (s.
52). Verdiene som verdsettes bestemmer hva de ugnskede konsekvenser inneholder. Eksempler
pa sarbare mal er harde og myke mal, dette kan veere fysiske sperringer av bygg (harde) eller
cyberangrep av digitale rom (myke) (Martin, 2019). Det tredje momentet i modellen er verdi.
Verdier kan sees i sammenheng med sarbarhet, og varierer fra akter til aktgr. Det er derfor
viktig at virksomheter kartlegger sine verdier for a identifisere konsekvensene av ugnskede
handlinger (Busmundrud et al., 2015). Trusselakterer velger seg ofte mal basert pa sarbarhetene
rundt malet og hvilke verdier som vil bli pavirket. Nar trusselaktgrer skal velge seg mal
foretrekker de mal med stor politisk verdi, fremfor mal med sterst materiell gdeleggelse
(Hegghammer, 2012). Dette betyr at trusselaktgrene foretrekker verdien menneskelig skade og
frykt ovenfor gkonomiske skader. Eksempelvis kan cyberangrep mot en Kkritisk
samfunnsfunksjon spre frykt blant mennesker. Sikkerhet ma dermed balanseres mellom

verdiene som virksomheten verdsetter (Jore, 2015).

Value (asset)

Risk

Threat Vulnerability

Figur 6 Trefaktormodellen (NSM, 2023a; PST, 2023).
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Usikkerhet

Det finnes flere ulike forstaelse pa usikkerhet, og begrepet har ingen entydig definisjon (Nja et
al., 2020). Usikkerhet er et viktig moment a ta hgyde for nar en skal ta beslutninger. Begrepet
kan ha ulike betydninger i henhold til tidsperspektivet (fortid, natid og fremtid). | fortid handler
usikkerhet om graden av korrekt forstaelse av historien som har vert og er knyttet til metodene.
Her gjelder det hva man har observert, fortolket, gjenkjent og gitt en underliggende forstaelse.
| natid handler usikkerhet om hva vi kan vite om vare samfunnsviktige funksjoner eller
systemet vart. Det handler altsd om var spesifikke kunnskap om systemet. Usikkerhet for
framtiden handler om det som kan skje og er knyttet til risiko. Denne usikkerheten kan ikke
males eller reduseres, og pa den maten kan en si at usikkerhet er en karakteristikk ved
framtiden. Det knyttes til at vi har begrenset kunnskap om framtiden, noe som er viktig a ta

hgyde for nar en skal ta beslutninger.

Kompleksitet

I henhold til oppgavens fokus pa kraftforsyningen pa et systemniva er det hensiktsmessig a
definere en forstaelse rundt kompleksitet. Kraftforsyningen er en kritisk samfunnsfunksjon, og
med dette falger det ofte en iboende kompleksitet. Slike systemer, som kritiske infrastrukturer
og samfunnsfunksjoner, er komplekse fordi de krever styring og handtering som skjer pa tvers
av forskjellige sektorer og ansvarlige myndigheter (DSB, 2016). Denne oppgavens forstaelse
av kompleksitet sees i lys av Perrow (2011). Han forklarer hvordan den raske teknologiske
utviklingen gjer at systemene i dag har en kompleksitet som gjer at ulykker blir «normale»,
normal accidents teorien (NAT). Hovedelementene i denne forstaelsen er at det er umulig a
unnga at feilhandlinger eller svikt i enkeltkomponenter kan forplante seg videre i systemet og
fare til storre ulykker fordi systemene er tett koblet. Perrow omtaler dette som interaktiv
kompleksitet. Interaktiv kompleksitet inneberer at ulike komponenter er koblet sammen pa en
mate som gjer det umulig & forutse hvordan en hendelse kan forplante seg videre i systemet.
Motsetningen til dette er linezere koblinger, der man enklere kan se sammensetningen mellom
de ulike delsystemene i systemet. Tette koblinger innebaerer at hendelser som oppstar i
systemet gar fort over til andre delsystemer og dermed vanskelig a stoppe. Nar disse koblingene
er lgsere, kan pavirkningen fra disse stoppes far de pavirker andre deler. Basert pa dette vil da
et system med hgy interaktiv kompleksitet og tette koblinger vere sveert vanskelig — om ikke
umulig ifglge Perrow — a styre. Perrow har fatt kritikk for sin pessimistiske tankegang, noe

man i dagens samfunn enklere lar seg handtere ved ulike former for desentralisert og
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sentralisert styring. Kraftforsyningen kan basert pa dette sees pa som et sosioteknisk system
bestaende av ulike former for tette koblinger og interaktiv kompleksitet. En framstilling av

kraftforsyningen og dens tilhgrende systemer kommer fram i figur 13.

Krise

Krisebegrepet er komplekst og vanskelig & definere (Gundel, 2005; Kruke, 2015). Spesielt
verdifulle for oppgaven var er Rosenthal et al. (1989), sin definisjon som kan oversette som:
«en alvorlig trussel mot strukturer, verdier og normer i et sosialt system som under tidspress
og usikkerhet gjar det ngdvendig a foreta kritiske beslutninger» (s.10) , samt NOU 2000:24 sin
definisjon: «en hendelse som har potensial til a true viktig verdier og svekke en organisasjons
evne til & utfare viktige funksjoner» (s. 19). Kriser kan deles inn i ulike tidsperspektiver, og
Kruke (2012) har definert tre krisefaser: farkrisefase, akuttkrisefase og etterkrisefase. Her er
faseinndelingen en sirkulerprosess, der man alltid vil komme tilbake til en ny normaltilstand
etter en krise og til en ny farkrisefase. Nar man kommer tilbake pa en ny ferkrisefase er man
forhapentligvis mer resilient mot nye risikoer som kan oppsta. Dette vil si man aldri kommer

tilbake til «status quo».

Fgrkrisefase Akutt krisefase Etterkrisefase

t I

A 4

Figur 7 lllustrasjon av krisefaser (Kruke, 2012).

Dette kan kobles til tidsperspektivet pé styringen av resiliens. A dele inn kriser i tidsperspektiv
er en forenklingsstrategi som kan sees i sammenheng med RE og RAG-tilnermingen.
Utformingen av spgrsmalene i intervjuguiden vil dermed basere seg pa far, under og etter
krisen (SC) og det er viktig at spgrsmalene stilles med en konsekvent struktur deretter. Pa den

maten utelukkes alle generiske spgrsmal som inkluderer flere tidsperspektiver.

Beredskap

Beredskap er et begrep som det er vanskelig a finne en felles, akseptert definisjon pa. Eriksen
et al. (2021) definerer beredskap som «forberedelse og utgvelse av konsekvenshandtering ved
ugnskede situasjoner» (s. 30). Nja et al. (2020) beskriver beredskap som alle operasjonelle,
organisatoriske og tekniske tiltak som hindrer at faresituasjoner kan utvikle seg til
ulykkessituasjoner, eller skal forhindre skadevirkningene av mulige ulykkeshendelser (s. 262).
| NOU 2006:6 blir det papekt at «beredskap er planlegging og forberedelse av tiltak for &

handtere ugnskede hendelser pa best mulig mate» (s. 38). Dette er et lite utvalg av definisjoner,
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men viser forskjeller og likheter som inngar i de ulike forstaelsene. Fellestrekk ved
definisjonene er at de sier noe om planlegging og tiltak. Planlegging og tiltak knyttes igjen til

forebygging, begrensning og konsekvenshandtering av eventuelle ugnskede situasjoner.

| denne oppgaven er det hensiktsmessig det tatt utgangspunkt i NOU 2006:6 sin definisjon,
som anvendes rundt var forstaelse om beredskap i kraftsektoren, som ogsa star i stil med
kraftberedskapsforskriftens formal jf. §1-1. Her palegger kravene i forskriften virksomhetene
plikter som ma oppfylles, bade nar de er i en normal driftssituasjon og fer det oppstar
ekstraordinare beredskapssituasjoner. Disse pliktene kan pa denne maten ivaretas ved a
planlegge forebyggende sikringstiltak og forberede beredskapstiltak. Pa denne maten er det
ngdvendig med forberedelse og planlegging av tiltak for a forberede seg pa ugnskede hendelser
(NOU 2006:6, s. 38). Forstaelsen av beredskap sees ogsa i sammenheng med forstaelsen av

driftskontinuitet.
Resiliens

Det er mange forskjellige forstaelser og tolkninger av begrepet resiliens, og noen av disse skal
redegjeres for far oppgaven tar standpunkt pa en definisjon fra Hollnagel (2011). I fglge Aven
og Thekdi (2021) kan resiliens defineres som «the ability to quickly return to the normal state
given an event (risk source) (s. 18). Dette gjelder bade kjente og ukjente hendelser. | Melding
til Stortinget nr. 5 (2020- 2021) blir begrepet motstandsdyktighet brukt i stedet for resiliens.
Regjeringen vil videreutvikle samfunnets motstandsdyktighet gjennom gkt vektlegging av det
forebyggende arbeidet. Motstandsdyktigheten gir gode forutsetninger for & leve med risiko
(Meld.St.5 (2020- 2021), s. 33). Gjennom a gke motstandsdyktigheten i kritiske
samfunnsfunksjoner reduseres sannsynligheten for at starre kriser vil ramme Norge, samtidig
som det beregner mulige negative konsekvenser slike kriser kan ha. Forebygging bidrar til &
skape robusthet og motstandsdyktighet i kritiske samfunnsfunksjoner og grunnleggende
nasjonale funksjoner. Motstandsdyktighet brukes dermed i denne stortingsmeldingen hyppig
fremfor a bruke begrepet resiliens. Motstandsdyktighetsbegrepet kan sies a veere en del av
begrepet resiliens, men erstatter det ikke (Stavland & Bruvoll, 2019). Videre er resiliens
definert av Sellevag et al. (2020) som «resiliens er brukt for & beskrive gnsket tilstand i et
system. Det omhandler et systems evne til & opprettholde og gjenoppta sin funksjonalitet etter
at det har blitt utsatt for en hendelse» (s. 13). Videre definerer Engen et al. (2021) resiliens som
«den kapasiteten et sosialt system har til 4 motsta og tilpasse seg forventede og uventede

forstyrrelser, og til & gjenopprette funksjonaliteten etter alvorlige pakjenninger fra slike
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forstyrrelser» (s. 61). Det er viktig & belyse tvetydigheten rundt begrepsbruken, ettersom

resiliens ikke har en entydig definisjon, for a fa en bredere forstaelse.

Det er hensiktsmessig for denne oppgaven a ta utgangspunkt i Hollnagel (2011) sin definisjon
av resiliens, som videre sees i sammenheng med RE-perspektivet. Resiliens er definert av
Hollnagel (2011b) som «[...] den iboende evnen i et system til & justere sine funksjoner i forkant
av, under eller etter endringer og forstyrrelser, slik at det kan opprettholde ngdvendige
funksjoner under bade forventede og uforventede forhold» (s. 275). Hollnagel et al. (2006,
2011) viser til fire kjennetegn for resiliente organisasjoner. For det farste er evnen til effektiv
og fleksibel respons pa béde regulere og irreguleere trusler. For det andre er evnen til &
overvake situasjoner og ha kunnskap om hendelser som kan oppstd. Dette inneberer ogsa
evnen til 4 overvake egne prestasjoner. For det tredje er evnen til 4 ta lerdom fra hendelser som
oppstar, samt fra tidligere hendelser. For det fjerde er kunnskap om hva som kan forventes,
eller hvordan situasjonen og trusler kan utvikle seg. Forenklet kan man si at de fire
hovedtrekkene ved en resilient organisasjon baserer seg pa evnen til 4 respondere, overvake,
leere og forutse hendelser. Hollnagel med kollegaer sitt sikkerhetsperspektiv RE skal videre

redegjares for i delkapittel 3.2.

Driftskontinuitet

Driftskontinuitet er et begrep som ikke er serlig etablert i norsk sammenheng. Den litteraturen
som omhandler driftskontinuitet, bruker hovedsaklig eksplisitt begrepet business continuity.
Det er mange forskjellige forstaelser og tolkninger rundt begge disse begrepene. For denne
oppgavens formal er tatt utgangspunkt i litteraturen omkring «business continuity»-begrepet
pa engelsk for & beskrive hva vi mener med driftskontinuitet. Vi er innebefattet med at det ikke
er det samme som driftskontinuitet, men det kan tenkes at de har mange fellestrekk nar det
kommer til begrepsbruk og planleggingen av driftskontinuiteten i virksomheter. Dermed kan
vi komme frem til en forstaelse av hva driftskontinuitet handler om basert pa business
continuity. Videre i oppgaven vil driftskontinuitet og business continuity begrepene brukes
synonymt. Det skal farst sees pa to norske bidrag som omhandler business continuity og

kontinuitetsplanlegging, far det skal redegjares for to vitenskapelige artikler.

NS-ISO 2230 om kontinuitetsledelse omtaler «business continuity» og kan knyttes til
driftskontinuitet. Den bruker eksplisitt begrepet business continuity. Standarden definerer
business continuity som «capability of an organization to continue the delivery of product and

services within acceptable time frames at predefined capacity during a disruption» (Standard
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Norge, 2019, s.2). Formalet med dette er dermed a veere forberedt og vedlikeholde essensielle
system, og pa den maten kan organisasjonens evne styrkes i mgte med forstyrrelser. Standarden
spesifiserer strukturen og kravene for a implementere og opprettholde et Business Continuity
Management System (BCMS). Ved a opprette en BCMS formes systemet av organisasjonens
lovlige, regulatoriske, organisatoriske og industrielle krav. Videre inkluderer dette ogsa
produkter og tjenester som tilbys, sterrelse og struktur av organisasjonen, og kravene til
interessenter. Dermed vil et BCMS fremheve viktigheten av a forsta organisasjonens behov nar
det kommer til drift, vedlikeholdsprosesser og responsstrukturer for & sikre at virksomheten
klarer & overleve forstyrrelser i driften. Denne formen for styringssystem vil inneholde en
policy, definerte ansvarsomrader, planlegging, vurdering av resultater, gjennomgang av
ledelsen og kontinuerlig forberedelse. Interessenter kan stille krav til leveranse av produkter,
tjenester, informasjon o.l. Dermed er det essensielt & arbeide kontinuerlig med a opprettholde

driften og planverk for dette nar forstyrrelser inntreffer.

Dette er i likhet med det DSB (2020) skriver om i sin rapport om kontinuitetsplanlegging. Her
kan kontinuitetsplanlegging som metode brukes for a planlegge bortfall i innsatsfaktorer (varer,
tjenester og arbeidskraft). Neermere kan man bruke kontinuitetsplanlegging for a redusere
sannsynligheten for stopp i produksjon og pa den maten finne lgsninger pa hvordan
virksomheten kan opprettholde driften pa et akseptabelt niva, uansett hvilke ugnskede
hendelser som skulle inntreffe. Basert pa dette ser man at BCMS og kontinuitetsplaner er like
i sin utforming og kan refereres til som det samme. Dermed vil begrepet kontinuitetsplaner
brukes videre i oppgaven. DSB (2020) mener at alle virksomheter som bestar av en kritisk
samfunnsfunksjon bgr planlegge opprettholdelse i sine leveranser, uansett hvilke ugnskede
hendelser som vil inntreffe. Her forstas kontinuitet som en evne til & sikre Igpende produksjon
og levering av varer og tjenester (DSB, 2020). Denne evnen er avhengig av tilgang til
innsatsfaktorer, som er elementer som inngar i produksjonen av en tjeneste eller vare.
Avhengigheten virksomheter har til innsatsfaktorer medfarer sarbarheter ettersom bortfall av
dem kan medfare hel eller delvis svikt i produksjonen. Her kan man skille mellom interne og
eksterne innsatsfaktorer. Interne innsatsfaktorer kan veere ravarer som virksomheten produserer
selv, mens eksterne Kjgpes fra andre virksomheter. Dette kan sies a vare en sentral del av
opprettholdelsen av driftskontinuitet og dens tilhgrende kontinuitetsplaner. Basert pa dette er
den adaptive kapasiteten til en virksomhet sentral for & veere mest mulig resiliente mot
forstyrrelser i systemet. Den adaptive kapasiteten til en virksomhet kan forstds som hvor god

virksomheten er til & justere og tilpasse seg nar ugnskede hendelser inntreffer.
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| sammenheng med et bredere teoretisk grunnlag i henhold til driftskontinuitet skal to relevante
artikler fra Journal of business continuity and emergency planning redegjares for. Artikkelen
til Hodges & Larraaga (2021) beskriver komplekse adaptive systemer i sammenheng med
krisehandtering, og hvordan denne handteringen i disse systemene kan ved fokus pa en adaptiv
tilneerming gke effektiviteten til handteringen i dynamiske og usikre miljger. Dette kan sees i
sammenheng med Perrow (2011) hvor komplekse systemer bestar av en interaktiv
kompleksitet som kan kreve en bredere forstaelse. Hodges & Larraaga (2021) mener basert pa
kompleksiteten i systemet at det kreves et skifte fra den navaerende linezre forstaelsen til en
konsekvensbasert systemtilnaeerming pa a oppdage farer i systemet. Pa denne maten foreslar de
at det burde utbygges en bredere forstaelse av systemhelheten, prosessen og tilstanden av
konvergering og pavirkningsfaktorer innenfor og utenfor det helhetlige systemet. Basert pa
dette foreslar de at systemeiere Kkartlegger deres avhengigheter innenfor og utenfor
virksomheten og etablerer en forstaelse i virksomheten om komplekse adaptive systemer. Pa
denne maten kan systemeiere og deres virksomheter bygge seg resiliente i mgte med komplekse
utfordringer. Artikkelen til Gierczak & Blake Messmer (2022) papeker at flere virksomheter
anser sin navaerende plan til & veere egnet for formalet, selv om fremtidig risiko vil skape ulike
former for forstyrrelser og pdvirkning pa systemet. | en hverdag hvor styring av
driftskontinuitet er viktigere enn noen gang, er det dermed et stort behov for & se pa hvordan
man skal implementere arbeidet med driftskontinuitet i sin virksomhet. De anser
driftskontinuitet-begrepet som et paraplybegrep som dekker ulike konsepter som
kontinuitetsplanlegging, Disaster Recovery (DR), risikostyring med mer. Tradisjonelle
kontinuitetsplaner gir virksomheter en strategisk plan pa hvordan man kan utvikle mekanismer
i egen virksomhet for a statte evnen til a fortsette driften under forstyrrelser. Disse artiklene

sees i sammenheng med begrepsforstaelsen av driftskontinuitet i NS-1SO 2230 og DSB (2016).

3.2 Resilience Engineering

RE-perspektivet er viktig fagfelt innen sikkerhetsforskningen. Perspektivet bygger
hovedsakelig pa boken «Resilience Engineering in Practice» (Hollnagel, 2011b). Malet til RE
er a finne ut hvordan man kan oppna resiliens i et system (Hollnagel, 2011b). Det som er viktig
er systemets evne til & justere dens funksjoner. En viktig del av utviklingen i forskning knyttet
til RE-perspektiver viser et skifte fra tankegangen som i stor grad fokuserer pa det som kan ga
galt eller feil, til & i sterre grad fokusere pa normale daglige operasjoner eller funksjoner i et
system (Woods & Hollnagel, 2006). Konseptet resiliens og verktgyene som tas i bruk gjennom

RE-perspektivet er ment & lgse svakheter i blant annet sikkerhetsstyringen i systemer
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(Wreathall, 2006). Hensikten med RE-perspektivet og dens konsepter gjennom a respondere,
overvake, forutse og lere skal hjelpe virksomheter & oppna disse prosessene. Resiliente
virksomheter behandler sikkerhet som en kjerneverdi (Woods & Hollnagel, 2006). Idealet er

at systemer bygger seg sterkere i mgte med forstyrrelser og pakjenninger.

Handtere forstyrrelser og endringer pa
en mest mulig effektiv mate

Respondere Finne ut hva man kan forvente,
bade muligheter og utfordringer
Leere Overvake Forutse
Kunnskap om hva som har skjedd Kontinuerlig oppmerksom pa hvordan
systemet fungerer og pa endringer i
omgivelsene

Figur 8 De fire kjerneegenskapene for resiliens (Hollnagel et al., 2011).

Forstaelsen rundt resiliens gjares mer detaljert ved a se narmere pa dens fire kjerneegenskaper
(se figur 8) (Hollnagel, 2011b). Det & vite hva man skal gjgre nar forutsette og utforutsette
forstyrrelser i systemet oppstar, kan gjeres gjennom implementering av beredskap eller ved a
justere den normale funksjonen. Dette er evnen til 4 adressere det faktiske og baserer seg pa
hvordan responsen er i systemet. Viktigheten av a vite hva man skal se etter, baserer seg pa
hvordan man kan overvake det som kan bli en trussel for systemet. Kontinuerlig overvaking av
systemets miljg og det faktiske systemet i seg selv er essensielt for & oppdage forstyrrelser.
Dette baserer seg pa evnen til & ta tak i det kritiske. Det & vite hva man kan forvente, som vil si
hvordan man kan forutse utviklingen, trusler og muligheter i fremtiden baserer seg pa a forutse
mulige endringer, forstyrrelser, press og dets konsekvenser. Basert pa dette handler det om
evnen til & adressere potensialet. A vite hva som har skjedd, baserer seg pa & leere av erfaring,
spesielt hvordan man leerer de riktige hendelsene fra de riktige erfaringene. Dette gjelder bade

a leere av det som er riktig og leere av feil. Videre er dette evnen til & ta opp det faktiske.

3.2.1. Overvake — det kritiske
Et kjerneelement i RE er overvake. Enhver organisasjon som er opptatt av sikkerhet burde
gjennomfare analyser for risikoakseptkriterier for & male virksomheters niva av sikkerhet for a

avgjare hvilke risikoer de ser pa som akseptable eller ikke. Risikoakseptkriterier er ulike
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kriterier som er satt for & vurdere risikoen, og pa den maten avgjere om den gitte risikoen er
akseptabel, tolererbar eller ikke-tolererbar (Aven & Thekdi, 2021; Nja et al., 2020). Hvis
risikoen anses som tolererbar av virksomheten burde den overvakes og man kan eventuelt
utvikle risikoreduserende tiltak som kan iverksettes nar det oppstar et behov for det.
Risikoakseptkriterier kan eksempelvis illustreres ved hjelp av risikomatriser. En risikomatrise
er et diagram for & oppsummere og beskrive risiko, og bestar av to dimensjoner:
konsekvenskategori for en gitt hendelse og tilhgrende sannsynlighet (Aven & Thekdi, 2021;
Nja et al., 2020). Her plasserer man risikoer som virksomheten star ovenfor basert pa disse
dimensjonene, og ofte etter fargekoden gragnn, gul og redt. Virksomheter kan ogsa ta i bruk
prinsippet ALARP (as low as reasonably practicable), her skal risikoen reduseres sa langt som
praktisk mulig (Nja et al., 2020). Det er hensiktsmessig a ha indikatorer pa hvilke risikoer som
tolereres i virksomheten i henhold til hvordan virksomheten skal overvake de gitte risikoene.
Disse matene & male risiko pa kommer til kort ndr man skal handtere sikkerhet i fremtiden
(Wreathall, 2011). Tanken rundt dette er at det ofte blir et starre fokus pa de «verste» utfallene,
som ofte preges av starre tilfeldigheter enn andre risikoer. Videre gir ofte ikke slike hendelser
informasjon om arsaker eller hvordan det kan ordnes i fremtiden. Risikoreduserende tiltak som
iverksettes gir liten nytte for a forberede seg pa uforutsette og forutsatte hendelser, eller for &
handtere de proaktive prosessene som sikrer sikker og effektiv ytelse i systemet (Wreathall,
2011). Wreathall (2011) hevder at i miljget rundt systemet og dens interne prosesser er
dynamiske, og dermed er fjorarets eller garsdagens sikkerhetsytelse (safety performance) svake

i mgte med morgendagens risikoer.

Indikatorer i malinger er en essensiell del av enhver organisasjon. Wreathall (2011)
understreker et gammelt uttrykk som er like aktuelt i dagens lys: «You can’t manage what you
don’t measure» (s. 62). Der en indikator har som hensikt & angi noe. |1 sammenheng med
utviklingen av RE-perspektivet og hvordan resiliens anvendes i organisasjonsledelse
presenterer Wreathall en klassisk kontrollteorimodell som bade er med og uten proaktive

indikatorer.
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Klassisk kontrollregime

P
Kontroll > Prosess rc.)dukt
variabler
Prosessmodell
Klassisk kontrollregime med prosess indikatorer
Kontroll > Prosess groduby
variabler
Indikatorer
Prosessmodell

Indikatorer

Figur 9 Kontrollteorimodell basert pa Wreathall (2011).

Prosessen som befinner seg i den midterste boksen er alle hovedaktivitetene i organisasjonen.
Fra produksjon, koordinering, gkonomi o.l., her oppnas en rekke resultater som inkluderer
sikkerhet, produksjon og gkonomisk ytelse. Som vist i modellen blir produktet evaluert
gjennom en prosessmodell som via en kontrollfunksjon justerer eller regulerer tilbake inn i
prosessene (se figur 9). Kravene kan settes i det interne miljget, men ogsa av eksterne aktarer.
Typisk krav satt av eksterne aktgrer er gjennom lovverk, retningslinjer, skatt o.l. som en
virksomhet ma falge. For det interne miljget kan det veere interne retningslinjer, som rutiner.
Wreathall (2011) viser til risikostyring tradisjonelt har fulgt klassisk kontrollteori. Pa den
maten skjer endringer i sikkerhetsprosedyrer etter det har skjedd et avvik i sikkerheten. Dette
kan fare til eksempelvis tap av liv og helse og gkonomi. Dette kan sies & veare en form for

reaktiv styring.

| motsetning til den reaktive styringsformen foreslar RE & vere proaktiv i arbeidet med
risikostyring. For & kunne vere mer proaktiv i styringen, kreves det mer informasjon som vist
i figur 9. Her vil de pilene fungere som indikatorer, som skal gi fortlapende informasjon om
hva som skjer i forskjellige stadier av prosessen for vesentlige forstyrrelser og endringer

inntreffer. P4 denne maten er det mulig a gripe inn for a forhindre starre skade av systemet. |
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forhold til denne oppgaven, sa kan slike indikatorer veere endringer i trafikk i SCADA-
systemene eller endringer i det dynamiske trusselbilde for kraftsektoren. A forutse slike
endringer gjor det mulig & mgte endringer i systemet, og forhindre at det totalkollapser. Dette
er en viktig del av & kunne opprettholde stabilitet over tid i systemene (Wreathall, 2011). |
forhold til dette papeker ogsa Westrum (1999) hvor man anvender «faint signals» som
indikatorer er en sardeles essensiell egenskap for a opprettholde resiliens i en virksomhet.
Dette kan vises gjennom indikatorer pa utfordringer som oppstar i systemer gjennom hint i

prosessen.

3.2.2 Forutse — potensiale

Evnen til & forutse og tilpasse seg nar det oppstar forstyrrelser i systemet er en viktig del av et
systems resiliens (Woods, 2011). Det er viktig at alle nivaer i et system kan handtere
forstyrrelser pa mater som vil bidra til & opprettholde kontrollen til tross for hindringer.
Essensielt i resiliens er dens adaptive kapasitet, og gjennom dens evne til a tilpasse seg systemet
slik at den svarer pa kravene som den vil mgte i fremtiden. For a gjgre dette ma systemet vere
i stand til a gjenkjenne endringer som krever justeringer og respons (Woods, 2011). Hvis
systemet overser eller avskriver indikatorer (signaler) gjar det at systemets adaptive kapasitet
er nedgaende som videre gjer systemet sarbart for tap eller sammenbrudd (Woods, 2011). | RE
beskrives det seks ulike mgnstre for hvordan resiliente systemer kan forutse at den adaptive
kapasiteten feiler. Noen av mgnstrene inneholder for eksempel veere at buffere eller reserver
temmes eller at malsetningen for systemet endres. Det farste mgnstret omhandler at resiliente
systemer har evnen til & oppdage at den adaptive kapasiteten er i ferd med a feile eller er
uregelmessig. Denne evnen er grunnleggende hevder Woods (2011) for at man kan unnga a bli
fanget i dekompensasjon. Dette betyr at man ikke naturlig greier & kompensere for en svekket
funksjon. P& denne maten papekes det i RE at om et system reduserer hastigheten for & hente
seg inn etter forstyrrelser og avbrudd, kan det sees pa som en indikator pa at systemet er pa
vippepunktet og pa vei mot dekompensasjon. | henhold til dette er det sveert viktig a se etter
tegn hvor potensialet kan fare til kaskadeeffekt i systemet. Her vil da endringer fare til & skape

nye sammenhenger og gjensidige avhengigheter som pavirker hverandre.

Det andre menstret som beskrives under prinsippet om forutse baserer seg pa at resiliente
systemer burde veere i stand til & gjenkjenne om det trues av at ressursene utmattes ut over det
man har av reserver og buffer (Woods, 2011). RE understreker viktigheten av evnen a arbeide

med handteringen av starre forstyrrelser og stress i systemet (Lay, 2011). Ikke bare ved a

respondere og handle pa hva som skjer, men ved a tilpasse hvordan dette gjeres. Ved a
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gjenkjenne hva som kan true systemet, og hva som kan forarsake at ressursene uttgmmes
bygger systemet resiliens. Woods (2011) nevner ulik forskning fra casestudier hvor det
problematiseres at buffere kan over tid opplgses gjennom en rekke mindre beslutninger som
kan fare til stgrre svikt i systemet. | sammenheng med dette kan profesjonalitet kobles til &
veere en spesiell og viktig ressurs i mgte erosjon i systemet, eksempelvis mot produksjonspress.
Dette kan sees i sammenheng med handlingsrommet til & respondere, hvor eksempelvis
arbeidere i profesjonelle stillinger er i stand til & vurdere handlingsrommet i en situasjon og se

potensialet. Dermed kan evnen til & respondere i tide knyttes til evnen for & forutse.

Det tredje mansteret for forutsigelser i RE er at resiliente systemer er i stand til & gjenkjenne
nar det burde skiftes prioritet pa bekostninger av, eller fordeler for noe annet (Woods, 2011).
Studier om adaptiv kapasitet i komplekse systemer viser at avveininger er grunnleggende og
fundamentale for resiliente systemer. En viktig indikator for resiliens er hvordan et system
handterer situasjoner hvor malkonflikter oppstar, og som gjenkjennes og dermed gir avkall pa
produksjonsmal til fordel for & prioritere sikkerhetsmal. | RE kan det dermed tenkes at hvis
systemet ikke er i stand til & understatte menneskene i dette ved a endre malsetningen for a
investere i sikkerhet, vil de fleste systemer i praksis drifte mot hgyere risiko enn de innser eller

ngdvendigvis gnsker.

Det fjerde menstret for forutsigelser er at resiliente systemer klarer & endre perspektiver og
anvende det som kan veere en utpreget motsetning fra det som representerer den daglige normen
(Woods, 2011). Enklere forstas det som evnen til & endre perspektiver. Dette kan vise seg
gjennom a skape et rammeverk som kan identifisere interne prosesser som har en stor grad av
funksjonsavhengighet av hverandre. P& denne maten kan man utvikle en metode for en proaktiv
identifikasjon av risiko i utfallet eller produktet av prosessen. Opp- og nedgaende resiliens
mellom ulike nivaer i et system kan forstas som at det ma forutsettes evne til & kunne endre
perspektiver for @ anvende det som kan veare en motsetning fra det som representerer den
daglige normen. Pa bakgrunn av dette kan da systemet endre perspektiv og gi evnen til

identifikasjon av ulike seeregenskaper i en prosess.

Det femte manstret for forutsigelser er at resiliente systemer i stand til & navigere gjennom
funksjonsavhengigheter pa tvers av roller, aktiviteter og nivaer (Woods, 2011). Dette betyr at
for at systemet skal kunne utgve evnen a vere forutseende, ma ulike nivaer i systemet tilpasses
hverandre. Eksempelvis ma prosedyrene pa strategisk, taktisk og operativt niva samstemme

med hverandre. Her mé da funksjonene pa strategisk niva tilpasses funksjonene pa taktisk niva,
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og videre ned mot operativt niva. Uten en evne til a kommunisere endringer av funksjoner til
det underordnede eller overordnede nivaet star responser fra de ulike nivaene igjen i fare for a
bli utilstrekkelig. I verste fall kan det fare til sterre skadelige konsekvenser. Det papekes bade
i det fjerde og femte mansteret for forutseende resiliens at det er i retning av at denne evnen

ma forsterkes i kontrollstrategier for ledelse i beredskap og kriser.

Det sjette og siste manstret for forutseende resiliens er at systemet er i stand til & gjenkjenne
behovet for & leere nye mater a tilpasse seg (Woods, 2011). Dette viser seg i at resiliens i
hovedsak handler om hvordan systemet laerer. Woods viser til at det er vanskelig for systemet
a reflektere over hvordan det er i stadig endring av gjensidige avhengigheter og ulike
sammenkoplete aspekter, for og deretter identifisere svakheter og utvikle nye metoder eller
prosesser. Hollnagel (2011) nevnte innledningsvis i boken at for a effektiserte resiliens ma
systemet lzre a justere sin tilpasningsevne for a kontinuerlig oppdatere denne evnen til 4 svare

pa endrede forutsetninger som kan komme igjennom muligheter eller gkt press.

Avslutningsvis kan det oppsummeres at RE vektlegger disse seks mgnstrene som kjennetegner

resiliente systemers evne til & forutse (Woods, 2011):

- De evner & gjenkjenne nar tilpasningsevnen avtar.

- Gjenkjenner nar buffere eller reserver utmattes.

- De evner a gjenkjenne nar de ma gjgre kompromisser pa tvers av malsetning.

- Deevner a endre perspektiver og anvende det som star i kontrakt til det daglige normen.

- De evner a styre endringer mellom avhengigheter pa tvers av roller, aktiviteter, niva og
malsetninger.

- De gjenkjenner nar de ma lere nye mater a tilpasse seg pa.

3.2.3 Respondere — pa det aktuelle

Respondere er en av de fire kjennetegnene i RE-perspektivet. Pariés (2011) beskriver dette som
evnen til en organisasjon eller system til & «handtere det aktuelle». Dette vil si at man svarer
pa kravene til den navearende situasjonen, hvor det har oppstatt en forstyrrelse. Her er det viktig
at man klarer & handtere det mest aktuelle og reagere pa det en situasjon krever, som falge av
en eventuell forstyrrelse. Evnen til systemet i denne sammenheng ma ifglge Pariés (2011) klare
a handle pa riktig tidspunkt for & optimalisere eller redusere virkningene av forstyrrelsen. Dette
vil si at systemet ma kunne forsta nar eksempelvis en barriere eller ressurs er mangelfull, som
senere kan forarsake at systemet feiler. Videre kan man forsta dette som «resiliens i sanntid».

Som vil si at systemet har en evne til a prioritere mellom ulike mal for & gi sterst grad av
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sikkerhet, eksempelvis gjennom et kost/nytte-perspektiv (Pariés, 2011). Det er viktig at man
vet hva man skal respondere pa og bestemme hva man skal gjere og ikke nar man handterer

forstyrrelser i et system.

Beredskapen til & respondere baserer seg i hovedsak pa to strategier (Pariés, 2011). Den farste
er den proaktive tilneermingen, som vil si at man bgr forutse mulige forstyrrelser i systemet.
Her burde man ha klart definert planverk eller retningslinjer slik at man vet hvordan man skal
handtere situasjonen, dette kan for eksempel vare beredskapsplaner, krisehandteringsplaner
o.l. Den andre strategien er den reaktive tilneermingen, som baserer seg pa ad-hoc lgsninger.
Dette betyr at det ma skapes og utvikles umiddelbare handlinger i behov for gyeblikks bestemte
Igsninger. Her er man ikke forberedt pa situasjonen, og dermed ma reagere ad-hoc som gir rom
for improvisasjon (Engen et al., 2021). Denne formen for «resiliens i gyeblikket», kan forstas
narmere gjennom synkrone og diakrone perspektiver, der synkrone kan forstas som at det ikke
tar hensyn til tidsperspektivet i forskning, mens diakron forskning tar hensyn til
tidsperspektivet til et fenomen (Pariés, 2011). Den «butte enden» av systemet bestar av blant
annet ledelse og instruktgrer. Nar man snakker om «resiliens i gyeblikket» i denne delen av
systemet omhandler det hvordan man sikrer at de ngdvendige ressursene som personell, utstyr
og kompetanse er til stede eller kan etableres i tide. Videre er det gunstigere a ta utgangpunkt
i spgrsmalet rundt hvordan man etablerer (nd) og opprettholder (i morgen) en beredskapsevne
som kan etableres nar som helst i fremtiden. Avslutningsvis er det viktig & fa frem at den

primeere egenskapen til a respondere, er a faktisk respondere.

3.2.4 Lare —av det faktiske

Den siste av de fire hovedegenskapene til resiliens er lare. A lare hva som har gétt galt, og
hva som gar bra er essensielt for RE. | praksis er evnen til & lare, like viktig som de tre
forutgaende, selv om den forfattes sist. For at laering skal finne sted, ma tre betingelser veere
oppfylt (Hollnagel, 2011c). Den farste betingelsen er at det eksisterer rimelige muligheter for
a leere. Det vil si at situasjonene der noe kan laeres oppstar i tilstrekkelig hgy grad. Dette betyr
at situasjoner ma oppsta relativt ofte slik at man kan trekke leerdommer fra de gitte situasjonene.
Pa den maten unngar man at leringen fra en gitt situasjon blir delvis glemt. Den andre
betingelsen er at situasjonene er tilstrekkelig like til & la seg generalisere. Dette vil si at de ma
ha noe til felles og veere sammenlignbare. Hollnagel (2011b) papeker her at mennesker og
virksomheter ma kunne gjenkjenne at noe i situasjon A kan identifiseres i situasjon B, ikke
bare basert pa resultatene, men ogsa i arsakene. Den tredje betingelsen er at det skal vare

tilstrekkelig mulighet til a verifisere at de riktige leerdommene er trukket ut av situasjonen.
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Hollnagel (2011b) viser til at denne betingelsen kan sees pa som en sammenkobling mellom
de to forutgdende betingelsene. Dette viser seg at en sammenlignbar hendelse ma skje far
leerdommen er glemt, og forhapentligvis i god tid fer lerdommen ma anvendes i en faktisk

hendelse.

Betingelsene som ma ta plass i forhold til leering kan illustreres gjennom noen eksempler.
Ulykker og kriser illustreres viktigheten av a finne ut hvorfor hendelsen oppstod. Heldigvis
skjer ikke stgrre ulykker og kriser ofte, og pa den maten er det vanskelig a lere av slike
hendelser pa bakgrunn av den lave hyppigheten. Ofte er ulykker forskijellig i sin natur som ogsa
gjer det vanskelig a trekke leerdommer fra slike hendelser, og pa den maten er det vanskelig a
verifisere om riktige leerdommer er trukket ut fra hendelsen. Pa bakgrunn av illustrasjonen kan
det sies at lering er mer effektiv basert pa hendelser som oppstar hyppig. Dermed papeker
Hollnagel (2011b) at det er mer effektivt & leere av hva som gar riktig enn & laere av det som
gar galt. Dette er fordi det som gar riktig skjer hyppigere enn situasjoner som gar galt. Ifglge
Hollnagel et al. (2006) star dette i samsvar med det grunnleggende prinsippet i RE om at feil
er baksiden av suksess og at begge har sitt opphav i ytelsesvariabilitet pa det systemiske og

individuelle nivéet.

Effekten av laeringen er ogsa viktig i henhold til & tilegne seg ny kunnskap. De fire prinsippene
i resiliens er alle gjensidig avhengighet av hverandre. Hvis man tar leering som utgangspunkt,
kan det veare enkelt a argumentere for at evnen til & respondere vil veere av liten verdi uten
evnen til & lere. Et system kan alltids benytte seg av forhandsdefinerte eller stereotypiske
responser (Hollnagel, 2011c). Sa lenge karakteristikkene for dette miljoet ikke endrer seg, og
omgivelsene er stabile kan responsen vere tilstrekkelig. Hvis systemet har et skiftende miljg
og omgivelser, vil de forhandsdefinerte responsene bli utdaterte. Dermed er det ngdvendig a
leere nye mater & respondere pa, og dette kan gjgres gjennom & evaluere og observere
effektiviteten pa responsen. Pa denne maten kan systemet lere nye og effektive mater a
respondere pa ugnskede hendelser. Et lignende argument kan vises gjennom relasjonen mellom
lering og overvake (Hollnagel, 2011c). Gjennom overvaking ma man velge indikatorer som
skal prioriteres i henhold til systemets forhold, dette skjer farst og fremst gjennom praktisk
lering som gir en evne til a tolke disse indikatorene og prioritere hvilke indikatorer som er
viktige for det systemet. Det kan sies at effektiviteten av & overvake er avhengig av utvelgelsen
av rett type erfaringer for leering. Videre kan vi se leering i sammenheng nar det gjelder a forutse
(Hollnagel, 2011c). Basert pa dette ma systemet kunne gjenkjenne nar det er ngdvendig a leere

pa nye mater og tilpasse seg endringer i forutsetningene. | relasjon til & forutse, er laering
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essensielt for & produsere realistiske mater a forsta hva pa som kan oppsta i systemet i et
fremtidig perspektiv. Dette fremhever viktigheten av a lare de riktige leksjonene, som baserer
seg pa a forsta hva som kan skje pa en mate som er brukbar for de fremtidige funksjonene i

systemet.

Pa hva som burde lzres bidrar alle fire prinsippene i RE pa ulike mater. Hollnagel (2011c)
papeker at i sgken etter forklaringen om ugnskede hendelser kan det vere sterkt pavirket av
antagelser pa hvordan forskijellige faktorer samhandler. I sammenheng med dette finner man
ofte det man leter etter i systemet, som kan fore til skjevheter i hva man ser etter og leerer av.
Ved a sgke etter hva man forventer i systemet, er det umulig a lzere av det som ikke har skjedd.
Pa bakgrunn av dette kan man overse vesentlige faktorer som kan ha pavirket systemet pa ulike
nivaet. Gjennom bruken av RE kan det veere lurt & sgke etter underliggende faktorer som kan
pavirke og forarsaket en ugnsket hendelse. Dette er kanskje spesielt viktig i henhold til

koordinasjon og kommunikasjon i sosiotekniske systemer som kraftforsyningen er.

3.2.5 Kartlegging av resiliens - The Resilience Analysis Grid (RAG)
Et verktgy som brukes for a kartlegge resiliens hos virksomheter er RAG (Resilience Analysis

Grid). Her beskrives det hvordan dette verktgyet som metode kan brukes for & se nermere pa
a respondere, overvake, forutse og lere, og hvordan dette kan vurderes gjennom & besvare
relevante spersmal og hvordan funnene av disse kan presenteres (Hollnagel, 2011a). RE er
opptatt av hva som gjer et system resilient, og hvordan kan opprettholde og administrerere
resiliens i systemet. Resiliens referer ofte til noe et system gjar, og pa den maten kan man si at
styringen av dette er en type prosesskontroll (Hollnagel, 2011a). Hollnagel (2011a) papeker at
det ma besvares tre grunnleggende spgrsmal nar man skal styre en prosess, likegyldig med &
styre resiliens: Hva er navaerende posisjon? Hvor skal vi? Hvordan kommer man seg dit? |
sammenheng med resiliens i en virksomhet kan dette kobles til & kartlegge den navarende
posisjonen til virksomheten, hva malsetningen er og hvilke midler som kan anvendes for a
innfri dette. Ved utviklingen av RAG er formalet og male, den navaerende situasjon eller status

for & bygge videre pa dette (Hollnagel, 2011a).

Et system anses som sikkert nar antallet av ugnskede hendelser holdes nede pa et akseptabelt
niva (Hollnagel, 2011a). Fordelen med a forsta sikkerhet pa denne maten er at man kan male
sikkerheten ved antall ulike hendelser. Pa denne maten kan sikkerheten forstar som fraveer av
ugnskede hendelser. | ssmmenheng med RAG kan sikkerhet forstas som evne til & lykkes under
varierte forhold (Hollnagel, 2011a). Ifglge RE er det mer til sikkerhet enn a bare redusere

antallet ugnskede hendelser, og fokuserer pa bade hva som gar riktig og galt. Dermed oppstar
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feil fra justeringer som ma gjares for & kompensere for underspesifikasjoner av den virkelige
verden, fremfor sammenbrudd eller funksjonsfeil av normale systemfunksjoner. Dermed er
forstaelsen av sikkerhet i RAG i samsvar med RE-perspektivet. Forstaelsen tar sikte pa a forsta
systemets evne til a fungere under varierte forhold med konsekvenser for hvordan resiliens

males, og hvordan det kan styres (Hollnagel, 2011a, s. 276).

Det er tre ngkkelegenskaper for et resilient systems evne til & justere sin ytelse etter behov
(Hollnagel, 2011a). Disse justeringene kan i praksis veere proaktive, synkrone eller reaktive.
Den farste ngkkelegenskapen er proaktive justeringer (fremtid), og innebeerer at et system kan
endre seg fra en tilstand for normal drift til tilstand med forhgyet beredskap. Dette gjer det
mulig at en handling kan skje far hendelsen inntreffer. Pa denne maten kan ressurser tildeles
der det trengs for nedvendig respons til en forventet hendelse og at funksjoner kan aktiveres
og gi okt beskyttelse i barrierer. Hollnagel (2011a) papeker at en apenbar fordel for proaktiv
respons er at det er mindre ressurskrevende & handtere en hendelse fgr den inntreffer og blir
kritisk. Den andre ngkkelegenskapen er synkrone justeringer (natid). Dette innebzrer en rask
justering som inntreffer og pagar samtidig som hendelsen utvikler seg. Dette er basisfunksjonen
for klassisk kontrollregime. Den tredje nekkelegenskapen er reaktive justeringer (fortid). Dette
gar ut pa at justeringene inntreffer i etterkant av hendelsen, og som ogsa kan trekkes til
lzrdommer og anbefalinger fra hendelsen. A respondere nar noe har hendt, kan ikke garantere
systemets sikkerhet, selv om responsen er rask. Dette er fordi systemet kan bare forberede seg
pa a respondere pa et begrenset sett med hendelser. Hendelser som faller utenfor dette, vil ta
lengre tid og er mindre sannsynlig til & lykkes. Dette kan sees i sammenheng med de tre ulike
krisefasene til Kruke (2012) (se kapittel 3.1).

3.3 Modell for levedyktige systemer (Viable system model)

Viable system model (VSM), eller modell for levedyktige systemer pa norsk, er en
styringsmodell utviklet av Stafford Beer (1985) som tilbyr en mate a se hvordan interaksjoner
mellom fem nivaer (sub-systemer) samarbeider for a skape en effektiv organisasjon (Pollock
& Steen, 2021). Utgangspunktet for utviklingen av denne modellen var a finne ut hvordan
systemer er levedyktige, og modellen har blant annet blitt brukt for & forsterke organisatorisk
resiliens (Pollock & Steen, 2021). | sammenheng med at modellen ofte brukes i forhold til
organisasjoner, vil det dermed bli referert til «organisasjonen» gjennom forklaringen av
modellen. Kompleksiteten, den organisatoriske resiliensen og systemforstaelsen er flere av
grunnene for at vi har valgt a bruke modellen som utgangspunkt for oppgaven var. | selve

modellen star rekursjonsprinsippet sentralt, som vil si at det totale systemet i modellen er
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avhengig av a inneholde selvorganiserende og autonome (selvstyrende) systemer (sub-
systemer). Pa den maten vil disse sub-systemene organisere og styre seg selv uavhengig av de
andre systemene i modellen. Likevel er det totale systemets levedyktighet avhengig av
samhandling og koordinering med de andre selvorganiserende og autonome systemene. Dette
er et kriterium for VSM. Forholdet mellom disse systemene og deres strukturer,
nokkelprosesser, kommunikasjon, informasjonsflyt og hvordan systemet tar hand om

kompleksitet og et miljg i endring utgjer sentrale aspekter av VSM.

Fernandes og Tribolet (2019) beskriver fire prinsipper for & forstd og anvende VSM i en

praktisk sammenheng:

1. Rekursjonsprinsippet: beskriver en organisasjon som et levedyktig system som
inneholder et sett av levedyktige systemer (sub-systemer).

2. Det essensielle i at det totale systemet inneholder et sett med funksjonelt
sammenhengende sub-systemer, og at disse samarbeider med hverandre. P& denne
maten skapes det tilstrekkelige forhold for at det totale systemet skal vaere levedyktig.

3. Hvilken som helst form for avvik eller svikt i et hvert styringssystem, vil true
levedyktigheten til det totale systemet.

4. Levedyktigheten, koordineringen, og selv-organiseringen av et system avhenger av at

disse funksjonene arbeider sammen pa alle nivaer.

Denne logikken kan visualiseres gjennom en russisk tredukke (Pollock & Steen, 2021). En
russisk tredukke kan apnes, og inni vil du finne en mindre versjon av den samme dukken, og
inni der igjen en mindre versjon av de to foregaende dukkene, helt til man til slutt kommer til
den minste dukken. For at man skal kunne sette sammen disse dukkene er det helt essensielt at
formen, starrelsen og andre aspekter ved dukken gjar at de passer perfekt inni hverandre. Vi
kan se dette analogt med et system pa den maten at et systems sub-systemer er gitt primare
oppgaver, og systemet som en helhet er avhengig av at alle sub-systemene gjor sine gitte
oppgaver. Dersom sub-systemene ikke som en helhet utfgrer sine oppgaver i seg selv, vil ikke

systemet vaere levedyktig; altsa dukkene vil ikke passe sammen.

VSM’s bruksomrader innebzrer eksempelvis a identifisere diagnostiske problemer (diagnostic
problems). Slike diagnostiske problemer kan identifiseres ved hjelp av VSM for & oppdage
svakheter i sub-systemene som kan fare til svikt i organisasjonen eller hele systemet. Modellen
tiloyr dermed en identifikasjon av disse problemene og lgsninger pa dem slik at organisasjonen

kan fungere mer effektivt og skape en bedre tilpasning til endringer i omgivelsene. Det er
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nettopp ved identifiseringen (og lgsningen) av disse problemene som gjar at organisasjoner
kan optimalisere funksjonene sine og dermed vere levedyktig over tid (Beer, 1985). Beer
(1985) presiserer at nar en skal ta i bruk VSM er det sveert viktig & bestemme presist hvilke
system som skal modelleres, og spesifisere systemets grenser, selv om disse kan endres
ettersom systemet tilpasser seg. Deretter ma man definere dens levedyktige sub-systemer, og
det starre levedyktige systemet. Hvis vi ser pa modellen under, sa ser vi at det totale systemet
inneholder to systemer som er identisk med det totale systemet. Disse systemene er altsa

levedyktige systemer i seg selv, som utgjer deler av det totale systemet.

Figur 10 VSM basert pa Beer (1985).

Firkantene i figuren representerer ledelsesdelen av systemet det som eksempelvis bestar av
koordinering og kontroll, overvakning og andre styringselementer, samtidig som sirklene
representerer det operasjonelle der hvor eventuell produksjon av produkt og lignende foregar.
| metodekapittel 4.2 skal det sees narmere pa denne modellen i henhold til den norske

kraftforsyningen.

3.4 Oppsummering av teoretisk grunnlag
| denne delen har vi gjennomgatt de viktigste teoretiske bidragene og terminologien i oppgaven
som skal diskuteres ytterliggere i senere kapitler og knyttes til den innsamlede empirien. Vi har

definert viktig terminologi som inkluderer safety og security, risiko, usikkerhet, kompleksitet,
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krise, resiliens og en spesielt viktig del av oppgaven, nemlig driftskontinuitet. Videre er det
ngye gjennomgatt RE i dybden og hvordan de ulike prinsippene innenfor det teoretiske
grunnlaget er. Der vi har sett naermere prinsippene, forutse, overvake, respondere og lere. Det
teoretiske grunnlaget bak fremstillingen av spgrreundersgkelsen gjennom RAG har blitt
presentert. Pa samme mate er det teoretiske grunnlaget bak fremstillingen av det totale systemet

som skal gjennomgas narmere i metoden, presentert gjennom VSM.

4. Metode

| dette kapittelet presenteres oppgavens forskningsdesign og hvilken mate datainnsamlingen er
gjennomfart for & kunne besvare problemsstillingen og de tilhgrende forskningssparsmalene.
Kapittelet viser til at forskningsprosessen strekker seg etter krav til relevante teoriperspektiver,
representativt utvalg av informanter og tilstrekkelig analyse pa bakgrunn av relevant data.
Oppgavens reliabilitet og validitet skal ogsa sees narmere pa. Avslutningsvis skal det

diskuteres fordeler og ulemper ved de metodologiske valgene.

4.1 Forskningsdesign

For & besvare oppgavens problemstilling og tilhgrende forskningsspersmal har vi valgt a
inkludere dokumentanalyse, strukturerte gruppeintervjuer og en sparreundersgkelse.
Metodevalget vart inkluderer bade kvalitativ og kvantitativ tilnserming, som ogsa omtales som
Mixed Methods Approach (MMA) (Blaikie & Priest, 2019). Denne studien bygger pa
Danermark et al. (2002) sin forstaelse av abduktiv forskningsstrategi. Her finner man tre
hovedtrekk: rekontekstualisering, tolkning og formell logikk. Dette innebaerer a tolke,
observere, forklare og beskrive et fenomen innenfor rammene av en ny kontekst. Abduksjon
innebeaerer et tolkningselement, der vi skal gi mening til det vi observerer under
forskningsprosessen og tolke dette pa en bestemt mate med et forhandsutvalgt teoretisk
rammeverk. Dermed gir det en plausibel tolkning ut fra et konseptuelt rammeverk (Danermark
et al., 2002). Basert pa dette vil det si at vi har hatt som mal a tolke kraftforsyningen gjennom
VSM og koble dette til utvalgt teori gjennom RE. Pa denne maten kan vi rekonstruere en
forstaelse av kraftforsyningskjeden gjennom et rammeverk basert pa RE-prinsippene og
driftskontinuitet. Danermark et al. (2002) trekker frem gjennom den abduktive tilnermingen
at formalet er & utvikle en forstaelse for de dataene som samles inn med utgangspunkt i det
valgte konseptuelle rammeverket. Dette kan trekkes til vart formal med studien, der vi ser
kraftforsyningen i lys av VSM for & skape en forstaelse av systemet (kraftforsyningen). Videre

ser vi pa hvordan systemet er levedyktig, kompleksiteten den utgjgr og hvordan systemene er
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avhengige av hverandre. De valgte teoretiske rammeverkene vil kunne bringe frem en ny
tolkning av kraftforsyningskjeden og hvordan aktgrene er koordinert. Gjennom denne

oppgaven har vi fglgende forskningsdesign i en forenklet visuell fremstilling:

TEMA
Problemsstilling (resiliens og
driftskontinuitet) og forskningsspgrsmal
(FS1, FS2, FS3)

METODE
Forskningsstrategi
TEORI . VSM
Resilience Enigneering > Kvantitativ —
spgrreundersgkelse
Business Kvalitativ —
continuity/driftskontinuitet dokumentanalyse og
gruppeintervju
EMPIRI
Tolkning og analyse ift. teori
DRAFTING
KONKLUSJON

Figur 11 Forskningsdesign.

4.2 Anvendelse av VSM pa den norske kraftforsyningen

VSM sier at levedyktige systemer er organisert basert pa rekursjonsprinsippet. Dette vil si at
de har levedyktige systemer innen seg selv. For & anvende VSM pa den norske kraftforsyningen
har vi identifisert tre primere funksjoner i S1: produksjon, overfgring og omsetning. Dette er
kraftforsyningens grunnleggende funksjoner, og disse funksjonene er levedyktige systemer i
seg selv. Det vil si at funksjonene er forenelig med det som Beer (1984) vektlegger med
viktigheten av rekursjonsprinsippet, hvor systemene inneholder flere sub-systemer. Sub-
systemene utgjar de primeere funksjonene som systemene er avhengige av for a kunne eksistere

og fungere pa egenhand. Det kan illustreres pa denne maten:
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Figur 12 Systemene i S1 og sine sub-systemer, samt oppgavens fokusomrade.

Oppgavens fokusomrade er illustrert i den ragde stiplete linjen, og fokuset ligger her ettersom
vi gnsker a se pa hvordan systemene for overfaring (distribusjon) og produksjon arbeider med
RE og driftskontinuitet direkte innen seg selv. Samtidig har vi lagt inn et del-fokus pa
systemenes pavirkning pa/fra miljget samt S3* pa bakgrunn av oppgavens problemstilling og
tilhgrende forskningsspgrsmal. Ved & inkludere «*» bak S3* vises det til at den tilhgrer S3,

men likevel er en separat del av systemet.

36



Ved anvendelsen av VSM pa den norske kraftforsyningen har vi utarbeidet denne modellen:

Ledelse/styrin
S / yring Stortinget med regjering: Norges lovgivende
og utgvende makt.

S5 Stortinget med regjering (OED) Olje- og energidepartementet: Har det
i overordnete ansvaret for Norges
l i kraftforsyning. Staten eier, gjennom OED og
b Statnett SF, 87% av sentralnettet.

S4 OED &NFD (NFD) Naerings- og fiskeridepartementet:
i Staten eier, gjennom Statkraft 5F, ca. 35% av
produksjonskapasiteten i Norge. Statkraft er
AT, i 100% eid av NFD.
Fremtidig miljg ; l edav
i (NVE) Norges vassdrags- og energidirektorat:
Har det operative ansvaret for Norges
S2 Kdordiner\‘ng kraftforsyning. Gjennomfarer tilsyn, gvelser og

KBO & KDS veiledninger.

(KBO) Kraftforsyningens
beredskapsorganisasjon: Skal effektivt
forebygge og handtere hendelser i
kraftforsyningen for a sikre god
forsyningssikkerhet.

S3*
Overvakning
Helhetlig miljg Myndigheter og
SOC-tjenester

Omsetning

. (KDS) Kraftforsyningens distriktssjef: Skal
sgrge for godt samarbeid og samordning
mellom sikkerhet og beredskap mellom KBO
enhetene i distriktet fgr, under og etter
hendelser, nasjonale kriser eller krig.

Overfgring 61 Myndigheter & SOC-tjenester:
e Mottar informasjon fra aktgrer som NSM og
H PST i form av trusselvurderinger og annen
viktig informasjon for kraftforsyningen.
Benytter SOC-tjenester til hjelp med
overvakning av digitale systemer.

Lokalt miljg

Omsetning: Handel, import og eksport av
str@m- og nettjenester.

Produksjon e ‘

Overfaring: Nettselskap og tilheérende
distribusjon av kraften i Norge.

Operasjonelt Produksjon: Produksjo Iskap og tilherende
produksjon av kraften i Norge.

Figur 13 VSM anvendt pa den norske kraftforsyningen.

Nedenfor vil vi presentere en beskrivelse av systemene. Beskrivelsene er basert pa Beer (1984
Pollock & Steen (2021), samt Buckl et al. (2009), og vi vil samtidig presentere var anvendelse

av modellen pa den norske kraftforsyningen.

(S1) System 1 (Primaere funksjoner): Hovedaktiviteten(e) som organisasjonen eksisterer for a
gi. Den delen av det levedyktige systemet som produserer dette. Denne delen av systemet evner
a produsere og vedlikeholde seg selv, uavhengig av de andre systemene, og inneholder i seg
selv flere levedyktige system. | modellen var inkluderer dette produksjon, overfaring
(distribusjon) og omsetning av kraft. Disse systemene er levedyktige i seg selv og er basert pa

rekursjon (se figur 12.). Systemene i S1 har direkte interaksjon med miljget.

(S2) System 2 (Koordinering): Inkluderer de informasjonskanalene som sikrer at
hovedaktivitetene ikke kommer i konflikt med hverandre og demper svingninger. Norges
kraftforsyningsberedskap er organisert gjennom KBO, som befinner seg under NVE sitt

ansvar. KBO-enhetene skal kunne forebygge og handtere hendelser i kraftforsyningen. KBO
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bestar av NVE og andre virksomheter som star for kraftforsyningen. Dette vil eksempelvis
vaere alle som de driver eller eier kraftproduksjon med tilhgrende vassdragsregulering,
fjernvarme og overfering og distribusjon av elektrisk energi, som vi finner i S1. KDS er NVE
sin representant i fylkesberedskapsradet. KDS har som oppgave a opprettholde et godt
samarbeid og samordning om sikkerhet og beredskap mellom de forskjellige KBO-enhetene i

distriktet under ekstraordinzre hendelser, nasjonale kriser eller krig (NVE, 2022b).

(S3) System 3 (Kontroll og sammenheng): Gjagr de primare hovedaktivitetene til en starre
helhet ved & koble sub-systemene med systemene som de tilhgrer. | var kontekst er det her vi
finner NVE. Direktoratet har ansvaret for a forvalte energi- og vannressursene i Norge og er
sentrale i kraftsektorens beredskapsarbeid. NVE har ansvaret for & samordne

beredskapsplanleggingen og gjar dette blant annet gjennom KBO og KDS.

(S3*) System 3* (Overvaking): Omgar enhetsledelsen og engasjerer seg i virkeligheten til
enhetenes aktiviteter. Her finner vi andre ansvarlige myndigheter i samrad med NVE, som for
eksempel NSM og PST, i samsvar med ledelsen i virksomhetene som vi finner i S1. Dette er
alle organisasjoner og myndigheter som aktgrene i kraftforsyningen bruker i sitt arbeid med
overvakning av sektoren (eksempelvis ved oppdatering pa dagens trusselbilde). For & overvake
sine digitale systemer bruker kraftforsyningsaktgrene SOC-tjenester. Her befinner det seg
cybersikkerhetsanalytikere som arbeider kontinuerlig for & overvake og oppdage cyberrelaterte
trusler (Shah et al., 2018). Disse er eksternt kjgpte tjenester som blant annet jobber med a
overvake digitale systemer, eksempelvis Telenor Security Operations Center. Ofte befinner
disse SOC-tjenestene seg utenfor egen virksomhet, blant annet pa bakgrunn av mangel pa

kompetanse innad i virksomheten og virksomhetens starrelse.

(S4) System 4 (Planlegging): S4 ser utenfor organisasjonen og inn i framtiden. Det tilbyr
selvbevissthet for systemet-i-fokus (her kraftforsyningen). Her finner vi OED og NFD som er
eiere av Statkraft SF og Statnett SF.

(S5) System 5 (Politikk, framtid og identitet): Den organisatoriske etos og distinktive identitet.
Her finner vi de som er ansvarlig for & styre de overordnede politiske beslutningene. Strategisk
beslutningstaking er en prosess av a tilpasse naveerende virkelighet til fremtidige behov. | var
kontekst er det regjeringen med stortinget som har som hovedoppgave a regulere
kraftforsyningen gjennom lovverk og forskrifter, og tilpasse dette med hensyn til framtidige

behov og endringer.
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Milja: A beskrive og ta hensyn til miljget er viktig for & vite hvordan systemet skal tilpasse
seg og forberede seg pa eventuelle endringer i miljget. Miljg-delen av modellen viser bade til
«lokalt miljg» og «framtidig miljg». Lokalt miljg knytter seg direkte til S3 og S3* og handler
om a tilpasse seg de lover og regler som er satt for sektoren, samt lokale omgivelser, dvs.
dagens trusselbilde, dagens samfunn i henhold til teknologisk utvikling og klima og generelt
de faktorer som kan pavirke systemet her og na. Framtidig milje knytter seg direkte til S5 og
handler om tilpasningen til framtidige trusler, og eventuell forebygging av disse slik at systemet
vil vaere levedyktig over tid. | oppgaven var star det lokale miljget i stgrst fokus ettersom vi
gnsker & se pa dagens trusler og dagens arbeid med RE og driftskontinuitet, og ogsa hvordan

dette star i stil med blant annet dagens lovverk.

Oppsummerende kan man si at S1-S3 kan sees pa som styringen av «innsiden og natiden» av
kraftforsyningen, mens S4-S5 styrer «utsiden og framtiden» (Buckl et al., 2009). |
kraftforsyningen vil dette si at S1-3 konsentrerer seg om den daglige driften og hvordan driften
skal tilpasses natiden, hvor S4-5 konsentrer seg om strategier og eventuelle endringer i
systemet som alt er rettet mot framtiden. | forhold til dette ligger vart fokus pa S1 med delfokus
pa miljg og S3*, ettersom oppgavens problemstilling fokuserer pa sektorens arbeid med &
kunne opprettholde driften til tross for natidens trusler og utfordringer. Ved hjelp av Beers
(1984, 1985) «diagnostic problems» har vi brukt VSM for a identifisere systemet
(kraftforsyningen), og problemene som kan oppsta i kraftforsyningen ved a neglisjere arbeidet
med RE og driftskontinuitet i kraftforsyningens individuelle systemer, og som dermed kan true
sektorens/hele systemets levedyktighet over tid. Dette kommer vi tilbake til i oppgavens

drgfting (kapittel 6).

4.3 Datainnsamling: Kvalitativ og kvantitativ tilnerming

Det har lenge vert et dominerende skille mellom kvalitativ og kvantitativ metode i
samfunnsvitenskapen (Marx et al., 2014). Kvalitativ metode uttrykkes ofte i form av tekst,
utvalget er som regel mindre og forskeren er i kontakt med aktgrene som skal studeres. Her er
det viktig & utforske den sosiale aktgrens meninger og man er ute etter diskursive beskrivelser
(Blaikie & Priest, 2019). Typiske metoder er ulike former for intervju, dokumentanalyse og
deltakende observasjon. Intervju er en av de mest brukte metodene i kvalitativ forskning (Qu
& Dumay, 2011). Kvantitativ metode er mer fleksibel i sin natur og kan sies & veere mer
uforutsigbar. | den forstand at man er ute etter @ male og tallfeste aspekter ved det sosiale livet
(Blaikie & Priest, 2019). Metoder som kan anvendes her er eksempelvis spgrreskjema,

regresjonsanalyser og todimensjonal analyse. Det prinsipielle skillet baserer seg hovedsakelig
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pa hvordan data registreres og analyseres (Johannessen et al., 2021). | de senere arene har det
oppstatt et behov for & bade inkludere kvalitativ og kvantitativ metode for a dekke omfanget
av forskningen i studier i samfunnsvitenskapelig metoder. Dette er pa bakgrunn av at flere av
de samfunnsvitenskapelige studiene er store og komplekse, og dermed trenger mer data &
forholde seg til. Dette har skapt sammenslaingen av disse metodene og har fatt navnet MMA.
Pa bakgrunn av dette er det valgt a gjennomfgre en dokumentanalyse, strukturerte
gruppeintervjuer og en spgrreundersgkelse. Dermed kan problemsstillingen og
forskningsspgrsmalene besvares pa en triangulert mate. Nedenfor vises en oversikt over hvilket
teoretisk grunnlag som er brukt i utfgrelsen av metodevalgene og visualiseringen av
kraftforsyningen og hvilke virksomheter som er inkludert gjennom spgrreundersgkelse og

gruppeintervju.

Resilience Engineering
(RE)

h 4

The Resilience Analysis Viable system model
Grid (RAG, del av RE) (VSM)

Spgrreundersgkelse —
Intervjuguide Kartlegging av aktivitet i
kraftforsyningen

Figur 14 14 Teoretisk grunnlag brukt i utfarelsen av metode.

Tabell 2 Tabelloversikt over sendte sperreundersgkelser og gruppeintervjuer fordelt pa hver virksomhet.

Produksjonsselskap Nettselskap
P1 P2 N1 N2
Gruppeintervju
med relevante X X X X
ansatte
Spgrreundersgk X X X X
else
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4.5 Kvantitativ analyse

4.5.1 Valg av informanter til sparreundersgkelse

Da vi skulle kontakte relevante aktarer i kraftforsyningen, matte vi velge ut ansatte som er
relevante for problemsstillingen. Det kan dermed sies at det ble foretatt et sakalt «purposeful
sampling» (Johannessen et al., 2021), der valget pa informanter baserer seg pa hvilke
arbeidsoppgaver de har i produksjon- og nettselskapet. Vi fikk kontakt med informanter til
oppgaven ved a gjennomfare telefonsamtaler med relevante aktarer hgyt oppe i virksomhetene.
Disse sendte oss videre til vare kontaktpersoner, som var enhetsledere i de aktuelle nett- og
produksjonsselskapene. Deretter sendte vi ut informasjon i en e-post til vare kontaktpersoner i
virksomhetene (se vedlegg 2). Pa denne maten fikk vi direkte kontakt med ledere og kunne da
bli henvist videre til riktige personer for vart formal. Det kan dermed sies at vi tok i bruk
sngballmetoden (Johannessen et al., 2021), hvor vi da rekrutterte informanter ved at vi avherte
oss om hvilke personer som er relevante til & gjennomfare denne spgrreundersgkelsen, som
hovedsakelig arbeider med drift, vedlikehold, informasjonssikkerhet og beredskap i
virksomheten. Kontaktpersonene vare i de ulike virksomhetene hadde kontroll pa hvem som
arbeider under dem og enklere kunne videresende lenken til sparreundersgkelsen til sine

ansatte.

| henhold til spgrreundersgkelsen ville vi inkludere sa mange som mulig i de ulike
virksomhetene for a kartlegge resiliensen gjennom RAG. Vi valgte a inkludere bade
informanter fra administrative stillinger som ledelse og administrasjon, og stillinger som
driftsoperaterer, ingenigrer og konsulenter. Informantene hadde ogsa muligheten til & legge inn
sin stillingstittel. Fokuset i denne oppgaven er ikke a skille de ulike stillingstitlene fra
hverandre, men 4 se et helhetlig bilde av arbeidet med resiliens gjennom RAG som supplement
for gruppeintervjuene. Valget pa disse informantene ble gjort for a gke kausaliteten med
dataene som produseres. | tillegg, var det ogsa viktig at antallet av valgte informanter skulle
veere stort nok til & kunne besvare problemsstillingen og de tilhgrende forskningssparsmalene.
Dette for & kunne skape en bedre forstaelse av konteksten til oppgaven, og pa den maten fange
opp ulike perspektiver for & kunne danne et bredere bilde av hele kraftforsyningen. P& denne
maten kunne vi unnga bias og for ensidige data gjennom spgrreundersgkelsen. | henhold til
kraftforsyningen som vi har kartlagt gjennom VSM ble ogsa valget av informanter valgt pa

bakgrunn av oppgavens hovedfokus pa virksomheter i S1 (se figur 12 og 13).
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4.5.2 Utforming av spgrreundersgkelse

For denne oppgavens formal ble det gjort et valg om & gjennomfare spgrreundersgkelse.
Sparreundersgkelser er en sveert vanlig kvantitativ datainnsamlingsmetode. En kvantitativ
sparreundersgkelse skal veaere utformet pa en sa enkel og forstaelig mate at den som skal
besvare den ikke trenger noen annen hjelp enn forhandsbestemte, nedskrevne instruksjoner
(Blaikie & Priest, 2019). Bakgrunnen for gjennomfgring av sparreundersgkelse er basert pa at
vi pa den maten kan inkludere flere enheter som enkelt kan systematiseres og standardiseres
(Jacobsen, 2005). Sparreundersgkelsen ble utformet pa bakgrunn av det teoretiske grunnlaget
i RAG (se tabell 4) og sparsmalene ble dermed formulert deretter. Dette er gjennomfgrt pa en
forenklet mate for & kartlegge resiliens hos bade nett- og produksjonsselskapene. Ved a
inkludere RE prinsippene: overvake, forutse, respondere og lere. Programmet som ble valgt
for gjennomfaering av spgrreundersgkelsen var SurveyXact som vi fikk tilgang til gjennom
Universitetet i Stavanger. Programmet er laget for a gjennomfare spgrreundersgkelser og
legger til rette for behandling av sensitiv informasjon som personvern. Dette programmet har
hjulpet oss med a fremstille svarene i enkle analyser far vi senere tok svarene og analyserte
dem i henhold til RAG.

Vi startet med & gjennomga de standardiserte spgrsmalene til RAG. Ut ifra disse sparsmalene
oversatte vi fra engelsk til norsk pa en enkel og forstaelig formulert mate, med pastander hvor
informantene matte ta stilling til i hvilken grad de var enig i pastanden. Pastandene ble i stor
grad omformulert pa en forstaelig og presis mate, for a prave a unngd dobbeltbetydning.
Formuleringen av pastandene ble dobbeltsjekket av vare kontaktpersoner i Safetec Nordic AS.
Pastandene blir presentert i tabellene i empirikapittel 5.1.3. Pa bakgrunn av dette mener vi at
pastandene kan trekkes til RAG-tilnermingen og pa den maten fortsatt kartlegge resiliens i
virksomhetene. Vi valgte & ikke inkludere alle pavirkningsfaktorene som er presentert gjennom
RAG, fordi vi ikke ansa det som ngdvendig i henhold til oppgavens problemstilling. Dermed

er noen av pastandene formulert gjennom samme pavirkningsfaktor som henvist i tabell 4.

Pastandene ble besvart med en gradering fra «helt uenig» til «helt enig». Vi valgte ogsa a
inkludere svaralternativene «vet ikke» og «ikke relevant». Til sammen er det syv ulike
svaralternativer: helt uenig, delvis uenig, verken enig eller uenig, delvis enig, vet ikke og ikke
relevant (Niva 1-7). Bakgrunnen for valget pa «vet ikke» og «ikke relevant» baserer seg pa at
vi valgte a inkludere flere ansatte som arbeider i nett- og produksjonsselskaper med mange
forskjellige oppgaver, som eksempelvis drift/vedlikehold, ledelse og administrasjon. Pa den

maten kunne eksempelvis en ansatt med stillingen «driftsoperatgr» anse flere av pastandene
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som ikke relevant for sin stilling, og fikk dermed muligheten til & krysse av for alternativet
«ikke relevant». P4 samme mate kunne en i ledelsen se pa den samme pastanden og oppleve
den som relevant for sin stilling, og krysse av for svaralternativet som passer den personens
holdninger. Hvis informantene ikke var kjent med en pastand, hadde de mulighet til & krysse
av for «vet ikke». Dersom de ansatte stilte seg ngytral til en pastand kunne de krysse av for
«verken uenig eller enig». | introduksjonen til spgrreundersgkelsen ble det gitt med
beskrivelser for nar de kunne benytte svaralternativene «ikke relevant», «vet ikke» og «verken
uenig eller enig». Gjennom rangeringen av svaralternativer kunne vi male intensiteten i
holdninger gjennom pastandene (Jacobsen, 2005). Pastandene ble formulert pa en enkel méte
og uten vanskelige fremmedord, og de begrepene som kunne virke spesielt fremmed ble
definert i introduksjonen til sparreundersgkelsen. Dette ble et viktig steg i prosessen for 4 unnga
upalitelige svar. Det ble ogsa gjort et forsgk pa a gjare undersgkelsen sa kort som mulig for &
oppna en hgy svarprosent. Sparreundersgkelsen tok mellom 3-5 minutter & gjennomfare, noe
som ikke var for lang tid slik at de ansatte skulle ha mulighet til & gjennomfare den i

arbeidstiden. Undersgkelsen var anonym a svare pa og valgfri a ta for de som mottok den.

Tabell 3 Visuell fremstilling av svaralternativene

Nivda1l | Niva?2 Niva 3 Niva 4 Niva 5 Niva 6 Niva 7
Helt Delvis uenig | Verken enig eller Delvis enig | Heltenig | Vet ikke Ikke relevant
uenig uenig

Tabell 4 Liste over pavirkningsfaktorer av resiliens brukt i henhold til utforming av sparreundersgkelse (se Hollnagel, 2011.
s. 284-288) (inspirasjon fra Steen et al., 2021)

Laere
L1/L2:

Overvake Forutse Respondere

0O1: Indikator

F1: Kommunikasjon

R1: Hendelseslite

Seleksjonskriterier

02: Indikator type

F2: Frekvens

R2: Grunnlag

L3: Datainnsamling/
Klassifisering

03: Validitet

F3/F4: Antakelser

R3: Terskel for respons

L4: Frekvens

04: Malfrekvens

F5: Tidsaspekt/
forutsigelser

R4: Respons liste

L5: Laeringsmal

O5: Stabilitet

F6: Risikoaksept

R5: Hurtighet

L6: Verifikasjon

06:
Verifikasjon/revisjon

F7: Arsakssammenheng

R6: Varighet/ Ressurser

L7: Leeringsmal

R7: Normalisering

4.5.3 Gjennomfgring av spgrreundersgkelse og anonymitet

Det ble gjennomfart en spgrreundersgkelse fordelt pa fire virksomheter, to produksjonsselskap
(P1, P2) og to nettselskap (N1, N2). Avhengig av tidsperspektivet til de ulike virksomhetene
ble undersgkelsen delt ut til de forskjellige virksomhetene pa ulike tidspunkt. P1 og P2 fikk

undersgkelsen utdelt farst, og deretter N1 og N2 med egne interne gjennomfaringsfrister pa én
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uke. Undersgkelsen ble likevel liggende apen til de to siste virksomhetene hadde gjennomfart
den, og vi stengte undersgkelsen helt etter den interne fristen hadde gatt ut hos de to siste
virksomhetene (N1 og N2). Pa den maten hadde sperreundersgkelsen veert ute i 30 dager til
sammen. Vi fulgte med pa om det kom inn flere informanter fra farste utdeling hos P1 og P2,
hvorav bare en person tok den etter deres interne frist hadde gatt ut. Dermed sa ikke vi det som
utslagsgivende for funnene at sparreundersgkelsen var apen lenger for de to farste enn for de
to siste virksomhetene. Hvis man hadde gjennomfart spgrreundersgkelsen kunne man heller
ikke ta den igjen. P4 startsiden til sparreundersgkelsen ble det som nevnt inkludert noen
definisjoner/forstaelser av begreper som brukes i spgrreundersgkelsen, for & redusere
misforstaelser eller feiltolkninger av pastandene. Begrepene vi inkluderte var: system,
beredskap, beredskapsplan, beredskapshendelse, kontinuitetsplaner, risiko, risikoforhold,

hendelser/ugnskede hendelser og trusselbilde.

Det er viktig at personvernet blir godt ivaretatt nar man sender ut en sparreundersgkelse. Det
ble inkludert i introduksjonen til spgrreundersgkelsen at den var frivillig a ta, og at de, ved &
gjennomfgre den, samtykket til at svarene ville bli brukt for tolkning i var oppgave. Prosjektet
og intervjuguiden har blitt godkjent gjennom Sikt (se vedlegg 4), og godkjenningen viser til at
vi ma tilrettelegge for at personvernet blir ivaretatt. Det var viktig for oss at ingen ville bli
gjenkjent av oss gjennom spgrreundersgkelsen, og dermed valgte vi & sende ut en felles
sparreundersgkelse for alle fire virksomhetene og ikke skille mellom dem. Pa den maten kunne
ingen av de ansatte «spores» tilbake pa hva de hadde svart. Formalet med denne oppgaven er
a se pa overordet niva den generelle oppfatningen av prinsippene i RE hos de fire
virksomhetene. Vare kontaktpersoner i de ulike virksomhetene sendte lenken med
sparreundersgkelsen videre til de aktuelle kandidatene, og pa den maten hadde vi ingen mate a

kunne spore informantene tilbake pa og dermed sikret deres anonymitet.

Tabell 5 Oversikt over utsendt spgrreundersgkelse med tilhgrende utdelinger i virksomhetene.

Produksjonsselskap Nettselskap
P1 P2 N1 N2

Spgrreundersgkelse Sendt Sendt Sendt 07.03.2023 Sendt

28.02.2023 28.02.20203 14.03.2023

Svarfrist Svarfrist Svarfrist: Svarfrist:

03.03.2023 03.03.2023 10.03.2023 17.03.2023
Antall som har
mottatt 8 6 10 19
undersgkelsen
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Tabell 6 Prosentandel som har svart pa spgrreundersgkelsen.

Produksjonsselskap (P1 og P2) | Nettselskap (N1 og N2)
Sendt til 14 29
Gjennomfert 10 19
Total prosentandel giennomfert | 71.4% 65,5%
Overordnet svarprosent 67.4%

4.6 Kvalitativ analyse
| den kvalitative delen av analysen benyttet vi dokumentanalyse og strukturerte

gruppeintervjuer. Ferst og fremst gjorde vi en grundig dokumentanalyse for a skape et godt
grunnlag som senere skal supplere funnene vi gjorde fra gruppeintervjuene. Deretter hadde vi
et gnske om a kartlegge virksomhetenes syn pa driftskontinuitet og prinsippene i RE, sett opp
mot SC, og fa fram deres synspunkter pa dette via strukturerte gruppeintervjuer. Malet med
dette har veert a finne ut hvordan og hvor mye virksomhetene arbeider med prinsippene i RE
og driftskontinuitet bade direkte og indirekte i henhold til SC, og til slutt analyserte vi dette i
relasjon til kartleggingen vi gjorde gjennom RAG og sperreundersgkelsen.

4.6.1 Dokumentanalyse

Som utgangspunkt for oppgaven og et ngdvendig steg for & forstd helheten i den norske
kraftforsyningen, har det veert essensielt og helt ngdvendig a gjennomfare en dokumentanalyse.
En dokumentanalyse kan ogsa kalles for en kvalitativ innholdsanalyse, og brukes av forskeren
for & samle inn data som analyseres for & fa frem informasjon og sammenhenger som er
spesifikt knyttet til det som forskeren gnsker a studere (Gregnmo, 2004). | dokumentanalysen
har vi tatt for oss en rapport, en stortingsmelding, Norges offentlige utredninger, energiloven
og kraftberedskapsforskriften. A bruke dokumentanalyse som en del av en kvalitativ metode
vil si at man identifiserer tema og fenomen og knytter det opp mot det man gnsker a studere
(Blaikie & Priest, 2019). | denne prosessen var problemstillingen helt avgjerende for hvilken
informasjon vi skulle velge a hente ut fra de forskjellige dokumentene. Dokumentene vi har
brukt er stort sett sekundeer- og tertieerdata. Dette betyr at dokumentene anvender allerede
eksisterende data som er offentlig og noe er tolket gjennom de ulike dokumentene (Grgnmo,
2004). Pa denne maten er det hensiktsmessig a nevne at dokumentene kan vare skrevet pa
bakgrunn av et annet grunnlag enn denne oppgavens hensikt. | sgket etter dokumenter har vi
brukt sgkeord som «kraftforsyning», «kraft» og «kraftproduksjon», «forsyningssikkerhet» og
«strgmnett». Det har videre blitt brukt Nvivo for kryss-analysere ulike kategorier for a
systematisere dataene samt effektivisere prosessen, som vi fikk tilgang til gjennom
universitetet i Stavanger. Her valgte vi & kode materialet gjennom overordnede kategorier.

Kategoriene var: forsyningssikkerhet, beredskap og driftskontinuitet, risiko, koordinering,
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drift, trusselbilde og IKT-sikkerhet. Dokumentene presenteres i tabellen under, der
fokusomrade og dokumentenes relevans i forhold til oppgaven presiseres. Dokumentene vil bli

brukt supplerende i henhold til funnene vare i oppgavens drgfting i kapittel 6.

Tabell 7 Oversikt over dokument og lovverk.

Dokumenter Fokusomrade Dokumentets relevans til
oppgaven

Olje- og energidepartementet Organisering av det norske Dokumentet stryker

(2014). Et bedre organisert stramnettet. Hovedfokuset bakgrunnskunnskapene og gir

stremnett.

ligger pé de tre ulike nettene
(sentral-, regional-, og
lokalnettet). Inkluderer ogsa
produksjonsselskaper i forhold
til avhengigheten til

en bedre kontekst for
virksomhetsomridet generelt.
Synliggjer verdikjeden til
kraftsektoren.

stremnettet.
Meld. St. 25 (2015-2016). Handler om kraftforsyningens Dokumentet styrker
(2016). Kraft til endring— hovedomrade for bakgrunnskunnskapen og
Energipolitikken mot 2030. utviklingstrekk, status og konteksten og synliggjer
Olje- og energidepartementet. perspektiver. Inkluderer ogsa verdikjedene til

Europas betydning for den kraftforsyningen. Viser ogsd til
norske kraftforsyningen og det | en forbedret
globale energimarkedet. forsyningssikkerhet.
Forskrift om sikkerhet og Forskrift om sikkerhet og Egne kapitler om
beredskap i kraftforsyningen beredskap i krafiforsyningen, informasjonssikkerhet og
(kraftberedskapsforskriften) inkluderer alle KBO-enheter. beskyttelse av driftskontrollrom
(kap. 6 og 7). Relevant for SC.
Lov om produksjon, Fokusomrider pé de Kap. 9. omhandler beredskap i

omforming, overfering,
omsetning, fordeling og bruk av
energi m.m. (energiloven)

overordnede omridene 1
energiforsyningen: produksjon,
omforming, overfaring,
omsetning, fordeling og bruk av

energi.

kraftforsyningen (KBO-
enheter)

NOU 2023:3 (2023). Mer av alt
— raskere —
Energikommisjonens rapport.

Kartlegge energibehovene og
foresla gkt energiproduksjon
med mdl om at Norge skal ha
overskudds produksjon av kraft
og at nkelig tilgang pa fornybar
energi skal vare en
konkurranse fortrinn for norsk
industri.

Nyere rapport som viser til den
norske kraftproduksjonen og
forsyningssikkerhet i forhold til
dagens situasjon.
Energikommisjonen kommer
med tiltak og anbefalinger nir
det kommer til styrket
forsyningssikkerhet i Norge.
Dette viser ogsd hvordan
verdikjedene i kraftforsyningen
er avhengige av hverandre.

4.6.2 Valg av informanter til gruppeintervju

Nar det kom til valg av informanter til gruppeintervjuer kontaktet vi de relevante aktarene pa
samme mate som ved sparreundersgkelsen (se kapittel 4.5.1). En forskjell fra informantene til
sparreundersgkelsen, er at det her ble inkludert mindre grupper fra hver virksomhet. Gruppene
var sammensatte av informanter i forskjellige stillinger, som ledelse og administrasjon,
driftsoperaterer og ingenigrer. Noen beredskapsansvarlige var ogsa med. Alle hadde relevante

arbeidsoppgaver i henhold til var problemsstilling og tilhgrende forskningsspgrsmal. Dermed
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ble valget pa informanter til gruppeintervjuene inkludert pa bakgrunn av deres rolle i sin
virksomhet. P& bakgrunn av spgrsmalene i intervjuguiden, sa vi pa det som ngdvendig a ha
gruppeintervju der de ulike ansatte hadde ulike arbeidsoppgaver. Pa den maten kunne de spille
hverandre gode, og svare utfyllende pa de spgrsmalene vi hadde. Virksomhetenes starrelse
varierte og pa den maten kunne én person i en virksomhet ha flere roller og ansvarsomrader
enn en person i de stgrre virksomhetene. Oppsummerende vil det si at det var kunnskapen
personene satt pa som var viktigst for oss i henhold til oppgavens formal som utgjorde utvalget
til intervju. Vi stilte ingen krav til at informantene som ble intervjuet matte ha gjennomfart
sparreundersgkelsen. Vi nevnte likevel at de kunne vaere en fordel ettersom vi tok opp noen av

funnene vare fra spgrreundersgkelsen i gruppeintervjuene.

4.6.3 Utforming av intervjuguide og strukturert gruppeintervju

Far vi startet med gjennomfaringen av gruppeintervjuene utformet vi intervjuguiden var. Den
ble holdt kort og presis, og ble lagt opp pa en slik mate at informantene kunne fortelle mest
mulig rundt spgrsmalene. Vi matte likevel utforme spgrsmal i henhold til oppgavens
problemsstilling, og pa den maten kunne vi fa svar pa det vi trengte. Intervjuguiden ble utformet
ved hjelp av det teoretiske grunnlaget om prinsippene i RE og driftskontinuitet. I tillegg til
dette fikk vi hjelp av var veileder, samt kontaktpersoner i Safetec Nordic AS, til utformingen
av spgrsmal og ferdigstillingen av intervjuguiden. Intervjuguidens kjernespgrsmal tok for seg
SC, og gikk i dybden inn pa det teoretiske grunnlaget bak. Dermed gjennomfarte vi strukturerte
gruppeintervju, som vil si at vi tok utgangspunkt i en overordnet intervjuguide for alle
gruppeintervjuene hvor alle spgrsmalene skulle bli besvart systematisk (Johannessen et al.,
2021) (se vedlegg 1 for intervjuguide). Det ble stilt oppfelgingsspersmal som ikke var inkludert
i intervjuguiden der det ble ansett som relevant, og pa den maten kunne vi utdype spgrsmalene
narmere og mer utfyllende. Alle virksomhetene fikk de samme forhandsbestemte spgrsmalene.
Dette gjorde vi fordi vi gnsket & se hvordan de arbeider med prinsippene i RE og
driftskontinuitet, og eventuelt oppdage nyanser i svarene deres. Vi hadde et overordnet mal om
at intervjuene ikke skulle oppleves for formelle, men likevel veere preget av en viss strukturert
standard. Under gruppeintervjuene fikk informantene muligheten til & rekonstruere hendelser
ved hjelp av egne ord og sprak (Johannessen et al., 2021). Pa denne maten kunne de svare fritt

pa spersmalene.

Gruppeintervju er ogsa en form for kvalitativt intervju der en gjerne har en moderator som
organiserer og styrer en diskusjon mellom et utvalg av deltakere rundt et tema (Johannessen et

al., 2021). Pa bakgrunn av oppgavens omfang og valget vart om a gjennomfare et strukturert
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intervju, valgte vi & gjennomfere gruppeintervjuer med 2-5 deltakere, ogsa en sakalt
«minigruppe» (Johannessen et al., 2021). Dette gjorde vi fordi vi gnsket & se hvordan personene
pa intervjuene diskuterte med hverandre, samtidig som vi ikke gnsket for mange deltakere slik
at alle fikk komme til med sine svar og meninger. Det vil ogsa vere flere fordeler med a
gjennomfgre gruppeintervju i minigrupper, blant annet at det kan veere lettere a diskutere
sensitive tema, det kan vere lettere a ta ordet, og man kan fa fram flere detaljer. Oppgavens
hensikt er heller ikke a gjare rede for individuelle synspunkter, men heller gruppesynspunkter

(Johannessen et al., 2021), pa virksomhetsniva.

4.6.4 Gjennomfgringen av gruppeintervju

Det ble gjennomfart gruppeintervju hos alle fire selskapene som mottok spgrreundersgkelsen.
Dermed landet vi pa en total gjennomfaring av fire gruppeintervjuer, med totalt 13 informanter.
Gruppeintervjuene ble gjennomfert med en blanding av ledere og ansatte som ingenigrer,
informasjonssikkerhetsansvarlige, beredskapsansvarlige og driftsoperaterer. Basert pa
gruppesammensetningen var vi ute etter kunnskapen de sitter pa, og ikke hvilken stillingstittel

de har.

Intervjuene ble gjennomfart pa Microsoft Teams. P4 den maten ble det enklere og mer
fleksibelt i maten vi har gjennomfart intervju pa, siden flere av virksomhetene er lokalisert pa
forskjellige steder rundt i Norge. Dermed fikk vi samlet inn data pa en fleksibel og miljgvennlig
mate. | forkant av intervjuene fikk hver virksomhet tilsendt informasjon gjennom Teams-
innkallelsen med det forhandsskrevne scenarioet og en samtykkeerklering som matte signeres
for intervjustart. SC ble brukt som utgangspunkt for kjernesparsmalene i gruppeintervjuet. Vi
startet intervjuene med a presentere oss selv og kort om prosjektet vart fgr vi startet med
introduksjonssparsmalene. Vi gnsket at informantene skulle se at vi er to masterstudenter som
tar dette pa alvor. Weiss (1994) papeker at samarbeidet mellom forskeren og informantene er
viktig for & produsere gode data. Dermed var det viktig for oss a gi et hyggelig, inkluderende
og profesjonelt inntrykk, og fortelle informantene at de kunne fortelle oss alt de tenkte pa uten

at dette kommer til & fa noen konsekvenser for dem og deres arbeidsplass.

Gjennomfgringen av intervjuene pa Teams gikk ryddig for seg. Vi hadde opprettholdt
kontakten med vare kontaktpersoner i hver virksomhet slik at vi kjente til de pa forhand, som
gjorde gjennomfaringen av gruppeintervjuet naturlig. De kunne nar som helst stille spgrsmal
til oss hvis det var noe de lurte pa. Dynamikken mellom oss og de ulike gruppene i hver

virksomhet var bra og informantene i gruppene spilte hverandre gode, samtidig som de
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utfordret hverandre i henhold til enkelte svar pa vare spgrsmal. Vi utfordret ogsa informantene
pa ulike mater gjennom spgrsmalene, noe de tok veldig bra. Selv om undertonen i intervjuet
var alvorlig, kunne vi ha humor rundt enkelte temaer. Pa denne maten flgt samtalen mellom
informantene gjennom hvert sparsmal pa en god mate og vi fikk svar pa spgrsmalene vi hadde
i intervjuguiden var. Vi fikk et overordnet inntrykk av at hver virksomhet var @rlige i svarene
de hadde pa sparsmalene vare. Selskapene varierte likevel i maten de mottok spagrsmalene pa.
Det framstod som om N1 ikke skjgnte helt hvorfor vi hadde et fokus pa produksjonsselskaper
under deres intervju, selv om vi forklare at vi skulle se pa hele forsyningskjeden og
koordineringen mellom nett- og produksjonsselskapene. Cyberangrep, som SC, var kjent for
de fleste selskapene (N1, N2 og P2), men omfanget av SC som vi presenterte var derimot de
fleste ikke veldig godt kjent med. P1 forklarte at de ikke var saerlig kjent med et slikt scenario,
blant annet pa bakgrunn av at de deler driftssentral med et nettselskap hvor bare ansatte fra
nettselskapet sitter. Dette betyr at nettselskapet som de er koordinert med sitter pa kontrollen
over driftssentralen og ulike former for beredskapssituasjoner som oppstar der. Dette

redegjares ytterligere for kapittel 5.

Tabell 8 Oversikt over antall deltakere per virksomhet.

Produksjonsselskap Nettselskap
P1 P2 N1 N2
Gjennomfgrt
gruppeintervju 10.03.2023 16.03.2023 17.03.2023 24.03.2023
Antall deltakere
3 2 5 3

Alle informantene fikk tilsendt samtykkeerklaeringen pa forhand av gruppeintervjuene (se
vedlegg 3). Pa denne maten kunne hver informant lese hva deltagelse i gruppeintervju betydde
for dem. Informantene kan nar som helst trekke samtykke fram til innlevering og pa denne
maten blir personvernet i varetatt. Samtykkeerklaringen er utformet pa bakgrunn av malen til
Sikt. Alle informantene som deltok i gruppeintervjuet vil gjgres anonyme, og pa den maten vil

ingen kunne kjenne de igjen, utenom de andre som deltok pa samme gruppeintervju.

Etter at alt fra gruppeintervjuene ble transkribert begynte utvalget av datamateriale som skulle
brukes i analysen. Alt av datamateriale ble tatt opp ved hjelp av diktafon-appen fra
Universitetet i Oslo, og det som ble nevnt utenfor forskningsspgrsmalene ble ekskludert.

Hovedelementene fra intervjuguiden blir brukt i analysen. Koding kan hjelpe & organisere
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datamaterialet (Blaikie & Priest, 2019). Ved hjelp av koding av gruppeintervjuene kunne vi
organisere materialet pa en systematisk mate. Dette ble gjennomfart ved hjelp av Nvivo, som
kan brukes til & kategorisere ulike temaer som er relevante for var masteroppgave. De
overordnede kategoriene som ble brukt er: prinsippene i RE og driftskontinuitet. Videre hadde
vi underkategorier for de ulike overordnede kategoriene som er basert pa det teoretiske

grunnlaget.

4.7 Validitet, reliabilitet og etiske betraktninger

Nar det kommer til datagrunnlagets psykometri er validitet og reliabilitet brukt til a
kvalitetssikre resultatene gjennom datainnsamlingen som er gjennomfgrt. Validitet handler om
at vi maler det vi har til hensikt 4 male, mens reliabilitet tar for seg om undersgkelsen er til &
stole pa (Ringdal, 2018247). Forenklet betyr validitet hvor godt spgrsmalene maler det vi vil
male, og reliabilitet hvor palitelige svar informantene gir. Avslutningsvis skal det redegjares

for noen etiske betraktninger.
Validitet og reliabilitet i spagrreundersgkelsen

| forhold til sparreundersgkelsen er validiteten pavirket av ulike faktorer. RAG-tilnsermingen
er oversatt fra engelsk til norsk. Pastandene under RAG er formet ut ifra generelle pastander
under de fire hovedtemaene med tilhgrende undertema, eksempelvis «overvake» som
hovedtema og «kommunikasjon» som undertema (se tabell 4). Vi valgte a ikke inkludere alle
undertemaene fordi det ble for mange sparsmal for en spgrreundersgkelse med vart formal.
Grunnen til at vi ikke inkluderte alle undertemaene var fordi vi ville ha en overordnet
kartlegging av resiliens i virksomhetene og denne spgrreundersgkelsen skulle supplere
gruppeintervjuene som gikk dypere inn pa problemsstillingen. Etter vi hadde forenklet
spgrsmalene, satte vi det inn i konteksten til kraftforsyningen, for at det skulle gi mening for
informantene. Vi var veldig papasselige med at sparsmalsformuleringene skulle veere enkle,
fordi forskjellige informanter med ulik kunnskap skulle ta denne undersgkelsen. Pa den maten
blir validiteten styrket ved at vi har klart formulerte sparsmal som er enkle a forsta basert pa
det teoretiske grunnlaget. Videre kan oversettelsen fra engelsk til norsk pavirke validiteten.
Dermed gjennomgikk vi hvert sparsmal som vi har inkludert og pasa at kjerneelementene i
RAG var til stede. Basert pa dette kan vi gjennom sparreundersgkelsen kartlegge det vi faktisk

var ment & kartlegge - nemlig resiliens.

For & styrke validiteten til sparreundersgkelsen ble det gjennomfart en «pilot-test» (Saunders

etal., 2019). Sparreundersgkelsen ble revidert en del ganger basert pa tilbakemeldinger vi fikk
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fra test-gruppene. Vi gjennomfarte to pilottester med ulike grupper. Den fgrste gruppen var
gjennom vare kontaktpersoner i Safetec Nordic AS. Den andre gruppen var vare medstudenter
pa universitetet. Pa denne maten fikk vi tilbakemeldinger pd om spgrsmalene i
sparreundersgkelsen ga mening. Dette kalles ogsa face validity og blir ofte brukt gjennom en
pilottest for & undersgke hvorvidt spgrsmalene gir mening eller ikke. Gjennom dette fikk vi
ogsa undersgkt hvor lang tid sparreundersgkelsen tok, og dermed forsikret oss at den ikke var
for lang. Tilbakemeldingene gikk ogsa ut pa hvilke begreper som var uklare og trengte en

definisjon i starten av sparreundersgkelsen.

Nar det kommer til reliabilitet, kan det pavirke sparreundersgkelsen pa ulike mater. Den farste
er representativitet. Vi har valgt a inkludere to produksjonsselskaper og to nettselskaper for
spgrreundersgkelsen, som til sammen utgjer fire ulike virksomheter. Pa denne maten hadde vi
inkludert like mange produksjonsselskaper og nettselskaper. Fordelingen av informanter i
virksomhetene varierer noe, som kan skape usikkerhet i resultatene. Selv om dette er tilfellet,
er skillet ikke stort pa antall informanter fra de ulike virksomhetene. Dette er noe som blir tatt
hayde for i fremstillingen av empiri. Den andre er intern konsistens, som omhandler evnen til
a produsere like resultater ved a benytte et annet utvalg for & male det sasmme fenomenet under
samme tid. Ved at vi inkluderte til sammen fire virksomheter gker det sannsynligheten for en
styrket intern konsistens. Samtidig er vi klar over at starrelsen pa de ulike virksomhetene
varierer noe. Dette kan vaere med pa a skape en usikkerhet i resultatene, noe vi har tatt i
betraktning. Den tredje er feilmargin, hvor feilmargin og usikkerhet i svarprosenten har mye a
si pa om en sparreundersgkelse er palitelig. | denne spgrreundersgkelsen hadde vi en
svarprosent pa 67,4%, noe som tilsier en hgy svarprosent fordelt pa de fire virksomhetene. Det
eksisterer flere virksomheter i Norge som gjer det samme. Pa den maten eksisterer det en
usikkerhet i tallene for & kunne generalisere til hele kraftsektoren, selv om funnene basert pa

metodens triangulering er generaliserbare.

Sperreundersgkelsen ble gjennomfart far gruppeintervjuene. Dermed valgte vi & inkludere
flere spgrsmal i intervjuguiden var om funn som skilte seg ut i sparreundersgkelsen. Ved a
konfrontere informantene med det vi som forskere har kommet frem til er med pa & validere
funnene vare (Jacobsen, 2005). Ved a inkludere sparsmal om dette i gruppeintervjuene fikk vi
spurt informantene hva de tenker rundt resultatene. Pa denne maten fikk de mulighet til &
fortelle rundt hva de tenkte omkring det. De funnene vi presenterte i gruppeintervjuene ble
forklart av alle fire virksomhetene at det ofte er usikkerhet bak begrepsbruken og omfanget av

spgrsmalsstillingene, og at flere i virksomhetene ikke kan definisjoner pa eksempelvis
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«kontinuitetsplaner», og derfor eksisterer det usikkerhet i malingene. Selv om vi inkluderte

begrepsforklaring fer spgrreundersgkelsen.
Validitet og reliabilitet i gruppeintervjuene

Nar det kommer til gruppeintervjuene, kan validiteten ha blitt pavirket pa ulike mater. Vi har
tatt utgangspunkt i teorigrunnlaget i RE og driftskontinuitet. Dermed har vi oversatt spgrsmal
fra engelsk til norsk, som kan veere en utfordring fordi det norske spraket er «fattigere» enn det
engelske spraket. Dette har vi tatt i betraktning nar vi har utformet spgrsmalene i
intervjuguiden. For a gke validiteten til sparsmalene gjennomfarte vi pilottest med en gruppe,
og pa den maten undersgkte vi at spgrsmalene ga mening pa den maten vi har valgt & oversette
det til. Det kan sies at vi ogsa her har gjennomfart en face validity (Saunders et al., 2019). Nar
det kommer til overfarbarheten og den eksterne gyldigheten har vi valgt a inkludere hele fire
gruppeintervju fordelt pa fire virksomheter. Ved a inkludere fire virksomheter kan resultatene
generaliseres i sammenheng med metodens triangulering. Alle intervjuobjektene regnes som
valide til sparsmalene fordi alle hadde kjennskap til SCADA-systemet og flere av informantene

hadde stillinger som arbeidet med dette systemet til daglig.

Dataene vi samlet inn via gruppeintervjuene har en styrket reliabilitet ettersom informantene
vare er valgt med relevans i henhold til konteksten vi befinner oss i. Det vil si at vi har valgt &
gjennomfare intervjuer med mennesker med relevante stillinger, erfaring og kompetanse i
henhold til konteksten som oppgavens formal og forskningsspegrsmal har basert seg pa
(Johannessen et al., 2021). Intervjuobjektene er ogsa vurdert til & ha negdvendig (grundig)
kjennskap til kraftsektoren og de fagomradene som vi gnsker a rette oppgaven mot. Det at vi
har valgt & gjennomfare gruppeintervju er ogsa noe som kan gi oss en svekket reliabilitet
dersom vi opplever at intervjuobjektene holder tilbake pa informasjon fordi de uttaler seg
annerledes blant annet pa bakgrunn av at de befinner seg i gruppe med andre kollegaer. Dette
var ikke noe vi fikk et inntrykk av, men man kan aldri veere helt sikkert. Reliabiliteten kan ogsa
svekkes ved at intervjuobjektene gir oss svar pa spersmalene som er fordelaktig for
virksomheten deres, men som dermed ikke gjenspeiler den faktiske sannheten (Jacobsen,
2005). Gjennom gruppeintervjuene fikk vi ikke inntrykk av at de holdt informasjon tilbake,
eksempelvis hvis lederen var til stede. Det kan nevnes at noen var stillere enn andre og ikke
tok like lett til ordet som andre. Likevel var det overordnede inntrykket at ingen holdt tilbake
informasjon og alle var villige til & leere mer omkring temaet oppgaven problematiserer. Noe

som ogsa hjelper & styrke reliabiliteten er hvordan intervjueren pavirker intervjuobjektet
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(Jacobsen, 2005). Det har veert viktig for oss, som forskere og intervjuere, a opptre pa en mate
som gjer at intervjuobjektene fglte seg ivaretatt, at de fikk muligheten til & svare apent og ikke
folte seg presset til & svare i en spesifikk retning basert pa spgrsmalene vi stilte dem. Det var
samtidig viktig for oss & intervjue informantene vare i en naturlig setting (Jacobsen, 2005).
Gjennomfgringen av intervjuene foregikk pa Microsoft Teams, noe som allerede er en
innarbeidet og naturlig setting for de fleste i arbeidslivet. Samtidig kan det pavirke reliabiliteten
dersom intervjuobjektet har fatt mye tid pa & forberede seg, noe som vi tok hensyn til i
prosessen (Jacobsen, 2005). Intervjuobjektene fikk sette seg inn i scenarioet vi hadde utarbeidet
for a sikre at alle informantene kunne svare pa spgrsmal i henhold til dette. Intervjuobjektene
fikk ikke forberede seg pa spgrsmalene i forkant ettersom det ville medfere en svekket

reliabilitet i henhold til det vi gnsket & fa ut av intervjuene.
Etiske betraktninger

Denne masteroppgavens tematikk er sendt inn og godkjent av Kunnskapssektorens
tjenesteleverander (Sikt). Alle informanter som har deltatt i dette forskningsprosjektet har blitt
anonymisert. I henhold til sparreundersgkelsen kan ingen spores tilbake pa bakgrunn av lenken
til sparreundersgkelsen ble sendt videre fra vare kontaktpersoner i hver virksomhet, pa den
maten delte vi ikke ut sperreundersgkelsen direkte til informantene. Nar det kommer til
gruppeintervjuene, ble alt av transkribert materiale slettet og alle informantene er anonymisert.
Eneste kategorisering som er gjort i henhold til dette er hvorvidt det er informanter i et
produksjonsselskap (P1 og P2) eller nettselskap (N1 og N2), og hvilken type stillingstitler som
er inkludert i gruppeintervjuene. Alle informantene i gruppeintervjuene har signert
samtykkeerklaringen fra Sikt, og pa den maten vet de om sine rettigheter. Videre ble alle
informert far intervjustart om at det ville bli tatt lydopptak, noe alle samtykket til. Ingen
personlige opplysninger ble utlevert. Basert pa godkjenningen fra Sikt, anses denne oppgaven

som etisk forsvarlig.

4.8 Fordeler og ulemper

Avslutningsvis kan vi peke pa fordeler og ulemper ved valgt metode. Ved a velge MMA
inkluderer man bade en kvalitativ- og kvantitativ tilneerming, kan det sies at de utfyller
hverandre og veier opp for svakhetene som er forbundet med a benytte en metode. Som ogsa
kalles metodetriangulering (Jacobsen, 2005). Ved & bade inkludere sparreundersgkelse,
gruppeintervju og dokumentanalyse brukes det bade primer-, sekundzr- og tertieerdata. Pa

denne maten tar vi i bruk allerede eksisterende materiale fra ulike offentlige dokumenter og
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lover, samtidig som vi produserer var egen. Dette kan sies a veere med pa a styrke oppgavens
metodevalg. Ved a gjennomfare en kvantitativ tilnarming fer gruppeintervju, kan disse fungere
som kritiske tester for hverandre. Spgrreundersgkelser kan fare til uklare forhold som vi har
utdypet i gruppeintervjuet. Ved a inkludere spgrsmal i intervjuguiden om spgrreundersgkelsen
kan dette vaere med pa a eksplorere og intervjudeltakerne kan utdype hvilke tanker de hadde
rundt sparreundersgkelsen. Gjennom bruken av bade kvalitativ- og kvantitativ tilnerming gir
det en ekstern gyldighet der funnene fra datainnsamlingen kan generaliseres (Jacobsen, 2005).
Pa denne maten kan datamaterialet fra denne undersgkelsen generaliseres til kraftsektoren, med

forbehold om usikkerhetene som er diskutert rundt validitet og reliabilitet.

Oppgavens starrelse og omfang har i valg av tilneerming veert utfordrende. Ved & inkludere
bade kvalitativ og kvantitativ tilneerming fordelt pa til sammen fire ulike virksomheter har
starrelsen pa datamaterialet vert utfordrende & handtere. Selv ved hjelp av Nvivo og
SurveyXact, har oppgavens tidsbegrensinger og omfang veert krevende. Dette kan ha utpreget
seg i forhold til presentasjonen av empiri. P4 denne maten har avgrensning i forhold til
datamaterialet for oppgaven vert av en starre starrelse. Dette har vi veert oppmerksomme pa i
behandlingen av datamaterialet. En annen ulempe ved valget pa metode baserer seg pa hvor
utfyllende vi kan gjennomfgre bade den kvalitative- og kvantitative tilneermingen. Ved a velge
en metodisk triangulering, kan det vaere vanskelig at metodene utfyller hverandre pa en

fullstendig mate.

4.9 Oppsummering
| dette kapittelet har vi sett naermere pa den metodologiske trianguleringen. Denne har inkludert

bade kvantitativ sparreundersgkelse og kvalitative gruppeintervju og dokumentanalyse. Pa
denne maten kunne vi pa en utfyllende mate hente ut informasjon av informanter innen
kraftsektoren ved ulike hjelpemidler, og se dette i sammenheng med sentrale dokumenter. Det
skal videre presenteres empiri fra datainnsamlingen gjennom spgrreundersgkelsen og

gruppeintervjuene og sett opp mot tilhgrende teori gjennom RE og driftskontinuitet.

5. Presentasjon av empiri

Dette kapittelet skal oppsummere funnene fra datainnsamlingen og presentere det. Det skal
farst sees naermere pa kartleggingen av resiliens gjennom RAG. Videre skal det redegjares for
og presenteres funn fra gruppeintervjuene, der vi skiller mellom egenskapene i RE og
driftskontinuitet. Det er nevneverdig at masteroppgaven skrives pa et ugradert niva. Dette betyr

at sarbarheter og sensitiv informasjon ikke er inkludert i diskusjonen og ikke reflektert i
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funnene. Vart formal er a se pa et overordnet systemniva hvordan aktgrene arbeider med RE-

prinsippene og driftskontinuitet i henhold til SC.

5.1 Kartlegging av resiliens i kraftforsyningen gjennom RAG
Det skal i denne delen redegjares for sparreundersgkelsens funn. Det skal visuelt fremstilles

gjennom prinsippene i RE, hvor resiliensen i virksomhetene skal kartlegges gjennom RAG ut
ifra prinsippene: overvake, forutse, respondere og lere. Gjennom RAG som et teoretisk
grunnlag er det fremstilt noen generiske spgrsmal som kan tallfeste hvordan de ulike aktgrene
i kraftforsyningen arbeider med prinsippene i RE. Systemet som Hollnagel (2011) refererer til
er, i sammenheng med denne oppgaven, resiliens og driftskontinuitet i kraftforsyningen.
Driftskontinuitet har veert med pa utformingen av spgrreundersgkelsen i samsvar med det
teoretiske grunnlaget i RAG. Dette er ogsa med var forstaelse av S1 i henhold til Beer's (1984,
1985) VSM. Systemet som skal Kkartlegges er «resiliens og driftskontinuitet i
kraftforsyningen», som bestar av kraftforsyningens aktarer (nett- og produksjonsselskap).

5.1.1 Forklaring av tabell og radardiagram
Det skal naermere forklares hvordan man skal lese tabellene og radardiagrammene som er

visualisert i empirien. Ved kartleggingen av resiliens gjennom a visualisere det pa denne maten
kan beslutningstakere se hvilke prinsipper av RE de burde fokusere pa og eventuelt hvilke tiltak
som kan iverksettes for a forbedre dette. Tabellene er organisert pa en slik mate at pastandene
fra sparreundersgkelsen er organisert etter ulike niva, eksempelvis «O» for «Overvake» og
«01-06» for & illustrere hvilken pastand det er fra 1-6. Det samme gjelder de andre
prinsippene, hvor enkeltbokstavene med tall illustrerer hvilket prinsipp de er i RE og hvilken
nummerering pastanden har. Radardiagrammet brukes for & illustrere de ulike nivaene av
«resiliens», nivaene er fra 1-7 basert pa hva informantene svarte pa sparreundersgkelsen. Pa
denne maten er «niva 1», det nederste nivaet og kan tolkes som det «darligste», mens «niva 5»
er det gverste nivaet og det «beste». Niva 6 og 7 er ngytrale og vil diskuteres naermere i avsnittet
under. De ulike virksomhetene er delt inn etter «nett» og «produksjon». Hvor «nett» er
bestdende av N1 og N2 sine svar pa sperreundersgkelsen, og «produksjon» er P1 og P2 sine
svar. Pa denne maten skiller vi ikke mellom hver enkel virksomhet, fordi oppgaven har starre
nytte av a preve a kartlegge resiliens pa et systemniva fremfor et individuelt niva bestaende av
hver virksomhet. Malingene illustreres gjennom fire datasett, bestdende av fire ulike tabeller

med tilhgrende visualisering gjennom radardiagrammet.
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Overvake

-Nett Produksjon

Overvake 01

Overvake 06

Overvake 05

Overvake 04

Figur 15 15 Eksempel pa visualisering av radardiagram (overvake).

Overvake 02

Overvake 03

Tabellen illustrerer separate malinger pa «produksjon» og «nett», og under disse vises en

samlet maling. Den samlede malingen fra alle pastandene hos bade nett- og

produksjonsselskapene vil illustreres gverst i tabellen sammen med gjennomsnittet fra bade

«produksjon» (gr@nn) og «nett» (oransje) sine malinger. Disse malingene er illustrert vedsiden

av radardiagrammene i tabellen. Videre i tabellen er de forskjellige pastandene illustrert med

malinger, og foreslatte tiltak fra sparreundersgkelsen og kartlagt styrke i funksjonen illustrert

horisontalt. Det teoretiske grunnlaget bak pastandene er forklart nsermere i metodekapittel

4.5.2. Snittet pa malingene er plassert under «N» for «nett» og «P» for «produksjon» og dermed

den samlende malingen under.

Tabell 9 Utsnitt av tabell for kartlegging av a overvake

Spersmil om overviking fra Snitt  [Foreslitte tiltak fra Kartlagt styrke i

sperreundersokelse. N P |[sperrcundersokelse.  [funksjonen.

Relevans for RE i praksis.

O1: Indikator % [Styrke arbeidet med overviking |Generelt god overvaking
internt i egen virksomhet. hos alle virksombheter.

Virksomheten overviker systemet daglig og ser 4,65

etter avvik fra normal tilstand

Gjennom presentasjonen av kartleggingen og malingen av resiliens i tabellene bruker vi et

graderingsniva fra 1-5. Nivaene som vises under i tabellen er koblet opp mot ytelsen til

virksomheten i arbeidet med den spesifikke pastanden.
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Tabell 10 Gradering av ytelse av egenskap

Niva 1 Niva 2 Niva3 | Nivad4 Niva 5

Sveertgod | Generelt god God Noe forbedringspotensial | Forbedringspotensial

5.1.2 Usikkerhetsmoment bak visualisering
Kartleggingen av resiliens foregar gjennom visualisering gjennom et radardiagram. Det ma tas

I betraktning at radardiagrammet som presenterer kartleggingen av funnene fra
spgrreundersgkelsen, er niva 6 «vet ikke» og niva 7 «ikke relevant». Dette betyr at jo naermere
malingene er niva 5, som er «helt enig», kan det vaere noe usikkerhet i fremstillingen. Det er
nevneverdig & inkludere at ingen av svarene pa undersgkelsen var pa niva 7 «ikke relevant»,
og dermed bortfaller usikkerhet bak den visuelle fremstillingen relatert til dette. Videre er det
ikke flere en svert fa personer (1-2 personer) som har svart niva 6 «vet ikke», pd noen
pastander. Dette ser ikke vi pa som utslagsgivende for fremstillingen gjennom
radardiagrammet, men vises som en hgyere grad av resiliens. Dermed vises det gjennom
fremstillingen at flere av malingene pa pastandene er nermere niva 5 «helt enig», enn det i
utgangspunktet er siden noen sveert fa personer har svart «vet ikke». Det er to pastander som
har en hgyere prosentandel pa niva 6 «vet ikke». Den fgrste pastanden er F4 med 19%, og L7
med 12% (se pastandene delkapittel 5.1.3). Denne prosentandelen er en samlet svarprosent fra
bade nett- og produksjonsselskapene. Nar det kommer til F4 har nettselskapene en svarprosent
pa 17% pa «vet ikke», og produksjon 25%. Nar det kommer til L7 har nettselskapene en
svarprosent pa 18%, og produksjonsselskapene har 0% som har svart «vet ikke». Disse
prosentandelene er en prosentvis fordeling pa alle som har svart «vet ikke» i de ulike
virksomhetene. P& denne maten er det usikkerhet i funnene som er visualisert gjennom
radardiagrammet pa akkurat pa disse to pastandene. Dette er noe vi er klar over og
usikkerhetsmomentet rundt dette vil tas i betraktning. Begge pastandene har «*» bak for a

visualisere usikkerheten.

Usikkerhetsmomentet vil veere starre i svarene fra P1 og P2. Dette er fordi utvalget er lavere
hos dem (10 personer), enn ved utvalget hos N1 og N2 (19 personer). Pa denne maten er det
forskjell i fra hvor pélitelige svarene fra P1 og P2 er sammenlignet med N1 og N2. Selv om
det er en hgyere svarprosent hos produksjonsselskapet totalt sett enn hos nettselskapet, er det
fremdeles feerre i produksjonsselskapene som har gjennomfert spgrreundersgkelsen. Dette tas

I betraktning i presentasjonen av empirien og i drgftingen.

57



5.1.3 Kartlegging og maling av de fire egenskapene i RE
Nedenfor er det fire tabeller, med tilhgrende radardiagram som er fordelt pa de fire

egenskapene til RE. Dette er kjernen i kartleggingen av resiliens, og er en stor del av FS2, men

enkelte deler vil ogsa fremstilles i FS1 og FS3. Fremstillingen er enkel og skal pa et overordnet

niva vise enkle malinger gjort for a kartlegge resiliens.

Tabell 11 RE egenskap overvake

Nett  c Produksjon

Overvake O1
7

6
5 4
Overvake 06 a :

Overvake 05

Overvake 04

Overvake 02

Overvake 03

til & overvake:

Nettselskap:

Produksjonsselskap:

Spersmal om virksomhetens evne

Samlet maling: 4,47

Spgrsmal om overvaking fra spgrreundersgkelse. Snitt Foreslatte tiltak fra |Kartlagt styrke i
Relevans for RE i praksis. N P Isperreundersgkelse. [funksjonen.
O1: Indikator | Styrke arbeidet med Generelt god overvaking
265 vervaking internt i egen  |hos alle virksomheter.
Virksomheten overvéker systemet daglig og ser etter ' Virksomhet.
avvik fra normal tilstand
02: Indikator type | Styrke anvendelse av Generelt god forstaelse
Virksomheten iverksetter beredskap p& bakgrunn av 46 kompetanse rundt beredskap |rundt iverksettelse av
avvikene for & unnga svikt i virksomheten. beredskap nar avvik
oppstar i systemet.
0O3: Validitet | Dkt k_ompetanse_om og F_remstér som at ansatte har
Jeg 0g mine kollegaer har god kunnskap og forstaelse 45 tYd_i"gere beskrivelser av tllst(;ekkgil(lgfkur?nlzkap
om hvilke risikoforhold vi skal se etter [1SIO. rundt risikoforhold.
04: Malfrekvens | Legge til rette for en lavere [Generelt god forstaelse hos
Jeg og mine kollegaer har lav terskel for & rapportere 4,35  [terskel hosansatte fora  lansatte pd nar det skal
pa hendelser og nesten-hendelser rapportere pa hendelser og [rapporteres.
nesten-hendelser.
O5: Stabilitet | Etablere en styrket God rapporteringskultur
Virksomheten har etablert en rapporteringskultur 4,25 rapporteringskultur, skt = hos nettselskapene. Noe
kompetanse pa nar det skal [forbedringspotensial hos
rapporteres rundt avvik/svikt[produksjonsselskapene.
i systemet.
06: Verifikasjon/revisjon | Falge opp Generelt god oppfalging pa
Tilsyn pé sikkerhet og beredskap i virksomheten jeg 4,5 tilsynsmyndighetens anbefalinger fra
arbeider for har fart til endringer til det bedre pnbefalinger i starre grad.  ftilsynsmyndigheten. Noe
forbedringspotensial hos
produksjonsselskapene.
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Tabell 12 RE egenskap forutse

FS

Nett -Produks] :
“ o Spgrsmal om virksomhetens evne
Forutse F1 -
7 til & forutse:
6
Forutse F7 5 Forutse F2
4
<2 Nettselskap:
3 |
2 .
Produksjonsselskap:
1
|
Forutse F6 Forutse F3 Samlet méling: 4'25
Forutse F5 Forutse F4
Spgrsmal om a forutse fra Snitt Foreslatte tiltak fra  [Kartlagt styrke i
spgrreundersgkelse. N P |spgrreundersgkelse. [funksjonen.
Relevans for RE i praksis.
F1: Kommunikasjon @kt kommunikasjon internt  |Generelt god
Det ndvzarende trusselbildet kommuniseres til meg og 23 Fundt trusselbildet til alle  kommunikasjon internt
mine kollegaer ) ansatte i virksomheten. hos nettselskapene.
' Noe
Kommuniseres nedover i forbedringspotensial
irksomheten. hos
produksjonsselskapene.
F2: Frekvens I Jevnlig pAminnelse rundt nar |Generelt god forstaelse
Ueg 0g mine kollegaer rapporterer nar vi oppdager 4,65 det skal rapporteres. hos ansatte nar det skal
uregelmessigheter i systemet. rapporteres .
uregelmessigheter i
systemet.
F3: Antakelser | Folge opp ansatte i hvor God forstaelse om
Beredskapsplanverket er kjent for meg og mine 4,25 peredskapsplanen er, og hva  beredskapsplan hos
kollegaer i virksomheten den innebeerer. nettselskapene. Noe
forbedringspotensial
rundt denne forstaelsen
hos
produksjonsselskapene.
F4: Antakelser* I @kt kunnskap rundt bruken og|Nettselskapene virker &
Kontinuitetsplaner er kjent for meg og mine kollegaer 42 utvikling av egne ha en starre kjennskap
i virksomheten kontinuitetsplaner. til kontinuitetsplaner
enn
produksjonsselskapene.
F5: Tidsaspekt/forutsigelser I @kt fokus pa justeringer rundt |Generelt god forstaelse
\Virksomheten justerer behovet for beredskap basert pé 455 peredskap basert pa et for behovsjusteringer
dagens trusselbilde ! dynamisk trusselbilde. basert pa trusselbildet
' til kraftsektoren.
Dkt frekvens i tilegning av
relevant informasjon.
F6: Risikoaksept | Dkt frekvens i Forbedringspotensial
\Virksomheten jeg arbeider for har beskrivelser for 3,75 kommunikasjon til ansatte  hos bade nett- og
risiko som ikke aksepteres rundt hvilke produksjonsselskapene.
' risikoakseptkriterier
irksomheten har etablert.
F7: Arsakssam menheng | @kt frekvens pa kunnskap og [Generelt god forstaelse
Ueg og mine kollegaer er forberedt pa hvordan man 41 pvelse pa hva man skal gjere - jomkring respondering
skal respondere pa usnskede hendelser ! nar en ugnsket hendelse pa ugnskede hendelser
inntreffer systemet. hos nettselskapene, noe
forbedringspotensial
hos
produksjonsselskapene.
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Tabell 13 RE egenskap respondere

FS

Nett Produksjon

Respondere R1
7

6

Respondere R7 5

Respondere R6

Respondere RS

Respondere R2

Respondere R3

Respondere R4

Spgrsmal om virksomhetens evne til &

respondere:

Nettselskap:

Produksjonsselskap:

Samlet maling: 4,24

Sparsmal om & respondere fra Snitt Foreslatte forbedringer [Kartlagt styrke i
spgrreundersgkelsen. N P |fra funksjonen.
Relevans for RE i praksis sparreundersgkelse.
R1: Hendelsesliste Fokus pa klare beskrivelser for [God forstaelse rundt
Virksomhetens beredskapsplan har beskrivelser for[——7 g~ |ovordan man handterer ~_joeskrivelser for
handtering av ulike scenarioer ) scenarioene som er beskrevet i [handtering av scenarioer i
beredskapsplanen. planverk hos
nettselskapene, noe
forbedringspotensial hos
produksjonsselskapene.
R2: Grunnlag | Dkt bruk av fageksperter i | stor grad brukt
Scenarioene i beredskapsplanen er basert pa 42 utarbeidelsen av fagkompetanse i
tidsriktig fagkompetanse for kraftsektoren beredskapsplanen. utarbeidelsen av
beredskapsplan hos
Fagekspertene burde veere nettselskap. Noe
oppdaterte pa dagens forbedringspotensial hos
trusselbilde, pd den méten ha  |produksjonsselskapene.
tidsriktig kompetanse.
R3: Terskel for respons | (Zickt IQ(ommunikasjon og gvelse [Noe forbedringspotensial
Det er kjent for meg og mine kollegaer i 4,15  [panarberedskap iverksettes  fhos .
virksomheten nar beredskap skal iverksettes internt i virksomheten. produksjonsselskapene pa
nar beredskap skal
iverksettes. Tilstrekkelig
forstéelse rundt dette hos
nettselskapene.
R4: Respons liste | Hyppigeroe gjennom!ﬂringer av F9rbedringspotensia| hos
Meg og mine kollegaer evner til & handtere 3,65 pvelser pa ulike niva, og hvor - bade nett- og
scenarioene i beredskapsplanen blir testet gjennom alle ansatte blir inkludert. produksjonsselskap.
ovelser | starre grad etablere en
pvelseskultur i virksomhetene.
R5: Hurtighet | Dkt frekvens i interne gvelser  |God forstaelse rundt
\/irksomheten kan mobilisere i henhold til 455 spesi_fi_kt r_ettet mot hurtig ththig mobilisering ho_s
beskrevne scenarioer i beredskapsplanen ! mobilisering under en ugnsket [bade nett- og produksjon.
hendelse.
R6: Varighet/ressurser | @velser hvor det er fokus pa Grunnleggende
\Virksomheten har kapasitet til & handtere en 48 lengre bortfallav funksjoner er godt
langvarig beredskapshendelse (varer lenger enn grunnleggende funksjoner for - finnarbeidet og sikrer
systemet. \varig mobilisering av
241) ressurser.
R7: Normalisering | Etablering av God forstaelse av
\Virksomheten har ressurser for hvordan man skal 43 kontinuitetsplaner. normalisering under en
opprettholde drift under en ugnsket hendelse hendelse hos bade nett-
og produksjonsselskap.
Koordinering etablert
med relevante aktgrer.
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Tabell 14 RE egenskap leere

FS

scenarioer, eksempelvis cyberangrep gjort med hensikt
om & ta over kontrollen

Nett Produksjon Spgrsmal om virksomhetens evne til &
Leere L1 I&re
7
6
Lere L7 5 Lere L2
&
% Nettselskap:
2
1 Produksjonsselskap:
Lere L6 Leere L3 P
Samlet maling: 3,98
Laere LS Leere L4
Sparsmal om & respondere fra Snitt Foreslatte tiltak fra Kartlagt styrke i
spgrreundersgkelsen. P [spgrreundersgkelse. funksjonen.
Relevans for RE i praksis.
L1: Seleksjonskriterier | Utvikle seleksjonskriterier for  [Tilstrekkelig oppfelging
IVirksomheten tar lzerdom fra rapportering nér virksomheten skal granske |pa rapportering hos
3,95 rapporteringer. nettselskapene. Noe
(Alvorlighetsgrad, verdi, etc.)  [forbedringspotensial hos
produksjonsselskap.
L2: Seleksjonskriterier | Styrke oppfalgingen pa Fremstar at nettselskapene
Oppfalging pa rapportering farer til forbedret 41 rapp_ortering (eget gtvalg),_som i starre grad ?ppfatter at
forsyningssikkerhet ! arbeider med dette internt i oppfalging pa
irksomheten. rapporteringen hos dem
farer til forbedret
forsyningssikkerhet.
L3: Datainnsamling/klassifisering | @kt kompetanse pa behandling [Tilstrekkelig grad av
Vi har analytisk kompetanse (intern eller ekstern) til 4.4 av rapportering fra eksperter. ar;nalytisk kompetanse hos
behandling av rapporteringer ! bade nett- og
Tilby kursing for ansatte i produksjonsselskapene.
irksomheten som arbeider med
behandling av rapportering.
L4: Frekvens | IAlle typer avvik ma Oppfatningen om
Rapportering av avvik eller ugnskede forhold har fart til 43 gjennomgés og vurderes. endringer til det bedre pa
lendringer til det bedre ! bakgrunn av rapportering
er god hos béde nett- og
produksjonsselskapene.
L5: Leeringsmal | @kt bruk av ulik kursing med  [Tilstrekkelig fokus hos
Virksomheten tilrettelegger for at vi skal leere av 4.05 fokus pa & lere av hverandre i~ |bade nett-og
hverandre (gjennom intern kursing, samtaler etc.) ! irksomheten. produksjonsselskapene.
L6: Verifikasjon | Flere storskalaer gvelser hvor  |Forbedringspotensial hos
Virksomheten har gjennomfart beredskapsgvelse med 35 alle rel'evant'e aktﬂrgr i_ bggge i orga}nisering og
alle relevante aktgrer som er involvert ved en ugnsket ! forsyningskjeden blir inkludert. [gjennomfaring av
hendelse i kraftforsyningen, i lgpet av de siste 12 mnd storskala gvelser.
Table-top gvelse med
forsyningskjeden, inkluderer
bade bergrte produksjon- og
nettselskap, og andre naturlige
aktarer.
L7: Leeringsmal* | Flere beredskapsgvelser rundt  |Forbedringspotensial for
Virksomhetens beredskapsgvelser inkluderer ekstreme 3,6 [«worst-case»-type scenarioer.  [utvikling av

beredskapsplan som
inkluderer «worst-case»-

cenarioer, og
gjennomfare gvelser
basert pa disse, hos bade
nett- og
produksjonsselskap.
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Avslutningsvis skal det visualiseres den samlede malingen pa resiliens fra bade N1, N2, P1 og P2. Pa
denne maten kan man enklere illustrere hvordan kraftforsyningen pa et systemniva ligger an i arbeidet
med resiliens. Disse radardiagrammene ma sees i sammenheng med malingene som er gjort i tabellene.

De er basert pa den samlede malingen som er vist i de ulike tabellene.

Overvake 01 Forutse F1
7 7
6 6
g Forutse F7 5 Forutse F2
Overvake 06 il Overvake 02
Forutse F6 Forutse F3
Overvake 05 Overvike 03
Forutse F5 Forutse F4
Overvake 04
Leere L1
Respondere R1 7
7
6
6
S
Respondere R7 5 Respondere R2 Lere L7 Lere 12
4
Respondere R6 Respondere R3 Laere L6 Lere 13
Respondere RS Respondere R4 Laere LS Leere L4

Figur 16 16 Radardiagram over samlet maling av resiliens for de fire egenskapene i RE.

5.1.4 Hovedfunn gjennom kartlegging og maling av resiliens
| tabellen under skal det kort redegjeres for hovedfunnene vare fra kartleggingen og malingen

av resiliens.

Tabell 15 Hovedfunn RAG.

Egenskap | Nettselskap Produksjonsselskap

Overvake Samlet sett sveert gode resultater fra Samlet sett gode resultater fra kartleggingen
kartleggingen pa denne egenskapen. Ser ut pa denne egenskapen. Noe
som det er generelt god forstéelse hos forbedringspotensial. Her kan et gkt fokus
arbeidere i nettselskapene hvordan de skal pa rapporteringskultur kan fare til flere
arbeide for & oppdage uregelmessigheter i rapporteringer av hendelser og nesten

sine interne systemer. Videre ogsa hvordan hendelser, og pa den maten kan
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og hvorfor det skal rapporteres pa disse
avvikene ser ut som «vanlig» praksis her.
Tilsyn internt i virksomhetene har ogsa fart

til forbedret forsyningssikkerhet.

virksomhetene bygge seg mer resiliente mot
fremtidige ugnskede hendelser. En god
rapporteringskultur gjenspeiler at
virksomhetene vil forbedre seg bedre og

tilpasse seg i gkende grad endringer i

systemet.

Forutse Samlet sett god forstaelse rundt egenskapen | God forstaelse rundt hvordan man skal
forutse. Virker som de fleste ansatte har god | forutse ugnskede hendelser (iht. dagens
forstaelse rundt ulike komponenter rundt trusselbilde). Noe motsigende resultater her
mulige trusler i systemet. Ser ut som de ift. rapportering (overvake), virker som de
fleste har god kjennskap til fleste rapporterer nar man oppdager
beredskapsplaner og risiko. Noe usikkerhet | uregelmessigheter i systemet.
rundt risikoakseptkriterier. Beredskapsplanverket burde kommuniseres
Aspektet rundt kontinuitetsplaner er et internt nedover til alle i virksomheten, pa
begrep og bruksomradet som kan gjgres mer | denne maten bidra til forbedret
kjent internt i virksomheten, som kan gi en forsyningssikkerhet og at flere internt kan
forbedret forsyningssikkerhet og beredskap | bli en ressurs.
under ugnskede hendelser. Kontinuitetsplaner her noe som kan jobbes

videre med. Er noe som ikke er godt kjent
for alle internt i virksomheten.

Respondere | Svert god forstaelse rundt indikatorene Noe forbedringspotensial rundt egenskapen
rundt egenskapen til & respondere. Det ser ut | respondere, men grei forstaelse rundt
som virksomhetene har kapasitet og indikatorene under egenskapen. Det kan se
mulighet til & respondere pa sma og store ut som at beredskapsplanverket og
(24t) beredskapshendelser og nok ressurser | handteringen rundt ugnskede hendelser ikke
til opprettholdelse drift tross ugnskede er kjent for alle i virksomhetene. Ser ut som
hendelser. Beredskapsplanverket virker virksomhetene har kapasitet og ressurser til
oppdatert og aktuell for kraftsektoren, videre | & handtere store (24t) og sma
virker det som at ansatte har kompetanse beredskapsledelser. Samme gjelder for
rundt nér beredskaps skal iverksettes. virksomhetens opprettholdelse av drift

under en ugnsket hendelse.

Leere Samlet sett god forstaelse rundt denne Forbedringspotensial rundt denne

egenskapen i RE. Virker som det er etablert
en forstaelse rundt rapportering og hvordan
dette har bidrar til forbedringer, som gir en
forbedret forsyningssikkerhet.
Forbedringspotensial rundt
beredskapsgvelser og dens innhold, burde

inkludere mer ekstreme scenarioer.

egenskapen i RE. Rapportering burde vare
inkludert som en starre del av
virksomhetene slik alle ansatte pa ulike niva
vet hva og nar de skal rapportere pa avvik
og ugnskede hendelser. Pa denne maten kan
det fare til endringer til det bedre slik alle

ansatte legger merke til det.
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Ser ut som det trengs et starre fokus pa

beredskapsgvelser og innholdet i disse.

5.2 Empiri fra gruppeintervju
Her skal vi presentere hovedfunnene vare i forbindelse med gruppeintervjuene. Funnene vil

presenteres i henhold til relevante kategorier. Vi skiller mellom virksomhetene ved a bemerke
dem som P1, P2, N1 og N2. Det henvises til nummerering i sammenheng med sitater, etter
kategorier fra intervjuguiden. All empirien baserer seg pa prinsippene i RE og driftskontinuitet
knyttet opp mot SC samlet inn gjennom gruppeintervjuene. Det vil inkluderes tabeller
gjennomgaende for presentasjon av sitat gjennom hver enkelt kategori. Pa den maten kan vi pa
en ryddig mate henvise til relevante sitat gjennomgaende i empirien og senere i drgftingen
(kapittel 6).

5.2.1 Funn knyttet til opprettholdelsen av driftskontinuitet

Funnene vare er gjort i henhold til sparsmal stilt generelt om virksomhetenes driftskontinuitet.
Dette innebaerer deres arbeid med dette, forstaelse og anvendelse av kontinuitetsplaner og
generelle tanker rundt den helthetlige forstaelsen av disse begrepene og bruken av dem i
virksomheten. For funnene er det hensiktsmessig a nevne at alle fire virksomhetene forteller
oss at de har KBO-enheter i egen virksomhet. Dette er ngdvendig a ha i bakhodet pa bakgrunn
av det da stilles ekstra lovkrav rundt sikkerhet og beredskap i henhold til energiloven og

kraftberedskapsforskriften.

Funnene rundt begrepet «kontinuitetsplaner» er tvetydig mellom de ulike virksomhetene.
Begrepet er ikke etablert aktivt i sammenheng med alle virksomhetenes interne arbeid (se sitat
N1K1, N2K1, P2K1, P2K2). Derav tilsier funnene at det ogsa er uvitenhet rundt om
kontinuitetsplaner er noe virksomhetene har og bruker aktivt. Gjennomgaende i alle intervjuene
er det stort sett de med beredskapsstillinger, eller «hgyere» stillinger som kan knyttes til
beredskap, som har kjennskap til begrepet kontinuitetsplan og bruken av dem (se sitat N2K2
og P2K1). Det var szrlig det ene nettselskapet, N2, hvor beredskapsansvarlig hadde noe vi
oppfattet som svert god kontroll pd begrepet og bruken av kontinuitetsplaner. Forstaelse og
klarhet i begrepet manglet likevel hos de gvrige deltakerne pa gruppeintervjuet med N2. Det
var kun N2 som kunne svare klart ja pa at de hadde en overordnet kontinuitetsplan for
virksomheten. Det ble papekt fra N1, N2 og P2 at virksomheten dekker kontinuitetsplaners
hensikt i sine beredskapsplaner (se sitat N1K1, N2K1, N2K2, P2K2). P2 nevnte blant annet at
de aldri har brukt begrepet kontinuitetsplan, selv om en av informantene hadde noe forstaelse

rundt begrepsbruken. N1 papekte serlig at selv om de ikke bruker begrepet aktivt, sa betyr det
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ikke at virksomheten ikke arbeider med kontinuitet. Nar det kommer til P1 var dette et begrep
de ikke var serlig kjent med, og de henviste oss videre til deres tilknyttede nettselskap som de
deler driftssentral med. Dette kan tyde pa at det trengs grundigere kunnskap om forstaelsen av

beredskapsplan vs. kontinuitetsplan.

Nar det kommer til SC er det et overordnet inntrykk at alle virksomhetene er enige i at dette er
et «worst case»-scenario. Et funn som kommer fram i forbindelse med driftskontinuitet er at
nettselskapene er mindre avhengige av produksjonsselskapene for & opprettholde sin drift under
SC. Produksjonsselskapene er dermed mer avhengige av nettselskapene for & opprettholde sin
drift (se sitat P1D1 og P2D1). Det kommer gjennomgaende fram at dersom SCADA-systemet
blir utsatt for cyberangrep, ma det skrues av, og da ma personer manuelt ut pa
produksjonsanlegg/nettstasjoner for a betjene disse for & opprettholde forsyningen av stram.
Her far vi likevel en forstdelse av at nettselskapene kan forsyne med strgm uten
produksjonsselskapene, fordi nettet er selvgaende sa lenge det er intakt (se sitat N1D2), mens

produksjonsselskapene er helt avhengige av nettet for a levere sitt produkt (se sitat P2D1).

Virksomhetenes kontinuerlige arbeid med opprettholdelsen av driftskontinuitet i henhold til
cyberangrep, kommer mye tilbake pa at virksomhetene er avhengige av andre tjenester. Som
ogsa refereres til som «SOC-tjenester». | flere av intervjuene ble det ved flere anledninger
nevnt at fokuset pa arbeidet med a sikre driften og forsyningen av strgm «ligger i ryggmargen»,
og at alle ansatte burde ha arvakenhet og sunn skepsis i det daglige arbeidet med det (se sitat
P1KS). Det ble ogsa nevnt at arbeidet med dette ofte ikke forekommer ned pa operatgrniva,

men for det meste pa ledelses-/administrativt niva.

Helhetlig virker det som at nett og produksjonsselskapene setter pris pa at de har «SOC-
tjenester», som hjelper de med & overvake og sikre kontinuitet i leveransene. Videre er
produksjonsselskapene avhengige av deres tilknyttede nettselskaps driftssentral, som ogsa
kalles en kombi-sentral som er en fusjon mellom nett- og produksjonssentralen. Denne
overvaker og hjelper til med a gi beskjed hvis det oppstar noen forstyrrelser i driften hos dem
(se sitat N1D1). Generelt svarer alle virksomhetene pa at de ikke kunne tenke seg a veare for
uavhengige av «SOC-tjenestene» og kombi-sentralene, fordi de er avhengige av hverandre for
a oppna en bedre forsyningssikkerhet. Det nevnes gjennomgaende i alle intervjuene en
tankegang tilknyttet kost-nytte. Alt arbeid med beredskap, gvelser, koordinering o.l. kommer

alltid tilbake til et spgrsmal om tid, penger og ressurser.
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Tabell 16 Sitat driftskontinuitet og kontinuitetsplaner

Virksomhet Sitat fra gruppeintervju Tildelt | Tema
kode
N1 «For meg er det et kjent begrep, men ikke et begrep som brukes til daglig i N1. Vi N1K1 Kontinuitetsplaner

snakker mer generelt om beredskapsplaner» (spm. 3).

«Vi som utfgrer tjenesten, som er drift og overvaking, vi far kjgreplaner for de
som sitter p& de skonomiske markedene, hos produsentene som vi da felger opp ... | N1D1 Driftskontinuitet
ogsa hvis ved eventuelle driftsforstyrrelser eller ting som skjer mot produsentenes
komponenter, sa har vi ... kontakt med teknisk personale da, som retter opp i det»
(spm. 4).

«Strgmmen gar ikke fordi om SCADA-systemene gar ned, nettet er jo selvgaende,
det som er vanskelig er a rette eventuelle feil som oppstar, det er det som er
kompliserende. Klarer ikke 8 overvake» (spm. 13). N1D2 Driftskontinuitet

N2 «Vi har jo en beredskapsplan med tilhgrende innsatsplaner ... som tas fram ved en N2K1 Kontinuitetsplaner
hendelse som gar pa forsyningssikkerheten» (spm. 3).

«Men kontinuitetsplaner handler jo om at du har tilstrekkelig med ressurser pa de N2K2 Kontinuitetsplaner
tilstrekkelige rollene vi skal praktisere, og der har vi brukt DSB sin veileder nar vi
lagde den her kontinuitetsplanen» (spm. 3).

P1 «Det blir jo en felles koordinering med nettselskapet, vi kan ikke agere ut fra eget P1D1 Driftskontinuitet
gnske ... vi er litt prisgitte, og avhengige av at noen forteller oss hva vi skal gjgre
og hva vi skal laste opp maskinene pa ... for & gjenopprette stremforsyningen»
(spm. 10).

P2 «... kontinuitetsplan det er jo at hvis noe faller ut hvordan greier vi likevel & P2K1 Kontinuitetsplaner
opprettholde driften ... joda vi har jo redundans mellom radiolinje sambandet at vi
da likevel skal kunne greie oss fint & styre kraftstasjonene ... hvis det ogsa faller ut,
sa ma jo en fysisk person reise opp pa kraftstasjonen og kjare den fra
kraftstasjonen» (spm. 3).

«...sann som for oss da s vil jeg tippe at det som dere kanskje ville ha trukket ut P2K2 Kontinuitetsplaner
og sagt var en del av kontinuitetsplan det er bare hos oss naturlig i en
beredskapsplan» (spgrreundersgkelse kontinuitetsplaner).

5.2.2 Samhandling og koordinering mellom aktarene i kraftforsyningen

Hovedfunnene vare tyder pa at samhandling og koordinering mellom nett- og
produksjonsselskap virker & veere pa et overordnet niva. Som nevnt over, forstar vi det som at
produksjonsselskapene er mer avhengige av nettselskapene enn motsatt pa et generelt niva,
ogsa i forbindelse med SC. Det blir papekt at dynamikken mellom de forskjellige aktgrene ikke
er veldig strukturert (se sitat P1KS1, P1KS2 og N2KS1). Den daglige samhandlingen mellom
aktgrene i drift og produksjon forekommer stort sett i gkonomiske forhold, hvor
produksjonsselskapene sender produksjonsplan til nettselskapet og nettselskapet betaler dem
for det de skal produsere. Utover dette har virksomhetene ingen annen kommunikasjon til

daglig hvis alt gar som det skal.

Det kommer helhetlig fram at det stort sett ikke foreligger felles beredskapsplaner for
tilknyttede nett- og produksjonsselskaper. Hvis det skulle oppsta en beredskapssituasjon som
ogsa pavirker deres tilknyttede nett- og produksjonsselskaper, er det «naturlig» & inkludere dem
(se sitat N1KS2). Under SC har alle virksomhetene papekt at det ville veere naturlig, og en
«uskreven, men naturlig praksis» a kontakte og koordinere seg med tilhgrende nett- eller
produksjonsselskap. Alle virksomhetene papeker at de innehar informasjon om hvem de skal

kontakte ved hendelser.
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Koordineringen av drift er ulik mellom de forskjellige virksomhetene. N1 og N2 har en egen
driftssentral som driftes av deres ansatte. P denne maten er ikke de like avhengig av deres
tilknyttede produksjonsselskaper. Nettselskapene er mer avhengig av «SOC-tjenestene» nar
det kommer til overvaking av driftsforstyrrelser (se sitat N1KS1). P1 og P2 er tilknyttet sine
nettselskapers driftssentral (kombi-sentral), uten at de har egne ansatte der. Pa denne maten er
de avhengige av kontinuerlig overvaking og kommunikasjon som gjelder produksjonsplaner
mellom de og sine tilknyttede nettselskaper (se sitat P2KS1). P2 henviser ogsa til at de kjgper
eksterne tjenester (SOC-tjenester). P1 nevner at moderselskapet de er en del av har avdeling
som driver pa med IKT, som ogsa bistar dem med cybersikkerhet. N2 viser til at de deler
SCADA-system med et annet produksjonsselskap (se sitat N2KS2). Disse vil de veere spesielt
tilknyttet under SC. De har likevel ikke noe med hverandre & gjere til det daglige, men
presiserer at de har avtaler mellom seg som sier noe om hvordan de skal hjelpe hverandre a
opprettholde forsyningen i et omrade hvis en linje hos nettselskapet detter ut (se sitat N2KS3).
N2 presiserer at de kunne tenke seg at det var noe mer samarbeid mellom dem og det gjeldende

produksjonsselskapet for & ha mest mulig kontroll hvis noe skijer.

Tabell 17 Sitat samhandling og koordinering

Virksomhet | Sitat i gruppeintervju Tildelt | Tema
kode
N1 «... Vi utfgrer den tjenester som er, drift og overvakning da, og at vi far N1KS1 | Koordinering og samhandling

kjgreplaner fra de som sitter pa de gkonomiske markedene hos
produsentene som vi da felger opp. Og s4, hvis ved eventuelle
driftsforstyrrelser eller ting som skjer mot produsentenes komponenter, s&
har vi teknisk, kontakt med teknisk personale da. Som retter opp i det da».

«Det er naturlig at vi, hvis det er en situasjon som pavirker produsentene N1KS2 | Koordinering og samhandling
rundt oss ogsa, at vi tar kontakt med deres beredskapsledelse, slik at de er
klar, og vi har vel innsyn i deres beredskapsdokument, slik at vi kan
samhandle» (spm. 8).

N2 «... Men vi har jo sa stabilt og sterkt nett at produksjonen kan gjare som de N2KS1 | Koordinering og samhandling
vil de, uten at vi méa ha noe koordinering med dem» (spm. 4).

«Vi har et samarbeid pé dette med SCADA-system da, eller driftskontroll N2KS2 | Koordinering og samhandling
nettverk. Sa vi har det samme systemet» (spm. 4).

«Vi har eksempel pa avtaler mellom oss, der hvis vi har ensidig forsyning N2KS3

til et omrade, sa kan produksjonen veere bakcupen var, slik at hvis var linje Koordinering og samhandling

detter ut, sd kan avtalen med produksjonsselskapet til & opprettholde
forsyningen i omradet» (spm. 4).

P1 «Dynamikken der, er ikke seerlig strukturert som jeg tenker det. Hvis det er P1KS1 | Koordinering og samhandling
krise, eller store kraftverk detter ut, ligger det i ryggmargen vér at vi praver
a gjare de startklare. Og der ma veere en dialog med nettselskapet ... det er
ikke rutiner pa dette ... vi har ikke noe oppskrift pa det nei» (spm. 4).

«Da er det om 3 gjare 4 f& kontakt ... de tar kontakt med oss, men ingen P1KS2 | Koordinering og samhandling
kjarebok pa dette, forekommer en dialog.» (spm. 4).
P2 «... Produksjonsplanen blir oversendt til nettselskapet, driftssentralen til P2KS1 | Koordinering og samhandling

nettselskapet. S& det er de som sitter ... og slar av maskinene og styrer at de
slar seg inn i produksjonen ... S& dukker det opp noen feil innimellom ...
noen ganger sa er det driftssentralen som far de feilene, for de sitter tross alt
og overvaker, og da varsler de oss» (spm. 4).
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5.3 Funn knyttet til de fire egenskapene i RE

5.3.1 Evnen til a overvake og dens effekt pa driftskontinuitet
Overordnet er det en forskjell pa hvordan de to nettselskapene og de to produksjonsselskapene

arbeider med a overvake systemet med tanke pa cyberrelaterte angrep. Alle fire virker a vere
avhengige av andre tjenester (SOC-tjenester eller tilknyttede nettselskaper) i prosessen med a

overvake.

Gjennomgaende hos alle virksomhetene blir det presisert at alle som har tilgang pa SCADA-
systemet, har begrensede tilganger etter avtale. SCADA-systemet blir vi fortalt er sveert sikkert
i seg selv og at det skal mye til for & kunne komme seg inn pa dette utenifra. For & oppdage
uregelmessigheter og feil pa systemet, bruker alle virksomhetene tjenester som de kjaper, som
spesifikt jobber med overvakning. Det framkommer ogsa at det er stort sett driftssentralene til
nettselskapene som star for overvakning og oppsett av brannmurer og barrierer o.1. via «<SOC-
tjenestene» (se sitat P101). Dersom det oppdages feil gjennom overvaking av nettselskapene,
gjeres dette via SOC-tjenestene (se sitat N101, N102 og N201). Videre blir
produksjonsselskapene kontaktet via tilknyttede nettselskaper hvis det er forstyrrelser pa deres
anlegg (se sitat P202). P2 nevner ogsa at de har eksterne aktarer som de sender logger til for

analyse, og at dette er en mate som brukes for & overvake systemet (se sitat P201).

Tabell 18 Sitat overvake

Virksomhet | Sitat fra gruppeintervju Tildelt | Tema
kode
N1 «Via driftskontrollrommene, eller via driftssentralen sa er vi jo, i den N101 | Overvake

forstand hvis noen klarer & forstyrre systemet s er det da operatgrene som
oppdager det ... Vi kjgper SOC-tjenester fra andre eksterne aktarer som
overvéker trafikken da, som skal gi oss beskjed hvis det blir oppdaget
unormal aktivitet i nettet eller pa klientene» (spm. 6).

«... Vi jobber ikke aktivt med & prgve a finne mate & identifisere eventuelle
innbrudd, vi har ikke det, men vi har jo leverandgrer som leverer tjenester N102 | Overvike
som vi forventer har en organisasjon som kan ha fokus pa dette, fordi vi har
ikke sdnne ressurser internt» (spm. 12).

N2 «Pa IT-siden, som vi né utvider ... og SCADA-verden, der ma vi, eller vi N201 | Overvike
Kjgper en tjeneste, en slik SOC-tjeneste, og det er et overvakningssenter
som fglger med pa vare anlegg om det er trusler som kommer inn og
loggfarer og falger opp logger og brannmurene vére og de overvaker om
noen er i ferd med & angripe oss da» (spm. 5)

P1 «Nar det gjelder driftssentralen, da er det nettselskapet som har sine P101 Overvake
brannmurer, og sine systemer ...».
P2 «... vi driver og Kjgper en god del sikkerhetstjenester ... vi driver og tar alle P201 Overvake

logger, sann pa hva skjer, datatrafikk, logger, pa, mellom systemene og
spesialt da mot SCADA-systemet ogsd. Ogsa sender vi det inn og sa blir
dette analysert ...» (spm. 6).

«Vi kjaper tjenester fra nettselskapet. Siden de er degnbemannet og sitter P202 Overvake
der og overvaker, og de er jo avhengige av & ha kontroll pa dette her ogsa ...
s& vi Kjgper tjenester av de» (spm. 4).

68



5.3.2 Evnen til & forutse endringer og dens effekt pa driftskontinuitet
Nar det kommer til evnen til & forutse og dens effekt pa driftskontinuitet er det likheter hos alle

de fire virksomhetene. Gjennomgaende likt for alle, svarer de at de holder seg oppdaterte ved
hjelp av mange forskjellige organisasjoner, som NSM, PST og KraftCERT (se sitat N1F1,
N2F1, N2F2, P1F1, P2F1). Videre ble det nevnt av noen av virksomhetene at organisasjoner
som Mnemonic og Telenor Security Operation Center hjelper de a holde seg oppdaterte pa
dagens trusler, og dette er ogsa sikkerhetstjenester de kjgper for & overvake sine digitale
systemer. Pa den maten far de mye og relevant informasjon for a kunne holde seg oppdaterte
pa dagens trusselbilde. Kraftforsyningen er for tiden i en ALFA-beredskapssituasjon, der alle
virksomhetene her er en del av KBO. Gjennom KBO har det blitt arrangert en del mgter med
tanke pa dagens trusselbilde (se sitat P1F1). Generelt blir det nevnt at krav fra myndighetene
(NVE) er med pa a hjelpe virksomhetene til & tenke kontinuerlig pa sikkerhet og sikringen av
stramforsyning, samt at en av virksomhetene, P2, poengterte at de har interne samlinger arlig
hvor det blir gjort en gjennomgang av aret og hva som har endret seg og som dermed bgr veare

fokus i henhold til forsyningssikkerhet.

Hovedfunnene her er at produksjonsselskapene og nettselskapene stiller seg ganske likt i

forhold til hvordan de holder seg oppdaterte pa det naveaerende trusselbildet.

Tabell 19 Sitat forutse

Virksomhet | Sitat fra gruppeintervju Tildelt | Tema
kode
N1 «Selv om vi er oppdaterte pa det som offentliggjeres, spesielt av sdnne N1F1 Forutse

trusselvurderinger som kommer, NSM, PST, NVE, KraftCERT, i tillegg s&
abonnerer vi pa daglige oppdateringer fra «grten» forskjellige instanser»
(spm. 5).

N2 «Vi er jo i jevnlig kontakt med myndighetene, NVE som regulerer oss, og N2F1 Forutse
0gsa PST... og far tett informasjon ... Vi har jo ogsa veldig fokus pa disse
NSM sine grunnprinsipper rundt IT-sikkerhet, og at vi mer eller mindre er i
samsvar med de viktigste prinsippene der, sa vi har jo hatt en del jobb med
det det siste aret» (spm. 5).

«... | forhold til IT sa har vi den der, KraftCERT er vi medlem av». N2F2 Forutse
P1 «Vier med i KBO, der kommer det informasjon hele tiden om trusselbildet P1F1 Forutse
... KBO har samarbeid med PST og NSM, sa de far informasjon om
trusselbilde, og hva de vurderer» (spm. 5).

P2 «Vi er medlemmer av mange organisasjoner ... vi har mange sanne fagmiljg | P2F1 Forutse
... som vi hele tiden far et bilde av hvordan ser situasjonen ut i verden ...
0gsa abonnerer vi p& noe som heter KraftCERT...» (spm. 5)

5.3.3 Evnen til a respondere og dens effekt pa driftskontinuitet
Nar det kommer til evnen & respondere og dens effekt pa driftskontinuitet er det tvetydighet i

funnene. En ting som alle virksomhetene har til felles, er at dette spesifikke scenarioet er noe

de har lite erfaring med. De fleste svarene gar ut pa hvordan de kunne tenke seg at de ville
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respondert i henhold til maten de eventuelt har respondert pa andre hendelser tidligere (se sitat
N1R1 og P1R1).

Alle virksomhetene forteller at de ville satt beredskap/krisestab i henhold til en slik type
hendelse. Roller og ansvar i henhold til beredskapssituasjoner er forhandsbestemt og
nedskrevet i en beredskapsplan, og alle som har en sentral rolle i en slik situasjon er klar over
det (se sitat N1R3, N2R1, N2R2 og P2R1). En forskijell pa nett- og produksjonsselskapene i
denne sammenhengen er at de to produksjonsselskapene vil vente med a starte opp igjen sine
kraftverk i pavente av informasjon fra deres tilknyttede nettselskap (se sitat PLR5 og P2R1).
De vil ogsa koordinere seg med nettselskapene for & fa bekreftelse pa at systemene og dens
tilhgrende problemer er sett nermere pa, og at det vil veare trygt & gjenoppstarte de sterste
kraftverkene for & opprettholde driften. Pa den andre siden sa er det ofte slik at nettselskapene
far en melding hos en av deres eksterne aktgrer (SOC-tjenester) som fanges opp i deres

driftssentral og pa den maten blir det iverksatt beredskap (se sitat N2R1).

Nar det kommer til rollefordelingen og ansvar rundt beredskapshendelser er det som nevnt
likheter hos de ulike virksomhetene, likevel eksister det noen nyanser hos dem. N2 viser til at
ansatte som ikke har like god kjennskap til beredskapsarbeidet internt i virksomheten, ikke har
like god forstaelse rundt sin rolle i denne typen arbeid (se sitat N2R2). Videre presiseres det at
virksomheten har litt & hente i forhold til trening i & forsta det fulle og hele formelle ansvaret
rundt disse rollene (se sitat N2R3). I handteringen av en hendelse kommer det fram at det «ville
veere naturlig» & kontakte tilhgrende produksjonsselskap, og spesielt de som nettselskapet
eventuelt deler SCADA-system med (se sitat N2R4). Nar det kommer til N1 reflekterer de ikke
noe mer rundt enn at de forhandsbestemte rollene er satt og forstatt av dem det gjelder. Vi fikk
ogsa inntrykk av at N1 ikke er sarlig tilknyttet noen produksjonsselskap i sitt daglige arbeid.
De forteller likevel at de har tett dialog med sine kunder og vil kontakte dem hvis det oppstar
en beredskapshendelse som ogsa pavirker dem (se sitat N1KS2). Videre viser P1 til at de er
avhengige av deres tilknyttede nettselskap for a iverksette beredskap, og har i en slik situasjon
bare fysisk kontroll pa kraftverkene ved SCADA-systemets bortfall (se sitat PIR2, P1R3 og
P1R4). P2 nevner noe av det samme som P1, hvor de nevner at de ville nok ha kontaktet deres
tilknyttede nettselskap for a koordinere driften (se sitat P2R2). Avslutningsvis har alle
virksomhetene kommet frem til at lgsningen under SC vil vere & respondere pa den maten ved
a skru av hele systemet og manuelt betjene stasjoner (trafostasjoner, sterre kraftverk o.l.) (se
sitat N1R4). Da vil ofte kommunikasjonen mellom aktgrene forega ansikt til ansikt, via

samband eller telefon (se sitat N1R2).
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Tabell 20 Sitat respondere

Virksomhet | Sitat fra gruppeintervju Tildelt | Tema
kode
N1 «Dette har vi ikke veldig mye erfaring med det scenariet der da, for & si det N1R1 Respondere

sann. Men det ville jo bli satt beredskap, som vi kaller det» (spm. 7).

«Intern kommunikasjon vil nok skje pa stedet i driftssentralen, face to face N1R2 Respondere
eller via ngdnett eller mobiltelefoni» (spm. 7)

«Vi har en beredskapsorganisasjon ut ifra beredskapsforskriften som er satt N1R3 | Respondere
med folk som innehar en rolle og at det er stedfortredere pa de viktige
rollene» (spm. 7).

«... Hvis de kan styre brytere pa kraftverk og sann sa er det, ja, absolutt N1R4
worst case. Ja, da gar SCADA ned... Da ma vi betjene lokalt i kraftverkene» Respondere
(spm. 8).

N2 «Ja, vi kan jo si hvis vi har en alvorlig hendelse sa vil det ofte ga ut en N2R1 Respondere

melding fra driftssentralen hos oss, eller det vil gd en melding fra en ekstern
aktar som fanges opp internt, ogsa géar det ut en melding pa
beredskapsgruppen i (N2), og jeg som beredskapsleder tar jo en vurdering i,
gjerne i lag med andre og ser hvor alvorlig er dette og kritikaliteten i
hendelsen ogsa etablerer vi en beredskapsstab pa nivaet alt ettersom hva
behov og falger saken tett» (spm. 7).

«Jeg tror akkurat pa beredskaps- og Kriseledelse i forhold til hendelser s& N2R2 Respondere
tror jeg vi har ganske god struktur og rolleforstaelse, men jeg kan vel si at vi
har en del nye folk som ikke er sa kjent med & drive beredskap, og det &
skjgnne rollen sin fullt ut... Er nok mange som tror at beredskap betyr at jeg
er ansvarlig, men kraftberedskapsforskriften er jo ganske tydelig pa hvilke
ansvar som ligger til roller bade pa forebyggende beredskap og reaktiv
beredskap» (spm. 7).

«Det nok, vi har jo gvelser, men det nok mye trening i & forsta det fulle og N2R3 | Respondere
hele formelle ansvaret. Det er nok litt & hente pé det» (spm. 7).

«Vi har jo felles SCADA-system med (tilhgrende produksjonsselskap) da. N2R4 Respondere
Sa de vil jo veere rammet de og, av det samme... Da ville det typisk, de ville
satt sitt beredskapsbord, og vi setter vart, og vi ville hatt kommunikasjon
mellom de to beredskapsorganisasjon, som har satt beredskap begge to»
(spm. 8).

P1 «...et cyberangrep pa SCADA og at det gar ned da, det er nytt, det er ikke P1R1 Respondere
ett tilfelle, det er nytt for oss i denne sammenhengen, men hvor sannsynlig
det er og alt det der er andre som ma se narmere pa» (spm. 7).

«...gdr SCADA ned sé er vi «blindet» da, vi ser ikke totaliteten. Vi har kun P1R2 Respondere
kontroll pa det som matte vere ute i vare kraftverk» (spm. 7).

«Veldig viktig bryter i alle situasjoner som heter fjernstyring pd —av, damé | P1R3 Respondere
du fysisk ut & switche den og koble av SCADA og alt i hop» (spm. 7).

«Vi ma preve & fa kontakt med stasjonen og hvis det ikke er muligmavi fa | P1R4 Respondere
ut folk dit, ogsa ma de sta & klg seg i hodet for a finne ut av hva som ikke
fungerer, dette er jo noe som vi ikke har tenkt s& mye pa da» (spm. 7).

«Vi agerer ikke for med mindre nettselskapet sier vi skal det da. Vi kan ikke | P1R5 Respondere
starte opp noen kraftverk  hape pa, det gar ikke» (spm. 8).

P2 «Vi har jo faste roller hvis det skjer en hendelse ... det blir jo satt en sénn, P2R1 Respondere
kriseorganisasjon da ... vi har gjort en del ganger med gvelser og sant».
(spm. 7).

«Jeg tror hvis vi hadde hatt en hendelse hvor dette skjedde, og vi satt da en P2R2 Respondere
krisestab, s tror jeg vi ville ha kalt inn noen fra nettselskapet ... Da ville de
ha blitt hentet inn...» (spm. 8)

5.3.4 Evnen til & leere og dens effekt pa driftskontinuitet
Nar det kommer til evnen a leere og dens effekt pa driftskontinuitet har vi undersgkt hvorvidt

virksomhetene deler erfaringer og l&erdommer med hverandre. Videre har vi ogsa inkludert
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aspekter rundt cyber-relaterte beredskapsevelser og hvorvidt de har spesifikke planer pa
hvordan man skal handtere en slik hendelse. Det kan vare relevant & nevne at det virker som
at alle virksomhetene ikke har noen formell oppleering i SCADA-systemet. Likevel sier de aller
fleste at dette systemet er noe de har jobbet med hver dag i flere tiar. Etter behov for de som
ikke kan seg pa dette systemet, far de hjelp av noen som har jobbet med SCADA-systemet i en

lengre periode og kan det i sin helhet.

Til felles har alle virksomhetene etablert en form for evaluering/gransking av
beredskapshendelser som oppstar. Det kommer fram hos alle at erfaringer av dette deles intern
i egen virksomhet (se sitat N1L1, N1L2, N1L3, N2L1, P1L2, P2L1). P& sparsmal om de deler
disse erfaringene med eksterne aktgrer svarer de at det ikke er noe de er palagt a gjere, eller
har nedskrevet i en rutine, men at der hvor det er naturlig vil de utveksle laring og erfaring
med aktuelle eksterne aktarer (se sitat N2L2). Dermed blir det vurdert ut ifra hendelsens
alvorlighetsgrad hvorvidt andre eksterne virksomheter blir kontaktet eller ikke. | forhold til var
beskrivelse av SC, finner vi at alle virksomhetene mener det er en alvorlig nok hendelse hvor
det hadde vert naturlig a kontakte tilknyttede nett- og produksjonsselskap. P1 beskriver i
tilknytning til dette at hvis det er krise ma det etableres en «dialog og fa kontakt» med
nettselskapet for a utrede situasjonen. N2 presiserer ogsa at de har et IKT-sikkerhetsrad som
brukes internt hos seg, men ogsa sammen med et tilknyttet produksjonsselskap hvor IKT-
sikkerhet er hovedtema for lzering og informasjonsutveksling. De fleste sier at det «hadde veert
naturlig» med inkludering av andre virksomheter under en hendelse, men ikke er noe som er

nedskrevet i en rutine.

Nar det kommer til beredskapsgvelser relatert til cyberangrep er dette noe de ulike
virksomhetene fikk en tankevekker rundt. Ingen av virksomhetene hadde hatt gvelser pa nivaet
med SC som er beskrevet (se sitat P2L.3). Flere kan likevel fortelle at de har hatt mindre gvelser
tilknyttet cyber ved bruk av skrivebordsgvelser, men har ikke inkludert et «worst-case»-
scenario som er beskrevet i denne oppgaven. Ofte blir sanne typer gvelser noe som skrives ned,
men noe som ofte er krevende a gjennomfare i henhold til planlegging, i tillegg til at det er
ressurskrevende (se sitat N2L5, P2L2, P2L3). N2 forteller oss at en gvelse som tar for seg
«bortfall av SCADA-systemet» er blitt anbefalt av NVE for aktarer i kraftforsyningen (se sitat
N2L3), og at dette er noe som burde prioriteres. NVE har ogsa kommentert N1 sitt arbeid med
beredskapsavelser tilknyttet cyberangrep, hvor de hadde fatt papekt at de ikke hadde spesifikke
nok planer pa akkurat denne typen scenario (se sitat N1L5). Bade N1 og N2 har papekt at under

SC sa ville det blitt inkludert medlemmer fra SOC-tjenestene de kjaper, og dermed ville de
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ogsa blitt inkludert i denne typen gvelse. N1 papeker at i en eventuell gvelse pa dette sa er det
en «liten klikk» som er med, og ikke hele organisasjonen (se sitat N1L4). Pa sparsmal til N2
om de burde inkludere produksjonsselskapet som de deler SCADA-system med, i en sann type
gvelse relatert til SC, svarer beredskapsansvarlig at dette er «allerede notert det pa blokken
min» som et resultat av intervjuets fokusomrade (se sitat N2L4). | tillegg presiserer N2 at &
gjennomfare en slik gvelse, som NVE egentlig har anbefalt & gjere nar de eventuelt blir satt til
BETA-beredskap, er noe de gnsker a gjere allerede na «sa har vi faktisk gjort noe far vi ma».
Bade P1 og P2 papeker at denne typen scenario hadde vart «et kjempeproblem» og «hvis det
hadde skjedd s& hadde det gatt bade armer og ben her». P1 og P2 kunne tenke seg a bli inkludert
i en stgrre gvelse hvor deres tilknyttede nettselskap inkluderte dem (se sitat P1L1). P1 beskriver
seg selv som en «forlenget arm» til nettselskapets beredskapsorganisasjon under SC. |
sammenheng med dette forteller P1 oss at deres tilknyttede nettselskap har tendenser til en
«ovenfra og ned holdning», der deres fokus er pa sin egen virksomhet. Vi har et inntrykk av at
nettselskapene ikke har et stort fokus pa tilknyttede produksjonsselskap i koordineringen av
beredskapsplaner og gvelser. Helhetlig far vi et inntrykk av at alle mener SC er et «worst-
case»-scenario som er en stor trussel som de burde fokusere mer pa (se sitat P1L3, P1L4,
N2L4).

Tabell 21 Sitat leere

Virksomhet | Sitat fra gruppeintervju Tildelt | Tema
kode
N1 «Det skal rapporteres til myndighetene nar hendelser oppstar, underveis og N1L1 Leere

en evaluering i ettertid selvfalgelig» (spm. 9).

«Jeg tror det blir vurdert fra gang til gang jeg. Hvor mye dette egentlig N1L2 Leere
pavirker dem og hva det vil bety ... Men i en sann situasjon som dette her
ville det veert helt naturlig & holde dem (produksjonsselskapet) oppdaterte
da. Det er klart» (spm. 9).

«Det star ingen plass at det er viktig for oss & involvere produsentene i var N1L3 Leere
evaluering av hendelser, det star det ikke» (spm. 9).

«... Det er ikke alle som, spesielt nar man tenker pa cyber-relaterte ting, s& N1iL4 Leere
er det ikke noe en involverer store deler av organisasjonen var igjennom pa
det da. Liten klikk, som er pa sanne gvelser» (spm. 11).

«Det er jo et scenario vi ogsa har fatt papekt fra NVE om at vi ikke har NiL5 | Leere
spesifikke nok beredskapsplaner for & handtere cyber, altsa vi har en
innsatsplan som sier at relevant personell skal involveres som i stor grad er
leverandgrene vare, og det er sannsynligvis ikke spesifikt nok da» (spm.
11).

N2 «Vi har jo egentlig en obligatorisk rutine for evaluering, men ikke for d dele | N2L1 Leere
denne evalueringer eksternt, det har vi nok ikke skrevet i var rutine» (spm.
9).

«Men om vi har skrevet den i rutinen sa vil det veere helt naturlig for oss &
gjere det med den aktgren som vi snakker om her som vi deler SCADA- N2L2 Leere
system med da ... Vi mé jo ogsa rapportere dette inn til myndighetene, for
leering da» (spm. 9).

«Den hendelsen her er jo kanskje «worst-case», men den er ikke verre enn at
myndighetene har beskrevet den i en anbefalt gvelse til oss for, hvis vi N2L3 Lere
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skulle havne i BETA-beredskap, altsd neste niva pa alvorligheten pa
nasjonal sikkerhetsvurdering, sa har de beskrevet en gvelse med bortfall av
SCADA-systemet og hva vi gjgr da» (spm. 7).

«Jeg tenker kanskje dette med, kanskje gjgre gvelser mye tettere, at vi er N2L4
mer trente pa & handtere en sdnn type drift som er ute av balanse, det tror jeg Leere
vi ma ta innover oss» (spm. 13).

«Vi venter litt for lenge. Vi tar oss ikke tid til 3 gve, det blir ofte sénne N2L5

skipper-tak at nd ma vi ta en gvelse» (spm. 13). Laere
P1 «Det er en god case, da ma nettselskapet veaere med, driftssentralen der». P1L1 Leere

(spm. 11)

«Vima jo ha sanne evalueringer i ettertid, ikke sant» (spm. 9). P1L2 Leere

«Jeg vil jo tro at cyber-angrep ... det er det verste som kan skje. Og det er jo
kanskje det neste som skjer» (spm. 9) P1L3
P2 «Gransking. Nar man har store hendelser sa er det gransking ... som egentlig | P2L1 Leere
er erfaringsutveksling i etterkant» (spm. 7).

«Jeg tror at man er flink til & ha en del gvelser pa sin enhet. Men nar du skal | P2L2 Leere
lage en gvelse som involverer hele kjeden, sa er det veldig krevende. Vi har
hatt det noen ganger... men det krever masse planlegging og det krever mye
tid. Na stilles det jo krav om at du skal ha hatt gvelser, og trent pa sann, men
min oppfatning er at det er veldig enkle gvelser, gjerne bare redusert til din
enhet og du «mister» den kjeden da» (spm. 11).

«Det har vi hatt pa blokken at vi skal ha akkurat en sann gvelse, men vi har P2L3 Leere
ikke gjennomfart det» (spm. 11).

«... det er den starste trusselen vi har da, det gér bra for oss og sant, og det P1L4
eneste som kan gdelegge det, det er et cyberangrep» (spm. 9).

5.4 Oppsummering
| denne delen har vi systematisk presentert de viktigste empiriske funnene vare gjort ved hjelp

av en spgrreundersgkelse og fire gruppeintervju. Funnene fra sparreundersgkelsen er presentert
i henhold til de fire egenskapene i RE. Funnene fra gruppeintervjuene er presentert i henhold
til driftskontinuitet samt de fire egenskapene i RE. Disse funnene skal brukes til & drgfte i
henhold til forskningsspgrsmalene vare, i samsvar med relevante dokumenter og oppgavens

teoretiske utgangspunk.

6. Drafting

| denne delen skal funnene fra sparreundersgkelsen og gruppeintervjuene basert pa det
teoretiske grunnlaget og informasjonen innhentet gjennom dokumentanalysen, diskuteres og
droftes sett i sammenheng med forskningsspersmalene. Gjennom a besvare alle
forskningsspgrsmalene far vi et utfyllende svar pa oppgavens problemsstilling. Pa denne maten
skal vi svare pa hvordan prinsippene i RE og opprettholdelsen av driftskontinuitet kan benyttes
til & forbedre arbeidet med forsyningssikkerhet i kraftsektoren. Dette sees da narmere pa
gjennom et systemniva ved hjelp av VSM. Det er nevneverdig a papeke at alle egenskapene i
RE er relatert til hverandre og dermed kommer det til & brukes sitater fra ulike egenskaper pa

tvers av hverandre gjennom drgftingen.
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6.1 FS1: Pa hvilken mate er nett- og produksjonsselskapene avhengige av hverandre
og eksterne aktarer i arbeidet med cybersikkerhet?

Besvarelsen pa FS1 vil gi oss en forstaelse rundt kontinuitetsplaner og hvordan koordinering
og samarbeid med eksterne aktarer og internt faktisk utspiller seg hos de fire virksomhetene.
Videre skal det avslutningsvis sees pa rolleforstaelsen rundt og i handteringen av SC som de

ulike virksomheten har og hvordan de stiller seg til & dele erfaring internt og eksternt.

Nar det kommer til driftskontinuitet og kontinuitetsplanlegging er det tvetydighet i forstaelsen
rundt begrepsbruken. Det var inkludert i den innledende informasjonen til spgrreundersgkelsen
definisjoner og forklaringer av begreper. Ett av disse begrepene var kontinuitetsplaner, der
DSB (2020) sin definisjon av kontinuitetsplaner er inkludert. Denne forstaelsen gar ut pa at
man kan bruke kontinuitetsplaner som metode for & redusere sannsynligheten for stopp i
produksjonen og finne lgsninger pa hvordan virksomhetene kan opprettholde driften pa et
akseptabelt niva, uansett hvilken ekstraordinar hendelse som inntreffer. Likevel kan man se
gjennom sparreundersgkelsen usikkerhet rundt F4, hvor en stor andel av nettselskapene har
svart «vet ikke», og nett- og produksjonsselskapene har en stor andel ogsa svart «helt uenig»,
«delvis uenig» og «verken enig eller uenig». Dette er malinger som ikke kommer godt frem i
visualiseringen gjennom radardiagrammet pa bakgrunn av antallet som har svart «vet ikke».
Selv om visualiseringen ikke viser det, tyder det pa at ansatte i bade nett- og
produksjonsselskapene er usikre pa hva kontinuitetsplaner er og hvorvidt dette er noe de
praktiserer i deres virksomhet. Dette blir ytterligere underbygget gjennom gruppeintervjuene,
hvor det er forskjeller mellom de ulike virksomhetene. Overordnet virker det som de fleste har
noe kjennskap til kontinuitetsplaner, men at det ikke er noe som de anvender i stor grad i
virksomhetene. P1 stilte seg uforstaelige til begrepsbruken, og henviste seg videre til de som
sitter pa driftssentralen til deres tilknyttede nettselskap (se sitat P1D1). Bade P2, N1, N2 viser
til en forstdelse rundt kontinuitetsplaner, men at dette ofte sees pa i sammenheng med
beredskapsplanverket og at kontinuitetsplanens hensikt blir dekket av denne og ved tilhgrende
innsatsplaner  (se sitat N1K1, N2K1, P2K2). Ifglge energiloven (1990) og
kraftberedskapsforskriften (2012) er ikke kontinuitetsplaner noe som er lovpalagt, men
forstaelsen og innholdet i dette kan sies a veere omfavnet av lovkravene. Dette kommer blant
annet til uttrykk i 81-1 i kraftberedskapsforskriften, som sier at KBO-enhetene skal sikre at
forsyningen gjenopprettes pa en effektiv og sikker mate i og etter ekstraordineere situasjoner
kraftberedskapsforskriften (2012). Her henviser altsa lovverket til at man ogsa skal sikre drift

under en ugnsket hendelse, noe som er essensielt i kontinuitetsplanlegging og dermed ogsa
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kontinuitetsplaner. Beredskapsansvarlig i N2 utviste sarlig god kontroll pa forstaelsen og
bruken av kontinuitetsplaner og henviste til DSB (2020), noe som er sveart positivt. Likevel,
papekes det av N2 at det som regel er de som jobber med beredskap i virksomhetene som kan
noe om dette, og at det er noe som burde jobbes mer med for & dele kunnskapen videre i
virksomheten. | henhold til kontinuitet i stremforsyningen, vil det veere essensielt & kunne
opprettholde driften for & ha en god forsyningssikkerhet. Dette kan gjeres ved hjelp av
kontinuitetsplaner som et verktay, i tillegg til beredskapsplanverket. Ved at kontinuitetsplaner
er ukjent av flere ansatte og ikke brukt pa tilstrekkelig niva, kan det utgjare at virksomhetene
far en gkt risiko og sarbarhet nar det kommer til & opprettholde driften til tross for ugnskede

hendelser, som cyberangrep. Dette vil bli ytterligere diskutert i avsnittene under.

Nar det kommer til koordineringen og samarbeidet i S1 og S3* eksisterer det en avhengighet.
| henhold til driftskontinuitet burde det vere en form for koordinering mellom aktarene i
kraftforsyningskjeden. Her vil produksjonsselskapenes interessenter blant annet veere de
tilhgrende nettselskapene som de deler driftssentral med og eventuelle SOC-tjenester. Videre
er interessenter av nettselskapene blant annet deres tilhgrende produsenter og SOC-tjenester.
Samlet sett kan denne avhengigheten illustreres i figur 17. Produsentene (P1 og P2) leverer en
produksjonsplan til deres tilknyttede nettselskap som de deler driftssentral med. Nettet til
nettselskapene (N1 og N2) er selvgaende og ikke i seg selv avhengig av produsentene, pa den
andre siden har ikke nettselskapene noe produkt a levere uten produsentene. P& denne maten
kan man se at nett- og produksjonsselskapene er gjensidig avhengige av hverandre for a levere
det endelige produktet (strem). Videre er noen av virksomhetene avhengige av eksterne
leverandgrer, sakalte SOC-tjenester. Denne avhengigheten kan tenkes a veere ensidig, da
virksomhetene trenger SOC-tjenestene for & kunne overvake sine systemer nar det kommer til
cyberangrep (se pilene i figur 17). Dermed ser man at avhengigheten til eksterne

aktgrer/tjenester er noe alle virksomhetene har.
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Figur 17 17Aktgrenes avhengighet.

Som Hodges & Larraaga (2021) papeker burde virksomhetene kartlegge sine avhengigheter og
pa den maten sikre en tryggere drift under forstyrrelser, som SC. Basert pa denne gjensidige
avhengigheten og generell avhengighet til SOC-tjenester, kan det i SC gjere virksomhetene
sarbare og ha gkt risiko for sammenbrudd. Som vist i empirien har ingen av virksomhetene noe
serlig erfaring eller kunnskap omkring sterre cyberangrep som SC. Gjennom et overordnet
inntrykk kan det virke som om security-trusler, slik som SC, far et mindre fokus enn safety-
trusler. Dette inntrykket er basert pa at flere av virksomhetene trekker frem safety-relaterte
eksempler, som steinras og orkan i naerheten av deres anlegg, nar de nevner hendelser og
erfaring/handtering av disse. Pa denne maten kan man tenke seg at de har mer erfaring og
kunnskap rundt safety-trusler fremfor security-trusler, spesielt nar det kommer til trusler
relatert til cyber. Dette kommer ogsa frem ved at NVE, som falge av tilsyn, har papekt mangler
i beredskapsplanverket hos virksomhetene nar det kommer til cyberangrep (se sitat N1L5).
Dette kan ogsa trekkes til og sees i sammenheng med lovkravene i forskriften, hvorav §7-8
henviser til at alle virksomhetene skal ha beredskap og forberedte tiltak for fortsatt drift av
anlegg ved svikt i driftskontrollsystemet (SCADA-systemet) (Kraftberedskapsforskriften,
2012). Dermed vil det veere hensiktsmessig og i trad med loven for virksomhetene a ha klare
planer for handtering av cyberangrep som forarsaker bortfall av SCADA. Flere av
virksomhetene har selv papekt at dette er noe de har tenkt a falge opp, men noe de ikke har fatt
gjort i tilstrekkelig grad enda. Med tanke pa avhengigheten mellom virksomhetene som har
blitt illustrert, vil det ogsa veere hensiktsmessig & ha kontinuitetsplaner og eventuelle felles
beredskapsplaner mellom nett- og produksjonsselskapene. Dette kan tenkes a gjelde spesielt

for de som deler driftssentral, og dette er hensiktsmessig for & gjere virksomhetene mer
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resiliente i mgte med ugnskede hendelser som SC. Dette kommer ogsa tydelig frem i
kraftberedskapsforskriften (2012) 82-4 som i andre ledd forteller at beredskapsplanverket skal,
innenfor rammene i kap. 6 om informasjonssikkerhet, samordne planverket med andre

relevante virksomheter, deriblant andre KBO-enheter.

Nar det kommer til de ulike virksomhetenes rolleforstaelse rundt SC og hvordan de hadde
respondert og delt erfaring i etterkant eksisterer det forskjeller. Fgr den ugnskede hendelsen
(SC) inntreffer (farkrisefasen), kommer det frem at de har lite erfaring og gvelser som baserer
seg pa cyberangrep. | kraftberedskapsforskriften (2012) kap. 5 oppsummerer forskriften ulike
hensyn som serlig skal tas i betraktning nar det kommer til ekstraordinaere forhold, en av disse
er «innbrudd, harverk, sabotasje og andre kriminelle handlinger» jfr. 85-1 fjerde ledd. SC kan
i denne sammenhengen kategoriseres som «sabotasje», pa denne maten er cyberangrep noe
som virksomheter i kraftsektoren burde ha starre kjennskap til og erfaring rundt. Videre er
gvelser noe som er lovpalagt a gjennomfgre med slikt innhold og omfang at enheten
vedlikeholder og utvikler kompetanse i & handtere alle de aktuelle ekstraordinzre situasjonene
(Kraftberedskapsforskriften, 2012). Dette vil da ogsa inkludere cyberangrep som SC. Tre av
virksomhetene (P1, N1, og N2) koordinerer seg ikke med deres tilknyttede nett- eller
produksjonsselskap nar det kommer til beredskapsgvelser. P2 nevner at de har hatt enklere
gvelser noen ganger med deres tilhgrende nettselskap, som de deler driftssentral med. @velser
generelt er noe som virksomhetene papeker blir gjort iblant. Likevel, blir det papekt at gvelsene
som gjennomfares ofte er enkle (gjerne skrivebordsgvelser), og gjerne redusert til egen enhet.
Pa den maten mister man den helhetlige forsyningskjeden (se sitat P2L.2). Som man ogsa ser
basert pa spegrreundersgkelsens L7, er gjennomfering av beredskapsgvelser som inkluderer
ekstreme scenarioer som cyberangrep noe det eksisterer usikkerhet rundt. Dette vises gjennom
at det er flere som har svart «vet ikke» pa denne pastanden. Gjennom gruppeintervjuene
kommer det frem at cyber-relaterte gvelser, dersom det blir gjennomfart, ofte blir med en liten
gruppe i ledelsen (se sitat N1L4). Dette kan forklare hvorfor det ikke er tilfredsstillende
malinger, fordi det er en liten enhet som inkluderes i denne typen gvelser og dermed er det ikke
kjent for alle. Ved & ha enkle gvelser pa sin enhet oppfyller virksomhetene lovkravet om
gvelser, men et overordnet innrykk er at det ofte gjennomfares pa denne maten nettopp for a

oppfylle lovkravet og at potensialet for leering dermed ikke blir fullstendig utnyttet.

Under den ugnskede hendelsen som beskrevet i SC (underkrisefasen), beskriver alle
virksomhetene at det hadde veert naturlig a inkludere tilknyttede nett- og produksjonsselskap,

pa bakgrunn av omfanget av scenariobeskrivelsen. Det papekes at det ikke er noe fast rutine
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som er nedskrevet, men at det vil vaere naturlig a fa kontakt med hverandre under SC. Det kan
overordnet tenkes at virksomhetene ikke har tilstrekkelige beredskapsplaner rundt a respondere
pa SC (se sitat N1L5). Alle virksomhetene svarer klart pa at de har nedskrevne roller i henhold
til beredskap som er forutbestemte i deres virksomhet. Pa bakgrunn av dette ser man at alle har
forutbestemte roller og ansvar, men at disse kanskje ikke er fult sa klare nar det kommer til
handteringen rundt SC. Det kommer ogsa frem at rollefordelingen mulig ikke er
tilfredsstillende i henhold til SC, blant annet pa bakgrunn av avhengigheten til SOC-tjenestene.
Dette skyldes at det er disse tjenestene som sitter pa mesteparten av kunnskapen rundt

cyberangrep som SC.

Etter den ugnskede hendelsen har inntruffet og alt har gatt tilbake til normalt (etterkrisefasen),
sier alle virksomhetene at det hadde vert vanlig praksis a dele erfaringer og l&erdommer med
sine tilknyttede nett- eller produksjonsselskap til tross for at dette ikke er noe som er nedskrevet
i en rutine. Virksomhetene gjar det klart i gruppeintervjuene at det etter SC, basert pa dens
omfang, ville vert naturlig for dem a dele erfaring og leerdommer med hverandre. Dette gjelder
spesielt virksomhetene som deler driftssentral og eventuelt deler SCADA-system. Det kommer
frem at nettselskapene er mindre avhengig av produsentene under SC. Helhetsinntrykket som
kan trekkes fra dette tyder pa at tankene rundt a ha en felles koordinering av planverk og gvelser
framstar som mindre ngdvendig for nettselskapene, enn hos produksjonsselskapene. Det
papekes videre i resiliens litteraturen i artikkelen til Colabianchi et al. (2021) hvor de har
gjennomgatt flere hundre dokumenter som blant annet omhandler integreringen av cyber-
fysiske systemer i kritisk infrastruktur, hvor et funn er at et fatall av disse problematiserer
etterkrisefasen og hvordan disse komplekse systemene kommer seg etter at forstyrrelsen
oppstar. Dette kan tyde pa at siden det eksisterer mindre forskning pa akkurat dette, er det
vanskeligere for slike sektorer, som kraftforsyningen, a etablere faste rutiner og planer pa hva
denne etterkrisefasen skal inneholde. Basert pa dette er det kanskje ikke uvanlig at nedskrevne
rutiner ikke er noe som eksisterer pa hvordan de skal dele erfaring og l&erdommer internt og
ekstern i virksomhetene. Avslutningsvis kan vi poengtere at ved spersmal om felles
koordinering med tilhgrende nett- eller produksjonsselskap av en gvelse basert pa SC og dens

omfang, er det noe som alle virksomhetene stiller seg positive til.

6.2 FS2: Hvordan arbeider nett- og produksjonsselskapene med prinsippene i RE, sett
opp mot SC?
Gjennomgaende i FS2 skal vi systematisk ga igjennom de fire egenskapene i RE. Disse skal

utforskes med funn fra sparreundersgkelsen og gruppeintervjuene fra empirien i kapittel 5, og
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dokumentene som er presentert i metodekapittel 4.6.1. Vi skal pa den maten knytte
egenskapene i RE opp mot funnene vi har gjort. Pa den maten far vi presentert og knyttet

sammen relevant teori og funn pa en ryddig og presis mate.
Overvake

Nar det kommer til egenskapen overvake, er et sentralt aspekt at virksomhetene gjennomfarer
analyser for risikoakseptkriterier. Dette kan gjgres pa forskjellige mater og malet er a finne
fram til indikatorer pa hva virksomhetene skal se etter nar de overvaker systemet. |
sammenheng med de to aktgrene vi tar utgangspunkt i (nett- og produksjonsselskaper) fra
kraftforsyningen, er dette systemet SCADA-systemet. NVE gjennomfgrer ogsa arlig en
vurdering av nettselskapenes risikokategorier, der IKT-sikkerhet er inkludert (Meld. St. 25
(2015-2016)). Pa bakgrunn av dette er det viktig at bade nett- og produksjonsselskapene
etablerer risikoakseptkriterier i egen virksomhet. Nar det kommer til kartleggingen gjennom
RAG ser vi at egenskapen overvake er noe bade nett- og produksjonsselskapene samlet sett er
svaert gode pa. Dette vises blant annet igjennom malingene fra 01-06. Vi ser i pastand O3 og
F6 at de som arbeider i nett- og produksjonsselskapene har god forstaelse og kunnskap rundt
hvilke risikoforhold de skal se etter pa et generelt niva. Dette tyder pa at virksomhetene har
indikatorer pa hvilke risikoer de skal se etter og overvake, og hva som aksepteres og ikke. |
forhold til SC ser vi gjennom gruppeintervjuene at i overvakingen av systemet, er de helt
avhengige av andre leverandgrer (SOC-tjenester) som arbeider for dem pa bakgrunn av
manglende kunnskap i egen virksomhet. | henhold til sitat N102 og N201, ser vi at begge
nettselskapene forventer at de eksterne tjenestene har fullt fokus pa arbeidet med a overvake
trafikken i SCADA-systemet deres. Pa bakgrunn av dette presiseres det at dette ikke er noe de
arbeider med selv i sitt daglige arbeid. Bade P1 og P2 er avhengige av sine tilknyttede
nettselskaper for denne typen overvakning, samt eksterne SOC-tjenester. Dette kan tyde pa at
virksomhetene ikke har tilfredsstillende egne rutiner pa a oppdage uregelmessigheter i
systemene sine i forhold til cyberangrep. Pa den maten overvaker de ikke selv sine egne
systemer i sammenheng med cyberangrep og cyber-relaterte trusler. Ut ifra dette kan det sies
at virksomhetene har full tillit til at de eksterne tjenestene de Kjgper rapporterer
uregelmessigheter videre til dem. Helhetsinntrykket vart er at virksomhetene til en viss grad
har tenkt over cyberangrep pa et generelt niva. Det kan likevel sees ut ifra gruppeintervjuene
at omfanget i SC er noe virksomhetene ikke har forestilt seg i stor grad. Pa bakgrunn av dette
virker det som at virksomhetene har etablert en form for risikoforstaelse rundt cyberangrep,

men som Wreathall (2011) papeker kan risikoakseptkriterier komme til kort nar man skal
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héndtere sikkerhet i fremtiden. Basert pd SC’s omfang kan det tenkes at virksomhetenes
risikoforstaelse ikke er tilstrekkelig. I henhold til VSM er det essensielt at et system har en evne
til 4 tilpasse seg og forberede seg pa enderinger i miljget. Dette papekes ogsa av Wreathall
(2011) som sier at miljget rundt virksomhetenes og deres interne prosesser er dynamiske, og
da kan fjorarets eller garsdagens sikkerhet og risikoforstaelse vaere svake i mgte med
morgensdagens risikoer. Ogsa i henhold til VSM ma et system kunne tilpasse seg fremtidige

trusler og forbygge og overvake disse for & veere levedyktig over tid.

| sammenheng med egenskapen overvake finnes det et klassisk kontrollregime.
Kontrollregimet kan styres pa to forskjellige mater, reaktivt og proaktivt (Wreathall, 2011). |
henhold til kartleggingen gjennom RAG, kan det tenkes at alle virksomhetene har en form for
proaktiv styringsform. Blant annet fordi malingene er overordnet sveert gode for denne
egenskapen og pa den maten virker de arvaken pa et generelt niva. O1 viser at de overvaker
systemet daglig og ser etter avvik. Pa bakgrunn av dette kan det tenkes at de far inn indikatorer
pa forstyrrelser i systemet og pa den maten har forutsetninger for a forhindre svikt. Imidlertid
vises det gjennom gruppeintervjuene at i saSmmenheng med SC framstar styringsformen mer
reaktiv. Det vil si at avvik i sikkerheten vil endres etter at en slik hendelse har skjedd. Dette
vises gjennom at omfanget rundt beskrivelsen av SC, i stor grad ikke er noe som er tenkt pa i
virksomhetene, og dermed vil det ikke vaere mulig for dem & vaere proaktive i mgte med SC.
Dette papekes blant annet gjennom sitat N1L5, hvor det kommer frem at de har fatt papekt fra
NVE at beredskapsplanverket har mangler i forhold til cybersikkerhet. Dette kan ogsa trekkes
og sees i sammenheng med VSM, hvor man kan tenke at det bgr vektlegges en proaktiv
styringsform for at et system skal veere levedyktig over tid. Pa samme mate legger RE til grunn
at man ma ha en proaktiv styringsform for & oppna en resilient virksomhet. P4 bakgrunn av
dette kan vi si at virksomhetene burde bli mer proaktive i sin styringsform i mgte med cyber-
relaterte hendelser som SC. Som vist gjennom malingene i RAG er dette noe de har kapasitet

til, siden de kan klare a vaere proaktive pa et generelt niva.
Forutse

Nar det kommer til evnen a forutse er en sentral del systemets evne til a tilpasse seg og svare
pa kravene som det vil mgte i fremtiden. Dette kan ogsa refereres til som systemets adaptive
kapasitet (Woods, 2011), som her er hvor adaptive de fire virksomhetene er. For & oppna dette
kreves det at virksomhetene gjgr endringer som krever respons og justeringer. Det skal sees

narmere pa de seks ulike mgnstrene for hvordan resiliente systemer kan forutse at den adaptive
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kapasiteten feiler i henhold til empirien vi har hentet inn. For denne oppgavens formal er det
relevant a diskutere noen av mgnstrene sammen med hverandre. Det farste mgnsteret
omhandler at resiliente systemer har evnen til & oppdage at den adaptive kapasiteten er i ferd
med a feile eller er uregelmessig (Woods, 2011). Det andre mgnsteret som beskrives rundt a
forutse er at resiliente systemer burde veere i stand til & gjenkjenne om det trues av at ressursene
brukes mer enn det man har buffere til (Woods, 2011). Disse nevnes om hverandre i
diskusjonen i dette avsnittet. Ved & oppdage feil i systemet kan virksomhetene unnga
dekompensasjon. Nar det kommer til kartleggingen gjennom RAG, kan det tenkes at de har
generelt god forstaelse rundt evnen a forutse. Malingene viser gjennom F5 at de klarer & justere
behovet for beredskap basert pa dagens trusselbilde. Det & veare oppdaterte pa dagens
trusselbilde er sveert viktig i henhold til endringer for kraftsektoren som utfordrer
driftssikkerheten, ogsa nar det gjelder IKT-sikkerhet (Meld. St. 25 (2015, 2016), NOU,
2023:3). Det kan videre virke som alle virksomhetene pa et generelt niva klarer & oppdage
uregelmessigheter spesielt i henhold til endringer i trusselbildet, og pa den maten justere og
tilpasse seg etter dette. Gjennom gruppeintervjuene kommer det frem at produksjonsselskapene
er avhengige av tilknyttede nettselskap og SOC-tjenester for & oppdage uregelmessigheter i
SCADA-systemet. P4 samme mate er nettselskapene avhengige av SOC-tjenestene for a
oppdage at den adaptive kapasiteten er i ferd med a feile i forhold til cyberangrep. N1 nevner
at de har reserve buffere i den forstand at de har nettet skrevet ut pa papir. Pa denne maten kan
det tenkes at de har en form for redundans og da kan tilpasse seg en ny normal. Det samme
gjelder at de ma manuelt ut pa stasjonene og kraftanleggene for a betjene dem, uten a fjernstyre
pa bakgrunn av SCADA-systemets bortfall gjennom SC. Den adaptive kapasiteten kan ogsa
sies a veare en grunnsten i VSM, fordi man ma kunne tilpasse seg miljget rundt, ogsa nar det

skal kunne forekomme endringer.

Det tredje og fjerde mgnstret for forutsigelser handler om hvorvidt resiliente systemer er i stand
til & gjenkjenne nar de burde skifte prioriteringer og endre perspektiver, som kan veare en
motsetning fra det som representerer den daglige normen (Woods, 2011). Begge disse
menstrene viser til at virksomhetene ma kunne endre perspektiv ved malkonflikter. En
virksomhet som gir avkall pa produksjonsmal til fordel for sikkerhetsmal, nar det er ngdvendig,
er en prioritet for & oppna resiliens. | henhold til kartleggingen gjennom RAG, kan det tenkes
at virksomhetene justerer behovet for beredskap nar det er ngdvendigheter for det (F5). Pa den
maten kan man gjennom kartleggingen tenke at de klarer & prioritere sikkerhetsmal nar det

oppstar malkonflikter. Nar det kommer til gruppeintervjuene som er knyttet opp mot SC,
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nevner flere av virksomhetene at det alltid vil veere et sparsmal om kost-nytte nar det kommer
til & prioritere spesielt storre gvelser rundt SC’s omfang (se sitat P2L2). P4 denne méten kan
det tenkes at de ikke har endret sine prioriteringer eller perspektiver rundt akkurat dette, selv
om det er noe NVE har papekt i lignende scenarioer hvor SCADA-systemet bortfaller og
spesielt med tanke pa dagens trusselbilde som poengteres i NOU 2023:3 og melding til
stortinget nr. 25 (se sitat N1L4, N1L5) (Meld. St. 25 (2015, 2016), NOU, 2023:3).

De siste to magnstrene for forutsigelser i resiliente systemer kan diskuteres sammen. Det femte
menstret omhandler hvorvidt systemet er i stand til & navigere gjennom
funksjonsavhengigheter pa tvers av roller, aktiviteter og nivaer (Woods, 2011). Dette er et av
de sentrale aspektene i VSM, hvor koordineringen, levedyktigheten og selv-organiseringen av
kraftforsyningen som en helhet avhenger av de enkelte systemene (S1-S5) arbeider sammen pa
alle nivaer. Ifalge Woods (2011) burde de ulike nivaene i virksomhetene tilpasses hverandre
pa eksempelvis strategisk, taktisk og operativt niva. Funksjonene pa de ulike nivaene ma da
tilpasses hverandre. Det kan tenkes at de ulike virksomhetene gjer dette ved at de har
forutbestemte roller og ansvar nar det kommer til beredskapsarbeidet, og dette er noe de
personene som er inkludert er klar over (se sitat N1IR3, N2R1, N2R2, P2R1). Dette kan forega
pa tvers av nivaer intern i virksomhetene. Likevel, papeker N2 at ansatte som ikke har like godt
kjennskap til virksomhetens beredskapsarbeid ikke har like god forstaelse rundt rollen sin i
denne typen arbeid, og dermed har behov for & trene pa rolleforstaelsen omkring dette (se sitat
N2R2 og N2R3). | enkelte tilfeller vil det ogsa kreves koordinering gjennom disse nivaene pa
tvers av virksomhetene i henhold til beredskapsarbeidet. Videre kan det tenkes at de ulike
systemene i S1 har mangler nar det kommer til samarbeid og koordinering mellom seg. Dette
er sett neermere pa i FS1 og skal utdypes i henhold til gvrig teori i FS3. Nar det kommer til det
sjette manstret som omhandler at systemet er i stand til & gjenkjenne behovet for a lere nye
mater 4 tilpasse seg pa, befinner resiliensen seg i hvordan systemet lzerer (Woods, 2011). Dette
kan tolkes i retningen av hvordan virksomhetene arbeider med det dynamiske risikobildet og
hvordan de kan leere fra dette for a tilpasse seg. Nesten alle virksomhetene virker a vaere opptatt
av arvakenhet og sikkerhet rundt cyberrelaterte angrep. Alle nevnte at de har en
sikkerhetstankegang hvor de er papasselige rundt generell IKT-sikkerhet pa arbeidsplassen og
pa den maten kan det tenkes at de ser et behov for a leere nye mater 4 tilpasse seg digitale
trusler. Pa den andre siden kan det sees ut som at ingen av virksomhetene har sett for seg et

«worst-case»-scenario som SC, og pa den maten kan man tolke det som at virksomhetene ikke
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har sett behovet for & leere seg a respondere pa starre cyberangrep. Noe som kan sies a vere
kritikkverdig.

Respondere

Nar det kommer til egenskapen respondere omhandler dette virksomhetens evne til handtere
det aktuelle (Pariés, 2011). Dette betyr at virksomheten ma kunne vite hva som skal til for a
respondere pa en hendelse hvor det har oppstatt et avvik. Pariés (2011) mener at evnen til &
respondere pa riktig tidspunkt er viktig for & optimalisere eller redusere virkningene av
hendelsen. Beredskapen i sammenheng med a respondere baserer seg pa to strategier, en
proaktiv- og en reaktiv tilneerming til beredskap. | sammenheng med kartleggingen gjennom
RAG er det splittede malinger pa ulike spgrsmal fra sparreundersgkelsen. Generelt kan det
trekkes frem her at evnen til a respondere er generelt god, og pa denne maten kan det sies at
virksomhetene arbeider med proaktiv beredskap. Det er noe forskjell fra nettselskapene og
produksjonsselskapene. Nettselskapene har bedre malinger nar det kommer til beredskapen
rundt & respondere og handtere hendelser som er beskrevet i scenarioer i planverk, dette
kommer frem i R1-R3 og R5-R7. Pa den maten kan man si at nettselskapene har en form for
generell tilneerming til proaktiv beredskap. P4 den andre siden viser malingene til
produksjonsselskapene at det er noe forbedringspotensialet, som vist gjennom R1-R4. Videre
har de gode malinger pa R5-R7. Dette kan tyde pa at ikke alle ansatte i produksjonsselskapene
er seerlig involvert i beredskapsplanverket, men at flere har mer forstaelse rundt responsen pa
mobilisering og ressurser omkring beredskap. I sammenheng med produksjonsselskapenes
generelle forstaelse rundt beredskap, forteller bade P1 og P2 i gruppeintervju at det er noen fa
i visse stillinger som har god kontroll pa dette, og dermed ikke en generell kunnskap hos alle
ansatte i produksjonsselskapene. Dermed kan man si at produksjonsselskapene har en form for
generell proaktiv tilnerming til beredskap, men noe forbedringspotensial med tanke pa

videreformidling rundt gkt beredskapsbevissthet.

Sett i sammenheng med SC og hvordan virksomhetene responderer pa dette scenarioet kan det
sies at alle har en reaktiv tilnzerming til beredskap. Dette kommer av at en virksomhet forteller
oss at de har ikke nok erfaring rundt denne typen scenario (se sitat N1R1). Gjennomgaende
virker det ikke som at noen av virksomhetene har hatt gvelse pa niva med SC, og heller ikke
planverk som tilsier hvordan man skal respondere pa en slik hendelse (se sitat P2L3, N1L5).
Dette vil si at hvis SC blir en realitet, vil alle virksomhetene reagere med a vere ad-hoc. |

sammenheng med tidsperspektivet for utviklingen av hendelsen/krisen er det ledelsen som ma
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etablere gode beredskapsplaner og planlegge gvelser (i fortid), og pa den maten kan deres
ansatte og dem respondere pa en riktig og effektiv mate (i natid), samtidig som man klarer a
opprettholde beredskapen og totaliteten i levedyktigheten til systemet (i fremtid). Dette
omhandler synkrone og diakrone tidsperspektiver, som ogsa kan sees i sammenheng med
Krukes (2012) krisefaser: for, under og etter krisen. Tidsperspektivet her kan sees i forhold til
det Pariés (2011) beskriver som «resiliens i gyeblikket» der den «butte enden» (administrasjon
og ledelse) burde sikre de ngdvendige ressursene som personell, utstyr og kompetanse i tide
for den ugnskede hendelsen inntreffer deres virksomhet. P4 denne maten kan man se at
tidsperspektivet er relevant i forhold til hvordan man skal forberede seg, handtere og laere av

den ugnskede hendelsen.
Leere

Nar det kommer til egenskapen lere er det ifglge RE tre betingelser som ma vere oppfylt
(Hollnagel, 2011c). Den ferste og andre betingelsen handler om at det eksisterer rimelige
muligheter for & laere og at situasjonen kan la seg generalisere, ved at de er like i sin natur.
Denne egenskapen hos bade nett- og produksjonsselskapene har noen ulikheter i kartleggingen
gjennom RAG. Vi ser at nettselskapene har en god forstaelse rundt denne egenskapen, selv om
det er forbedringspotensial rundt beredskapsevelser. |  sammenligning med
produksjonsselskapene er det svakheter rundt rapportering og beredskapsgvelser som krever
forbedringspotensial. Begge har forbedringspotensial rundt beredskapsgvelser med eksterne
aktgrer og gvelser som omhandler ekstreme scenarioer som cyberangrep (L7). Malingene
gjennom RAG er svake som vist i L7, og kan tyde pa at flere internt i virksomhetene er usikre
rundt om beredskapsgvelser i dette omfanget er noe som er gjort eller ikke. Nar det kommer til
gruppeintervjuene vises det at det ogsa er et forbedringspotensial rundt beredskapsgvelser,
spesielt knyttet til tematikken i SC. Ved a ikke ha denne typen gvelser eksisterer det ikke
rimelige nok muligheter pa hvordan man kan respondere pa en slik type hendelse. Da far ikke
ansatte muligheten til & lere. Pa samme mate vil denne situasjonen gjennom en
beredskapsgvelse ikke kunne la seg generalisere, fordi de ikke har erfart dette i en tilstrekkelig
grad. Det kommer frem i intervjuet med N1 at det er en liten gruppe mennesker som sitter pa
denne kunnskapen som blir inkludert i mindre gvelser (skrivebordsgvelser) (se sitat N1L4).
Dette kan forklare hvorfor flere ansatte ikke vet om de har gjennomfart denne typen gvelser,
fordi det er fa inkludert i akkurat dette. Det overordnede inntrykket er at flere har mindre
gvelser nar det kommer til generell IKT-sikkerhet, som eksempel ukritisk klikk pa eksterne

lenker (phishing). Nar det kommer til den tredje betingelsen omhandler den at det skal veere
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tilstrekkelig mulighet til & verifisere at de riktige leerdommene er trukket ut av situasjonen,
denne betingelsen er en sammenkobling mellom de to forutgaende betingelsene. Som diskutert
ovenfor ser man at denne betingelsen ikke lar gjennomfare pa bakgrunn av manglende erfaring
og kunnskap rundt handtering av SC, pa grunnlag av mangelfulle leeremuligheter basert pa

cyberangrep hvor det kan oppsta leering i virksomhetene.

6.3 FS3: Hvordan kan et fokus pa driftskontinuitet og RE hos nett- og

produksjonsselskapene veere med pa a forbedre forsyningssikkerheten i kraftsektoren?
| denne delen skal de to forutgaende forskningsspgrsmalene knyttes sammen, og pa den maten
besvare oppgavens problemsstilling. Det skal gjennomgaende drgftes prinsippene i RE og
driftskontinuitet, og hvordan disse utfyller hverandre sett i sammenheng med et systemniva av
kraftforsyningen gjennom VSM. Gjennom diskusjonen i FS1 og FS2 kan man utpeke tre
diagnostiske problem i forhold til VSM, som skal utdypes gjennomgaende i FS3. Dette er
diagnostiske problemer som kan true systemets levedyktighet over tid. Det skal ogsa her sees

naermere pa lgsningene til disse diagnostiske problemene.

Tabell 22 Oversikt over diagnostiske problem.

Nr. Beskrivelse av identifisert problem
1.  Mangelfull koordinering og samarbeid mellom aktgrene i S1.
2. Manglende kunnskap og erfaring rundt cyberangrep som SC.

3. Akterene i S1’s prioriteringer av produksjonsmal vs. sikkerhetsmal.

Det farste diagnostiske problemet som skal utredes er mangelfull koordinering og samarbeid
mellom nett- og produksjonsselskapene (S1), sett i sammenheng med SOC-tjenestene (S3*).
En grunn til at dette kan veere et diagnostisk problem kan vere hvor avhengige akterene i S1
er av hverandre og SOC-tjenestene (S3*). Som vist i FS1 ser man hvor lite koordinering og
samarbeid de har i henhold til cybertrusler, pa tross av den avhengigheten de allerede har til
hverandre. | OEDs rapport papeker de at en mer kompleks drift av nettet som fglge av endringer
i produksjon- og forbruksmgnstre, gir et gkt behov for koordinering mellom blant annet nett-
og produksjonsselskaper (Olje- og energidepartementet, 2014). Statnett SF papeker ogsa en
utfordring ved mange aktarer i kraftforsyningskjeden, som igjen kan pavirke systemansvaret
(Olje- og energidepartementet, 2014). Denne gkte kompleksiteten kan ogsa tenkes a skape et
starre behov for koordinering mellom nett- og produksjonsselskaper i henhold til dagens

trusselbilde. Avhengigheten mellom aktgrene kan medfare en gkt sarbarhet for sammenbrudd
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i SCADA-systemet, som kan kreve en tettere koordinering. Ved a kartlegge sine avhengigheter
og samordne seg med hverandre kan de pa en enklere mate effektivisere handteringen av
dynamiske og usikre miljger (Hodges & Larraaga, 2021). For & redusere denne sarbarheten,
kan man bruke ulike metoder for a gjere handteringen og arbeidet med cybertrusler enklere og
pa den maten bygge en mer resilient virksomhet. En metode som diskutert i FS2 er a etablere
en mer proaktiv styringsform og proaktiv beredskap (Pariés, 2011; Wreathall, 2011). Gjennom
kartleggingen av RAG ser man at bade nett- og produksjonsselskapene behersker en proaktiv
styringsform og proaktiv beredskap pa en tilfredsstillende mate, selv om det er noe
forbedringspotensial rundt produksjonsselskapenes videreformidling om
beredskapsbevissthet. Det kommer frem at de pa et generelt niva klarer a ha en proaktiv
styringsform og proaktiv beredskap, men nar det kommer til cyber-relaterte hendelser ser man
at dette ikke er tilfredsstillende. Dermed kan en lgsning pa dette problemet vaere a etablere en
mer proaktiv styringsform og proaktiv beredskap, som kan inneholde & ha et tettere samarbeid
med SOC-tjenestene og tilknyttede nett- og produksjonsselskap som deler driftssentral. |
henhold til dette er det mulig & ha egne interne ansatte hos den felles driftssentralen, der noen
fra produksjon- og nettselskapene sitter og overvaker SCADA-systemet. P4 samme maten kan
man intern i egen virksomhet utpeke 1-2 personer som har ansvaret for informasjonsflyten
mellom de og SOC-tjenestene. Her burde man bli opplert i hvordan man skal etablere et godt
samarbeid, hvor man alltid er tilgjengelig hvis forstyrrelser inntreffer SCADA-systemet deres.
Man kan pa en mer effektiv mate overvake og se etter avvik i forhold til cyber-relaterte trusler,
gjennom en god koordinering og samarbeid mellom disse tre aktarene. De kan da kommunisere
svikt i SCADA-systemet raskt gjennom kraftforsyningskjeden til de ulike akterene, og
forhindre forstyrrelser.

Det 4 etablere et tett samarbeid her er essensielt for & bygge en resilient virksomhet og pa den
maten styrke arbeidet med opprettholdelsen av driftskontinuitet pa tvers av akterer i
kraftforsyningskjeden. Dette kan videre eksempelvis etableres gjennom beredskapsevelser
som involverer tilknyttede nett- og produksjonsselskap og SOC-tjenester. Pa denne maten kan
man ved en faktisk cyber-hendelse handtere situasjonen pa en koordinert og tilfredsstillende
mate. Det samme gjelder felles planverk, i form av kontinuitetsplaner og beredskapsplaner, pa
den maten reduserer man sarbarheten under et angrep. Dermed kan man sikre en felles
koordinering og forhindre at aktgrene arbeider mot hverandre. P4 denne maten kan
virksomhetene ogsa oppfylle lovkravet i kraftberedskapsforskriften (2018) §2-4 om

samordning med andre relevante virksomheter. Med tanke pa felles gvelser og planverk burde
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disse veere generelle, pa den maten kan man bruke det ved flere cyber-relaterte hendelser, og
ikke bare ett spesifikt scenario. Dette kan sees i sammenheng med Hollnagel (2011a) sin andre
betingelse av lering, der gvelser og planverk burde inneholde tilstrekkelig like komponenter
for & la seg generalisere. Pa denne maten kan man sikre at man larer det ngdvendige far man

responderer pa en faktisk cyber-hendelse.

En annen lgsning pa det ferste diagnostiske problemet kan basere seg pa det femte og sjette
manstret for forutsigelser i resiliente systemet. Ifglge det femte megnstret som omhandler
navigering mellom funksjonsavhengigheter pa tvers av aktiviteter, roller og nivaer (Woods,
2011), kan dette sees i sammenheng med bade intern og eksternt samarbeid pa tvers av hver
virksomhet og nivaer intern i virksomheten. Som sett pa tidligere i FS1 og FS2 er det som regel
en liten gruppe eller de som arbeider med beredskap som sitter pa kunnskapen om beredskap,
i henhold til cybertrusler intern i egen virksomhet. Dette kan vere en ulempe nar det kommer
til starre hendelser som SC, som vil pavirke hele virksomheten og dens tilknyttede nett- og
produksjonsselskap. Det kommer ogsa frem gjennom gruppeintervjuene at der det er naturlig
vil deres tilknyttede nett- og produksjonsselskap bli kontaktet, og at de ikke har noe fast rutine
pa nar de skal kommunisere med hverandre i starre hendelser. Pa denne maten kan det vare
ngdvendig med en koordinering og samarbeid mellom internt strategisk, taktisk og operativt
niva, som horisontal koordinering og samarbeid mellom virksomhetene i kraftforsyningskjeden
(se figur 18). Som falge av dette ma de tilpasses hverandre og det burde eksistere en
informasjonsflyt, og dette kan gjares som nevnt gjennom felles planverk og gvelser. Pa denne
maten er det ikke godt nok at virksomhetene anser noe som «naturlig», men burde ha en fast
rutine pa hvordan dette eventuelt skal gjeres. Dette er viktig for a unnga misforstaelser rundt
roller og ansvar, og vil gi et bedre grunnlag for sikrere drift 1 henhold til SC’s omfang. P4 den
maten kan man oppna en sikrere opprettholdelse av driftskontinuitet. Det sjette manstret for
forutsigelser omhandler at virksomhetene gjenkjenner behovet nar de ma tilpasse seg nye mater
a lere pa (Woods, 2011). Selv om de gjensidige avhengighetene og andre avhengigheter
eksisterer, burde virksomhetene etablere en starre evne til & reflektere over denne
kompleksiteten og pa den maten gjenkjenne forandringer som burde fare til nye prosesser og
metoder. Det tyder pa i FS2 at nesten alle virksomhetene hver for seg har en
sikkerhetstankegang, men denne tankegangen burde ogsa koordineres basert pa
avhengighetene. Dette papekes ogsa av Hodges & Laarraga (2021) hvor den interaktive
kompleksiteten til systemet som i denne sammenhengen er kraftforsyningen burde fa en starre

forstaelse rundt systemhelheten og dens avhengigheter, og pa den maten skape et komplekst
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adaptivt system. Pa denne maten kan disse to betingelsene vaere med pa a bygge en mer resilient
virksomhet i mgte med cyber-relaterte trusler og redusere sarbarheten for sammenbrudd. Dette
vil ogsa vaere med pa a styrke opprettholdelsen av driftskontinuiteten og arbeidet med dette i

fremtiden. P& den maten kan virksomhetene bli mer resiliente i mgte med SC.

SOC-tjenester
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Figur 18 18 Horisontal og vertikal koordinering eksternt og internt.

Det andre diagnostiske problemet tar for seg manglende kunnskap og erfaring knyttet til
cyber-relaterte angrep som SC hos virksomhetene. En grunn til at dette kan veere et diagnostisk
problem er at det pa bakgrunn av gruppeintervjuene kommer frem at det pa et overordnet niva
eksisterer mangler pa kunnskapen og erfaring rundt cyber-relaterte trusler. Pa den maten kan
man si at virksomhetene ikke har en tilfredsstillende forutsetning for a kunne handtere SC. For
a kunne lgse dette diagnostiske problemet kan man se naermere pa ulike metoder. En lgsning
kan basere seg pa det fgrste og andre mgnstret for forutsigelser (Woods, 2011), og en dynamisk
risikoforstaelse (Wreathall, 2011). Det farste og andre mgnstret kan kort omhandle hvordan
virksomhetene oppdager at den adaptive kapasiteten er i ferd med a feile og at de burde veere i
stand til & gjenkjenne nar systemet trues av at ressursene er i ferd med a ikke lenger veere
tilstrekkelig nok. I forhold til kartleggingen av egenskapen forutse giennom RAG, kan det tyde
pa at de klarer & forhindre at den adaptive kapasiteten feiler og klarer ogsa da & gjenkjenne nar
ressursene deres utmattes. Pa denne maten ser vi at selv om nett- og produksjonsselskapene har
noe ulike malinger, er de generelt gode. Dette vil si at evnen eksister internt i virksomheten,
men nar det kommer til cyber-relatere trusler som SC, kan det tyde pa at de har mindre kontroll
over at den adaptive kapasiteten er i ferd med a feile og ressursene uttgmmes. Pa bakgrunn av
dette kan man se at den gjensidige avhengigheten (S1) og avhengigheten (S3*) kan gjere at
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virksomhetene internt ikke har tilstrekkelig kontroll nar det kommer til cyberangrep. Basert pa
at overvakningen og tilpasningen i virksomhetene overlates til tilknyttede nettselskaper og
videre til SOC-tjenester, kan dette tyde pa at virksomhetene internt mangler en egen
kompetanse pa cyber-relaterte trusler. Pa den maten kan det eksistere hull i kompetansen rundt
denne tematikken som trengs for & handtere og respondere pa SC. Dette vil ogsa pavirke evnen
til & kunne opprettholde driften under SC. Selv om avhengigheten pa overvakning av SCADA-
systemet eksisterer, burde dermed virksomhetene utvikle relevant risikoakseptkriterier i
henhold til cybertrusler. Pa denne maten kan en videre lgsning pa dette problemet veere a skape
en starre risikoforstaelse rundt denne typen trusler. Overordnet kan det tyde pa at nett- og
produksjonsselskapene er klar over denne trusselen, men at de ikke har fokusert nok pa
cybertrusler i egen virksomhet. Dette kan sees i sammenheng med den adaptive kapasiteten,
der virksomhetene er klar over dagens trusselbilde, men kanskije ikke har gjort nok for a tilpasse
seg en dynamisk endring i forhold til det. Videre kan dette knyttes til Gierczak & Blake
Messmer (2022), der det papekes selv hvor oppdaterte virksomhetene kan veere i henhold til
planverket, krever fremtidig risiko og et dynamisk trusselbilde kontinuerlig arvakenhet og
tilpasning. Pa denne maten burde de ifglge VSM og Wreathall, (2011) tilpasse seg miljget rundt
virksomhetene, og pa den maten kan de videreutvikle en felles dynamisk risikoforstaelse rundt
cybertrusler. Dette kan bidra til en forbedret driftskontinuitet i kraftforsyningskjeden. 1
sammenheng med resiliens litteraturen hvor Patriarca et al. (2021) papeker gkt forstaelse blant
ansatte og konteksten de arbeider i sosio-tekniske systemer. Her kan et gkt fokus pa a bygge
kunnskap internt i egen virksomhet fare til mer palitelige aktarer i virksomheten. Nar et
cyberangrep inntreffer som SC, vil da aktgrer kunne handtere og tilpasse systemet pa en raskere
mate pa bakgrunn av en gkt risikoforstaelse. En videre lgsning pa dette kan trekkes til samme
konklusjon som nevnt i fgrste diagnostiske problemet, der felles gvelser og planverk star
sentralt. Det som kan legges pa er at de burde ha egne ansatte som arbeider aktivt med a tilpasse

virksomheten i henhold til nye trusler og videre det dynamiske trusselbilde.

En annen lgsning pa det andre diagnostiske problemer kan utdypes gjennom farste, andre og
tredje betingelse for at lering skal finne sted (Hollnagel, 2011c). Den farste og andre
betingelsen omhandler at det eksisterer rimelige muligheter for & leere og at situasjonen kan la
seg generalisere. Som vist i kartleggingen gjennom RAG, er bade nett- og
produksjonsselskapene generelt gode pa egenskapen lare. Selv om det fins nyanser i malingene
som diskutert tidligere. Noe som kan trekkes frem i henhold til dette er at bade nett- og

produksjonsselskapene har forbedringspotensial rundt beredskapsgvelser nar det kommer til
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ekstreme scenarioer, som cyberangrep (L7). Dette kommer ogsa frem gjennom
gruppeintervjuene, der cyber-relaterte beredskapsgvelser er noe som ikke har en stor nok
prioritering hos virksomhetene. Hvis denne typen gvelser gjennomfgres er det en liten gruppe
som er med. Basert pa disse funnene, kan det tyde pa at de som blir inkludert ikke far rimelige
nok muligheter til a faktisk kunne laere seg det godt nok. Pa bakgrunn av omfanget av cyber-
relaterte gvelser de har hatt, som ofte da har vaert sma og mindre hyppige. Av denne grunn kan
det tenkes at de fa gvelsene ikke lar seg generalisere til hverandre, kanskje ogsa fordi det
gjennomfares sjeldent. PA samme mate kan dette trekkes mot at ingen av virksomhetene har
noen gang gjennomfert en fullskala gvelse relatert til cyberangrep med sine tilhgrende nett-
eller produksjonsselskap og SOC-tjeneste. Dermed kan et scenario som SC pavirke
virksomhetene i stor grad og den overordnede driftskontinuiteten. Pa bakgrunn av dette kan det
tenkes at de ikke har hatt nok leering rundt denne typen gvelser. Dette gir mindre kunnskap og
etablering av erfaring rundt denne tematikken. Dette kan sees i sammenheng med den tredje
betingelsen, som omhandler at det skal veere tilstrekkelig mulighet til & verifisere at de riktige
lerdommene er trukket ut av situasjonen. Det vil vaere vanskelig a verifisere riktige
leerdommer, nar man sjeldent gjennomfarer gvelser som kan verifisere de riktige leerdommene.
Dermed burde virksomhetene prioritere det 4 gjennomfare beredskapsevelser og trekke
leerdommer og erfaringer ut av disse, for a forberede seg pa et fremtidig cyberangrep. Pa denne
maten kan virksomhetene etablere en bedre forutsetning for a opprettholde driftskoninuiteten

nar en slik hendelse inntreffer.

Det tredje diagnostiske problemet omhandler hvorvidt virksomhetene prioriterer
produksjonsmal fremfor sikkerhetsmal. En grunn til at dette kan vare et diagnostisk problem
er at det gjennomgaende i gruppeintervjuene kom frem et overordnet inntrykk av en kost-nytte-
tankegang. Dette kan ha forhindret virksomhetene i & gjennomfare gvelser i et starre omfang,
hvor det ogsa kunne ha blitt inkludert flere relevante aktgrer. Dette kommer ogsa frem via
karleggingen av RAG, hvor L6 viser utilfredsstillende malinger nar det kommer til
beredskapsgvelser som inkluderer alle relevante aktarer som er involvert i en ugnsket hendelse
I kraftforsyningen. Her kan man se at dette ikke er noe som er prioritert i virksomhetene. Dette
underbygges i gruppeintervjuene med at arbeidet med beredskap, @velser og koordinering
mellom hverandre kommer alltid tilbake til sparsmalet rundt tid, penger og ressurser (se sitat
P2L2). Spesielt i henhold til starre gvelser, pa nivaet med SC, som gjerne skulle inkludert flere
enn egen virksomhet. Overordnet er inntrykket at de fleste gjennomfarer mindre gvelser pa sin

enhet, og pa den maten mister man det helhetlige perspektivet i kraftforsyningskjeden. Pa
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denne maten kan arbeidet med driftskontinuitet i kraftforsyningskjeden falle bort. En lgsning
pa dette problemet kan farst sees igjennom det tredje og fjerde manstret for forutsigelser. For
a oppna resiliens i virksomheten ma de veere i stand til & gjenkjenne nar det burde skiftes
prioriteringer og endre perspektiver, som kan veere i motsetning fra det som representerer den
daglige normen (Woods, 2011). Det kan gjennom gruppeintervjuene se ut som at alle
virksomhetene er innforstatt med at cyberangrep er en reell trussel, og muligens det neste som
skjer (se sitat P1L3 og P2L4). Til tross for at virksomhetene er godt oppdaterte pa dagens
trusselbilde og et gkt fokus pa denne typen trusler i kraftsektoren generelt, er det ingen av
virksomhetene som er noe godt forberedt internt p omfanget rundt SC. Dermed kan man se at
de ikke prioriterer godt nok denne typen trussel nar det kommer til erfaring og leering pa
hvordan man skal handtere dette. P4 denne maten burde virksomhetene, pa bakgrunn
malkonflikter, prioritere stgrre gvelser og kontinuitet i beredskapen for a forberede seg og ha
erfaring rundt denne typen trussel. En beslektet lgsning ifalge resiliens litteraturen kommer
frem av Patriarca et al. (2022) der et cyber-resiliens perspektiv kan tas i bruk sammen med en
vurdering av resiliens som er gjort i denne oppgaven. | sammenheng med dette foreslar de en
stimuleringsbasert vurdering av cyber-resiliensen til virksomheten, pa den maten kan
virksomheter ha gvelser hvor de far stimulert et cyberangrep mot sine systemer, som SCADA.
Pa denne maten kan virksomhetene fa en bredere erfaring i & handtere cybertrusler. Dette vil
pavirke driftskontinuitet pa en positiv mate, pa den maten er de forberedt pa hvordan de skal
opprettholde forsyningen til tross for hindringer og at de effektiv klarer & forhindre forplantning

i kraftforsyningskjeden.

Gjennomgaende i FS3 har de to forutgaende forskningsspgrsmalene blitt koblet sammen og pa
den maten besvarer oppgavens problemsstilling. Det har blitt utarbeidet tre diagnostiske
problemer, som ved hjelp av flere mulige lgsninger kan veere med pa a forbedre
forsyningssikkerheten i kraftsektoren pa et systemniva gjennom VSM. Lgsningene som er
foreslatt er basert pa oppgavens teoretiske grunnlag, spesielt knyttet til prinsippene i RE og
driftskontinuitet. Hvis lgsningene som er foreslatt etableres kan det gke resiliensen i
virksomhetene, spesielt nar det kommer til cyberangrep som SC og pa den maten forsterke
levedyktigheten til det totale systemet. Samlet sett kan dette veere med pa a forbedre

forsyningssikkerheten i kraftforsyningskjeden.

6.4 Oppsummering av drgfting
Oppgavens drgfting har ledet oss fram til falgende funn som vil bli presentert gjennom de ulike

forskningsspgrsmalene. FS1 viser at nett- og produksjonsselskapene er avhengige av hverandre
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og SOC-tjenestene nar det kommer til arbeidet med cybersikkerhet. Det kommer frem at
produsentene er mer avhengige av nettselskapene de deler driftssentral med, enn nettselskapene
er avhengige av sine produsenter nar det kommer til handteringen av SC. Dette til tross for at
de er gjensidig avhengige av hverandre for a levere det endelige produktet (strem). Bade nett-
og produksjonsselskapene er igjen avhengige av eksterne tjenester, SOC-tjenester, for a kunne
overvake sine systemer nar det kommer til cyberangrep. Basert pa den gjensidige
avhengigheten mellom virksomhetenes tilknyttede nett- og produksjonsselskaper, og
avhengigheten til SOC, kan virksomhetene under SC vere sarbare og ha gkt risiko for
sammenbrudd. Dette baserer seg pa at de ikke internt har tilstrekkelig kunnskap om
cyberangrep, eller ngdvendig erfaring og handtering rundt denne typen ugnskede hendelser.
Dette forer da til at virksomhetene ikke har godt nok oppdaterte og koordinerte planverk basert

pa cyber-relaterte trusler med tilknyttede nett- og produksjonsselskap.

Nar det kommer til FS2 ser vi hvordan nett- og produksjonsselskapene arbeider med
prinsippene i RE, ogsa sett i sammenheng med SC. Gjennomgaende i henhold til kartleggingen
av resiliens gjennom RAG vises det generelt gode malinger, men motsigende resultater
kommer fram av egenskapene i henhold til SC. Nar det kommer til egenskapen overvake, ser
man at malingene er bade sveert gode og gode. Her er nettselskapene mer arvaken nar det
kommer til rapportering av avvik, videre kan det sies at bade nett- og produksjonsselskapene
vet nar beredskap skal iverksettes pa bakgrunn av avvik. | henhold til SC, ser man at de
overlater overvakingen til SOC-tjenestene nar det kommer til cybertrusler. Nar det kommer til
egenskapen a forutse er malingene generelt gode. Det eksisterer noen nyanser i malingene
innenfor denne egenskapen hos bade nett- og produksjonsselskapene, overordnet kommer
nettselskapene bedre ut enn produksjonsselskapene her. Bade nett- og produksjonsselskapene
viser sveert gode malinger pa at de justerer behovet for beredskap basert pa dagens trusselbilde
og rapportere uregelmessigheter internt. Videre er det noe forbedringspotensial rundt
forstaelsen av risikoakseptkriterier hos begge. | henhold til SC, ser man under denne
egenskapen at virksomhetene pa et generelt niva er gode til & oppdage endringer i trusselbilde
0g justere seg etter dette. Pa den andre siden kan det sees ut som at virksomhetene prioriterer
produksjonsmal fremfor sikkerhetsmal, og pa den maten ikke prioriterer et
sikkerhetsperspektiv i forhold til omfanget av SC. Nar det kommer til egenskapen respondere
er det et lite skille mellom nett- og produksjonsselskapene. Nettselskapene har noe som ser ut
til & veere en sveert god forstaelse rundt nar beredskap skal iverksettes, og handteringen av

langvarige beredskapshendelser. Pa den andre siden har produksjonsselskapene noe
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forbedringspotensial basert pa a videreformidle beredskapsplanverket til alle i virksomheten.
Videre er det generelt gode malinger pa det som omhandler det & mobilisere i henhold til
planverket og handtere langvarige beredskapshendelser. | henhold til SC, kommer det frem at
virksomhetene har en reaktiv tilnaerming til beredskap. Nar det kommer til egenskapen a lere
er dette den egenskapen hvor bade nett- og produksjonsselskapene har lavest malinger. Begge
har forbedringspotensial rundt beredskapsgvelser og inkludering av ekstreme scenarioer i
beredskapsplanverket. 1 henhold til SC, kommer det frem at det sjeldent gjennomfares
beredskapsgvelser som omhandler tematikken i SC. Pa et overordnet niva kan man trekke frem
at malingene gjennom RAG er gjennomgaende gode pa et generelt niva basert pa kartlegging
av resiliens i virksomhetene. Videre er det forbedringspotensial rundt egenskapene nar det
kommer til SC. Disse motsigelsene fra kartleggingen gjennom RAG og egenskapene basert pa

SC, ble sett naermere pa i de tre diagnostiske problemene i FS3.

FS3 knytter sammen de to forutgaende forskningsspersmalene og presenterer oppgavens
hovedfunn gjennom de tre diagnostiske problemene vi har kartlagt ved hjelp av VSM og sett i
sammenheng SC. Det farste diagnostiske problemet baserer seg pa mangler i koordinering og
samarbeid mellom nett- og produksjonsselskapene (S1) samt SOC-tjenestene (S3*) i direkte
sammenheng med SC. Det eksisterer en gjensidig avhengighet mellom disse og denne
avhengigheten gker sarbarheten for bortfall av SCADA-systemet, som da ogsa vil pavirke
tilknyttede nett- og produksjonsselskap. Det er ikke nok at kommunikasjon mellom disse anses
som «naturlig». En lgsning er at det burde bli nedfelt i virksomhetenes rutiner hvordan denne
kommunikasjonen skal forega for a sikre en tilfredsstillende felles koordinering. Dette sikrer
at aktgrene jobber med hverandre for & redusere sarbarheten under et angrep. | tillegg kan
problemet lgses ved & sikre starre informasjonsflyt og informasjonsutveksling pa tvers av
virksomhetenes nivaer internt og eksternt, eksempelvis gjennom felles planverk og gvelser.
Det andre diagnostiske problemet viser at det er en manglende kunnskap og erfaring knyttet til
cyberrelaterte trusler hos virksomhetene. Som igjen viser til at virksomhetene har darlige
forutsetninger for & handtere slike angrep pa en tilfredsstillende mate. Lgsninger pa dette
presenteres gjennom 4 etablere en god risikoforstaelse gjennom relevante risikoakseptkriterier
i henhold til cybertrusler basert pa dagens trusselbilde. Dette vil ha en direkte pavirkning pa
virksomhetenes adaptive kapasitet og dermed ogsa deres evne til & opprettholde driften under
et angrep. Da vil de fa mulighet til a tilpasse systemet pa en tilfredsstillende méte og dermed
sikre en bedre handtering av hendelsen. Dette problemet kan ogsa lgses ved a tilrettelegge for

at virksomhetene skal leere seg & handtere slike hendelser spesifikt gjennom a gjennomfare
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beredskapsgvelser med et omfang som vil dekke SC eller lignende. Det siste diagnostiske
problemet tilsier at virksomhetene tilsynelatende prioriterer produksjonsmal fremfor
sikkerhetsmal nar det kommer til cybertrusler. Det vises gjennom at det ikke har blitt
gjennomfart gvelser i starre omfang, som eksempelvis SC, pa bakgrunn av at det er ressurs- og
tidkrevende. Vi mener dermed at tankegangen hos virksomhetene ma endres pa en slik mate at
sikkerhet blir prioritert i henhold til & gjennomfare starre gvelser som gjer virksomhetene mer
resilient i mgte med et cyberangrep. Lasningene pa de diagnostiske problemene vil bidra til en

forbedret forsyningssikkerhet i kraftforsyningen.

7. Konklusjon
Oppgaven har sgkt & svare pa falgende problemstilling, sett i sammenheng med SC:

Hvordan kan prinsippene for «Resilience Engineering» og opprettholdelsen av
driftskontinuitet benyttes til & forbedre forsyningssikkerheten hos aktarer i kraftforsyningen

pa et systemniva?
SC: Cyberangrep pa SCADA-system (hos bade nett- og produksjonsselskap)

Gjennom de tre forskningssparsmalene vare presentert over i kapittel 6 kan vi hente ut svaret
pa oppgavens problemstilling. Svaret pa dette befinner seg i det tredje forskningsspgrsmalet
som kobler sammen FS1 og FS2. Her har det har blitt utarbeidet tre diagnostiske problemer
som det tilhgrende har blitt foreslatt lgsninger pa for a forbedre forsyningssikkerheten i
kraftsektoren. Det farste diagnostiske problemet omhandler mangelfull koordinering og
samarbeid mellom nett- og produksjonsselskapene. Det andre diagnostiske problemet viser en
manglende kunnskap og erfaring rundt cyberangrep. Det tredje diagnostiske problemet viser til
at nett- og produksjonsselskapene tilsynelatende prioriterer produksjonsmal fremfor
sikkerhetsmal. Gjennom lgsningene pa disse diagnostiske problemene kan vi konkludere med
at virksomhetene i kraftforsyningen kan anvende RE-prinsippene gjennom en praktisk
tilneerming, som presentert i oppgavens drgfting. Ved anvende RE-prinsippene (overvake,
forutse, respondere og lzre) og fokusere pa opprettholdelsen av driftskontinuitet gjennom gkt
koordinering, samarbeid og felles planverk, vil dette gjgre de mer resilient i mgte med
cybertrusler, som SC. Dette har blitt utforsket pa et systemniva gjennom VSM. Systemniva i
henhold til VSM kan sees i sammenheng med at det er basert pa en systemisk diagnose av

levedyktigheten til et system, som i denne oppgaven er kraftforsyningen.
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Gjennomgaende i oppgaven har det blitt brukt VSM. Ved hjelp av VSM har vi blant annet
visualisert kraftforsyningen som et helhetlig levedyktig system bestaende av fem sub-systemer.
VSM legger til grunn at resiliente systemer ma ha kapasitet til a tilpasse seg sine dynamiske
miljger. Dette er ogsa sentrale aspekter av RE og driftskontinuitet nar det kommer til systemets
adaptive kapasitet. VSM blir pa den maten nyttig i a kunne kartlegge komplekse systemer, dets
nivaer og hvordan systemet pa beste mate kan veere levedyktig over tid gjennom tilpasning til
et forandrende miljg og koordinering mellom de forskjellige nivaene. Denne oppgaven har
forholdt seg til system 1 og dets subsystemer (to nettselskaper og to produksjonsselskaper) og
S3* (SOC-tjenester). Endringer i miljget for kraftforsyningen knyttes til endringer i
trusselbildet. Endringer i trusselbildet kan fgre med seg behov for store endringer i hvordan
virksomhetene handler fer, under og etter hendelser. Med tanke pa den interaktive
kompleksiteten i den gkte andelen av cyber-fysiske systemer som kraftforsyningen er, kreves
det nye metoder for & utarbeide planverk og evelser som omfatter cyber-relaterte hendelser
som SC. Disse ma dermed gjennomfares pa en mate som gir et starre utbytte i henhold til
leering, for & sikre en tilstrekkelig tilpasning og dermed mer resiliente virksomheter. Det vil
veere vanskelig & oppna en perfekt resilient virksomhet, men det er ikke umulig dersom man
arbeider systematisk med Igsningene som denne oppgaven har lagt til grunn. Det innebarer at
virksomhetene i kraftforsyningen tar til seg lasningene som har blitt presentert i henhold til de
tre diagnostiske problemene. | henhold til VSM kan det sees pa som en trussel for
kraftsektorens levedyktighet over tid dersom de diagnostiske problemene vi har identifisert
ignoreres, og vare lgsninger pa dem ikke blir tatt til betraktning i starre grad. Dermed kan vi
avslutningsvis si at ved a arbeide med prinsippene i RE og opprettholdelsen av
driftskontinuitet, burde virksomhetene kunne justere sine funksjoner bade fer, under og etter
forstyrrelser, og dermed vil de kunne opprettholde sine ngdvendige funksjoner i koordinering
med relevante aktgrer. Dette vil videre kunne bidra til en forbedret forsyningssikkerhet blant

aktarene i kraftforsyningen.
Forslag til videre forskning

Denne oppgaven har hatt et fokus pa systemniva av kraftforsyningen hvor det har blitt inkludert
totalt fire virksomheter. Til videre forskning hadde det veert sveert interessant a inkludere de
tilharende SOC-tjenestene, og se pa den eksisterende avhengigheten til disse mer i dybden. |
denne oppgaven er det ikke inkludert noen informanter fra SOC-tjenestene, fordi dette var noe
som ble kjent for oss underveis i datainnsamlingen. | sammenheng med dette kunne det ogsa

veert interessant a utforske pa et mer individuelt niva hvordan ulike virksomheter i kraftsektoren
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kartlegger systemhelheten og dens pavirkningsfaktorer, og hvordan forbedringer rundt dette
kan gjere hele systemet mer resilient i fremtiden (Hodges & Larraaga, 2021). Videre hadde det
veert interessant a sett pa hvordan flere aktarer i kraftforsyningen arbeider med prinsippene i
RE og opprettholdelsen av driftskontinuitet bade direkte og indirekte. Pa den maten kunne man
fatt et sterre bilde over sektoren. VSM som metodisk rammeverk har vist seg a vare sveert
nyttig for & studere store komplekse systemer, slik som vi har gjort med kraftforsyningen. Det
vil 0gsa vere svert interessant a benytte VVSM for a studere andre komplekse systemer, som
for eksempel samferdselssektoren eller olje-og energisektoren. Videre kunne man sett pa de
andre systemene i VSM enn de vi har hatt som hovedfokus (S1 og S3*), som

myndighetsnivaene (OED og NVE), for a skape et starre bilde over kjeden som en helhet.
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Vedlegg 1: Intervjuguide

Faktaspgrsmal:
1. Hva er deres stilling og hva innebarer den?
2. Har dere Kkurs eller utdanning knyttet til SCADA-systemer eller arbeid med dette?
Introduksjonsspgrsmal:
3. Kjenner dere til at dere har kontinuitetsplan for virksomheten?
- Oppfelgingssparsmal: hva tenker dere om F4 fra spgrreundersgkelsen?
Overgangsspgrsmal:
4. Kan du fortelle oss hvordan koordineringen av driften som er mellom aktgrene i
forsyningskjeden foregar/ivaretas?
- Oppfelgingssparsmal: Hvordan sikrer dere samsvar mellom hvordan dette gjeres i praksis og
hvordan det er beskrevet i planverk, kontrakter, avtaler, regelverk etc.
- Oppfelgingsspgrsmal: Hvordan vil du si dette pavirker forsyningssikkerheten hos dere?
Kjernesparsmal:
5. Kan dere fortelle om hvordan dere holder dere oppdatert pa dagens trusselbilde, og eventuelt
hvordan dere tilpasser dere dette?
6. Far SC inntreffer, kan dere fortelle om hvordan dere arbeider med & oppdage cyber-relaterte
angrep pa SCADA-systemet?
7. Nar SC inntreffer, kan dere fortelle hvordan kommunikasjonen foregar internt i egen
virksomhet for & unnga misforstaelser av roller og ansvar?
8. Nar SC inntreffer, kan dere fortelle hvordan kommunikasjonen mellom nett- og produksjon
foregar for a opprettholde drift under en hendelse?
9. Etter SC har inntruffet, hvordan deler aktarene erfaringer og lerdommer med hverandre for a
kunne forberede seg (bedre) til den neste hendelsen?
e Oppfelgingssparsmal: Har dere eksempelvis noen debrief/samtale etter slike hendelser?
e Oppfalgingsspgrsmal: Hva tror du/dere dette har a si for forsyningssikkerheten?
10. Nar SC inntreffer, hvordan sikrer dere forsyning av strem pa tross av utfordringer med

SCADA-systemet? Eksempelvis hvis det skulle lamme systemet?

Spersmal basert pa svar pa sparreundersgkelsen:

11.

Gitt svaret i spersmal L6 og L7 i undersgkelsen. Hvilke tanker har dere omkring dette? Er det

bra nok?

Avslutningsspgrsmal:
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12. Hvordan jobber dere systematisk for a forbedre opprettholdelse av driften og sikre
forsyningen av strgm for fremtidige eventuelle cyberangrep?
13. Hvilke forbedringsomrader ser du med tanke pa a opprettholde driften og sikre forsyningen av

strgm for fremtidige eventuelle cyberangrep?
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Vedlegg 2: Foresparsel om a delta i mastersamarbeid
Denne varen skal vi skrive var masteroppgave i samfunnssikkerhet og i den anledning er vi

sveert interessert i 8 komme i kontakt med deres virksomhet. Formalet med oppgaven er & se
hvordan resiliens og opprettholdelsen av driftskontinuitet kan benyttes til & forbedre arbeidet
med forsyningssikkerhet hos aktarer i kraftforsyningen. Dette skal sees narmere pa gjennom
et overordnet niva. Vi gnsker a se naermere pa den overordnede verdikjeden
(forsyningskjeden) og samhandlingen de involverte aktgrene har (fra produksjon og til
sluttbruker). Dermed gnsker vi a komme i kontakt med produksjonsselskaper og
nettselskaper, hvor vi metodisk skal inkludere bade spgrreskjema og intervju. Vi gnsker svar
innen syv dager, altsa tirsdag 14/2 pa om dette er noe dere kunne tenkt dere. Neermere avtale
gjares etter dette.

Kort om prosjektet:

Bakgrunnen for valget pa denne sektoren baserer seg pa at kraftforsyning er en kritisk
samfunnsfunksjon. Vi skal spesifikt se pa forsyningen av strgm. Videre er
forsyningssikkerhet i kraftsektoren et relevant og viktig tema, med tanke pa dagens
utfordringer. Dette har gjort at det har blitt et starre fokus pa forsyningssikkerhet og generell
sikkerhet rundt kritiske samfunnsfunksjoner. Problemsstillingen til studien er som

felger (med forbehold om endringer):

e Hvordan kan prinsippene for «Resilience Engineering» og opprettholdelsen av
driftskontinuitet benyttes til & forbedre forsyningssikkerheten hos aktarer i
kraftforsyningen?

Ved hjelp av sentrale teorier innen resiliens og et nyere konsept i norsk

sammenheng, driftskontinuitet (fra det engelske business continuity), vil vi utforme sparsmal
til en spgrreundersgkelse som deres medarbeidere kan velge a ta. Sparsmalene er rangert

fra helt uenig til helt enig. Ut ifra denne spgrreundersgkelsen vil vi kartlegge resiliens hos
deres virksomhet. Dette vil veere utgangpunkt for et intervju med 1-3 medarbeidere.
Informantene vil bli sikret anonymitet og det samme gjelder deres virksomhet. Navn og
personopplysninger vil ikke registreres noe sted og vil kun veere kjent for undertegnede.
Masteroppgaven er i samarbeid med Safetec Nordic AS, som er en ledende leverander av

tjenester innen risikostyring og risikobasert beslutningsstatte.

Kort oppsummert:

Hva kan vi tilby dere?
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Resultat fra sparreundersgkelse og intervju med spesifikke tilbakemeldinger. Dette kan hjelpe
virksomheten med gkt sikkerhet i et fremtidig perspektiv. Resultatene kan tilby innsikt i
hvordan virksomheten arbeider med resiliens og driftskontinuitet. Alle involverte
virksomheter vil fa tilgang til den ferdigstilte masteroppgaven som skal avlegges 15.juni
2023.

Hva trenger vi fra dere?

- Utdeling av elektronisk sparreundersgkelse til ansatte i avdeling som hovedsakelig star for
drift/vedlikehold/administrasjon av produksjon/distribusjon. Dette kan avtales na&ermere med
deres virksomhet angaende hvilke(n) avdeling(er) som er relevante og hvilket utvalg som skal
motta undersgkelsen. Spgrreundersgkelsen antas a ha en varighet pa 10-15 minutter. Det er
valgfritt a svare. Vi trenger a vite hvor mange som er ansatt i avdelingen(e) som
sparreundersgkelsen eventuelt skal gis ut til.

- 1-3 informanter til intervju med overordnede stillinger i de(n) aktuelle avdelingen(e),
intervjuet vil antas a ta mellom 30-45 minutter. | enkelte virksomheter kan det veere aktuelt &
intervjue disse informantene samtidig i form av en workshop/gruppeintervju, med varighet pa

ca. 1-1,5t. Dette vil avtales narmere.

Definisjoner:

Resiliens: "Den iboende evnen i et system til & justere sine funksjoner i forkant av, under,
eller etter endringer og forstyrrelser, slik at det kan opprettholde ngdvendige funksjoner
under bade forventede og uforventede forhold" (Hollnagel, 2011, s. 275).

Driftskontinuitet: "capability of an organization to continue the delivery of product and
services within acceptable time frames at predefined capacity during a disruption” (NS-1SO
22301, s. 2)

Med vennlig hilsen

Kristine Pettersen Kofoed og Carina Karlsen

Studenter, master i samfunnssikkerhet ved Universitetet i Stavanger
Mail: XXXx / XXxX

TIf. Kristine: xxxxxxxx, TIf. Carina:; X)XXXXXxx
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Vedlegg 3: Samtykkeerklering
Vil du delta i forskningsprosjektet

Dette er et sparsmal til deg om a delta i et forskningsprosjekt hvor formalet er & se hvordan resiliens
og opprettholdelsen av driftskontinuitet kan benyttes til & forbedre arbeidet med forsyningssikkerhet
hos aktarer i kraftforsyningen. I dette skrivet gir vi deg informasjon om malene for prosjektet og hva

deltakelse vil innebaere for deg.

Formal

Vi skal skrive masteroppgave i samfunnssikkerhet. Bakgrunnen for valget pa kraftsektoren baserer
seg pa at kraftforsyning er en kritisk samfunnsfunksjon. Videre er forsyningssikkerhet i kraftsektoren
et relevant og viktig tema, med tanke pa dagens utfordringer. Dette har gjort at det har blitt et starre
fokus pa forsyningssikkerhet og generell sikkerhet rundt kritiske samfunnsfunksjoner.

Problemsstillingen til studien er som fglger:

e Hvordan kan prinsippene for Resilience Engineering og opprettholdelsen av driftskontinuitet
benyttes til a forbedre forsyningssikkerheten hos aktarer i kraftforsyningen pa et

systemniva?

Vi skal gjennom denne problemsstillingen ta for oss en scenarioanalyse relatert til cyberangrep pa

SCADA-systemene som brukes i kraftforsyningen.

Hvem er ansvarlig for forskningsprosjektet?
Universitetet i Stavanger er ansvarlig for prosjektet.
Videre er det etablert et samarbeid med Safetec Nordic AS.
Hvorfor far du spersmal om a delta?

Vi er interessert i & innhente informanter fra kraftproduksjon- og nettselskaper. Grunnen til at vi vil ha

deg er fordi du arbeider i kraftsektoren.
Hva innebzrer det for deg a delta?

Det skal gjennomfares et gruppeintervju pa 60-90 min, som bestar av relevante sparsmal tilknyttet var
problemsstilling. Intervjuene vil bli tatt opp av lydopptak og transkriberes. Dette vil slettes etter endt

mastergrad.

Det er frivillig & delta

Det er frivillig & delta i prosjektet. Hvis du velger a delta, kan du nar som helst trekke samtykket
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tilbake uten & oppgi noen grunn. Alle dine personopplysninger vil da bli slettet. Det vil ikke ha noen
negative konsekvenser for deg hvis du ikke vil delta eller senere velger a trekke deg. Dette vil heller

ikke pavirke ditt forhold til arbeidsplassen din.

Ditt personvern — hvordan vi oppbevarer og bruker dine opplysninger

Vi vil bruke opplysningene om deg til formalene vi har fortalt om i dette skrivet. Vi behandler
opplysningene konfidensielt og i samsvar med personvernregelverket. Det er bare forfatterne av
masteroppgaven som skal ha tilgang til personlige opplysninger under skriveprosessen, ingen eksterne
aktgrer vil fa tilgang til dette. Navnet pa vedkommende kommer til & bli erstattet med en kode,
eksempelvis «person A fra bedrift C». Videre blir det transkriberte materialet sikret bak passord. Alt

skal anonymiseres og bedriftene kommer ikke til & bli gjenkjent pa noen som helst mate.

Hva skjer med personopplysningene dine nar forskningsprosjektet avsluttes?
Prosjektet vil etter planen avsluttes innen 15. juni 2023. Etter prosjektslutt vil det

datamaterialet slettes, inkludert lydopptak og transkribert materialet.

Hva gir oss rett til & behandle personopplysninger om deg?

Vi behandler opplysninger om deg basert pa ditt samtykke.

Pa oppdrag fra Universitetet i Stavanger har Sikt — Kunnskapssektorens tjenesteleverandgr vurdert at

behandlingen av personopplysninger i dette prosjektet er i samsvar med personvernregelverket.

Dine rettigheter
Sa lenge du kan identifiseres i datamaterialet, har du rett til:

« innsyn i hvilke opplysninger vi behandler om deg, og a fa utlevert en kopi av opplysningene
o afarettet opplysninger om deg som er feil eller misvisende
e afaslettet personopplysninger om deg

e asende klage til Datatilsynet om behandlingen av dine personopplysninger

Hvis du har spgrsmal til studien, eller gnsker a vite mer om eller benytte deg av dine rettigheter, ta
kontakt med:
e Universitetet i Stavanger, Kristine Kofoed (tIf: xxxx, mail: xxxx) og Carina Karlsen (tlf:

xxxX, mail: xxxx). Veileder Riana Steen (tIf: xxxx, mail: Xxxx)
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e Vart personvernombud: Rolf Jegervatn (mail: personvernombud@uis.no)

Hvis du har spgrsmal knyttet til vurderingen som er gjort av personverntjenestene fra Sikt, kan du ta
kontakt via:

e Epost: personverntjenester@sikt.no eller telefon: 73 98 40 40.

Med vennlig hilsen

Riana Steen Kristine Kofoed og Carina Karlsen (studenter)
(Forsker/veileder)

Samtykkeerklaring

Jeg har mottatt og forstatt informasjon om prosjektet Resiliens i driftskontinuitet, og har fatt anledning
til 4 stille spgrsmal. Jeg samtykker til:

O 4 delta i gruppeintervju

Jeg samtykker til at mine opplysninger behandles frem til prosjektet er avsluttet

(Signert av prosjektdeltaker, dato)
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Prosjekttittel
Resiliens i driftskontinuitet

Behandlingsansvarlig institusjon
Universitetet i Stavanger [ Det teknisk- naturvitenskapelige fakultet / Institutt for sikkerheit, skonomi og planlegging

Prosjektansvarlig
Riana Steen

Student
Kristine Kofoed

Prosjektperiode
01.02.2023 - 15.06.2023

Kategorier personopplysninger
Alminnelige

Lovlig grunnlag
Samtykke (Personvernforordningen art. 6 nr. 1 bokstav a)

Behandlingen av personopplysningene er lovlig sa fremt den gjennomferes som oppgitt i meldeskjemaet. Det lovlige grunnlaget
gjelder til 15.06.2023.

Meldeskjema [

Kommentar
Var vurdering er at den planlagte behandlingen i dette prosjektet er lovlig, hvis den giennomfares slik den er beskrevet i
meldeskjemaet med dialog og vedlegg og vurderingen her.

OM VURDERINGEN
Sikt har en avtale med institusjonen du forsker eller studerer ved. Denne avtalen innebzerer at vi skal gi deg rad slik at behandlingen
av personopplysninger i prosjektet ditt er lovlig etter personvernregelverket.

F@LG DIN INSTITUSJONS RETNINGSLINJER

Vi har vurdert at du har lovlig grunnlag til 8 behandle personopplysningene, men husk at det er institusjonen du er ansatt/student ved
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MELD VESENTLIGE ENDRINGER
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oppdatere meldeskjemaet. Se vare nettsider om hvilke endringer du ma melde: https://sikt.no/melde-endringar-i-meldeskjema

OPPF@LGING AV PROSJEKTET
Vi vil felge opp ved planlagt avslutning for & avklare om behandlingen av personopplysningene er avsluttet.
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