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Sammendrag

En gkt interesse for behandling av personopplysninger skaper et behov for reguleringer som
forhindrer inngrep og brudd pa privatlivet. Personvernforordningen art. 6 (1) bokstav a) apner
for en lovlig behandling av personopplysninger med grunnlag i samtykke. | denne avhandlingen
tas det stilling til hva som utgjer et gyldig samtykke etter personvernforordningen, og
muligheten for behandling av personopplysninger pa grunnlag av samtykke i et arbeidsforhold.
Et gyldig samtykke ma vaere et uttrykk for den registrertes vilje til & la sine opplysninger
behandles, og ma vere gjenstand for et frivillig valg. Det ujevne maktforholdet mellom
arbeidsgiver og den ansatte viser seg a vaere egnet til a skape en presset situasjon som i de fleste
tilfeller gar pa bekostning av frivilligheten, og dermed ogsa lovligheten av behandlingen.
Oppgaven tar for seg en drgftelse av de vilkar som stilles til et gyldig samtykke, og en analyse
av praksis knyttet til samtykke i arbeidsforhold for en fastlegging av den mulige adgangen til

behandling pa grunnlag av samtykke under slike forhold.
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1. Innledning

1.1. Problemstilling, tema og aktualitet

| en stadig mer digitalisert verden oppstar flere og flere interesser i & behandle?
personopplysninger? for ulike formal. En gkt interesse i personopplysninger, skaper et behov

for reguleringer som forhindrer inngrep og brudd pa den private sfare.

Den europeiske menneskerettighetskonvensjonen av 1950 art. 8 nr. 1 lyder slik: «Enhver har
rett til respekt for sitt privatliv og familieliv, sitt hjem og sin korrespondanse». Dette gjer retten
til personvern til en grunnleggende menneskerettighet. Retten til privatliv er likevel ikke

absolutt og ma balanseres mot andre hensyn som kan gjere seg gjeldende.

En sentral del av privatlivet er autonomi. | dette ligger det at den registrerte® skal ha kontroll
over egne opplysninger, og har rett til a styre hvilke og hvordan vedkommendes opplysninger
brukes, samt ogsa om de skal behandles. Dette er utgangspunktet innen behandling av

personopplysninger, hvor behandling som hovedregel er forbudt.

Dersom personopplysninger likevel skal behandles kreves det et rettslig behandlingsgrunnlag.
Personvernforordningen® art. 6 nr. 1 gir en uttemmende liste over lovlige behandlingsgrunnlag
som kan gi den behandlingsansvarlige® rett til & behandle personopplysninger til unntak fra
forbudet. Behandlingen kan veere lovlig dersom opplysningene er ngdvendige for den

behandlingsansvarlige & behandle av ulike grunner.® For opplysninger som ikke er ngdvendige

! Definisjon av behandling under punkt 2.2.
2 Definisjon av personopplysninger under punkt 2.2,
3 Se forklaring den registrerte under punkt 2.2.

4 Europaparlamentets- og Radsforordning (EU) 2016/679 av 27.april 2016 om vern av fysiske personer i
forbindelse med behandling av personopplysninger og om fri utveksling av slike opplysninger samt om
oppheving av direktiv 95/46/EF (GDPR)

5> Behandlingsansvarlig er definert under punkt 2.2.

6 Behandlingsgrunnlagene etter art. 6 nr. 1 bokstav b) til f) stiller krav til at behandlingen mé vere ngdvendig.
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for den behandlingsansvarlige & behandle, gjelder et sjette alternativ; behandlingen kan ha

grunnlag i samtykke fra den registrerte.

Samtykke vil nok for mange ved farste gyekast anses a vere det tryggeste, best egnede
behandlingsgrunnlaget ettersom det bygger pa den registrertes vilje til a la sine opplysninger
behandles. Ved nermere undersgkelser viser det seg derimot & vaere en rekke utfordringer

knyttet til samtykke som behandlingsgrunnlag.

Hva er et gyldig samtykke og er det mulig & oppna et gyldig samtykke i et arbeidsforhold?
Denne problemstillingen vil vaere gjenstand for den videre fremstillingen. Gyldigheten av et
samtykke avhenger av at en rekke vilkar er oppfylt, som samlet sikrer at samtykket innebaerer
et frivillig valg. Den behandlingsansvarlige palegges et ansvar for a sikre at frivilligheten er i

behold ved innhentingen av et samtykke.

Frivilligheten ved samtykket settes seerlig pa spissen nar det kommer til bruk av samtykke som
behandlingsgrunnlag for opplysninger om ansatte. Hvorvidt det kan foreligge et reelt valg under
det maktforhold som arbeidsforholdet utgjer, er blitt problematisert bade i regelverket og de
tilknyttede retningslinjer, og byr pa interessante problemstillinger som skal vurderes naermere

i denne fremstillingen.

1.2. Metode og rettskilder?
1.2.1. EU-rettslig metode

Oppgaven benytter en rettsdogmatisk metode for & analysere gjeldende rett nar det kommer til
hva som er et gyldig samtykke etter personvernforordningen, og de serlige begrensinger knyttet

til frivilligheten av samtykke i et arbeidsforhold.

Tolkning av EU-rettslige bestemmelser skiller seg noe fra den nasjonale metoden for tolkning,

pa bakgrunn av sin s&rlige rekkevidde og mangfoldige sprakversjoner. Det klare utgangspunkt
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for tolkning av EU-rettslige bestemmelser er at den skal vere selvstendig og ensartet,

uavhengig av nasjonal begrepsbruk.’

Formalet med EU-regelverkene er & skape en harmonisering av regler pa tvers av
landegrensene, og det er derfor et behov for likhet ved tolkningen av bestemmelsene. EU-
rettslig lovgivning inneholder derfor ofte egne definisjoner av begrep og uttrykk som skal gi
veiledning for tolkningen. P& grunn av sine 24 offisielle sprakversjoner og enda flere
rettskulturer kan tolkning av ordlyden i EU-rettslige kilder by pa utfordringer og fare til ulike
forstaelser. Ved tolkning av EU-rettslige kilder ma det derfor legges vekt pa bestemmelsens

kontekst og formal.®

1.2.2. Rettskilder

1.2.2.1. Personvernforordningen

Europaparlamentets- og Réadsforordning (EU) 2016/679 av 27.april 2016 om vern av fysiske
personer i forbindelse med behandling av personopplysninger og om fri utveksling av slike
opplysninger samt om oppheving av direktiv 95/46/EF (personvernforordningen, GDPR) ble
besluttet innlemmet i E@S-avtalen® ved beslutning nr. 154/2018 6.juli 2018. Norge har
inkorporert forordningen i norsk lovverk, i trad med forpliktelsen i E@S-avtalen art. 7 bokstav
a), gjennom lov 15.juni 2018 om behandling av personopplysninger (personopplysningsloven)

8 1. Personvernforordningen er med det inntatt i norsk regelverk i sin helhet uten endringer.

Personvernforordningen er den primere rettskilden for tolkning av personvernspgrsmal, og gar

etter E@S-avtalen foran norsk lov ved konflikt.!® Forordningen apner enkelte steder for at

" Det falger av EU-domstolens faste praksis omtalt i dom 18.oktober 2016 (GC), Republik Griechenland v
Grigorios Nikifordis, C-135/15, ECLI:EU:C2016:774 (Nikifordis), avsnitt 28.

8 Uttalt blant annet i dom 15.desember 2016 (C6), Alberto Jose Vieira de Azevedo and Others v CED Portugal
Unipessoal, Lda and Instituto de Seguros de Protugal, C-558/15, ECLI:EU:C:2016:957 (Vieria de Azevedo),
avsnitt 19.

° Avtalen om Det europeiske gkonomiske samarbeidsomrade (E@S-avtalen) er en avtale som knytter Norge og
de andre E@S-landene til EUs indre marked. Formalet er & skape et felles regelverk med like rettigheter og
plikter for naringsliv og borgere pa tvers av landegrensene. Regjeringen.no, «Hva E@S-avtalen omfatter.»

10 3f, personopplysningsloven § 2 fierde ledd, jf. EGS-loven § 2.
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medlemsstatene kan vedta nasjonale tilpasninger, sa fremt det ikke er i strid med de hensyn,

rettigheter og plikter som er fremgar gjennom forordningen.

Personvernforordningen bestar av bade fortale og artikler. Det er bare artiklene i forordningen
som utgjer en bindende rettskilde, mens fortalen gir en tolkningsveiledning for hvordan
bestemmelsene skal forstas. Fortalen er ikke bindende, og kan dermed ikke underbygge en
tolkning som avviker fra det som er fastsatt i artiklene. Selv om det som star i fortalen ikke er
juridisk bindende, er det et tolkningsbidrag som ma tillegges tung rettskildemessig vekt da den

gir uttrykk for hva som er formalet og bakgrunnen for reguleringene.

1.2.2.2. Praksis fra EU-domstolen

Ved tolkning av personvernforordningen vil praksis fra EU-domstolene vere en viktig
rettskilde. EU-domstolen er det hgyeste juridiske organ innen EU. Domstolens avgjarelser er
ikke bindende for verken nasjonale domstoler eller for EU-domstolen selv, med unntak av
tilfeller hvor domstolen gir svar pa et forelagt sparsmal som da vil vere bindende for den
nasjonale domstolen i den aktuelle saken, men avgjgrelsene anses a utgjgre tungtveiende

rettskilder som det skal gode grunner til for a fravike.?

EFTA-domstolen har samme funksjon overfor E@S-landene, men dens radgivende avgjarelser
er ikke bindende.'? Det er i praksis ikke av stor betydning, da de nasjonale domstolene i stor

grad vil innrette seg etter den uttalelse de har etterspurt.

Ettersom formalet med E@S-avtalen er a skape en harmonisering av regelverket pa EU/E@S
omradet, legger EFTA-domstolen i sine vurderinger stor vekt pa rettspraksis fra EU-
domstolen.*? Praksis fra EU-domstolen vil derfor veere en sentral rettskilde ogsa for E@S-

landene, selv om avgjarelsene ikke er direkte bindende. Det tillegges derfor stor vekt pa EU-

1 Fredriksen og Mathisen (2018) «E@S-rett», side 315.

12 Agreement between the EFTA States on the establishment of a surveillance authority and court of justice, with
protocols 1-7, 2. mai 1994. (ODA-avtalen), art. 34.

13 Regjeringen.no, «Efta-domstolens.
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domstolens  avgjerelser nar det kommer til tolkningsspgrsmal  knyttet il

personvernforordningen.

For denne oppgavens er det ikke funnet noen uttalelser fra EU-domstolen knyttet til det aktuelle

temaet og oppgaven har derfor matte ta utgangspunkt i andre rettskilder for bidrag til analysen.

1.2.2.3. Praksis fra nasjonale tilsynsmvyndigheter

Etter personvernforordningen art. 51 nr. 1 skal hvert medlemsland etablere en eller flere
uavhengige tilsynsmyndigheter som skal sikre overholdelse av forordningens regler, ved a
gjennomfare undersgkelser og beslutte korrigerende tiltak i trad med den kompetanse gitt etter
art. 58.

Det nasjonale tilsynsorgan for norske personvernsaker er Datatilsynet. Datatilsynet i farste
instans og Personvernnemnda som klageinstans, forvalter og behandler klager knyttet til

personvernhensyn og personvernforordningen.'4

Slik nasjonal forvaltningspraksis kan overprgves av EU-domstolene, og er derfor ikke bindende
utenfor landegrensene. Tilsynsmyndigheten har likevel en searlig kyndighet pa omradet, og ma

tillegges en viss vekt i nasjonal sammenheng.

Jeg viser i oppgaven til flere avgjerelser fra andre lands nasjonale tilsynsmyndigheter. Som
nevnt er ikke slike avgjerelser bindende utover det aktuelle landets grenser. 1 mangel pa
avgjarelser fra EU-domstolene og norske tilsynsmyndigheter pa omradet har det for oppgavens
del vaer interessant a se pa tolkningen av regelverket fra tilsynsmyndigheter fra andre land, selv
om disse avgjerelsene ikke har serlig rettskildemessig vekt for norsk rett, for a illustrere
hvordan den gjeldende rett har blitt tolket andre steder. Dette er gjort med forbehold om at EU-
domstolen er den gverste instans, og kan ved senere anledning komme frem til andre

konklusjoner enn det som fremgar av de aktuelle avgjerelsene.

14 personopplysningsloven §§ 20 og 22.
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1.2.2.4. Uttalelser fra Artikkel 29-gruppen og Personvernridet

Det europeiske Personvernrad (Personvernradet) er et uavhengig juridisk EU-organ som ble
opprettet for & sikre ensartet anvendelse Personvernforordningens regelverk.® Personvernradet
erstattet det tidligere radgivende organ for EU-kommisjonen, den sakalte Artikkel 29-gruppen,
i 2018 ved innfgringen av personvernforordningen og opphevingen av det tidligere

personverndirektivet av 1995.

Blant Personvernradets oppgaver er det & «utstede retningslinjer, anbefalinger og beste praksis
for & fremme en ensartet anvendelse».'® Disse uttalelsene og retningslinjene er ikke juridisk
bindende, men ettersom Personvernradets formal er & sikre en ensartet anvendelse av
regelverket og deres kompetanse er direkte hjemlet i forordningen, ma det legges til grunn at

de har stor rettskildemessig vekt.’

Artikkel 29-gruppen oppherte ved opphevingen av personverndirektivet. Uttalelser fra denne
gruppen er derfor som utgangspunkt ikke lenger relevante rettskilder. Ettersom
personvernforordningen i stor grad bygger videre pa det tidligere personverndirektivet, har
Personvernradet ved flere anledninger henvist til uttalelser fra Artikkel 29-gruppen som
fremdeles gjer seg gjeldende som veiledning for tolkning av regelverket, og dermed ma
tillegges vekt. Ettersom det er Personvernradet som gir sin tilslutning til uttalelsene fra Artikkel
29-gruppen, ma den samme rettskildemessige vekt tilkomme disse uttalelsene som

Personvernradets egne uttalelser.

| denne oppgaven baserer analysen seg i stor grad pa uttalelser og retningslinjer fra
Personvernradet og Artikkel 29-gruppen. Da det er lite praksis fra EU-domstolene som kan gi
tolkningsveiledning, utgjer uttalelsene og retningslinjene den tyngst veiende rettskilden for

hvordan forordningen skal forstas.

15 GDPR, art. 70, samt art. 68.

16 GDPR, art. 70 nr. 1 bokstav e) flg.

17 Dette ble uttalt i forarbeidene til den norske personopplysningsloven, ved gjennomfaringen av den nye
personvernforordningen. Prop.56 LS (2017-2018), side 168.
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1.3. Fremstillingen videre
Oppgaven er inndelt i fem kapittel, hvorav det farste kapittel utgjer innledningen.

Kapittel 2 vil gi en fremstilling av personvernforordningens virkeomrade, samt en
gjennomgang av sentrale begreper og prinsipper som vil vere sentrale for analysen. Det gis en
forklaring av begreper som er viktige for forstaelsen av den videre draftelsen, og prinsipper
som utgjer grunnleggende retningslinjer for behandling av personopplysninger etter

personvernforordningen.

I oppgavens kapittel 3 redegjeres det for samtykke som behandlingsgrunnlag etter
personvernforordningen art. 6 nr. 1 bokstav a). Det gjares en analyse av vilkarene for et gyldig
samtykke som fremgar av definisjonen i art. 4 nr. 11 og kravene ved innhenting av et samtykke

for fglger av art. 7.

Oppgaven vil i kapittel 4 se nermere pa problemstillingen knyttet til bruk av samtykke i
arbeidsforhold. Her vil det gjennomgas en rekke avgjerelser hvor nasjonale tilsynsmyndigheter
har tatt stilling til arbeidsgivers bruk av samtykke som behandlingsgrunnlag, og hvordan
maktforholdet mellom arbeidsgiver og arbeidstaker setter begrensninger for frivilligheten av

samtykket.

Kapittel 5 vil ta for seg noen avsluttende betraktninger knyttet til oppgavens problemstilling.

1.4. Avgrensning

Oppgaven vil ta for seg hva som utgjer et gyldig samtykke etter personvernforordningen art. 6
nr. 1 bokstav a), og serlige begrensninger knyttet til bruk av samtykke som
behandlingsgrunnlag i arbeidsforhold. Det vil derfor foretas en avgrensning mot de gvrige
behandlingsgrunnlagene som falger av personvernforordningen art. 6 nr. 1 bokstav b) til f), da

det ikke vil veere hensiktsmessig for denne fremstillingen.

Nasjonale regler for behandling av personopplysninger, utover det som fglger av
personvernforordningen vil det ikke tas stilling til. Det gjgres en avgrensning mot nasjonale

reguleringer som arbeidslovgivning eller avtalerettslige regler som vil kunne fa innvirkning pa
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lovligheten av behandlingen og gyldigheten av samtykke, knyttet til sparsmal om hvorvidt det
foreligger et arbeidsforhold og gyldigheten av en avtale.

Det gjeres en avgrensning mot problemstillinger knyttet til personvernforordningens saklige og
geografiske virkeomrade. Det gis en innledende omtale av forordningen regler for virkeomrade
av hensyn til oppgavens logiske fremstilling. I den videre fremstillingen forutsettes det at

vilkarene for anvendelse av forordningens reguleringer er innfridd.

Oppgaven vil ogsa avgrenses mot sparsmal knyttet til den registrertes evne til & samtykke. Med
det siktes det til sparsmal rundt gyldigheten av samtykke pa bakgrunn av at den registrerte er
mindredrig, av andre grunner ikke har kompetanse til 4 samtykke til behandling, samt spgrsmal
knyttet til representasjon. Oppgaven avgrenses med det mot personvernforordningen art. 8 om
samtykke fra barn i forbindelse med informasjonssamfunnstjenester. Det forutsettes i den

videre fremstilling av samtykkekompetanse foreligger.

Personvernforordningen stiller serlige krav til samtykke ved behandling av serlige kategorier
av personopplysninger, sakalte sensitive opplysninger, jf. art. 9 nr. 1 bokstav a). Oppgaven vil
fokusere pa de generelle krav til samtykke som behandlingsgrunnlag, og vil derfor avgrenses
mot spgrsmal knyttet til samtykke for behandling av sensitive personopplysninger.
Fremstillingen vil gjere bruk av praksis som omhandler behandling av sensitive
personopplysninger. Henvisningene til avgjgrelsene viser derimot til drgftelser knyttet til de
generelle vilkar for gyldigheten av samtykket, og er ikke ment & belyse problemstillinger

knyttet til sensitive opplysninger.

Behandlingsansvarliges plikter utover det som handler om innhenting av samtykke, vil ikke bli
behandlet i oppgaven. Den behandlingsansvarlige har en rekke plikter knyttet til
risikovurdering og sikkerhet rundt innhenting og lagring av personopplysninger. Dette er et
omfattende tema, og vil bevege seg utenfor de rammene som oppstilles av oppgavens

problemstilling.
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2. Personvernforordningen

2.1. Saklig og geografisk virkeomréade
Personvernforordningen er inkorporert som norsk rett gjennom personopplysningsloven § 1.

Personvernforordningens regler far anvendelse ved «behandling av personopplysninger».8 Det
gjelder bade for «helt eller delvis automatisert behandling», og ikke-automatisert behandling
som «inngar eller skal innga i et register». Forordningens saklige virkeomrade utelukker

dermed behandling av andre opplysninger enn personopplysninger.

Videre har forordningens regler ogsa geografisk avgrensning. Forordningen kommer farst til
anvendelse nar behandlingen av personopplysninger utfares «i forbindelse med aktivitetene ved
virksomheten til en behandlingsansvarlig eller databehandler i Unionen».'® Dette gjelder
uavhengig av om selve behandlingen finner sted i Unionen eller ikke. Forordningens
reguleringer far dermed anvendelse pa all behandling av personopplysninger, utfert av en
behandlingsansvarlig eller databehandler innenfor EU og E@S. Reguleringene er dermed ikke
begrenset til personopplysninger knyttet til personer innad i EU, men gjelder ogsa for
opplysninger knyttet til personer utenfor unionen, gitt at behandlingen finner sted innenfor EUs

geografiske omrade.

Personvernforordningens regler kan ogsa fa anvendelse for behandling utfert av en
behandlingsansvarlig eller databehandler som ikke er etablert i EU. Etter art. 3 nr. 2 far
forordningen anvendelse pa behandling av personopplysninger om «registrerte som befinner
seg i Unionen i tilfeller hvor behandlingen knytter seg til «a) tiloud av varer eller tjenester til
slike registrerte i Unionen, uavhengig av om det kreves betaling fra den registrerte eller ikke»,
eller dersom behandlingen er knyttet til «b) monitorering av [registrertes] atferd, i den grad

deres atferd finner sted i Unionen».

18 GDPR, art. 2 nr. 2.
19 GDPR, art. 3 nr. 1.
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Enhver behandling av personopplysninger utfert innenfor ett av EUs medlemsland, eller
personopplysninger knyttet til en registrert som befinner seg innenfor EU, ma vare i samsvar

med de regler som fremsettes av forordningen for a veere lovlig.

2.2. Begreper

Personvernforordningen opererer med en rekke sentrale begreper, som defineres i art 4. Et
utvalg av disse sentrale begrepene, som vil veere grunnleggende for den videre fremstillingen,
er begreper som behandling, personopplysninger, registrerte, behandlingsansvarlig og

databehandler.

Hva det vil si & behandle personopplysninger er definert i art. 4 nr. 2 som «enhver operasjon
eller rekke av operasjoner som gjeres med personopplysninger». Som eksempler er det listet
blant annet innsamling, registrering, lagring, tilpasning eller endring, bruk, osv. Begrepet er
derfor tenkt en meget vid rekkevidde, ment & omfatte enhver form for aktivitet utfart med

opplysningene.

Personvernforordningen gjelder, som nevnt under forordningens virkeomrade, bare ved
behandling av personopplysninger. Etter art. 4 nr. 1 er personopplysninger definert som
«enhver opplysning om en identifisert eller identifiserbar fysisk person». En slik identifiserbar
person omtales som «den registrerte». Opplysninger som er anonyme eller som ikke direkte
eller indirekte kan lede til identifiseringen av en person, vil ikke falle inn under begrepet
personopplysninger og dermed ikke veare underlagt forordningens vern.?° Hensynet bak det kan
tenkes & vaere at opplysninger som ikke kan knyttet til en bestemt person, ikke har det samme
behov for vern mot misbruk da det ikke vil vere et inngrep i privatlivet til vedkommende pa
samme mate. Det ma likevel nevnes at slike anonymiserte opplysninger ogsa kan tenkes &
misbrukes og ha negative konsekvenser for den enkelte, eksempel ved a bidra til statistikk som

kan sette en gitt gruppe mennesker i darligere lys i eksempelvis en ansettelsessituasjon.

20 GDPR, art. 2 nr. 1.
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Den som utfgrer behandlingen av personopplysninger, er omtalt som en databehandler.
Databehandler er definert i forordningen som den som «behandler personopplysninger pa vegne
av den behandlingsansvarlige».?* Dette kan vare bade fysiske personer, juridiske personer,
offentlig myndigheter eller andre institusjoner eller organer.?? Enhver kan veere en
databehandler, da det sentrale er at det foretas en behandling pa vegne av en
behandlingsansvarlig. Begrepet behandlingsansvarlig er definert som den som «alene eller
sammen med andre bestemmer formalet med behandlingen av personopplysninger og hvilke
midler som skal benyttes».?® Den behandlingsansvarlige er ansvarlig for at behandlingen av
opplysningene har et lovlig behandlingsgrunnlag og er i trdd med retningslinjene og prinsippene
som falger av regelverket. Selv om det kan veere en databehandler som innhenter eller behandler
opplysningene pa vegne av en behandlingsansvarlig, vil det overordnede ansvaret og
bevisbyrden for at behandlingen er i samsvar med regelverket ligge hos den
behandlingsansvarlige. Databehandler og den behandlingsansvarlige kan veere forskjellige
aktarer, eller det kan veere samme aktgr som er innehaver av begge rollene. Det sentrale er at
det gjares rede for hvem, gitt at det er snakk om flere aktgrer, som er innehaver av hvilken rolle,

og dermed ogsa hvilket ansvar og plikter som ligger hvor.

2.3. Prinsipper

GDPR bygger pa en rekke prinsipper som er sentrale for tolkningen av forordningens

bestemmelser. Disse prinsippene er listet opp i art. 5 nr. 1.

2.3.1. Prinsippet om lovlighet, rettferdighet og dpenhet

Behandling av personopplysninger ma utfares i trad med prinsippet om lovlighet, rettferdighet

og apenhet.?* | dette ligger det en forutsetning om at behandlingen ma ha et rettslig grunnlag

21 GDPR, art. 4 nr. 8.
22 GDPR, art. 4 nr. 8.
Z GDPR, art. 4 nr. 7.
24 GDPR, art. 5 nr. 1 bokstav a).
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som legitimerer behandlingen. Det ma vaere en behandling som er rettferdig i den forstaelse at
den registrerte skal gjegres kjent med hvilke risikoer som fglger av behandlingen og at
behandlingen utferes i samsvar med regelverket, slik at det ikke oppstar uforutsette negative
konsekvenser for den registrerte.?> | samspill med kravet om rettferdighet, skal behandlingen
0gsa vere preget av apenhet. Den registrerte skal informeres, forut for behandlingen, pa en klar
og forstaelig mate om all relevant informasjon knyttet til behandlingen, slik at vedkommende
har oversikt over hvilke regler, risikoer, sikkerhetstiltak og rettigheter som gjer seg gjeldende.?®

Informasjonen skal vere tilgjengelig bade far, under og etter behandlingen.

2.3.2. Prinsippet om formalsbegrensning

Det gjelder ogsa et prinsipp om formalsbegrensning ved behandling.?” Behandling av
personopplysninger skal veere begrenset til spesifikke formal for a sikre at behandling ikke
gjennomfares vilkarlig, pa bekostning av personvernet. Formalene ma, i sammenheng med
prinsippet om lovlighet, rettferdighet og apenhet, veare spesifikke, uttrykkelig angitt og
berettiget. Et formal som er tilstrekkelig spesifisert og klart, gir en forsterket rettssikkerhet for
den registrerte ved at vedkommende gis en riktig forutsetning for hva som kan forventes ved
behandlingen. Et formal som ikke innfrir disse vilkar, vil medfare at behandlingen er rettstridig.
Det falger av prinsippet at all behandling ma veere forenelig med de formal opplysningene ble
innhentet for. Ved behandling for formal som ikke er forenelig med det opprinnelige formal,
kreves det et eget behandlingsgrunnlag for at behandlingen skal veare i trad med hensynet til en

lovlig behandling etter art. 5 nr. 1 bokstav a).

%5 Council of Europe mfl. (2018) «Handbook on European Data Protection Law», side 118.
26 Council of Europe mfl. (2018), side 120.
2" GDPR, art. 5 nr. 1 bokstav b).
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2.3.3. Prinsippet om dataminimering

Prinsippet om dataminimering innebarer at personopplysningene som innhentes skal veere
«adekvate, relevante og begrenset til det som er ngdvendig».?® | det ligger det at det ikke skal
samles inn opplysninger som ikke er strengt ngdvendige for a gjennomfare det aktuelle formal.
Behandling av personopplysninger er et inngrep i privatlivet, og i trad med den grunnleggende
retten til privatliv etter EMK art. 8, bar det ikke gjgres starre inngrep enn det som er strengt

ngdvendig.

2.3.4. Prinsippet om riktighet

| tillegg til at opplysningene som behandles ma vere begrenset til det ngdvendige, ma
opplysningene ogsa vare korrekte og oppdaterte, i trad med prinsippet om riktighet.?° Det er
behandlingsansvarliges ansvar a sikre at opplysningene som behandles til enhver tid er riktige

og oppdaterte.® Uriktige opplysninger ma rettes eller slettes.

2.3.5. Prinsippet om lagringsbegrensning

Personopplysninger skal etter prinsippet om lagringsbegrensning ikke lagres lengre enn
ngdvendig.3! Opplysningene kan lagres sa lenge det er ngdvendig for & innfri formalet de er
innsamlet for. Nar formalet ikke lenger er gjer seg gjeldende, er det ikke lenger et legitimt
grunnlag for a behandle opplysningene. Opplysningene ma da slettes eller anonymiseres. Dette
har neer sammenheng med prinsippet om dataminimering, om at bare ngdvendige opplysninger
skal oppbevares. Som nevnt tidligere vil anonymisering av opplysningene som gjer at den
registrerte ikke lenger er mulig & identifisere, medfgre at opplysningene ikke er a anse som
personopplysninger, og dermed ikke vaere omfattet av forordningens regler om

lagringsbegrensning.

28 GDPR, art. 5 nr. 1 bokstav c).
2 GDPR, art. 5 nr. 1 bokstav d).
% GDPR, art. 5 nr. 2.

3L GDPR, art. 5 nr. 1 bokstav e).
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2.3.6. Prinsippet om integritet og konfidensialitet

Prinsippet om integritet og konfidensialitet innebarer at personopplysninger skal behandles pa
en mate som sikrer tilstrekkelig vern for opplysningene.®? En lovlig behandling innebeerer at
egnede tiltak og metoder benyttes som beskytter mot uautorisert adgang eller andre skadelige

konsekvenser for den registrerte.

3. Hva er et gyldig samtykke?

3.1. Samtykke som behandlingsgrunnlag etter art. 6 nr. 1 bokstav a

| trdd med prinsippet om lovlighet, rettferdighet og apenhet, for at behandlingen av
personopplysninger skal veere lovlig ma det foreligge et rettslig behandlingsgrunnlag.
Personvernforordningen art. 6 nr. 1 lister opp seks alternative vilkar for nar en behandling er
legitim. Denne listen er uttgmmende, og behandling utover det vil veere ulovlig. De seks
behandlingsgrunnlagene er alle likeverdige og like legitime. Det vil si at det ikke er et
behandlingsgrunnlag som gjer behandlingen mer lovlig enn et annet. De ulike grunnlagene vil

derimot ha ulik egnethet avhengig av den aktuelle situasjonen.

Behandling av personopplysninger vil etter art. 6 nr. 1 bokstav a) veere lovlig dersom «den
registrerte har samtykket til behandlingen av sine personopplysninger for ett eller flere
spesifikke formal». Dette er det eneste alternativet blant behandlingsgrunnlagene som
forutsetter den registrertes vilje til & la sine personopplysninger bli behandlet, og skiller seg
derfor fra de andre behandlingsgrunnlagene. En behandling basert pa samtykke styrker dermed

den registrertes autonomi over sitt privatliv og personopplysninger.

Ettersom behandling pa grunnlag av samtykke baserer seg pa den registrertes vilje, stilles det
strenge krav for a sikre at denne viljen er i behold. Forordningen art. 4 nr. 11 definerer hva som

utgjer et gyldig samtykke, mens art. 7 oppstiller vilkar for hva som er en gyldig innhenting av

32 GDPR, art. 5 nr. 1 bokstav f).
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samtykket. Disse bestemmelsene ma derfor ses i sammenheng for & forsta hva som innebaerer
et gyldig samtykke. Behandling basert pa den registrertes selvbestemmelsesrett kan by pa ekstra
utfordringer for den behandlingsansvarlige knyttet til dens ansvar og plikter overfor den

registrerte, ettersom den behandlingsansvarlige konstant ma forsgke a etterkomme den

registrertes interesser og gnsker.

Som vi skal se pa videre er frivillighet en sentral del ved samtykket, herunder retten til & trekke
samtykket tilbake. Ansvaret for a sikre at det foreligger et frivillig samtykke, har vist seg a veere
gjenstand for en rekke begrensinger. Samtidig innebzrer retten til & trekke samtykket tilbake,
lite forutsigbarhet for den behandlingsansvarlige. En behandling pa grunnlag av samtykke
krever derfor at den behandlingsansvarlige gjennomfarer en omfattende vurdering for a sikre

at samtykket oppfyller de krav som stilles, og er egnet til a sikre en lovlig behandling.

3.2.Art. 4 nr. 11 — definisjon av samtykke

Samtykke er definert som «enhver frivillig, spesifikk, informert og utvetydig viljesytring fra
den registrerte der vedkommende ved en erklzering eller en tydelig bekreftelse gir sitt samtykke
til behandling av personopplysninger som gjelder vedkommende».3 Dette er fire kumulative
vilkar som & vare innfridd for at samtykket skal anses som gyldig. Det er ikke tilstrekkelig at
den registrerte har samtykket til behandlingen, det foreligger ogsa et ansvar for & sikre at
vedkommende er gjort kjent med hva det inneberer & samtykke til behandlingen, samt at
vedkommende er blitt forelagt et reelt valg. Det falger av kravet til et informert samtykke etter
art. 7.nr. 2.

3.2.1. Frivillig

For at samtykket skal vare gyldig ma det per definisjon veere gitt frivillig. Det er naturlig
forutsetning ettersom behandling pa grunnlag av samtykke baserer seg pa at den registrerte er

villig til & la sine opplysninger bli behandlet. | forordningens fortale som gir retningslinjer for

33 GDPR, art. 4 nr. 11.
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tolkningen av bestemmelsene, fremgar det av fortalepunkt 42 at et samtykke ikke er & anse som
frivillig dersom «den registrerte ikke har en reell valgfrihet, eller ikke er i stand til & nekte a gi
eller trekke tilbake samtykke uten at det er til skade for vedkommende». I et slikt tilfelle vil det
ikke foreligge et reelt samtykke, og behandlingen vil veere rettsstridig. Det viser til to momenter
ved frivillighetsvilkaret. Det ene er at det ma veere en reell frivillighet hvor den registrerte ikke
risikerer negative konsekvenser dersom vedkommende velger & ikke samtykke il
behandlingen. Det andre er at den registrerte skal ha mulighet til & trekke tilbake samtykket nar

som helst uten konsekvenser.34

o

Et samtykke vil ikke veere frivillig dersom det vil medfgre skade a ikke samtykke. |
retningslinjer utgitt av Det europeiske Personvernrad (EDPB) for tolkningsveiledning
vedrgrende samtykke, ble eksempler pa skade blant annet omtalt som «vildledning,
intimidering, tvang eller vaesentlige negative konsekvenser».®® | slike situasjoner vil den
registrerte vaere presset til & samtykke i frykt for de negative konsekvensene, fremfor a
samtykke fordi vedkommende gnsker sine opplysninger behandlet. Ikke alle konsekvenser vil
medfare at det ikke foreligger et valg, gitt at konsekvensen er liten nok til & ikke pavirke det
frie valg.%® Konsekvenser som for eksempel gir den registrerte en annen brukeropplevelse som
er mindre persontilpasset, kan ikke anses som en konsekvens som har nok innvirkning pa
valget. Dersom den registrerte ikke kan benytte seg av tjenesten uten a samtykke til behandling,
vil det veare en negativ konsekvens som skaper en presset situasjon. Det sentrale synes a vere
at det foreligger et insentiv som presser den registrerte til & samtykke, og fjerner realiteten om

et fritt valg.

For vurderingen av om den registrerte er forelagt et reelt valg ved innhentingen av samtykket,
er det ogsa relevant a ta stilling til om den registrerte er blitt informert om sin rett til a trekke

tilbake samtykket ved et senere tidspunkt. Dette er et av vilkarene som fremgar av art. 7 for hva

34 GDPR, fortalepunkt 42, samt art. 7 nr. 3.

3 Det europeiske Personvernradet (EDPB, Personvernradet), «Retningslinjer 5/2020 vedragrende samtykke i
henhold til forordning 2016/679», 4.mai 2020 (versjon 1.1), avsnitt 47.

36 Council of Europe mfl. (2018), side 145.
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som er & anse som en gyldig innhenting av samtykke, og vil gjennomgas naermere under punkt
3.3.3.

En rekke forhold kan sette begrensninger for valgfriheten ved samtykket. I retningslinjene fra
Personvernradet er det sarlig nevnt tilfeller hvor en tjeneste eller ytelse er betinget av
samtykket, hvor flere behandlingsformal er knyttet opp mot et felles samtykke, og tilfeller hvor

det foreligger et ujevnt maktforhold mellom den behandlingsansvarlige og den registrerte.3’

3.2.1.1. Betinget

Dersom leveringen av en tjeneste eller ytelse er betinget av at den registrerte samtykker til
behandling av personopplysninger som ikke er ngdvendige for oppfyllelsen av avtalen, kan det
ikke sies a foreligge et reelt valg. Det fremgar av forordningen art. 7 nr. 4, samt fortalepunkt 43
siste punktum. Dersom opplysningene er ngdvendige for a oppfylle avtalen, vil det ikke veere
passende 4 behandle dem pa grunnlag av samtykke fordi det ikke er av betydning hvorvidt den
registrerte er enig i behandlingen eller ikke. For slike opplysninger ma den
behandlingsansvarlige benytte et annet behandlingsgrunnlag. Et slikt betinget samtykke vil gi
den registrerte inntrykk av et valg som i realiteten ikke eksisterer. Det vil gi et misvisende
inntrykk av at den registrerte har kontroll over sine opplysninger, og veere i strid med de hensyn

til apen og rettferdig behandling som forordningen bygger pa.

Til illustrasjon ble selskapet bak datingappen Grindr i 2021 bgtelagt av Datatilsynet for & veere
i strid med personvernforordningen, ved a behandle personopplysninger om deres brukere pa
uriktig grunnlag.®® Et av forholdene som ble kritisert var at selskapet innhentet samtykke fra
brukerne ved at de matte samtykke til personvernerklaeringen i sin helhet for & kunne benytte

seg av appen. Det innebar at brukerne ikke kunne nekte a samtykke til behandlingen dersom de

37 Retningslinjer 5/2020, avsnitt 16-24.

38 Datatilsynet Norge (2021) Grindr. Saken er videresendt til Personvernnemnda for videre klagebehandling,
men det foreligger ikke avgjarelse pa det skrivende tidspunkt. Datatilsynet (2022) Grindr.
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gnsket & bruke appen, og var dermed presset til & samtykke. Dette var et klart fraver av

frivillighet, og i strid med reglene for et gyldig samtykke.3®

Hensynet bak & skille mellom de ngdvendige opplysningene og opplysninger som kan
behandles pa bakgrunn av samtykke er a sikre at behandlingsansvarlige opererer i trad med
prinsippet om dataminimering og & verne om den registrertes rett til kontroll over egne

personopplysninger.

3.2.1.2. Flere formal

Som det fremgar av definisjonen av et samtykke, og som vil bli utdypet i punkt 3.2.2, skal
samtykket vare gitt for et eller flere spesifikke formal. Det er ingenting i veien for a utfare flere
behandlinger for flere formal. Gyldigheten av samtykket vil derimot pavirkes dersom flere
formal knyttes sammen ved et felles samtykke. Ved innhenting av samtykke til behandling for
flere formal, ma den registrertes valgfrihet fremdeles veere i behold. Behandlingsansvarlig ma
gjere det mulig for den registrerte & velge mellom hvilke formal vedkommende gnsker eller
ikke gnsker a samtykke til. En sammenknytning av flere formal til ett samtykke vil vaere i strid
med det grunnleggende prinsippet om formalsbegrensning som skal sikre at innhenting av
opplysninger ikke gjeres vilkarlig. Ved a frata den registrerte muligheten til & godkjenne hvert
enkelt formal apnes det opp for en mer omfattende behandling enn det som ngdvendigvis vil
veere i den registrertes interesse, og er ikke et gnskelig tilfelle. Forutsetningen for behandling
med grunnlag i samtykke er at den registrerte skal ha kontroll over hvorvidt opplysninger som
ikke er direkte ngdvendige for den behandlingsansvarlige behandles. Innhenting av et samtykke
for flere formal, vil frata den registrerte denne kontrollen, og vil derfor begrense den registrertes

mulighet for & velge hvordan opplysningene behandles.

| avgjerelsen i saken FysioDanmark, som beskrives nermere i kapittel 4, uttalte det danske

datatilsynet at dersom selskapet gnsket & samle inn personopplysninger om kunder gjennom

39| denne saken var snakk om opplysninger som kunne knyttes til seksuell legning, som er & anse som sensitive
opplysninger som har et sarlig vern under personvernforordningen. Behandling av slike opplysninger er forbudt
med mindre ett av vilkarene i art. 9 nr. 2 er innfridd, noe som ikke var tilfellet da selskapet baserte behandlingen
pa et ugyldig samtykke.
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ansiktsgjenkjenning til formal a fare adgangskontroll ved treningssenteret og samtidig innhente
opplysninger om trafikken pa treningssenteret til forretningsoptimering, matte kunden gis
mulighet til & gi samtykke til hver av behandlingene separat. De ulike formalene matte separeres

for a oppfylle kravet til et frivillig valg.

3.2.1.3. Maktubalanse

Etter fortalepunkt 43 anses ikke samtykket & vaere gitt frivillig dersom «det er en klar skjevhet
mellom den registrerte og den behandlingsansvarlige». Serlig er det pekt pa tilfellet hvor den
behandlingsansvarlige er en offentlig myndighet, da forholdene ofte tilsier at det er usannsynlig
at samtykket er gitt frivillig. | retningslinjene fra Personvernradet er det presisert at det ikke er
forbudt for offentlige myndigheter a behandle opplysninger pa grunnlag av samtykke, men at

det er andre behandlingsgrunnlag som ofte er bedre egnet til denne type situasjoner.°

Retningslinjene fremhever serlig ogsa at det skjeve maktforholdet som foreligger i et
arbeidsforhold kan begrense gyldigheten av samtykket, og viser til en tidligere uttalelse av
Artikkel 29-gruppen fra 2017 for veiledning om databehandling pa arbeidsplassen.** Artikkel
29-gruppen uttalte om det tidligere databeskyttelsesdirektivet, som i stor grad er viderefart i
personvernforordningen, at det er feil at arbeidsgiver gar ut fra at behandlingen er lovlig, fordi
den ansatte har samtykket til den.*? Ved samtykke i slike tilfeller er det en «reel eller potentielt
relevant risiko for, at den ansatte lider skade, hvis han eller hun afviser at give sit samtykke».
Arbeidsplassen er preget av det avhengighetsforhold som foreligger mellom arbeidsgiver og
arbeidstaker, som anses a begrense arbeidstakers mulighet til & gi et frivillig samtykke.
Sannsynligheten for at det ikke foreligger press eller tvang i en eller annen form i et slikt forhold
er liten, da den ansatte er avhengig av arbeid og lgnn, og det kan medfare en reell frykt for a
miste jobben eller fremtidige muligheter dersom vedkommende ikke samtykker. Pa bakgrunn
av det er det begrenset hvorvidt arbeidsgiver har mulighet til & behandle personopplysninger

om ansatte pa grunnlag av samtykke. Selv om artikkel 29-gruppen frarader bruken av samtykke

40 Retningslinjer 5/2020, avsnitt 17.
41 Artikkel 29-gruppen, «Udtalelse 2/2017 om databehandling pé arbejdspladsen», 8.juni 2017, side 6.
42 Udtalelse 2/2017, side 7.
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pa arbeidsplassen, er det ikke ulovlig & basere behandlingen pa samtykke. Det krever derimot
sterke bevis for at det foreligger en reell valgfrihet, noe som kan veere vanskelig & bevise i en
slik situasjon. Bruk av samtykke pa arbeidsplassen kan derfor bare brukes i eksepsjonelle

omstendigheter.*3

Som et eksempel for et tilfelle hvor samtykke vil kunne vere frivillig til tross for
arbeidsforholdet viser retningslinjene til en situasjon hvor det skal filmes en reklamefilm pa et
kontor.** Dersom ansatte som oppholder seg pa det aktuelle omradet, samtykker til & veere med
i bakgrunnen av filmen, ser Personvernradet det som et frivillig samtykke, gitt at de som ikke
gnsker & ta del i filmingen, kan flytte seg mens filmingen pdgar uten noen negative

konsekvenser.

Det er fa andre konkrete eksempler fra retningslinjene og litteraturen pa nar et samtykke fra
arbeidstaker kan vaere gyldig. Det kan ha bakgrunn i at Personvernradet har presisert at det er
en snever unntakssituasjon. | oppgavens kapittel 4 vil vi derfor se litt neermere pa praksis fra
nasjonale tilsynsmyndigheter hvor det dreftes hvorvidt arbeidsforholdet begrenser

frivilligheten av samtykke i de aktuelle sakene.

Personvernradet og Artikkel 29-gruppen lgfter sarlig frem tilfeller hvor den
behandlingsansvarlige er en offentlig myndighet eller arbeidsgiver, men viser til at ogsa andre
situasjoner hvor et slikt ujevnt maktforhold foreligger mellom den behandlingsansvarlige og

den registrerte vil kunne sette begrensninger for muligheten til et gyldig samtykke.

3.2.2. Spesifikt

Samtykket ma ogsd veere gitt for «ett eller flere spesifikke formal».*> Dette ma ses i
sammenheng med prinsippet om formalsbegrensning som innebarer at enhver

behandlingsaktivitet ma knyttes til et spesifikt angitt formal. Dette skal sikre at behandlingen

4 Retningslinjer 5/2020, avsnitt 22.
4 Retningslinjer 5/2020, avsnitt 23.
4 GDPR, art. 4 nr. 11.
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begrenses til det som er lovlig og at den registrerte har full oversikt over hva behandlingen

innebzrer. Kravet til et spesifikt formal har neer sammenheng med kravet om informasjon.

Ved innhenting av samtykke til flere formal, kreves det samtykke til hvert formal.*® | trad med
kravet om frivillighet ma det veere mulig for den registrerte & samtykke, eller ikke samtykke, til
hvert enkelt formal. En gruppering av formal uten mulighet for den registrerte a velge bort
formal, vil ikke gi den registrerte en reell valgfrihet, og vil dermed ikke vere et gyldig

samtykke.

3.2.3. Informert

For at samtykket skal veere frivillig, ma den registrerte vare tilstrekkelig informert om hva det
samtykkes til. Denne informasjonen ma vere tilgjengelig for samtykket gis.*” Informasjonen
ma veere i «forstaelig og lett tilgjengelig form og formulert pa et klart og enkelt sprak som ikke
bar inneholde urimelige vilkar».*® Et minimumskrav av informasjon etter fortalen er den
behandlingsansvarliges identitet og formal ved behandlingen. Den registrerte har en rett til a bli
tilstrekkelig informert rundt behandlingen, og Personvernradet uttalte derfor i sine

retningslinjer at minimumskravet ma forstas som informasjon om:

I. Den dataansvarliges identitet

ii. Formalet med hver enkelt behandlingsoperation, der indhentes samtykke til

iii. Hvilke/hvilken type data, der blive indsamlet og anvendt

iv. Retten til at treekke samtykke tilbage

V. Oplysninger om dataenes anvendelse til automatiske afgerelser, jf artikel 22, stk. 2,
litra c), nar dette er relevant

Vi. Eventuelle risici ved dataoverfersler som folge af manglende afgarelse om

beskyttelsesniveauets tilstreekkelighed eller forngdne garantier, jf. artikel 46.4°

4 GDPR, fortalepunkt 32.

47 GDPR, art. 13 nr. 1

48 GDPR, fortalepunkt 42.

4 Retningslinjer 5/2020, avsnitt 64.
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Den behandlingsansvarlige har en opplysningsplikt etter art. 13 og 14, for & sikre at den
registrertes rett til informasjon er ivaretatt. Disse bestemmelsene lister en rekke krav til
informasjonen som skal gis ved innhenting av opplysningene. | retningslinjene har
Personvernradet likevel uttalt at informasjonsplikten for et gyldig samtykke kan vare oppfylt
selv om ikke alle punktene i art. 13 og 14 er informert om ved innhentingen av samtykket. Alle
punktene ma likevel informeres om pa et annet vis tilgjengelig for den registrerte, for at

samtykke skal anses for a veere tilstrekkelig informert.>

I retningslinjene til forordningen er det presisert at det med klart og enkelt sprak siktes til at
informasjonen skal utformes pa en mate som er forstaelig for det alminnelige folk.5?
Informasjonen ma derfor utformes med den aktuelle malgruppen i fokus. I tillegg skal

informasjonen veere lett tilgjengelig under hele behandlingen.

Kvaliteten pa informasjonen som gis er sentralt for vurderingen av om den registrerte er
innforstatt med hva behandlingen innebaerer og hva det samtykkes til. Vag informasjon, skjult
i en omfattende tekst, pa avansert sprak, vil ikke tilfredsstille kravene til et informert samtykke.
Dette vil veere i strid med det grunnleggende prinsippet om apenhet, som krever en
gjennomsiktig behandling uten uforutsette risikoer for den registrerte. Den registrerte skal vere
informert pa en slik mate at vedkommende kan ta et informert valg basert pa hvilke
konsekvenser behandlingen vil ha. | mangel pa informasjon og gjennomsiktighet rundt
behandlingen, vil den registrerte ikke gis en riktig forventing til risiko og konsekvenser, og
avgjarelsen vil da veere gjort pa uriktige forutsetninger. Et slikt valg kan ikke sies a vare
frivillig.

Det stilles ikke noe krav til hvilket format informasjonen som gis til den registrerte skal ha. Det
innebzrer at bade muntlig, skriftlig eller annen form vil kunne tilfredsstille kravet til
informasjon. Det er likevel den behandlingsansvarliges ansvar & sikre at vedkommende er gitt

den ngdvendige informasjonen og har forstatt hva behandlingen innebzrer, samt & kunne bevise

50 Retningslinjer 5/2020, avsnitt 72.
51 Retningslinjer 5/2020, avsnitt 67.
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at informasjonskravet er oppfylt. Informasjonen ma derfor gis pa en mate som oppfyller

ansvarskravet.

3.2.4. Uwvetydig

Definisjonen av samtykke krever at det gis en «utvetydig viljesytring» i form av en «erklaring
eller en tydelig bekreftelse».>? Det inneberer at den registrerte aktivt ma uttrykke sin enighet
til behandlingen péa en slik mate at det ikke foreligger noen rimelig tvil om hvorvidt
vedkommende har gnsket a samtykke. Det understrekes i fortalen hvor det presiseres at
«[t]aushet, forhandsavkryssede bokser eller inaktivitet» ikke bgr utgjare et samtykke.> Dette
kan ses i sammenheng med den behandlingsansvarliges ansvar for a sikre at samtykket er
frivillig og informert. Ved taushet, forhandsavkryssede bokser eller inaktivitet, kan den
behandlingsansvarlige ikke med sikkerhet si at den registrerte har forstatt hva behandlingen
innebzrer, og har heller ikke gjort et aktivt valg om & samtykke. Det kan derfor vere fraveer av
bade informasjon og frivillighet ved en slik situasjon. Momentene i vurderingen av et gyldig
samtykke ma derfor ses i sammenheng med hverandre for & klarlegge om et gyldig samtykke

foreligger.

Forbudet mot forhandsavkrysset samtykke er blitt fastslatt av EU-domstolen ved flere
anledninger. 1 2019 i saken ofte omtalt som Planet49-saken®* slo EU-domstolen ned pa bruk av
forhandsavkryssede felt ved innhenting av samtykke for plassering av informasjonskapsler pa
den registrertes terminalutstyr ved besgk pa en nettside. Domstolen presiserte at det ikke utgjar

et gyldig samtykke dersom den registrerte aktivt ma fjerne avkryssingen for a nekte samtykke.

I Orange Romania® i 2020 bygget avgjarelsen videre pa det som ble sagt i Planet49-saken, og

slo fast at en kontrakt med klausul om at kunden samtykket til innsamling og lagring av

52 GDPR, art. 4 nr. 11.
53 GDPR, fortalepunkt 32, tredje punktum.

> Dom 1.okotber 2019 (GC), Bundesverband der Verbraucherzentralen und Verbraucherverbande v Planet49
GmbH, C-673/17, ECLI:EU:C:2019:801.

55 Dom 11.november 2020 (GC), Orange Romania SA v Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, C-61/19, ECLI:EU:C:2020:901.
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identitetspapirer, ikke kunne utgjere et gyldig samtykke nar klausulen var forhandsavkrysset
for kunden signerte kontrakten. Dersom den registrerte aktivt ma ta forbehold om at den

aktuelle klausulen om samtykke ikke skal gjelde, er det ikke & anse som frivillig.

3.2.5. Formelle krav

Det er ikke noe formkrav til hvordan samtykket avgis. Etter fortalen kan samtykket gis bade
skriftlig og muntlig, eller pa annen mate, men det ma som sagt vaere en aktiv handling.% Selv
om det kan veere muntlig er det den behandlingsansvarliges ansvar & kunne bevise at den
registrerte  har samtykket til behandlingen.®” Ved muntlig samtykke, ma den
behandlingsansvarlige serge for a gjore opptak av, eller pd annen mate sikre bevis for at
samtykket er avgitt. Den ene formen er ikke mer lovlig enn den andre, men det ma vaere mulig
a bevise at samtykket er avgitt, og den behandlingsansvarlige ma derfor sgrge for a benytte et

format som oppfyller dette kravet.

Det er videre et krav at samtykket skal veere innhentet, fgr behandlingen av
personopplysningene starter. Det er konsekvent uttrykt i Artikkel 29-gruppens uttalelser, og
viderefart av Personvernradets retningslinjer.5® Forordningen uttrykker ikke dette direkte, men
en naturlig forstaelse av det valg samtykket utgjer, tilsier at behandlingen ikke kan starte for
samtykket foreligger. Dette har ogsa stette i formuleringen i art. 6 nr. 1 bokstav a) hvor

behandlingen bare er lovlig nar «den registrerte har samtykket» (min kursivering).

3.3. Art. 7 — vilkar for samtykke

GDPR stiller ikke bare krav til gyldigheten av selve samtykket, men ogsa gyldigheten ved
innhentingen av samtykket. Vilkarene for innhenting av samtykke som behandlingsgrunnlag er

listet opp i art. 7 i forordningen.

%6 GDPR, fortalepunkt 32, farste punktum.
5" GDPR, art. 7 nr. 1.
%8 Retningslinjer 5/2020, avsnitt 90.

Side 28 av 52



3.3.1. Beviskrav

Ved bruk av samtykke som behandlingsgrunnlag skal den behandlingsansvarlige «kunne pavise
at den registrerte har samtykket til behandlingen». Det fglger av bestemmelsens farste ledd. Det
palegges dermed et beviskrav pa behandlingsansvarlig for at det faktisk foreligger samtykke.
Det fremgar ingen formelle krav til beviset etter forordningen. Det er derfor opp til den
behandlingsansvarlige & fastsette hvordan beviskravet pa best mulig mate skal overholdes.
Beviskravet foreligger sa lenge behandlingsaktiviteten(e) star pa, og den behandlingsansvarlige
ma sikre at bevisene oppbevares gjennom hele perioden. | trdd med prinsippet om
lagringsbegrensning er det bare opplysninger som er strengt ngdvendige for a oppfylle
beviskravet som kan lagres lovlig. Lagringen er lovlig s lenge behandlingen foregar, og ved
behandlingens opphgr ma opplysningene ikke lagres lengre enn det som er ngdvendig for &

oppfylle forpliktelsen om bevis.

Beviskravet innebzrer a kunne pavise at samtykket er avgitt, men ogsa a kunne pavise at den
registrerte mottok den ngdvendige informasjonen pa innhentingstidspunktet og at den
behandlingsansvarliges fremgangsmate ved innhentingen av samtykket var i trad med

regelverket for et gyldig samtykke.

Det er den behandlingsansvarliges ansvar a bevise at det ikke foreligger skadelig konsekvenser
dersom den registrerte ikke samtykker eller trekker tilbake sitt samtykke, og ikke den registrerte
som ma pavise at et slikt skadepotensial foreligger. Pa den maten plasseres ansvaret for en
lovlig behandling hos den behandlingsansvarlige, som er i trad med hensynet bak forordningen

som er & beskytte den registrertes rett til privatliv.

3.3.2. Selvstendig anmodning

Nar samtykke gis i forbindelse med en skriftlig erkleering som ogsa gjelder andre forhold, skal

det tydelig kunne skilles mellom anmodningen om samtykke og de andre forhold.>® Den

% GDPR, art. 7 nr. 2.
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registrerte ma gjares klar over at samtykket er en separat anmodning som er frivillig og ikke
har noen pavirkning pa de andre forholdene. Anmodningen skal fremlegges pa «et klart og
enkelt sprak» i en «forstaelig og lett tilgjengelig form». Dersom anmodningen knyttes opp mot
andre forhold vil det kunne medfare begrensninger pa den registrertes valgfrihet, slik som nevnt
under punkt 3.2.1.1.

3.3.3. Rett til d trekke tilbake samtykket

Et vilkar ved samtykke som behandlingsgrunnlag er at det ogsa skal veere mulig & «trekke
tilbake[..] samtykket til enhver tid».® Dette er tett knyttet opp mot kravet om at samtykket skal
veere frivillig & gi. For at samtykket skal veere frivillig ma det dermed ogsa vare mulighet for a
ombestemme seg, og trekke tilbake samtykket. Den behandlingsansvarlige har ansvar for a

sikre at den registrerte til enhver tid kan trekke sitt samtykke tilbake.

Tilbakekall av samtykket pavirker ikke lovligheten av den behandlingen som allerede har
funnet sted. Denne behandlingen har veert forankret i et lovlig rettsgrunnlag. Tilbakekallet
stopper derimot fremtidig behandling med samtykket som behandlingsgrunnlag. Behandling
etter dette tidspunkt vil kreve et nytt behandlingsgrunnlag og en ny informasjonsprosess, ellers

vil behandlingen vere ulovlig.

| trad med retten til informasjon, skal den registrerte informeres far samtykket gis, om retten til
a trekke samtykket tilbake pa et senere tidspunkt. Dette er ogsa i trad med kravet om at

samtykket skal veere informert.5?

Det er ogsa et viktig poeng at samtykket skal vere like enkelt & trekke tilbake som det er a gi
samtykket i utgangspunktet.6? Begrunnelsen for det ma falge av at samtykket skal veere frivillig.
Tilbakekall av samtykket trenger ikke a gjgres pa samme mate som da samtykket ble avgitt.
Kravet om at det skal vere like lett & trekke det tilbake hindrer likevel behandlingsansvarlige

fra & lage vanskelige ordninger som de registrerte ikke klarer eller ikke orker & gjennomfare,

8 GDPR, art. 7 nr. 3.
61 GDPR, art. 4 nr. 11.
2 GDPR, art. 7 nr. 3, siste punktum.
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og dermed forlenge sin lovlige behandlingsperiode. Dersom det gjares ungdvendig vanskelig a
trekke tilbake samtykket, setter det begrensninger for hvor frivillig samtykket kan veere til a
begynne med.

o

Retten til a trekke samtykket tilbake kan gjgre behandlingen utfordrende for den
behandlingsansvarlige, og er en av konsekvensene ved & anvende samtykke som
behandlingsgrunnlag. Den registrerte har pa ethvert tidspunkt rett til a stanse behandlingen etter
eget gnske. Det medfgrer at den behandlingsnansvarliges aktiviteter er gjenstand for lite
forutsigbarhet. Dette har nok en sammenheng med at opplysningene som behandles etter
samtykke er opplysninger som ikke er ngdvendige 4 behandle, men som den
behandlingsansvarlige har en interesse i a behandle. Som en sikkerhetsgaranti for at den
registrerte fremdeles har kontroll over sine opplysninger, eksisterer retten til tiloakekall som en

opprettholder av frivilligheten.

3.3.4. Frivillig

Et gyldig samtykke ma som nevnt flere ganger veere frivillig. En del av den frivilligheten ligger
i at samtykket ikke knyttes til andre ting, men er en selvstendig erklering. Det innebarer at den
behandlingsansvarlige ved innhentingen av samtykke, ma ha gatt frem pa en mate som sikrer
den registrerte et reelt valg. Ved vurderingen av om innhentingen av samtykket har vert i trad
med kravet om frivillighet, skal det tas stilling til om «oppfyllelsen av en avtale, herunder om
yting av en tjeneste, er gjort betinget av samtykke til behandling av personopplysninger som
ikke er ngdvendige for & oppfylle nevnte avtale».®® Som omtalt under punkt 3.2.1.1. vil et slikt
betinget samtykke sette begrensinger for frivilligheten av samtykke, og kunne medfgre at
samtykke er ugyldig. Den behandlingsansvarlige plikter derfor etter denne bestemmelsen a
sgrge for at samtykket som er innhentet er gjenstand for en reell frivillighet og ikke er en

betingelse knyttet til ytelsen.

63 GDPR, art. 7 nr. 4.
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3.3.5. Varigheten av samtykket

Hvor lenge et samtykke er gyldig er ikke fastsatt noe sted i personvernforordningen. |
retningslinjene fra Personvernradet er det uttalt at varigheten vil avhenge av «sammenhangen,
omfanget af det oprindelige samtykke og den registreredes forventninger», med en anbefaling
om a fornye samtykket jevnlig for a sikre at den registrertes interesser ivaretas og er informert.54
Det ma derfor foretas en vurdering for hvert enkelt tilfelle for hva som er en rimelig varighet i

trad med den registrertes forventninger.

4. Behandling av personopplysninger om ansatte basert pa

samtykke

Arbeidsgiver kan ha interesse i a behandle en rekke personopplysninger, men for de fleste
behandlinger ma det vaere grunnlag i et annet behandlingsgrunnlag enn samtykke. Det er
tilsynelatende fa saker som har vert oppe til behandling hvor arbeidsgiver har behandlet
personopplysninger pa grunnlag av samtykke fra den ansatte. Det kan ha en sammenheng med
Personvernradet og Artikkel 29-gruppen sin kritiske holdning til & bruke samtykke som
grunnlag i slike forhold. Dette ser ut til & ha skapt et skifte i behandlingsrutiner, ikke bare hos
arbeidsgivere, men hos behandlingsansvarlige generelt. Det som far ble ansett som den sikreste
lgsningen for & ivareta personvernet, a fa den registrerte til a samtykke til behandlingen, er i

dag bare a anse som en lgsning dersom andre grunnlag ikke kan anvendes.

Nar det kommer til bruk av samtykke som behandlingsgrunnlag i arbeidsforhold, har
Personvernradet, innenfor de grenser som falger av personvernforordningen, nedlagt et noksa
strengt forbehold. Det er likevel ikke nedlagt et forbud, ettersom det kan tenkes tilfeller hvor
den registrertes frivillighet er i behold. Dette ma likevel sies & bare vaere under eksepsjonelle

omstendigheter.

I den videre fremstillingen i dette kapittelet vil jeg gjennomga noen saker som har vart oppe til

behandling hos nasjonale tilsynsmyndigheter i EU, hvor det er tatt stilling til hvorvidt

8 Retningslinjer 5/2020, avsnitt 110-111.
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arbeidsgivers bruk av samtykke til behandling av opplysninger om ansatte har utgjort et gyldig
samtykke. Fremstillingen vil gi et innblikk i hvilke tilfeller arbeidsgiver har kunnet basere
behandlingen pa samtykke, og i hvilke tilfeller samtykke er funnet a veere upassende. Det tas
forbehold om at dette er praksis fra nasjonale tilsynsmyndigheter og dermed ikke har noen
prejudikatsverdi for hvordan regelverket skal tolkes. Tilsynsmyndighetene har likevel sterk
kompetanse pa omradet og sakene gir en god illustrasjon pa hvordan regelverket er blitt anvendt

rundt om i EU, i mangel pa praksis fra EU-domstolen selv.

4.1. Hospital Y

4.1.1. Datatilsynets vurdering

I november 2020 behandlet det belgiske datatilsynet en sak som gjaldt lovligheten av
behandling av personopplysninger om ansatte.®>Arbeidsgiver, Sykehus Y, hadde behandlet
opplysninger om ansattes fagforeningsmedlemskap for & kunne gjennomfgre en
lannstrekkordning hvor fagforeningsavgiften ble trukket fra lannen fer utbetaling, og pa et
senere tidspunkt overfert til fagforeningen. Behandlingen ble gjort med grunnlag i samtykke

fra den enkelte arbeidstaker, gjennom en skriftlig fullmakt.

Datatilsynet tok stilling til hvorvidt behandlingen hadde et lovlig grunnlag i art. 9 nr. 2 bokstav
a), samt art. 6 nr. 1 bokstav a) nar den baserte seg pa et samtykke fra den ansatte og om
arbeidsforholdet pavirket samtykkets gyldighet. Behandlingen av opplysninger knyttet til
fagforeningsmedlemskap er & anse som en sarlig kategori personopplysninger som nyter et
seerlig vern etter personvernforordningen.®” Det er derfor krav om at samtykket er gitt
«uttrykkelig».% Formalet ved denne fremstillingen er datatilsynets drgftelse knyttet til bruk av

samtykke fra ansatte, og det vil av den grunn ikke gas nermere inn pa kravene rundt til et slikt

% Belgian Data Protection Authority, nr. 72/2020 9.november 2020, saksnummer: DOS-2018-02075.
% Belgian Data Protection Authority (2020), avsnitt 28.

67 Belgian Data Protection Authority (2020), avsnitt 27 -29.

% GDPR, art. 9 nr. 2 bokstav a).
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uttrykkelig samtykke, men fokuseres pd hvordan gyldigheten av samtykket pavirkes av
arbeidsforholdet.

Vurderingen tok utgangspunkt i definisjonen av et samtykke etter art. 4 nr. 11 om et frivillig,

spesifikt, informert og utvetydig samtykke.

Av searlig interesse var spgrsmalet knyttet til hvorvidt samtykket var & anse som frivillig
ettersom det foreld et arbeidsforhold. Datatilsynet henviste til fortalepunkt 43, samt
retningslinjene for samtykke®® som utpekte en risiko for at maktubalansen mellom arbeidsgiver
og arbeidstaker kan svekke frivilligheten ved et samtykke, og at det derfor som utgangspunkt
ikke er gyldig. Retningslinjene oppstiller som nevnt ikke er forbud mot bruk av samtykke ved
behandling av personopplysninger om ansatte, men krever eksepsjonelle omstendigheter hvor
det er sterke bevis for at det ikke foreligger press eller andre negative konsekvenser.
Datatilsynet formulerte dette som at samtykket ma veere frivillig dersom den

behandlingsansvarlige ikke far noen fordeler av behandlingen.

Ifelge undersgkelsene som ble fremlagt for datatilsynet, var det ingen holdepunkter for at
sykehuset behandler opplysningene om fagforeningsmedlemskap for noe annet formal enn a
gjere trekk i lannen og overfere avgiften til fagforeningen. Datatilsynet konkluderte dermed
med at arbeidsgiver ikke hadde noen fordel eller interesser ved behandlingen, og at

maktforholdet mellom sykehuset og de ansatte ikke var egnet til a svekke samtykket.’*

Videre tok datatilsynet ogsa stilling til kravene om samtykket var spesifikt, informert og
utvetydig. Pa spersmalet om samtykket var gitt for et spesifikt formal og ved en utvetydig
viljeserklaring konkluderte datatilsynet bekreftende.”? Det ble papekt at samtykke ble innhentet
ved en individuell fullmakt fra den enkelte arbeidstaker, for den aktuelle behandlingsaktiviteten

for et spesifikt formal, & bekrefte medlemskap for & gjennomfare lgnnstrekkordningen.” De

8 Artikkel 29-gruppen ‘Guidelines on Consent under Regulation 2016/679° (wp259), erstattet av
Personvernradets ‘Retningslinjer 5/2020°.

0 Belgian Data Protection Authority (2020), avsnitt 32.
1 Belgian Data Protection Authority (2020), avsnitt 32.
72 Belgian Data Protection Authority (2020), avsnitt 33 og 37.
73 Belgian Data Protection Authority (2020), avsnitt 33.
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ansatte matte ogsa aktivt samtykke til behandlingen ved & underskrive fullmakten.”

Datatilsynet ansa det som tilfredsstillende for kravene til et spesifikt og utvetydig samtykke.

Samtykket i denne saken ble likevel funnet ugyldig pa grunnlag av mangelfull informasjon i
strid med art. 7 nr. 3, samt art. 4 nr. 11 om at et gyldig samtykke ma vare informert. Etter art.
7 nr. 3 ma den behandlingsansvarlige informere den registrerte om retten til & trekke tilbake
samtykket pa tidspunktet for innhentingen av samtykket. Denne informasjonen var fraverende
pa fullmakten, og datatilsynet konkluderte derfor med at samtykket ikke var gitt pa en informert
mate, og dermed ikke oppfylte kravene til et gyldig samtykke som grunnlag for unntaket etter

art. 9 nr. 2 bokstav a).”

4.1.2. Betraktninger

Samtykket ble i denne saken vurdert ugyldig pa grunnlag av den manglende informasjonen
rundt den registrertes rett til a trekke tilbake samtykket, som hindrer den registrerte fra a ta et
informert valg og dermed begrenser den reelle valgfriheten. Saken gir likevel en illustrasjon for
hvordan gyldigheten av samtykket ikke ngdvendigvis pavirkes av at det foreligger en
maktubalanse mellom den behandlingsansvarlige og den registrerte. Dersom kravet til
informasjon hadde veert innfridd, var det tilsynelatende ingenting som skulle tilsi at samtykket
ikke var a anse som frivillig. Som Personvernradet og Artikkel 29-gruppen har uttalt vil
maktfordelingen i arbeidsforhold i de aller fleste tilfeller ugyldiggjere samtykket, da det bare
unntaksvis kan sies a foreligge et reelt valg.”® Selv om det er en snever unntaksregel, er det
likevel en reell mulighet for at situasjoner hvor behandlingen har grunnlag i samtykke vil veere
lovlig. Som det belgiske datatilsynet viste i denne saken, kan det at arbeidsgiver ikke far noen
fordel av behandlingen tilsi et slikt unntakstilfelle hvor maktforholdet mellom partene ikke far

noen innvirkning pa frivilligheten av samtykket og dermed er & anse som gyldig

74 Belgian Data Protection Authority (2020), avsnitt 37.
75 Belgian Data Protection Authority (2020), avsnitt 35-36.
76 Retningslinjer 5/2020, avsnitt 22.
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4.2. PWC

4.2.1. Datatilsynets vurdering

Selskapet Pricewaterhousecoopers business solutions SA (PWC) ble i 2019 bgtelagt av det
greske datatilsynet for blant annet & behandle personopplysninger om sine ansatte pa feil
grunnlag.”” PWC hadde krevd samtykke fra de ansatte for a behandle personopplysninger som
var direkte knyttet til oppfyllelse av arbeidsavtaler, overholdelse av rettslige plikter og

selskapets gnske om a sikre en smidig og effektiv drift.”®

Datatilsynet presiserte at behandling av personopplysninger bare er lovlig etter
personvernforordningen, sa lenge behandlingen er i overenstemmelse med de grunnleggende
prinsippene oppstilt i art. 5 nr. 1.7° | forlengelsen av dette uttalte datatilsynet at prinsippet om
lovlig, rettferdig og apen behandling etter art. 5 nr. 1 bokstav a) tilsier at bruken av samtykke
som behandlingsgrunnlag etter art. 6 nr. 1 bokstav a) bare kan gjeres gjeldende der hvor ingen
andre behandlingsgrunnlag kan anvendes. Dette av den grunn at et avslag pa samtykke da vil
hindre at behandlingen utfgres pa et annet grunnlag, som vil medfere at avslaget eller
tilbakekallet av samtykket innebaerer et absolutt forbud mot behandling.®° Datatilsynet
konkluderte med at behandlingen av de aktuelle personopplysningene ikke kunne gjennomfares
pa grunnlag av samtykke da opplysningene var ngdvendige for selskapet 4 behandle og de
ansatte dermed ikke hadde et valg.8 Det ga et uriktig og misvisende inntrykk av kontroll i strid
med prinsippet om en gjennomsiktig behandling, nar selskapet i realiteten behandlet

opplysningene pa et annet grunnlag enn samtykke.

Pa spersmalet om hvorvidt samtykke kunne brukes som behandlingsgrunnlag for de ansattes
personopplysninger, presiserte datatilsynet at samtykke fra registrerte i arbeidsforhold ikke kan

anses a veere frivillig pa bakgrunn av den klare ubalansen mellom partene.®

" Hellenic Data Protection Authority, no. 26/2019 (PWC)
78 PWC (2019), avshitt 8.
79 PWC (2019), avsnitt 2.
80 PWC (2019), avsnitt 6.
8L PWC (2019), avsnitt 8.
8 PWC (2019), avsnitt 7.
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4.2.2. Betraktninger

I denne saken var samtykke ikke et egnet behandlingsgrunnlag, ettersom den registrerte ikke
kunne nekte behandlingen. Den ansatte hadde derfor bare illusjonen av et valg, og ikke en reell
valgfrinet. Dersom den ansatte hadde avstatt fra & samtykke, ville selskapet behandlet
personopplysningene likevel, da de var ngdvendige for selskapets drift. Som datatilsynet
presiserte innebeerer en korrekt bruk av samtykke som behandlingsgrunnlag, at det & ikke
samtykke farer til et absolutt forbud mot behandling.® Det var ikke tilfellet i denne saken, da
behandlingen i realiteten ble gjort pa andre behandlingsgrunnlag som ikke ble formidlet til den

registrerte.

Ettersom samtykke ikke var egnet til 4 behandle de aktuelle opplysningene, og behandlingen i
realiteten ikke ble gjort pa grunnlag av samtykke, var det heller ikke behov for en vid vurdering
av om forholdet var pavirket av maktubalansen. Forholdet ble likevel omtalt, da datatilsynet
konstaterte at arbeidsforholdet medfarer at samtykket ikke kan anses som frivillig pa grunn av
den klare ubalansen mellom partene. Med stette i fortalepunkt 43 og retningslinjene®* er
hovedregelen at samtykket ikke er frivillig under slike forhold, og at det er unntaket som ma

begrunnes. Det kan forklare at datatilsynet la hovedregelen til grunn, uten videre drgftelse.

4.3. SkellefteA Kommune
4.3.1. Datatilsynets vurdering

I Sverige ble en offentlig skole i 2019 funnet a veere i strid med personvernforordningen for a
anvende biometriske opplysninger til ansiktsgjenkjenning for a registrere oppmgte blant
elevene.® Det svenske datatilsynet fant den behandlingsansvarlige, Gymnasienamnden i
Skellefteda kommune, i strid med personvernforordningen for & ha behandlet

personopplysninger om elevene pa grunnlag av et ugyldig samtykke.

8 PWC (2019), avsnitt 6.

8 Retningslinjer 5/2020, avsnitt 22 og Udtalelse 2/2017, side 7.
8 Datainspektionen, 20. oktober 2019, DI-2019-2221.

8 Datainspektionen (2019), side 2.
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Som grunnlag for behandlingen innhentet skolen uttrykkelig samtykke®’ fra elever og foresatte,
med mulighet for & avsta fra behandlingen. De som ikke samtykket til behandlingen ville fa
registrert oppmgte pa vanlig vis, ved opprop i timen.® Datatilsynets vurdering var at elevene
eller deres foresatte var tilstrekkelig informert om behandlingens formal, hvilken behandling
som ville gjgres, samt informasjon om retten til & trekke tilbake samtykket pa et senere

tidspunkt. Kravet til et informert samtykke var derfor ivaretatt av den behandlingsansvarlige.

Datatilsynets kritikk ved behandlingen var derimot rettet mot frivilligheten av samtykket.
Datatilsynet uttalte at det ikke var tilstrekkelig & bare gjgre en vurdering basert pa den valgfrihet
som foreld, men at det ogsa var behov for & se det i sammenheng med forholdet mellom den
behandlingsansvarlige og den registrerte.® Tilsynet fant at samtykket ikke kunne anses a vare
gitt frivillig pa bakgrunn av det avhengighetsforhold som foreligger mellom skolen og eleven.
Skolen som en offentlig myndighet star i en serlig maktposisjon med henvisning til
personvernforordningens fortalepunkt 43, noe som innebzrer en usannsynlighet for at
samtykket er gitt frivillig. Det ble pekt pa at oppmateregistrering er en offentligrettslig plikt
som skolen har, og har vesentlig betydning for elevens karakterer og dermed ogsa videre
utdannings- og arbeidsmuligheter.®! Eleven star dermed i en sa avhengig posisjon til skolen, at
det vanskelig kan tenkes at forholdet ikke begrenser valgfriheten ved samtykket. Datatilsynet
konkluderte med at samtykke ikke kunne utgjare et lovlig behandlingsgrunnlag for denne typen

behandling.®?

Datatilsynet papekte ogsa at bruken av biometriske opplysninger til ansiktsgjenkjenning via
kameraovervakning innhentet flere opplysninger enn det som var ngdvendig for det formal a

registrere oppmgte. Det medfarte en behandling som var mer inngripende i privatlivet enn det

87 Behandlingen innebar behandling av sensitive opplysninger som etter art. 9 nr. 2 er forbudt. Unntak fra dette
forbudet krever grunnlag i «uttrykkelig samtykke» etter art. 9 nr. 2 bokstav a).

8 Datainspektionen (2019), side 4.
8 Datainspektionen (2019), side 5.
% Datainspektionen (2019), side 6.
%1 Datainspektionen (2019), side 5.
92 Datainspektionen (2019), side 6.
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som var ngdvendig for & oppfylle forpliktelsene.®® En slik situasjon er ikke gnskelig etter
personvernforordningen da det gir den registrerte lite oversikt over hvilke opplysninger som
innhentes og hvordan disse behandles. Det ble presisert at formalet kunne oppnas med andre
tiltak enn behandlingen av biometriske data, og at behandlingen derfor var strid med prinsippet
i art. 5 nr. 1 bokstav ¢) om dataminimering og fortalepunkt 39 som tilsier at behandlingen av
personopplysninger bare bar gjennomfares dersom formalet ikke med rimelighet kan oppfylles

pa en annen mate.%

4.3.2. Betraktninger

Saken gjaldt ikke et arbeidsforhold, men illustrerer hvordan et tilsvarende tilfelle ved bruk av
ansiktsgjenkjenning pa arbeidsplassen kan vaere ugyldig pa grunn at det avhengighetsforhold

som foreligger.

I denne saken ble samtykket kjent ugyldig som faglge av at maktforholdet mellom skolen og
eleven farte til at eleven ikke hadde en reell valgfrihet. Det til tross for at det foreld et alternativ
for elevene som ikke gnsket & delta i ordningen, hvor oppmate ble registrert pa ordinaert vis.
Datatilsynet papekte derimot at dette alternativet ikke var tilstrekkelig for a anses som frivillig,
ettersom det avhengighetsforhold eleven star i nar det kommer til registrering av oppmete, i
forhold til skolen, sannsynligvis skaper et press eller en frykt for negative konsekvenser dersom
eleven ikke samtykker med tanke pa hvor stor innvirkning oppmgate kan ha pa fremtidige
muligheter. Av den grunn kan det konstateres at det ikke var tilstrekkelig bevist at forela en

reell frivillighet.

Tilsvarende i en arbeidssituasjon kan det tenkes at registrering av arbeidstid ved bruk av
ansiktsgjenkjenning med grunnlag i samtykke, kan skape en presset situasjon i relasjon til den
ansattes rett til godtgjerelse for arbeid. Det var et lignende tilfellet i avgjarelsen fra det danske

datatilsynet i TimePlan AS som blir drgftet i punkt 4.5.

9 Datainspektionen (2019), side 12.
% Datainspektionen (2019), side 12.
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4.4.FysioDanmark
4.4.1. Datatilsynets vurdering

I mars 2022 avgjorde det danske datatilsynet en sak som gjaldt bruk av biometriske
opplysninger til ansiktsgjenkjenning av kunder og ansatte for adgangskontroll til
treningssenteret til FysioDanmark Hillerad ApS.%® Datatilsynet mottok informasjon om en
planlagt innfgring av det aktuelle systemet, og gjennomfarte derfor naermere undersgkelser og

en vurdering av behandlingens lovlighet etter personvernforordningen.

Selskapet skulle behandle personopplysninger pa grunnlag av samtykke innhentet fra kunder
og ansatte pa treningssenteret, med formal & kunne fare adgangskontroll via
ansiktsgjenkjenning, istedenfor ved fysiske adgangskort og adgangskode. Selskapet presiserte
at det var en frivillig ordning, hvor kunder og ansatte som ikke samtykket ville fortsette den

ordinere ordningen med bruk av adgangskort og kode.

Datatilsynet fastslo at behandlingen gjaldt sensitive opplysninger og matte derfor i tillegg til &
ha et lovlig behandlingsgrunnlag etter personvernforordningen art. 6, ogsa ha grunnlag i ett av

unntakene for lovlig behandling av slike opplysninger etter art. 9 nr. 2.

Nar det kom til behandlingen av kunders personopplysninger konkluderte datatilsynet med at
uttrykkelig samtykke etter art. 9 nr. 2 bokstav a) var det mest passende grunnlaget for
behandlingen, samt at erkleringen innfridde alle krav til et gyldig samtykke etter art. 7 og art.
4nr.11.%

I vurderingen av hvorvidt de ansatte kunne samtykke til behandlingen fremhevet datatilsynet
kravet til et frivillig samtykke. Det ble uttalt at det i et arbeidsforhold er det klare utgangspunkt
at det normalt ikke foreligger frivillighet pa bakgrunn av den skjevhet som foreligger mellom

den registrerte, arbeidstaker, og den behandlingsansvarlige, arbeidsgiver. Datatilsynet papekte

% Datatilsynet Danmark, 17.mars 2022, 2021-431-0145.
% Datatilsynet Danmark (2022), punkt 3.1, avsnitt 3 og 4.
9 Datatilsynet Danmark (2022), punkt 3.2.1., avsnitt 7.
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at et unntak fra dette utgangspunktet krever serlige omstendigheter, og hvorvidt slike

omstendigheter foreligger krever en konkret vurdering i det aktuelle tilfellet.%

Datatilsynet la i sin vurdering vekt pa at de ansatte som ikke gnsket a benytte Igsningen, kunne
benytte lgsningen med fysisk adgangskort og adgangskode.®® Dette ble vurdert som et bevis pa
at det forela en reell frivillighet. Det ble ogsa lagt vekt pa at det bare ble gjort en registrering
av den ansatte i forbindelse med adgang til senteret, og ikke opplysninger knyttet til den ansattes
ferdsel pa senteret eller nar den ansatte forlot arbeidsplassen.? Datatilsynet konkluderte derfor
med at det ikke var grunnlag for a tilsidesette FysioDanmark sin vurdering av samtykke som
behandlingsgrunnlag for personopplysninger om ansatte etter art. 9 nr. 2 bokstav a), jf. art 6.

nr. 1 bokstav a.101

Datatilsynet kom ogsa til den konklusjon at systemets kontinuerlige skanning av kunder og
ansatte som ikke hadde samtykket til behandlingen trolig ville vere i strid med
personvernforordningen regler selv om det ikke farer til en match eller lagring, ettersom
skanningen i seg selv utgjer en behandlingsaktivitet.'%? Tilsynet anbefalte dermed en lgsning

hvor systemet ma aktiveres av kunden eller ansatte for a foreta skanningen.

4.4.2. Betraktninger

Selv om utgangspunktet er at samtykke i arbeidsforhold ikke er a anse som frivillig, kom
datatilsynet i denne saken frem til at den ansatte i denne situasjonen var blitt forelagt et reelt
valg til tross for det avhengighetsforhold som foreligger. Selskapet kunne bevise at den ansatte
ikke var presset til a samtykke til behandlingen eller var fare for negative konsekvenser ved a
nekte & samtykke, ettersom den ansatte kunne benytte seg av den gamle lgsningen med
adgangskort og adgangskode for a fa tilgang til senteret. Av betydning for avgjerelsen var det

ogsa at behandlingen var benyttet til registrering i forbindelse med adgang til treningssenteret,

% Datatilsynet Danmark (2022), punkt 3.3., avsnitt 7.
9 Datatilsynet Danmark (2022), punkt 3.3., avsnitt 8.
100 Datatilsynet Danmark (2022), punkt 3.3., avsnitt 9.
101 Datatilsynet Danmark (2022), punkt 3.3., avsnitt 10.
102 Datatilsynet Danmark (2022), punkt 3.4., avsnitt 5-6.
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og ikke til sporing av den ansattes ferdsel. Sistnevnte er av Artikkel 29-gruppen serlig utpekt
som et tilfelle hvor det er ytterst sannsynlig at det foreligger en reell eller potensiell risiko for

skade dersom den ansatte avstar fra & samtykke, og innebaerer dermed ikke frivillighet.10

Konklusjonen ma likevel ses i sammenheng med det forbehold datatilsynet tok knyttet til
systemets kontinuerlige skanning av kunder og ansatte. Det ma legges til grunn at behandlingen
bare vil veere lovlig, gitt at selskapet endrer systemet slik at de som ikke samtykker til
behandlingen, ikke vil bli skannet. Foretas ikke en slik endring, vil valget om & ikke samtykke
til behandlingen, ikke forhindre at vedkommendes biometriske opplysninger blir behandlet, og
dermed ikke veere et reelt valg. En slik behandling vil veere uten lovlig behandlingsgrunnlag og

veere i strid med prinsippet om lovlig behandling etter art. 5 nr. 1 bokstav a).

4.5. TimePlan AS
4.5.1. Datatilsynets vurdering

Det danske datatilsynet gav i 2019 en veiledende uttalelse pa en henvendelse fra en advokat
som pa vegne av en klient, TimePlan AS, gnsket en klarlegging pa spgrsmalet om behandling
av personopplysninger om ansattes fingeravtrykk til registrering av arbeidstid, pa grunnlag av
art. 9 nr. 2 bokstav f)'%4. Datatilsynet benyttet samtidig anledningen til a ta stilling til en

eventuell behandling pa grunnlag av art. 9 nr. 2 bokstav a) uttrykkelig samtykke. %

Datatilsynet kom til den konklusjon at det ikke var grunnlag for & fravike forbudet mot
behandling av biometriske opplysninger med grunnlag i art. 9 nr. 2 bokstav f), nar behandlingen

skjer som ledd i kontrollen av arbeidstakers arbeidstid, ettersom ngdvendighetskravet ikke var
oppfylt.10

103 ydtalelse 2/2017, side 7.

104 «Behandlingen er ngdvendig for & fastsette, gjgre gjeldende eller forsvare rettskrav eller ndr domstolene
handler innenfor rammen av sin domsmyndighet».

105 Datatilsynet Danmark, 29.mai 2019, 2018-211-0135.
106 Datatilsynet Danmark (2019), punkt 3.3.
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Datatilsynet benyttet derimot anledningen til & vurdere hvorvidt behandling av ansattes
fingeravtrykk for & kontrollere arbeidstid kunne utfares med grunnlag i samtykke fra den
ansatte, etter art. 9 nr. 2 bokstav a), jf. art. 6 nr. 1 bokstav a). Med henvisning til definisjonen
av et gyldig samtykke i art. 4 nr. 11, presiserte datatilsynet at det er lovlig a behandle
personopplysninger om ansatte pa grunnlag av samtykke, men at den ansatte ma har et reelt og
fritt valg og kontroll over behandlingen av sine personopplysninger.t%” Datatilsynet uttalte
derimot at det pd bakgrunn av det avhengighetsforhold som foreligger mellom en ansatt og
arbeidsgiver, er tvilsomt at den ansatte kan nekte a samtykke til en slik behandling uten at det
foreligger frykt eller en reell risiko for at det vil veere til skade for vedkommende eller at
vedkommende faler et visst press til & samtykke. P& bakgrunn av det var det datatilsynets
oppfatning at det ikke ville vaere lovlig & behandle ansattes fingeravtrykk i forbindelse med
registrering av arbeidstid pd grunnlag av den ansattes samtykke, da det som det klare

utgangspunkt ikke kan anses a vere gitt frivillig.8

4.5.2. Betraktninger

Datatilsynet konkluderte i denne saken med at maktubalansen i arbeidsforholdet hadde en
pavirkning pa samtykkets frivillighet, og av den grunn ikke kunne anses som et egnet
behandlingsgrunnlag. Avgjarelsen uttrykker ikke direkte hvorfor samtykke til behandling, til
bruk for registrering av arbeidstid blir vurdert som ikke frivillig, men det kan forstas pa den
maten at det & registrere arbeidstid er sa grunnleggende for arbeidsforholdet at det vanskelig
kan tenkes at den ansatte ikke frykter konsekvenser eller fgler seg presset til a samtykke til
behandlingen. Den ansatte vil vaere avhengig av at arbeidstid registreres for blant annet &
beregne godtgjarelse for det arbeidet som er lagt ned. Slike forhold kan sette et sarlig press pa

en situasjon hvor den ansatte ikke gnsker a ta del i behandlingen.

107 Datatilsynet Danmark (2019), punkt 3.4., avsnitt 6.
108 Datatilsynet Danmark (2019), punkt 3.4., avsnitt 8.
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4.6. Konklusjon fra dommene

Praksisen fra de omtalte tilsynsmyndighetene synes a gjenspeile den holdningen
Personvernradet og Artikkel 29-gruppen har gitt uttrykk for nar det kommer til bruk av
samtykke i arbeidsforhold; samtykket vil som hovedregel vere preget av en begrenset
frivillighet og ikke veere egnet som behandlingsgrunnlag, men det er ikke et forbud ettersom

det kan tenkes eksepsjonelle tilfeller hvor frivilligheten kan bevises a vare intakt.

| trdd med hovedregelen ble samtykket i PWC, Skellefted kommune og Timeplan AS funnet &
veere ugyldig pa bakgrunn av den pavirkning arbeidsforholdet hadde pa valgfriheten. | Hospital
Y og FysioDanmark ble samtykket derimot etter unntaket vurdert & vare et reelt valg, hvor
maktforskjellen i arbeidsforholdet ikke pavirket gyldigheten. Basert pa det knippe utvalget av
praksis som er gjennomgatt i denne fremstillingen synes en gjennomgaende holdning a veere at
behandling for formal som inngar i den daglige driften og pliktene til arbeidsgiver ikke kan
behandles pa grunnlag av samtykke, da avhengigheten mellom arbeidsgiver og den ansatte
knyttet til denne typen formal skaper en presset situasjon. Som det ble papekt i Skelleftea
kommune saken skapte det at behandlingens formal var & oppfylle en offentligrettslig plikt
skolen hadde, en sa sterk avhengighet til skolen at maktforholdet mellom partene matte ha en

pavirkning pa frivilligheten.

For oppgaver som ikke er like grunnleggende for arbeidsforholdet, slik som i Hospital Y og
FysioDanmark, kan det tyde pa at tilsynsmyndighetene er mer aksepterende for bruken av
samtykke, ettersom behandling ikke er knyttet til den ansattes rettigheter pa samme mate. |
disse sakene ble lgnnstrekk av fagforeningskontingent og adgangskontroll ansett for a ikke vare
pavirket av maktforholdet. Trolig fordi det ikke ngdvendigvis er oppgaver som arbeidsgiver

plikter & utfgre og gode alternative lgsninger foreld som sikret den ansatte en reell valgfrihet.

Skille mellom bruken av samtykke fra ansatte til behandling for formal grunnleggende for
arbeidsgivers plikter og for andre formal, kom serlig til uttrykk i sakene Skelleftea kommune,
FysioDanmark og TimePlan AS. De tre sakene var tilsynelatende lignende saker, som alle
omhandlet behandling av biometriske opplysninger om de ansatte, i form av
ansiktsgjenkjenning eller fingeravtrykk, men fikk ulike utfall. Samtykket i Skelleftea kommune
og TimePlan AS til behandling for formalene registrering av oppmate og arbeidstid, ble funnet

ugyldig, mens samtykket i FysioDanmark innfridde kravene til frivillighet. Det forela
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alternative lgsninger til behandlingen i alle tre sakene, likevel var frivilligheten ikke
tilstrekkelig ivaretatt i de to ferstnevnte. Det tilsynelatende skille synes som nevnt a vere
hvorvidt formalet med behandlingen er & oppfylle arbeidsgivers plikter. Dette synes & samsvare
med datatilsynets uttalelse i Hospital Y, om at frivilligheten ved samtykket har sammenheng
med hvorvidt den behandlingsansvarlige har noen fordeler eller interesser ved behandlingen.
Oppfyllelse av plikter vil klart utgjare en slik fordel eller interesse, og har dermed ogsa en

innvirkning pa valgfriheten for den ansatte.

5. Avsluttende betraktninger

Opplysninger knyttet til en fysisk person inngar i vedkommendes grunnleggende rett til
privatliv. og har derfor et behov far & bli beskyttet mot vilkarlig behandling.
Personvernforordningen er et forsgk pa a verne om den enkeltes privatliv, ved a regulere
hvordan slike opplysninger lovlig kan behandles. Gjennomgaende i regelverket er hensynet til
en apen og gjennomsiktig behandling som skal skape trygghet for den registrerte ved a sikre en

informert behandling.

Behandling av personopplysninger er et inngrep i den registrertes privatliv og er derfor
gjenstand for en rekke reguleringer og hensyn for a sikre en balanse mellom inngrepet og den

registrertes grunnleggende rettigheter.

5.1. Hva er et gyldig samtykke?

Spersmalet om hva som utgjer et gyldig samtykke er et utfordrende spgrsmal, og beror pa en
sammensatt vurdering. Fremstillingen har vist at det at den registrerte har avgitt en erklaring
ikke i seg selv grunnlag for et gyldig samtykke, men krever en mer omfattende vurdering.
Personvernforordningen reiser en rekke krav til samtykket i seg selv og hvordan samtykket skal
innhentes for & oppfylle de krav og hensyn som reguleringen oppstiller. Samtykket skal gi
uttrykk for den registrertes vilje til a la sine opplysninger bli behandlet, og som draftelsene i

fremstillingen har utpekt ma det derfor foreligge et reelt valg for & ivareta denne forutsetningen.
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Et reelt valg krever en viljesytring som er frivillig, spesifikk, informert og utvetydig.'% Kravene
overlapper hverandre i stor grad, da kravene i sammenheng skaper det frivillige valget som
samtykket skal utgjere. Et valg vil ikke veere reelt dersom den registrerte ikke har mulighet til
a nekte behandling, frivillig, ikke har forstaelse for hvilke formal behandlingen sgker a oppfylle,
spesifikt, ikke er informert om hva behandlingen vil innebzre og hvordan behandlingen vil
pavirke privatlivet, informert, eller ikke er klar over at vedkommende samtykker til
behandlingen, utvetydig. Et reelt valg skal basert pa dette sikre at den registrerte har mulighet
til & foreta en gjennomtenkt beslutning, og ivareta sine egne interesser i trad med retten til

privatliv.

Ansvaret for & sikre at det er innhentet et gyldig samtykke, hvorpa den registrerte er blitt forelagt
et reelt valg, og dermed foreligger en lovlig behandling hviler pa den behandlingsansvarlige.°
| dette ansvaret ligger det at den behandlingsansvarlige, i tillegg til at kravene til et samtykke
etter art. 4 nr. 11 ma vare oppfylt, ogsa ma sikre at innhentingen av samtykket ikke begrenser
den registrertes frivillighet. Etter art. 7 ma den behandlingsansvarlige sikre at samtykket er en
selvstendig anmodning som ikke er betinget av andre forhold!!, at frivilligheten ved
behandlingen er ivaretatt ved at den registrerte er informert om retten til a trekke samtykket
tilbake!!?, at frivilligheten ikke er begrenset ved at samtykke er en betingelse for en ytelse!??,
og kunne bevise at det er innhentet et samtykke som oppfyller kravene til et samtykke etter art.

4 nr. 11, samt art. 7114, som oppfyller kravet til en lovlig behandling etter art. 6.

| trad med disse vurderinger som nevnt ovenfor vil et gyldig samtykke vere et samtykke som
gir uttrykk for den registrertes vilje og interesser, og som ivaretar frivilligheten gjennom

behandlingen.

109 GDPR, art. 5 nr.
110 GDPR, art. 7 nr.
11 GDPR, art. 7 nr.
12 GDPR, art. 7 nr.
113 GDPR, art. 7 nr.
114 GDPR, art. 7 nr.
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5.2. Er det mulig 4 oppné gyldig samtykke i et arbeidsforhold?

Hvorvidt det er mulig & oppna et gyldig samtykke i et arbeidsforhold ma besvares bekreftende

basert pa den draftelse som fremgar av kapittel 4.

Personvernforordningens fortalepunkt 43, samt Personvernradet og Artikkel 29-gruppen har
gitt uttrykk for en sterk anbefaling mot bruken av samtykke ved behandling av
personopplysninger i arbeidsforhold.**® En slik anbefaling har gode grunnlag i samtykkets

frivillige natur og den innvirkning maktforholdet pa arbeidsplassen kan ha pa valget.

Holdningen blant Personvernradet og Artikkel 29-gruppen, i sammenheng med den praksis som
er gjennomgatt i kapittel 4 synes a stgtte opp om den forstaelse at det i de fleste tilfeller ikke
vil veere mulig a oppna et gyldig samtykke i et arbeidsforhold, pa det grunnlag at frivilligheten
ved samtykket vil vere presset. Praksisen viser likevel at det vil veere en mulighet for at
frivilligheten er ivaretatt, i eksepsjonelle tilfeller slik som det ble vurdert i sakene Hospital Y16

og FysioDanmark'’.

Den retningslinje som tilsynelatende kan utledes fra drgftelsen av avgjarelsene i kapittel 4,
synes a veere at det gar et skille mellom behandling til formal som inngar i arbeidsgivers daglige
drift og plikter, og behandling for andre formal. For behandling til formal som inngar i
arbeidsgivers daglige drift og plikter synes konklusjonen & vaere at den avhengighet den ansatte
star ovenfor i slike situasjoner skaper en sapass presset situasjon at frivilligenheten klart ma

sies a veere pavirket. 18

Unntakstilfellene, hvor samtykket er blitt vurdert som gyldig til tross for arbeidsforholdet, synes
a veere tilfeller hvor formalet ved behandlingen ikke direkte angar arbeidsforholdet.'° For disse

tilfellene synes frivilligheten ved samtykket & vere updavirket av maktforholdet mellom

115 Retningslinjer 5/2020, avsnitt 21, samt Udtalelse 2/2017, side 6.
116 Belgian Data Protection Authority (2020), avsnitt 32.
117 Datatilsynet Danmark (2022), punkt 3.3.

118 Se drgftelse av avgjerelsene PWC (2019), Skellefted kommune (2019), og TimePlan AS (2019), under punkt
4.2, 4.3 0og 4.5 i oppgavens kapittel 4.

119 Se drgftelse av avgjerelsene Hospital Y (2020) og FysioDanmark (2022), under punkt 4.1 og 4.4.
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arbeidsgiver og arbeidstaker, pd bakgrunn av at behandlingen ikke knytter seg direkte til

rettigheter underlagt arbeidsforholdet.

Konklusjonen basert pa draftelsene gjort i denne fremstillingen, ma vare at det er mulig for
arbeidsgiver a basere behandling av personopplysninger om ansatte pa grunnlag at samtykke,
uten at frivilligheten ved samtykket blir pavirket. Det er likevel, som det fremgar av kapittel 4,
bare unntaksvis at samtykke under slike forhold vil veere gyldig, og arbeidsgiver bgr derfor
operere med varsomhet og oppmerksomhet for & sikre seg at behandlingen har et lovlig

grunnlag.

5.3. Avsluttende kommentarer

Behandlingsgrunnlagene som fremgar av art. 6 som utgjar en rettslig forankring for behandling
av personopplysninger er likestilte nar det kommer til lovligheten av behandlingen. Det kan
likevel veere forskjellig egnethet ved de ulike grunnlagene gitt situasjonen rundt behandlingen,

som kan medfare at samtykke i noen situasjoner ikke er det beste behandlingsgrunnlaget.

Som det greske datatilsynet uttalte i PWC!?° avgjarelsen forutsetter en korrekt bruk av
samtykke som behandlingsgrunnlag, at et avslag pa samtykke innebarer et absolutt forbud mot
behandling. En anbefaling om en tilbakeholden bruk av samtykke som behandlingsgrunnlag,
gjer seg dermed ikke bare gjeldende i arbeidsforhold, men for behandling generelt. En optimal
anvendelse av regelverket vil derfor veere & anvende samtykke der hvor ingen andre
behandlingsgrunnlag gjer seg gjeldende, og dermed sikre at det valget samtykket utgjgr har en

avgjerende kraft.

120 pWC (2019), avsnitt 6.
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6. Kilderegister

Norske lover

E@S-loven (1992)

Personopplysningsloven
(2018)
Internasjonale rettsakter

Menneskerettighets-
konvensjonen (1950)

TFEU (1957)

ODA-avtalen (1994)

Personvernforordningen
(2016)

Forarbeider

Prop.56 LS (2017-2018)

Lov 27.november 1992 om gjennomfaring i norsk rett av
hoveddelen i avtale om Det europeiske samarbeidsomrade
(E@S) m.v. (EDS-loven).

Lov 15.juni 2018 om behandling av personopplysninger
(personopplysningsloven).

Convention for the protection of Human Rights and
Fundamental Freedoms, Roma, 4.november 1950. (Den
europeiske menneskerettighetskonvensjonen).

Treaty on the Functioning of the European Union — TFEU,
consolidated version of 2016, 25.mars 1957.

Agreement between the EFTA States on the establishment
of a surveillance authority and court of justice, with
protocols 1-7, 2. mai 1994. (ODA-avtalen).

Europaparlamentets- og Radsforordning (EU) 2016/679 av
27.april 2016 om vern av fysiske personer i forbindelse med
behandling av personopplysninger og om fri utveksling av
slike opplysninger samt om oppheving av direktiv 95/46/EF
(GDPR).

Lov om behandling av personopplysninger
(personopplysningsloven) og samtykke til deltakelse i en
beslutning i E&S-komiteen om innlemmelse av forordning
(EU) nr.2016/679 (generell personvernforordning) i E&S-
avtalen.
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Retningslinjer og uttalelser
Anrtikkel 29-gruppen
(2016)

Artikkel 29-gruppen
(2017)

Personvernradet (2020)

Praksis fra EU-domstolen

Nikifordis (2016)

Vieria de Azevedo (2016)

Planet49 (2019)

Orange Romania (2020)

Artikkel 29-gruppen, «Guidelines on Consent under
Regulation 2016/679», 10.april 2018.

Artikkel 29-gruppen, «Udtalelse 2/2017 om databehandling
pa arbejdspladsen», 8.juni 2017.

Det europeiske Personvernradet (EDPB) «Retningslinjer
5/2020 vedrgrende samtykke i henhold til forordning
2016/679», 4.mai 2020 (versjon 1.1.).

Dom 18.oktober 2016 (GC), Republik Griechenland v
Grigorios Nikifordis, C-135/15, ECLI:EU:C2016:774.

Dom 15.desember 2016 (C6), Alberto Jose Vieira de
Azevedo and Others v CED Portugal Unipessoal, Lda and
Instituto de Seguros de Protugal, C-558/15,
ECLI:EU:C:2016:957.

Dom 1.okotber 2019 (GC), Bundesverband der
Verbraucherzentralen und Verbraucherverbéande v
Planet49 GmbH, C-673/17, ECLI:EU:C:2019:801.

Dom 11.november 2020 (GC), Orange Romania SA v
Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, C-61/19,
ECLI:EU:C:2020:901

Praksis fra nasjonale tilsynsmyndigheter

TimePlan AS (2019)

Datatilsynet Danmark, 29.mai 2019, 2018-211-0135,
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2019/m
aj/vejledende-udtalelse-om-anvendelsen-af-fingeraftryk-til-
brug-for-registrering-af-ansattes-komme-gaa-tider.
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PWC (2019)

Skellefteda kommune,
Gymnasiendmnden
(2019)

Hospital Y (2020)

Grindr (2021)

Grindr (2022)

FysioDanmark (2022)

Litteratur

Council of Europe mfl.
(2018)

Hellenic Data Protection Authority, no. 26/2019,
https://edpb.europa.eu/sites/default/files/files/news/summar
y of decision 26 2019 en 2.pdf.

Datainspektionen, 20. oktober 2019, DI1-2019-2221,
https://www.imy.se/globalassets/dokument/beslut/beslut-
ansiktsigenkanning-for-narvarokontroll-av-elever-dnr-di-

2019-2221.pdf.

Belgian Data Protection Authority, nr. 72/2020 9.november
2020, saksnummer: DOS-2018-02075,
https://www.autoriteprotectiondonnees.be/publications/deci
sion-guant-au-fond-n-72-2020.pdf.

Datatilsynet Norge 2021,
https://www.datatilsynet.no/regelverk-og-verktoy/lover-og-
regler/avgjorelser-fra-datatilsynet/2021/gebyr-til-grindr/.

Datatilsynet Norge 2022, klagevedtak,

https://www.datatilsynet.no/contentassets/710eal95d6a241
b7b1cc10fd6f573c35/offentlig-versjon-~-20 02136-43-
oversendelse-av-klagesak-til-personvernnemnda-

301938 220 2.pdf.

Datatilsynet Danmark, 17.mars 2022, 2021-431-0145,
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2022/m
ar/datatilsynet-har-truffet-afgoerelse-i-en-sag-om-brugen-
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Council of Europe, European Court of Human Rights,
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Handbook on European Data Protection Law: 2018
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