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Sammendrag

Norge, som et av verdens mest digitaliserte land, har gjort enorm nytte av cyberteknologi,
men har samtidig apnet opp for et sveert omfattende og komplekst trusselbilde. Et
gjennomgaende tema i drets trusselvurderinger fra blant andre NSM og PST er at det er
serlig utfordrende a vurdere og handtere cyberrisiko. Momenter som lange leverandgrkjeder,
hybride trusler og bra teknologisk utvikling farer til at trusselbildet blir sveert usikkert. Vi
trenger folgelig risikobeskrivelser som reflekterer og tar hayde for dette. Det ble derfor
aktuelt & gjgre en undersgkelse av risikokonseptualiseringen hos en rekke virksomheter
kritiske for norsk samfunnssikkerhet og hvorvidt de hensyntar usikkerheten i det digitale
trusselbildet gjennom faglgende problemstilling: Er risikokonseptualiseringen av
cybersikkerheten tilknyttet kritisk infrastruktur i Norge forenlig med usikkerhetsbasert

risikoteori?

Gjennom arbeidet har det blitt tatt utgangspunkt i et usikkerhetsbasert risikoperspektiv som
omhandler & definere risiko som konsekvenser med tilhgrende usikkerheter, gjerne referert til
som «(C, U)». Oppgaven undersgker og vurderer fire ulike virksomheter tilknyttet kritisk
infrastruktur i Norge: NSM, Norges Bank, Petroleumstilsynet og Telenor. De er fra vidt
forskjellige sektorer, men har til felles at alle er tilknyttet kritisk infrastruktur og har ansvar
for tilhgrende sikkerhetsarbeid. Metoden som benyttes er dokumentanalyse. Dette gjares

primart gjennom & undersgke hvordan risiko omtales i publikasjoner fra virksomhetene selv.

Oppgaven kommer frem til at NSM og Norges Bank har begge et risikoperspektiv som
tilsvarer a konseptualisere risiko som en kombinasjon av sannsynlighet og konsekvens. Ut fra
usikkerhetsbasert risikolitteratur som trekkes frem i oppgaven, er dette en upassende
tilnaerming til sikkerhetsrisiko og kan ofte ende i utilstrekkelige og/eller misvisende
risikobeskrivelser. Implikasjonene blir forsterket av at cyberrisikobildet er serlig preget av
usikkerhet. Videre kommer det frem at bade Telenor og Petroleumstilsynet har en tilnerming
til risiko som baseres pa (C, U)-perspektivet. Med utgangspunkt i informasjonen samlet inn i
denne oppgaven, kan man hverken avkrefte eller bekrefte problemstillingen helt kategorisk,
ettersom virksomhetene ikke opererer ut fra én felles risikokonseptualisering. Som et resultat
konkluderer oppgaven med at Petroleumstilsynet og Telenor sin risikokonseptualisering er
forenlig med usikkerhetsbasert risikoteori. NSM og Norges Bank gir pa sin side uttrykk for

risikokonseptualisering som er uforenlig med usikkerhetsbasert risikoteori.



Forord

Etter fem ar som student pa Universitetet i Stavanger er det vanskelig a ikke a fale pa litt
vemod nér masteroppgaven endelig skal innleveres. A levere inn denne oppgaven markerer
en stor milepael for meg, men markerer ogsa slutten pa bade mitt liv som student og som
beboer i Stavanger. Det har vert fem sveert leererike ar, bade med tanke pa utdanningen i seg
selv, men ikke minst gjennom & ha bodd i en annen by enn hjembyen og bli godt kjent med

en helt annen del av landet.

Arbeidet med oppgaven har vart en enormt givende prosess som har bidratt godt til bade
akademisk og personlig utvikling. Det har riktignok gatt litt seigt periodevis, men samlet sett
har dette gatt langt bedre enn jeg turte & se for meg i forkant av semesteret. Jeg kan na se
tilbake pa et veldig interessant prosjekt med masse leerdommer jeg gleder meg til & ta med til

den nye jobben i Oslo.

Det er en rekke mennesker jeg gnsker a takke for at semesteret har vart en fryd. | forbindelse
med oppgaven gnsker jeg a rette en kjempetakk til min veileder, Roger Flage. Roger har vert
en helt super veileder som har gitt gode og grundige tilbakemeldinger pa oppgaven hele
veien. Han passet ogsa pa at jeg kom godt i gang tidlig pa semesteret gjennom a foresla
tidsplaner og sette mal. A komme godt i gang tidlig i semesteret har strengt tatt ikke veert
normen for meg de ni foregaende semestrene, og jeg har absolutt merket at dette var helt
ngdvendig for denne oppgaven. Jeg vil ogsa takke mine foreldre for uvurderlig stette
gjennom alle ti semestrene og bidrag til sprakvask pa oppgaven. Jeg vil til slutt takke mine
medstudenter pa fRiskrommet, som har stilt opp med godt selskap og stette gjennom hele

semesteret og bidratt godt til & gjere arbeidet med masteren overkommelig.
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1. Innledning

1.1 Bakgrunn

1.1.1 Cybertrusler i Norge

Gjennom de siste tiarene har Norge, i likhet med store deler av verden, gatt gjennom en
digital transformasjon av hele samfunnet. Digitaliseringen har allerede fort til utallige nye
muligheter, og det er ingen ende pa disse i siktet enda. Utviklingen er imidlertid ikke bare av
positiv betydning. Samtidig som vi kan setter pris pa alt det gode denne utviklingen har fart
med seg, er det et omfattende spekter av alvorlige sarbarheter som na har tatt stor plass i et
voksende trusselbilde for bade samfunnssikkerheten og statssikkerheten i Norge. Norge, som
et av de mest digitaliserte landene i verden, er serlig utsatt (DSB, 2019).

De enorme forbedringene som falger med digital teknologi, har samtidig fart til at samfunnet
har gjort seg svaert avhengig av den. For den enkelte er en vellykket hverdag na betinget av at
man for eksempel far kommunisert med venner og familie og planlagt reiseveiene sine.
Butikker trenger fungerende betalingsterminaler. Et hotell ma ha orden pa bookinger og
adgangssystemer. Et typisk kontor setter til daglig opp digitale mater og trenger tilgang til
fakturainformasjon. Oppgaver som dette gjares i dag digitalt og henger tett sammen med

samfunnets helt avgjgrende funksjoner.

| arene far 2014 har hensynet til effektiv statsforvaltning, skonomisk liberalisering og
internasjonalisering fatt veie tyngst, mens hensynet til sikkerhet har mattet vike. Siden har
verdenshildet pa ny blitt preget av skende spenning blant verdens stormakter, og staten har
vist gkt fokus pa og vilje til & bedre norsk sikkerhet i takt med verdensbildet (Notaker, 2023).
Norge ma na forholde seg til et omfattende trusselbilde. En trussel defineres av SRA som et
begrep vanligvis brukt til omtale av risiko som fglge av et angrep (SRA, 2018). Dette
innebzrer et fokus pa trusler som vil utnytte sarbarheter der de blir funnet, i motsetning til
hendelser som naturkatastrofer, som inntreffer naermest vilkarlig. 1 PST sin trusselvurdering
blir trussel satt i sammenheng gjennom en trefaktormodell. Modellen setter trussel sammen

med sarbarhet og verdi, som sammen utgjgar risiko (PST, 2023).

Gjennom PST sin nasjonale trusselvurdering for 2023, far vi vite at etterretningsvirksomhet

er blant de alvorlige truslene innen det digitale domenet. Det kommer ogsa frem at det pagar



omfattende etterretningsvirksomhet i Norge pa vegne av fremmede stater. PST gir uttrykk for
a veere sikre pa at flere stater har utfert dette i Norge det siste aret og navngir fire nasjoner:
Russland, Kina, Iran og Nord-Korea. Russland og Kina blir videre utpekt som de starste
trusselaktgrene blant fremmede statsmakter. | kontekst av utviklingen vi sa gjennom 2022 og
frem til na, er dette et trusselomrade som ma bli tatt pa alvor. Regjeringen sier selv at
risikobildet har blitt skjerpet siden invasjonen av Ukraina (Meld St 9 (2022-2023)). Videre
har Telenor i sin nyeste rapport om digital sikkerhet meldt om hgyere usikkerhet rundt
russiske aktarer og deres vilje til & angripe norsk infrastruktur (Telenor, 2022). Skal vi tro
trusselvurderingene fremlagt, er det ingen mangel pa grunner til a investere videre i

cybersikkerhet og a vaere pa vakt.

Underleverandgrer blir ogsa trukket frem som et sentralt trusselomrade. Virksomheter
benytter seg i stadig hgyere grad av underleverandgrer. Underleverandgrer kan utgjgre en
trussel, ettersom disse kan fungere som en angrepsflate for virksomhetene som hyrer dem
inn. Trusselaktarer hopper gjerne over gjerdet der det er lavest, og dersom underleverandarer
innvilges tilganger, samtidig som de ikke opprettholder tilsvarende sikringstiltak, kan dette
fare til at virksomheter som i utgangspunktet er godt sikret, far betydelige sarbarheter (PST,
2023).

Det kommer imidlertid et lysglimt frem i NSMs digitale trusselvurdering fra fjoraret: antall
vellykkede kompromitteringer hadde sunket, samtidig som antall forsgk hadde gkt. Vi ma
likevel ta dette med en klype salt, ettersom det er usikkert om dette skyldes at vellykkede

kompromitteringer blir bedre til & skje uoppdaget (NSM, 2022a).

1.1.2 Norges kritiske infrastruktur

For & forstd hva som utgjer Norges kritiske infrastruktur, vil Direktoratet for
samfunnssikkerhet og beredskap (DSB) sin kartlegging av samfunnets kritiske funksjoner
(DSB, 2016) veere en verdifull kilde. Kartleggingen har som formal a vaere et
grunnlagsdokument for samfunnssikkerhet- og beredskapsarbeid. Samtidig som ulike typer
virksomheter er fordelt ut i ulike sektorer med forskjellige overlagte myndigheter, star de
overfor utfordringer som spenner pa tvers av sektorer og nivaer. Gjennom a identifisere
kritiske funksjoner og deres funksjonsevne, kan forstaelsen rundt fordelingene og

sammenhengene blant samfunnets funksjoner settes i system.



DSB viser til NOU 2006:6 for definisjonen av kritisk infrastruktur og grunnleggende behov.
Kritisk infrastruktur defineres i NOU 2006: 6 slik: «Kritisk infrastruktur er de anlegg og
systemer som er helt ngdvendige for a opprettholde samfunnets kritiske funksjoner som igjen
dekker samfunnets grunnleggende behov og befolkningens trygghetsfalelse» (NOU 2006:6.
Kapittel 3) Videre blir grunnleggende behov beskrevet som trygghet og fysiske behov som
vann, mat varme og lignende, (NOU 2006:6). Dersom nedetid for slike funksjoner truer
befolkningens sikkerhet og/eller sikkerhetsfalelse innen syv degn eller mindre, kan
funksjonene betegnes som kritiske (DSB, 2016).

| kartleggingen fra DSB blir det definert tre hovedkategorier for kritiske funksjoner:

(1) Styringsevne og suverenitet - denne kategorien beskrives som grunnleggende
rammebetingelser for ivaretakelse av samfunnsfunksjonene og defineres av to kritiske
funksjoner: (1) styring og kriseledelse og (2) forsvar. Disse skal blant annet hjelpe landet med
sikkerhet overfor andre stater, opprettholde kontroll og normale styringsaktiviteter i
utfordrende tider. Blant aktarene vil vi finne organisasjonene bak de tre trussel- og
risikovurderingene som ble publisert i februar i ar (NSM, 2023, PST, 2023, E-tjenesten,
2023): NSM, PST og E-tjenesten.

(2) Befolkningens sikkerhet - omhandler funksjoner avgjerende for beskyttelse av liv og
helse, demokratiske rettigheter, miljg, eiendom og materielle verdier. Funksjonene innenfor
dette omradet retter seg mot bade trusler og farer som direkte kan virke inn pa borgernes
sikkerhet, deriblant tjenester innen helse, politi og vern mot naturkatastrofer.

Det er fem funksjoner som utgjer dette omradet: (1) Lov og orden, (2) Helse og omsorg, (3)
Redningstjenester, (4) IKT-sikkerhet og (5) Natur og miljg.

(3) Samfunnets funksjonalitet - dette betegner samfunnets ulike type forsyninger og
infrastrukturbaserte tjenester av kritisk ngdvendighet. Dette omradet har blitt omfattende og
komplisert, ettersom ulike kritiske omrader er avhengige av andre og kan gi videre
komplikasjoner for ytterligere kritiske leveranser — for eksempel kraft, ekom og finansielle
tjenester, som i utgangspunktet er tre forskjellige funksjonsomrader.

Samfunnets funksjonalitet omfatter i alt syv forskjellige funksjonsomrader: (1)
Forsyningssikkerhet, (2) Vann og avlap, (3) Finansielle tjenester, (4) Kraftforsyning, (5)
Elektronisk kommunikasjon, (6) Transport og (7) Satellittbaserte tjenester. Hver av disse har
en rekke underkategorier bestaende av tilhgrende kapabiliteter som blir videre definert i

dokumentet.



1.1.3 Norges kritiske infrastruktur og cybersikkerhet

Som tidligere nevnt er trusselbildet i det digitale domenet sveert omfattende for norsk
sikkerhet som en helhet. Denne oppgaven er imidlertid avgrenset til & handle om forholdet
mellom kritisk infrastruktur og cybertrusler. Kritisk infrastruktur og cyberdomenet har
gjennom de siste tiarene blitt koblet tett sammen. Kritisk infrastruktur preges av kompleksitet
og avhengigheter som ofte kan veere gjensidig, som blir omtalt som «systems of systems»
(Aven, 2016).

Fra DSB sin kartlegging, kommer det tydelig frem at cyberdomenet tar sveert stor plass i det
norske samfunnet — det er ogsa verdt a notere seg at denne kartleggingen er fra 2016 og
utviklingen har ikke bremset siden da. IKT-sikkerhet utgjer en av de fem hovedkategoriene
under befolkningens sikkerhet. | tillegg kan det ventes at IKT-hendelser vil ha betydning for
samtlige andre funksjoner i varierende grad. Gjennom de siste arene har vi sett
cyberhendelser eksempelvis fare til at fly holdes pa bakken, forsinkelser i helsetjenester og
strgmavbrudd (Gjesvik, 2019). Cyberangrep kan true samfunnssikkerheten generelt og
statssikkerheten spesielt (DSB, 2019). Hendelsene viser oss at avhengighetene som na ligger
til grunn, kan sette liv og helse i fare.

DSB har videre publisert en rekke analyser av krisescenarioer i 2019. Blant dem finner vi en
risikoanalyse som omhandler cyberangrep mot norsk ekom-infrastruktur (DSB, 2019). Blant
vurderingen kommer det frem at vi i en tilspisset sikkerhetspolitisk situasjon ma regne med
ulike typer cyberangrep som blant virkemidlene en fremmed statsmakt benytter seg av mot
Norge (DSB, 2019). Hvorvidt Norge befinner seg i en slik situasjon na, kan diskuteres, men
vi har definitivt kommet oss noen skritt neermere som falge av konflikten i Ukraina — Norges
statsminister uttalte i 2022 at Norge hadde kommet i en sikkerhetspolitisk utsatt situasjon
(Notaker, 2023).

Dette leder oss inn pa hybride virkemidler (ogsa kalt sammensatte) som et sarlig alvorlig
trusselomrade. NUPI (2016) peker pa at dette gjerne dreier seg om en kombinasjon av
konvensjonelle og ukonvensjonelle metoder for makt og vold. Ofte benyttes begrepet om a
kombinere cyberangrep med andre virkemidler. Disse truslene kan komme fra bade statlige
og ikke-statlige trusselaktgrer (NUPI, 2016).

Vi har siden fatt ny sikkerhetslov fra 2019, som har til hensikt a sikre kritisk infrastruktur.
Endringene har inkludert flere endringer i et forsgk pa & holde takt med den teknologiske



utviklingen og rollen til privat sektor i et moderne Norge. Blant endringene finner vi
muligheten for & underlegge private virksomheter, brede rettslige standarder (for eksempel
bruk av «forsvarlig» i stedet for a sette mer konkrete krav) og bestemmelser rettet mot

informasjonssystemer og informasjonssikkerhet (Sikkerhetsloven, 2018).

1.1.3 Cybersikkerhet og risikostyring
Cybersikkerhet og risikostyring har blitt to fagomrader som har fatt mye med hverandre a

gjere etter hvert som risikoutviklingen har tatt nye veier og blitt vesentlig hgyere. Et tydelig

og aktuelt eksempel pa viktigheten og relevansen av risikostyring innen forebyggende

cybersikkerhetsarbeid, kan vi finne i en risikovurdering utfgrt av NSM i mars 2023 i et brev

til Justis- og beredskapsdepartementet. Her har NSM vurdert implikasjonene av

applikasjonene TikTok og Telegram pa tjenesteenheter, der serlig farstnevnte har vert serlig

omstridt i offentlige debatter. Det vises til at applikasjonene har tilknytning til Kina og

Russland. Her ble risikoen klassifisert som hgy, og til falge vurderer NSM at applikasjonene

ikke bgr installeres pa tjenestetelefoner til ansatte i offentlig sektor, samt private

virksomheter tilknyttet sikkerhetsloven. Et gjennomgaende tema i bakgrunnen beskrevet er

kompliserte og utfordrende trusler som bidrar til et sveert usikkert trusselbilde virksomhetene

ma vurdere og handtere (NSM, 2023).

1.2 Problemstilling, avgrensing og formal

Oppgavens problemstilling lyder slik:

Er risikokonseptualiseringen av cybersikkerheten tilknyttet kritisk infrastruktur i Norge
forenlig med usikkerhetsbasert risikoteori?

Hva som legges i usikkerhetsbasert risikoteori vil utdypes i teorikapittelet, men vil helt
grunnleggende dreie seg om a forsta risiko som a omfatte konsekvenser og assosierte
usikkerheter, og med det diskutere hvorvidt virksomhetene hensyntar usikkerhet innenfor

deres risikovurderinger og risikostyring knyttet til cybersikkerhet.

Dette bygger opp til tre forskningssparsmal:
Vektlegges usikkerhet i virksomhetenes risikobeskrivelser?

Jobber virksomhetene ut fra en felles forstaelse av risiko i deres cybersikkerhetsarbeid?
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Hva er implikasjonene ved eventuelle avvikende risikoforstaelser?

Problemstillingen retter seg mot forskjellige virksomheter som direkte eller indirekte
forvalter Kkritisk infrastruktur i Norge og har en sentral rolle innen cybersikkerheten i den
forbindelse. Oppgaven er ikke begrenset til én bestemt sektor eller type virksomhet, men tar
heller i sikte & undersgke et bredt spekter forskjellige aktarer rundt Norges kritiske
infrastruktur. Innholdet i oppgaven vil da kunne fortelle oss noe den grunnleggende
risikoforstaelsen til en rekke virksomheter med sentrale og omfattende roller og innflytelse pa

norsk samfunnssikkerhet og statssikkerhet.

Metoden som blir benyttet i denne oppgaven er dokumentanalyse av offentlig tilgjengelige
dokumenter fra og om virksomhetene. Det er ikke alltid informasjonen i disse dokumentene
vil gi tilstrekkelig eksplisitte svar pa det som oppgaven tar sikte pa a undersgke, ettersom det
dreier seg om rimelig spesifikke spgrsmal. Det er derfor noen deler av diskusjonen som vil
basere seg pa tolkninger av betydning bak det som publiseres. Dette medfarer visse
begrensinger for hvilke betraktninger og slutninger som kan trekkes i oppgaven pa enkelte

omrader. Dette vil draftes videre i metodekapittelet.

Det er klarligvis ikke gjennomfarbart a utarbeide et utvalg som gjar det mulig a trekke
konklusjoner for risikostyringen i hele Norge, men resultatene vil kunne gi et inntrykk av
noen mulige fellestrekk og forhapentligvis vil det bli gjort funn om enkeltvirksomheter av

stor betydning som i selv kan ha nytte for samfunnssikkerheten.

Formalet med oppgaven er a bidra til & bygge bro mellom usikkerhetshasert risikoteori og
cybersikkerhet slik det praktiseres i viktige deler av samfunnet. Saledes ble kritisk
infrastruktur et naturlig valg, ettersom virksomhetene tilknyttet dette, er definert av & veere av

avgjarende betydning for norsk samfunnssikkerhet.

1.3 Oppgavens struktur

Kapittel 1 (innledning) gjer rede for bakgrunn, hvor forholdet mellom cyberrisiko og norsk

kritisk infrastruktur blir beskrevet. | denne delen vil jeg trekke frem ulike trusselvurderinger
fra myndigheter og selskaper som kan knyttes opp mot cyber, samfunnssikkerhet og kritisk

infrastruktur.
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Kapittel 2 (Teori) tar for seg relevant litteratur fra risikovitenskapen, serlig rettet mot
grunnleggende teori rundt forstaelse av risiko og usikkerhet. Det er under denne delen
kjernen av analysen vil knyttes inn. Videre vil teoridelen ta for seg relevante konsepter
knyttet til security risk management. Konseptene som velges ut, er avhengig av hva som

fremkommer i empiridelen.

Kapittel 3 (Metode) gar inn pa metodebruken som oppgaven gar frem med. Her vil det bli
redegjort for hva slags metodikk som blir benyttet, samt teori om valgt metode. Validitet og

reliabilitet bak metoden vil ogsa bli diskutert, med bakgrunn i forskningsteori.

Kapittel 4 (Empiri) vil etter planen dreie seg om innholdsanalyse av dokumenter og rapporter
som forteller oss om usikkerhet/risikoforstaelsen virksomhetene jobber ut fra. A se pé
hvordan de forstar risiko, bruk av sannsynligheter og forventningsverdier, og hvorvidt dette
stattes av vurdering av usikkerhet og/eller mer helhetlige risikobeskrivelser, er sentrale
temaer som trekkes frem. Hva de sier direkte, hvilke kilder de henviser til og rammeverk de

benytter seg av vil kunne gi uttrykk for dette.

Kapittel 5 (Analyse og diskusjon) vil undersgke og trekke frem virksomhetens
usikkerhet/risikoforstaelse, slik det legges frem i kildene fra informasjonsinnhentingen.
Likheter og ulikheter pa tvers av virksomhetene vil sa bli trukket frem og belyst. Dette vil sa

bli vurdert i lys av usikkerhetsbasert risikoteori, som trukket frem i kapittel 2.

Kapittel 6 (Konklusjon) vil samle sammen hovedtrekkene fra teori, informasjonsinnsamling,
analyse og diskusjon. Hovedfunnene fra disse kapitlene vil bli trukket sammen og
oppsummert. De viktigste begrensingene understrekes, og sa kjernepoengene som har

kommet ut av oppgaven bli belyst.
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2.0 Teori

| dette kapitlet vil ulik teori som har blitt valgt ut for oppgaven bli redegjort for. Kapitelet vil
farst bygget opp generelt rundt risikovitenskap og sikkerhetsrisiko, for a bygge opp under
videre teori om sikkerhetsrisiko. Videre vil usikkerhetsbasert teori bli redegjort for, farst
gjennom a gjengi selve konseptet. Deretter vil ulike alternative risikokonseptualiseringer bli
gjennomgatt. Det mest relevante alternativet som omhandler sannsynlighet og konsekvens vil
bli gjennomgatt mer i dybden, samt implikasjonene av & anvende denne innenfor

sikkerhetssammenhenger.

2.1 Generisk risikovitenskap og anvendt risikovitenskap

Risikovitenskap defineres som den mest berettigede kunnskapen om risikoanalyse. Dette
omfatter konsepter, prinsipper, tilnerminger, metoder og modeller for risikoanalyse.
Risikoanalyse er her et samlebegrep for risikoforstaelse, risikovurdering, risikopersepsjon,

risikokommunikasjon og risikostyring (Aven, 2022 s. 312).

Det blir i Aven (2022) videre trukket et skille mellom det vi kaller generisk risikovitenskap
og anvendt risikovitenskap. Kunnskap om generisk risikovitenskap kan sies & ha handle om
risikoanalyse i seg selv. Dette kan for eksempel dreie seg om svakhetene bak a blindt stole pa
sannsynligheter i risikovurderinger. Dette er grunnleggende kunnskap om risikoanalyse som
skal kunne anvendes i alle mulige fagomrader, deriblant felles betydning i risikoanalyse
innen helse, statistikk og skonomi. Anvendt risikovitenskap handler om & kombinere den
generiske risikovitenskap sammen med de andre fagdisipliner, der man utvikler og formidler
kunnskap spesifikk for anvendelsesomradet (Aven, 2022). Et eksempel pa dette kan vi finne i
Selvik & Aven (2019). | denne artikkelen drgftes bruk av nullvisjon innen olje og gass, og

hvorvidt visjonen kan anvendes innen produksjonstap (Selvik & Aven, 2019).

2.2 Safety eller security?

Som en del av teoretisk avgrensing, vil jeg redegjare for begrepene «safety» og «security» og
hvordan de brukes i sikkerhets- og risikolitteraturen. Pa norsk bruker vi heller begrepet
«sikkerhet» til & omhandle begge to. Det hender at security oversettes til sikring, men det er
sjeldent at en ser begrepet “cybersikring” benyttes. Disse begrepene utgjor en viktig nyanse
som vi ikke har pa norsk. Nar vi omtaler safety management og security management, har de

begge til felles at det handler om beskyttelse, men hva man beskytter seg mot vil veere vidt
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forskjellig. Dermed blir handteringen av de to omradene forskjellige fra hverandre og man
benytter seg av ulike rammeverk og konsepter for passende praksis.

Som beskrevet i Jore (2019), blir skillet mellom security og sikkerhet bestemt av om det
foreligger en intensjon bak trusselen og hvorvidt den er ondsinnet. Dersom det er en
ondsinnet og intelligent intensjon bak trusselen, vil trusselen falle inn under security (Jore,
2019). Safety vil da handle om beskyttelse mot diverse ulykker og naturhendelser. P& den
andre siden kan vi forsta security til & omhandle trusseltyper som terrorisme og sabotasje.
Under security vil vi ogsa finne det aller meste innen cyberrisiko, da de fleste trusler er et
resultat av tilsiktede handlinger. Denne oppgaven vil derfor dreie om teori knyttet opp mot
security, heller en safety, men vil likevel omtale dette som sikkerhet.

En tydelig forskjell mellom risikostyring innen safety og security kommer til uttrykk i
Amundrud et al. (2017), hvor det blir trukket et skille mellom hvordan risiko ofte blir omtalt i
safety-kontekst, sammenlignet med i en security-kontekst. Innen safety blir risiko ofte
definert som kombinasjonen mellom konsekvenser og assosierte sannsynligheter eller
usikkerheter, i trad med (C, U)-konseptet. Security risiko blir pa sin side blir gjerne beskrevet
gjennom en trefaktormodell med verdi, trussel og sarbarhet, slik vi ser i PST sin nasjonale
trusselvurdering. Det blir imidlertid gjort klart i Amundrud et al. (2017) at (C, U)-konseptet
ikke er uforenlig med trefaktormodellene, og at det ikke er ngdvendig a skille mellom

risikodefinisjonene i security og safety (Amundrud et al., 2017).

2.3 Konsekvenser og assosierte usikkerheter
Helt grunnleggende blir risiko som et konsept definert som (C, U) i Aven (2022) og det er
dette konseptet jeg sikter til nar jeg omtaler usikkerhetsbasert
risikoteori/risikoforstaelse/konseptualisering (Aven, 2022). Vi vil da se pa en konkret
aktivitet som skal vurderes og C vil sta for de faktiske konsekvensene vi knytter til denne
aktiviteten i fremtiden. En vanlig forstaelse av risiko er at det handler om negative
konsekvenser, men det kan ogsa omhandle positive utfall, ofte referert til som muligheter.
Risiko og tilhgrende konsekvenser kan da omtales og vurderes uavhengig av verdier hos den
enkelte. U i konseptet referer til assosierte usikkerheter (Aven, 2022). Usikkerhet defineres
kvalitativt pa to mater i SRA sin ordliste pa:

e “For en person eller grupper personer, a ikke kjenne til den reelle verdien av en

mengde eller fremtidige konsekvenser av en aktivitet
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e Uperfekt eller ukomplett informasjon/kunnskap om en hypotese, en mengde eller
forekomsten av en hendelse” (SRA, 2018, s. 4)

Mange forbinder risiko med konsekvenser og sannsynlighet. Sannsynlighet er snarere et
uttrykk for usikkerhet, men etter forstaelse av risiko som (C, U) vil man behandle usikkerhet
som et grundigere og bredere tema.

Det er imidlertid i noen sammenhenger hvor bruk av sannsynligheter og kvantitative
estimater gjar seg mer passende enn andre. Vi kan trekke et skille mellom frekvenstistisk
sannsynlighet og subjektive/kunnskapsbaserte sannsynligheter. Vi kan gjare regning med at
dersom vi har en helt vanlig kortstokk, vil man ha en 1/52 sannsynlighet for & predikere
kortet pa toppen rett og med det angi en frekvenstistisk sannsynlighet pa situasjonen. Dette
kan vi eksperimentere pa gjennom a forsgke a predikere kortet, legge det tilbake og stokke
om. En ma riktignok gjennomfare dette eksperimentet svaert mange ganger for a kunne fa
resultater av betydning, men man kan da i teorien teste om man kan forvente a predikere rett
hver 52 gang. Sannsynligheten vi da uttrykker betegner andelen rette predikasjoner vi kan
forvente dersom vi forsgker dette et uendelig antall ganger. Vi vil i praksis benytte oss av
frekvenstistiske sannsynligheter i sammenhenger hvor vi har en tilsynelatende repeterbar og
stabil situasjon. Vi ma likevel merke oss at vi i disse situasjonene gjar en rekke antakelser
som forutsetter at estimatet vart er passende. Dersom man skal si noe om sjansene for &
predikere kortet pa toppen av en kortstokk, ma vi for eksempel anta at det er 52 kort i
stokken, at alle ruterne er i stokken og at alle femmerne er i stokken. Dette er ikke
ngdvendigvis gitt, men er noe man gjerne tar utgangspunkt i uten a ha undersgkt naermere.
Pa den andre siden finner vi den subjektive og kunnskapsbaserte sannsynligheter. Dette vil
omhandle en subjektiv vurdering av usikkerheten for at en hendelse frem i tid vil forekomme
eller ikke, uttrykt gjennom a angi en sannsynlighet (Aven, 2022). En sannsynlighet pa 50%
vil innebzre at man likestiller usikkerheten med a trekke en bla ball ut av en urne med én bla
og én rgd ball. Nar man skal uttrykke usikkerhet i form av en sannsynlighet i sammenhenger

som sikkerhet i fremtiden, er det i all hovedsak denne type sannsynlighet en benytter seg av.
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2.4 Alternative risikokonseptualiseringer

Akkurat hvordan en definerer risiko i seg selv varierer mye. | Aven (2012) kan vi se en

historisk kartlegging av utviklingen av risikokonseptualisering. Kartleggingen omfatter

begrepet helt tilbake til 1600-tallet, men denne oppgaven vil rette seg inn pa risikoforstaelse i

nyere tid. Kartleggingen illustrerer seks ulike forstaelser (D1-D6) av risikobegrepet siden den
tid (Aven, 2012):

D1 - Risiko som en forventningsverdi. Risikoen vil da omhandle enten forventet tap
eller forventet nytte. Dette er en relativt enkel tilngerming til risiko, ettersom man kun
star igjen med et enkelt tall som en tallfestet forventning. Dette kan nyanseres litt
dersom man forholder seg til forventet nytte, da man ogsa kan ta litt mindre konkrete
faktorer med i betraktning.

D2 — Risiko som sannsynligheten for et tap. Denne definisjonen vil samtidig ikke
reflektere nyansene bak ulike grader for konsekvenser, gitt at tapet forekommer. Med
utgangspunkt i denne tilneermingen, er sannsynlighet alene pekt ut som den passende
maten a betegne usikkerhet pa.

D3 — Risiko som konsekvenser og assosierte usikkerheter. Dette betegner en retning
som har hatt en overgang fra & forholde seg til sannsynligheter, over til & hensynta et
bredere perspektiv pa risiko gjennom usikkerhetsdimensjonen. Etter det nye
perspektivet er sannsynlighet ikke lenger en del av definisjonen, men det kan samtidig
benyttes for & bidra til a uttrykke usikkerhet (men ikke som en ngdvendighet).

D4 — Risiko som usikkerhet. Dette innebeerer et perspektiv som setter varians og
avvik i fokus allerede eksisterende data, som et utgangspunkt for a forsta risikoen
fremover i form av en forventningsverdi. Dette kan rette seg mot historisk data for
aktiviteten som vurderes eller data fra lignende aktiviteter og benyttes gjerne av
gkonomer.

D5 — Risiko som objektiv usikkerhet. Denne retter seg mot sammenhenger vi vi har
en kjent og objektiv sannsynlighetsfordeling a forholde oss til og forutsetter malbar
usikkerhet. Definisjonen blir «tom» i tilfeller hvor vi forholder oss til subjektive
sannsynligheter.

D6 — Risiko kan defineres gjennom tre ulike perspektiver: (1) Risiko som hendelse
eller konsekvens, (2) konsekvenser og assosierte usikkerheter og (3) definisjonen fra

ISO «the effect of uncertainty on objectives». Denne brede tilnerming tar sikte pa a
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vaere pragmatisk og fleksibel i mgte med vidt forskjellige problemstillinger innen
risiko (Aven, 2012, s. 39-41).

2.4.1 Mer om risiko som sannsynlighet og konsekvens
Blant de seks forskjellige kategoriene, finner vi at D2, som omhandler sannsynlighet og

konsekvenser fortsatt er noksa utbredt. Dette kan omfatte bade & se pa risiko som & besta av
disse to temaene eller at de skal kombineres matematisk gjennom enkel multiplisering. Det
kan uttrykkes som (C,P) og (C*P). Dette er vanligere i de mer teknisk- og naturvitenskapelige
fagomradene vi finner blant ingenigrer, helse og statistikk. Gjennom en slik tilnerming tar

man ofte utgangspunkt i at risiko er objektivt og kan males og utregnes (Lupton, 2013).

2.4.2 Mer om alternativer
Vi kan videre se i ISO 31000:2018 (del av D6) at risiko defineres som effekten av usikkerhet

pa malsetninger (ISO, 2018). Denne definisjonen kritiseres i Aven (2022), men blir den blir
samtidig ogsa vist til blant definisjonene av risiko i SRA sin ordliste (SRA, 2018) Det
utdypes videre at risiko vanligvis uttrykkes som en kombinasjon av risikokilder, mulige
hendelser, konsekvenser og deres likelihood. Det blir imidlertid presisert at det med
likelihood menes et begrep bredere enn slik sannsynlighet, slik det ofte ma oversettes pa
andre sprak (1SO, 2018), deriblant norsk.

Utenfor usikkerhetsbasert risiko, kan man ofte finne definisjoner av sikkerhetsrisiko som ser
slik ut (Amundrud et al, 2017, s. 287, min oversettelse):

1. «Risiko = f(verdi, trussel, sarbarhet), hvor f avgir en funksjon

2. Risiko = verdi x trussel x vulnerability

3. Risiko = trussel x (sarbarhet og konsekvens)

4

Risiko = trussel x sarbarhet x konsekvens»

Dette dreier seg om forskjellige mater a illustrere de ulike variablenes forhold til hverandre,
med utgangspunkt i en trefaktormodell. Det kommer videre frem i Amundrud et al (2017) at
trefaktormodeller ikke behgver a vare uforenlig med en usikkerhetsbasert tilnaerming til
risiko (Amundrud et al. 2017)
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2.4.3 Svakheter knyttet til (C, P) og ISO-perspektiv
Alle disse definisjonene har til felles at de ikke fanger opp usikkerhet i tilstrekkelig grad. Den

tydeligste svakheten med disse tilnzermingene er at kunnskapsstyrken som ligger til grunn for
vurderingene av de ulike variablene, ikke blir reflektert som en del av metoden. Dette vil
innebaere at man etter disse metodene, ikke vil skille mellom et svakt og et sterkt
kunnskapsgrunnlag.
Aven og Kristensen (2019) peker pa fglgende faktorer som kan brukes til & vurdere hvorvidt
kunnskapsgrunnlaget er sterkt:

1. «Rimeligheten bak antakelser gjort

2. Mengden og relevansen av data/informasjon

3. I hvilken grad det er enighet blant eksperter

4. | hvilken grad fenomenene involvert er forstatt og treffsikre modeller eksisterer

5. i hvilken grad kunnskapen har blitt grundig undersgkt» (Aven & Kristensen, 2019, s.

6, min oversettelse)

| en sammenheng med cybersikkerhet, som er et sarlig komplisert og teknisk omrade, vil det
for eksempel veere svert begrensende for en passende risikoforstaelse, dersom vi ikke skiller

pa vurderinger gjort av lekfolk og cybereksperter.

Som vi ser blant de overnevnte definisjonene for sikkerhetsrisiko og (C*P)-perspektivet, kan
vi se at mange kan omgjare risiko til et rent kvantitativt tema med matematiske formler. Dette
innebzrer & omgjere vare vurderinger av de ulike faktorene til forventningsverdier, vi vil da
sta igjen med ett tall & forholde oss til.

Matematiske tilnseerminger til risiko ser vi hyppig bruk av i risikomatriser, hvor vi er
avhengige av a kategorisere konsekvenser og sannsynlighet. Dette farer til tydelige
begrensninger pa konsekvensaksen. Aven (2022) peker pa at konsekvensene bak en hendelse
ofte ikke vil bli passende representert gjennom ett enkelt punkt. Samme hendelse kan ha et
bredt spekter av konsekvenser, og med det ha behov for en mer nyansert fremstilling (Aven,
2022).

Eksempelvis kan et vellykket phishing-forsgk bade ha alt fra minimale eller ingen
konsekvenser for driften, og det kan ogsa apne dgren for et lgspengevirus som setter en hel
virksomhet ut av spill og medfare enorme tap, slik vi sa hos Norsk Hydro i 2019.

Vi kan videre finne en svakhet gjennom a se for oss en normalfordeling bestaende av ulike

konsekvenser knyttet til en bestemt hendelse. Dersom vi skal derivere én verdi ut av dette, vil
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dette tallet kunne veere ngyaktig det samme som en helt ulik fordeling, men som har samme
sentrum. Hvordan fordelingen faktisk ser ut kan imidlertid veere sveert viktig informasjon.
Fordelingen kan ha formen av en bjelle, mens den andre kan vare langt mer horisontal. Den
mer horisontale fordelingen kan innebare en betydelig starre muligheter for alvorlige og/eller
ekstreme utfall, som bgr tas med i betraktning (Aven, 2019).

Et annet problem med a behandle risiko som regnestykker er at det kan fere til at ulike reelle
forhold mellom ulike faktorer ikke gjenspeiles i formelen. Bruk av risikomatriser med (C*P)-
perspektivet til grunn vil for eksempel anta en lineeer avstand mellom de forskjellige
kategoriene for sannsynlighet og konsekvens. Dette trenger imidlertid ikke a reflektere
virkeligheten — i virkeligheten kan de faktisk forholdene vaere neermere eksponentielle eller
logaritmiske, og alt imellom. Tar man utgangspunkt i en slik misvisende modell, kan det lede
at blir overbevist om & rangere ett tiltak over det andre, mens effekten reelt sett er motsatt
(Aven, 2015). Vi kan i slike sammenhenger se at upassende bruk av risikoanalysemetoder
kan lede til verre enn tilfeldige beslutninger, og med det kunne vare verre enn nyttelgst (Cox,
2008).

2.5 Risiko innen sikkerhet og gkonomi

Kjernetemaet i denne oppgaven er forstaelse av risiko og usikkerhet. Risiko kan forstas pa
mange mater. Dette kan veere upraktisk, men kan samtidig veere ngdvendig i sammenhenger
hvor man forholder seg til risiko vidt forskjellig. Et typisk eksempel pa dette kan veere
hvordan en portefgljeforvalter tar kalkulerte risikoer med store portefaljer og medfglgende
usikkerheter, mens en annen risikoekspert kan jobbe med HMS-risiko ute pa en oljeplattform.
De har til felles at de begge jobber med risiko, men anvendelsomradene setter tydelig preg pa

hvordan risiko operasjonaliseres.

Dette leder oss inn pa spennet mellom risikoanalyse innen gkonomisk styring og
risikoanalyse innen sikkerhet. Aven & Vinnem (2007) trekker frem expected utility theory
(EUT) som helt sentralt innen gkonomisk teori. EUT har til hensikt a gi et logisk grunnlag for
a ta beslutninger ut fra hvilke alternativer som har starst forventet nytte. Med utgangspunkt
EUT skal man estimere sannsynligheter og tallfeste nytten bak ett eller et sett med utfall og

videre komme frem til forventningsverdier for nytten i alternativene (Aven & Vinnem, 2007).
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Videre blir portefaljeteori trukket frem som sentralt i handtering av gkonomisk risiko.
Portefgljeteori trekker frem systematisk risiko og usystematisk risiko som konsepter i

risikostyring.

Utgangspunktet i dette perspektivet er at man har en portefglje av prosjekter med
medfalgende usikkerheter i hver av dem. Systematiske risikoer er risikoer som har
innvirkning pa hele portefaljen, mens usystematisk risiko er forbundet med risiko som gjelder
enkeltprosjekter. Ved tilfeller der antallet prosjekter i portefgljen blir hgyere og fordelt pa
mange nok forskjellige omrader, vil den usystematiske risikoen komme til ha mindre og
mindre betydning for det samlede resultatet. | slike sammenhenger kan det da veere fornuftig
a vurdere og handtere risiko gjennom matematiske formler og forventningsverdier
(Abrahamsen et al, 2004).

Hvorvidt risiko gjennom forventningsverdier er en passelig tilneerming i alle sammenhenger,
er imidlertid ikke gitt. I Abrahamsen et al (2004) blir det drgftet hvorvidt bruk av
forventningsverdier, slik vi blant annet kan se i EUT, benyttes i forbindelse med
sikkerhetsstyring (safety). Eksempler pa vanlige variabler som blir benyttes innen
sikkerhetsstyring er Fatal Accident Rate (FAR), Potential Loss of Life (PLL) og Expected
Net Present Value (E[NPV]).

Gjennom artikkelen kommer det frem at bruk av forventningsverdier gjgr seg passende under
systematisk risiko med en stor og bred portefglje, som et hovedkontor som finansielt sett ma
forholde seg til fremtidige markedssvingninger. Dette er imidlertid ikke alltid like passende
nar en vurderer risiko. Risiko knyttet til sikkerhet kan fare til store avvik fra
forventningsverdiene festet til ett prosjekt, og dersom portefaljen ikke er stor nok, ma
usystematisk risiko vektlegges mer. Verdiene som star pa spill i ulykker, kan omhandle skade
pa helse og miljg — enheter som ikke objektivt kan bli gitt en nytteverdi. Konsekvensene som
falger en ulykke, kan ogsa veere sveert uforutsigbare. Vi ma ta i betraktning at
forventningsverdier ma settes basert pa en rekke antakelser om fremtiden som kan ha
varierende hold i seg (Abrahamsen et al, 2004, s. 351-352).
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3.0 Metode

3.1 Metodologiske hovedtrekk

Metodologisk kan oppgaven beskrives som en serie av case-studier. Case-studier har en
sentral posisjon innen samfunnsvitenskapelig forskning. Det er ingen konsensus om én klar
definisjon av tilneermingen, men kan beskrives som en «kritisk, kvalitativ eller anti-
positivistisk tilneerming som gjar det mulig a gripe ved det seregne ved mennesker og
samfunn» (Andersen, 1997. s 10).

Dette er i hovedsak en kvalitativ oppgave. Mens kvantitative metoder tar i bruk data i form
malbare enheter, vil kvalitative metoder rette seg mot informasjon og mening som ikke kan
tallfestes eller males. Oppgaven har til formal & undersgke virksomhetene i dybden og utvikle
en helhetlig forstaelse av risikoforstaelsen, sa langt som kildene muliggjer det, og kan sies &
for det meste & vere forenlig med beskrivelsen av kvalitative metoder beskrevet i Dalland
(2017 s. 53).

Den kan imidlertid ogsa ha et visst preg av den kvantitative siden, ettersom noe av oppgaven
ogsa kan fungere som en slags «stikkprgve» av denne type virksomheter, og samlet kan
funnene gi en indikasjon for andre lignende virksomheter. De skal imidlertid ikke benyttes
som grunnlag for videre statistisk generalisering for en stgrre populasjon, ettersom dette ikke
er passende for case-studier (Yin, 2009). At man tar for seg to, eller en handfull med case-
studier, gjar ikke at en kan se bort fra problemene knyttet til statistisk representativitet
(Andersen, 1997). Eventuelle teorier om hvordan gvrige virksomheter forstar og styrer risiko,

ma alternativt gjgres gjennom analytisk generalisering (Yin, 2009).

3.2 Oppgavens utvalg

Oppgaven tar sikte pa a undersgke risikostyringen av cybersikkerhet tilknyttet kritisk
infrastruktur i Norge. Gjennom oppgaven blir fire forskjellige virksomheter undersgkt.
Resultatene skal kunne ha vekt i seg selv, da virksomhetene som undersgkes er av stor
betydning i seg selv med sentrale roller i norsk samfunnssikkerhet. Videre kan resultatene
bidra til & gi oss et inntrykk av hvordan praksisen foregar ellers i virksomheter med lignende
roller, men resultatene er ikke ment til & kunne generaliseres ut mot en starre gruppe
virksomheter. Virksomhetene har blitt valgt ut fra deres relevans til tematikken i oppgaven.

Det har ikke veert én bestemt standardisert metode for valg av metoder, men snarere
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helhetlige vurderinger rundt virksomhetene og apne kilder som har avgjort utvalget. Blant
vurderingene som la til grunn ble det sarlig vektlagt deres rolle og hvorvidt offentlig
tilgjengelige publikasjoner gjer det gjennomfgrbart a besvare problemstillingen. Kriteriene

kan oppsummeres slik:

- Virksomhetene betraktes som store (>100 ansatte per NHO sin definisjon)
- Virksomhetenes er forvalter kritisk infrastruktur
- Virksomhetene har en sentral rolle i egen sektor
- Virksomhetene er ansvarlige for sikkerheten i infrastrukturen de er tilknyttet
- Det ma finnes offentlige tilgjengelige publikasjoner som
o Er publisert palitelige kilder som omhandler virksomhetene eller publisert av
virksomhetene selv
o Ombhandler risiko, risikostyring og cybersikkerhet
o Eksplisitt eller implisitt belyser virksomhetenes risikostyring og

risikoforstaelse

3.3 Fremgangsmate
Valget av kildene til datainnsamling har primert foregatt gjennom sgk pa relevante nettsider,

der virksomhetene omtaler seg selv, eller omtales av andre. De fleste dokumentene kunne
undersgkes ved grundig gjennomgang for relevant tematikk, mens andre dokumenter som var
lange og tvilsomt relevante, ble det benyttet gjennomgang av innholdsfortegnelse, samt sgk
pa falgende ngkkelord: usikkerhet, risikostyring, risikovurdering, risiko, sannsynlighet og

kunnskap.

Valg av teori har vaert et resultat av en iterativ prosess, der valg av konsepter som skal brukes
til analysen har vaert avhengig av hva som har vert a finne av relevant informasjon, og valg
av kilder til informasjonsinnsamling har veert avhengig av at det er relevante konsepter innen
usikkerhetsbasert risikoteori & evaluere disse opp mot. Falgelig har problemstillingen blitt

justert flere ganger gjennom skrivingen.
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3.4 Metode for analyse og diskusjon
Fremgangsmaten som har veert utgangspunkt for informasjonsinnsamling kan betegnes som

dokumentundersgkelse/innholdsanalyse. Jacobsen (2000) peker pa tre ulike sammenhenger
der det er passende med slik dokumentundersgkelse: (1) nar det er umulig eller sveert
vanskelig & samle inn primardata, (2) nar vi gsker a fa tak i hvordan andre har fortolket en
viss situasjon eller hendelse og/eller (3) nar vi gnsker a fa tak i hva mennesker faktisk har
gjort og sagt (Jacobsen, 2000. s 163-164). Jeg tenker at de to siste poengene gjar seg serlig

relevante for informasjonsinnsamlingen i denne oppgaven.

Da jeg skulle vurdere hva slags metodebruk jeg skulle ga frem med, gikk de ferste tankene i
retning av intervju direkte med utvalgte virksomheter. Det var imidlertid seerlig to
utfordringer som farte til at jeg foretrakk dokumentundersgkelse: (1) det kan bli utfordrende a
snakke ut detaljert om egen sikkerhet til bruk i en oppgave som skal offentliggjares og (2) &
diskutere risiko helt grunnleggende kan bli i overkant abstrakt dersom man har tatt en bestemt
risiko for gitt, slik at det blir vanskelig a fa frem gode svar fra mennesker utenfor fagomradet.
Pa bakgrunn av dette valgte jeg a ga frem med dokumentundersgkelse som metode, og sa
kom frem til at virksomhetene oppga god og tilstrekkelig informasjon pa de fleste omrader
dersom man kan trekke slutninger pa hva som sies bade eksplisitt og implisitt. Det ble derfra
vurdert at intervjuprosesser vil medfare lite hensiktsmessige komplikasjoner til
oppgaveskrivingen.

Det teoretiske innholdet i kapittel 2 vil anvendes for & vurdere hvorvidt innsamlet
informasjon om risikoforstaelse er kompatibelt med usikkerhetsbasert risikoforstéaelse.
Teorien drgfter bade usikkerhetsbasert risikoforstaelse og ulike alternativer, som vil bli brukt
til & knytte begreper opp mot ulike momenter som kommer frem av informasjons-

innsamlingen, samt medfalgende styrker og svakheter.

3.5 Validitet og reliabilitet
Som en del av oppgaven ma validiteten og reliabiliteten bak forskningsdesignet vurderes. Yin

(2009) trekker frem fire ulike omrader som bar vurderes for evaluering av case-studier: (1)
konstruktvaliditet, (2) intern validitet, (3) ekstern validitet og (4) reliabilitet.

Yin (2009) peker pa tre ting som kan gke konstruktivvaliditeten innen case-studier: flere
beviskilder, etablere beviskjeder og fa ngkkelinformantene til & gjennomga utkast til

informasjonsinnsamlingen (Yin, 2009). Denne oppgaven vil forholde seg til et begrenset
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antall kilder fra hver aktgr, da dette oppgaven tar for seg et tema som kan sies & vere for de
spesielt interesserte. Petroleumstilsynet som case er imidlertid et unntak, da vi kan finne flere

og forskjellige typer kilder som underbygger deres forhold til risiko og usikkerhet.

Intern validitet er et tema som blir sarlig relevant nar formalet med oppgaven er a forklare
hvordan og/eller hvorfor x har ledet til y. Denne oppgaven er heller en deskriptiv studie, der
vi snarere undersgker y i seg selv, som da vil betegne virksomhetenes risikoforstaelse. Videre
blir slutninger trukket frem som et viktig tema for intern validitet. Hver gang oppgaven
omtaler noe som ikke direkte observeres, ma det konkluderes pa basis av det grunnlaget man
har. Man ma i disse sparsmalene vaere kritisk med tanke pa om disse slutningene faktisk
stemmer, og om alle alternativer har blitt vurdert. Dette blir et seerlig viktig tema i de tilfeller
der virksomhetene implisitt uttrykker risikoforstaelse, og ma bli adressert nar man skal trekke
slutninger i analyse og diskusjon av funnene gjort.

Gjennom a diskutere oppgavens eksterne validitet, kommer vi tilbake til tematikken rundt
hvorvidt det er passende a bruke resultatene til generalisering. Ekstern validitet er et typisk
utfordrende omrade for case-studier, da enkelttilfeller eller sma utvalg skaper svake
generaliseringsgrunnlag. Mens mer kvantitative metoder kan sikte seg inn pa statistiske
generaliseringer, vil man med case-studier generalisere gjennom analytisk generalisering.
Denne oppgaven har imidlertid som formal & studere disse virksomhetene og at funnene om
virksomhetene selv skal vére av interesse og sta pa egne bein, gitt virksomhetenes sentrale
roller i norsk sikkerhet. Det er pa ingen mate gitt at funnene skal kunne vere gjeldende for et
starre antall virksomheter, og flere virksomheter bar undersgkes dersom en gnsker a skape et
mer helhetlig bilde av hvordan praksisen foregar i lignende virksomheter og/eller fagomrader

i Norge for gvrig.

Reliabilitet omhandler oppgavens etterprgvbarhet og hvorvidt en tilsvarende undersgkelse
utfgrt av noen andre hadde landet pa funn og resultater, med hensikt om a minimere feil og
partiskhet fra forfatterens side. Dette vil da handle om a repetere undersgkelsen, og ikke
utfgre samme metode pa nytt med nye aktarer (Yin, 2009).

Gjennom informasjonsinnsamlingen er det som nevnt i all hovedsak offentlig tilgjengelige
publikasjoner fra virksomhetene selv som blir benyttet. Ved enkelte anledninger blir det
benyttet relevant regulering eller forskningsrapporter som omhandler virksomhetene, ment

for & supplere det virksomhetene alt har publisert. Med utgangspunkt i slike kilder, er det
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etter min vurdering ingen grunn til a feste noe serlig tvil til kildene. Det vil likevel vere
viktig & presisere skillet mellom det som kommer frem eksplisitt og det som kommer frem
implisitt fra kildene. Det som kommer frem implisitt, vil da nettopp veere avhengig av en
tolkning. Denne tolkningen trenger ikke ngdvendigvis a veere lik for alle, og det vil derfor
veere viktig & understreke poenger som baseres pa en tolkning og skille de fra poengene som

virksomhetene eksplisitt trekker frem selv.
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4.0 Informasjonsinnsamling

4.1 Nasjonal sikkerhetsmyndighet

Nasjonal sikkerhetsmyndighet (NSM) et direktorat som star med et sektorovergripende
ansvar for det forebyggende sikkerhetsarbeidet i Norge og er det nasjonale fagmiljget for
cybersikkerhet. Etter 2019 er direktoratet underlagt Justis- og beredskapsdepartementet.
(Regjeringen, u.a.a) blant virkemidlene til NSM, driver NSM aktivitet innen radgivning,
tilsyn og kontroll med hensikt om a sikre Norges infrastruktur. Det er ogsa en del av
direktoratet kalt Nasjonalt cybersikkerhetssenter (NSCS) som fungerer som et partnerskap
mellom offentlige og private virksomheter som skal rette seg direkte mot cybersikkerhet og
teknisk sikkerhet (NSM, 2022).

NSM har i utgangspunktet ansvaret for tilsyn for etterlevelse av sikkerhetsloven hos
underlagte virksomheter, men i praksis delegeres tilsynsansvaret til relevante

tilsynsmyndigheter i sektorene virksomhetene tilhgrer (BAHR, 2019).

4.1.1 NSM - RISIKO
NSM star bak én av de tre trussel- og risikovurderingene som gis ut arlig av de nasjonale
sikkerhetstjenestene. Den siste vurderingen fremlagt av NSM heter Risiko 2023 og tar for seg

det naveaerende trusselbildet Norge star overfor, innenfor deres ansvarsomrade.

Risiko som et begrep benyttes sveert ofte i denne rapporten. Det gis en mengde med tips om
faktorer som bidrar til gkt risiko for tiden, slik som gkt avhengighet og kompleksitet, bruk av
underleverandgrer, Norges gkte ansvar innen energiforsyning og Kina og Russland som
trusselaktarer. Det blir videre trukket frem en rekke risikomitigerende tiltak som skal kunne
bidra til gkt kjennskap og handtering av de viktigste risikomomentene. Rapporten sier
imidlertid lite om metodemessige og konseptuelle aspekter ved risiko og usikkerhet i seg
selv. Det vi kan implisitt trekke ut fra risikoforstaelsen i bunn, er at dette ikke behandles som
et strengt kvantitativt tema. Gjennom rapporten blir risiko ikke omtalt gjennom kvantitative

estimater, men snarere beskrevet gjennom ord (Risiko 2023).

4.1.2 Nasjonalt digitalt sikkerhetsbilde 2022
NSM har ogsa en annen arlig publikasjon som mer direkte retter seg mot digital sikkerhet kalt

Nasjonalt digitalt risikobilde 2022. Ogsa i denne rapporten blir risiko et sentralt begrep som

stadig knyttes mot aktuelle temaer. Risikoforstaelse blir beskrevet som helt avgjerende og
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blir pa et punkt omtalt i samme setning som usikkerhet, men uten at dette utdypes videre.
Begrepet sannsynlighet blir brukt ved flere anledninger, men knyttes aldri direkte opp mot
risikoforstaelse, og det vises heller aldri til bruk av konkrete sannsynligheter eller
sannsynlighetsgrader (NSM, 2022).

| tilsvarende publikasjon for 2021 finner vi ogsa mye av det samme — risiko, risikovurdering
og risikostyring som stadig blir omtalt og vektlagt, men uten videre diskusjon av risiko.
Videre blir begrepet sannsynlighet benyttet oftere her, og «sannsynligvis» benyttes ved flere
anledninger til & beskrive digitale sikkerhetstrusler frem i tid (NSM, 2021). Det er verdt a
nevne at nevne at disse pastandene ikke star alene, og underbygges av arsakene til disse

vurderingene, men kunnskapsstyrken i seg selv blir ikke eksplisitt karakterisert.

4.1.3 Lov om nasjonal sikkerhet (sikkerhetsloven)

Jeg vil trekke frem sikkerhetsloven som et eget relevant tema for a beskrive risikostyringen
rundt kritisk infrastruktur. Sikkerhetsloven har som formal & fremme Norges
samfunnssikkerhet og statssikkerhet. I henhold til § 1-2 gjelder sikkerhetsloven for offentlige
organer pa alle nivaer for offentlig organisering. Som en del av endringene fra den eldre
sikkerhetsloven, finner vi at andre virksomheter kan na utpekes til a bli underlagt

sikkerhetsloven dersom de:

«a. behandler sikkerhetsgradert informasjon

b. rader over informasjon, informasjonssystemer, objekter eller infrastruktur som

har avgjgrende betydning for grunnleggende nasjonale funksjoner

c. driver aktivitet som har avgjgrende betydning for grunnleggende nasjonale
funksjoner.» (Sikkerhetsloven, 2018)

Gjennom disse kravene finner vi at private virksomheter ogsa kan underlegges
sikkerhetsloven dersom de oppfyller ett eller flere av de overnevnte kravene. Dette er en av
endringene som kom med den nye sikkerhetsloven, som tradte i kraft i 2019.

Videre vil underleverandgrene tilknyttet underlagte organer og virksomheter kunne bli
underlagt. Seerlig punkt C om grunnleggende nasjonale funksjoner (GNFer) blir relevant i
denne oppgaven. Sikkerhetsloven definerer GNFer som «tjenester, produksjon og andre
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former for virksomhet som er av en slik betydning at et helt eller delvis bortfall av funksjonen
vil fa konsekvenser for statens evne til & ivareta nasjonale sikkerhetsinteresser»
(Sikkerhetsloven, 2018) Det er ogsa denne definisjonen som blir vist til i NSMs rapport
Risiko 2023.

Sikkerhetsloven inneholder ogsa en rekke faringer for hvordan risikostyringen i en underlagt
virksomhet skal gjennomfares. Til & begynne med skal NSM legge til rette for
informasjonsutveksling for trusler og sikkerhet. Selv utgir NSM, sammen med PST og E-
tjenesten, trusselvurderinger for innenfor egne ansvarsomrader. Dette kan bidra med a gjere
bidra til & bedre kunnskapsgrunnlaget nar virksomheter skal utfare risikovurderinger.
Kapittel fire i sikkerhetsloven stiller krav til vurdering av risiko. Etter § 4-2 er virksomheten
palagt til & regelmessig utfere risikovurderinger, som et fundament for forebyggende
sikkerhet. De er videre palagt til & gjennomfare sikkerhetstiltak og gvelser i trad med risiko

vurdert, samt & dokumentere denne prosessen.

Kapittel fem i sikkerhetsloven omhandler informasjonssikkerhet, og gir overordnede fagringer
pa hvordan en underlagt virksomhet skal beskytte skjermingsverdig informasjon. Hvor streng
beskyttelsen skal vaere, bestemmes gjennom et kategoriseringssystem, der vi finner fire

kategorier for hvor sensitiv informasjonen er:

a. STRENGT HEMMELIG dersom det kan fa helt avgjgrende skadefglger
b. HEMMELIG dersom det kan fa alvorlige skadefalger
C. KONFIDENSIELT dersom det kan fa skadefglger

d. BEGRENSET dersom det i noen grad kan fa skadefglger. (Sikkerhetsloven,
2018)

Personer som skal ha tilgang pa skjermingsverdig informasjon gradert KONFIDENSIELT
eller hgyere ma bli sikkerhetsklarert pa niva tilsvarende graderingen pa informasjonen.
(Virksomhetssikkerhetsforskriften)

Blant forskriftene som supplerer sikkerhetsloven, finner vi virksomhetssikkerhetsforskriften
fra 2019. Denne forskriften stiller ytterligere og mer spesifikke krav til underlagte
virksomheter.

Kravene til risikovurderinger tilknyttet beskyttelse av skjermingsverdige verdier utdypes i

virksomhetssikkerhetsforskriften § 12:
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«Nar en virksomhet vurderer risiko, skal den ta hensyn til

a. hvilken betydning virksomhetens skjermingsverdige verdier har for

grunnleggende nasjonale funksjoner eller nasjonale sikkerhetsinteresser

b. hvilken sikkerhetstruende virksomhet de skjermingsverdige verdiene kan bli
utsatt for

C. sannsynligheten for at sikkerhetstruende virksomhet kan inntreffe

d. hvilke sarbarheter som er knyttet til de skjermingsverdige verdiene

e. konsekvensen av sikkerhetstruende virksomhet for de skjermingsverdige
verdiene

f. i hvilken grad virksomheten er avhengig av andre virksomheter for & fungere

som den skal.» (Virksomhetssikkerhetsforskriften, 2019)

Videre blir krav til handtering av gitt risiko utdypet i § 13:

«Nar en virksomhet skal handtere en risiko, skal den vurdere

a. om risikoen er akseptabel

b. a endre sarbarheten til de skjermingsverdige verdiene ved grunnsikringstiltak og

pabyggingstiltak

C. hvordan virksomheten kan péavirke konsekvensene som kan inntreffe dersom de
skjermingsverdige verdiene rammes, for eksempel ved a endre redundansen

eller iverksette tiltak for skadebegrensning og gjenopprettelse
d. a gjere seg mindre avhengig av andre virksomheter

e. a handtere risikoen pa andre mater.» (Virksomhetssikkerhetsforskriften, 2019)

4.1.4 Veileder for sikkerhetsstyring
NSM har ogsa publisert i veileder innen sikkerhetsstyring (NSM, 2020). I denne

publikasjonen star risiko og risikostyring i sentrum, som en del av sikkerhetsstyringssystemet
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underlagte virksomheter er palagt a ha pa plass. Kapittel 2 stiller krav til at virksomhetene ma
jevnlig og kontinuerlig vurdere risiko knyttet til skjermingsverdige verdier og opprettholde et
forsvarlig sikkerhetsniva i takt med dette. Det blir vist til § 12 og § 13 i
virksomhetssikkerhetsforskriften om risikovurdering og risikohandtering, som blant annet
palegger virksomhetene & foreta sannsynlighetsvurderinger for sikkerhetstruende virksomhet.
Lenger ned spesifiseres det at vurdering av sannsynlighet og konsekvens anbefales i flere
kapitler (NSM, 2020).

4.1.5 Risikovurdering av IKT-systemer
Man kan videre finne en veileder fra NSM for risikovurdering av IKT-systemer. Veilederen

er rettet mot ugraderte systemer og kan blant annet anvendes bade innenfor IKT og
industrielle kontrollsystemer (OT).

Veilederen skriver neermere om risiko i kapittel 2. Risiko defineres som «usikkerhet rundt
maloppnaelse». Risikostyring blir videre definert som & «sikre at virksomheten nar sine mal
og retter fokus mot de aktiviteter som er mest kritisk for & na malene», mens risikovurdering
som begrep dekker risikoidentifisering, risikoanalyse og risikoevaluering.

NSM diskuterer videre ulike tilneerminger til risiko. Fra Norsk Standard 5814:2008 blir risiko
beskrevet som et uttrykk for kombinasjonen av sannsynligheten for og konsekvensen av en
ugnsket hendelse. Denne definisjonen blir imidlertid beskrevet som utfordrende grunnet bruk
av tallverdier for sannsynlighet og konsekvens i forbindelse med svak kunnskapsgrad.

De gar videre til a diskutere trefaktormodell for risiko, basert pa Norsk Standard 5832:2014,
hvor risiko defineres slik: «uttrykk for fornoldet mellom truslene mot en gitt verdi og denne
verdiens sarbarhet overfor den spesifisert trusselen». NSM foretrekker denne modellen, men
har med hensikt utelatt vurdering av sannsynlighet, som ellers kan innga i en slik tilnaerming.
Dette blir begrunnet med at tallfesting av sannsynligheten for at en hendelse skal inntreffe,
kan veere utfordrende (NSM, 2020).

4.2 Norges bank
Norges bank er sentralbanken i Norge og er en av de viktigste aktgrene i Norges gkonomi pa

nasjonalt niva. Norges Bank har som hovedformal a fremme finansiell stabilitet og et
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effektivt og sikkert betalingssystem. | egen rapport peker de pa fire virkemidler i arbeidet mot
malene: (1) Overvake betalingssystemet og annen finansiell infrastruktur og bidra til
beredskaps- lasninger, (2) fare tilsyn med interbanksystemer, (3) legge til rette for et stabilt
og effektivt system for betaling, avregning og oppgjgr mellom foretak med konto i banken og
(4) utstede sedler og mynter og sgrge for at de kan fungere effektivt som betalingsmiddel
(Norges bank, 2022a).

Banken er organisert gjennom tre gvre organer: (1) Representantskap, (2) Hovedstyre og (3)
Komite for pengepolitikk og finansiell stabilitet. Underlagt hovedstyret finner vi Norges
Bank Investment Management (ogsa kjent som Statens pensjonsfond utland eller Oljefondet),
Norges Bank Administrasjon og Norges Bank Sentralbankvirksomheten (Norges Bank,
2022b).

4.2.1 Finansiell infrastruktur 2022

Norges Bank har i sin rapport om finansiell infrastruktur 2022 omtalt sentrale aspekter av
finansielle tjenester i Norge. Blant de viktigste punktene som tas opp, finner vi
cybersikkerheten.

Norges Bank beskriver trusselbildet mot Norges finansielle sektor som alvorlig og gkende.
Norges egen nasjonalforsamling har blitt utsatt for alvorlige cyberhendelser de siste arene. Vi
ser samtidig russiske cyberangrep aktivt bli benyttet i angrep rettet mot kritisk infrastruktur i
Ukraina (Norges Bank, 2022c¢). Dette kan riktignok ikke sammenlignes med hendelsene i
Norge, men gi et perspektiv pa de sarbarhetene og konsekvensene gjennomdigitaliserte
samfunn kan bli introdusert til. Noen av de mest alvorlige sarbarhetene i cyberdomenet er
digital kartlegging og sabotasje av kritisk infrastruktur. Dersom infrastruktur rammes, kan
dette fa konsekvenser for kritiske transaksjonsfunksjoner, samt sensitiv informasjon.
Angrepet pa SolarWinds fra 2020 understreker farene knyttet opp mot bruk av
underleverandgrer og hvordan dette kan sette digital infrastruktur pa spill (Norges Bank,
2022c).

4.2.2 Ros (2020)

| vurderingen av trusselbildet blir det vist til en modell fra Ros (2020), som viser den
potensielle utviklingen fra en cyberhendelse til en systemkrise. Modellen er trukket ut fra en
publikasjon som tar for seg systematisk risiko innen den finansielle sektoren. Jeg vil skrive

utdypende om denne publikasjonen, ettersom innholdet i denne kan fortelle oss mye om

31



Norges Bank sitt syn pa cyber risiko og assosierte temaer. Publikasjonen er pa engelsk, sa de

delene som blir referert til er oversatt av meg.

Modellen inndeler forlgpet i fire hoveddeler: Kontekst, sjokk, forsterkning og systemkrise.
Som en del av kontekstsfasen tar Ros (2020) for seg definisjonen av cyberrisiko. Her kommer
det frem at de tar i bruk Expected Utility Theory (EUT) som et utgangspunkt for a definere
cyberrisiko. Cyberrisiko blir saledes definert som et produkt av en hendelses sannsynlighet
og tilhgrende konsekvenser.

| denne fasen anvender man en sannsynlighetsbasert risikovurdering med fglgende formel:
cyberrisiko = cybertrussel x sarbarheter x verdier x konsekvenser / mottiltak. Ligningen tar da
for seg en estimert sannsynlighet for en hendelse, estimert verdier knyttet til verdier og
medfalgende konsekvenser, og eventuelt risikomitigerende tiltak.

Dette er tilsynelatende en rent kvantitativ tilneerming, der man er avhengig av a omgjare alle
faktorene til tallverdier, og man vil til slutt sta igjen med ett tall som skal ansla cyberrisikoen.
Det blir imidlertid forklart at tilneermingen er en matematisk formel, men skal bli brukt for a
illustrere faktorenes forhold til hverandre, og ikke bli brukt som en ren kvantitativ tilnaerming
(Ros, 2020).

Synet pa trusler har blitt endret etter hvert som samfunnet har endret seg. 1 lys av den
teknologiske utviklingen blir trusler kategorisert i tre kategorier: (1) naturhendelser, (2)
ulykker og (3) villede handlinger. Det blir ogsa vist til en annen tilnaerming som kan bidra til
a ytterligere nyansere begrepet ved & tillegge det tre dimensjoner: (1) Agent - kilden til
trusselen, (2) motiv - villet eller ikke og (3) lokasjon - ekstern eller intern.

Cybertrusler blir kategorisert ytterligere ved menneskelige og ondsinnede handlinger, der
man vurderer kapasitet, hensikt og mulighet hos trusselaktgren. Et venndiagram bestaende av

de tre faktorene benyttes for & kunne karakterisere status pa risikoen.

Artikkelen har en egen seksjon som adresserer usikkerhet som et eget tema. Usikkerhet blir
beskrevet som en noe man knytter til ufullkommen eller ukjent informasjon. Usikkerhet kan
deles inn i to hovedkategorier: «known unknowns» og «unknown unknowns». Sistnevnte
beskriver en grunnleggende uvitenhet, begrensing av kunnskap eller uforutsigbarhet knyttet
til fremtiden.

(1) Tvetydighet - usikkerhet knyttet til sannsynlighet, grunnet manglende informasjon

(2) Epistemisk - ufullkommen informasjon eller kunnskap
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(3) Aleatorisk - iboende variasjon i det som undersgkes
(4) Interaksjon - uforventet interaksjon mellom flere hendelser, som hver for seg kunne veert
forutsett (Ros, 2020. s 34-35)

Usikkerhet blir sa trukket frem noe som kan begrense tilliten en har til egne beslutninger nar
en jobber ut fra utilstrekkelig informasjon eller eventuelle konsekvenser er uklare. Man ma da
lene seg pa subjektiv demmekraft. Som et resultat kan man oppleve at involverte blir svert
lite risikovillige, som kan lede til uforutsigbare beslutninger og sakalt «herding behaviour»,
som igjen kan lede til gkt volatilitet under sikre side (Ros, 2020).

Videre skrives det at avhengigheten finanssektoren har til informasjon ferer til muligheter for
trusselaktarene. Trusselaktgrene kan forsgke a kontrollere eller manipulere informasjonene
som nar beslutningstakere i virksomhetene. Dette er ventet a bli en gkende utfordring
fremover, som kan fare til gkt usikkerhet og mer utnyttelse av vellykkede cyberangrep (Ros,
2020).

4.2.3 TIBER-NO
Norges Bank jobber na med & ta i bruk et nytt rammeverk kalt TIBER-NO (Norges Bank,

2022b), en norsk implementering av en TIBER-EU, et rammeverk utarbeidet av EUs
sentralbank. TIBER star for Threat Intelligence-based Ethical Red Teaming. Dette er et
rammeverk som benyttes til & gve seg pa & handtere cybertrusler fra reelle trusselaktarer
gjennom sakalt «red teaming». Dette innebarer & gve pa cyberhendelser gjennom a simulere
trusselaktgrene, og skal bidra til & hjelpe en virksomhet med & vurdere egen cybersikkerhet.
Slike gvelser vil teste virksomhetene i fulle scenarioer og vil utgjgre en mer helhetlig test,
sammenlignet med penetrasjonstester (ECB, 2018).

| selve rammeverket blir risiko tatt opp ofte. Risiko blir i fgrste omgang hyppig omtalt i
forbindelse med risiko knyttet til testene i seg selv, slik som risiko for at testene utfares pa
feil premisser. Videre er kapittel 6 dedikert til risikostyring for TIBER-tester. Det kommer
frem at risikoer knyttet til personer, systemer og prosesser i testen blir identifisert, analysert
og mitigert. En risikovurdering bar gjennomfares i forkant og etablere forhandsregler for
risikostyring gjennom tester. Det blir i en rekke andre sammenhenger nevnt begreper som
risiko, risikovurdering, risikostyring og risikomitigering, men uten a ga naeermere inn pa
metodikk eller risikoforstaelse (ECB, 2018).
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4.2.4 NBIM - policies
NBIM har pa sin side ogsa publisert noen policies som tar for seg informasjonssikkerhet,

sikkerhet og risikostyring. Her blir bruk og viktigheten av risikostyring trukket frem, men
utdypende informasjon om tilnarming til risiko i seg selv blir ikke gjennomgatt i dybden
(Norges Bank, 2022)

4.3 Petroleumstilsynet

Sikkerheten innen norsk olje- og gassvirksomhet har i det siste veert et hyppig omtalt tema,
saerlig gjennom det siste aret. Dette har blitt av interesse for denne oppgaven, da norsk olje-
og gassvirksomhet har blitt omtalt som kritisk infrastruktur ofte det siste aret, i takt med at
geopolitiske spenninger har blitt verre og mistanker om spionasje har blitt et stort tema.
Eksempelvis kan vi se olje- og gassrgrledninger bli betegnet som kritisk infrastruktur i en
artikkel fra regjeringen om NATO og sikkerhet (Regjeringen, 2022). Norsk olje og gass
benytter seg ogsa i sveert stor grad av OT-teknologi til & utfare omfattende operasjoner,
hvilket medfalger dramatiske sarbarheter, skal vi tro en forskningssjef fra Sintef Digital, som
har hevdet at muligheten for a sprenge en oljeplattform ved & overta kontrollsystemene pa
land har blitt en reell risiko (DN, 2022).

Vi kan videre pa denne sektoren i lys av omradene for kritisk infrastruktur i NSB sin
karlegging. | kategoriene for forsyningssikkerhet og kraftforsyning blir forvaltningsorganer
og selskaper knyttet til olje trukket frem under «ansvar og involverte» (DSB, 2016).

Sentralt bak myndighetene som regulerer petroleumsvirksvirkosomhetene i Norge, finner vi
Petroleumstilsynet. Petroleumstilsynet har nylig blitt underlagt Olje- og energidepartementet
og har ansvaret for a legge premisser for oppfelging av sikkerheten hos regulerte
virksomheter (Regjeringen, u..b). Petroleumstilsynet er ogsa et direktorat som utvikler og
formidler kunnskap om egne fagomrader, som da vil omfatte veiledning til risikostyring og

sikkerhet (Petroleumstilsynet, u.d).

4.3.1 Risikobegrepet i petroleumsvirksomheten
Petroleumstilsynet har publisert et eget dokument som direkte adresserer risikobegrepet, hva

vi legger i det og hvordan det bar brukes. Dokumentet motiveres av at det arlig skjer
hendelser som har hatt potensiale til a utvikle seg til storulykker, og at virksomhetene alltid

ma ivareta hensyn til forsvarlighet og kontinuerlig forbedring av sikkerhet.
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Petroleumstilsynet gnsker & bidra til dette gjennom a gke risikoforstaelse. Det blir trukket
frem to sentrale aspekter bak risikobegrepet: (1) usikkerhet om konsekvensene og (2)
konsekvenser av virksomheten. Dette formuleres videre til at «risiko er konsekvensene av
virksomheten, med tilhgrende usikkerhet (Petroleumstilsynet, 2016. s 7).

Petroleumstilsynet diskuterer videre bruk av sannsynlighet i risikobegrepet, men at dette er en
del av det «tidligere risikobegrepet». Erfaringer har vist et behov for & unnga slike
«mekaniske» vurderinger av risiko, fordi usikkerheter kamufleres av slik praksis.
Sannsynligheter er imidlertid ikke ngdvendigvis uheldig a bruke. Gitt en mer helhetlig
forstaelse av usikkerheten rundt, kan sannsynligheter utgjere et godt bidrag til & beskrive
risiko i sammenhenger sa hgy usikkerhet at angivelse av sannsynlighet er meningslgst. Med
det «nye risikobegrepet» vil man tidvis operere med sannsynligheter, men oppmerksomheten
rettes mer mot hva sannsynlighetene inneholder. (Petroleumstilsynet, 2016)
Petroleumstilsynet gar neermere inn pa usikkerhet rundt konsekvensene som tilknyttet
risikobegrepet. Risiko blir beskrevet som mangel pa informasjon, manglende forstaelse eller
kunnskap. Dette kan rette seg mot effekter av virksomheten, eksisterende og potensielle
tilstander, bruk av modeller, antakelser og risikoreduserende tiltak. Det nevnes to sparsmal en
kan stille seg for & vurdere usikkerhet knyttet til en beslutning: (1) Har vi tilstrekkelig
kunnskap til & ta en god beslutning? og (2) Hvordan ta gode besleutninger i lys av

usikkerheten som eksisterer? (Petroleumstilsynet, 2016. s 8).

4.3.2 Integrert og helhetlig risikostyring i petroleumsindustrien

Petroleumstilsynet har selv publisert en rapport i 2018 som tar for seg viktigheten av og
gjeldende prinsipper for risikostyring innen norsk petroleumsvirksomhet. Rapporten har til
formal & bidra til god balanse mellom god sikkerhet og god gkonomisk verdiskapning, og
peker ogsa pa at disse ofte gar hand-i-hand. Risikostyring blir trukket frem som lgsningen pa
a finne denne balansen. Rapporten retter seg imidlertid ikke direkte mot cybersikkerhet, men
snarere risikostyring i seg selv (Petroleumstilsynet, 2018).

Petroleumstilsynet skriver at usikkerhet handler om mangel pa kunnskap og at man falgelig
ma «Tvile seg frem til starre forstaelse av usikkerhet» (Petroleumstilsynet, 2018. s 14).
Usikkerhet blir i kapittel 3 trukket frem som en hovedkomponent av risikobegrepet, og det
blir vist til krav fra 8 17 i styringsforskriften om risikoanalyse, hvor det foreligger krav om
vurdering av usikkerhet. Usikkerhetsbegrepet vil videre redegjort for. Usikkerheten vil handle

om hva som kan skje, hyppigheten, arsaker og konsekvensene som fgalger.
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Kunnskapsstyrken er et sentralt moment som ma vurderes. Den kan vare god eller mindre
god og ma klargjares nar man skal ta hensyn til usikkerhet. Dersom dette ikke hensyntas, vil
dette kunne fare til at beslutninger fattes basert pa et urealistisk bilde av risiko. Nar en avgjer
hvilken kraft risikovurderingene skal ha, bar kunnskapsstyrken vektlegges. Nar enn man gjer
en vurdering eller fatter en beslutning knyttet til fremtiden, ma dette baseres pa en rekke
premisser og antakelser. Mengden og kvaliteten som ligger til grunn for disse antakelsene,
kan variere. De kan ogsa vare helt feil. Gjennom a hensynta usikkerheten og vurdere
kunnskapen, kan man adressere og ta hgyde for medfglgende svakheter, feil og mulige

overraskelser (Petroleumstilsynet, 2018).

4.3.3 Styringsforskriften

Ogsa i styringsforskriften som gjer seg gjeldene for petroleumsvirksomhet, kan vi se
behandling og risiko sta som et sentralt og gjennomgaende tema for & sikre mennesker, miljg
og materiell. Denne forskriften retter seg ogsa mot risikostyring i seg selv, og ikke direkte
mot risikostyring av cybersikkerhet.

Kapittel 2 tar for seg risikostyring hos underlagte virksomheter. § 4 setter krav til at
virksomhetene skal velge lgsninger og barrierer og som reduserer sannsynligheten for
ugnskede hendelser. Disse skal velges ut fra enkeltvis og samlet vurdering.

| § 9 ser vi at krav til akseptkriterier til risiko for blant annet personellrisiko. Operatarene skal
sette disse selv — ikke myndighetene. Akkurat hvordan et risikoakseptkriterium kan settes kan
variere, bade kvalitativt — for eksempel gjennom en forventningsverdi eller en ALARP-
tilneerming. Gjennom en evaluering av bruk av akseptkriterier (Proactima, 2020) ser vi at
akseptkriteriene fungerer i praksis gjennom at bransjen typisk fastsetter et statisk kvantitativt
mal pa forventet Fatal Accident Rate (FAR-verdi). Forventet FAR-verdi uttrykker antall
forventede dgdsfall per 100 millioner eksponerte timer og et risikoakseptkriterium vil sette et
gvre tak pa dette (Proactima, 2020). Fra Preventor (2021) kommer det frem at tilnsermet alle
norske operatgrer fastsetter de samme FAR-verdiene for de ansatte generelt og de mest
eksponerte gruppene pa henholdsvis 10 og 20. Disse har heller ikke endret seg pa i overkant
av 20 ar, til tross for at sikkerhetsnivaet har blitt betydelig bedre (Preventor, 2021).

Som nevnt ovenfor, finner vi ogsa i § 17 krav til bruk av risikoanalyser. Risikoanalysene skal

gi et nyansert og helhetlig bilde av risikoen. De skal videre ta for seg storulykkerisiko og
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miljerisiko som falger aktivitetene hos virksomheten. Det stilles videre enn rekke mer
konkrete krav til innholdet i risikoanalysene:

«Risikoanalysene skal

a. identifisere fare- og ulykkessituasjoner,

b. identifisere initierende hendelser og klarlegge arsakene til hendelsene,
c. analysere ulykkessekvenser og mulige konsekvenser, og

d. identifisere og analysere risikoreduserende tiltak, jf. rammeforskriften 8 11 og denne
forskriften § 4 og 8 5.

Risikoanalyser skal utfgres og innga som en del av beslutningsgrunnlaget, blant annet nar en
skal

a. identifisere behovet for og funksjon til ngdvendige barrierer, jf. § 4 og 8 5,

b. identifisere spesifikke ytelseskrav til barrierefunksjoner og barriereelementer, herunder hvilke
ulykkeslaster som skal legges til grunn for utforming og drift av anlegget/innretningen,

systemer og/eller utstyr, jf. 8§ 5,
c. utforme og plassere omrader,

d. Kklassifisere systemer og utstyr, jf. aktivitetsforskriften § 46,

e. vise at hovedsikkerhetsfunksjonene ivaretas,
f.  fastsette operasjonelle betingelser og begrensninger,

g. velge definerte fare- og ulykkessituasjoner.» (Styringsforskriften, 2010. 8 17)

4.3.4 SINTEF — regulering av IKT-sikkerhet
SINTEF har 2021 publisert en rapport som omhandler regulering av IKT-sikkerhet i

petroleumsindustrien (SINTEF, 2021). Rapporten tar for seg gjendelende regelverk og

forventningene fra myndighetenes side for IKT-sikkerhet i petroleumssektoren.

| petroleumssektoren trekker man et skille mellom to hovedomrader for cyberteknologi: IT og

OT. Enkelt forklart gar skillet mellom IKT-teknologien som benyttes i kontorsammenheng
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(IT), mens IKT-teknologien som benyttes direkte i industriell sammenheng (OT). Skillet
mellom disse teknologiomradene gar mellom en sakalt demilitarisert sone, som illustrert i
rapporten. Pa hver sin side av denne kan vi finne kontor/IT pa IT-siden, og drift, kontroll,
prosess — logikk og prosess felt pa OT-siden. OT skiller seg fra IT ved at OT medfarer
fysiske endringer knyttet til utstyr og prosesser, og blir da ogsa omtalt som industrielle IKT-
systemer. Det pekes pa at det ikke er noen entydig definisjon pa IKT-sikkerhet, men at
sikkerhetsmalene i en NOU fra 2018 uttrykkes gjennom CIA-konseptet - konfidensialitet,
integritet og tilgjengelighet. Prioriteringen av disse tre omradene er imidlertid ulik for IT og
OT. Dette delkapittelet retter seg mot sikkerhet innen bade vanlig IT og OT innen norsk
petroleumsvirksomhet (STINFEF, 2021).

Rapporten dekker videre bakgrunn og trusselbildet for sektoren. Med tanke pa risikobildet for
cybersikkerhet, er petroleumsvirksomhet i Norge blant de sarlig utsatte omradene. En
trusselvurdering fra E-tjenesten viser at nettangrep kan rette seg mot industrielle
kontrollsystemer, og med det virke inn pa fysiske systemer og prosesser i virksomhetene. Det
pekes pa at Regjeringen har i Nasjonal strategi for digital sikkerhet (2019) formulert tre
forventninger til cybersikkerhetsarbeider: (1) virksomheter skal ha en risiko basert tilnerming
til digital sikkerhet, (2) myndigheter og virksomheter deler informasjon og kunnskap om
trusler, sarbarheter, hendelser og tiltak og (3) myndighetene bistar virksomhetene med rad og
veiledning for & bidra til kunnskapsgrunnlaget til virksomhetene (SINTEF, 2021).

Begrepet «risikobasert» forklares videre i rapporten. Begrepet innebarer ikke at man
utelukkende baserer beslutninger pa analyser og vurderinger av risiko, men heller at styringen
skal vaere risikoinformert. SINTEF gar videre inn pa forsiktighetsprinsippet, som kommer til
anvendelse fordi man legger til grunn at risikovurderinger har sine begrensninger og
svakheter. Med dette som utgangspunkt, blir kunnskap og usikkerhet i forutsetningene
vektlagt i regelverket, slik som i § 11 av rammeforskriften, peker pa en tilnaerming til risiko
der en fokuserer pa usikkerhetsaspektet av begrepet (SINTEF, 2021).

| delkapittel 1.4 blir det listet opp en rekke definisjoner pa ulike begreper som benyttes i
rapporten. Blant dem finner vi definisjon pa risiko, som er hentet fra Petroleumstilsynet.
Definisjonen pa risiko gar slik: «konsekvensene av virksomheten med tilhgrende usikkerhet»
(SINTEF: 2021. s 9) og viser til en veileder fra Petroleumstilsynet som referanse. Usikkerhet
blir videre definert slik: «dreier seg om mangel pa informasjon, manglende forstaelse eller
mangel pa kunnskap» (SINTEF, 2021. s 9).
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4.4 Telenor

Telenor er Norges starste leverandgr av digitale tjenester innen mobil, fastnett og TV-
tjenester. Selskapet er en kommersiell akter innenfor elektroniske kommunikasjonsnett og -
tjenester, og bade starste tilbyder og infrastruktureier. Selskapet har tilknytning svart mange
omrader pa DSB sin oversikt over kritisk infrastruktur, men kan hovedsakelig plasseres under
elektroniske kommunikasjonstjenester, inn under samfunnets funksjonalitet. I samme oversikt
blir Telenor maritim radio navngitt i forbindelse med redningstjeneste, og infrastrukturen
kobles til funksjonaliteten av andre kommersielle teleoperatgrer og Ngdnett, som blant annet
er avgjegrende for kommunikasjon for ngdetatene (DSB, 2016). Selskapet er barsnotert,
samtidig som staten eier i overkant av halve selskapet (Regjeringen, u.a.c).

4.4.1 Telenor — Digital sikkerhet

I likhet med de overnevnte sikkerhetstjenestene, publiserer ogsa Telenor en sikkerhetsrapport
pa arlig basis. Den siste i skrivende stund tar for seg trusselbildet i 2022. Rapporten
adresserer mange av temaene Vi ser fra de andre trusselvurderingene. Vi star overfor et nytt
verdenshilde na som krig har brutt ut i Europa, og vi ma som fglge derav gjere regning med
hayere usikkerhet knyttet til evne og vilje hos russiske aktgrer. Vi ser en stadig gkning av
cyberkriminalitet, samtidig som kjente sarbarheter blir flere. Alt dette akselereres av en
teknologisk utvikling som ikke viser tegn til & avta. Behovet for & handtere usikkerhet i en

volatil verden understrekes (Telenor, 2022).

Fra tilsvarende rapport aret far, viser Telenor til en pyramide som kartlegger de ulike
trusselaktgrene. Fra topp til bunn, rangeres de slik: (1) Stater, (2) kontrakterer, (3) organisert
kriminalitet, (4) politisk motiverte «hacktivister og (5) enkeltkriminelle og svindlere. Trusler
kan ogsa komme gjennom samarbeid pa tvers av de forskjellige nivaene (Telenor, 2021. s.
23).

Telenor gar neermere inne pa risiko og risikoforstaelse i kapittel 2 i 2022-rapporten.
“Tradisjonelle” risikovurderinger er ikke lenger tilstrekkelig for det digitale domenet, og det
er blitt behov for mer helhetlige tilneerminger til digital sikkerhet. | takt med at
kompleksiteten gker, gker ogsa behovet for a utvikle ny kunnskap. Det redegjares for
beslutningsgrunnlaget for risikostyring, som skal inneholde en beskrivelse av omfang,

kontekst og kriterier, samt en risikovurdering som bestar av identifikasjon, analyse og
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evaluering av risiko. Virksomhetene vil sa vurdere videre akseptabel risiko og eventuelt

risikomitegerende tiltak.

Sannsynlighet som begrep benyttes knapt gjennom hele rapporten, og brukes ikke til a
betegne risiko. En seksjon i kapittel 2 tar for seg usikkerhet og er relevant nok til at det er

verdt & gjengi i sin helhet:

«En grunnleggende usikkerhet i risikovurderinger er at vi ikke kjenner fremtiden.
Trusselbildet er dynamisk og kan endre seg raskt pa grunn av ytre faktorer slik som politisk
klima, trusselaktarers intensjoner og evner og nye sarbarheter som kan utnyttes. Denne
usikkerheten presenteres gjerne i form av sannsynligheter for hva som kan skje og tilhgrende

konsekvenser.

Det er usikkerhet knyttet til kunnskapsgrunnlaget for analysen. Relevant informasjon er
historiske data og erfaringer og eksperimenter og modell- data i eksempelvis
konsekvensvurderinger. Kilder til usikkerhet ligger i selve datagrunnlaget, men ogsa at
modeller eller data ikke er tilgjengelig. | mange tilfeller inngar eksperters vurderinger. Det
kan veere starre eller mindre grad av enighet mellom eksper- tene, og subjektive
ekspertvurderinger kan vaere pavirket av menneskelige faktorer, partiskhet og
gruppedynamikk. Som nevnt tidligere, lar komplekse systemer seg ikke beskrive ved
enkeltkomponenter og oversiktlige sammenhenger mellom dem. Dette gir usikkerhet knyttet
til systemforstaelsen og interne og eksterne avhengigheter og sammen- koblinger, der ogsa
tid er en kritisk faktor. Pa grunn av kompleksitet kan det veere ngdvendig a gjare antakelser
og avgrensninger som representerer til dels sterke forenklinger. Samlet sett kan disse
usikkerhetsfaktorene gi et kunnskapsgrunnlag som er ufullstendig og skjevt. En systematisk
vurdering av usikkerhet og hvor godt kunnskapsgrunnlaget er, ma innga og kommuniseres

overfor beslutningstakerne.» (Telenor, 2022. s 9).

Fare-var-tilnerming blir videre nevnt i forbindelse med risikohandtering. Kompleksitet og
usikkerhet som vi na har sett en drastisk gkning av, vil innebere et gkt behov for resiliens.
Der vi finner meget hgy usikkerhet, samtidig som det dreier seg om meget alvorlige
konsekvenser, kan fare-var bli en ngdvendig risikohandteringsstrategi. Det kan for eksempel
innebzre a fatte beslutninger malrettet mot a redusere avhengigheter, slik at et eventuelt

bortfall ikke farer forutsette og uforutsette konsekvenser for virksomheten (Telenor, 2021).

Gjennom 2021-rapporten ser Telenor ut til & gi uttrykk for en annerledes forstaelse av risiko.

Risiko, risikovurderinger og risikostyring omtales hyppig gjennom hele rapporten. Holistisk
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og risikostyrt tilneerming til sikkerhet vektlegges, men usikkerhet utover sannsynlighet blir

ikke tydelig adressert.
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4.5 Oppsummerende tabell for virksomhetenes risikoforstaelse

Videre falger en tabell som oppsummerer kjernefunnene i informasjonsinnsamlingen som vil
tatt opp videre i analyse og diskusjon. Tabellen tar for seg hver av de fire virksomhetene og
hvorvidt de (1) viser at de vektlegger risikostyring, (2) om de implisitt eller eksplisitt
konseptualisere risiko og (3) hva er hovedtrekkene i risikokonseptualiseringen? Den siste
kolonnen er basert pa neste kapittel.

Klart vektlagt i | Ingen tydelig
flere eksplisitt

publikasjoner | konseptualisering

Bruk av sannsynlighet i
forskrift. Denne blir ogsa
henvist til i veileder — gir
uttrykk for et (C, P)--
perspektiv

Klart vektlagt | Ingen tydelig
gjennom eksplisitt

rapport og bruk | konseptualisering
av rammeverk

Bruk av sannsynlighet uten
videre forklaring — kan tyde

pa (C, P) -perspektiv

Klart vektlagt i | Klare eksplisitt
flere konseptualisering
publikasjoner

Tydelig definerer risiko
som konsekvenser med

tilhgrende usikkerhet — i
trad med (C,U)

Klart vektlagt i | Risiko
rapport konseptualisere, men
noe utydelig

Knytter usikkerhet og
vurdering av
kunnskapsgrunnlag til a
tenke nytt pa risiko — tyder
pa (C,U)
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5.0 Analyse og diskusjon

Dette kapittelet vil bestd av en analyse og diskusjon av informasjonen samlet inn i kapittel 4.
Farst vil fokuset pa risiko hos virksomhetene bli gjennomgatt, hvor det ogsa blir vist til hvor
dette kommer fra. Deretter vil perspektivene pa risiko bli redegjort for, bade eksplisitt og
implisitt, slik det har kommet frem hos virksomhetene. Risikoperspektivene som
virksomhetene har gitt uttrykk for, vil sa bli gjennomgatt og diskutert i lys av teorien lagt
frem i teorikapittelet, med hensikt om & besvare hvorvidt perspektivene er forenlig med
teorien. Implikasjonene av dette vil sa bli diskutert i neste delkapittel. Avslutningsvis vil

oppgavens validitet og reliabilitet bli draftet mer konkret.

5.1 Hovedtrekk i funnene

5.1.1 Vektlegging av risiko
| samtlige virksomheter undersgkt i kapittel 4, kan vi se at risiko som begrep, samt relaterte
begreper som risikostyring og risikovurdering, er et gjennomgaende sentralt tema innen

cybersikkerhetsarbeidet.

Det tydeligste eksempelet pa dette er NSM sin arlige publikasjon med navngitt «Risiko».
Dette vektlegges videre gjennom de andre publikasjonene undersgkt i oppgaven, samt
reguleringer som sikkerhetsloven og virksomhetssikkerhetsforskriften, hvor en finner krav til

jevnlige risikovurderinger, samt innholdet i vurderingene.

Fra Norges Bank var det seerlig tre kilder av interesse for oppgaven: (1) rapport om finansiell
infrastruktur (2022), (2) Ros (2020) og (3) rammeverket TIBER. Alle tre har til felles &
diskutere risiko knyttet til trusselaktgrer hyppig, samt omtale risikostyring som
sikkerhetsstrategien. I tillegg finner vi Norges Bank sine veiledere for risikostyring og
sikkerhetsstyring blant deres policier. Til tross for at risikoforstaelse ikke redegjares for,

signaliserer en egen veileder for risikostyring et klart fokus pa risiko.

Petroleumstilsynet har selv flere publikasjoner som direkte tar for seg viktigheten av
risikoforstaelse og hvorfor vi driver med risikostyring. Blant mange relevante kilder, gjar

veilederen for integrert og helhetlig risikostyring seg serlig relevant.

Hensikten med a trekke frem bruk og vektlegging av risiko hos virksomhetene er a

tydeliggjere relevansen og viktigheten a ha en klar, ryddig og passende konseptualisering og

43



tilnserming til risiko. Forstaelse av risiko en legger til grunn vil ha betydelige implikasjoner
for hvordan en vurderer og styrer risiko. Nar det er et klart mgnster av at risiko,
risikovurderinger og risikostyring omtales sapass ofte i sikkerhetsarbeidet, er det tydelig at
virksomhetene vil ha fordel av en passende og felles definisjon av risiko i bunn.

5.1.2 Risikoperspektiv hos virksomhetene

Gjennom kildene jeg har funnet for NSM, er det utfordrende a finne en klar konseptualisering
av risiko. At NSM har en utfyllende rapport kalt «Risiko», men uten & klart definere hva de
legger i begrepet, er noe pafallende. Blant funnene er det noe som tyder pa at de ikke er
konsekvente i hvordan de forholder seg til risiko. Pa den ene siden kan vi finne et fokus pa
sannsynligheter i sammenhenger hvor andre aspekter ved konteksten bak beskrives, men
kunnskapsstyrken ikke adresseres. Rapportene Risiko 2023 og Nasjonalt digitalt
sikkerhetsbilde 2021 og 2022 er eksempler pa dette. Det er imidlertid noen nyanser bak det
norskesannsynlighetsbegrepet, som beskrevet i teorikapittelet, nemlig at dette ikke skiller
mellom det vi pa engelsk forstar som «likelihood» og «probability». Med andre ord trenger
ikke sannsynlighet i disse sammenhengene a referere til en rent kvantitativ verdi, men kan
ogsa vise til en kvalitativ klassifikasjon, som i sammenhenger hvor beskrivelser av risiko

utover & kun estimere risiko, kan veere mer passende.

Vi ser videre et uttrykt fokus pa sannsynligheter gjennom sikkerhetsloven og
virksomhetssikkerhetsforskriften, hvor NSM star pa reguleringssiden. Kapittel 5, som
omhandler ulike graderinger kan veere for a legge premissene for risikostyring av
informasjonssikkerhet, der man kategoriserer ulike konsekvensgrader for GNFer i Norge. Det
blir videre i virksomhetssikkerhetsforskriften stilt krav til vurdering av risiko i forbindelse
med skjermingsverdige verdier i §12. Underlagte virksomheter skal vurdere deres betydning
for landets GNFer, sarbarheter, trusler og mulige konsekvenser, men mest interessant for
oppgaven er kravet om a vurdere sannsynlighet i § 12 ¢). Relevansen av denne reguleringen
understgttes ogsa av at de er forholdsvis nye (2019), samt at en veileder fra 2020 viser til § 12

i veiledning for risikostyring.

NSM sin diskusjon av risiko kan imidlertid gi inntrykk av en mer nyansert forstaelse av

risiko. | deres veileder om risikovurdering av IKT-systemer, definerer NSM risiko som
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«usikkerhet rundt maloppnaelse», som muligens er ment til & samsvare med

risikodefinisjonen gitt av 1ISO (D6) av de ulike risikokonseptualiseringene i teorikapittelet.

NSM gar nzrmere inn pa bruk av sannsynligheter i risikovurderinger knyttet til sikkerhet. De
peker pa en forstaelse fra Norsk Standard som definerer risiko som kombinasjon av
sannsynlighet og konsekvens. NSM papeker at bruk av sannsynlighet og konsekvens i
tallverdier kan veere utfordrende i tilfeller med lav kunnskapsstyrke. NSM foretrekker a
benytte seg av en trefaktormodell, hvor de har unnlatt & inkludere sannsynlighet, grunnet
vanskeligheter med 4 tallfeste sannsynlighet for at en hendelse inntreffer. Akkurat hva NSM
mener med det farste utsagnet er noe tvetydig — det kan bade bety at NSM mener at
sannsynlighet ikke bgr benyttes, og at kun at det ikke skal kvantifiseres. Med tanke pa hva de
skriver under trefaktormodellen, tyder det pa at bruk av sannsynligheter i selv bgr unngas.

| Norges Bank var det noe mer knapphet pa kildene som kunne fortelle oss noe om risiko og
cybersikkerhet. Informasjonsinnsamlingen har i hovedsak blitt sentrert rundt innholdet i
rapporten deres om finansiell infrastruktur (2022). Det er heller ikke en klar eksplisitt

konseptualisering i denne rapporten.

Rapporten beskriver risikobildet rundt cybersikkerhet og trekker i den anledning frem en
modell basert pa Ros (2020). Modellen beskriver forlgpet fra en cyberhendelse frem til en
systemkrise. | denne modellen er sannsynlighet et av momentene som trekkes frem under
cyberrisiko, sammen med sarbarhet. Cyberrisiko beskrives som gkende, men uten forklaring

pa hva de legger i dette eller uttrykk for evaluering av usikkerhet eller kunnskapsstyrke.

Norges Bank sin anvendelse av Ros (2020) gjer at vi videre implisitt kan trekke ut noe om
deres tilngerming til risiko, gjennom innholdet i denne artikkelen. Rapporten, som omhandler
systematisk risiko i den finansielle sektoren. Nar cyberrisiko skal defineres i rapporten, blir
det tatt utgangspunkt i EUT og det leder til en forstaelse av risiko som sannsynlighet og
konsekvenser. Det blir videre foreslatt en sannsynlighetsbasert risikovurdering bestaende av
en i utgangspunktet matematisk ligning. Man vil i en slik sammenheng bruke

forventningsverdier for & sette opp ligningen samt sta igjen med en forventningsverdi som en
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slags «risk score» for a uttrykke risiko. Tilnarmingen blir imidlertid nyansert noe ved at det

papekes at tilneermingen ikke er strengt kvantitativ.

Ros (2020) dedikerer videre et eget delkapittel til & redegjere for og diskutere usikkerhet.
Fokuset kan tyde pa en bredere tilnaeerming til usikkerhet utover sannsynlighet. Dette kommer
til uttrykk seerlig gjennom farste formen for usikkerhet, som omhandler usikkerhet knyttet til
manglende informasjon som ligger bak angitte sannsynligheter. Vi ser videre at usikkerhet
blir vektlagt innen risiko ettersom at det blir beskrevet hvordan involverte forholder seg til
sammenhenger med hgy usikkerhet. Det kommer likevel ikke klart frem at usikkerhet kobles

inn i noen grunnleggende risikokonseptualisering etter min vurdering.

Etter gjennomgang av risikorelaterte publikasjoner fra og om Petroleumstilsynet, kommer det
frem et klart manster av tydelig og eksplisitt konseptualisering av risiko. De er tydelige pa
bade viktigheten av risikostyring, og understreker ogsa betydningen av & ha en god forstaelse
av akkurat hva risikobegrepet bar innebare. | Petroleumstilsynets veileder for integrert og
helhetlig risikostyring kommer dette frem ved flere anledninger. | denne rapporten vektlegges
usikkerhet som sentralt i risikobegrepet. Kunnskapsstyrken blir trukket frem som sentralt
under usikkerhet og noe en ma ta hgyde for nar man skal ta risikoinformerte beslutninger.
Denne veilederen gjelder riktignok for risikostyring av sikkerhet generelt, og er ikke rettet
direkte mot risikostyring av cybersikkerhet. Gjennom rapporten til SINTEF (2021) blir det
demonstrert at disse prinsippene gjer seg gjeldene for risikostyring av cybersikkerhet ogsa,
bade innen IT og OT. Denne rapporten tar for seg hvordan petroleumsreguleringen virker inn
pa cybersikkerheten i petroleumssektoren. Det vises til Petroleumstilsynets konseptualisering
av risiko, som kan fortelle oss at risikoperspektivet til Petroleumstilsynet kommer til

anvendelse ogsa innen cybersikkerheten.

Vi ser videre at risikokonseptualiseringen underbygges gjennom grundig gjennom
Petroleumstilsynets rapport om risikobegrepet. Rapporten adresserer begrepet og hva det bar
inneholde direkte. Ogsa her blir risiko definert som bestaende av to hovedelementer:
«konsekvensene av virksomheten og tilhgrende virksomhet». Bruken av sannsynlighet blir
videre knyttet til en eldre forstaelse av risikobegrepet, og kritiseres for a vaere en mekanisk
tilnerming til risiko som ikke reflekterer usikkerhet bak angitte sannsynligheter.
Sannsynligheter beskrives som en et tidvis godt virkemiddel for a beskrive risiko, men

utilstrekkelig alene & ikke beskrive usikkerheten rundt.
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Vi ser videre at myndighetene stiller krav til risikostyringen gjennom styringsforskriften. | §
4 stilles det konkrete krav til virksomhetenes risikostyring, deriblant krav til & redusere
sannsynligheten for ugnskede hendelser. Bruk av sannsynlighet i denne sammenhengen kan
etter min vurdering tolkes pa flere mater. Implisitt kan dette tolkes over i et fokus pa at en
ngdvendigvis skal operere sannsynligheter i sammenheng med risikostyring. P& den andre
siden kan vi tolke denne bruken av sannsynlighetsbegrepet til & kun peke pa at virksomhetene
skal drive med risikomitigerende aktiviteter, men at bruken av begrepet ikke ngdvendigvis
innebzrer noen betydning for risikokonseptualiseringen. Vi ser ogsa at det i samme forskrift
stilles krav til bruk av risikoakseptkritierier. Akkurat hva et risikoakseptkriterium innebarer
er imidlertid ikke gitt. Dette kan innebzre kvantitative forventningsverdier, og det er nettopp

det som har blitt standard praksis blant operatgrene i norsk petroleumsvirksomheter.

Blant kildene benyttet for delkapittelet om Telenor, var det noe knapt med kilder som kan
fortelle oss om risikoforstaelsen til Telenor, men rapporten deres Digital Sikkerhet 2022 gir
noen svert relevante innspill. Innledningsvis blir grad av usikkerhet brukt til & beskrive
risikobildet rundt Russland som et resultat av krigen i Europa, fremfor a for eksempel snakke
om gkt sannsynlighet for russiske operasjoner. | rapporten har de et eget kapittel som retter
seg mot en «ny» forstaelse av risiko. Fokus pa kunnskap og beslutningsgrunnlag vektlegges
videre, som kan videre tyde pa et fokus pa kunnskapsstyrke. Kompliserende elementer som
gker usikkerheten blir trukket frem, slik som lange leverandgrkjeder og en geopolitisk volatil
tid. Det listes videre opp en rekke punkter som risikovurdering bgr ta hgyde for, som
avsluttes med at det er en rekke kilder til usikkerheter knyttet til risikovurderingen og peker

pa kunnskapsbehov.

Usikkerhet som et eget tema draftes videre. Ulike faktorer som kan pavirke usikkerheten
trekkes frem. De skriver sa at usikkerhet presenteres gjerne i form av sannsynligheter og
tilhgrende konsekvenser. Dette gir et klart uttrykk for en risikoforstaelse som gar ut pa at
sannsynlighet kan veere et virkemiddel for & kommunisere usikkerhet, og erstatter ikke
usikkerhet som en del av risikobegrepet. Kunnskapsgrunnlaget blir serlig trukket frem som et
sentralt usikkerhetsmoment, og nevner blant annet mangel pa data, enighet blant eksperter,
partiskhet og kompleksitet. Alt dette statter opp under en bred og helhetlig tilngerming til
risiko. Dette blir videre trukket ut i praktiske eksempler der fokuset pa usikkerhet kontra
sannsynlighet illustreres: fare-var og gkt vekt pa resiliens. Dette er begge strategier som gjar
seg passende i sammenhenger preget av alvorlige konsekvenser og hgy usikkerhet —

47



sammenhenger der & angi sannsynligheter ofte kan bli upassende og misvisende. Rapporten
markerer det som ser ut til & veere en overgang hos Telenor sin risikoforstaelse innen
sikkerhetsarbeid. Dette kommer frem gjennom a se pa overgangen fra fokuset pa
sannsynlighet tilsvarende rapport fra 2021, over til det helhetlige og usikkerhetsorienterte
risikoperspektivet i 2022.

5.1.3 Er risikoforstaelsen hos virksomhetene forenlig med usikkerhetsbasert risikoteori?
Samlet sett vil jeg argumentere for at kildene fra NSM (delkapittel 4.1) antyder en
konseptualisering som dreier seg om et utgangspunkt i sannsynlighet og konsekvens, som kan
kobles til (C, P)-konseptet (eller D2 under alternative konseptualiseringer). Dette er i
hovedsak basert pa bruken av sannsynlighet og konsekvenser uten videre vurdering av
usikkerhet i 8 12 c) i virksomhetssikkerhetsforskriften, samt henvisning til denne i veileder
for sikkerhetsstyring. Det er imidlertid veert & bemerke at det kommer aldri helt eksplisitt

fram, heller ikke trusselvurderingene som hyppig omtaler risiko.

Det er likevel noen nyanser av denne forstaelsen som kommer frem gjennom veileder for
risikovurdering av IKT-systemer. Her blir det trukket frem to risikodefinisjoner, en
tilsvarende (C, P) og trefaktormodell, samt en ytterligere definisjon som blir benyttet
innledende — risiko som usikkerhet knyttet til maloppnaelse. Bruk av sannsynligheter i
tilknytning til lav kunnskapsstyrke blir trukket frem som en betydelig utfordring i drgftingen
av de to farstnevnte. A vurdere kunnskapsstyrken som ligger til grunn er et kjerneelement i

risikobeskrivelsen knyttet til risiko konseptualisert som (C, U).

Ut fra det som har blitt lagt frem, ser det ut til at det NSM presenterer er forskjellige
konseptualiseringer av risiko fra de ulike kildene. Dette kan tyde pa at NSM enten har endret

tilnermingen sin til risiko eller at de ikke er konsekvente.

Norges Bank sin konseptualisering og hvorvidt usikkerhet vurderes kommer heller ikke helt
eksplisitt frem pa noe punkt i deres publikasjon om cybersikkerhet og finansiell infrastruktur.

Dette ma snarere tolkes implisitt. Det som kan fortelle oss mest om deres risikoforstaelse,
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finner vi i modellen basert pa Ros (2020) og videre inn i artikkelen fra Ros (2020).
Sannsynlighet star som et av fa punkter a vurdere risiko ut fra. Dette gir et tydelig tegn pa at
man ngdvendigvis forholder seg til bruk av sannsynlighet innen sikkerhetsrisiko. Det er
videre ingen andre faktorer listet opp i modellen som gir oss en ide om en grundigere
vurdering av usikkerhet utover a angi en sannsynlighet. | dette tilfellet blir det ogsa relevant a

nevne at sannsynlighetsbegrepet kan bade vare angitt kvantitativt og kvalitativt.

Videre kan det risikorelaterte innholdet i Ros (2020) fortelle oss noe om Norges Bank sin
tilnzerming til risiko, i og med at de har valgt & anvende nettopp denne artikkelen. Innledende
om risiko blir cyberrisiko definert i trad med (C, P)-perspektivet, med utgangspunkt i EUT.
EUT, som omtalt i teorikapitlet, er svart vanlig & anvende innen gkonomistyring, men
premissene til grunn for risikostyring av gkonomi og sikkerhet kan veere sveert ulike. EUT
vektlegger sannsynligheter og bruk av forventningsverdier for a tallfeste nytteverdier, som
kan hjelpe oss med & rangere beslutningsalternativer. Med EUT som utgangspunkt vil en (C,
P)-konseptualisering fremsta logisk. Dersom man anvender denne logikken i en
sikkerhetssammenheng, kommer vi tilbake til utfordringene knyttet til usikkerhet. A tallfeste
faktiske og mulige gkonomiske tap knyttet til en investering vil by pa langt feerre utfordringer
enn om man skal angi eller utregne forventningsverdier knyttet til et digitalt angrep fra
ukjente trusselaktgrer i omfattende og komplekse systemer. Grunnlaget for bruk av slike
forventningsverdier kan veere sveaert varierende, og disse variasjonene blir ikke reflektert
dersom man driver risikostyring pa basis av EUT. Usikkerhet blir likevel gatt inn pa i Ros
(2020), og det blir diskutert hvordan dette kan pavirke risikostyringen, men dette inngar
tilsynelatende ikke i selve risikoperspektivet. Av det som har kommet frem her, kan det
tolkes til at Norges Bank deler sitt syn pa risiko med en artikkel som benytter seg i hovedsak
av (C, P)-perspektivet.

Petroleumstilsynet er pa sin side sveert klare pa sin konseptuelle tilnaerming til risiko. Av
kildene trukket frem i oppgaven er Petroleumstilsynet tydelige og konsekvente i & definere
risiko mer eller mindre ordrett slik (C, U)-perspektivet defineres i Aven (2022) eller D3, som
beskrevet i teorikapittelet. Veileder for integrert og helhetlig risikostyring og rapport om
risikobegrepet trekker begge frem sentrale momenter som ligger i kjernen av en
usikkerhetshasert risikoforstaelse. Disse kildene retter seg ikke mot cybersikkerhet i seg selv,
men vi kan knytte disse sammen gjennom publikasjonen fra SINTEF, som viser

Petroleumstilsynets risikoperspektiver anvendes innen regulering av cybersikkerhet.
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Begrensningene knyttet til bruk av sannsynlighet bygger videre pa en overgang fra det eldre
(C, P)-perspektivet, over til det usikkerhetsbaserte (C, U)-perspektivet. Begrensingene knyttet
til sannsynlighet og motivasjonen til & fokusere pa usikkerhet drgftes videre og forteller oss
eksplisitt at Petroleumstilsynet ikke bare benytter seg av (C, U), men gir ogsa uttrykk for &

vaere godt kjent med hvorfor dette er viktig.

Det kan samtidig veere verdt a nevne kravet til bruk av akseptkriterier fra styringsforskriften
rettet mot underlagte virksomheter. Samtidig som akseptkriterier ikke ngdvendigvis ma veere
kvantitative forventningsverdier, ser vi at det har blitt en bransjestandard som gar ut pa at sa a
si alle norske operatgrer setter kvantitative forventningsverdier knyttet til sikkerhetsrisiko,
slik som vi ser med FAR-verdier. Disse verdiene er riktignok satt av operatgrene selv, men
kan sies a vare et resultat av kravene stilt fra myndighetssiden. Disse verdiene retter ikke
direkte mot cybersikkerhet, men i og med at OT-sikkerhet har implikasjoner for FAR-

verdiene, kan dette gjennom tolkning knyttes sammen.

Gjennom kildene undersgkt knyttet til Telenor, kommer det etter min vurdering ikke frem en
helt klar risikokonseptualisering, men heller at Telenor i sin rapport Digital Sikkerhet 2022
viser tegn til en usikkerhetsbasert tilnaerming til risiko. Telenor sin omtale av gkt usikkerhet
fremstar tidlig som et tegn pa at risikoforstaelsen bygger pa usikkerhet som et sentralt
moment i risikobegrepet. Dette utgjgr det som Telenor omtaler som & tenke nytt om sikkerhet
—en mer helhetlig tilneerming til risiko. Dette markerer en overgang fra en tilsynelatende mer
snever og sannsynlighetsorientert tilneerming som ble gitt uttrykk for i 2021. Tilnzermingen
som uttrykkes i 2021-rapporten om digital sikkerhet kan tolkes til & implisitt veere i trdd med

en (C, P)-tilneerming, som skiller seg drastisk fra slik risiko omtales i Digital Sikkerhet 2022.

Usikkerhet og kunnskapsstyrke og deres betydning for risiko blir videre omtalt grundig i
2022-rapporten. Utsagnet «usikkerheten presenteres gjerne i form av sannsynligheter for hva
som kan skje og tilhgrende konsekvenser» kan i det minste fortelle oss at Telenor har et fokus
pa usikkerhet, men akkurat hvordan de forholder seg til bruk av sannsynlighet kan vere litt
mer apent for tolkning. Utsagnet hares kanskje kjent ut med tanke pa (C, U)-definisjonen om
konsekvenser og assosierte usikkerheter, men innholdet er ikke det samme. | trad med (C, U)-
konseptet er ikke sannsynlighet ngdvendigvis galt a benytte seg av for 8 kommunisere
usikkerhet, sa lenge man er kjent med begrensningene bak. Hensyn til kunnskapsstyrken, som
en helt sentral svakhet bak a sette for stor tillit til angitte sannsynligheter, demonstrerer
Telenor godt at de er kjent med gjennom pafelgende avsnitt om usikkerhet og
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kunnskapsgrunnlag. Etter min vurdering gir dette klare signaler om at Telenor tilnaeermer seg
risiko med basis i en (C, U)-forstaelse av begrepet. At Telenor videre i mer praktiske
eksempler viser til tilfeller der en ma vektlegge usikkerhetsgrad forteller oss at denne
konseptualiseringen forlenges til strategisk tekning i sikkerhetsarbeidet.

5.2 Ulikheter og likheter
Jeg vil i dette delkapittelet redegjare for likheter og ulikheter pa tvers av de fire utvalgte
virksomhetene og med det besvare forskningssparsmalet oppgitt i forstekapittel: jobber

virksomhetene ut fra en felles forstaelse av risiko i deres cybersikkerhetsarbeid?

Samlet sett vil jeg si at resultatene apner for a plassere de fire virksomhetene i to forskijellige
kategorier av risikoforstaelse: (C, P) og (C, U). De ulike virksomhetene gir imidlertid
varierende grad av uttrykk for a tilhgre enten den ene eller andre kategorien, men det kommer

klart frem fra alle virksomhetene hvilken av disse to risikoperspektivene de star naermest.

Norges Bank og NSM blir begge plassert under kategorien for (C, P)-perspektivet. Norges
Bank legger tilsynelatende sveert lite vekt pa usikkerhet, samtidig som de trekker frem
sannsynlighet som et av fa elementer som utgjer cyberrisiko. Artikkelen de viser til i sin
modell for cyberhendelser ser ut til 4, til tross for & omtale usikkerhet i et eget kapittel,
definerer risiko som en kombinasjon av sannsynlighet og konsekvenser, som er kjernen av et
(C, P)-perspektiv. NSM er i likhet med Norges Bank & kategorisere inn under (C, P)-
kategorien. Dette er hovedsakelig grunnet mgnsteret av sannsynlighetsfokus som funnet i de
ulike kildene fra delkapittelet om NSM, fremfor usikkerhet eller andre momenter tilknyttet
usikkerhet. NSM kan likevel plasseres et sted imellom grunnet deres drgfting rundt
begrensinger rundt sannsynlighet i én av kildene, men dette synet reflekteres ikke i deres

omtale av risiko i gvrige kilder.

Petroleumstilsynet og Telenor er a finne i kategorien rundt (C, U)-perspektivet.
Petroleumstilsynet er virksomheten som helt klart har den tydeligste konseptualiseringen av
risiko, og kan finnes i flere av kildene trukket frem i denne oppgaven. De er ogsa sveert
konsekvente i hvordan dette defineres, og videre drgfting av svakhetene bak sannsynlighet og
viktigheten bak & fokusere pa usikkerhet forteller oss at de har en god forstaelse av hvor

betydelig vektlegging av usikkerhet og kunnskapsstyrke er i sikkerhetssammenhenger.
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Telenor er ikke like eksplisitte i deres risikokonsepttulariseringer, men det er likevel et
gjennomgaende eksplisitt fokus pa usikkerhet i 2022-rapporten deres. Kunnskapsgrunnlaget
blir ogsa trukket frem som sentralt, og vil med det etter min tolkning befinne seg sammen
med Petroleumstilsynet i kategorien for et usikkerhetsbasert risikoperspektiv. En annen
interessant parallell er at begge ser ut til & omtale dette usikkerhetsbaserte risikoperspektivet
som noe overgangen til noe nytt, mens det mer snevre synet tilhgrer fortiden. I kapittelet hvor
Telenor diskuterer helhetlig risikotileerming og usikkerhet, er kapittelet kalt «vi ma tenke nytt
om digital sikkerhet», mens Petroleumstilsynet skriver om bruk av sannsynlighet som noe

som ble gjort tidligere, men har vist seg a veere utilstrekkelig.

Samlet sett vil jeg si det er godt grunnlag for a konkludere med at virksomhetene ikke jobber
ut fra en felles forstaelse for risiko. Blant de fire virksomhetene jobber to og to ut fra en mer

eller mindre felles forstaelse for risiko, men skillet pa tvers av disse to gruppene er betydelig.
Norges Bank og NSM pa én side og Petroleumstilsynet og Telenor pa den andre siden kan

plasseres henholdsvis pa hver sin side av (C, P)-perspektivet og (C, U)-perspektivet.

Akkurat hvorfor det forskjeller og hvorfor de er som beskrevet i delkapittelet over, er ikke
helt rett-frem spgrsmal & svare pa dersom man skal ta utgangspunkt i kildene i denne
oppgaven, ettersom det kun er Petroleumstilsynet og Telenor som motiverer sitt valg av
risikotilnerming, gjennom a drafte usikkerhet og helhetlig risikotilnerming. Det er muligens
ikke tilfeldig at akkurat de to virksomhetene som skriver om viktigheten av sin konseptuelle
tilnaerming til risiko er de to samme virksomhetene som i denne oppgaven har blitt plassert
under (C, U)-perspektivet. At noen i virksomheten har satt seg ned og sett kritisk pa hvordan
man forholder seg til sikkerhetsrisiko, vil lede en inn pa en bredere perspektiv, som ma
omhandle noe mer enn sannsynlighet og konsekvenser. P& den andre siden med Norges Bank
og NSM ser vi ingen av dem som omtaler noen form for begrunnelse og/eller viktigheten bak

a bruke sannsynlighet som en av to dimensjoner av risikobegrepet.

Sikkerhet er viktig i alle de ulike sektorene virksomhetene tilhgrer, og risiko star sentralt i
sikkerhetsarbeidet hos alle. Som tidligere nevnt, kan ulike risikoforstaelse veere mer eller
mindre passende, avhengig av sammenhengen, men sammenhengen her er felles for alle
sammen: sikkerhetsrisiko. Sammenhengen med hensyn til risikotilngerming er lik, til tross for

at virksomhetene tilhgrer vidt forskjellige sektorer.
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Akkurat med Norges Bank, kan en institusjon i finanssektoren ha risikostyringsprinsipper
som er mer forenlig med gkonomistyring, da det antagelig er sveert mange gkonomer i bildet.
Dette kan for eksempel ha kommet av at gkonomer blir satt & jobbe med sikkerhet, eller at det
blir lagt feringer for risikostyring i hele virksomheten, som kommer fra gkonomer. Hvorfor
NSM til & begynne med ikke klart konseptualiserer risiko samtidig som virksomheten
primart jobber med sikkerhet, er ikke lett a finne et svar pa. Nar dette dreier seg om sapass
store og sentrale virksomheter, er det etter alt & demme uheldig og ingen gode argumenter for
a holde videre pa et (C, P)-perspektiv.

5.3 Implikasjoner rundt & vurdere risiko som sannsynlighet og konsekvens

Med utgangspunkt i funnene presentert i oppgaven, ser vi at perspektivet pa risiko som en
kombinasjon av sannsynlighet og konsekvens blir anvendt innen cybersikkerhet i kritisk
infrastruktur i Norge. For a fa en ide av implikasjonene som ligger bak en slik tilnsrming til
sikkerhetsrisiko, kan vi se pa teorien rundt usikkerhetsbasert risikoperspektiv, som presentert
i teorikapittelet. Akkurat hvilken tilneerming en ber ha til risiko, kan variere ut ifra
sammenhengen. Med utgangspunkt teorien presentert, er det i sikkerhetssammenhenger
utilstrekkelig & benytte seg av sannsynligheter uten a vurdere usikkerheten som ligger bak, og
det er nettopp dette som blir tilfelle dersom man gar frem med et (C, P)-perspektiv pa risiko.
Om dette handler om a angi en prosentandel eller beskrive «svaert sannsynlig» og lignende,
kan usikkerheten som ligger bak bade veere sveert hgy eller sveert lav, samtidig som tallet eller

beskrivelsen er det samme.

Innledningsvis i oppgaven ble noen hovedtrekk i cyberrisikobildet trukket frem. Det ble
nevnt en drastisk teknologisk utvikling, kombinert med gkt kompleksitet og avhengigheter,
hybride trusler og bruk av lange, uoversiktlige kjeder av underleverandgrer. Grunnen til at
disse momentene var viktig a ta med i denne oppgaven, er a poengtere usikkerheten som
ligger bak trusselbildet i cyberdomenet. Disse momentene viser at risikobildet fremover er
sveert komplekst og uforutsigbart. Denne usikkerheten bgr reflekteres i risikovurderingene

som gjares innen cybersikkerhet.
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Vi ser for eksempel at Norges Bank benytter seg av sannsynlighet, og ikke usikkerhet, som
en del av cyberrisiko. Det samme gjelder NSM sine krav/anbefalinger om risikovurderinger.
Man kan da stille sparsmal om hvor nyttig det vil veere a ngdvendigvis angi sannsynligheter
for cyberrisiko, uavhengig av usikkerheten som ligger til grunn. Det kan vaere mulig a justere
opp sannsynlighetene dersom man har darlig kunnskapsstyrken er lav, men dette blir en lite
informativ og unyansert fremstilling. En slik fremstilling vil ikke skille mellom risikoer vi
helt enkelt ikke kjenner godt nok til og risiko som vi har god kjennskap til, og som likevel er
a anse som for hgy. Dette kan pavirke beslutningstakere til & anta at en har kunnskap en ikke
har, og dermed pavirke beslutningen. Eksempelvis kan det hende at det neste trinnet burde
vaere a utvikle mer kjennskap til et bestemt fenomen, men grunnet upassende metodebruk,
blir risikoen heller ansett som for hgy og ungdvendige tiltak implementeres for a redusere
risikoen som et resultat. Dette er aspekter som ved risiko som kan dekkes dersom en
adresserer usikkerheten. Med bakgrunn i risikobildet beskrevet tidligere, vil det etter min
vurdering sjeldent veere passende a benytte seg av sannsynligheter for & beskrive risiko innen

cybersikkerhet.

5.4 Validitet og reliabilitet

Oppgavens validitet og reliabilitet har blitt omtalt i metodekapittelet, men da mer rettet mot
oppgavens metodevalg generelt, samt definisjoner av de metodologiske begrepene. | denne
delen vil oppgavens validitet og reliabilitet bli draftet mer konkret og spesifikke poenger i
oppgaven vil bli trukket frem.

Hvorvidt oppgavens funn kan generaliseres er et interessant tema til tross for at dette ikke var
oppgavens egentlige hensikt. Samtlige virksomheter spiller sentrale roller i a sikre Norges
infrastruktur, sa funnene gjort av virksomhetene direkte er ment til a veere viktige i seg selv.
Funnene indikerer likevel at det i det minste ikke er gitt at risikokonseptulaseringen i denne
type virksomheter er forenlig med (C, U)-perspektivet, som er a anbefale innenfor
risikostyring av sikkerhet. I denne oppgaven ble to av fire virksomheter assosiert med et (C,
P)-perspektiv pa risiko. Dette kan forteller oss i det minste at dette faktisk er gjeldende i et
fatall virksomheter og kan videre tyde pa at dette er et utbredt problem i andre norske
virksomheter, men grunnet fa virksomheter i utvalget er det ikke grunnlag for a konkludere

med at dette gjelder i naerheten av halvparten av lignende virksomheter.
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Reliabiliteten i oppgaven er etter min oppfatning forholdsvis god med tanke pa kildebruken.
Kildene brukt i oppgaven er i all hovedsak hentet direkte fra virksomhetene selv. Det er noen
kilder som omhandler virksomheten, men de har alle en mer supplerende rolle. Det imidlertid
noen poenger som matte trekkes basert pa hva det blir gitt uttrykk for, heller enn det eksplisitt
skrives om. Dette var i varierende grad ngdvendig i undersgkelsen av alle virksomhetene
bortsett fra Petroleumstilsynet. Tilfellene der slutninger og betraktninger har veert basert pa
tolkning av noe som kommer frem implisitt, har blitt poengtert tydelig. Eksempler pa dette er
for eksempel nar kildene som virksomhetene henviser til blir undersgkt for a fortelle oss noe
om hva virksomhetene kan mene om risiko. Bruk av sannsynlighet har ogsa vert et sentralt
poeng for a undersgke virksomhetenes forhold til usikkerhet, til tross for at dette ofte
inkluderer noen utsagn som direkte retter seg mot usikkerhet i seg selv. Samtidig som disse
tolkningene understrekes og begrunnes der de forekommer, er det ikke gitt at en annen hadde

kommet trukket de samme slutningene basert pa samme informasjonsgrunnlag.
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6.0 Konklusjon

Gjennom oppgavens undersgkelse av NSM, Norges Bank, Petroleumstilsynet og Telenor
kommer det frem risiko, risikovurdering, risikostyring er elementter som vektlegges og
omtaltes hyppig av samtlige virksomheter. Gjennom videre undersgkelse og vurderinger
kommer oppgaven frem til at risikokonseptualiseringen i to av virksomhetene tyder pa a ikke
veere forenlig med usikkerhetsbasert risikoforstaelse: NSM og Norges Bank. En fellesnevner
hos begge virksomhetene er tydelig og gjentatt fokus pa bruk av sannsynlighet for a beskrive
risiko, samtidig som usikkerhet knyttet til vurderingene ikke beskrives. Som et resultat kan
NSM og Norges Bank karakteriseres med et (C, P)-perspektiv, som innebzrer a definere
risiko som en kombinasjon av sannsynlighet og konsekvens. Dette pekes pa av litteraturen
benyttet i teorikapitlet som problematisk i sikkerhetssammenhenger, og 0ogsa innen
cybersikkerhet, da et (C, P)-perspektiv ikke fanger opp usikkerheten som ligger bak. Lange
leverandgrkjeder, hybride trusler og rask teknologisk utvikling er kompliserende
risikoomrader i cybertrusselbildet som underbygger viktigheten av a ta usikkerhet, og serlig
kunnskapsstyrke i betraktning.

Petroleumstilsynet og Telenor gir derimot klare tegn til & inkludere usikkerhet som et sentralt
moment i sin risikokonseptualisering. Petroleumstilsynet er riktignok tydeligere pa dette
omradet, men ogsa hos Telenor tyder det pa at man jobber ut fra en definisjon av risiko som
konsekvenser og tilhgrende usikkerhet, slik som (C, U)-konseptet usikkerhetsbasert
risikoteori anbefaler for risikostyring av sikkerhet.

Som et resultat ser vi at kun to av de fire virksomhetene ser ut til a ha et risikoperspektiv som
er forenlig med usikkerhetsbasert risikoteori, og vi kan med det ogsa se at de fire store og

sentrale virksomhetene har risikoperspektiver som ikke er forenlige med hverandre.
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