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1 Sammendrag

Safety og security er to fagretninger som fra et felles kunnskapsgrunnlag har utviklet seg til to ulike
profesjoner, ogsom i gkene grad blir ivaretatt av dedikert personell med sterk knytning av identitet
til egetfagomrade. Fagomradeneharovertid utviklet forskjelleriforstaelse av risiko, vurderinger av
risiko og handtering av risiko, og baserer seg ogsa pa ulike verdier og faglige tilnaerminger. Begge
fagretningene er virksomhetsovergripende og sgker i sa stor grad som mulig a forme kulturen i
virksomheter, inkludert hvordan ansatte oppfatter virkeligheten, tenker og agerer.

Safety og security er ikke uavhengige av hverandre. Interaksjonene ma dels anses som komplekse,
ved at begge delerleggerbetydelige fgringer pa det daglige liv i virksomheter, inkludert uformalisert
samhandling og kommunikasjon. Dette medfgrer at det oppstar dilemmaer i grensesnittet mellom
dem. At virksomheter star ovenfor dilemmaer er ikke unikt og enhver virksomhet er til enhver tid
avhengig av @ matte vurdere ulike hensyn mot hverandre, der den klassiske konflikten star mellom
sikkerhet pd den ene siden og produksjon og gkonomipa den andre. Selvom dilemma mellom safety
og security er godt kjent fra litteraturen, er det fa studier som har tatt for seg dette pa
virksomhetsniva. Denne oppgaven harderfor giennomintervjuer med 9ledere og medarbeidereien
valgt virksomhet studert hvilke dilemma som oppstar i grensesnittet mellom safety og security,
mulige arsaker, handlingsrommet for Igsninger og om en omforent sikkerhetskultur vil kunne bidra
til at disse dilemmaene finner sin lgsning.

Dilemmaene som er identifisert i denne oppgaven er knyttet til 3penhet kontra hemmelighold,
beskyttelse av informasjon kontra tilgjengelighet, insiderproblematikken, beredskap, risikostyring
samt sikkerhetsstyring. Arsakene til dilemmaene er ssmmensatte, men kan i stor grad tilskrives
ulikheter i faglige tilneerminger mellom safety og security. Samtidig vil det veere ulikheteri
handlingsrommet for a Igse dilemmaene. Prinsippene for 3 Igse dilemmaene vil imidlertid veere de
samme, og man er i praksis avhengig av a matte finne kompromisser med utgangspunkt i at den
totale sikkerheten ivaretas pa en best mulig mate. En god sentralisert styring av grensesnittet
mellom safety og security er en forutsetning for a fa dette til i praksis.

Sikkerhetskultur-begrepet brukes gjerne til a skape en forbindelse mellom dypereliggende forhold i
en organisasjon, som virkelighetsforstdelse og verdier, og maten sikkerheten ivaretas av
medarbeidere i utgvelsen av organisasjonens daglige virke. Sikkerhetskultur er ikke en frittstaende
aktivitet, men er tettintegrerti bl.a. ledelse, organisatoriske forhold, arbeidspraksis og teknologiske
Igsninger. A skulle beskytte motintensjonelle handlinger med formal & forarsake skade krever andre
faglige tilnarminger enn a skulle beskytte mot ulykkersom fglge av menneskelige feilhandlinger, og
dette medfgrer ogsa divergerende oppfatninger mellom safety og security om hva innholdetien
virksomhetsovergripende sikkerhetskultur bgr vaere, og legger ogsa fgringer for hvilke verdier som
bor ligge til grunn for kulturen.

Oppgaven argumenterer for at vesentlige deler av sikkerhetskulturen bgr veere
virksomhetsovergripende og ledelsesstyrt, men samtidig tilpasset virksomhetens egenart og
relaterte farerved virksomheten. Samtidig vil det neppe vaere hverken formalstjenlig eller realistisk a
fa til en helt omforent kultur pa tvers av virksomheten, da ulike deler av organisasjonen har svaert
ulike oppgaver og som forutsetter ulikt tilnaerming og ulike perspektiv pa sikkerhet. Det vil derfor
veere viktig at en felles toppstyrt sikkerhetskultur balanseres opp mot en sterk profesjonskultur og
som er forankret i beste praksis for de ulike profesjonene.



Oppgaven argumenterer for at endring av kultur ma skje gijennom endring av praksis, og at dette
igien vilmedfgre at underliggende verdier og antagelser endres slik at disse blir kongruente med
gjeldende praksis. Kultur henger samtidig sammen med struktur, og god struktur vil medvirke til
utvikling av en god sikkerhetskultur. En felles virksomhetsovergripende kultur handler samtidig om a
at man pa tvers av virksomheten deler en virkelighetsforstaelse. Viktige virkemidler for a skape en
felles virkelighetsforstaelse mellom safety og security vil veere gjennom dialog og samhandling, samt
forstaelse og respekt pa tvers av fagomradene.



2 Forord

Denne masteroppgaven representerer endepunktet for mitt studium innen risikostyring og
sikkerhetsledelse ved Universitetet i Stavanger.

Sikkerhetskultur er en problemstilling jeg har interessert meg for i to tiar, og er et begrep som
brukes av mange personerogi mange sammenhenger. Sikkerhetskulturen fargjerne skylden om noe
gar galt og far gjerne aren om det ikke gar galt. Samtidig er det ikke sa enkelt a bli klok pa
sikkerhetskultur, da det finnes mange meningerog fa gode svar pa hva som gj@r en sikkerhetskultur
god.

Jeg har i min bakgrunn lang erfaring fra @ ha jobbet med bade safety og security i en sektor der det
er hgye forventninger til begge deler. Sikkerhetskultur er et begrep som garigjen innenfor begge
fagfeltene, men jeg har samtidig opplevd at dette er et begrep som har et sveert ulikt innhold. A
skulle skrive en oppgave som handler om sikkerhetskultur, og der jeg samtidig hadde muligheten til
a ta et dypdykk i hvorfor kultur er sa veldig forskjellig mellom safety og security, har derfor vaert
saerdeles interessant og leererikt. Det at det samtidig har vaert forsket lite pa hva som i praksis skjer
pa et virksomhetsniva der safety og security mgtes, har gjort arbeidet med oppgaven ekstra
spennende.

Jeg vil takke Ole Andreas Hegland Engen som har veert veileder for denne oppgaven. Dette har
fungert veldig godt og jeg har satt pris pa vare diskusjoner og Ole Andreas sine evner til & se alle
detaljene i en litt stgrre sammenheng. Samtidig vil jeg takke samtlige av mine kolleger som har latt
seg intervjue i forbindelse med oppgaven, og som hver og en har bidratt med nyttige perspektiver
inn i oppgaven. Jeg vil samtidig takke min arbeidsgiver, IFE, for deres positive holdning til dette
studiet og for a ha latt seg studere i denne oppgaven.



3 Innledning

Stgrre ulykker de siste tiarene har vist at det finnes flere typerindustriell virksomhet der ulykker kan
forarsakes gjennom sammensatte, og til dels komplekse, hendelsessekvenser og medfgre
omfattende konsekvenser langt ut over virksomhetens grenser. Bophal-ulykken (kjemisk
prosessindustri, India, 1984), Tsjernobyl-ulykken (kjernekraft, Belarus, 1986), Deepwater Horizon-
ulykken (oljerigg, Mexico-gulfen, 2010) og Exxon Valdez-ulykken (oljetanker, USA, 1989) er noen
eksempler pa dette. Samtidig har blant annet terrorangrepene i USA 11.09.2011 tydelig demonstrert
en vilje til 8 ramme sarbare sivile mal for a skape konsekvenser for samfunnet rundt. Dette har
resultert i mye oppmerksomhet pa terrorbeskyttelse av virksomheter med potensiale for
omfattende konsekvenser for omgivelsene. Organisasjoner som over artider har utviklet gode
systemerunderstgttet av en god kultur for a ivareta safety, har derfor i Igpet av kort tid vaert ngdt til
a gjadre tilsvarende for security.

Begrepetsikkerhetskulturble lansertav Det Internasjonale Atomenergibyraet i 1991 pa bakgrunn av
bl.a. Tsjernobyl-ulykken og Bophal-ulykken og har i tiden etterpa blitt brukt til & arsaksforklare disse
og andre ulykker. Begrepet skaper en knytning mellom sikkerhetsmessig adferd som utgves av
mennesker i en organisasjon og normer, regler, verdier, holdninger etc. som er institusjonalisert i
organisasjonen. Begrepet sikkerhetskultur er imidlertid ikke knyttet til noen fysisk eller malbar
st@rrelse, og det representerer heller ikke konsensus hverke n om definisjoner, hva som liggerien
god sikkerhetskultur eller hvordan man skal oppna det.

Akademia spiller en viktig rolle i & utvikle teori rundt hvorfor stgrre ulykker skjer og hvordan disse
kan unngas, og stgrre ulykker hariflere tilfeller resultert i paradigmeskifter innen teoriutviklingen.
Teoriene danner basis for hvordan virksomhetene jobber systematisk for a redusere risiko og for a
innfri samfunnets stadig gkende forventning til trygghet. De metodiske tilnaeermingene
virksomhetene bruker stgttes av en sikkerhetskultur og som typisk vektlegger apenhet og
erfaringsleering (ofte ut over organisasjonens grenser), en systemtilnaerming, erkjennelse av at feil er
unngaelig og verdsetting av en spgrrende holdning til etablert sikkerhetspraksis.

I motsetningtil safety, der menneskelig feilhandling eller uvgrenhet enten er en initierende arsak til
en hendelse eller bidrar til 4 forverre en feil, er den grunnleggende antagelsen innen security at
hendelser er forarsaket av forsettlig intensjon om a forarsake skade. En slik intensjon foreligger
oftest eksternt, hos mennesker som gnsker & skade virksomheten eller bruke virksomheten som et
middel for a skade samfunnet rundt, men kan ogsa foreligge hos virksomhetens medarbeidere
(insidertrussel). Pa tilsvarende mate som innen safety, er virksomhetenes arbeid med security
forankret i akademisk teori og sgkes ogsa understgttet av en god sikkerhetskultur. En slik security-
kultur skiller seg imidlertid fra det som normalt anerkjennes som en god safety-kultur, da den
utfordrer sentrale verdier innen safety som tillit og apenhet.

Sikkerhetsorganisasjonerkjennetegnes av at sikkerhet giennomsyrer maten organisasjonen tenker
pa og hvordan organisasjonen handler. Dette gjelder bade innen safety og security, og der begge
fagomrader har sine perspektiver og metodiske tilnseerminger og begge @nsker a definere og forme
virksomhetens sikkerhetskultur. Utfordringer med a forene safety og security er kjent bade fra
litteraturen og fra virksomheter. Det finnes imidlertid fa akademiske studier som har gatt i dybden
pa hvilke dilemma som oppstar nar safety og security ma forenes i en organisasjon,
bakenforliggende arsaker til dilemmaene og hvordan de best Igses innenfor rammene av
organisasjonen. Tilsvarende er det lite studert i hvilken grad det vil vaere mulig & skape en omforent
kultur og som kan bidra til 3 Igse de utfordringer som oppstar i skjeeringspunktet mellom safety og
security. Det er disse problemstillingene denne oppgaven handler om.



3.1 Bakgrunn

En av det 20-ende drhundrets stgrste oppdagelser var spaltningen av atomet og utviklingen av
nuklezerteknologi. Denne teknologien har gitt atomvapen og kjernekraft, og ogsa gjort det mulig a
framstille eksempelvis radioaktive nuklider for diagnostikk og behandling av kreftsykdommer.
Sikkerhet innen nuklearteknologi har samtidig hatt stor betydning for teoriutvikling innenfor
sikkerhetsfaget. Et eksempel er Jens Rasmussens forskning bl.a. pa sikkerhetssystemer, den
menneskelige faktor og risikoanalyser. Tilsvarende ble Charles Perrows teorier om normalulykker
inspirert av Tree Mile Island ulykkeni USAi 1979 og Clark & Perrows forsking rundt beredskap basert
pa en feilet beredskapsplanlegging ved Shoreham Nuclear Power Station pa Long Island i USA.

Nukleaervirksomhet omfatteralt fra store kommersielle kjernekraftverk til sma forskningsreaktorer
inne pa en universitetscampus, men ogsa stgttende infrastruktur som forskingsfasiliteter, anlegg for
produksjon av reaktorbrensel og anlegg for handtering av radioaktivt avfall. Tilsvarende er det ogsa
store forskjellerianleggenes kompleksitet ogi farepotensial, der Tsjernobylulykken i 1986 medfgrte
radioaktivt nedfall over store deler av Europa. Farepotensialet, og persepsjonen av dette, gj@r
samtidig nukleaervirksomhet til attraktive terrormal og der et terrorangrep vil kunne framprovosere
hendelse med alvorlig utslipp til omgivelsene. | tillegg handterer nukleaere anlegg radioaktivt
materiale, som forterroristervil vaere attraktive for tyverimed hensikt brukt i «skitne bomber» eller
lignende.

Etter andre verdenskrigvar deti Norge stor optimisme rundt atomalderen. Etter stormaktene (USA,
UK, Sovjetunionen Frankrike) og Canada, var Norge det fgrste landet som klarte a konstruere og
sette i drift en forskningsreaktor (JEEP 1) i 1951. | perioden fram til 1967, ble det etablert ytterligere
tre forskingsreaktorer: NORA, Haldenreaktoren og JEEP Il. De to siste ble permanent nedstengt i
2018 og 2019. Planene om kommersiell kjernekraft i Norge ble forlatt etter et vedtak i Stortinget i
1979. Norge har imidlertid giennom forskningsvirksomheten ved Haldenreaktoren, hatt en unik rolle
i 3 etablere et eksperimentelt basert kunnskapsgrunnlag om reaktorbrensel og materialer for bruk i
kjernekraftindustrien og som har gitt et vesentlig bidrag til sikrere kjernekraft hos de inntil 23
landene som har veert samarbeidspartnere i forskningen. Debatten om kommersiell kjernekraft i
Norge harimidlertid de senere ar kommet opp igjen, og kommersielle aktgrer har konkrete planer
om a etablere sma modulzere kraftreaktorer i Norge.

3.2 Problemformulering

Oppgaven tar utgangspunkt i Institutt for Energiteknikk (IFE) som ble etablert i 1948 under navnet
Institutt for Atomenergi, med formalom a etablere kjernekraft og annen nuklezer teknologii Norge.
Etter at forskningsreaktorene ble nedlagt harvirksomheten ved det nuklezere IFE vaert rettet mot en
virksomhetsoverdragelse til et nyopprettet selskap, Norsk Nuklezer Dekommisjonering (NND), og
som skal sgrge for nedbygging av anleggene og handtering av radioaktivt materiale.

Nedbyggingen av nuklear forskningsinfrastruktur, inkludert den som trenges for a handtere hgyt
radioaktivt reaktorbrensel vil ta flere tiar. Sikkerheten ma ivaretas fram til alt er fijernet. Fgr
virksomhetsoverdragelsen kan finne sted, ma det gjennomfgres flere store tunge tekniske analyse -
og utredningsarbeider, og som krever innleid kompetanse fra utlandet. IFE er underlagt nye krav til
security, og som legger fgringer for virksomhetens interne prosesser og for samhandlingen mot
eksterne aktgrer.



Bakgrunnenforat IFE kan anses som en god case erat den nuklesere virksomheten har potensiale til
a forarsake konsekvenser utoveranleggene. Virksomheten har eksistert i 75 ar og har et veletablert
arbeid med a ivareta safety. Samtidig har virksomheten i nyere tid gjennomfgrt omfattende
oppgraderinger innen security.

Problemstillingen med oppgaven er:
«Hvilken rolle spiller mdlkonflikter i sikkerhetskultur ved integrasjon mellom safety og security i

virksomheten»
Oppgaven skal, med utgangspunkt i IFE som case, diskutere fglgende forskningssp@rsmal:

1. Undersgke og drdfte hvilke dilemmaer det er mellom safety og security og mulig opphav til
disse.

2. Undersgke mulighetsrommet for lgsninger pd disse dilemmaene og som ivaretar bade safety
og security pd en akseptabel mdte.

3. Diskutere hvordan sikkerhetskultur kan bidra til en tettere integrering mellom safety og
security, hva som bgr vaere essensen i en omforent kultur og hvordan man bgr ga fram for é
etablere den.

3.3 Avgrensning

Institutt for Energiteknikk er et forskingsinstitutt med eksperimentell virksomhet innenfor flere
fagomrader, f.eks. radioaktive legemidler, fornybarenergiog petroleum. Oppgaven avgrenser seg til
den nuklezere delen av virksomheten.

Oppgaven begrenser seg til a se pa ledelsesmessige og organisatoriske forhold knyttet til 3 ivareta
den samlede sikkerheten i grensesnittet mellom safety og security. Det er fra litteraturen kjent at
innfgring av nye regimer for security vil kunne pavirke arbeidsmiljget og medfgre ogsa
arbeidsmiljgmessige og psykososiale utfordringer (Pettersen & Bjgrnskau, 2014). Dette er omtalt i
denne oppgaven, men er ikke gatt i dybden pa.

3.4 Oppbygningen av oppgaven

Tematikken i denne oppgaven er for en utvalgt virksomhet 3 studere dilemma som oppstar nar en
organisasjon med et vel etablert arbeid innen safety ma gjgre en reorientering av arbeidet for a
mgte en ny hverdag med strenge forventninger til security og i hvilken grad en omforent kultur vil
kunne bidra til 4 Igse disse dilemmaene. Teoridelen av oppgaven vektlegger derfor pa et mer
generelt grunnlag a diskutere hva som skiller og hva som forener safety og security. Deretter
gjennomgar oppgaven en delteoretiske perspektiver pa sikkerhet og som i noe varierende grad blir
vektlagtinnenforsafety og security. Disse perspektivene er sentrale for hvordan man arbeider med
sikkerhet, og kulturen som etableres for & understgtte dette arbeidet.

Konseptet sikkerhetskultur er diffust og blir brukt med ulike formal, og der det er relativt fritt til 3
fylle det med eget innhold. Teoridelen av oppgaven avsluttes derfor med en diskusjon rundt
sikkerhetskultur, da med vekt pa hva som ligger i begrepet, hva som kjennetegner en god
sikkerhetskultur, hvordan kulturkan etableres og endres, samti hvilken grad deter ngdvendigforen
virksomhet a ha en enhetlig kultur.



Det empiriske arbeidet i denne oppgaven har omfattet en undersgkelse ved bruk av strukturerte
intervjuer blant niledere og medarbeidere i den studerte virksomheten. Detaljene rundt hvordan
dette arbeidet har blitt giennomfgrt er beskrevet i metodekapitlet, og som ogsa inneholder
vurderinger av validiteten til undersgkelsen og til teoriene som blir brukt for 3 tolke denne.
Resultatene fraundersgkelsen er rapportert i empirikapitlet, og som er organisert rundt hvert av de
tre forskingsspgrsmalene.

Oppgaven avsluttes med et diskusjonskapittel og et konklusjonskapittel. Diskusjonskapitlet er
strukturert pa bakgrunn av forskingsspgrsmalene og vektlegger a diskutere funnene fra empirien
opp mot teorien beskrevet i teorikapitlet. Konklusjonene i oppgaven blir deretter trukket pa
bakgrunn av diskusjonskapitlet.

3.5 Begrepsavklaring

Begreper kan i utgangspunktet forstas pa ulike mater. For noen av begrepene vil det finnes
formaldefinisjoner gitt eksempelvis i ISO-standarder. For andre begreper vil det finnes
legaldefinisjoner. | denne begrepslisten er det valgt a gi en enkel forklaring pa begrepene og somii
stgrst mulig grad skal sammenfalle med hvordan de er ment forstattinnenforrammen av oppgaven:

e Beredskap: Forberedte tiltak som vil kunne iverksettes for a redusere konsekvenser knyttet
til tap av kontroll ved hendelse.

e Deterministisk analysemetode. Analysemetode som vurderer hendelsessekvens og
konsekvens, gitt forutsetningen at hendelsen inntrer.

e Dilemma:Beslutningssituasjon der man ma velge mellom ikke forenelige verdier, strategier,
mal eller lignende.

e Epistemisk usikkerhet: Usikkerhet som framkommer pga. manglende informasjon.

e KPI (Key Performance Indicator): Maleindikator som brukes til 8 male utviklingen innen et
omrade.

e Malkonflikt: Beslutningssituasjon der man ma velge mellom to ikke forenelige mal.

e Probabilistisk analysemetode: Analysemetode som inkluderer sannsynlighet.

e Risiko: Et utrykk for konsekvenser knyttet til en gitt aktivitet i kombinasjon med tilhgrende
usikkerheter.

e Safety: En tilstand med akseptabel risiko for ugnskede konsekvenser som fglge av uhell og
ulykker.

e Security: En tilstand med akseptabel risiko for ugnskede konsekvenser som fglge av
forsettlige handlinger som terrorisme, gdeleggelse, tyveri etc.

e Sikkerhet: En tilstand der risiko for ugnskede konsekvenser er akseptabel, inkludert bade
safety og security.

o Sikkerhetskultur: Den delen av organisasjonskulturen som har betydning for hvordan
sikkerheten ivaretas.

e Sarbarhet: Svakheterisystemet og som kan utnyttes av trusselaktgr til 3 forarsake security-
hendelse. (Innen safetybrukes utrykketild beskrive konsekvenser av en tenkt hendelse om
den inntreffer).

e Trusselaktgr: Entitet (person eller gruppering) som forbindes med en trussel.
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4 Teori

Det sentrale temaidenne oppgaven er de dilemmaene som oppstarder safety og security mgtes pa
virksomhetsniva og hvordan organisasjonen bgr ga fram for a Igse disse. Kapittel 4.1 belyser derfor
hva litteraturen anserer forskjeller oglikheter mellom disse to fagdisiplinene, og beskriver ogsa hva
som tidligere er kjent av dilemmaer pa virksomhetsniva der safety og security mgtes.

En viktig del av argumentasjonen somvil bli gjort i denne oppgaven erat forskjeller mellom safety og
security langt pa veikan forklares med ulik oppfatning av arsaken til at hendelser skjer samt hvorfor
og hvordan de utvikler seg. Selv om sentrale sikkerhetsperspektiver deles mellom safety og security,
har disse perspektivene noe ulik relevans og blir ogsa i ulik grad brukt. Ulikheter i perspektiver pa
sikkerhet, vil da fa stor betydning pa hva man vektlegger i sikkerhetsarbeidet, men ogsa hvilke
verdier man legger til grunn for arbeidet. Kapittel 4.2 vil derfor gjennomga noen sentrale
perspektiver og som vil bli brukt i diskusjonsdelen av oppgaven.

Et annet sentralt tema i oppgaven er hvilken rolle kultur har i a finne veien ut av dilemmaene, og
hvordan man bgr ga fram for a etablere en omforent kultur mellom safety og security. Kapittel 4.3
handler derfor om sikkerhetskultur og prgver a belyse sentrale tema som hva som ligger i begrepet
sikkerhetskultur, hva som kjennetegner god sikkerhetskultur, hvordan sikkerhetskultur utvikles og
om det faktisk er slik at en virksomhet trenger a ha en omforent kultur.

4.1 Sikkerhet, safety og security

I henhold til (Mdller, et al., 2006) handler sikkerhet om en tilstand der risiko har blitt redusert til et
gitt (tolererbart) niva, hensyntatt epistemiske usikkerheter. Han anser videre at det ikke er
meningsbaerende a snakke sikkerheti betydningen av fraveer av risiko (absolutt sikkerhet), da dette
ikke er en tilstand man kan oppna. P3 norsk brukes begrepet sikkerhet bade i betydning safety og
security. Til tross for at disse to over tid har utviklet seg til egne fagomrader, finnes det ingen
universelt aksepterte definisjoner pa begrepene «safety»eller «security» (Blokland & Reiners, 2020).
Det finnes imidlertid mange ulike definisjoner, eksempelvis i ordbgker, faglitteratur og
industristandarder. Felles for flesteparten av disse erat de i stor grad basererseg pa to distinksjoner,
eller som en kombinasjon mellom disse to (Pettersen Gould & Bieder, 2020):

1. Intensjon: Der safety setter sgkelys pa farer ved ikke-intensjonelle handlinger eller
ulykkesrisiko i motsetning til security og som setter sgkelys pa ondsinnede trusler og
intensjonell risiko.

2. Opphav (Arsak)-konsekvens: Der safety handler om systemets evne til ikke & skade
omgivelsene, mens security handler om omgivelsenes evne til ikke a skade systemet. | noen
definisjoner trekkes det ogsa inn systemets evne til ikke a skade seg selv.

Da denne oppgaven skal diskutere dilemmaer mellom safety og security, er det i dette delkapitlet
gjort naermere vurderinger av det teoretiske grunnlaget for a skille disse fagomradene, hva skillet i
praksis bestar i og hva dette skillet medfgrer av utfordringer der to ulike tilneerminger til sikkerhet
mgtes.
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4.1.1 Det vitenskapelige grunnlaget for a skille mellom safety og security

For at et fagomrade skal kunne anerkjennes som en vitenskapelig disiplin er det gitte kriterier som
ma vaere oppfylt, blant annet i form av et unikt, felles og delt kunnskapsgrunnlag og metodiske
tilnaerminger som etableres pa bakgrunn av en vitenskapelig prosess og metode. Safety som
fagdisiplin etterleverdisse kriteriene, og har derfor status som en egen vitenskapelig disiplin (Aven,
2014).

Sammenlignet med safety, er security en mer framvoksende profesjon, og som enna ikke er godt
definert eller stpttet av en robust akademisk disiplin. Kunnskapsgrunnlaget innen security er
fragmentert, ogdet erogsa stor variasjoni hva som undervises ved akademiske institusjoner (Brooks
& Coole, 2020). Litteraturen som omhandlersecurity laner ogsa en del perspektiver fra safety, men
uten at de i tilstrekkelig grad er validert giennom studier. Det er heller ikke gjort gode avgrensinger
av security som fagomrade, og security kan derfor anses som multidimensjonal ved at den omfatter
enrekke omrade og spennerfraindividnivatil et mellomstatlig niva (Jore, 2019). Ved at security pr. i
dag ikke har et tilstrekkelig kunnskapsgrunnlag for a skille seg fra safety, konkluderer Jore med at
security heller ikke kan anses som en egen vitenskapelig disiplin (Jore, 2019). Fgr dette kan skje er
det ngdvendig a bestemme hvilke konsepter og teorier som er relatert til omradet, hvilke nivaer og
mal av samfunnet som skal inkluderes, i tillegg til samvirke og avhengigheter til andre disipliner.
Samtidig papeker Jore at det er stort rom for samarbeid og leering mellom safety og security.

4.1.2 Likheter og ulikheter mellom safety og security

Pa etoverordnetniva er detstore likheter mellom safety og security, i at begge utrykker «fravaer av
skade», dvs. at begge spkera forebygge og minimere ugnskede konsekvenser for mennesker, miljg
eller eiendom (Bieder & Pettersen Gould, 2020). Tilsvarende er det klare likheter i kunnskap nar det
kommertil risikohdandtering, kontroll, ledelse og yrkesmessig utfgrelse (Brooks & Coole, 2020). Bade
safety og security anvender seg om konseptet risiko for 8 hdndtere farer/trusler. Selv om
metodikken er ulik, vil en risikohandteringsprosess ofte besta avde samme trinnene. Tilsvarende vil
0gsa stgrre organisatoriske ulykker inkludere de samme tekniske, organisatoriske og menneskelige
elementene, der mennesker spiller en viktig rolle i & oppdage, handtere og begrense omfangetav en
hendelse/ulykke (Jore, 2019).

Det er mellom safety og security store ulikheter nar det kommer til farer og trusler, teknologi og
underliggende teorier. Mens risikostyring innen safety setter sgkelys pa a styre farer, styres risiko
innen security etter ondsinnede trusler, dvs. deres intensjoner og kapasiteter. For kontroll av farer,
er spkelyset innen security rettet mot intensjon, og kontrolltiltak er i stor grad rettet mot fysisk
herding, avskrekking og forsinkelse i kombinasjon med teknologifor a detektere og sikre
menneskelig respons pa hendelser. Innen safety er det vesentlig mindre vektlegging av intensjon,
mens kontrolltiltakene typisk er rettet mot a8 unngd menneskelig feil og a sikre samsvar (Brooks &
Coole, 2020).

Skillet i synet pa menneskelig intensjon, medfgrer videre at det er forskjeller nar det kommer til
hvordan hendelservurderes, handteres og forebygges. Innen safety anerkjennes tillit som en viktig
verdi og deling av informasjon blir generelt betraktet som et kriterium for forbedring. Security
representererenverdenavhemmelighold bade for mulige gjerningspersoner og for organisasjoner
som er mulige terrormal. (Formulert av forfatterne: «In safety we trust, in security we distrust»)
(Bieder & Pettersen Gould, 2020)

12



(Jore, 2019) argumenterermed at det er vanskelig 3 skille security fra safety kun ut fra menneskelig
intensjon, fordi menneskelig intensjon ogsa spiller en vesentlig rolle innen safety. Eksempelvis kan
personer med forsett velge a bryte sikkerhetsregler, noe det kan tenkes flere ulike motiver for a
gjgre. Man ma derfori tillegg inkludere et forsett om a forarsake skade, men heller ikke dette gir en
klar grenselinje mellom fagomradene. Eksempelvis kan man (innen safety) tenke seg brudd pa
sikkerhetsregler som fglge av bruk av narkotika. Samtidig kan man tenke seg flere typer handlinger,
eksempelvis opportunistiske tyverier og der det ikke foreligger et direkte forsett om a forarsake
skade. Det vil derfor vaere en uklar grenseflate mellom fagomradene, og som refereres til som et
«gratt omrade». God samhandling og som vil matte forutsette kompromisser bade fra safety og
security er derfor viktig, ikke minst ut fra at begge aspektene i gkende grad ses i et st@grre
samfunnsperspektiv (Pettersen Gould & Bieder, 2020).

Praksis innen bade safety og security kan variere fra det h@gyt spesialiserte stgttet av en skarp
kunnskap til en rutinemessig praksis basert pa sedvane, regler og lovverk. Praksis kan i mange
tilfeller vaere fundert pa gkonomiske hensyn og i etterlevelse av policyer og regelverk, heller enn a
ha et godt vitenskapelig fundament. Disse kan vaere fastsatt bade av nasjonale myndigheter og pa
konsernniva. Dette gjelderistgrre grad innen security enn i safety, da security i utgangspunktet
bygger pa et svakere kunnskapsgrunnlag enn safety (Pettersen Gould & Bieder, 2020).

Som detframgarav kapittel 4.1.1, erdet ikke en omforent forstaelse for teorier og konsepter innen
security og faglitteraturen kan ogsa avvike noe i sin framstilling av dette. Smith og Brooks er blant de
mer anerkjente lerebokforfatterne, og beskriver i sin leerebok et konsept bestaende av prinsipper,
security-ledelse, miljget rundt og styring av security-risker (Smith & Brooks, 2013).

- Security-ledelse: Omfatter bl.a. systemisk tilnaerming, security-ledelse, strategisk
rammeverk, organisatorisk resilliens, ledelsesfunksjoner, policyer og prosedyrer og etikk.

- Prinsipper: Omfatter de 10 kjerneprinsippene: (1) Informert, (2) Styrt, (3) Uavhengig, (4)
Samarbeidende, (5) Overvaket, (6) Konsistent, (7) Uforutsigbar, (8) Konsentrert, (9)
Hensiktsmessig og (10) Aksepterbar.

- Risikoledelse: Omfatter etablering av kontekst, risikoidentifikasjon, risikoanalyse,
risikoevaluering og risikohandtering. | tillegg kommer overvaking og giennomgang samt
kommunikasjon og konsultasjon.

Innholdet som her tillegges security-ledelse samsvarer i stor grad med hva som regnes som en god
praksis innen safety. Etikk blir i mindre grad trukket fram som et selvste ndig tema innen safety, selv
om det kan argumenteres for at etikk vil vaere en underliggende forutsetning for etablering av
sikkerhetskultur. Prinsipperforsecurity vil i stor grad ogsa vaere gyldige ogsa innen safety. Et unntak
er prinsippet om uforutsigbarhet, og som er diskuterti kapittel 7.2.2 av denne oppgaven. Samtidig er
det ogsa viktig 8 merke segat flere av prinsippene legger fgringer for grensesnittet mellom safety og
security, eksempelvis prinsippet om at security skal veere samarbeidene og at tiltak skal vaere
hensiktsmessige og aksepterbare.

Metodikken for risikoanalyse (3-faktor modellen) avviker fra det som brukes i safety, men
risikoledelsen fglgeri utgangspunktet samme systematikk sominnen safety. Dette fordi den baserer
seg pa en allmenn modell for risikostyring (International Organisation for Standardization, 2018).
(Bieder & Pettersen Gould, 2020) anser at bade safety og security bgr kunne handteres innenfor et
overordnet rammeverk for risikostyring. | dette viser de til (Leveson, 2020) sin tilnserming om at
begge handler om systemets tap av kontroll, og at det derfor ikke er ngdvendig a skille mellom
maten de vurderes og handteres. Det erderforfullt mulig @ inkludere security-trusler til feil-scenario
i eksisterende sikkerhetsanalyser innenfor safety. (Bieder & Pettersen Gould, 2020) ser imidlertid
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noen utfordringer i d blande safety og security. Den ene av disse er insidertrusselen, der manii
utgangspunktetkan ha personer som er gitt tillit for 3 handtere safety, men samtidig representerer
ensecurity trussel. Germanwings-piloten som med overlegg styrtet eget fly i 2015 er et eksempel pd
dette. Den andre utfordringen er at security-relaterte trusler ofte kan utnytte sarbarheter utenfor
organisasjonens grenser.

4.1.3 Utfordringer mellom safety og security pa virksomhetsniva

Mye av forskningen rundt samspillet mellom safety og security er gjort enten pa konseptniva eller
omhandlertekniske konstruksjoner. Selv om fagomradene har eksistert side om side i mange ar, er
detlite forskning pa den praktiske implementeringen (Pettersen Gould & Bieder, 2020). Et unntak er
enstudie som tok for seg utfordringer rundt innfgringen av ny og strengere security-regulering ved
norske flyplasser (Pettersen & Bjgrnskau, 2014). Dette er en sektor preget av en strgmlinjeformet
drift og der det er lite organisatorisk slakk til a tilpasse seg nye situasjoner. Organisasjonene er
videre a anse som hgypalitelighetsorganisasjoner (kapittel 4.2) og er avhengige av a kunne agere pa
svake signaler pa at noe er galt. Sektoren er derfor avhengig av god og direkte kommunikasjon,
samtidig som vurderinger og beslutninger Igpende blir foretatt av fagpersonell pa et lavere niva i
organisasjonen. Kulturenisektoren er pregetav tillit, og av at de ansatte aksepterer de reglene som
gjelder, samtidig som de oppfatter at de behandles rettferdig om de begar feil eller om reglene blir
brutt.

Det nye regimet for security i luftfarten ble innfgrt pa bakgrunn av et oppdatert direktiv fra EU og
motivert i terrorhandlingene i USA 11.09.2011. Direktivet var preskriptivt av natur og det var ikke
rom for lokale tilpasninger ved den enkelte flyplass. Implementeringen ble i stor grad foretatt av en
organisasjon som var uavhengigav den som ivaretok safety. En sammenligning mellom organisering
for safety og security er gitt i tabell 1.

Tabell 1: Sammenligning av safety og security organisering knyttet tilimplementering av nytt regime
for luftfartssikkerhet (Oversatt fra (Pettersen & Bjgrnskau, 2014)).

Safety organisering Security organisering
Trusler (mal): Interne og regelmessige. Eksterne og tilfeldige.
Utfall som motiverer Kjent/basert pa evidens eller Ukjent.
tiltakene/opptreden: erfaring.
Organisatoriske strukturer: | Funksjonelt med lokale nettverk. Autokratisk.
Klima: Seker tillit. Mistenksom.
Makt: Legitimitet/ekspert. Korrektiv.

Studien ble gijennomfgrt som en kvantitativ undersgkelse blant 675 ansatte og resultatene ble
analysert statistisk. Viktige funn i studien var bl.a. fglgende:

e Flertallet ansa at security-tiltakene hadde gitt en forringelse i kommunikasjonen mellom de
ulike yrkesgruppene.

e Mange ansatte ansa tiltakene som urimelige og hadde problemer med a forsta
motivasjonen bak tiltakene og sammenhengen mellom utformingen av tiltakene og
forventet gevinst. Blant disse var det ogsa enkelte som betvilte effektiviteten av tiltakene.

e Detvar enkelte somvarfrustrertover tiltakene. Det var mange av flymannskapet som ansa
at de tapte autoritet om de ble undersgkt foran passasjerene. Det var ogsa ansatte som
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folte seg mistenkeliggjort, bade blant flymannskap og bakkemannskap hvis daglige

oppgaver bestod i a ivareta sikkerheten.

e Detvar mange som opplevde maten sikkerhetskontrollen ble giennomfgrt pa som
stressende.

4.2 Sentrale teoriretninger innen sikkerhet

For & veere istand til 3 forebygge og handtere hendelser og ulykker, trenger man en forstaelse for
hvorfor disse skjer og hvordan de utvikler seg. Innenfor akademisk teori, og som ligger til grunn for
virksomhetenes arbeid med sikkerhet finnes det flere dels overlappende og dels kompletterende
teorier rundt dette. Hvilket teoretisk perspektiv man legger til grunn vil ha betydning for hvordan
man i praksis arbeider med sikkerhet, blant annet i form av overvakingen av risiko og strategi for
risikoreduksjon. | denne oppgaven er det tatt utgangspunkt i fem teoretiske perspektiver (tabell 2)
og som er allment anerkjent som en del av det teoretiske grunnlaget innen sikkerhet. Bakgrunnen
for valget av disse, er at de har en distinkt forklaring pa arsaken til at hendelser skjer og gir en
retning for hvordan man bgr jobbe for & forebygge hendelser. Andre teorier, som Safety Il og
Resilience Engineering, tilbyr i mindre grad en egen arsaksforklaring pa hvorfor hendelser skjer.
Dette utelukker ikke at de kan vaere svaert nyttige innen safety, og sannsynligvis innen security. A
skulle legge et maktperspektiv til grunn for analyse i egen organisasjon vil sannsynligvis vaert svaert

krevende.

Tabell 2: Oppsummering av fem perspektiver for sikkerhet (basert pa (Rosness, et al., 2004)).

Overvake samsvar
mellom kontroll-

for
organisatorisk

menneskelige og
organisatoriske

Tema Energi og Normalulykke - HRO - Informations- Beslutnings-
barriere- perspektivet perspektivet prosesserings- perspektivet
perspektivet perspektivet

Hvorfor skjer Hendelse i Komponentfeil Som i NAT Rigid tro og Konflikter mellom

starre ulykker? || kombinasjon forplanter seg i antagelser i motstridende mal.
med latent tett koblede organisasjonen
forhold gir systemer. medfarer
brudd i samtlige | Vanskelig & feiltolkning av
barrierer i forutsi hvordan informasjon om
dybdeforsvaret feilen utvikler seg framvoksende

i systemer med farer.
komplekse
interaksjoner.

Hvordan kan Overvakning av | Overvakning av Overvake Kombinere Er tilbakemeldinger

risiko for stgrre || kvalitet/effektivi | interaktivitet og strukturelle og | risikovurderinger fra ulike

ulykker tet til barrierer. kompleksitet i kulturelle med helhetlig organisasjonsniva

overvékes? koblinger. forutsetninger | tilngerming til dpen? Strategiske

verktgy som balansert
malstyring kan veere

av barrierer.

Desentralisert

dpenhet for

samt deling av

strukturer og redundans. faktorer. til hjelp.
teknologi. Kontrollere
organisasjonens
evne til & falge opp
tegn pa farer,
eksempelvis
nestenulykker.
Strategier for Dybdeforsvar Redusere Bygge Systematisk arbeid | Gjare grensen for
risiko- gjennom kompleksitet og organisatorisk med & samle og uakseptabel ytelse
reduksjon barriere- lgsne koblinger. redundans. analysere tydelig og
funksjoner i Sentralisert Bygge kultur informasjon om héndgripelig. Etabler
konstruksjon av | kontroll av som farer. Bygge kultur | motkrefter som
systemer. systemer med kombinerer som fremmer favoriserer sikker
Kompenserende | komplekse krav om feilfri | aktivt sgk etter adferd. Hold fokus
tiltak ved utfall | interaksjoner. ytelse med signaler pé farer, pé situasjoner hvor

den enkelte medvirker
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Overvaking og
vedlikehold av
barrierer under
systemets
levetid.

kontroll over
systemer med
tette koblinger.
Unnga systemer
med komplekse

faktum at feil
vil oppsta.

kunnskap ut over
organisasjonens
grenser.

har begrenset oversikt
over den totale
situasjonen.

interaksjoner og
tette koblinger.

Perspektivene for sikkerhet er del av et felles kunnskapsgrunnlag delt mellom safe ty og security og
alle disse eri utstrakt bruk innen safety. Innen security er det primaert energi-barriere-perspektivet
som har fattsin utbredelse (Jore, 2019). | diskusjonsdelen avdenne oppgaven vildet bli argumentert
for at ulikheter i teoretiske perspektiver er en underliggende arsak til at man tenker ulikt mellom
safety og security, og at dette har en vesentlig betydning for hvordan man tenker rundt arsak og
utvikling av hendelser, men ogsa rundt viktigheten av informasjonsflyt og rundt viktige verdier som
apenhet og tillit. Det er derfor i dette kapitlet valgt a gi en kort oppsummering av de teoretiske
perspektivene.

Et allment perspektiv pa sikkerhet, og med sin opprinnelse tilbake pa 1960-tallet, er den sakalte
Energi-barriere-modellen, eller «sveitserostmodellen». Utgangspunktet for denne modellen er et
system bestaende av en energikilde og barrierer som skal forhindre at farlig energi frigis og
forarsaker skade pa et sarbart objekt. En ulykke vil i henhold til denne modellen forarsakes ved tap
av kontroll over energien og som medfgrer brudd i barrierene og skade pa det sarbare objektet.
Barrierene i et slik system kan vaere fysiske (f.eks. en brannvegg) eller administrative (f.eks. en
kontrollprosedyre), og begrepet «forsvar i dybden» brukes til & beskrive et system sammensatt av
preventive og konsekvensreduserende barrierer.

& il

Fare

Latente forhold:

Usikker handling

Lokale arbeisforhold

Organisatoriske faktorer

Figur 1: Reasons framstilling av vekselvirkingen mellom usikker handling, lokale arbeidsforhold og
organisatoriske faktorer ( (Reason, 1997) side 17).

Mens energi-barriere modellen beskriver et system med et enkelt arsaks-virkningsforhold, ble dette
perspektivet utvidet gjennom teoriene til Reason for & beskrive organisatoriske ulykker. Typisk for
organisatoriske ulykkerer at de involvere mange ulike personer pa ulikt sted i organisasjonen og har
et sveert sammensatt arsaksforhold. Konsekvenser av organisatoriske ulykker kan veere katastrofale,
men slike ulykker er heldigvis sjeldnere enn enklere ulykker som f.eks. HMS hendelser. | Reasons
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modell for organisatoriske ulykker (figur 1) settes den usikre handlingen, som er den direkte arsaken
til ulykken, inni en systemkontekst sammen med lokale arbeidsforhold og organisatoriske faktorer.
Utgangspunktet for Reasonsteorier at det i alle systemer vil finnes sakalte latente forhold, og somi
kombinasjon med en usikker handling vil kunne utlgse en hendelse som trenger giennom alle lag i
forsvareti dybden. Disse forholdene, og som av (Westerum & Adimski, 2009) betegnes som «latente
patogenery, vil kunne ha ligget uoppdaget i organisasjonen i arevis og vil veere forarsaket av lokale
arbeidsforhold (f.eks. stress, darlig design eller darlig utstyr) og som igjen vil ha sitt opphav i
organisatoriske forhold (f.eks. darlig lederskap, mangelfull trening, uklarhet i ansvar etc.). En
situasjon der man ikke aktivt jobber med a identifisere og handtere de latente forholdene («Don’t
rock the boat») medfgrer en degradering av dybdeforsvaret (dvs. «flere og st@rre hulli
sveitserosten»).

Beslutningsperspektivet handler om at enhver organisasjon, og organisasjonens medlemmer, til
enhver tid ma balansere mellom motstridende mal. Den klassiske konflikten vil veere mellom
produksjon og sikkerhet. En uforsvarlig vektlegging av produksjon kan medfgre katastrofe og et
overdrevent vektlegging av sikkerhet kan medf@re konkurs (Reason, 1997) (s 4-5). Samtidig vil ogsa
menneskene i organisasjonen ha motstridende mal, inkludert mellom a ivareta sikkerheten opp mot
a skape en behagelig og meningsfylt hverdag. Organisasjonen erderforikonstantbevegelse mellom
disse malene, og ulykker skjer da i form av utglidninger i adferd og som bryter grensen for hva som
sikkerhetsmessig er akseptabelt (Figur 2).
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Figur 2: Visuell framstilling av malkonflikter i beslutningsperspektivet (Rasmussen, 1997).

Innenforinformasjonsprosesserings-perspektivet anses ulykker a vaere et resultat av sammenbrudd i
informasjonsflyt eller i tolkning av informasjon relatert til fysiske hendelser. Informasjonsflyt-
perspektivet er knyttet opp til virksomhetens kultur ved at organisasjonen over tid, i den sakalte
inkubasjonsperioden, bygger seg opp rigid tro og antagelse om farer og maten virksomheten
handterer disse pa og en undervurdering av framvoksende farer. Denne perioden kjennetegnes
videre av manglende samsvar med diskreditert eller utdatertregelverk, ignorering av klager utenfra,
informasjonsutfordringer og stgy, samt Igsninger som ikke adresserer rotarsaken til problemene.
Ofte vilinvolvering av fremmede, og som ikke har fatt tilstrekkelig opplaering, medvirke til en
utlgsende hendelse for en ulykke.
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Perrows teoriom normalulykker «Normal Accident Teory» (NAT)) tarfor seg komplekse systemer, og
der mindre feil (pd komponentniva) vilkunne eskalere til komplekse ulykker (og som omfatter store
deler eller hele systemet) giennom uventede interaksjoner mellom flere latente og aktive feil.
Begrepene interaksjon og kobling er sentrale i NAT:

e Interaksjon betegner komponentenes evne til 3 vekselvirke utenfor sin naturlige
produksjonssekvens. Kompleks interaksjon kjennetegnes av at komponenter interagerer
med komponenter iandre systemer, noe som kan gi opphav til uforutsigbare
hendelsessekvenser. Linezere interaksjoner gjgr ikke det.

o Koblingerbeskriverihvilken grad det er «slakk» i systemet. | tett koblede systemer er man
avhengig av at aksjoner og prosesser skjer til en bestemt tid og i en bestemt rekkefglge. |
Igst koblede systemer er man ikke det.

Perrow anser videre at systemer med tette koblinger ma ha en sentralisert styring, mens systemer
som har komplekse interaksjoner ma styres desentralisert. Han mener videre at det ikke er mulig a
styre virksomheter, som kjernekraftverk, som kombinerer tette koblinger og komplekse
interaksjoner, og at normalulykker derfor er uunngaelige.

Hgypalitelighetsorganisasjons-teorien («High Reliability Organisation» (HRO)-teorien) er basert pa
studier av organisasjoner som har vist evne til a8 handtere komplekse systemer uten at dette
medfgrer ulykker, og ble etablert for a utfordre NAT. Sentrale konsepter i HRO er a bygge
organisatorisk redundans og kapasitet, samt & kunne tilpasse seg krevende situasjoner og kriser.
Sentrale aspekter i HRO-perspektivet er:

e Feiltoleranse gjennom organisatorisk redundans. | dette ligger at personer med
overlappende ansvar og kompetanse ikritiske situasjoner har gye-til-gye kontakt og god
kommunikasjon. Feil og avvik vil da kunne korrigeres umiddelbart fgr de far utviklet seg.

e Evnen til spontant a rekonfigurere organisasjonen. | dette ligger at man under normale
forhold har klart definerte kommandolinjer, men ved kriser har en merfleksibel organisering
og der medarbeidere gis autoritet basert pa kunnskap heller enn formell rang.

e Evnentil 3 kombinere sentralisert og desentralisert kontroll.

o Fglelsen av «mindfullness». | dette ligger en forventning og oppmerksomhet rundt det
uventede, samt vektlegging av a handtere det ukjente gjennom forpliktelse og ekspertise.

4.3 Sikkerhetskultur

Ett av forskningsspgrsmalene i denne oppgaven omhandler i hvilken grad kultur vil kunne medvirke
til tettere integrering mellom safety og security. For & vaere i stand til & diskutere dette spgrsmalet,
ma vi fgrst se pa hva vimener med sikkerhetskultur og hvorvidt sikkerhetskultur er @ anse som et
nyttig og viktig konsept. Samtidig er det viktig a veere kjent med hvilke egenskaper som kjennetegner
god og darlig sikkerhetskultur og a ha en forstaelse for i hvilken grad en kultur vil vaere formbar og
hvordan denkan formes. Samtidig med dette erdetinnen teorien liten grad av konsensus knyttet til
hva man legger i begrepet sikkerhetskultur eller om hvordan den formes. Med dette som
utgangspunkt, er det idenne delen av teorikapitlet tatt utgangspunkt i litteratur med litt ulik
tilneerming til temaet sikkerhetskultur og som vektlegger litt ulike aspekter rundt temaet. Det er i
utvalget av referanser valgt ogsa a referere nyere arbeider, i tillegg til «klassikere» som Schein og
Reason.
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4.3.1 Hva mener vi med sikkerhetskultur?

Det eriutgangspunktet vanskelig a definere hva som er essensen i «kultur», ut over at kultur
representereren legemliggjgring av verdier, normer, meninger, overbevisning, antagelser etc. Kultur
er videre noe som oppstar der mennesker bor eller arbeider sammen og som gir en felles forstaelse
av virkeligheten, og som gjgr det mulig for mennesker aforsta og fungere i verden. Kultur eksisterer
mellom mennesker og blir aktivert nar disse mgtes, ser symboler fra, eller giennomfgrer ritualer i
henhold til kulturen de har tilegnet seg. Personer kan derfor baere i seg flere ulike kulturer og som
framkalles i ulike kontekster, f.eks. pa jobb, hjemme og under fritidsaktiviteter. En mye brukt
framstilling av kultur er Scheins modell (figur 3), og som representerer kulturen slik den kan
betraktes fra utsiden. Modellen kan ses som en paminnelse om «ikke @ skue hunden pa harene»,
dvs. at det som er mestsynlig oppe i dagen, ikke ngdvendigvis representere den kulturen som ligger
under. | henhold til denne modellen, kan kultur deles inn itre lag (Guldenmund, 2018):

e Grunnleggende antagelser. Dette er kjernen i kulturen og utgjer de grunnleggende
antagelsene holdt av organisasjonen. Disse bestar typisk av fastholdt overbevisning («strong
held beliefs»), verdier, normer, etc.

e Eksponerte verdier. Dette er det midtre laget i modellen og som er handgripelige, men som
ikke direkte lar seg oversette til de grunnleggende antagelsene. Dette kan typisk vaere det
personersvarernarde blir spurt om noe, mensom ikke ngdvendigvis avslgrer det som ligger
pa et dypere niva. Eksempler kan veere gode intensjoner, framtidige ambisjoner, en sosialt
akseptert forestilling eller et politisk korrekt svar.

e Artefakter. Dette er det ytre laget, eller fasaden, og som er mest synlig, men som ikke
ngdvendigvis sier sa veldig mye om kulturen under.

Artifacts

b4

Espoused values

Basic
assump-
tions

Figur 3: Scheins modell for sikkerhetskultur

Begrepet «sikkerhetskultur» brukes gjerne for a betegne sikkerhetsmessig opptreden innenfor en
definert gruppe og hvordan denne er forankret i dypereliggende forhold (f.eks. verdier og
holdninger) innenfor denne gruppen. Sikkerhetskultur eri utgangspunktet ikke et konkret
handgripelig fenomen eller en malbar stgrrelse, men er mer d anse som en sosialt konstruert
forklaringsmodell pa sikkerhetsmessig adferd. Det kan ogsa stilles sp@grsmaltil om detfinnesen egen
sikkerhetskultur, men heller egenskaper med en stgrre organisasjonskultur og som pavirker

19



organisasjonens sikkerhetsniva (Antonsen, 2009). | likhet med begrepet «sikkerhet», har heller ikke
begrepet «sikkerhetskultur» en omforent definisjon og det finnes mer enn 50 ulike definisjoner av
sikkerhet og sikkerhetskultur, noe som skaper betydelig forvirring bade innenfor industrien og
akademia (Cooper, 2018).

En mate & bruke konseptet sikkerhetskultur pd, og som anses a ha en nytteverdi, er som redskap til
selvrefleksjon. | dette ligger at organisasjonen ved hjelp av flere supplerende metodikker beskriver
ulike aspekter ved egen kultur og «lag for lag prgver a arbeide seg inn mot kjernen» slik at
organisasjonen far en bedre selvinnsikt i sine delte oppfatninger, antagelser, handlingsmgnstre og
hva som holder dem tilbake (Guldenmund, 2018).

Sikkerhetskultur handler primaert om de valgene individer eller grupper tar i situasjoner som
medfgrer risiko. Begrepet risikoadferd («At-Risk-Behavior») beskriver i denne sammenhengen
handlinger der individer eller grupper tar risikable valg ubevisst eller feilaktig vurderer sine
handlinger som sikre. Selv om det i alle organisasjoner vil kunne finnesindivider med avvikende eller
kriminell adferd, har slik risikoadferd som regel ikke til hensikt & forarsake skade. Kulturbegrepet er
uavhengigav om handlingene faktisk medfgrer skade ellerikke. | denne sammenhengerdet viktig at
feil kan skje uten at dette ngdvendigvis kan tilskrives mangler i sikkerhetskultur og at mangleri
sikkerhetskultur ikke ngdvendigvis manifesterer segiform av skade. Det kan videre vzere flere
arsaker til risikoadferd, og det er derfor viktig a forsta disse arsakene for & arbeide med a pavirke
kulturen. Eksempelvis vil det ikke bestandig vaere lett & se farene som skal unngas ved
sikkerhetsreglene. Alternativt kan det veere incentiver i systemet som belgnner avvik fra
sikkerhetsreglene (Marx, 2018).

| felge (Guldenmund, 2018), blir sikkerhetskulturbegrepet ofte misbrukt bade som en
arsaksforklaring pa noe som har skjedd og til negativt a stemple organisasjoner eller grupperinger i
organisasjoner. Selvomdet kan vaere bade enkelt og overbevisende a snakke om sikkerhetskulturi
enslik sasmmenheng, erdette, ifglge Guldenmund, hverken sannferdig eller nyttig. En negativ effekt
av a arsakforklare ulykker med mangelfull sikkerhetskultur, kan vaere at dette hindrer organisatorisk
leering. Dette fordiet stempelav at det er noe galt med den aktuelle organisasjonen, kan medfgre en
formening om at tilsvarende ulykker ikke kan skje andre steder. Tilsvarende er det, i ifglge
(Antonsen, 2009), i fagmiljgene diskusjoner rundt om vektlegging av sikkerhetskultur gar pa
bekostning av nye og sikrere Igsninger basert pa teknologi. | dette ligger en avveiing mellom 3
kompensere for farer giennom (myke) prosedyremessig tiltak eller a kunne eliminere en fare ved
hjelp av (hard) teknologi.

Det erinnen akademia noe divergerende oppfatning av hvor viktig sikkerhetskulturirealitetener. Pa
spgrsmal om hvorfor ikke Perrow nevnte kulturisin bergmte bok om normalulykker fra 1984, svarte
han at han ikke ansa det som nyttig. Selv om han selvfglgeliganerkjennerat det er kultur i selskaper,
anser han at det er makt som er det viktige temaet nar det gjelder risiko og sikkerhet og da mye
viktigere ennverdier og tro. Makt og utgvelse av makt er videre dokumentert som en viktig arsak til
ulykker (eksempelvis Challanger-ulykken i 1986) og er dessuten viktig for bl.a. hva organisasjonen
ansersom risiko. Forholdet mellom makt og sikkerhetskultur er lite studert i litteraturen (Antonsen,
2009).

4.3.2 Kjennetegn ved god og darlig sikkerhetskultur
Begrepet «sikkerhetskultur» er normativt i den forstand at det er gitte egenskaper ved en
organisasjonskultur som anses som gnskelige og som fremmer sikkerhet, mens andre ikke er det.
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Westerun haridentifisert tre generiske organisasjonstyper, med utgangspunkt i Reasons modell for
organisatoriske ulykker (kapittel 4.2): Patologiske organisasjoner, byrakratiske organisasjoner og
generative organisasjoner (tabell 3.) (Westerum & Adimski, 2009). | dette ligger at patologiske
organisasjoner tenderer til 3 undertrykke og kapsle inn unormaliteter, heller enn a forholde seg til
dem og Igse dem. Byrakratiske organisasjoner kan hagode rutiner for a Igse forutsigbare problemer,
men er darlige til 3 identifisere og handtere latente patogener (kapittel 4.2). Generative
organisasjoner kjennetegnes av god kommunikasjon, god evne til selvorganisering og er flinke til 3
identifisere rotarsaken til problemer som ikke ligger lett synlig oppe i dagen.

Tabell 3: Sammenfatning av Westerums typologi for sikkerhetskultur (Westerum & Adimski, 2009)

Patologisk Byrakratisk Generativ

Informasjon er skjult. Informasjon ignoreres. Informasjon sgkes aktivt.

Varslere blir skutt. Varslere blir tolerert. Varslere blir trent.

Ansvar blir krympet. Ansvar er oppdelt. Ansvar er delt.

Brobygging blir fraradet. Brobygging er tillatt, men ikke Brobygging er belgnnet.
oppfordret.

Feil dekkes til. Organisasjonen er rettferdig og Feil medfgrer
barmhjertig. granskninger.

Nye ideer blir knust. Nye ideer forarsaker problemer. Nye ideer gnskes

velkommen.

En egenskap ved enkelte virksomheter med negativ kultur, er sakalt «laert hjelpelgshet». Dette
kjennetegnes av at medarbeidere leerer seg til at forsgk pa a endre egen situasjon er nyttelgs, gir
opp og mister energi. Et noe tilsvarende fenomen er angst-unngdelse («anxiety-avoidance»), der
organisasjoner oppdager en teknikk for a redusere sin kollektive angst og bruker denne om og om
igjen uavhengig av om den faktisk virker. | dette ligger at organisasjonen tillegger seg ritualer,
tankemgnster og handlingsmegnstre og som opprinnelig var motivert i 8 unngd smerte. Disse
megnstrene blir ikke utfordret selv om arsaken til den opprinnelige smerten forsvinner, fordi
unngaelse av angsten gir en positiv forsterkning (Reason, 1997)(s 193).

4.3.3  Utvikling av sikkerhetskultur

Kultur skapes spontant der mennesker mgtes og manseri prinsippetfor segen prosess der en felles
virkelighetsoppfatning etableres, utveksles, formaliseres, overfgres og forsterkes som indikert i figur
4, Det finnes imidlertid fa, om noen studier, av hvordan sikkerhetskultur faktisk blirdannetien
organisasjon og utviklingen blir ofte forklart med «komplekse sosiale prosesser» (Antonsen, 2009).

Delt forstaelse for virkeligheten

Formalisere Overfgre Forsterke

Figur 4: Modell for utvikling av kultur
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Reason anser at sikkerhetskultur kan konstrueres, pa eningenigrmessig mate, giennom a identifisere
a produsere elementene og sette dem sammen til en fungerende helhet. For Reason handler
kulturbyggingen om praktisk arbeid om systemer og prosesser, heller enn om a skulle pavirke
verdiene til organisasjonen. Sagt med hans egne ord (Reason, 1997)(s 192): «Many people talk as if
a safety culture can only be achieved through sine awesome transformation, akin to a religious
experience”. Reasons perspektiv pa sikkerhetskultur er naturlig nok basert pa hans teorier rundt
sikkerhet for organisatoriske ulykker (kapittel 4.2). Elementene som ifglge Reason ma bygges er
(Reason, 1997)(s 191-222 ):

e Enrapporterende kultur, dvs. en kultur (og et system) for a rapportere og analysere
hendelser for a sikre erfaringstilbakef@ring og organisatorisk laering.

e Enrettferdig kultur, dvs. en kultur der det er forhandsdefinerte og kjente kriterier for hva
som er akseptabel og uakseptabel opptreden og der dette vurderes uavhengig avom
opptredenen har medfgrt et vellykket utfall eller ikke.

e Enfleksibel kultur, dvs. en kultur der beslutningsmyndighet for a Igse akutt oppdukkende
problemer kan delegeres ned i organisasjonen.

e Enlaerende kultur, dvs. en kultur som er i stand til 3 observere, reflektere, skape og handle.

Reason har lite tro pa a skulle endre kollektive verdier, og viser til organisasjonsantropologien
Hofstede (Reason, s 194): “Changing collective values of adult people in an intended direction is
extremely difficult, if not impossible. Values do change, but not according to someone’s master plan.
Collective practiced, however, deponent om organizational characteristics like structures and
systems, and can be influenced in more or less predictable ways by changing these”.

| fglge (Hopkins, 2018) er detikke noe motsetningsforholdia skulle endre kulturen gjennom a endre
praksis. Fra psykologien vet man at mennesker vil kjenne ubehag om ikke handlinger stemmer
overens med verdier, og at verdier derfor vil endres slik at de stemmer overens med handlingene.
Over tid vil endringer i praksis medfgre endringer i kulturen gjennom endringer i kollektive verdier
og antagelse. Hopkins trekker fram bruken av bilbelte som et eksempel pa dette, og der pabud og
sanksjonerharmedfgrt en holdningsendring og akseptforat bruk av bilbelte er en god ide (Hopkins,
2018).

Struktur og lederskap blir av (Hopkins, 2018) framhold som de viktigste forutsetningene for a
etablere en god sikkerhetskultur. Eksempler pa struktur kan i denne sammenhenge n vaere formelle
organisasjonsstrukturer (eksempelvis hvilke funksjoner som deltar i ulike ledergrupper), men ogsa
hvilke faktorer organisasjonen rapporterer paog blir malt pa. Rammen rundtvirksomheten i form av
myndigheter, regelverk etc. vil ogsd veere en del av disse strukturene. Kultur formes av hva ledelsen
leggertil rette for, og man kan eksempelvis fa en byrakratisk kultur eller en kultur for hemmelighold
om ledelsen legger til rette for dette. Kulturen vil videre formes av hva ledelsen gir sin
oppmerksomhet. Dette omfatter alt fra hva ledelsen i det daglige legger merke til og kommenterer,
til virksomhetens mer strukturerte systemer for maling og styring samt tilhgrende incentiver. Det er
derfor viktig at det strukturelle blir tilpasset det utkommet man gnsker.

For (Westerum & Adimski, 2009) er sikkerhetskultur kun ett av flere elementer i det de beskriver
som den menneskelige konvolutt og som omkranser de sosiotekniske systemene. Westerum &
Adimski bruker i denne sammenheng begrepet hgyintegritets kultur om en kultur som pa en god
mate integrerer konstruksjon, drift og vedlikehold inn i et hgyintegritets sosioteknisk system.
Westerum & Adimskianserat organisasjonskulturbade kan fremme og degradere den menneskelige
konvolutten. Enslik hgyintegritets kulturer derfor ettav seks elementer i Westerums menneskelige
konvolutt sammen med (1) riktig utstyr, (2) bruken av utstyret, (3) vedlikehold av de menneskelige
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aktiva, (4) styring av grensesnitt og (5) evaluering og leering. Westerum & Adimski trekker spesielt
fram kommunikasjon og godt klima for samarbeid som viktige for etablering av en hgyintegritets
kultur. Viktige egenskaper ved en hgyintegritets kultur vil vaere evnen til trening, koordinering,
tilpassingsevne, involvering, informasjonsprosessering, beslutningstagning, leering, ressursstyring og
forestillingsevne. Westerum & Adimski er ogsa tydelig pa at den menneskelige konvolutten ikke er
begrenset til egen organisasjonen, men ogsa omfatter viktige interessenter som bl.a. leverandgrer
og regulerende myndigheter.

En utfordring knyttet til etableringen av sikkerhetskultur er at sikkerhetskultur er vanskelig a male,
og mye av metodikken for maling og benchmarking av sikkerhetskultur mangleren god vitenskapelig
forankring. | realiteten er mange av metodene som brukes i stgrre grad rettet mot a kartlegge
sikkerhetsklima, heller enn sikkerhetskultur. Sikkerhetsklimaeri denne sammenheng en psykologisk
variabel, og som beskriver holdninger og oppfatninger hos enkeltindivider i en gruppe. Dette
utelukker imidlertid ikke at denne typen kartlegginger vil kunne ha en verdi brukt i en dialog om
sikkerhet mellom ansatte (Guldenmund, 2018).

4.3.4  Felles overgripende sikkerhetskultur kontra flere subkulturer

Ideen om en felles enhetlig ledelsesstyrt virksomhetsovergripende sikkerhetskultur kan nok pa
mange virke besnaerende, men ma antas som svaert krevende a fa til. | organisasjoner over en gitt
st@rrelse vil det bestandig veere en horisontal fordeling av arbeidsoppgaver og en vertikal fordeling
av makt, noe som ogsa bidrar til kulturell differensiering. Ansatte med ulik faglige bakgrunn vil kunne
representere noe ulik kultur, noe som i enkelte organisasjoner gir ulikheter mellom ledelseskultur,
ingenigrkultur og driftskultur. Enkelte organisasjoner vil ogsa kunne ha motsetninger mellom
yrkesgrupper. Antonsen argumenterer for at det er fem forhold som kan sikre kulturell integrering
pa tvers av en organisasjon (Antonsen, 2018).

Kulturell homogenitet, dvs. om personer har felles nasjonal og etnisk kultur.

Felles ledelse for alle medlemmene i organisasjonen.

Felles organisasjonsstrukturer, webside, intranett, prosedyrer og styrende dokumenter.
Felles verdigrunnlag som beskriver hvordan organisasjonen gnsker a bli oppfattet av interne
og eksterne.

5. Felles opplevelser, eksempelvis kriser eller katastrofer i naer fortid.

i o

Westerum & Adimskipeker pa at subkulturer innenfor flyindustrien har veert en medvirkende arsak
til ulykker med fatalt utfall, ved at subkulturer i gitte sammenhenger har veert til hinder for god
koordinering i krisesituasjoner. (Westerum & Adimski, 2009).

Spgrsmalet om hvorvidt sikkerhetskultur best formes «top-down» som enledelsesstyrt prosess eller
«bottom-up» som en profesjonsstyrt prosess blir diskutert av (Journé, 2018). Artikkelen tok for seg
Safety-Culture-as-Tool (SCT), og som er et ledelsesverktgy utviklet av Det Internasjonale
Atomenergibyraet (IAEA) og som skal hjelpe virksomheter i a skape en enhetlig sikkerhetskultur
giennom en prosess der kulturen skal laeres, deles og implementeres av alle individer i
organisasjonen. Denne ledelsesstyrte tilnaermingen ble i artikkelen vurdert opp mot en
profesjonsstyrt tilneerming (Professional Safety Culture (PSC)s) der sikkerhetskultur defineres
giennomarbeidsgrupper, profesjons- og yrkesmessige grupper. Artikkelen konkluderte med at det er
et relativt komplekst forhold mellom den ledelsesstyrte (SCT) og den profesjonsstyrte (PSC)
tilneermingen. Styrker med den ledelsesstyrte er at den gir en god strategisk forankring og ogsa gir
godt samsvar med strategiske ogledelsesmessigef@ringer pa tvers av organisasjonen. Svakheten er
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at den kan oppfattes a mangle relevans ved at den blir for overordnet og generell, og at det derfor
blir vanskelig for ansatte a sette deninni konteksten av egen arbeidshverdag. Motsatt finner man at
de profesjonsdrevne sikkerhetskulturene vil vaere enklere for ansatte a forholde seg til. Ulempen
med disse er bl.a. at de ikke ngdvendigvis er godt forankret i strategiske mal, samtidig som det lett
vil oppsta uoverensstemmelser mellom profesjonsgrupper og mellom profesjonsgrupper og
ledelsen, slik at systemet totalt sett blir usammenhengende.

Tabell 4: Sammenhengen mellom styrker og svakheter i ledelsesstyrt og profesjonsstyrt
sikkerhetskultur.

Profesjonsstyrt (PCSs)
Svak Sterk
(1) Mangel pa sikkerhetskultur (2) Profesjonell sikkerhetskultur
- Svak integrert. - Svak integrering.
~ - Svak differensiering. - Sterk differensiering.
= ©
O >
t\g- @ Sarbarhet: Uakseptabel i hayrisiko industri. Sarbarhet: Usammenhengende, konflikter, manglende
2> strategisk forankring.
wnv
(%]
Q
§ (3) Byrakratisk sikkerhetskultur (4) HRO sikkerhetskultur
9 - Sterk integrering. - Sterk integrering.
é - Svak differensiering. - Sterk differensiering.
A
Sarbarhet: Mangel pa relevans, lkke i stand til G Sarbarhet: Forutsetter organisatorisk slakk som kan
hdndtere komplekse problemer. trues ved nedskjaeringer.

(Journé, 2018) argumenterer for at en god sikkerhetskultur ma inneholde bade et sterkt
ledelsesstyrt element og et sterkt profesjonsstyrt element (tabell 4). En slik kultur forutsetter
ngdvendigvis en god del slakk, men vil bestaav ulike profesjonsgrupper som utfgrer sine oppgaver i
trad med en god faglig praksis. Dette i samspill med et sterkt ledelsesstyrt element som sikrer godt
samsvar og god integrering pa tvers av organisasjonen.

(Antonsen, 2009) er skeptisk til en sterkt toppstyrt maktorientert prosess der ledelsen prgver a tre
sine verdier ned over organisasjonen og der sikkerhetskultur reduseres til et spgrsmal om samsvar
med reglerog prosedyrer. En slik tilnserming vil utgke sikkerhetsstyringen fra a skulle kontrollere de
ansattes handlingertil ogsa a ville kontrollere deres hjerter ogsinn. Bakgrunnen fordenne skepsisen
er at ledelsen rimeligvis har et perspektiv pa hvordan sikkerheten skal ivaretas, men dette synet er
ikke det eneste og hellerikke bestandig det mest riktige. | sum kan dette medfgre at organisasjonen
mister evnen til 3 ivareta og forbedre sikkerheten.
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5 Metode

5.1 Forskingsdesign

Det empiriske arbeidet ble giennomfgrt gjennom strukturerte intervjuer med utvalgte medarbeidere
i den studerte virksomheten. Intervjuene ble gjennomfgrt fysisk, med unntak av ett som ble
giennomfgrt pa Teams.

Intervjueneble giennomfgrtihenhold til intervjuguiden gitti vedlegg 1, og som er strukturert basert
pa forskingssp@rsmalene gitt i kapittel 3.2. Guiden eristor grad basert pa apne spgrsmal, for a
unnga a legge fgringer for svarene frainformantene. Ved behov ble det stilt avklaringsspgrsmal for a
verifisere at informantene ble forstatt riktig. Hvert intervju ble dokumentert giennom at
informantens svarfortlgpende ble notert nedi et svarskjema mens intervjuet pagikk. Informantene
fikk tilsendt svarskjema i etterkant av intervjuene for kvalitetssjekk.

5.1.1 Utvalg av informanter

Det var totalt 9 informantersom deltokiundersgkelsen. | utvalget av informanterble det vektlagt at
det skulle vaere en tilneermet lik sammensetning mellom personer med primaere arbeidsoppgaver
innen safety og security. Det ble ogsa valgt noen informanter som hadde oppgaver knyttet til begge
fagfelt. Det ble videre vektlagt at informantgruppen skulle representere begge lokaliteter, ulike
stabsavdelinger og linjeorganisasjonen, samt en sammensetning bade av ledere og medarbeidere.
Medarbeidere er typisk tunge fagpersoner pa sine omrader og som ivaretar en radgiverrolle.

Tabell 5: Oversikt over informanter som har blitt intervjuet i forbindelse med oppgaven.

Rolle Enhet Fagomrade
Radgiver Sikkerhetsstab Safety
Avdelingsleder Sikkerhetsstab Safety

Radgiver (Beredskap) Divisjonsstab Safety og security
Sikkerhetssjef Sikkerhetsstab Safety og security
Info sikkerhetsleder Sikkerhetsstab Security
Avdelingsleder (Driftssjef) Drift Safety

Radgiver Sektorstab Security
Avdelingsleder (Driftssjef) Drift Safety

Radgiver (Beredskap) Operativ sikkerhet Security

5.2 Datareduksjon og analyse

Ved at empirien omfattet intervju av niinformanter, representerer svarskjemaene et stort
datamateriale og det ble derfor vurdert som lite hensiktsmessig a gjengi intervjuene isin helheti
denne oppgaven. Systematisering og strukturering av svarene ble gjort ved at svarene pa hvert
delspgrsmal ble samlet og vurdert under ett. Svarene som framkommer i kapittel 6 av denne
oppgaven erderforet sammendrag av synspunktene som framkom pa hvert av spgrsmalene. | flere
tilfeller framkom informantens synspunkt under et annen spgrsmal enn det som opprinnelig var
tenkt. Innholdet i synspunktet blir da reflektert under det spgrsmalet hvor det naturlig hgrer
hjemme.
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Det erioppsummeringen vektlagt a beskrive i hvilken grad et synspunkt har framkommet i mange,
noen fa elleri et enkelt intervju. Videre er det ogsa vektlagt a fa fram eventuelle divergerende
synspunkter, daprimaert derdisse synes a fglge skillelinjer mellom safety og security. | noen tilfeller
er det valgt a sitere informantene for d illustrere viktige poenger. Det er imidlertid ikke beskrevet
hvem som har fremmet disse synspunktene, ut over at det i relevante tilfeller er angitt f.eks. at det
er en lederfunksjon eller en informant fra safety eller security.

5.3 Teoriens validitet

Teoriretningene rundt sikkerhet, som beskrevet i kapittel 4.2, er generelt anerkjent som en del av
kunnskapsgrunnlaget innen safety, og maisa henseende anses a ha hgy validitet. Som det framgar
av kapittel 4.1.1, inngar disse teoriene ogsa i kunnskapsgrunnlaget for security, men er i begrenset
grad validert gjennom studier. Teoriretningene bliri denne oppgaven primaert brukt i en diskusjon
om ulikheter i faglige tilneerminger mellom safety og security. For dette formalet ma de anses a ha
hey validitet. Brukt i konteksten av det nuklezere IFE, ma det ogsa antas at enkelte av
teoriretningene i dag er mindre relevant enn tidligere. Dette fordi risikobildet er vesentlig endret
etter at reaktorene ble stengt ned, eksempelvis ved at man ikke pa samme mate som tidligere har
sterke koblinger forarsaket av systemer under trykk og temperatur.

Konseptet sikkerhetskultur, beskrevet i kapittel 4.3, ma anses a ha en begrenset validitet da det i
liten grad eksisterer konsensus rundt sikkerhetskultur. Teorienes validitet brukt pa security ma
tilsvarende antas som lavere enninnen safety, dateoriene i utgangspunktet er utviklet med tanke pa
safety. Mye av innholdet i teoriene rundt sikkerhetskultur ma imidlertid anses som valide, f.eks.
antagelsen og at institusjonaliserte verdier, virkelighetsforstaelse, normer etc. vil ha en vesentlig
betydning for hvordan virksomheter ivaretar sikkerheten. Tilsvarende gjelder ogsa teoriene rundt
betydningen av lederskap, struktur, viktigheten av en sterk profesjonskultur etc. for sikkerhet.
Prosessene rundt hvordan sikkerhetskultur etableres og formes, eriliten grad forstatt og ma derfor
anses a ha lavere validitet.

5.4 Intern validitet

Utvalget av informanter vil, for enhver undersgkelse, ha vesentlig betydning for utfallet. | denne
undersgkelsen er det bevisst valgt personer som pa forhand var antatt a kunne ha interessante
synspunkterogdersammensetningen avinformantgruppen var antatt a gi en bredde i synspunkter.
Det er imidlertid en betydelig skjevfordeling i at alle informantene enten har en lederrolle eller en
radgiverrolle. Ved at utvalget av informanter er begrenset, og fordi det er en skjevhet i utvalget av
informanter, er det bevisst valgt ikke a gjgre noen statistisk bearbeiding av svarene.

Synspunkt som framkommer i undersgkelser vil bestandig basere seg pa informantenes
persepsjoner, og som igjen vil kunne pavirkes av dialog og interaksjoner. Det er derfor forventet at
personer som samarbeider tett i det daglige vil ha mer sammenfallende synspunkt enn personer
som i det daglige har lite kontakt. Det ble derfor i undersgkelsen valgt i stgrst mulig grad a velge
informanterfraulikt stediorganisasjonen. Noen synspunkt kan ogsa veere formet av at personer er
direkte involvert i prosesser. Eksempelvis kan det virke som om enkelte ledere som har veert
delaktige i a skulle etablere en lgsning, synes som mer positive til denne enn enkelte av
medarbeiderne er.loppgaven erdet valgt i liten grad a ga inn i denne typen problematikk, ut over a
papeke divergerende oppfatninger.
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Det synessom om bruken av apne spgrsmal pa enkelte punkt har medfgrt en betydelig forskjell i hva
informantene har vektlagt i svarene. Eksempelvis er det noen dilemma og arsaker som har blitt
trukketframav en ellernoen fa personer, og fordisse er det uklart om de resterende informantene
er enige idisse eller ikke. Ledende spgrsmal kunne gitt avklaringer, men risiko for 3 pavirke
informantenes svar gjorde at ledende spgrsmal ble unngatt — spesielt da arbeidet foregikk i egen
organisasjon.

Bearbeidingav informasjonen forutsetter noe skjgnnsmessig vurdering. Eksempelvis vil det ligge en
grad av tolkning til grunnfor a vurdere omto synspunkt formulert pa ulik mate i praksis utrykker det
samme. Tilsvarende ligger det ogsa en skjgnnsmessig vurdering i bearbeidingen av dataene,
eksempelvisimaten dilemmaene ervalgt formulert pa. Dette gjelder ogsa for hva som tolkes som et
dilemma.

Gjennomfgring avundersgkelseriegen organisasjon vil rimeligvis bestandig vaere krevende, og man
vil bestandig i egen organisasjon ha gjort seg opp noen meninger pa forhand. | intervjusituasjonen
ble det spesielt vektlagt & innta en ngytral, litt passiv og lyttende rolle. Det ble i utvalget av
informanter vektlagt a inkludere personer fra andre deler av organisasjonen og som representerer
andre synspunkter enn forfatterens.

5.5 Ekstern validitet

Ut fra det som er redegjort for i denne oppgaven, ma man forvente at det vil oppsta dilemmaer
mellom safety og security i organisasjoner der begge fagomrader gnsker a sitte i fgrersetet for a
definere innholdetisikkerhetsarbeidet og understgttende sikkerhetskultur. Det er ogsa godtkjent at
grensesnittet mellom safety og security er krevende for mange virksomheter i nuklezer sektor
(International Atomic Energy Agency, 2021). Innholdet i dilemmaer, og hvor framtredende det
enkelte dilemma er, vil nok i stgrre grad variere mellom sektorer og virksomhetenes egenart.

Dilemma som har framkommetidenne oppgaven hari stor grad latt seg forklare giennom ulikheteri
faglige tilnaerminger mellom safety og security, med unntak av dilemmaet rund sikkerhetsstyring og
som i stgrre grad forklares gjennom ulikheter i tradisjon og sedvane. Det er derfor rimelig a anta at
dilemmaene vil veere relevante ogsa for andre virksomheter og i andre sektorer. Enkelte av
dilemmaene har ogsa likheter med hva som er beskrevet hos (Pettersen & Bjgrnskau, 2014).

5.6 Etiske hensyn

Alle informantene som har deltatt i oppgaven, har gjort dette frivillig og er informert om hva
undersgkelsen skal brukes til. Informantene har ogsa fatt tilsendt oppsummeringen av eget intervju
for a rette opp eventuelle misforstaelser og ungyaktigheter. Innholdet i enkeltintervjuene er heller
ikke delt med andre. Det har ikke i noen intervjuer framkommet sensitive personopplysninger,
kompromitterende informasjon om enkeltpersoner eller virksomheter, informasjon om
kommersielle hensyn, skjermingsverdiginformasjon ellernoen annen type informasjon som er av en
karakter som bryter med vilkarene i virksomhetens taushetserklaringer.

Funnene fra undersgkelsen er sammenfattet i et ngytralt sprak, og med hensikt a framstille et
produkt som vil kunne ha verdi for organisatorisk lzering, ogsa ut over virksomheten. Et begrenset
antall enkeltutsagn fra undersgkelsen er gjengitt, da med hensikt 3 illustrere eller a tydeliggjgre
ulikheter i faglig perspektiver. Alle utsagnene er anonymisert.
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6 Empiri

Empiridelen oppsummerer synspunktene som har framkommet iintervjuene med informantene pa
de enkelte spgrsmalene iintervjuguiden. Empirikapitlet representerer informantenes synspunkter
rundt dilemmaene, deres arsaker, mulige Igsninger og rundt kultur. Funnene i empirien blir diskutert
opp mot gjeldene teoriidiskusjonskapitlet.

Oppbyggingen avempirikapitlet fglgeri utgangspunktet samme struktur som forskningsspgrsmalene
og der kapittel 6.1 handler om de dilemmaene som informantene anser finnes i organisasjonen og
deresopphav. Kapittel 6.2 handler om det mulighetsrommet som informanteneanser at finnes for a
Igse dilemmaene. Kapittel 6.3 handler om i hvilken grad informantene anser at kultur vil veere et
egnet virkemiddel for d Igse dilemmaene mellom safety og security.

6.1 Dilemma mellom safety og security

Som det framgar av teoridelen av oppgaven (kapittel 4.1.3) er det fa studier av hvilke dilemma som
oppstari grensesnittet mellom safety og security i virksomheter, men tidligere studier har imidlertid
dokumentert vesentlige utfordringer knyttet til flyten av informasjon som fglge av implementering
av omfattende tiltak innen security.

| denne delen av empirien var det gnskelig @ undersgke hvilke dilemmaer informantene selv hadde
observert i organisasjonen (kapittel 6.1.1), hva de ansa at dilemmaene resulterte i (kapittel 6.1.2),
hva de ansa som mulig arsaker til dilemmaene (kapittel 6.1.3), samt hvordan de ble handtertidet
daglige (kapittel 6.1.4). For ytterligere a kunne forsta bakgrunnen fordilemmaene, vardet lagt inn et
spgrsmal omi hvilken grad informantene ansa at detvar vesentlige forskjeller i hvordan man jobbet
med farer innen safety og hvordan man jobber med trusler innen security (kapittel 6.1.5).

6.1.1 Hva dilemmaene bestar i?

Pa spgrsmal om hvilke dilemma informantene hadde observertiorganisasjonen, var det flere
informanter som trakk fram at safety og security gjensidig pavirker hverandre. Eksempelvis vil
giennomfgringen av tiltak innen safety kunne kompromittere security — og motsatt.
Tilbakemeldingen fra informantene om observerte dilemma er strukturert til 8 omfatte fglgende
kategorier:

- Apenhet kontra hemmelighold.

- Tilgjengelighet kontra beskyttelse av informasjon.
- Insiderproblematikken.

- Beredskap.

- Risikostyring.

- Sikkerhetsstyring.

Det var generelt stor ulikhet i hva de ulike informantene ansa som dilemma. Sa godt som alle
informantene hadde identifisert dilemmaene knyttet til informasjon. De andre dilemmaene var det
kun enkeltinformanter, eller noen fa informanter, som hadde identifisert.

| tillegg til de som er beskrevet over, vardet flere avinformantene som pekte pa en del utfordringer
av praktisk karakter i grensesnittet mellom safety og security. Eksempler pa dette var remning ved
brann, dgrer som ma holdes apne som del av byggearbeider, HMS knyttet til kontroll avinnkomne
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varer i adgangskontrollen og bruk av synlighetstgy. Disse vil ikke bli behandlet videre i denne
oppgaven, da oppgaven istgrre grad konsentrerer seg om mer prinsipielle forhold. Mange av disse
utfordringene synes samtidig a ha funnet sin Igsning.

6.1.1.1 Apenhet kontra hemmelighold

| et flertall av intervjuene med informantene framkom det et dilemma rundt hemmelighold av
informasjon, spesielt om bakgrunnen for tiltakene innen security. Innen security er man sveert
tilbakeholden med a giinnsikt i vurderingene som ligger til grunn for sikkerhetstiltak og disse er
ukjente for de fleste som jobber pa anleggene. Et eksempelfra et av intervjuene «Jeg anser at en
medvirkende arsak er at de som jobber med safety ikke far tilgang til sentral informasjon om
security. De forstdrforeksempelikke hvorforinformasjon er sikkerhetsgradert. En bakenforliggende
arsak til dette igjen er darlig samhandling ».

Det erdog verd & merke seg at det ogsa blant informanter innen security framkom et divergerende
synrundt delingen av denne typen informasjon. En avinformantene ansa at deter et stgrre problem
med for lite enn med for mye informasjon, og at det var flere eksempler pa at gradert informasjon
ikke hadde blitt delt videre til medarbeidere som hadde et behov for denne.

Man har ved IFE lang tradisjon for apenhet rundt farene ved anleggene. Innen safety gnsker man at
ansatte skal forsta farene og bakgrunnen for sikkerhetstiltakene, og der tiltak eksempelvis kan vaere
regler eller arbeidsmater som er etablert for @ unnga hendelser eller stralingseksponering. Dette
inkluderer ogsa kunnskap om den sikkerhetsmessige betydningen til ulike anleggsdeler, samt
hvordan de ulike delene avanleggene virkersammen. Det ervidere lang tradisjon i fritt a kunne dele
informasjon innen en gruppe og a diskutere problemer og mulige Igsninger.

6.1.1.2 Konfidensialitet kontra tilgjengelighet for informasjon

Tiltak for a beskytte konfidensialiteten til informasjon kontra informasjonens tilgjengelighet, var et
sentralttemaiflere intervjuer. Det var imidlertid noe ulikheti hvilke aspekterav dette informantene
vektla. Det framkom ikke noe iintervjuene som tilsa uenighet om at det var et behov for a beskytte
informasjon. Divergerende oppfatninger gikk mer pa utforming og omfang av tiltakene.

Det framkom blant informantene noe ulik oppfatning knyttet til skadepotensialet om informasjon
kommer pa avveie ogbehovetforbeskyttelse av informasjonens konfidensialitet. Det var ogsa flere
informanter som gav utrykk for at verdivurdering og gradering av informasjon var svaert krevende,
da de ikke var kjient med grunnlaget for beskyttelsen avinformasjonen. | dette 13 blant annet hvilken
trussel informasjonen skulle beskyttes mot og hva slags informasjon som potensielt kunne
misbrukes. Dette dilemmaet er derfor tett knyttet opp til dilemma 1 «Apenhet kontra
hemmelighold».

Enkelte informanter pekte her pa at informasjonssikkerhet handler om a sikre informasjonens
integritet og tilgjengelighet — og ikke kun konfidensialitet. Dette ble spesielt utrykt av en av
informantene: «Security legger kanskje fortsatt for stor vekt pd konfidensialitet. Det blir en ubalanse
i vurderingen av informasjon mellom konfidensialitet, integritet og tilgjengelighet, slik ny
sikkerhetslov ogsd i stgrre grad stiller krav om @ forhindre. Mange innen security har kun jobbet med
gammelsikkerhetslov og med ensidig fokus rundt fysisk sikring og beredskap. Ngdvendig forstaelse
avog kunnskap om digital sikkerhet er derforen mangel og resulterer i en organisatorisk sarbarhet».
En avinformantene mente ogsa at usikkerhet rundt hvordan informasjonen skulle graderes
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medfgrte atinformasjon ble overgradert, for 3 unnga konsekvenser av ikke a oppfylle lovkrav, men
at overklassifiseringen primaert fikk konsekvenser for safety.

Flere informanter, spesielt innen security, ansa at informasjonssikkerhetstiltakene var vel motivert
ut fra trusselbildet, bade i form av industrispionasje og en reell insidertrussel. Et eksempel pa et
synspunkt som framkom i ett av intervjuene er: «/ dagens digitale samfunn, der folk er vant med G
jobbe hjemmefra og med mobiltelefon, vil fotavtrykkene fra sikkerhetsloven medfgre at
hdndteringen av informasjon blir mer tungvidt. Mange forbinder ogsa sikkerhetsloven med noe som
er tungt @ vanskelig. Her er det viktig at tiltakene har en drsak og at man ikke tilbakeholder
informasjon bare fordideter kult. Det er kun de som sitter tettest pd, som er kjent med trusselbildet.
Det er mye industrispionasje rundt omkring og insiderstrusselen er reell».

Et divergerende syn fra en av informantene gikk pa at det egentlig ikke var et dilemma knyttet til
behandling av informasjon, men at dette heller var relatert til mangelfulle systemer og rutiner for
handteringen av den graderte informasjonen. Dette som utrykt i intervjuet «Denne utfordringen er
egentlig en ikke-problemstilling om virksomheten har systemer pa plass. Da kan man godt dele
informasjon, bdde nasjonalt og utenlandsk».

6.1.1.3 Insiderproblematikken

En problemstilling som framkomi et par av intervjuene, ogdamed personerinnen security, gar pa at
ansatte og innleide kan misbruke fysiske eller informasjonsmessige tilganger for a forarsake skade.
Frykten for insidere ma anses som en underliggende arsak til dilemmaet «apenhet kontra
hemmelighold», men er imidlertid videre og mer generisk og er derfor omtalt separat.

Det bli samtidig papekti intervju at arbeid med & forebygge a kunne detektere insidervirksomhet er
svaert krevende og at dette krever en fin balansegang mellom tillit og kontroll. Man vil heller ikke
skape et arbeidsmiljg som gjgr at folk mistenkeliggj@res eller gar rundt «a skuler pa hverandre».
Samtidig er det erfart fra andre virksomheter at hverken bakgrunnssjekk eller andre tiltak, er
tilstrekkelig for @ hindre at det ansettes personer som blir insidere.

Mens detiintervju med flere av informantene ble trukket fram at tillit er en grunnleggende verdi
innen safety, var en av informantene i security sveert tydelig pa at den eksisterende
apenhetskulturen ved IFE er til hinder for arbeid med insiderproblematikk. Insidervirksomhet er en
del av trusselbildetinnen security og dette medfgrerat deter behov for flere typer tiltak, heriblant a
veaere istand til d kunne avdekke insidervirksomhet. Det framkom iintervju at viktigste virkemidlet
for a kunne veere istand til dette, er gjennom a etablere en kultur for arvakenhet i virksomheten,
dvs. at personer eristand til 3 avdekke mistenkelige eller unormale forhold og varsle om dette.

6.1.1.4 Beredskap

Beredskapsplanlegging og handtering av hendelser ble omtalt i et par av intervjuene, og spesielt en
av informantene var ogsa opptatt av vektingen mellom safety og security i beredskapsplanlegging og
i handtering av hendelser. Samhandlingen mellom safety og security ble ogsa trukket fram, da
spesielt knyttet til beredskapsplanlegging, dimensjonering av beredskap, gvelser og handtering av
hendelser. Blant annet framkom det synspunkter pa at beredskapsplanleggingen synes a vaere farget
av hvem som medvirket og hvilke deler av det totale risikobildet de hadde ansvar for og kunnskap
om. For gvelser var det forskjeller i gvingsbehov mellom de ulike fagmiljgene og divergerende
synspunkt pa hvilke gvingselementer som skulle innga.
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Ulike typer hendelser krever ulike varslingsveier og handtering og det ble ogsa stilt spgrsmal til om
alle har samme varslingsforstaelse, da det i en tidlig fase av en hendelse kunne vaere krevende 3
identifisere om en hendelse er relatert til safety eller security. Det er ogsa en kjent taktikk at en
safety-hendelse (f.eks. brann) vilkunne framprovoseres for a stjele oppmerksomheten, og gjgre det
enklere d gjennomfgre f.eks. et terrorangrep. For vaktfunksjonen skapes derfor et dilemma rundt i
hvor stor grad man bgr avvike fra normale kontrollprosedyrer opp mot hvor akutt hendelsen er for
liv og helse. Som formulert av en av informantene: «/ beredskapssituasjon kan tidsfaktoren veere
viktig for hvordan en hendelse far utvikle seg. Fra safety er man opptatt av @ fa folk inn sG raskt som
mulig. Security vil gjerne sjekke bade ambulanser og brannbiler».

6.1.1.5 Risikostyring

Dilemmaet handler om den overordnede risikostyringen pa tvers av safety og security. En av
informantene trakk i intervjuet fram at det var utfordringer knyttet til hvordan man pa tvers av
safety og security kunne fa til en omforent risikostyring, slik at man til enhver tid var i stand til &
prioritere arbeid med de viktigste risikoene. Som det framgar av kapittel 6.1.5, er det store
forskjelleritilnaerminger og metodikk for risikovurdering og risikostyring innen safety og security.
Mens risiko innen safety langt pa vei er intern, kvantifiserbar og kontrollerbar, er det innen security
store usikkerheter knyttet til hva man skal beskytte seg mot. Usikkerhet knyttet til en mulig trussel
og densintensjoner, kapasitet og «modus operandi» gjgr det svaert vanskelig a skulle vurdere risiko,
definere sikkerhetstiltak og a bestemme i hvilken grad eksisterende sikkerhetstiltak reduserer
risikoen til et akseptabelt niva.

Pa grunn av de store epistemiske usikkerhetene isecurity, avviker metodebruken i security fra det
som er vanlig i safety og risikostyring handler i stgrre grad om a lukke sarbarheter heller enn 3 styre
pa identifisert og vurdert risiko. Ut over 8 medfgre utfordringer med a skulle prioritere risiko pa et
overordnet niva, er dette dilemmaet ogsa relevant pa tiltaksniva der man ofte vil matte veie en
security-risiko opp mot en safety-risiko. Et eksempel pa dette kan vaere at deling av informasjon i et
prosjekt vil gi en gevinst for safety, men utgjgre en risiko innen security.

6.1.1.6 Sikkerhetsstyring

Et par informanter ansa at det var ulikheter mellom safety og security nar det kommer til
regelstyring og sanksjonering avregelbrudd. Informantene oppfattet videre at man innenfor security
var mer «firkantet» enn innenfor safety, i den forstand at security i det daglige la opp til en mer
regelstyrt praksis i kombinasjon med kontroll av etterlevelse. Innen safety har man en tilnaarming
mer preget av vurderinger, avveininger og optimaliseringer «case by case».

Et par av informantene ansa at man innen safety hadde en stgrre grad av systemtilnarming og var
mer opptatt av a legge til rette for erfaringsleering, bade for a forsta hvorfor man i enkelte
situasjoner hadde lykkes og hvorfor man i andre situasjoner hadde mislykkes. Man var ogsa innen
safety opptatt av at medarbeideres skulle ha en spgrrende holdning til etablert praksis og at
rapportering av feil ikke skulle fa negative konsekvenser. Security ble i sin kommunikasjon oppfattet
i stgrre grad a vektlegge at overtredelse av regler ville fa konsekvenser, inkludert strafferettslig
ansvar. Et eksempel pa en formulering fra et av intervjuene er: «Tror ogsG man bgr myke opp
retorikken innen security. Gj@gr man noe galt, kan dette vaere grunn for oppsigelse. Innenfor safety far
man «cred» om man rapporterer feil, inkludert egne feil. Er ikke samme dpenhetskulturen innen
security som safety, ved G varsle om forhold der man selv er involvert».
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6.1.2 Hva resulterer dilemmaene i?

Informantene ble pa dette punktet spurt om hva de identifiserte dilemmaene resulterte i. Maten
undersgkelsen var utformet pa, gav ikke en klar ssammenheng mellom det enkelte dilemma og den
enkelte konsekvens. De konsekvensene flest informanter trakk fram, kan imidlertid i stor grad anses
a veaere relatert til dilemmaene rundt handtering av informasjon.

6.1.2.1 Negativ pavirkning pa sikkerheten

Informasjon som blir vurdert som gradert etter sikkerhetsloven, omfatter eksempelvis informasjon
om anleggets konstruksjon, virkemate, driftsmessige forhold, materialer pa anlegget etc. Gradering
medfgrat tilgang til informasjonen krever sikkerhetsklarering oginformasjonen kan kun behandles i
dedikerte datasystemer. Disse har begrenset funksjonalitet, og dekker heller ikke alle behov. Det er
videre krav til bl.a. at mgter ma foregdi dedikerte mgterom derdet ogsa er begrensninger pa hvilket
utstyr som kan bringes inn. Samhandling med eksterne, og som krever tilgang til gradert
informasjon, krever sikkerhetsavtale og som ma godkjennes av myndighetene. For samarbeid over
landegrensene ma sikkerhetsavtalen godkjennes av myndigheter iflere land.

Flere informanter innen safety oppleves informasjonssikkerhetstiltakene som sveert tungvinte og
hemmende for samhandlingen, spesielt mot utenlandske konsulenter og leverandgrer. Dette
medfgrte igjen at det ble vanskeligere og mer tidkrevende & arbeide med sikkerhetsvurderinger,
oppdatering av sikkerhetsdokumentasjon etc. og at kvaliteten i dokumentasjonen ble darligere.
Videre var det bekymring for at personell ikke fikk tilstrekkelig informasjon til a3 ha en god nok
forstaelse for farepotensialet til de ulike delen av anlegget og hvordan de virket sammen eller til 3
forsta bakgrunnen for prosedyrer. Det ble videre utrykt sterk bekymring for at tiltakene utfordret
framdriften i viktige safety-prosjekt.

Det var flere informanter som pekte pa feilgradering av informasjon som en mulig konsekvens, der
det ogsa ble framholdt som sannsynlig at usikkerhet rundt gradering av informasjon medfgrte
overgradering. Dette ville medfgre at informasjonen ble vanskeligere tilgjengelig eller ikke tilfaller
dem som har behov for a jobbe med den. Undergradering av informasjon vil medfgre at
informasjonen ikke ble beskyttet pa en god nok mate. Tilsvarende vil det vaere en negativ
konsekvens iform av risiko for kompromittering av informasjon om rutinene for
informasjonssikkerhet ikke blir fulgt.

6.1.2.2 Frustrasjon og ddrlig samhandling

Det var flere informanter som trakk fram at dilemmaene medfgrte frustrasjon, friksjon og darlig
samhandling. Det ble ogsa bemerket at frustrasjon kunne medfgre mistillit mellom ngkkelpersonell
innen safety og security, ineffektive prosesser og darlig samhandling mellom safety og security.

6.1.2.3 Utfordringer knyttet til risikostyring

Forskjelleri metodikk og tilnaerming til risikovurderinger ble av en av informantene ansett gjgre det
utfordrende afaen total oversikt over det samlede risikobildet. Dette ville igjen gjgre det krevende a
drive en hensiktsmessig risikostyring.
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6.1.3 Mulige arsaker til dilemmaene?

Informantene ble pa dette punktet spurt om hvade ansa som arsakerbak dilemmaene. Generelt var
det store ulikheter i hvilke forhold informantene vektla, samtidig som mye av tematikken som
framkom iintervjuene hadde store likheter. Synspunktene er i denne oppgaven kategorisert som
fglgende:

- Organisatoriske og styringsmessige forhold.

- Ulikt kunnskapsgrunnlag og ulike vurderinger mellom safety og security.
- Umodne administrative systemer og tekniske lgsninger.

- Ulike verdier og ulik kultur mellom safety og security

Det var generelt ogsa store forskjellerihvor dyptinformantene gikk inn i & utdype de ulike arsakene.
Nar det kommer til ulikheter i verdier og kultur mellom safety og security, framkom dette kun i
enkeltintervjuer.

6.1.3.1 Organisatoriske og styringsmessige forhold

Organisatoriske forhold ble trukket fram av flere informanter som arsak til dilemmaene. Mange av
informantene papekte ogsa manglende samhandling mellom safety og security, og spesielt i
sikkerhetsstaben. Flere av informantene trakk fram at det innen security var uklarhet i rollene til
flere stabsfunksjoner. Mangelen patydelig prioritering i situasjoner der man ma velge mellom safety
og security ble ogsa trukket fram, samt at ingen tgr a ta avgjgrelsen i slike situasjoner.

Et par av informantene ansa det som uheldig at vaktfunksjonen ikke rapporterer til
ledelsesfunksjonen med stedlig ansvar for sikkerheten pa de to lokalitetene, eller som en av
informantene utrykte det: «Divisjonsledelsen har ansvar for security-oppgavene mens sektoren har
ansvar for resultatene. Det er et problem at sektoren har ansvar uten @ ha myndighet». Den valgte
organiseringen medfgrer bl.a. at vaktfunksjonen ikke er representert i ledergruppene ved de to
lokalitetene.

At safety og security har ulikt mal ble i seg selv trukket fram av flere av informantene som arsak til
malkonfliktene. | utgangspunktet har bade safety og security et formal om a beskytte liv og helse.
Innen safety beskytter man mot uhell og ulykker pa anleggene. Innen security beskytter man anlegg
og materialer motondsinnede villede handlinger oginformasjonsverdier mot a kunne bli misbrukt til
et slikt formal.

6.1.3.2 Ulikt kunnskapsgrunnlag og ulike vurderinger mellom safety og security
Kunnskapsmessige forhold, og spesielt ulikheteribetraktningerrundtrisikoen for villede ondsinnede
handlinger, ble trukket fram av flere av informantene som arsaksforklaring pa dilemmaene. | dette
var detflere av informantene som ansaat man innen security hadde lite kunnskap om det nukleaere,
og derfor oppfatter mulige skadekonsekvenser somvesentlig stgrre enn de i realiteten er. Dette, pa
tilsvarende mate som det generelt i samfunnet, er en tendens til at risiko knyttet til nuklezere
hendelserovervurderes. Samtidig har personerinnen safety lite kunnskap om mulige trusler samt de
verdivurderingenesom liggertil grunn for beskyttelsen. Disse vurderingene ergraderte, og personer
innen safety eriliten grad gjort kjient med innholdet.

Det var et par av informantene som pekte pa at det innen security er vesentlig vanskeligere, enn
innensafety, a analysere segframtil hva somvil vaere riktige sikkerhetstiltak og a kunne godtgjgre at
de tiltakene man har valgt gir gnsket risikoreduserende effekt. Dette har sin bakgrunn bl.a. i at
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tiltakene ma adressere et risikobilde som er i stadig endring og som man ogsa ma anta som delvis
ukjent. Enav informantene vektla at det var viktig a diskutere problemstillinger, da det oftest innen
security vil veere flere mulige Igsninger. Informanten papekte ogsa at regelverket (sikkerhetsloven),
som et funksjonelt regelverk, legger opp til at virksomhetene har stor frihet til & velge tiltak og
hvilken risiko man kan leve med, sa lenge man har en klar vurdering av risiko og en tydelig styring.

Det var enav informantene som pekte pa at safety er etlangt mer etablert fagfelt og at detderfor er
mer konsensus om hva som er riktige sikkerhetstiltak, eller som utrykt av informanten:_«ﬁrsaken til
madlkonfliktene trorjegi storgrad baserer seg pa ulike tradisjoner. Safety er et veletablert fagomrdde
basert pd et etablert regelverk og som er vel forstdtt. Bade regelverk og internasjonale standarder
utarbeidet av faglige komiteer tar utgangspunktisafety. Innenforsafety erman derforenige om hva
somer viktig. Security er et ferskere fagomrdde og som har kommet opp i nyere tid, spesielt i Norge.
Det er et mindre utviklet regelverk. Det blir derfor veldig opp til den enkelte radgiver, og litt tilfeldig
hva som blir sikringstiltaket. Security mangler en felles plattform. Man fdr forskjellig svar avhengig
av hvem man sp@r pd security ».

6.1.3.3 Umodne administrative systemer og tekniske lgsninger

Mens IFE over tiar har utviklet sine systemer innen safety, er kravene til security av nyere dato. Det
var derfor flere av informantene som pekte pa umodenhet i systemer som arsak til malkonfliktene
og at security ikke var kommetlangt nok «til at systemeneglir». | tillegg trakk flere informanter fram
mangelfulle IKT-lgsninger for behandling av sikkerhetsgradert informasjon, samt at eksisterende
Igsninger ikke var egnet for alle formal. Enkelte informanter pekte ogsa pa mangler i
ledelsessystemet innen security.

6.1.3.4  Ulike verdier og ulik kultur innen safety og security

En av informantene trakk fram ulikheter i tankegang mellom safety og security som arsak til
dilemmaene og at tankegangen innen security bryter med verdier som apenhet ogtoleranse, og som
har lange tradisjoner i Norge. En del tiltak innen security ville derfor vaere vanskelig a giennomfgre,
uavhengig av virksomhet. Som informanten utrykte det: «/ Norge vil man rive gjerder heller enn G
bygge dem opp».

Ulikheter knyttet til regelstyring og maten man handterte ogresponderte pa hendelser etc. (kapittel
6.1.1.6) ble av en av informantene forsgkt forklart giennom kulturelle ulikheter mellom safety og
security. Hva disse ulikhetene gikk p3, ble ikke utdypetiintervjuet.

6.1.4 Hvordan handteres dilemmaene i det daglige?

Det var flere informanter som mente at utfordringene i grensesnittet mellom safety og security
hadde stort lederfokus og at ledergruppa brukte mye tid pa a Igse dem, samt at det var giennomfgrt
strukturelle tiltak for a sikre at sikkerhetsstaben arbeider mer patvers mellom safety og security. Det
var ogsa dem som mente at utfordringene i stor grad ble overlatt til linja og at det derfor ble en del
ad-hoc lgsninger, og der det ble noe personavhengig hvem som ble involvert og hva lgsningen ble.
Dialog og kunnskap ble ogsa trukketfram som virkemidler som ble brukt til 3 handtere dilemmaene.
Flere av informantene ansa at det var viktig med pragmatisme, og det ble vektlagt & ansette
pragmatiske personer og a Igse oppdukkende problemer pa en pragmatisk mate.
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| et litt mer langsiktig tidsperspektiv, trakk et par av informantene opp at det var valgt a forsere
Igsninger for @ behandle sikkerhetsgradert informasjon.

6.1.5 Forskjellen mellom arbeid med farer innen safety og trusler innen security

Pa sp@rsmal om det var vesentlige forskjeller i maten man innenfor safety jobbet med farer og
maten man innen security jobbet med trusler, var det flere av informantene som gav utrykk for
usikkerhet ved at de hadde darlig innsikt i hvordan den andre gruppen jobbet.

Flere av informantene pekte pa atfarene innen safety i stor grad er interne og stabile, godt kjent og
kontrollerbare. Innen security er truslene eksterne, ukjente og abstrakte. | tillegg er trusselbildet
innen security dynamisk, og aller mest innen digital sikkerhet. Vurdering av trusselbildet ma i stor
grad basere seg pa informasjon fra myndighetsorganer. Informasjonen om trusler er i tillegg
underlagt hemmelighold og en av informantene papekte at myndighetene bare deler informasjon i
den grad de anser det som ngdvendig, slik at det er vanskelig a8 danne seg en dypere forstaelse for
trusselbildet.

Mens man innen safety jobber med & redusere risiko, (dvs. badde sannsynlighets- og
konsekvensreduserende tiltak), baserer arbeidet innen security seg pa a redusere sarbarheter, da
man i praksis ikke far gjort noe med truslene eller verdiene. Et parinformanter papekte at
usikkerheten rundttrusselen gj@r at man innen security ma ha en mer kreativ tenkning rundt risiko,
og det er heller ikke mulig a bruke historikk og statistikk pa tilsvarende mate som innen safety. Det
er ogsa utfordrende 3 analysere seg fram til hva som vil vaere de mest hensiktsmessige
sikringstiltakene og om sikringstiltakene er tilstrekkelige. Dette som utrykt av en av informantene:
«Innen security er man mer avhengig av en kontinuerlig vurdering av trusler. Dette krever en helt
annentype drvdkenhet. Man kan bytte ut ldser, flere Idser, hayere gjerder etc., men kan ikke lukke en
slik type risiko. Er intensjon og kapasiteten til stede, vil sikringstiltak kunne forseres. Det er derfor
behov foren Igpenderisikovurdering basert pd dialog for G vurdere hva som er tilstrekkelig. Denne vil
i sin natur vaere mer kvalitativ enn kvantitativ. Det er derfor et dilemma knyttet til G vurdere nar
beskyttelsen er god nok. Dette gjelder saeregent for sikringsfeltet. Alvorlige anslag er vanskelig G
forutsi, og spesielt gjelder dette soloterrorister. Vivet ikke nar det skjer. Jeg tror dette er enklere nar
det gjelder utslipp, brann etc., som i st@grre grad kan detekteres av sensorer o.1.»

En avinformantene ansa ogsa at man innen safety vektla forebyggende vedlikehold, daglig
overvaking og kontroll over prosessen, i stgrre grad enn man gjorde innen security. En annen
informant framholdt at det krever en stor grad av arvakenhet, for a vaere i stand til a avdekke
hendelser innen security i tidlig fase. En informant ansa ogsa at man innen security hadde et
hovedfokus pa a forhindre at hendelser skjedde, mens det innen safety er en mer integrert del a
vaere i stand til 3 kontrollere hendelser slik at de ikke far utviklet seg. Samtidig papekte flere av
informantene at det var forskjeller i termologi mellom safety og security, ogsa for ting som i praksis
betydde det samme.
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6.2 Mulighetsrommet for a Igse dilemmaene

Spgrsmalene i denne delen avoppgavenrelaterersegtil det andre forskningsspgrsmalet og som gar
ut pad & undersgke mulighetsrommet for lgsninger pa dilemmaene og som samtidig ivaretar hensynet
til bade safety og security pa en god mate. Informantene ble innledningsvis bedt om a redegjgre for
hvordan de selv anser at dilemmaene som har framkommet tidligere iintervjuet best kan Igses
(kapittel 6.2.1).

Gode samhandlingsarenaer mellom safety og security ma generelt anses som hensiktsmessig for a
skape dialog og kultur pa tvers av fagomradene. Informantene ble derfor deretter bedt om ata
stilling til i hvilken grad de anser det er rom for samhandling mellom safety og security og med
hvilken forventet effekt (kapittel 6.2.2). Til slutt ble informantene bedt om a ta stilling til hva de
anser som viktigste begrensning for samhandling (kapittel 6.2.3).

6.2.1 Beste maten a Igse dilemmaene

Pa spgrsmal om hvordan man ansa at dilemmaene best kunne Igses, var det flere av informantene
som pekte pa at Igsning av utfordringene er et ledelsesansvar, og at det var viktig a ha en
organisasjon med tilstrekkelig kompetanse og ressurser, samt tydelig definerte roller og ansvar.
Samarbeid, dialog, koordinering, involvering av riktige personell og a sgke Igsninger som er gode for
bade safety og security ble trukket fram som viktige deler av Igsningen. Tilsvarende framkom det at
det er viktig a informere om bakgrunnen for security-tiltakene. Felles kultur ble ogsa trukket fram,
daiform av at man innen safety er mer orientert mot en kultur der man skal kunne rapportere om
egne ogandres feil uten frykt for represalier. Aspektet med et felles og omforent ledelsessystem ble
ogsa trukket fram som viktig.

Seerlig var det mange av informantene som trakk fram viktigheten av en omforent forstaelse av
bakgrunnen for at informasjon skal graderes etter sikkerhetsloven. Enkelte papekte ogsa viktigheten
av enngkternhetihvilkeninformasjon som blir sikkerhetsgradert og at akkumulering av informasjon
ikke er tilstrekkelig til at den graderes. Flere informanter papekte viktigheten av gode Igsninger som
gjor det mulig & behandle informasjon pa en forsvarlig mate. Tilsvarende ble det ogsa trukket fram at
man bgr ha dialog opp mot myndigheter for a sikre forstaelse for de behovene som IFE har for a
kunne dele informasjon med utenlandsk kompetanse.

6.2.2 Mulighetsrommet for gkt samhandling mellom safety og security

Pa spgrsmal om i hvilken grad det var rom for mer samhandling mellom safety og security, var det
flere av informantene som pekte pa behovet for bedre samhandling horisontalt i organisasjonen.
Dette inkluderer mellom safety stab og security stab, og ogsa mellom de operative delene av
organisasjonen, dvs. mellom anleggsdrift og operativ security. Det ble samtidig utrykt behov for
bedre informasjonsflyt vertikaltiorganisasjonen, ogen av informantene hadde erfart atinformasjon
som kommer inn ivirksomheten fra eksempelvis departementer og andre myndigheter, ikke kom
ned i organisasjonen.

En av informantene etterlyste at safety og security i stgrre grad utfordrer hverandre, eksempelvis i
sikkerhetskomiteen. Omrader som ble trukket fram som spesielt relevante for bedre samhandling
var sikkerhetsvurderinger, risikovurderinger, beredskap, utvikling av ledelsessystem og
verdivurderinger av informasjonsverdier og fysiske verdier. Tanken bak dette er en mer helhetlig
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styring av sikkerheten, eller som utrykt av en av informantene: «Vier en sikkerhetsorganisasjon. Da
md man tenke helhetlig bdde pd safety og security i alt man gjar. Dette er en kulturendring ».

Forventet effekt av bedret samhandling var bedre utnyttelse av ressurser og leering pa tvers av
organisasjonen. En av informantene trakk spesielt fram hvordan safety var konstruert ut fra
prinsippet om forsvar i dybden og hvordan hendelser ble klassifisert og handtert deretter, som et
omrade for erfaringsoverfgring til security. Tilsvarende trakk en annen av informantene fram
handtering av operative hendelser som brannbekjempelse, spesielt pa tidspunkt med tynnere
bemanning, som et omrade der man hadde positive erfaringer med samarbeid. En tredje av
informantene trakk ogsa inn en forventet effekt i at man bedrer evnen til 8 oppdage security-
hendelser pa et tidlig tidspunkt («Flere gyne som ser og som vet hva de ser etter»).

Det var ogsa informanter som pekte pa at gkt samarbeid vil vaere positivt for nytenkning og ha
positive effekterfortrivsel, arbeidsmiljg og sikkerhetskultur, eller som utrykt av en av informantene:
«Sabla mye gdyere d jobbe. Arbeidsmiliget og sikkerhetskulturen vil ha godt av det. Visitter og
jobber og det er ofte vanskelig G vite om det vi gjar blir riktig eller galt».

6.2.3 Begrensninger for samhandling

Pa spgrsmalet om hva som er de viktigste begrensningene for samhandling, var det stort sprik i
svarene fra informantene. Flere informanter trakk fram manglende helhetsforstaelse og svak
ledelsesstyring, men ogsa «mindset» ble trukket fram som en forklaring. Organisatoriske forhold ble
ogsa trukket fram, spesielt at linjeorganisasjonen forventet tydeligere krav og mer «hands on»
radgivning til konkrete utfordringer enn de fikk fra sikkerhetsstaben. Tilsvarende ble ogsa
begrensninger i kapasitet og stor arbeidsbelastning trukket fram. Et par av informantene utrykte
ogsa uklarhet iroller og saerlig for en del stabsfunksjoner som er definert som frie og uavhengige,
eller som utrykt av en av informantene: «Oppfatter at det er etablert flere frie og uavhengige roller
og som er sd friog uavhengige at samhandling ikke finner sted». Holdninger, manglende tillit og
kompetanse omfagomradene patvers av safety og security ble ogsa trukket fram i enkeltintervjuer.

6.3 Kultur som virkemiddel for tettere integrering mellom safety og security?

Spegrsmalene i dette kapitlet relaterer seg til det tredje forskingsspgrsmalet, og som omhandler hva
som bgr vaere essensen i en omforent kultur og hvordan man bgr ga fram for a etablere den.

Som det framgar i kapittel 4.3.1, er det ikke noen konsensus om hva som ligger i begrepet
sikkerhetskultur og det er i utgangspunktet relativt fritt 3 fylle begrepet med det man selv gnsker. |
arbeidet med denne oppgaven vardet derfor, som utgangspunkt for en diskusjon rundt betydningen
av enfelleskultur, interessant a sjekke utom informantene allerede hadde en omforent forstaelse i
hva som ligger i sikkerhetskulturbegrepet. Informantene ble derfor spurt om hva de leggeri
begrepetsikkerhetskultur (kapittel 6.3.1). Informantene ble deretter bedt om a gi et begrunnet svar
pa om de oppleverat deter enfelles kultur pa IFE og som omfatter bade safety og security (kapittel
6.3.2). Bakgrunnen for dette spgrsmalet, er at en allerede omforent kultur ville gi et noe annet
utgangspunkt for videre diskusjon enn om kulturen ikke er omforent.

Informantene ble deretter spurt om hva de oppfatter bgr veere essensen i en omforent kultur som
inkludererbade safety og security (kapittel 6.3.3) og hvordan de anser IFE bgr ga fram for a etablere

37



en omforent kultur (6.3.4). Begge disse spg@rsmalene tar for seg kjernen i det tredje
forskingsspgrsmalet.

Som detframgarav kapittel 4.3.4, erdet svaert krevende foren organisasjon a etablere og ivareta en
homogen sikkerhetskultur patvers av virksomheten. Det finnes ogsa tungtveiende argumenter for at
en organisasjonskultur vil kunne inneholde elementer av en profesjonsstyrt kultur og som varierer
noe mellom ulike enheterivirksomheten. Informantene ble derfor avslutningsvis spurt om de synes
det er viktig & ha en felles kultur, eller om det er ok om kulturen er litt ulik i ulike deler av den
nuklezere virksomheten (kapittel 6.3.5).

6.3.1 Hva man legger i begrepet sikkerhetskultur

Pa spgrsmalet om hva man leggeri begrepet «sikkerhetskultur», var det mellom informantene sveert
ulike meninger. Begreper som holdninger, tankesett, vaner og opptreden ble brukt av flere av
informantene. Flere av informantene inkluderte ogsa en beskrivelse av holdninger (f.eks. stolthet,
selvrefleksjon, a veere beredt, dpenhet for forslag og tillit og respekt for retningslinjene) i sine
betraktninger rundt sikkerhetskultur. En av informantene inkluderte itillegg ledelse, ledelsessystem,
behandling av avvik og organisatorisk leering. En annen av informantene inkluderte ogsa
sikkerhetstiltak. Informantene gav fglgende svar pa hva de lai begrepet sikkerhetskultur:

o «Sikkerhetskultur handlerom holdning, som garut pa at man vil ha det sikkert og at man har
en stolthet i at ting gj@res pa en sa sikker mdte som man kan fa det. Denne holdningen er
felles for alle i organisasjonen. Da kan man ogsa si at dette ikke er slik man vil ha ting ».

o «Generelt handlersikkerhetskulturom organisasjonskultur. Sikkerhetskultur-arbeidet ved IFE
handlerom a sette sikkerhet pa agendaen. Sikkerhetskultur handler om forhold som ledelse,
ledelsessystem, behandling av avvik og organisatorisk leering. Videre handler kultur om
dpenhet, takhgyde, at man ikke skal veere redd for G si fra, d respektere og forstd
retningslinjene samt G ha tillit til retningslinjene»

e «Jeg mener en god kultur kiennetegnes av at alle i organisasjonen til enhver tid er beredt.
Rede til G vente det uventede. Forstdr hva de skal gjgre. Apne for forslag. Tror pd egne
handlinger».

o «Sikkerhetskultur er slik visom gruppe arbeider med sikkerhet. Tankesett, verdisett.
Enkeltpersoner kan ikke ha sikkerhetskultur».

e «En hensiktsmessig og riktig adferd ».

o «Kollektive vaner».

e «De ansatte ivirksomhetens tanker og holdninger om sikkerhet. Inkludert hvordan de
opptrer».

e «Vanene man har opparbeidet seq for ikke a risikere skader og uhell. At man i det daglige
tenker pd hvilke vaner man har».

e «Hvaen organisasjongjarav tiltak for G nd forsvarlig sikkerhet og hva enkeltpersoner tenker
omsikkerhet, dvs. hvordan den enkelte ser sin rolle. Begge deler er avhengige av hverandre».

6.3.2 Opplevelsen av felles kultur som omfatter bade safety og security

Pa spgrsmalet om informantene opplevde at det i dag var en omforent kultur pa tvers av safety og
security, framkom det synspunkt pa hele skalaen. Flere av informantene ansa ogsa at det hadde
veert en positiv utvikling mot en felles kultur. Fglgende synspunkter blir her gjengitt for a illustrere
spriket i synspunkt:
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o «ldag oppleverjeg at den er hgy sammenlignet med andre st@rre bedrifter og som er
underlagt sikkerhetsloven. Vihar kommet oss i riktig retning de siste 5 drene. Opplevde dette
tidligere som en stor risiko, men ser det ikke na. Har blitt en bedre kultur og som omfatter
begge, men vier ikke i mal».

e «Nei. Oppfatter det er et gap mellom security og resten av IFE. Fgler at de som jobber med
security harsin egen kultur og at den avviker fra resten. Organisasjonen forstar ikke, men de
som jobber med security forstdr det sa veldig godt».

e  «Oppfatterikkeat viidag har en felles kultur, men mange subkulturer. Vihar i det siste fatt
en felles lederforstdelse for hva vi gnsker, men det er noe annet G skape det ».

e «Eren felles kultur, men litt ulike innfallsvinkler ».

6.3.3 Essensen i en omforent kultur mellom safety og security

Pa sp@rsmal om hva som bgr veere essensen i en omforent kultur, var det mellom informantene
ulike oppfatninger. Dette henger rimeligvis sammen med at informantene i utgangspunktet har
sveert ulik oppfatning av hva som ligger i begrepet «sikkerhetskultur». Elementer som ble trukket
fram av informantene var gjensidig forstaelse og respekt for hverandres fagomrader, samhandling,
deling av informasjon, forstaelse og respekt for sikkerhetstiltakene, felles forstaelse for hva som er
hensiktsmessig og riktig adferd og felles begrepsbruk. Videre var det ogsa informanter som la vekt
pa viktigheten av lojalitet til egne arbeidsoppgaver, samt a bli bedre pa det man ma vaere gode pa.

Videre var den en av informantene som mente man i stgrre grad bgr vektlegge prinsippet om
kontinuerligforbedring og resillienstankegang, heller enn ensidig vektlegging av de negative sidene
ved hendelser. Vilje til a ta eierskap til problemstillinger og gjensidig involvering ble ogsa nevnt.
Enkelte av informantene trakk fram at en kultur ma bygge pa tillit og apenhet. Videre ble det trukket
fram at en spgrrende holdning var viktig og at det var viktig at en kultur skulle legge til rette for
rapportering, uten frykt for negative konsekvenser.

6.3.4 Prosess for & skape en omforent kultur mellom safety og security

Pa spprsmalet om hvordan IFE bgr ga fram for a etablere en felles kultur var det flere av
informantene som vektla at det var svaert viktig @ konkretisere hva man mener er en god
sikkerhetskultur, og ogsa tydeliggjgre forventninger til den enkelte medarbeider. Et eksempel pa
hvordan dette ble utryktav en informant er: «Vi ma gjgre mer enn G snakke om at deter viktig, og bli
enig om hva det faktisk betyr og medfarer for hver enkelt medarbeider. Vi md ogsad sgrge for at
enkeltpersoner ikke fGr ansvar for noe enkeltpersoner ikke har forutsetninger for G kunne gjgre
alene». Motsatt, var det samtidig informanter (pa ledelsesniva) som ansa at ledelsen var enige om
hva slags sikkerhetskultur man gnsket og at detallerede var etablerten god prosess. Det var ogsa en
informant pa ledelsesniva som framhevde viktigheten av at alle burde fgle seg velkomment til a
bidra i prosessen med a definere en omforent kultur.

Samhandling og dialog ble av flere informanter framhevd som forutsetninger for a etablere kultur.
Det var flere informanter som vektla viktigheten av god forankring av sikkerhetstiltak, slik at ansatte
har en tydelig forstaelse for bakgrunnen for tiltaket og er i stand til 3 koble det opp mot en
fare/trussel. Et par av informantene pekte pa viktigheten av at stabsfunksjoner er naervarende, er
tilgjengelige for a radgi og at disse blir aktivt involvert av linjeorganisasjonen. Videre ble viktigheten
av & rose korrekt adferd vektlagt, eller som informanten utrykte det «A ta folk pd fersken i G gjore
noeriktig». Coaching ble ogsa framhevet som viktig, og tilsvarende ogsa «oppmuntrende drypp og d
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«pep-talte» folk opp». En informant trakk ogsa inn historiefortelling, i form av at det er viktig a
formidle security-hendelser som har skjedd i andre organisasjoner.

Det var et par av informantene som vektla viktigheten av a veere i stand til & male utviklingen av
sikkerhetskulturen for @ ha et objektivt grunnlag for a vurdere framgang. Et eksempel hentet fra et
intervju er: «Man md farst beskrive hvilken sikkerhetskultur man vil ha. | dette mé man involvere
ledere som skal vaere med pa G utforme kulturen. Vi ma dra kulturbegrepet inn i ledergruppene. Vi
md sette oss mdl som man kan mdle pd, etablere KPl-er og definere tiltak innen de ulike omrddene.
Deretter madle framgang. Kompetanse og coaching er viktig. Vi ma fa sikkerhetskultur inn i et
ledelsesperspektiv. Jeg har stor tro pd at lederne er viktige. A rapportere og leere er veldig viktig for &
utvikle kulturen».

Samtidig var det noen av informantene som dro fram strukturelle og organisatoriske forhold. Enkelte
av informantene ansa det som viktig at bade safety og security rapporterer til samme ledelsesniva,
hvilket i praksis bgr vaere den stedlige lederen pa hver av de to lokasjonene. En informant papekte
viktigheten av utvikling av fagmiljgene «in house», heller enn a bruke innleide. Videre at ledelsen i
stgrre grad burde lzere seg a stole pa fagmiljgene ogistgrre grad delegere beslutninger. Samtidig
med dette burde ledelsen forvisse seg om at informasjonen flyter nedover i organisasjonen og at
fagmiljgene harriktig kompetanse ogressurser, slik at de har ngdvendige forutsetninger for a foreta
beslutninger. Fglgende eret eksempel pa hvordan dette ble utrykt av en informant: «Vima etablere
en organisasjon som stgtter ledelsen og som ledelsen skal ha tillit til. | dag virker detsom om ledelsen
tviholder pa G vaere involvert i alt. De ma lzere seg a stole pd fageksp ertene. Lederne ma ogsa forvisse
seg om at vedkommende har delt det som trenges d deles. Ledelsesansvar er @ fa delegert
informasjon til rett nivd av organisasjon. | dag er informasjonsflyten stykkevis og delt ».

6.3.5 Viktigheten av en omforent kultur mellom safety og security

Pa spgrsmalet om i hvilken grad det var viktig & ha en felles kultur pa tvers av virksomheten, svarte

de alle fleste informantene bekreftende. Flere av informantene tok imidlertid forbehold om at en

helt lik kultur ikke var mulig, da de ulike organisatoriske enhetene hadde ulike arbeidsoppgaver. En
av informantene utrykte itillegg at kulturen vil veere levende og dynamisk.
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7 Diskusjon

Diskusjonen i denne oppgaven er lagt opp slik at forskingsspgrsmalene diskuteres i kronologisk
rekkefglge.

Det fgrste forskningsspgrsmalet gar pa a diskutere hvilke dilemmaer som oppstar mellom safety og
security og hvilket opphav disse har. Dilemmaene identifisert giennom empirien er utfgrlig beskrevet
i kapittel 6.1.1. Av hensyn til lesbarheten til oppgaven er det allikevel gitt en kort oppsummering av
dem ikapittel 7.1, samtidig som kapitlet inneholder en kort diskusjon avdem opp mot et tidligere
arbeid pa virksomhetsniva gjennomfgrt av (Pettersen & Bjgrnskau, 2014).

Mulige arsaker til dilemmaene beskrevet i kapittel 7.1, er diskutert i kapittel 7.2. Det hari
diskusjonen blitt lagt hovedvekt pa de forklaringene som har blitt fremmet av informantene og som
en del av empirien gitt i kapittel 6.1.3. Forklaringene er imidlertid, sa langt som mulig, diskutert
innenfor rammene av teorikapitlet (kapittel 4). | disse diskusjonene er det spesielt lagt vekt pa a
forklare hvorfor tankesett, tilnaerminger og verdier er ulike mellom safety og security.

Det andre forskningsspgrsmalet, knyttet til mulighetsrommet for a Igse dilemmaene mellom safety
og security, er diskutert i kapittel 7.3. Kapitlet innleder med en kort diskusjon rundt det generelle
mulighetsrommet for bedret samhandling mellom safety og security, mens det i kapittel 7.3.1 er
valgt @ ga mer konkret inn pa mulige lgsninger for de enkelte dilemmaene.

En omforent kultur som virkemiddel for tettere integrering mellom safety og security er diskutert i
kapittel 7.4. Ogsa dette kapitlet er todelt, og der kapittel 7.4.1 tar for seg essensen i en omforent
kultur mens kapittel 7.4.2. gar inn pa prosessen foretablering. | begge tilfeller bygger diskusjonen pa
forslagene framkommet gjennom empirien (kapittel 6.3.3 og 6.3.4 ), men der disse blir diskutert
innenfor rammene av anerkjente teorier rundt sikkerhetskultur (kapittel 4.3).

7.1 Dilemmaer mellom safety og security og hva de resulterer i

Dilemmaene som er identifisert giennom intervjuer med informanter, og som beskrevet i kapittel
6.1.2, er oppsummert i tabell 6.

Tabell 6: Oppsummering av dilemmaene som framkom iinterviuene med informantene.

Nr. | Dilemma Innhold

1 Apenhet kontra Behovet for at ansatte skal forsta bakgrunnen for etablerte

hemmelighold. security-tiltak opp mot risikoen ved a dele informasjon.

2 Konfidensialitet kontra Behovet for effektiv tilgang og enkel handtering av informasjon

tilgjengelighet for opp mot behovet for a beskytte informasjonens
informasjon. konfidensialitet.

3 Insiderproblematikken. Hvor langt virksomheten bgr ga i kontrolltiltak ovenfor de
ansatte for a kunne avdekke insidervirksomhet opp mot hensyn
som arbeidsmiljg og personvern.

4 Beredskap. Hvilke risikoer man vektlegger i beredskapsplanlegging og ved
handtering av hendelser.

41



5 Risikostyring. Ulik metodikk mellom safety og security for vurdering av risiko
og ulike prinsipper for risikohandtering. Utfordringer med a
etablere samlet risikobilde pa tvers av safety og security.

6 Sikkerhetsstyring. Regelstyring kontra enkeltvurderinger. Virkemidler for a sikre
etterlevelse og sanksjonering av brudd pa internt regelverk.

Som det framgar av kapittel 6.1.2, er konsekvensene av dilemmaene i hovedsak at:

- Safety blir pavirket negativt i form at samhandling blir vanskeligere. Dette kan igjen
medfgrer darligere kvalitet f.eks. i sikkerhetsvurderinger og forsinkelse i prosjekter.

- Security blir pavirket negativt om informasjonssikkerhetsrutiner ikke blir fulgt.

- Frustrasjon og friksjon mellom medarbeidere og faggrupper og som medfgrer darlig
samhandling

- Utfordringer knyttet til risikostyring som fglge av at det er utfordrende afa oversikt overdet
samlede risikobildet.

Sammenlignet med studien av effekter av nye security-tiltak innen luftfarten gjennomfegrt av
(Pettersen & Bjgrnskau, 2014), ser vivesentlige likheterved at security-tiltak har medfgrt endringer i
informasjonsflyt og som har hatt negativ pavirkning pa safety. Tilsvarende synes det ogsa a veere
likheter nar det kommer til hemmelighold rundt bakgrunnen for security-tiltakene og at personell
har hatt utfordringeriforstaelsen av bakgrunn og dimensjonering av security-tiltakene. Pettersen &
Bjgrnskau rapporterte om at security-tiltakene innen luftfarten medfgrte en delutfordringer relatert
til arbeidsmilj@. Tilsvarende framkomiintervjuene med informantene. | motsetning til (Pettersen &
Bjornskau, 2014), er deti empirien ikke gatt detaljertinn pa hva denne frustrasjonen bestariog hvor
omfattende den er.

En klar likhet mellom egen studie og studien til (Pettersen & Bjgrnskau, 2014), er at
risikostyringsprosessene innen safety og security er separate. For luftfarten ble risikostyringen innen
security utfgrt pa et sentralisert niva i EU og som ogsa definerte utformingen av tiltak, ut fra
vurderinger som var ukjente pa et lokalt niva. P3 IFE blir risikovurderinger innen safety og security
giennomfgrt av ulike personer og i ulik del av organisasjonen. Om safety og security blir to
uavhengige risikostyringsprosesser og som handteres av ulike deler av organisasjonen, vanskeliggjgr
dette styringen for optimal risiko.

7.2 Arsaker til dilemmaene mellom safety og security

Dilemma vil i utgangspunktet kunne arsaksforklares pa ulike mater og ut fra ulike perspektiver. Det
erioppgaven valgt a avgrense diskusjonen til de forklaringene som har framkommet i intervju med
informantene, og som inkluderer fglgende:

Organisatoriske og styringsmessige forhold.

Ulik kunnskap og ulike vurderinger mellom safety og security.
Umodne administrative systemer og tekniske lgsninger.
Ulike verdier innen safety og security.

Ulik kultur innen safety og security.

LA WIN R
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7.2.1 Organisatoriske og styringsmessige forhold

Som det vil bliredegjort for senere i dette kapitlet, finnes det flere mulige faglige, kulturelle og
verdimessige forklaringer pa dilemmaene mellom safety og security. Organisatoriske og
styringsmessige forhold vi derfor neppe kunne anses som den primaere arsaken bak dilemmaene,
men ma imidlertid antas som viktige for om en organisasjon klarer a Igse dilemmaene mellom
fagomradene og for kvaliteten i Igsningen.

| den studerte virksomheten virker det a veere stor grad av uavhengighet i styringen mellom safety
og security, og der hvert av fagomradene ivaretas av en dedikert organisasjon, med egne prinsipper
og faglige tilneerminger, egen kunnskap og kompetanse, egen metodikk og med utgangspunkt i ulikt
regelverk. I mange sammenhenger kan et slikt skille veere hensiktsmessig, da begge fagomradene er
komplekse og baserer seg pa spesialisert kunnskap. Utfordringene oppstar ved sprik mellom
fagomradene, eksempelvis i form av de dilemmaene som er beskrevet i denne oppgaven. Fra et
NAT-perspektiv vildette vaere a anse som interaksjoner mellom fagomradene. Disse interaksjonene
ma samtidig anses som relativt komplekse, spesieltitilfeller der de bergrer kommunikasjon og
samhandling i virksomheten og der det er vanskelig pa forhand a forutsi ngyaktig hvordan en
endring vil pavirke.

Samhandling og kommunikasjon er viktig innen safety. Tar man eksempelvis utgangspunktiden
menneskelige konvolutten (Westerum & Adimski, 2009), blir ikke safety kunivaretatt av den aktuelle
virksomheten, men ogsa av gkosystemet rundt. For driften av et system vil det vaere en konstant
pagaende dialog og som pa en god mate integrerer driften opp mot vedlikehold og
konstruksjon/forbedringer. Det legges videre opp til at utfordringerbgr lgses ved hjelp av den beste
tilgjengelige kompetansen. | mange tilfeller vildenne matte hentes fra gkosystemet som omgir
virksomheten. Beste praksis for a Igse en feil/svakhet vil vaere en «global fix», og som ogsa gjerne
forutsetter erfaringsutveksling mellom operatgrer. Tiltak som begrenser flyten av informasjon vil
derforlett kunne fa en negativ pavirkning pa safety, selvom slik pavirkning vil kunne vaere krevende
a kvantifisere. Detvil ogsa i dette vaere et element i at kommunikasjon ikke ngdvendigvis er strengt
formalisert, men eksempelvis vilkunne omfatte at en person deltar pa fagkonferanseeller diskuterer
en problemstilling med fagekspert i annen virksomhet.

Problemstillingen fra empirien der informasjonssikkerhetstiltak skapte utfordringer for
kommunikasjon og samhandling innen safety (og med fare for negativt & pavirker framdrift og
kvalitet), eret eksempelpadet som i henhold til Perrow vil defineres som en kompleks interaksjon,
og der det vil veere behov for sentralisert styring og kontroll. Problemstillingen er ogsa et eksempel
pa at tiltak for & redusere en risiko innen et omrade vil kunne medfgre en gkt risiko innenfor et
annetomrade, og somikke ngdvendigvis internt i virksomheten har samme risikoeier. Det vil derfor
ogsa vaere behov for en overordnet risikostyring, og som ligger pa et niva hgyere enn de to
fagomradene. Ved a lgfte styringen av risiko, kan man sikre at tiltak samlet sett har en
risikoreduserende effekt og at det er en «rettferdighet» i hvordan kostnader og gevinster ved tiltak
blir fordelt i organisasjonen.

En tydelig styring av grensesnittet mellom safety og security vil veere en forutsetning for a kunne

balansere ulike mal og hensyn opp mot hverandre. Risikoen ved svak styring av grensesnittet mellom
safety ogsecurity erat de respektive fagmiljgene ikke i stor nok grad utfordres og at avgjgrelser blir
basert pa makt (kapittel 4.3.1). En opplagt fare med dette er at definisjonsmakten over innholdet i
sikkerhetskulturen vilda kunne (miss)brukesien argumentasjon forgjennomslag for synspunkter fra
de to fagmiljgene. Dette vil sta i motsetning til en helhetlig styring basert pa kompromisser og ut fra
et ideal om en samletrisikooptimalisering. Styring av grensesnittet mellom safety og security er ogsa
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vel anerkjent i nukleaer virksomhet & ha vesentlig betydning for sikkerheten (International Atomic
Energy Agency, 2021). Dette utelukker ikke at det samtidig bgr veere en desentralisert styring av de
to fagomradene. Fagomradenes egenart og at det tidvis vil kunne vaere sterke koblinger,
eksempelvis ved hendelser, er argumenter for autonom styring.

7.2.2 Ulik kunnskap og ulike vurderinger mellom safety og security

Ulikheter i vurderinger mellom safety og security kan anses som en troverdig forklaring pa alle de
identifiserte dilemmaene. Dette kan igjen tilskrives ulik kunnskap og som igjen medfgrer ulikheter i
mal og prioriteringer. Somredegjortforiteoridelen, erdet ogsa noe ulikheteriteoretisk grunnlag og
perspektiver mellom safety og security. Omradene reguleres ogsa av ulike regelverk og involverer
delvis ulike myndighetsaktgrer. Ulikheter i hvordan man innen de to fagomradene oppfatter risiko
og hvilke risikoreduserende tiltak som er pakrevd, er derfor ikke unaturlig. Ei heller er det unaturlig
om de vil ha ulikt synspunkt pa hvordan balansepunktet, eksempelvis i et dilemma mellom
tilgjengelighet av informasjon kontra beskyttelse av informasjon, bgr ligge.

Mens truslene innen security i stor grad er eksternt fra omgivelsene og rettet mot systemet, vil
farene innen safety i stor grad vaere interne i systemet og rettet mot omgivelsene. Energi-barriere
perspektivet representeren felles tilnserming som blir brukt til & forsta og analysere hendelserinnen
safety og security. Det er imidlertid en fundamental forskjell mellom safety og security i forstaelsen
for hvorfor hendelser skjer og hvordan de utvikler seg. Innen security er den grunnleggende
antagelsen at hendelserer resultat av forsettlige handlinger og med et motiv om a forarsake skade.
Videre utvikling og dynamikk i hendelsen vil drives av en kjede av bevisste handlinger og som har til
hensikt 3 omga etablerte barrierer for slik a optimalisere konsekvensen av hendelsen.

Innen safety vil hendelservaere forarsaket av teknisk svikt eller menneskelig feilhandling. Utviklingen
av hendelsen vil forverres gjennom latente forhold, og som eksempelvis kan veere forarsaket av
komplekse interaksjoner mellom systemer. At ulykkeranses a vaere forarsaket av feil som oppstar og
far utvikle seg innenfor rammen av et sosioteknisk system, kan forklare at man innen safety har et
utpreget systemperspektivog samtidig legger stor vekt pa arbeidsmessige og organisatoriske forhold
for a unngaat personergjgrfeil. Flere avinformantene var opptatt av at ansatte innen safety skulle
ha en helhetlig systemforstaelse, og ikke kun forsta egen rolle og arbeidsoppgaver. Ut fra NAT og
HRO teori er dette logisk ved at det vil veere interaksjoner mellom personer og funksjoner pa kryss
og tvers av organisasjonen og der dialog ikke ngdvendigvis fglger formaliserte
organisasjonsstrukturer. Prosesser kan gjerne styres desentralisert giennom interaksjoner mellom
fagpersoner pa lavere organisatorisk niva. Denne typen dialog er ikke ngdvendigvis strengt
formalisert, men allikevel svaert viktig innen safety. Det framkom ogsa i intervjuer at man innen
safety er svaert opptatt av forebyggende vedlikehold, tilstandskontroll og testing. Dette vil kunne
forklares ut fra at latente feil gjerne aktiveres som fglge av en feilhandling og teoriene rundt
degradering av dybdeforsvaret over tid i en «unrocked boat» (kapittel 4.2).

Siden man innen security anser at hendelser forarsakes av intensjonelle handlinger, og ikke av
hverken arbeidsmessige eller organisasjonsmessige forhold, interaksjoner og koblinger i systemer
eller latente feil, blir Reasons teorier, NAT og HRO mindre viktige innen security. Samtidig kan det
vaere verd a merke seg at alle disse perspektivene vil vaere relevante for evnen en security-
organisasjon vil kunne ha fora handtere en hendelse, selv om de ikke er en bakenforliggende arsak
til hendelsen. Det vil derfor ikke vaere unaturlig om disse teoriene framover ogsa innen security
tillegges mer vekt.



Flere informanter papekte vesentlige forskjeller i maten risikostyring skjer painnen de to
fagomradene. Innen safety er farene i stor grad kjent og man har en stor grad av forstaelse for
hvordan anlegget fungerer i ulike situasjoner og for hvordan ulike strukturer, systemer og
komponenter bidrar til den totale sikkerheten. Det vil oftest veere mulig a analysere seg fram til hva
som vil vaere effektive tiltak, ofte ned til et komponentniva, og ogsa for sjeldne hendelser.

Innenfor security star man ovenfor et trusselbilde og som til en stor grad er ukjent, dynamisk og i
tillegg vil veere i stand til 3 utnytte svakheter i beskyttelsen for 3 omga forbyggende og
konsekvensreduserende barrierer. Trusselbildet er i stor grad ogsa eksternt og ukontrollerbart, selv
om det vil kunne argumenteres for en viss grad av kontroll over en eventuell insidertrussel. Det er
oftest usikkert om det finnes noen der ute med mal om a skade virksomheten, hvem disse er,
hvilken intensjon de har, hvilke kapasiteter de har for a lykkes med sin intensjon og hvilken strategi
de gnskera benytte fora na sine mal. Tilsvarende er det stor usikkerhet rundt hvordan trusselbildet
vil utvikle segi tidenframover, dadette gjerne erstyrtav begivenheterandre stederiverden. Ved at
trusselelementet innen security er saers usikkert, er det ogsa vanskelig a kvantifisere risiko. Den
metodiske tilnaermingen blir derfor at risikoanalysene i stgrre grad blir brukt til & avdekke
sarbarheter og tiltak blir giennomfgrt for a avbgte disse. Risikostyringen blir derfor mer et spgrsmal
om hvilke sarbarheter man kan leve med, heller enn hva som er akseptabel risiko. Gitt at
usikkerhetene er sapass store, blir det i liten grad meningsbaerende a snakke om sannsynligheter.

Siden de epistemiske usikkerhetene innen security ofte er langt hgyere enn i safety, ma man gjerne
ha en mer generisk tilnaerming til risiko, og som beskrevet av en av informantene. Eksempelvis
gjelder dette beskyttelse av informasjon, der man kan ha svake forutsetninger for a gi en ngyaktig
vurdering av hvilken informasjon som vil kunne misbrukes. Resultatet kan da bli at man gnsker a
strekke hemmeligholdet sa langt som mulig.

En avinformantene framholdt at man innen security var opptatt av arvakenhet, i form av a kunne
tolke svake signaler for sdledes a pa et tidlig tidspunkt kunne avdekke hendelser. Dette motsvarer
det som innen HRO-termologien betegnes som «mindfullness» og som ogsa vil veere et element
innen safety, men vil sannsynligvis vaere rettet mot andre farer. Ulikheten, som beskrevet av en av
informantene, relatert til at man i safety vektlegger a kunne kontrollere hendelser etter at de har
skjedd mens man i security primaert konsentrer seg om at hendelser ikke skal skje, lar seg
vanskeligere forklare i teorien.

Selvom detikke framkom fraintervjuene, vet vi fra teorien (kapittel 4.2) at uforutsigbarhet vil vaere
et element innen security. Dette gjelder spesielt for kontrolltiltak og der man f.eks. gnsker 8 unnga
at en trusselaktgr planlegger en aksjon ut fra tiden for vaktrunden. Tilsvarende er ikke ngdvendig
innen safety, der inspeksjoner i stgrre grad baserer seg pa rene tekniske vurderinger.
Uforutsigbarhet er generelt noe man i stgrst mulig grad prgver a unnga innen safety og er gjerne
forbundet med enrisiko for interaksjoner som blir oversett. Tekniske sikkerhetsmiljger vil derfor fort
kunne oppfattes som konservative, da alle endringer ma vurderes grundig pa forhand.

7.2.3 Umodne administrative systemer og tekniske Igsninger

Umodne administrative systemer og tekniske Igsninger ma antas tett knyttet opp til, og muligens
forarsaket, av «Organisatoriske og styringsmessige forhold». | likhet med sistnevnte kan neppe
denne arsaksforklare dilemmaene, menvilnoki stor grad vaere medvirkende til utfordringer knyttet
til 3 Igse dilemmaene. Eksempelvis ma man anta det som uunngaelig at tiltak for & beskytte

45



informasjonens konfidensialitet vil matte medfgre begrensninger pa informasjonsflyt og -deling,
men at gode systemer og Igsninger vesentlig vil redusere utfordringene.

7.2.4 Ulikheter i verdier mellom safety og security

Verdier som tillit og Gpenhet vil rimeligvis spille en rolle i forhold til dilemmaene knyttet til «Apenhet
kontra hemmelighold» og «Insiderproblematikken». At det er en grunnleggende ulikhet i hvordan
man innen henholdsvis safety og security ser pd verdien tillit er ogsd dokumentert i litteraturen
(Bieder & Pettersen Gould, 2020).

At detinnen security er et element av mistillit har en naturlig forklaring ut fra at security pr.
definisjon handler om a beskytte seg mot menneskelig intensjon om a forarsake skade. Security kan
derforbetraktes som en kamp mellom de onde somvil forarsake skade og de gode som vil forhindre
det. Suksesskriteriene vil da besta i pa et tidlig tidspunkt a veere i stand til 3 avdekke en slik
intensjon, samt & forhindre at en slik intensjon materialiserer seg i form av skade. Erfaring har ogsa
vist at ondsinnetintensjon ikke eravgrenset til eksterne trusselaktgrer, men ogsa vil kunne innehas
av virksomhetens ansatte. Insidere vil ofte ha bade tilganger og kunnskap om sarbarheter og derfor
ofte hgy kapasitet til (uoppdaget) a forvolde og maksimere skade. A stole pa feerrest mulig og 3
begrense spredningen av informasjon til dem man har valgt a stole pa er derfor en rasjonell
tilnaeerming til 3 gjgre seg mindre sarbar ovenfor ondsinnede intensjoner.

Mens security handler om a beskytte systemet (objektet) mot menneskelig intensjon, vil
menneskelig intensjon innen safety i st@rre grad vaere knyttet til  forhindre at systemet forarsaker
skade pa mennesker. Intensjon spiller en vesentlig rolle ogsa i safety, da alle bevisste handlinger
byggerpa enintensjon. Feilhandling kjennetegnes av at mennesker fglger en plan, men der planen
ikke gir et forventet utkomme. Dette i motsetning til glipp eller uvgrenhet der personer ubevisst
feileria gjennomfg@re en plan og der planen ville gitt det gnskede resultatet, om vedkommende
hadde lykkes i giennomfgringen. Feilhandlinger kan videre klassifiseres som regelbaserte eller
kunnskapsbaserte (Reason, 1997), (s71).

Den menneskelige faktoren, inkludert menneskelig intensjon, vil sannsynligvis kunne tillegges noe
ulik betydning for a ivareta sikkerheten innen de ulike teoriretningene som beskrevet i kapittel 4.2,
og tillegges eksempelvis en rolle:

e som en barriere innen energi-barriere-perspektivet,

e iastyre og kontrollere systemet innen NAT,

e som enintegrert del av det sosioteknologiske systemet innen HRO,

e som fortolker av informasjon om systemet innenfor informasjonsprosesseserings-
perspektivet,

e idbalansere systemetinnenfor beslutningsperspektivet.

Betraktet ut fra energi-barriere-perspektivet, som er det perspektivet som er mest utbredt innen
security, vil det primaert veere de funksjonene i organisasjonen som har en direkte rolle i 3 avdekke
og respondere pa ondsinnet intensjon og handlinger som vil ha en rolle i & ivareta security. Dette vil
ogsa veere den gruppen man er avhengig av a ha tillit til og som ogsa ma informeres. Legger man de
andre perspektivene til grunn for tenkningen innen security, blir kretsen vesentlig videre.

Innen safety handler sikkerhet i stgrre grad om a forebygge tekniske feil og feilhandlinger. Samtidig
legger man stor vekt pa at feil er unngaelig og at feil i sa stor grad som mulig skal vaere en kilde til
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erfaringsleering, helst ogsa pa tvers av organisasjonen og ut over organisasjonens grenser. Apenhet,
samarbeid, dialog og erfaringsutveksling blir derfor sentrale aspekter innen safety.

Verdien dpenhet vil rimeligvis henge tett sammen med verdien tillit. Tillit vil rimeligvis vaere en
forutsetning for apenhet, og man kan neppe forente en vesentlig dpenhet uten at denne er basert
pa tillit. Samtidig vil apenhet bidra til 3 bygge tillit. Man vil nok innen begge fagomrader utvise
apenhet mot dem man har tillit til.

7.2.5 Ulik kultur mellom safety og security

Ulikheterikultur mellom safety og security kan veere en troverdig forklaring pa flere av dilemmaene,
men kanskje i fgrste rekke dilemmaet «sikkerhetsstyring». Innholdet i dette dilemmaet er at man
innen security i stgrre grad gnsker a praktisere en regelstyring, mens man innen safety i stgrre grad
gnsker a gjgre vurderinger for hvert enkelt tilfelle. Samtidig virker det & vaere ulikheter i synet pa
hvordan regelbrudd skalsanksjoneres og der maninnen security i stgrre grad ertilhengerav hardere
virkemidler.

(Pettersen & Bjgrnskau, 2014) peker i sin forskning pa kulturelle og strukturelle ulikheter mellom
safety og security (tabell 1). Eksempelvis betrakter de organisatoriske strukturer innen safety som
funksjonelle og med lokale nettverk, mens de innenfor security anses som autokratiske. De anser at
klima innen safety retter seg mot a sgke tillit, mens detinnen security er preget av mistenksomhet. |
tillegg konkluderer de med at makt innen safety formes gjennom legitimitet og ekspertise, mens
innen securityi stgrre grad handler om korrektiv makt. Slike kulturelle forskjeller vilkunne forklares i
at security historisk har utviklet seg innenfor det militzere og nasjonal sikkerhet og derfor har et
avtrykk av hieratiske militaere strukturer, og som baserer seg pa kommando og kontroll. Innen det
militeere er regelstyring essensielt, spesielt pa et lavere tjenesteniva, da personer ofte ikke
oppholder seg pa samme sted lenge nok til 3 utvikle en dypere forstaelse som er ngdvendig for a
foreta selvstendige vurderinger. Safety har nok i stgrre grad et avtrykk fra en mer sivil tradisjon
knyttet til industri og tjenesteyting. Somredegjort for i kapittel 6.1.3.1 er nok antagelig samhandling
og informasjonsflyten veldig annerledes innen safety enn isecurity, og vil nok lett innen security
kunne omfattes som en fremmed fugl, og som vil kunne gi opphav til kulturelle motsetninger.

Regelstyring kontra vurderinger i hvert enkelt tilfelle motsvarer det som hos (Reason, 1997)(s 69)
beskrives som henholdsvis regelbasert og kunnskapsbasert giennomfgrelse. Begge deler betraktes i
utgangspunktet som gode strategier, dog for hver sin type problemstillinger. Mens litt enklere og
gienkjennbare problemstillinger best vil kunne Igses ved hjelp av regler, vil nye og mer komplekse
problemstillingerkreve en kunnskapsbasert tilnserming. En regelbasert tilnarming vil rimeligvis ogsa
kunne hasine fordeler, eksempelvis ved at et velfungerende regelsett vil forenkle og effektivisere
vurderingsprosessen for brukerne.

Bakgrunnen for at man innen security synes a ha en preferanse for regelbasert giennomfgring, mens
man innen safety synes a ha en preferanse for kunnskapsbasert giennomfgring er ikke kjent.
Empirien i denne oppgaven er ogsa for svak til 8 konkludere med at det faktisk er slik og at dette er
et allment skille i tilneerming mellom de to fagomradene. En mulig forklaring, om sa er tilfelle, kan
vaere at security historisk har vaert betraktet som et enklere fagomrade og som har vaert regulert
giennom et preskriptivt regelverk og som har gitt lite rom for og behov for tilpassinger etter
virksomhetens egenart. | henhold til nyere tenkning er security et seerdeles komplisert fagomrade og
der det er store usikkerheter rundt bade hvilke trusler man skal beskytte seg mot, hvordan de vil
opptre og effekten av mulig mottiltak.
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Ulikheter i tilneerming til regelbasert kontra kunnskapsbasert gjennomfgring, vil kunne forklare
ulikheteri tiinaerming til sanksjonerknyttet tilregelbrudd mellom safety og security. A sikre samsvar
med reglene innenforenregelbasert giennomfgring vili stor grad handle om at ansatte er kientmed
og felger reglene. Det vil ogsa vaere relativt enkelt a identifisere og sanksjonere et regelbrudd.
Utfordringer vil dog oppsta i situasjoner der man bruke rigide regler pa problemstillinger der disse
ikke passer, og kanskje ikke var tenkt pa da reglene ble skrevet. Innen kunnskapsbasert
giennomfgrelse vil viktige forutsetninger vaere at den eller de som er gitt et ansvar for
problemlgsningen ogsa er gitt kompetanse og andre ngdvendige forutsetninger. A skulle
sanksjonere personer fordi de er gitt oppgaver de ikke har hatt forutsetning til 3 Igse vil vaere
urimelig.

Uttrykket «Starman med en hammerihanden vil det meste se ut som spiker» blir brukt som et bilde
pa at man gjerne fortolker virkeligheten ut fra de redskapene man har for handen. Det er ikke
urimelig @ anta at ulikheterisynet pa den menneskelige intensjon har en pavirkning pa hvordan man
innen henholdsvis safety og security fortolker og forholder seg til handlinger og hendelser. Ved at
man innen security har oppmerksomhet pa a avdekke intensjoner om ondsinnede handlinger, er det
ikke usannsynlig at man tenderertil 3 ville fortolke en ondsinnet intensjon innien hendelse. Dette i
motsetning til safety der man i stgrre grad vil betrakte menneskelige handlinger inni et
systemperspektiv,og sannsynligvis vil ha stgrre tendens til 3 fortolke feil som en svakhet i systemet.
En slik ulikhet i fortolkning vil igjen kunne medfg@re ulikhet i hvordan man gnsker a sanksjonere
regelbrudd.

7.3 Mulighetsrommet for a Igse dilemma mellom safety og security

Samarbeid, dialog, koordinering, involvering av riktige personell og a sgke Igsninger som er gode for
bade safety og security ble trukket fram som viktig virkemidler for a Igse motsetningene mellom
safety og security (kapittel 6.2.1). Omrader som av informantene ble trukket fram som spesielt
relevante for samarbeid var sikkerhetsvurderinger, risikovurderinger, beredskap, utvikling av
ledelsessystem og verdivurderinger av informasjonsverdier og fysiske verdier.

Tabell 7 gir en forenklet framstilling av formal, strategi, metodikk og tiltak for safety og security for
et nukleaertanlegg. Som beskrevetikapittel 4.1.2, delerfagomradene et formal om a beskytte liv og
helse og det er ogsa store likheter nar det kommer til ledelse av fagfeltene samt at begge deler en
risikobasert tilnaerming, selv om metodikken er ulik. Tilsvarende vil det veere vesentlige likheter nar
det kommer til organisatoriske og menneskelige tiltak. Strategien for sikkerhet og de fysiske
tiltakene vil i stor grad vaere ulike mellom fagomradene, men det vil ogsa for disse vaere et vesentlig
behov forsamarbeid da mange av tiltakene pavirker pa tvers av fagomradene. Lgsningersom ensidig
ivaretar ett fagomrade pa bekostning avdet andre vil neppe vaere det som bestivaretarformalet om
beskyttelse av liv og helse.

Det vil i alle organisasjonerveaere malkonflikter mellom gkonomi og sikkerhet. Rene safety-dilemma
er heller ikke utenkelige, eksempelvis i valget mellom Igsninger med ulikt sikkerhetsniva og ulik
implementeringstid. Rene security-dilemmavilogsa kunne forekomme, eksempelvis at sikringstiltak
forhindrer en effektiv respons pa en hendelse. Utgangspunktet for diskusjonen i denne
masteroppgaven er derfor at safety-security-dilemma neppesskiller seg fra andre dilemmaer, og som
enhver organisasjon ma forholde seg til pa daglig basis. Lgsningen vil som regel vaere i form av et
kompromiss og som balanserer ut ulike hensyn og der man sgkera ivareta det overordnede formalet
pa en best mulig mate.
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Tabell 7: Sammenligning av sentrale deler ved sikkerhetsarbeid innen safety og security slik man

typisk vil forvente G finne ved et nuklezert anlegg.

Safety | Security
Formal: Beskyttelse av liv og helse.
Arsak til Flere komplementare teorier. | Ekstern ellerintern trusselaktgr med

hendelse/ulykke

Se tabell 2.

intensjon om a forarsake skade og
optimalisere konsekvenser.

Strategier for
sikkerhet

Konstruksjon, drift og
vedlikehold optimaliseres for a
redusere risiko for hendelse og
konsekvens av hendelse.

Forhindre uautorisert tilgang til
materialer og anlegg. Forhindre skade
pa anlegg, samt uautorisert fjerning
av materialer. Beskytte informasjon.

Metodikk for
etablering av
tiltak

Sikkerhetsvurdering.
Risikovurdering.

Trusselvurdering.
Verdivurdering.
Sarbarhetsvurdering.
Risikovurdering.

Tiltak (fysiske)

Robust konstruksjon,
redundans, diversitet og
separasjon.

Herding av objekter og IKT
infrastruktur. Beskyttelse av
informasjon.

Tiltak
(organisatoriske)

Drift, vedlikehold, overvaking,
inspeksjoner, aldringskontroll,
prosedyreverk, driftsgrenser,
beredskapsplaner.

Kontrollrutiner, vakthold,
prosedyreverk, beskyttelse av
informasjon, beredskapsplaner.

Tiltak
(menneskelige)

Opplzering/kompetanse.

Opplzering/kompetanse,
Personellsikkerhet, Vurdering av tillit.

7.3.1 Mulighetsrommet for a Igse de identifiserte dilemmaene

| intervjuene med informantene framkom det flere forhold som var viktige for a Igse utfordringene
mellom safety og security. Mye av dette var ledelsesmessige og organisatoriske tiltak i form av
kompetanse, ressurser, tydeliggj@ring av roller og ansvar, tilrettelegging for bedre samarbeid og
involvering samt utvikling av et omforentledelsessystem. I tillegg ble en felles kultur trukket fram og
detble ogsa papekt som viktig a informere organisasjonen om bakgrunnen for giennomfgringen av
security-tiltak.

Tiltakene foreslatt av informantene vil alle vaere viktige som forutsetning for en robust
sikkerhetsorganisasjon og et godt sikkerhetsarbeid, men er i mindre grad malrettede mot det
enkelte dilemma. Det erderforviktig a analysere det enkelte dilemma og se pa handlingsrommet fgr
man kan Igse det. Til bruk i denne oppgaven er det valgt en forenklet framstilling som beskrevet i
figur 5 for a betrakte dilemmaene. Modellen tar utgangspunkt i at man med ut fra et formal
etablerer en strategi. Man bruker deretter en metodikk (f.eks. risikoanalyse) til 8 bestemme tiltak.

Metodikk Tiltak

Formal

Strategi

Figur 5: En generisk prosess for etablering av sikkerhetstiltak.

Tanken bak denne inndelingen er at ikke alle dilemma er like, der noen vil ligge pa et «dypere niva»
enn andre. Konflikt mellom to uforenelige formal vil veere krevende & handtere og forutsetteri
prinsippet en prioritering fra hgyeste niva i organisasjonen. En konflikt mellom sikkerhet kontra
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gkonomi vil kunne falle inn i denne kategorien, selv om det her bgr nyanseres at god sikkerhet
forutsetter gkonomi og at darlig sikkerhet vil kunne gdelegge pkonomien.

| begrepetstrategi, legges her de prinsipper man velger for beskyttelsen. Denne vil i stor grad veere
faglig fundert ut fra anerkjent teori innen safety eller security. Handlingsrommet for endringer er
begrenset, men til en viss grad vil det veere mulig a vektlegge ulike elementer ulikt. Eksempelvis er
det vanskelig a se for seg en full dpenhet innen security, men man kan til en viss grad kompensere
for dpenhet gjennom andre tiltak. Et eksempel pa dette er a gjgre vurderinger av personers
palitelighet og gi klare fgringerfor hvordaninformasjonen forventes handtert fgr informasjon deles.

Metodikken beskriver de metodene man bruker for a analysere seg fram til sikkerhetstiltakene.
Innenfor utforming av tiltak vil man ofte ha relativt stor frihetsgrad. | vurderingen av tiltak er det
imidlertid viktig a8 ha gode rutiner for endringshandtering, slik at man sa tidlig som mulig er i stand til
didentifisere og adressere eventuelle utfordringer knyttet til tiltake ne man planlegger.

Tabell 8: Kategorisering av identifiserte dilemmaer.

Dilemma Type dilemma
1 | Apenhet kontra hemmelighold. Strategi
2 | Konfidensialitet kontra tilgjengelighet for informasjon. Tiltak
3 | Insiderproblematikken. Strategi
4 | Beredskap. Strategi
5 | Risikostyring. Metodikk
6 | Sikkerhetsstyring. Strategi

| tabell 8 er det forsgkt visualisert hvor dypt de ulike dilemmaene kan antas a ligge. Dilemmaene
1,3,4 og 6 kan nok i stor grad knyttes til ulikheter i faglige tilnaerminger mellom safety og security.
Dilemma 2 eristgrre grad pa tiltaksniva, i form av inkompabilitet mellom tiltak. Dilemma 5 handler
mest om metodiske tilnaerminger. Dilemmaene pa et strateginiva hgrer naturlig hjemme pa et hgyt
niva i organisasjonen, mens de andre i stgrre grad vil kunne handteres pa et lavere organisatorisk
niva.

7.3.1.1 Apenhet kontra hemmelighold

Som utrykt av (Bieder & Pettersen Gould, 2020), er security a oppfatte som en verden av
hemmelighold. Samtidig er det viktig a erkjenne at hemmelighold innen security i gitte tilfeller er av
avgjgrende betydning, eksempelvis ved etterretning og kontraetterretning. Det vil allikevel veere
rimelig a stille spgrsmal ved hvor langt det er hensiktsmessig & strekke hemmelighold interntien
virksomhet.

For informasjon om trusler mot en virksomhet ma det genereltanses dinnebare vesentlige fordeler
om denne ergodtkjentinnenforvirksomheten. Dette fordimedarbeidere skal kunne vaere i stand til
selv a identifisere og vurdere situasjonersom representerer en securitymessig risiko. Dette vil videre
vaere en forutsetning for a skape en arvakenhetiform av «flere gyne som ser og vet hva de ser
etter», slik det ble utrykt av en av informantene. Informasjon rundt eventuelle insidertrusler ma
rimeligvis forbeholdes noen fa utvalgte. Informasjon om hvilke verdier virksomheten sitter pa og
som sikkerhetstiltakene er ment a beskytte, vil det sannsynligvis vaere mindre hensiktsmessig a
hemmeligholde internt i virksomheten, da man i stor grad ma anta at ansatte er kjent med dem
allerede. Informasjon om sarbarheter er derimot mer tvetydig. Samtidig som apenhet vil kunne
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medfgre atsarbarhetereksponeres foreventuelle insidere, ma man anta at ansatte selv gjgr seg sine
refleksjoner og vil kunne vaere en viktig kilde til informasjon.

Gevinsten ved a vektlegge dpenhet internt i virksomheten, kan vaere hgyere aksept for tiltak.
Apenhet om bakgrunnen for tiltakene vil ogsa vaere viktig for & utvikle en kultur der de ansatte selv
eristand til a reflektere isituasjoner som ligger i ytterkant av hva reglene var ment a dekke,
istedenforkun ahandle etterregler. Spesieltinnen security, der det er store usikkerheter knyttet til
trusler og hvordan disse vil kunne materialisere seg, ma man anta at det vil veere formalstjenlig at
personer gis kunnskap som gjgr dem i stand til a foreta selvstendige vurderinger.

En egnet prosess for a Igse dilemmaet mellom dpenhet og hemmelighold, kan vaere gjennom a
vurdere fordeler og ulemper med a dele ulik informasjon. En spesiell utfordring innen security vil
vaere a kommunisere usikkerheter. Ved at truslene ofte kan vaere mer abstrakte innen security
sammenlignet med farerinnen security, vil man sannsynligvis i stgrre grad kunne forvente spgrsmal
ved motivasjonen og utforming av sikkerhetstiltakene. En slik spgrrende holdning er ogsa noe som
vanligvis motiveres innen safety, og vil ikke ngdvendigvis vaere utrykk for at vedkommende ikke
anerkjenner verdien av security. Det vil veere viktig a betrakte denne typen tilbakemelding med
apenhet da de vil kunne vaere en mulig kilde til forbedringer og optimaliseringer.

7.3.1.2 Konfidensialitet kontra tilgjengelighet for informasjon

Som diskutert i kapittel 7.2.1, kan det synes a vaere ulikheter i kommunikasjon og samhandling
mellom safety og security, og derinformasjonsflyten innen security sannsynligvis i stgrre grad fglger
hieratiske strukturer, mens den isafety i st@rre grad gar pa tvers av virksomheten og ogsa omfatter
gkosystemet rundt. Fra empirien ser viat man innen security har bekymringer rundt
informasjonsflyteninnen safety, daman anserat den vil kunne eksponere eventuelle sarbarheter og
som vil kunne utnyttestil a skade virksomheten. Fra empirien (kapittel 6.1.1.2) synes det samtidig &
vaere enighet om behovet for informasjonssikkerhetstiltak pa tvers av fagomradene, men
divergerende oppfatninger rundt dimensjonering av tiltakene. Dimensjonering handler i denne
sammenhengbade om hvilken informasjon som ma beskyttes og utformingen av tiltakene. Samtidig
framkom det (kapittel 6.1.2.1) at eksisterende dimensjonering skaper vesentlige utfordringer for
samhandling og kommunikasjon og som negativt vil kunne pavirke kvalitet og leveringsdyktighet
innen safety. Det framkom ogsa utfordringer i form av umodne administrative og tekniske systemer
for handtering og av informasjon (kapittel 6.1.3.3).

Som beskrevet i kapittel 7.2.1 er det i den studerte virksomheten et tydelig organisatorisk skille
mellom safety og security. Eierskap til risiko som fglge av tap av konfidensialitet vil derfor ligge hos
security og det er ogsa security som definerer tiltakene. Security er imidlertid ikke eier av den
risikoen som tiltakene medfgrer i form av konsekvenser som fglger av redusert kommunikasjon og
samhandling innen safety. Det framkommer ikke i empirien en tydelig forstaelse innen security for
hvilke utfordringer som tiltakene medfgrer, og det argumenteres ogsa i kapittel 7.2.5 for mulig
ulikheter i kultur mellom safety og security nar det kommer til samhandling og kommunikasjon.
Samtidig leggerregulatoriske krav (sikkerhetsloven) fgringer for behandlingen avinformasjonen, noe
som ogsa pavirker mulighetsrommet for Igsninger. Dilemmaet om konfidensialitet kontra
tilgjengelighet for informasjon er derfor ikke enkelt Igsbart.

En forutsetning for en lgsning ma vaere god dialog mellom fagomradene. Prinsipper for security
(kapittel4.1.2) tar utgangspunkti at security skal veere samarbeidene og informert, samt at Igsninger
skal veere hensiktsmessige og aksepterbare. | kapittel 7.3.1 argumenteres det for at dilemmaer bgr
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Igses ved kompromiss og som balanserer ut ulike hensyn og der man sgker a ivareta det
overordnede formalet pa en best mulig mate. Ved at det realiteten vil vaere vanskelig a gi en eksakt
vurdering bade av den faktiske effekten av informasjonssikkerhetstiltakene og av de negative
konsekvensene disse medfgrer for kommunikasjon og samhandlinginnen safety, vildette i realiteten
vaere krevende. Dette er ogsa diskutert videre i kapittel 7.3.1.5.

Ngkkelen til & finne en Igsning pa dilemmaet ma vaere gjennom at man pa tvers av fagomradene
skaper en felles problemforstaelse. Man bgr deretter systematisk undersgke ulike lgsninger for
hvordan man best ivaretar behovet for beskyttelse av informasjon samtidig som man ogsa ivaretar
virksomhetens behov for kommunikasjon og samhandling. Tekniske og administrative systemer vil
vaere et viktig element i dette, da gode systemer ma antas a redusere de negative effektene pa
kommunikasjon og samhandling. Regelverket (sikkerhetsloven) vil sannsynligvis sette begrensning pa
valg av Igsning, men det ma allikevel antas innen rammen av et funksjonelt regelverk a vaere et
vesentlig rom for tilpasninger. Det er ogsa verd a merke seg at regelverket legger til grunn et
proporsjonalitetsprinsipp, og somtilsier at kostnadene ved gjennomfgringen av sikkerhetstiltak skal
st i forhold til det som oppnas med tiltakene.

7.3.1.3 Insiderproblematikken

Begrepet «insider» er seeregent for security og blir ikke brukt i safety. Insider-problematikken
representerer et vidt spekter av handlinger og med ulike motivasjoner. | den ene enden av skalaen
har man personer med forsett om & alvorlige konsekvenser fra innsiden av en organisasjon. | andre
enden harman personer som lekkerinformasjon, og som ikke ngdvendigvis haren god forstaelse for
hvordan denne vil bli misbrukt. Personerkan ogsa vaere insidere ufrivillig. Insidere vil i mange tilfeller
ha god kunnskap om systemer, rutiner og eventuelle sarbarheter og vil derfor kunne omga
kontrolltiltak og forarsake stor skade. Det vil bestandig vaere en usikkerhet til mulig insidertrussel, og
det erinnen security en rasjonell strategi @ begrense hvem man gir tillit til. Innen safety vildenne
kretsen ofte vaere vesentlig videre. Dette bliri kapittel 7.2.4 forklart med forskjeller mellom safety og
security nar det kommer til involvering og informasjonsflyt, og der gkosystemene rundt synes a ha
en viktig rolle i a ivareta sikkerheten innen safety.

Man vilinnen begge fagomrader vaere avhengig av a ha tillit til mennesker. Et interessant spgrsmal
er imidlertid i hvor stor grad man pa tvers av fagomradene har en omforent forstaelse for hva man
leggeritillit og grunnlaget for a kunne gi tillit. Innen safety vil tillit sannsynligvis i stor grad veere
relatert til om en person innehar evner, kunnskap og ferdigheter som vil bidra positivt for a unnga
hendelserogulykker. Tillit er gjerne noe man utvikler over tid og ansatte vil over tid opparbeide seg
mer tillit etter hvert som vedkommende utvikler erfaring og viser a beherske oppgaver. Dette vil
kunne medfgre at personer blir gitt ansvar for mer kritiske oppgaver. | mange tilfeller vil dette ogsa
vare en del av formaliserte programmer og der medarbeidere ma oppfylle gitte krav for gitte
oppgaver. Det blir i kapittel 7.3.1.6 argumentert for at feil innen safety gjerne blir betraktetiet
systemperspektiv og en kilde til lzering, men dette betyr ikke at det innen safety er en aksept for
handlinger og opptreden sominnebarereksempelvis risikoadferd eller neglekt for regler. Slik adferd
vil fort redusere den kapitalen vedkommende har bygd opp i form av tillit.

Grunnlaget for a tildele tillit innen security er nok i stgrre grad en vurdering av kandidaten som en
mulig insidertrussel. Vurderinger av evner, kunnskap og ferdigheter nar det kommer til 8 unnga
security-hendelser vil naturlig nok vaere en del av vurderingene. Innenfor en regelbasert
giennomfgrelse, vil dette rimeligvis omfatte i hvilken grad man har tiltro til at vedkommende er kjent
med og motivert for a fglge reglene. Grunnlaget for deling av tillit vil innen security ofte veere en
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formalisert prosess og med et binart svar. Eksempler pa dette er en sikkerhetsklarering som enten
innvilges eller ikke innvilges.

Situasjonerder personer blir mgtt med tillit innen detene fagomradet og mistillit innen det andre vil
vaere uheldig. Et eksempelerflygere med ansvarfor hundrevis av flypassasjerer som ma gjennomga
sikkerhetskontroll (Pettersen & Bjgrnskau, 2014). Da begge fagomrader er avhengig av a veere i
stand til & vurdere tillit, bgr vurdering av tillit veere et omrade med mulighet for samarbeid pa tvers
av fagomradene, hellerenn a utgjgre et vesentlig dilemma. Innholdet i et samarbeid vil eksempelvis
kunne omfatte kriterier og systemer for a vurdere tillit.

Et litt grunnleggende spgrsmal er i hvilken grad kontroll vil veere et utrykk for mistillit. Det er innen
safety vanlig at kritiske arbeidsoperasjoner kontrolleres opptil flere ganger uten at mennesker
oppfatterdetsom problematisk. | mange tilfeller vil folk oppfatte en trygghetidette, fordi de forstar
motivasjonen bak kontrollen, ofte 8 unnga menneskelig feil, og har en forstaelse for at kontrollen
ikke er motivert i en personlig mistillit. Mennesker vil derfor antagelig i stor grad kunne akseptere
kontrolltiltak. Det vil samtidig vaere noen legale fgringer for hvor langt tiltakene vil kunne ga bl.a.
giennom virksomhetssikkerhetsforskriften (§15), og som stiller krav til at tiltakene ikke skal ga lenger
enn det som er ngdvendig for a8 handtere en aktuell risiko og at virksomheten skal ta saerlig hensyn
til enkeltpersoners rettsikkerhet og personvern. Tilsvarende stiller ogsa arbeidsmiljgloven krav bl.a.
til at kontrolltiltak i virksomheten og skal ha en berettigelse, at tiltakene ikke skal innebzere en
uforholdsmessig belastning for de ansatte og at tiltakene ma drgftes med arbeidstakerne.

I sum erdetikke gitt at insiderproblematikken representerer et vesentlig dilemma mellom safety og
security, men at godt implementerte tiltak vil kunne ha gjensidig nytteverdi pa tvers av
fagomradene. Mye vil sannsynligvis kunne ivaretas innenfor rammene av en rapporterende kultur,
enrettferdigkultur, en lerende kultur og en fleksibelkultur og som beskrevet i kapittel 4.3.3. | dette
ligger at medarbeidere haren arvakenhetog fgler trygghet ved a rapportere om avvikende forhold,
samt at virksomheten eristand til 3 gjgre seg nytte av slik informasjon. Samtidig ma virksomheten
ha et godtsystem for a granske arsaker, ogder man pa en god mate hensyntar bade intensjonen bak
handlingen og konteksten den ble gjennomfgrt under, og som diskutert i kapittel 7.2.5.

7.3.1.4 Beredskap

Dilemmaet er beskrevet i kapittel 6.1.1.4, og handler om hvor mye man vektlegger safety kontra
security i beredskapsplanleggingen og ved handtering av hendelser. Dette inkluderer blant annet
hvilke responskapabiliteter man bygger opp og hva slags typer scenarier man gver pa. Samtidig er
det viktig & vaere klar over at beredskap ofte vil kunne havne innen det s3kalte «gra omradet»
mellom safety og security, da man ofte tidlig i hendelserikke harnoen forutsetningfora vurdere om
det er en ondsinnet intensjon bak. Arsaken til en hendelse er ogsa av underordnet betydningien
beredskapssituasjon, der hovedprioriteten mavaere a utnytte tilgjengelige ressurser best mulig for a
handtere hendelsen. Ut fra et likhetsprinsipp er det ogsa hensiktsmessig at personene i
organisasjonen har en rolle som er mest mulig lik den de har i normale situasjoner.

Utfordringen med beredskap vil sannsynligvis kunne reduseres om man har en god prosess for
beredskapsplanlegging. Et eksempel pa en prosess er gitt i (Lunde, 2014), og der
beredskapsplanleggingen fglger en trinnvis prosess og der dimensjoneringen og planarbeidet bygger
pa risikoanalyse og beredskapsanalyse. Beredskapsplan vil da dekke alle relevante deler av
risikobildet og prosessen for a kravstille og tilegne ressurser vil da vaere lik for alle hendelsene som
virksomheten velger a inkludere i beredskapsomradet.
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Dilemmaet er mest sannsynlig d betrakte som et skinndilemma, sd lenge man har lagt en god prosess
til grunnfor dimensjoneringen av beredskap. Det er ogsa vanskelig a se noen tungtveiende grunn til
at safety og security ikke skulle la seg inkludere i en felles beredskapsplan.

7.3.1.5 Risikostyring

Det framkom i empirien (kapittel 6.1.5) at man innen security, pa grunn av store usikkerheter rundt
trusselen virksomheten til enhver tid star ovenfor, anser det som vanskelig & estimere
sannsynligheter. Man far derfor en mer kvalitativ tilnaerming til risikostyring og baserer seg i stor
grad pa a identifisere og lukke sarbarheter. Risiko betraktes innen safety i stgrre grad som
kvantifiserbar, og som muliggjér en mer tradisjonell risikostyring. Denne ulikheten i tilneerming til
risikostyring gj@r det ogsa vanskelig 3 etablere et overordnet risikobilde og & sammenligne risiko pa
tvers av fagomradene og a styre ressurser dit de har hgyest risikoreduserende effekt.

Risiko handler om usikkerhet iforhold til om en gitt konsekvens inntrer eller ikke (Aven, 2015).
Innenforen kritisk realistisk vitenskapstradisjon anser man at det det vil finnes en objektiv fare eller
tussel, men at denne forstas innenfor rammen av sosiale og kulturelle prosesser. Man betrakter
derfor ikke risiko som en direkte malbar stgrrelse, slik man gjgr innenfor en naiv realistisk tradisjon
(Lupton, 2013). Vurderinger av individuelle risiko vil derfor vaere farget av hvem som gjgr
vurderingene og hvilken kunnskap som ligger bak vurderingene. Et risikobilde vil derfor bestandig ha
usikkerhet, uavhengig av om det handler om safety eller security, og vil kanskje i beste fall
representere en omforent persepsjon av risiko blant dem som har deltatt i arbeidet. Ideen om en
objektivog matematisk risikostyring er derfor lite realistisk, selv om det for ledelsen er viktig a ha en
god forstaelse for risikobildet til virksomheten.

A skulle vurdere risiko for svaert sjeldne hendelser/ulykker med svaert hgy konsekvens vil vaere
krevende da man ofte ikke har noe empirisk grunnlag. (Rasmussen, 1997) argumenterer for at man i
slike tilfeller bgr basere vurderingene pa modellering av systemene. Slike vurderinger vil ta
utgangspunkt i energi-barriere-perspektivet, og resultater visualiseres typisk i form av
slgyfediagrammer, feiltraer og hendelsestraer. Innholdetivurderingene vil typisk omfatte robusthet
og uavhengighet til de forebyggende barrierene og deres evne til d forhindre situasjon med tap av
kontroll somfglge av en hendelse, samt om konsekvensreduserende barrierer er tilstrekkelige for a
forhindre at en situasjon med tap av kontroll medfgrer en uakseptabel konsekvens. En slik
tilnaerming til vurdering av risiko vil veere vesentlig annerledes enn den man typisk fglger for a
vurdere mer sannsynlige hendelser og der man vil kunne basere seg pa statistikk eller erfaring fra
enkeltulykker.

Analysersom beskrevetover, erendelav de sikkerhetsvurderinger som brukes innen nuklezr safety
og som danner grunnlag for lisensiering av anlegg. Det bgr derfor vaere rom for bedre samarbeid
mellom safety og security og en merfelles tilnaerming til bruk av analysemetodikk. En mulig effekt av
et slikt samarbeid, vil kunne vaere en dypere forstaelse av barriereforsvaret innen security, og som
skal forhindre alvorlige konsekvenser om det skulle oppsta en hendelse. Det vil ogsa i en slik
metodisk tilnaerming vaere mulig a betrakte beskyttelse av informasjon som en barriere, og pa en
systematisk mate vurdere viktigheten av a beskytte informasjon. Det vil da vaere mulig a analysere
segfram til om tilsvarende eller bedre effekt kan nas ved a styrke andre barrierer, og der kostnader i
form av vanskeligere samhandling og kommunikasjon vil vaere lavere.

Den deterministiske tilnserming til sikkerhetsanalyser som beskrives her, vil kunne vaere til god hjelp
til 3 vurdere sikkerhetstiltak innen security. Man vil imidlertid neppe fa til en god helhetlig
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risikostyring uten a inkludere sannsynligheter. En mulig Igsning for a hensynta usikkerhet ved en
probabilistisk tilnaerming vil vaere ved a reflektere disse i sensitivitetsanalyser.

7.3.1.6  Sikkerhetsstyring

Enkelte informanter gav i empirien (kapittel 6.1.1.6) utrykk for at de oppfattet at det mellom safety
og security var ulikheter rundt regelstyring og pa maten fagomradene agerer pa og sanksjonerer feil
og avvik.

Som beskrevetikapittel 7.2.3, er det flere typer feil som kan oppsta og man ma ogsa forvente at feil
vil oppsta. Feil vil samtidig veere en viktig kilde til informasjon om hvordan systemene eller prosesser
vil kunne forbedres. En kultur som eristand til 3 utnytte feil til organisatorisk leering, betegnes av
Reason som en leerende kultur. Tilsvarende vil ogsa fraveer av feil kunne gi viktig innsikt til hvordan
man vil kunne forbedre systemer og prosesser (noe som bl.a. er et vesentlig element innen SAFETY-
2.0). Det er derfor viktig at feil rapporteres og at erfaringer blir tilbakefgrt. Til grunn for dette, ma
ligge detsom Reason definerer som en rapporterende kultur og som igjen forutsetter en rettferdig
kultur. Personer ma derfor bade oppmuntres til a rapportere om feil og forvente en rettferdig
behandling om de gjgr det. En viktig presisering er at en rettferdig kultur handler om en
forutsigbarhet i at rapportering av feil skal bli handtert pa en rettferdig mate. En rettferdig kultur
handler, med andre ord, ikke om et generelt amnesti mot konsekvenser av handlinger. Det er
imidlertid viktig innenfor en rettferdig kultur pa forhand a definere hvilke handlinger som er
akseptable og uakseptable. Videre er det ogsa viktig at sanksjoner er forutsigbare og uavhengige av
hvilke personer som har utfgrt feilhandlingen. Det er rimeligvis ogsa viktig at sanksjoner har en
proporsjonalitetiforholdtil feilens alvorlighet og er uavhengigav om feilen medfgrer en skade eller
ikke. Det vil ogsa vaere noen fgringer bl.a. i arbeidsmiljgloven for hvordan feil kan sanksjoneres.

En handling vil iht. (Reason, 1997) bygge pa enintensjon, resultere ien konsekvens og gjennomfgres
innenfor en kontekst. | vurderingen av sanksjonering er det viktig a skille mellom vellykket og feilet
resultat pa den ene siden, og riktige og gale handlinger pa den andre siden. En gal handling kan godt
medfgre et vellykket resultat. I tillegg til kuna forholde segtil i hvilken grad regler blir overholdteller
ikke, ma virksomheterisin respons ogsanksjonerav handlinger, matte ta hensyn til bl.a. hva som er
intensjonen bak handlingen ogi hvilken kontekst vurderingeneble foretatt. Tilsvarende vil det matte
tas i betraktning om handlingen innebaerer en uakseptabel forsgmmelse eller om handlingen har
basert seg pa en bevisst og uberettiget risikotakning.

| utgangspunktet erdetrimelig a anta at det bgr vaere hensiktsmessig at virksomheter legger mange
av de samme prinsippene til grunn for a sikre samsvar med bedriftsinterne regler, uavhengig avom
disse relaterer seg til safety, security eller f.eks. etiske retningslinjer.

7.4 Kultur som virkemiddel for tettere integrering mellom safety og security.

En majoritet av informantene ansa at det var viktig a ha en felles kultur og der et mindretall ansa at
en helt lik kultur i hele organisasjonen neppe var praktisk realistisk a fa til. At god kulturell
integrering pa tvers av fagomradene vil kunne bidra til en tettere integrering mellom safety og
security, virkerogsa a veere i henhold til teorien som beskrevet i kapittel 4.3.1. Ved at kultur handler
om 3 dele virkelighetsoppfatning, verdier, normer etc., vil en delt kultur bidra til at mennesker
tenker likt pa tvers av organisasjonen. Det er derfor rimelig a anta at en omforent kultur vil fjerne
mye av grunnlaget for motsetninger i en organisasjon.

55



| arbeidet med sikkerhetskultur er det viktig & gjgre seg noen refleksjoner rundt hvilken rolle
kulturen skal ha i organisasjonen. Kulturbegrepet anses av (Guldenmund, 2018) & ha en vesentlig
verdi om det av organisasjonen blir brukt som et redskap til refleksjon rundt eget sikkerhetsarbeid.
Ved at kulturiseg selv ikke er en malbar stgrrelse, bgr man utvise stor forsiktighet i a skulle
sammenligne sikkerhetskultur mellom virksomheter. Sammenligning av egen sikkerhetsmessige
praksis opp mot andre virksomheter og andre sektorer er imidlertid utelukkende positivt, og
samsvarer godt mot prinsippet om en leerende kultur. Samtidig finnes det mange gode argumenter
forien sikkerhetsorganisasjon a sette mal og 8 male framdrift i form av indikatorer. Legger vi
Scheins modell (figur 3) til grunn, er det kun de to ytterste lagene av kulturen (artefakter og
eksponerte verdier) som ersynlig. Faren er derforstor forat det er organisasjonens egen persepsjon
av sikkerhetskulturen som males.

7.4.1 Essensenien kultur

B. Journé (2018) anser at en god kultur ma vaere en balanse mellom en toppstyrt kultur vs. en
profesjonsstyrt kultur. Den toppstyrte kulturen vil veere felles for hele organisasjonen, mens den
profesjonsstyrte kulturen istor grad vil vaere ulik mellom fagavdelingene. Mange av de elementene
som ble trukket fram av informantene fremstarsom fornuftige ien felles overgripende kultur, f.eks.

e Gjensidig forstaelse og respekt for hverandres fagomrader,

e Sambhandling og deling av informasjon,

e Forstaelse og respekt for sikkerhetstiltakene,

e Felles forstdelse for hva som er hensiktsmessig og riktig adferd

e Kontinuerlig forbedring og resillienstankegang,

o Vilje til 3 ta eierskap til problemstillinger og gjensidig involvering,

e Tillit og apenhet.

e Enspgrrende holdning samt a legge til rette for rapportering, uten frykt for negative
konsekvenser.

Disse elementene er gjenkjennelige opp mot teorien (kapittel 4.3.2), der spesielt Reasons prinsipper
rundt rapporterende, rettferdig ogleerende kultur synes a veere reflektert i listen. Fleksibel kultur er
ikke spesifikt nevnt, men en fleksibel kultur vil sannsynligvis vaere viktig for evnen til 3 Igse
utfordringene som identifiseres giennom en rapporterende, rettferdig og leerende kultur. Det kan
derfor argumenteres for at skille mellom byrakratiske og generative organisasjoner, er
tilstedevaerelsen av en fleksibel kultur i sistnevnte. Tillit og apenhet vil samtidig vaere verdier som
bygger opp under en slik kultur og der resultatet vil vaere en kontinuerlig forbedring. Tilsvarende er
det flere av elementene for en felles kultur som handler om samhandling, respekt for hverandres
fagomrader, involvering, deling av informasjon etc. En tolkning av at disse framstar som sapass
sentrale, er at det er en erkjennelse i organisasjonen av at det finnes interaksjoner og behov for
samarbeid pa tvers av fagomradene.

Sikkerhetskultur er ikke «one size fits all» og det er derfor viktig for organisasjonen selv a definere
hva man legger i begrepet. Dette vil igjen vaere avhengig av farene knyttet til virksomheten.
Eksempelvis vil en virksomhet der risikobildet domineres av hgyfrekvente risikoer for personskade,
eksempelvis en byggeplass, sannsynligvis vaere tjent med en annen type sikkerhetskultur enn et
komplisert nukleaert anlegg og der mye av oppmerksomheten ligger pa a unnga lite sannsynlige
hendelser og med svaert alvorlig konsekvens.

Flere av sikkerhetsperspektivene som er diskutert er utviklet pa bakgrunn av litt stgrre ulykker og
med komplekse arsakssammenhenger. Perspektivene vil sannsynligvis ogsa matte vektlegges noe
ulikt basert pa hvilke farer som er assosiert med ulik type virksomhet. Eksempelvis vil NAT vaere et
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viktig perspektiv i virksomhet med tette koblinger og komplekse interaksjoner, noe som gjgr at
eksempelvis endringskontroll («management of change») framstar som saerdeles viktig. For anlegg
som erkomplekse a drifte framstar HRO-perspektivet som viktig, med mye direkte dialog, endringer
i driftstilstanderetc. Perspektiver knyttet til sikkerhet vil typisk ogsa kunne avhenge av hvilken rolle
ulike personer hariorganisasjonen, eksempelvis framstar:

- Beslutningsperspektivet som viktig for ledere og som kontinuerlig vil matte veie ulike hensyn
opp mot hverandre.

- NAT som viktig for konstruktgrer som skal sikre at en konstruksjon ikke har komplekse
interaksjoner eller tette koblinger.

- HRO-perspektivet som viktig for en driftsorganisasjon for et komplekst anlegg.

- Informasjonsprosesseringsperspektivet som viktig for en sikkerhetsstab og som skal fglge
opp sikkerhetstilstanden i virksomheten.

- Energi-barriereperspektivet som viktig for analytikere og som skal vurdere designet av et
sosioteknisk system.

Flere av disse perspektivenevili utgangspunktet kunne brukes pa tvers av safety og security. En god
vaktfunksjon kjennetegnes av mange av de samme egenskapene som en HRO-organisasjon.
Koblinger og interaksjoner vil ogsa finnes innen security. Ikke minst gjelder dette innen digital
sikkerhet. Som beskrevetikapittel 4.1.2, er det ikke uvanlig at organisasjoner innen security utvikler
en praksis basert pa sedvane, regler og lovverk. Organisasjonen kan i slike tilfeller bygge seg opp
rigid tro pa fortreffeligheten til egne systemer - og som kan bli utfordret om en alvorlig hendelse
inntreffer.

Samtidig med den ledelsesstyrte kulturen er det viktig a gi tilstrekkelig rom for utviklingen av en
profesjonsstyrt kultur. Bade safety og security bgr veere en integrert del av det daglige arbeidet for
medarbeidere med svaert ulike oppgaver, men og som hverivaretarsine delerav de to fagomradene
pa sin egen mate og som bgr vaere formidlet og forstatt. Eksempelvis vil det vaere store ulikheter i
rollene til en sikkerhetsvakt, en elektriker og en beredskapsradgiver. Felles for dem alle bgr vaere en
profesjonalitetinnen eget fagomrade. Utviklingen av en sterk profesjonskultur forutsetter derfor en
hay oppmerksomhet pa utvikling av faglig kompetanse, men ogsa en gjensidig erkjennelse av
hverandres fagomrader og deres egenart. | trdd med HRO-tankegang, vil viktige beslutningeri
mange tilfeller bli fortatt av de beste fagekspertene. Dette forutsetter rimeligvis at ledelsen fgler
trygghetiden jobben de har gjort for & bygge opp fagmiljgene, og at det er en apen og tillitsbasert
dialog mellom ledelse og fageksperter.

Leggervi et informasjonsprosesseringsperspektiv til grunn, vil det vaere opplagte farer knyttet til om
kulturen i en organisasjon blir for homogen. Dette perspektivet handler pa mange mater om
kulturelt ensrettede organisasjoner og med en sementert virkelighetsoppfatning, og som derfor ikke
eristand til a forsta og respondere pa farer som utvikler seg over tid. Samtidig kan det
argumenteres for at motsetninger i en organisasjon, om de ikke blir for store, vil kunne skape en
dynamikk ved at «etablerte sannheter» i organisasjonen kontinuerlig utfordres. Dette forutsetter
igjen en generativ organisasjon (kapittel 4.3.2), og som legger til rette for en spgrrende holdning til
etablert sikkerhetsmessig praksis og evner a omsette tilbakemeldinger til konkrete forbedringer.
Dette i motsetning til patologiske organisasjoner, som ikke er apne for tilbakemeldinger, og
byrakratiske organisasjoner somikke evner a prosessere dem og omsette dem i konkrete endringer.
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7.4.2 Prosessen med a etablere kultur.

Teorien (kapittel 4.3.3) er entydig pa at sikkerhetskultur ikke er en frittstaende aktivitet. (Hopkins,
2018) trekker fram struktur og lederskap som grunnleggende forutsetninger for utvikling av kultur,
mens (Westerum & Adimski, 2009) betrakter sikkerhetskultur som en del av den menneskelige
konvolutten som omgir de sosiotekniske systemene. Som redegjort for i kapittel 4.3.3, er det
innenfor forskningen ingen dekkende forstaelse for hvordan kultur etableres og formes. Det virker
imidlertid a8 vaere holdepunkterforat den beste framgangsmaten vil veere giennom & endre praksis,
og at dette vil medfgre at kulturen endres for a veere kongruent med praksisen. Samtidig virker den
primaere arenaen for a bygge kultur, a veere i maten organisasjonen jobber med sikkerhet i det
daglige.

Det framkomiempirien (kapittel 6.3.4), at informantene hadde sveaert ulik oppfatning av om kulturen
i den studerte virksomheten var felles mellom safety og security. Det kom ogsa i empirien fram
interessante forslag til hvordan man bgr ga fram for & (videre)utvikle en felles kultur. Eksempelvis
trakk informanter fram viktigheten av enighet om hva slags kultur man gnsker, positiv forsterkning
av gnsket adferd og & male utvikling av kulturen. Felles for mange av informantene, var imidlertid
synet pa kulturutviklingen som en ledelsessyrt prosess og der ledelsens rolle ble framhevd som
viktig.

Viktig for ledelsen vil veere 3 sette en tydelig retning for sikkerhetsarbeidet, ressurssette og a
prioritere, men ogsa a definere innholdet i kulturen som skal understgtte sikkerhetsarbeidet.
Ledelsen vil ogsa ha en sarskilt rolle i d identifisere og handtere dilemma og malkonflikter. | tillegg
definerer ogoperasjonaliserer ledelsen verdigrunnlaget for virksomheten. Sannsynligvis vil alt dette
veaere ekstra viktig i sikkerhetsorganisasjoner, der kultur vil veere viktig for hvordan en organisasjon
forstar farer, hvordan man forholder seg til dem, men ogsa for valg av tiltak og aksept av tiltak.
Tilsvarende vil ledelsens opptreden vaere viktig i forhold til om en kultur er rapporterende,
rettferdig, fleksibel og lerende. Ledelsen vil generelt ha stor pavirkning pa kulturenien
organisasjon, og kan pavirke kulturen bade i positiv og negativ retning. Negativ pavirkning vil neppe
vaere intensjonelt, men kan eksempelvis skje om ledelsen ikke itilstrekkelig grad klarer a sette en
retning for sikkerhetsarbeidet, ressurssette, prioritere eller Igse malkonflikter.

Det framkomi kapittel 7.4.1 blant informantene synspunkt pa strukturelle og organisatoriske forhold
i denstuderte virksomheten. Disse gikk blant annet pa at det var uklarheter knyttet til organisering,
ansvar, manglende ressurssetting, stor grad av bruk av innleide til fordel for utvikling av fagmiljger
«in house», manglende delegering av beslutning nedover i organisasjonen, etc. Alt dette er
strukturelle problemstillinger som bgr Igses pa lederniva og der Igsningen vil bygge opp omkring en
sikkerhetskultur. Det ma forventes a vaere sveaert krevende a skulle bygge kultur uten samtidig a
skulle bygge struktur, systemer og ledelse. Et konkret eksempel vil vaere kultur for
informasjonssikkerhet, og som neppe vil kunne bygges uten at det eksisterer gode tekniske og
administrative Igsninger for a ivareta sikkerheten, og som samtidig oppleves som hensiktsmessige og
effektive. Tekniske Igsninger ma i denne sammenheng fglges av administrative systemer, rutiner,
oppleering etc. Ansvar ma vaere definert, og det ma ogsa veere mulighet for a videreutvikle Igsningen
basert pa erfaringer og endringer i behov.

Felles kultur handler om a dele en virkelighetsforstaelse, noe som blant annet inkluderer en felles
forstaelse for farer og hvordan man skal handtere disse. Samhandling og dialog er derfor viktig for a
skape felles kultur, og deling av informasjon mellom fagomradene er ngdvendig for a fa i stand en
informert dialog. Dette forutsetter igjen apenhet og tillit.
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Samhandlingsarenaer mellom safety og security kan eksempelvis vaere utvikling av
styringsdokumenter, sikkerhetsvurderinger og risikoanalyser eller i giennomf gringen av prosjekter.
Ut over a bidra til omforent kultur, vil dette kunne gi positive effekteriform av at
komplementerende kunnskap og perspektiver bringesinn i prosessene og at fagomradene gjensidig
utfordrer hverandre. Videre er det viktig at organisasjonen har en felles forstaelse og
oppmerksomhet pa de oppgaver organisasjonen er satt til 3 Igse. | den aktuelle casen vil dette vaere
entrygg nedbygging og avvikling av den norske nuklesere virksomheten, og der ivaretagelse av bade
safety og security vil vaere en grunnleggende forutsetning for at dette skal kunne skje fram til det
ikke er behov for noen av delene lenger.

| sum kan sikkerhetskultur forstas som a etablere en god sikkerhetsmessig praksis og der man
integrereralle elementene iden menneskelige konvolutten (kapittel4.3.3) pa en god mate. Til grunn
for dette maligge en god systemforstaelse og der man ved hjelp av ulike perspektiver pasikkerhet er
i stand til 3 identifisere farer og utfordringer, samt mgte dem med menneskelige, tekniske og
organisatoriske sikkerhetstiltak. For a vaere i stand til 8 vurdere om man er pa riktig vei, bgr man sa
langt som rad, ha ngye utvalgte indikatorer for 8 male ulike aspekter ved sikkerheten. Samtidig ma
man vaere apen for at de Igsningene man velger vil kunne forbedres. Da er det viktig at prosessene
stgttes av en fleksibel kultur.

8 Konklusjon

Safety og security har et felles formdl om G beskytte mennesker og miljg. Fagomréadene har
vesentlige likheter i metodiske tilnaerminger der begge basererseg pa styring av risiko, og det er ogsd
store likheter i ledelse, organisatoriske og menneskelige tiltak. Strategier for forebygging og
teknologiske tiltak er i stor grad ulike. Denne masteroppgaven har giennom strukturerte intervjuer av
medarbeidere og ledere i en utvalgtvirksomhet identifisert dilemma mellom fagomrddene knyttet til
dpenhet/hemmelighold, konfidensialitet/tilgjengelighet for informasjon, insiderproblematikken,
beredskap, risikostyring samt sikkerhetsstyring.

Dilemmaene lar seq i stor grad forklare gjennom faglige ulikheter mellom safety og security og
forventes derfor ogsa @ veere relevante i andre organisasjoner. Grunnleggende i dette er at man
innen security anser at hendelser er et resultat av forsettlige handlinger om d fordarsake skade og G
maksimere skadevirkningen, mens man innen safety betrakter ulykker som fordrsaket av feil. Innen
safety kan ulykker videre forstds innenfor rammen av flere komplementerende teoretiske
perspektiverog som tilbyr distinkt ulik forklaring pG hvorfor ulykker oppstar og utvikler seg. Selv om
disse perspektivene eren del av et delt kunnskapsgrunnlag mellom safety og security, er det kun det
sdkalte energi-barriere-perspektivet som i vesentlig grad har sin anvendelse i security. En plausibel
arsak til dette er at perspektivene er utviklet for G forsta utviklingen av komplekse og alvorlige
ulykker innen safety og ikke hensyntar at mennesker kan ha et forsett om G fordrsake skade. Dette
«ldnet» av perspektiver fra safety kan forklares med at security er en framvoksende fagdisiplin og
med kortere historikk som akademisk disiplin enn det safety er.

Ulikhet i hva man anser som drsaken bak hendelser/ulykker og hvilke teoretiske perspektiver man
legger til grunn, vil kunne forklare mange av de faglige ulikhetene mellom safety og security.
Eksempelvis vil utpreget systemtilnaerming innen safety og med stor vekt pd forebyggende
vedlikehold, overvaking og kontroll over prosessen, kunne forklares i en oppfatning av at alvorlige
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ulykkervil kunne forarsakes av f.eks. latente patogener i systemene, koblinger og interaksjoner, drift
i adferd og institusjonaliserte feiloppfatninger. At kommunikasjon innen safety ikke falger strenge
organisasjonsstrukturer og ogsd inkluderer gkosystemet rundt virksomhetene, kan forklares ut fra
HRO-teori. Det er heller ikke unaturlig at fagomréadene har ulik fortolking av feil og avvik og hvordan
disse bgr sanksjoneres, avhengig av om disse anses som en kilde til organisatorisk lzering eller om
man er mer opptatt av 4 fastsla i hvilken grad reglene har blitt fulgt.

Ments tillit og Gpenhet anses som svaert viktige verdier innen safety, er security i stgrre grad
kjennetegnet av mistenksomhet og hemmelighold, noe som sannsynligvis vil kunne forklares ved at
man innen security vil ha en kontinuerlig drvakenhet motinsidervirksomhet og der G avsta fra deling
av informasjon vil vaere en rasjonell strategi for G redusere sarbarheten mot insidere. | dette ligger
rimeligvis en mdlkonflikt i hvor langt det er hensiktsmessig G strekke hemmeligholdet opp mot
gevinster i form av aksept for sikkerhetstiltakene, samt at ansatte pd en informert mate skal veaere i
standtil G handlei trGdd med intensjonen bak sikkerhetstiltakene heller enn kun G handle etter regler.

Fagomrddene synes d ha et felles behov i G vaere i stand til G vurdere tillit, men det synes samtidig G
vaere noen nyanser i hva man legger i tillit og i hvordan tillit vurderes. Innen safety vil tillit
sannsynligvis basere seg pd en vurdering av om vedkommende utgjar en fare, og vil sannsynligvis i
stor grad basere seqg paG kunnskap, ferdigheter og egenskaper hos vedkommende. En slik vurdering
kan gjerne veere avhengig av kontekst, f.eks. om vedkommende skal kunne utfgre gitte
arbeidsoppgaver. Innen security vil en vurdering av tillit sannsynligvis i stor grad basere seg pd en
vurdering av vedkommende som mulig insidertrussel. Vurderingsprosessen er gjerne strengt
formalisert og har et binaert utkomme (f.eks. at en sikkerhetsklarering innvilges eller ikke).

En utfordring med G generalisere ulikheter mellom safety og security, er at det rent
vitenskapsteoretisk ikke er gjort en klar avgrensing mellom fagomrddene. Samtidig kan man tenke
seq flere typer handlinger som vil kunne falle i en grasone mellom omrddene, og hverken er
fordrsaket av rene feilhandlinger eller av en bevisst intensjon om @ fordrsake skade. De teoretiske
perspektivene som er brukt i denne oppgaven er ikke egnet til G vurdere denne typen hendelser som
ligger i «det gré omrddet» mellom safety og security. Perspektivene er heller ikke egnet for G vurdere
rene security-hendelser, eller til G forstd fagomrddene i sammenheng.

Mens risiko innen safety ofte vil vaere intern i systemet, stabil, forstdelig og hdndterbar, stGr man
innen security ofte ovenfor en ekstern trussel og som i stor grad er ukjent, dynamisk og
ukontrollerbar. Det framkom derfor i empirien vesentlige forskjeller i risikostyring mellom de to
fagomrddene. Det er innen security generelt vanskelig G vurdere sannsynligheter, og risikostyringen
basererseg derforistor grad pd vurdering og hdndtering av sdrbarheter. Dette i motsetning til safety
og der det i stor grad er mulig G kvantifisere bade sannsynlighet og konsekvens. Dette skaper
utfordringer for en helhetlig risikostyring, der man gnsker G sette inn ressursene der de har stgrst
risikoreduserende effekt. | tillegg skaper det utfordringer i tilfeller der handtering av risiko innen ett
avfagomrddene kan medfgre en risiko i det andre. Et eksempel fra den studerte virksomheten, er at
tiltak for G sikre konfidensialiteten til informasjon reduserer tilgjengeligheten og dermed negativt kan
pdvirke samhandling, kvalitet og framdrift innen safety. Interaksjoner mellom fagomradene
medfarer derfor et behov for en tydelig overordnet styring av grensesnittet mellom omrddene.

Med sikkerhetskultur mener viden delen av organisasjonskulturen som har betydning for hvordan
organisasjonen ivaretar sikkerheten. Begrepet skaper en forbindelse mellom institusjonaliserte
holdninger, verdier, virkelighetsforstdelse etc. og sikkerhetsmessig adferd. Sikkerhetskultur skapes i
hverdagen gjennom dialog og interaksjoner mellom virksomhetens medarbeidere. Sikkerhetskulturen
endres primeert giennom d endre sikkerhetsmessig praksis. Samtidig er det viktig G vaere bevisst pa at
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sikkerhetskultur ikke er et isolert fenomen, men henger tett sammen med f.eks. ledelse,
organisasjonsstrukturer og teknologi. Ledelsen har derfor en avgjgrende pdvirkning pd hvordan
kultur formes og utvikler seq. Kultur handler i stor grad om G dele en virkelighetsforstdelse, verdier,
tilneerminger etc., og det er derfor rimelig G anta at felles kultur pa tvers av virksomheten vil gi
tettere integrering og dempe motsetninger mellom safety og security.

Innholdet i en sikkerhetskultur ma tilpasses den enkelte organisasjon, dens virksomhet, farepotensial,
og relevante sikkerhetsperspektiver. Det har gjennom intervjuene med informantene framkommet
flere interessante tanker knyttet til essensen i en virksomhetsovergripende kultur, og der Reasons
konsepter om en rapporterende, en rettferdig, en fleksibel og en leerende kultur framstar sentrale.

I en organisasjon der medarbeidere har ulike arbeidsoppgaver og roller, vil det neppe vaere realistisk
a skapeen fullstendig lik kultur pa tvers av virksomheten. Samtidig som ulikheter i kultur pd tvers av
organisasjoner tidligere har vist seg G vaere en medvirkende drsak til ulykker, er det grunn til g stille
spdrsmdl til om ikke kulturell ensrettethet ogsa vil veere en risiko for en virksomhet. Tidligere
forskning argumenterer for at en sterk virksomhetsovergripende kultur bgr balanseres opp mot en
sterk profesjonskultur og der fagmili@ene far tilstrekkelig rom for G utvikle en saeregen kultur basert
pd sunne faglige prinsipper. En god sikkerhetskultur handler ikke om en tilstand av harmoni der alle i
organisasjonen til enhver tid tenker likt, men heller om at organisasjonen er i stand til G bruke
ulikheter i oppfatninger pa en konstruktiv mdte til G forbedre sin sikkerhetsmessige praksis.

8.1 Forslag til videre arbeid

Som det framkommer i kapittel 4.2 tar diskusjonene i denne oppgaven utgangspunkt i fem sentrale
perspektiver rundt sikkerhet og bruker disse til a forklare forskjelleri tilinaerminger og praksis mellom
safety og security. Det teoretiske grunnlaget rundt sikkerhet er generelt vesentlig videre enn som
sa, og spesielt makt-perspektivet framstar i denne forbindelse som spesielt interessant. Dette er et
perspektiv som er anerkjent som viktig innen sikkerhet, og gransking bl.a. av Challanger-ulykken
viste ogsa at makt har en avgjgrende betydning for hvordan organisasjoner vurderer og handterer
risiko. Sentrale maktforskere anser ogsa at makt er av vital betydning for hvordan rasjonalitet
defineres. Til tross for dette, er forholdet mellom makt og sikkerhet i liten grad forsket pa. Det er
videre kjent at makt vil kunne utgves pa flere mater. Definisjonsmakt, kunnskap og kontroll over
informasjon og tilgangen pa informasjon er blant disse. Innen security blir beslutninger i stor grad
foretatt av mektige aktgrer og gjennom lukkede prosesser. A studere maktens pavirkning pa
risikotenkning og risikohandtering mellom safety og security ville derfor vaert et interessant tema.
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Vedlegg 1: Intervjuguide

Undersgke hvilke dilemmaer det er mellom safety og security og mulig opphav til disse.
Hvilke dilemma mellom safety og security obeserverer du i organisasjonen?

e Hvabestardisse i?

e Hvaresultererdei?

e Hvatrordu arsaken kan vaere?

Hvordan handterer du dem i det daglige?

Oppfatter du det er vesentlige forskjeller pa hvordan man arbeider innenfor safety med farer og
hvordan man innenfor security arbeider med trusler?

e Hvabestar disse forskjellene i?

Undersgke mulighetsrommet for samhandling mellom safety og security, for d sikre synergier og
unngd motsetninger.

Malkonfliktene, som diskutert over, pa hvilken mate kan de best Igses?
| hvilken grad anser du at det er rom for mer og bedre samhandling mellom safety og security?

e P3hvilke omrader?
e Hvilke effekter vil det ha?

Hva anser du som viktigste begrensning for samhandling?

Diskutere om, og eventuelt hvordan, en felles virksomhetsovergripende kulturvil kunne bidra til en
tettere integrering mellom safety og security.

Hva legger du i begrepet sikkerhetskultur?
Opplever du at det er en felles kultur pa IFE og som omfatter bade safety og security?

e Hvorfor/hvorfor ikke?

Diskutere hva som bgr vaere essensen i en omforent kultur og hvordan man bgr ga fram for a
etablere den.

Hva oppfatter du bgr vaere essensen i en omforent kultur som inkluderer bade safety og security?
Hvordan begr IFE ga fram for a etablere en slik omforent kultur?

Er det viktig & ha en felles kultur, eller er det ok om kulturen er litt ulik i ulike deler av den nuklesere
virksomheten?
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