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Forord

Forebyggende sikkerhet blir mer og mer dagsaktuelt som felge av den sikkerhetspolitiske
utviklingen i Europa og verden. Dette har gitt gkt motivasjon til & se nermere pa hvilke
konsekvenser sikkerhetslovens krav far for en virksomhets styringssystem for sikkerhet. A

fordype meg i studiens tematikk har veert en meget leererik oppgave.

Jeg vil rette en stor takk til informantene som har stilt opp til intervju, samt arbeidsgiver som
har lagt til rette for at jeg har kunne gjennomfare masteroppgaven og studiene ved siden av en
fulltidsjobb.

Jeg gnsker ogsa a takke min veileder, professor Ole Andreas Hegland Engen fra Universitetet i
Stavanger. Din faglige kompetanse og dine gode tilbakemeldinger har bidratt sterkt i

gjennomfgringen av denne masteroppgaven.
Thomas Aspmo

Oslo 04.10.2023



Sammendrag

Sikkerhetsloven stiller krav til at virksomheter skal etablere et styringssystem for sikkerhet, og
er i trad med NSM (2023) sitt mal om at «Virksomhetene har systematisk sikkerhetsstyring og
helthetlig sikring» (Nasjonal Sikkerhetsmyndighet, 2023, s. 14). Studiens hensikt er a se pa
hvilke konsekvenser sikkerhetsloven har for en virksomhets styringssystem for sikkerhet, samt
hva en virksomhet bar sette sgkelys pa i etableringen av styringssystemet. Studien bidrar til gkt
kunnskap for virksomheter som blir- eller er underlagt sikkerhetsloven, og skal etablere et
styringssystem for sikkerhet.

Studien inneholder et teoretisk rammeverk bestdende av to hovedelementer, kravene
sikkerhetsloven stiller til en virksomhets styringssystem for sikkerhet, samt rammeverket for et
styringssystem for sikkerhet. Det teoretiske rammeverket har blitt benyttet som grunnlag i
innsamlingen av data, som er gjort gjennom kvalitative, semistrukturerte intervjuer med en

virksomhet som er underlagt sikkerhetsloven og har etablert et styringssystem for sikkerhet.

Det er gjennomgaende konsistens mellom studiens funn og det teoretiske rammeverket. A bli
underlagt sikkerhetsloven medfarer flere konsekvenser for en virksomhet. Loven stiller krav til
blant annet styringssystemet for sikkerhet, risikostyring, sikkerhetsoppfalging og
sikkerhetsorganisering, noe som medferer vedvarende organisatoriske endringer og
gkonomiske konsekvenser for virksomheten. For & ivareta at styringssystemet sikrer
etterlevelse av lovverket understreker studiens funn viktigheten av a etablere gode prosesser
som ivaretar risikostyring gjennom tilpassede metoder for risikovurderinger og
risikohandtering. Informantenes erfaringer stgtter anbefalingene om at styringssystemet for
sikkerhet bar integreres i virksomhetens styringssystem, noe som gir merverdi pa flere omrader.
Det er avgjgrende at virksomheten har tydelige ansvarslinjer, bade i det daglige forebyggende
arbeidet og i styringssystemets prosesser. Gjgr virksomheter disse grepene i etableringen av
styringssystemet for sikkerhet, bidrar dette til at styringssystemet sikrer etterlevelse av
lovkravene, samt at virksomheten bidrar til maloppnaelse av NSM (2023) sitt mal i
sikkerhetsfaglig rad 2023 om at virksomhetene skal ha systematisk sikkerhetsstyring (Nasjonal
Sikkerhetsmyndighet, 2023, s. 14).
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1. Innledning

«Sikkerhetsnivaet i det norske samfunnet er ikke der det bgr vere for & mgte den

sikkerhetspolitiske utviklingen» (Nasjonal Sikkerhetsmyndighet, 2023, s. 82).

Nasjonal Sikkerhetsmyndighet leverte 9. mai 2023 sikkerhetsfaglig rad, og i rapporten
poengterte de at sikkerhetsnivaet i det norske samfunnet ikke er pa det nivaet det ber vere for
a mgte den utfordrende sikkerhetspolitiske utviklingen verden star ovenfor i dag (Nasjonal
Sikkerhetsmyndighet, 2023, s. 82). Den sikkerhetspolitiske utviklingen i verden er i kraftig
endring, og det sikkerhetsfaglige radet anslar at situasjonen som preger Europa i dag vil vedvare
mot 2030. En av rapportens mal for & mgte dagens og fremtidens trusler er at «Virksomhetene
har systematisk sikkerhetsstyring og helthetlig sikring» (Nasjonal Sikkerhetsmyndighet, 2023,
s. 14).

| 2019 tredde ny sikkerhetslov i kraft og erstattet den forrige loven fra 1998. | den nye loven
ble et nytt begrep innfert, grunnleggende nasjonale funksjoner, ett begrep som fikk
konsekvenser for en rekke norske virksomheter. Grunnleggende nasjonale funksjoner er
tjenester, produksjon og andre former for virksomhet som samfunnet er helt avhengig av at er
operative for & ivareta nasjonale sikkerhetsinteresser. Disse funksjonene forvaltes av
virksomheter som er avhengig av leverandgrer og underleverandgrer for a opprettholde og
levere de tjenestene og produktene samfunnet er avhengig av. Departementene er ansvarlig for
a avgjgre om virksomheter omfattes helt eller delvis av loven, og i dag er en rekke private- og
offentlige virksomheter underlagt sikkerhetsloven. PwC (2021) peker i en artikkel pa at det er
grunn til & anta at flere virksomheter vil underlegges loven etter hvert som det blir kartlagt
hvilke virksomheter som understgtter grunnleggende nasjonale funksjoner (Maal, 2021).

A bli underlagt sikkerhetsloven far organisatoriske konsekvenser for virksomheten det gjelder.
Sikkerhetsloven med gjeldende forskrifter stiller flere krav til virksomhetene. Siden
sikkerhetsloven er et funksjonelt regelverk, er det i stor grad opp til virksomhetene a definere
hvordan de skal etterleve lovkravene. Virksomhetsikkerhetsforskriften har hjemmel i
sikkerhetsloven og utdyper kravene som stilles i loven. Dette gir virksomheter en bedre
beskrivelse av de kravene de skal oppna i loven. Men pa lik linje som sikkerhetsloven sier ikke
Virksomhetsikkerhetsforskriften hvordan virksomheten skal oppnd disse kravene. For &
etterleve de lovpalagte kravene stilles det derfor store krav til virksomhetene. Virksomhetene
ma ha tilstrekkelige ressurser med kompetanse for a veere i stand til & mgte de lovpalagte

kravene. Som Sikkerhetsfaglig rad (2023) papeker i sin rapport, sd har mange sma og



mellomstore virksomheter utfordringer med & sikre seg nok ressurser og kompetanse for &

handtere sikkerhetsutfordringene de star ovenfor (Nasjonal Sikkerhetsmyndighet, 2023, s. 77).

Ett av kravene i sikkerhetsloven er at virksomhetene skal etablere et styringssystem for
sikkerhet. Dette styringssystemet skal veere en integrert del av virksomheten og sikre at de
lovpalagte kravene etterleves. For a fa pa plass systematisk styring av sikkerhetsarbeidet ma
virksomheten gjennomfere en rekke organisatoriske endringsprosesser. NSM har etablert en
veileder i sikkerhetsstyring som kort beskriver ett styringssystem for sikkerhet og hva dette
innebarer. Loven med gjeldende forskrifter og veilederen fra NSM legger mye av ansvaret over
pa virksomhetene for hvordan dette skal utformes, noe som kan fare til at dette utfares og
prioriteres ulikt fra virksomhet til virksomhet.

Denne studien skal se neermere pa hvordan en virksomhet underlagt sikkerhetsloven kan innfare
et styringssystem for sikkerhet, som sikrer etterlevelse av lovkrav. Det er benyttet en
virksomhet som har veert underlagt sikkerhetsloven i en lengre periode, Vann- og avlgpsetaten
i Oslo kommune, som casestudie. Studien er gjennomfart ved & intervjue personer som jobber
med- og er ansvarlig for det forebyggende sikkerhetsarbeidet i virksomheten. Studien bidrar til
mer effektiv og bedre sikkerhetsstyring i virksomheter som er- og blir underlagt loven.

1.1.Problemstilling og forskningsspgrsmal
Det medfarer noen organisatoriske endringer nar en virksomhet blir underlagt sikkerhetsloven.
Virksomheten blir palagt a etablere et styringssystem for sikkerhet som sikrer at lovkravene
etterleves. Styringssystemet skal implementeres i virksomheten, og ma ivareta de ulike
omradene innenfor loven. Slik ny sikkerhetslov er bygd opp, er det i stor grad opp til
virksomheten & fastsette hvordan de skal etablere styringssystemet. Dette krever blant annet
tilfarsel av ressurser og kompetanse som skal ivareta det forebyggende sikkerhetsarbeidet.
Konsekvensene av a ikke etterleve kravene i sikkerhetsloven kan vere alvorlige sett i et
samfunnssikkerhetsperspektiv og kan i tillegg medfagre strafferettslige sanksjoner for
virksomheten og virksomhetens leder. Det er derfor viktig at virksomheten gjer de riktige
grepene tidlig, og sgrger for at tiltakene som gjennomfares blir utfgrt pa en hensiktsmessig

mate.

Denne studien har til hensikt & se pa hvilke konsekvenser sikkerhetsloven har for en
virksomhets styringssystem for sikkerhet og belyse hva en virksomhet bar sette sgkelys pa nar
de etablerer et styringssystem for sikkerhet. Dette har fart til studiens problemstilling



Hvilke konsekvenser har sikkerhetsloven for en virksomhets styringssystem for sikkerhet, og

hva bar virksomheter gjgre for at styringssystemet sikrer etterlevelse av lovkravene?

For & kunne svare pa studiens problemstilling er det etablert 5 forskningsspgrsmal som ma

besvares:

1. Hvilken komponent i et styringssystem for sikkerhet er avgjgrende for etterlevelse av
sikkerhetsloven?

2. Hva bar virksomheter sette sgkelys pa hvis de velger a integrere styringssystemet for
sikkerhet i virksomhetens styringssystem?

3. Hvordan kan virksomheten innarbeide kontinuerlig forbedring i styringssystemet for a
oppfylle lovkravene?

4. Hvordan kan en virksomhet implementere risikostyring inn i styringssystemet og legge
til rette for effektiv risikostyring?

5. Hvordan pavirker sikkerhetsorganisering styringssystemet og virksomhetens arbeid

med forebyggende sikkerhet?

For a besvare problemstillingen, og forskningsspersmalene er det valgt en kvalitativ
tilneerming, hvor Vann- og avlgpsetaten (VAV) i Oslo kommune er sett pd som en
enkeltstudiecase. VAV har veart underlagt sikkerhetsloven siden 2014 og det var derfor en
rimelig antakelse at de hadde gjort seg opp en rekke erfaringer knyttet til studiens
problemstilling. Det er gjennomfart semistrukturerte intervjuer med personer som har roller
innenfor det forebyggende sikkerhetsarbeidet i etaten, hvor hensikten var & fa frem
kontekstuelle og personlige erfaringer knyttet til studiens tematikk. Studien forsgker a besvare
problemstillingen ved a drgfte de empiriske dataene opp mot et teoretisk rammeverk som tar
for seg to hovedtemaer, herunder lovkravene i  sikkerhetsloven = med
virksomhetsikkerhetsforskriften og ett styringssystem for sikkerhet. Studien bidrar til gkt
kunnskap innenfor dette temaet for virksomheter som blir- eller er underlagt sikkerhetsloven
og skal etablere et styringssystem for sikkerhet, og kan i tillegg fungere som stgtte til NSM sine

veiledere.

1.2.Avgrensninger
| henhold til NSM (2020) sin veileder i sikkerhetsstyring bar et styringssystem for sikkerhet
inneholde elementene risikostyring, sikkerhetsledelse, sikkerhetsorganisering, sikkerhetstiltak-
0g prosedyrer, forholdet til andre virksomheter, sikkerhetsoppfalging,

sikkerhetsdokumentasjon, planer og rutiner for hendelseshandtering, samt planer for
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gjenoppretting etter en sikkerhetstruende hendelse (Nasjonal Sikkerhetsmyndighet, 2020c, ss.
3-4). Alle disse elementene er interessante og relevante sett opp mot problemstillingen, men
denne studien avgrenser seg til & kun se pa prosedyrer og sikkerhetsdokumentasjon,
sikkerhetsoppfalging, risikostyring og sikkerhetsorganisering. Nar det kommer til prosedyrer
og dokumentasjon avgrenser oppgaven seg til a se pa hvordan virksomheten har etablert
prosedyrer for gjennomfgring av aktiviteter og arbeidsoppgaver, og hvordan lovkravet er
implementert inn i prosedyrene. For sikkerhetsoppfalging avgrenser studien seg til & se pa
hvordan virksomheten driver med kontroll og kontinuerlig forbedring. For risikostyring
avgrenser oppgaven seg til & se pa hvordan en virksomhet kan implementere risikostyring inn i
styringssystemet. Nar det gjelder sikkerhetsorganisering avgrenser studien seg til & se pa hvilke
roller med tilhgrende ansvar en virksomhet bgr ha innenfor det forebyggende sikkerhetsomradet

for & etterleve palagte lovkrav, samt hvordan dette kommer til syne i styringssystemet.

Sikkerhetsloven favner brett, men denne studien avgrenser seg til a se pa hvilke lovkrav som
treffer virksomheter innenfor sikkerhetsstyring, herunder styringssystemet, samt kravene
knyttet til avgrensningene nevnt over. Lovkrav som treffer virksomheter ut over dette vil ikke
bli tatt med inn i studien. Ett annet viktig element med etableringen av et styringssystem for
sikkerhet er & fa implementert en god sikkerhetskultur som bidrar til etterlevelse. Denne studien

vil ikke se nermere pa denne relasjonen.

Implementering av et styringssystem for sikkerhet krever en digital plattform som
styringssystemet forvaltes pa. Denne studien vil ikke se pa de tekniske spesifikasjonene for et
styringssystem, som hvilke krav som stilles til en slik plattform, hvordan brukergrensesnittet
ber vere, eller hvordan styringssystemet bgr bygges opp. Studien avgrenser seg til & se pa
hvilke faktorer/elementer som er viktig a sette sgkelys pa i et styringssystem for sikkerhet, i

henhold til studiens problemstilling.

1.3.Tidligere forskning
Det finnes en del forskning knyttet til styringssystemer for informasjonssikkerhet (ISMS —
Information Security Management System). Dette er mer tekniske studier som tar for seg
hvordan det teknisk bar bygges opp. Som eksempel har Haufe et.al. (2016) skrevet en artikkel,
«A process framework for information security management», hvor de har sett nermere pa
hvordan en virksomhet kan implementere et prosessbasert styringssystem for
informasjonssikkerhet. De har blant annet tatt utgangspunkt i ISO 27000 serien, identifisert og
beskrevet prosesser, samt sett pa hvordan disse interagerer med andre prosesser. Denne
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artikkelen har en teknisk tilnerming til styringssystemet da det er direkte knyttet til
informasjonssikkerhet, og dermed er artikkelen mindre relevant som helhet. Det er likevel
interessant at de har benyttet PDCA-syklusen som grunnlag for prosessene i styringssystemet
(Haufe, Brandis, Colomo-Palacios, Stantchev, & Dzombeta, 2016).

Hille (2021) har i sin masteroppgave sett naermere pa risikostyring i et security-perspektiv i
Forsvaret. Hun diskuterer utfordringen med at det ikke finnes et felles styringssystem for
sikkerhet i Forsvaret, og hvordan dette pavirker risikostyringen i Forsvaret. Hennes oppgave
peker pa konsekvensene det gir & ikke ha et fungerende styringssystem for sikkerhet i Forsvaret,
og at mangelen ikke gir en enhetlig risikostyring i et security-perspektiv i forsvaret (Hille,
2021).

Hannestad & Slagnes (2019) har i sin masteroppgave sett neermere pa hvordan ny sikkerhetslov
kan bidra til & sikre trygg vannforsyning. Ved & se pa lovkravene som stilles til virksomheter
har de papekt at det stilles krav til et styringssystem for sikkerhet, og undersgkt hvorvidt dette
er implementert i vannbransjen. De peker ogsad pad at en virksomhet som skal ha en
rapporterende kultur, ma ha et styringssystem som muliggjer rapportering av hendelser. Studien
tar for seg sikkerhetslovens pavirkning pa vannbransjen og lovkravet til implementering av
styringssystemet for sikkerhet, men gar ikke i detalj pa dette (Hannestad & Slagnes, 2019).

Oppgaven er derfor av mindre relevans for denne studien.

12



2. Teoretisk rammeverk

2.1.Bakgrunn og hensikten med valg av teori
Studien har etablert et teoretisk rammeverk rundt to essensielle elementer i problemstillingen,
herunder kravene som stilles i sikkerhetsloven og hva et styringssystem er. Det var ngdvendig
a gd i dybden pa disse to elementene for & fa en forstaelse av studiens problemstilling, i
utarbeidelsen av forskningsspgrsmalene og intervjuguiden, samt veere i stand til & drefte
funnene fra datainnsamlingen. For & svare pa hvilke konsekvenser sikkerhetsloven far for en
virksomhets styringssystem for sikkerhet er det helt avgjerende & klargjere hvilke krav
lovverket stiller. Lovkravene er pa sett og vis arsaken til at virksomheter etablerer et
styringssystem for sikkerhet. Sa for a sikre etterlevelse er det avgjerende at en virksomhet har
satt seg inn i disse kravene. I tillegg til de lovpalagte kravene, ma en virksomhet ha kunnskaper
om hva et styringssystem er for at de skal veere i stand til a tilpasse det etter virksomhetens
formal. Det var derfor ngdvendig a etablere en bedre forstaelse for hva et styringssystem er, og
hva et styringssystem for sikkerhet skal inneholde. | tillegg til problemstillingen, s& tar
forskningsspgrsmalene for seg risikostyring, sikkerhetsorganisering og kontinuerlig forbedring,
0g ser dette opp mot styringssystemet for sikkerhet. Det teoretiske rammeverket har derfor satt
sokelys pa disse tre elementene og sett pa hvilke krav loven stiller til de, samt hvordan disse

elementene kan innga i et styringssystem.

Det teoretiske rammeverket bestar som beskrevet av primert to hovedelementer. Kapittel 2.2.
gir en innfgring i de lovpalagte kravene som stilles til en virksomhets styringssystem for
sikkerhet. Det er satt sgkelys pa de delene som er relevante for styringssystemet sett opp mot
studiens problemstilling og avgrensning. Kapittel 2.3 tar for seg et rammeverk for et
styringssystem for sikkerhet. Studien har tatt utgangspunkt i et kvalitetsstyringssystem, bygd
opp pd NS-EN ISO 9001. Bakgrunnen for dette er at NSM anbefaler virksomheter a ta
utgangspunkt i denne 1SO-standarden for etablering av et styringssystem for sikkerhet, samt at
Vann- og avlgpsetaten har etablert sitt styringssystem med grunnlag i denne standarden.
Kapittelet tar ogsa for seg hva et styringssystem for sikkerhet bgr inneholde. Summen av det
teoretiske rammeverket legger grunnlaget for drgftingen av empirien, og gir leseren en god

innfgring i de sentrale elementene i studien.
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2.2.Lovpalagte krav: sikkerhetsloven med virksomhetsikkerhetsforskriften
Sikkerhetsloven med gjeldende forskrifter har gatt fra & vere et kravbasert reguleringsregime i
den gamle loven, til & bli et risikostyrings-reguleringsregime i den nye loven. Jore (2015) peker
pa forskjellen pa disse to reguleringsregimene. | et kravbasert-reguleringsregime er det en regel
eller et sett med tydelige regler som skal etterfglges for & oppna et forsvarlig sikkerhetsniva,
mens i et risikostyrings-reguleringsregime legges det mer vekt pa at man skal oppna et
forsvarlig sikkerhetsniva, men ikke hvordan (Jore, 2015). Begge regimene krever at det
foreligger risikovurderinger som grunnlag, men det er virksomhetene selv som ma gjare dette
i et risikoregulerings-regime. Den nye sikkerhetsloven gir virksomheten et sett med krav, men
det er opp til virksomheten & definere hvordan de skal etterleve dette og hva som skal til for &

oppna et forsvarlig sikkerhetsniva.

2.2.1. Lovpalagte krav til et styringssystem for sikkerhet
Sikkerhetslovens (2018) § 4-1 stiller krav til at det «forebyggende sikkerhetsarbeid skal veere
en del av virksomhetens styringssystem» (Lov om nasjonal sikkerhet, 2018).
Virksomhetsikkerhetsforskriftens kapittel 2 utdyper kravene som stilles til sikkerhetsstyring i
sikkerhetsloven.  Kravene til et styringssystem  for  sikkerhet utdypes i
virksomhetsikkerhetsforskriften 8 3., «en virksomhet som omfattes av sikkerhetsloven, skal
etablere et styringssystem for sikkerhet. Systemet skal sikre at virksomheten oppfyller kravene
gitti eller med hjemmel i lov» (Forskrift om virksomheters arbeid med forebyggende sikkerhet,
2018). Disse lovpalagte kravene kan skape en viss forvirring. Virksomhetene palegges at det
forebyggende sikkerhetsarbeidet skal vere en del av virksomhetens styringssystem, i tillegg til
a etablere et styringssystem for sikkerhet. Man kan tolke det dit hen at styringssystemet for
sikkerhet er en viktig del av det forebyggende sikkerhetsarbeidet, og i sa mate at
styringssystemet for sikkerhet skal vare en del av virksomhetens styringssystem. Men siden
sikkerhetsloven har en risikobasert tilneerming er det opp til virksomheten hvordan de velger a

gjore dette.

A etablere et styringssystem kan vare utfordrende, derfor er det etablert en rekke internasjonale
standarder for etablering av styringssystemer med ulike fokusomrader. NSM (2020) oppfordrer
virksomheter til & etablere styringssystemet for sikkerhet med grunnlag i to anerkjente
standardarder, NS-EN 1SO 9000-serien eller NS-EN I1SO 27000-serien (Nasjonal
Sikkerhetsmyndighet, 2020a, s. 4). Nar virksomheten etablerer styringssystemet for sikkerhet,
er det viktig at de har lovkravene i bakhodet, og fokuserer pa at styringssystemet skal sikre at
de etterlever de disse kravene.
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2.2.2. Lovpalagte krav til risikostyring

2.2.2.1. Risikovurdering
Sikkerhetsloven (2018) § 4-2 stiller krav til vurdering av risiko i virksomheten. Paragrafen
palegger virksomheten & gjennomfare regelmessige risikovurderinger som skal danne
grunnlaget for iverksettingen av forebyggende sikkerhetstiltak (Lov om nasjonal sikkerhet,
2018). Virksomhetsikkerhetsforskriften (2018) §& 12 bokstav a til f, utdyper hva
risikovurderingene skal ta hensyn til, og presiserer at virksomhetene blant annet ma vite hvilken
betydning de skjermingsverdige verdiene har for nasjonale sikkerhetsinteresser, hvilke
sikkerhetstruende virksomhet verdiene kan bli utsatt for og hvilke sarbarheter de
skjermingsverdige verdiene har. I tillegg utdyper § 12 at virksomheten arlig ma vurdere om det
skal gjennomfares en ny risikovurdering (Forskrift om virksomheters arbeid med forebyggende

sikkerhet, 2018).

Som det papekes i innledningen pa kapittel 2.1 er risikovurderinger fundamentet i et
risikoregulerings-regime, noe som ogsa gjelder for sikkerhetsloven. NSM (2020) poengterer at
det forebyggende sikkerhetsarbeidet i virksomheter skal etableres med grunnlag i
risikovurderinger i henhold til sikkerhetslovens § 4-2 (Nasjonal Sikkerhetsmyndighet, 20203,
s. 6). Sikkerhetsloven stiller kun kravene, men sier ikke noe om hvordan virksomheter bgr
gjennomfare risikovurderingene. | arbeidet med den nye sikkerhetsloven poengterte i Prop. 153
L (2017) at loven ikke skal knyttes til en spesiell standard for hvordan virksomheter
gjennomfarer vurderingen av risiko, men at lgsningen skal vaere dynamisk, fleksibel og passe
virksomheten (Forsvarsdepartementet, 2017, s. 80). Dette gir virksomhetene mer frihet til &
tilpasse metoden for gjennomfaring av risikovurderinger etter det som er best egnet formalet.
Dette stiller krav til at virksomheten har riktig kompetanse innenfor risikofaget, samt at
metodene som er etablert er tilpasset, gjort kjent og satt i system, gjerne i styringssystemet for
sikkerhet.

2.2.2.2. Risikohandtering
Sikkerhetsloven (2018) § 4-3 stiller krav til at virksomheter skal etablere ngdvendige
sikkerhetstiltak for a oppna et forsvarlig sikkerhetsniva
(Lov om nasjonal sikkerhet, 2018). Dette utdypes i Virksomhetsikkerhetsforskriften (2018) §
13 (farste ledd bokstav a til &) som sier hva en virksomhet skal ta hgyde for nar den handterer
risiko (Forskrift om virksomheters arbeid med forebyggende sikkerhet, 2018). NSM (2020)
papeker at denne bestemmelsen ma forstas slik at virksomheten dimensjonerer styringssystemet

for sikkerhet i forhold til risikoen knyttet til de skjermingsverdige verdiene. Risikovurderingene
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skal danne grunnlaget for hvilke sikkerhetstiltak virksomheten innfarer, slik at risikoen blir
redusert til et akseptabelt niva (Nasjonal Sikkerhetsmyndighet, 2020a, s. 8). Hvordan
virksomheten gjennomfarer dette bgr komme frem av styringssystemet for sikkerhet, slik at
styringssystemet imgteser lovkravet som er presisert i virksomhetsikkerhetsforskriften § 3 (se
2.2.1., farste avsnitt).

2.2.3. Lovpalagte krav til sikkerhetsorganisering

Sikkerhetsloven (2018) § 4-1 stiller krav til at «virksomheten skal sgrge for at ansatte,
leverandgrer og oppdragstakere har tilstrekkelig risiko- og sikkerhetsforstaelse» (Lov om
nasjonal sikkerhet, 2018). For & mgte dette kravet bar virksomheter ha mennesker med riktig
kompetanse som har tildelte roller med definerte ansvarslinjer innenfor det forebyggende
sikkerhetsarbeidet. Virksomhetsikkerhetsforskriftens (2018) § 6. (farste ledd) siller krav til
roller og ansvar for det forebyggende sikkerhetsarbeidet: «Lederen for en virksomhet skal
fordele roller i og ansvar for det forebyggende sikkerhetsarbeidet, slik at kravene gitt i eller med
hjemmel i sikkerhetsloven ivaretas. Rollene og ansvarsfordelingen skal gjegres kjent i
virksomheten.» (Forskrift om virksomheters arbeid med forebyggende sikkerhet, 2018). Selv
om virksomhetens leder fordeler roller og ansvar for det forebyggende sikkerhetsarbeidet, vil
det alltid veere virksomhetens leder som har ansvaret for dette arbeidet, i henhold til
Sikkerhetslovens § 4-1 (Lov om nasjonal sikkerhet, 2018).

Det er opp til virksomheten & definere hvilke roller som er ngdvendig, samt fordele roller og
ansvar internt. NSM (2020) poengterer at det i flere virksomheter kan veere fornuftig a peke ut
en sikkerhetsleder, eller en IKT-sikkerhetsleder i virksomheter som har et stort omfang av
informasjonsteknologi (Nasjonal Sikkerhetsmyndighet, 20204, s. 16). Rollene som pekes ut ma
ha kompetanse til & utfgre det forebyggende sikkerhetsarbeidet, samt at det ma vere nok

ressurser i virksomheten for a ivareta et forsvarlig sikkerhetsniva. Krav til rollene og

kompetanse kommer frem av virksomhetsikkerhetsforskriften §7.

Riktig kompetanse er en forutsetning for at en virksomhet skal veere i stand til & oppna et
forsvarlig sikkerhetsniva. Ressurs- og kompetansekravene med hjemmel i loven gjelder alle
som gjennomfgrer arbeidsoppgaver som har betydning for sikkerheten i virksomheten. NSM
(2020) peker pa at alle som kan pavirke sikkerhetstilstanden ma ha «ngdvendig informasjon om
risiko for sikkerhetstruende virksomhet og som sikkerhetsstyringssystemet, samt kjenne til de

grunnleggende forutsetningen for egen arbeidsutfgrelse» (Nasjonal Sikkerhetsmyndighet,
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2020a). Dette stiller krav til at virksomheten har fordelt roller og ansvar pa en fornuftig mate,

samt at disse personene har riktig kompetanse.

2.2.4. Lovpalagte krav til sikkerhetsoppfalging

Sikkerhetsloven med virksomhetsikkerhetsforskriften stiller krav til virksomheter om
sikkerhetsoppfalging, herunder kontroll av sikkerhetstilstanden, arlig evaluering av det
forebyggende sikkerhetsarbeidet, handtering av ugnskede hendelser og ledelsens gjennomgang.
Sikkerhetsloven (2018) § 4-1 (ferste ledd siste setning) sier at «Sikkerhetstilstanden i
virksomheten skal regelmessig kontrolleres.» (Lov om nasjonal sikkerhet, 2018). NSM (2020)
papeker at denne bestemmelsen ma sees i sammenheng med kravene i
virksomhetsikkerhetsforskriften 8§ 8, 9 og 10, slik at det «forebyggende sikkerhetsarbeidet skal
gjennomfgres i en kontinuerlig forbedringsprosess med sikkerhetsoppfelging gjennom
hendelseshandtering,  arlig  evaluering og ledelsens gjennomgang»  (Nasjonal
Sikkerhetsmyndighet, 20204, s. 25).

Nar det kommer til kontroll av selve styringssystemet, kommer det frem av
virksomhetsikkerhetsforskriften (2018) § 6 tredje ledd at dette arbeidet bgr utferes av andre enn
de som jobber med det forebyggende sikkerhetsarbeidet: «Kontrollen av styringssystemet for
sikkerhet skal om mulig utfgres av andre enn de som har styrende eller utgvende oppgaver i det
forebyggende sikkerhetsarbeidet.» (Forskrift om virksomheters arbeid med forebyggende
sikkerhet, 2018). Det & fa utenforstaende med riktig kompetanse til & kontrollere er viktig for a
utvikle styringssystemet, men er som man kan tolke ut av lovkravet opp til virksomheten, da

det skal gjennomfares av andre om mulig.

2.3. Styringssystem for sikkerhet: Rammeverk og innhold
Et styringssystem har til hensikt & ivareta en virksomhets viktigste styrings- og
ledelsesparametere. Virksomheter underlagt sikkerhetsloven er palagt & etablere et
styringssystem for sikkerhet. Det er opp til virksomheten a bestemme hvordan styringssystemet
etableres og hva innholdet skal vere, sa lenge det sikrer at virksomheten ivaretar lovkravene.
Sikkerhetsstyring beskrives av NSM (2020) som «systematiske aktiviteter som er ngdvendige
for & oppna og opprettholde et forsvarlig sikkerhetsniva for virksomhetens skjermingsverdige
verdier» (Nasjonal Sikkerhetsmyndighet, 2020a, s. 3). Styringssystemet skal med andre ord

sikre at aktivitetene er systematisert, beskrevet og tilgjengelige for virksomheten.
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Det er utgitt flere ISO-standarder for styringssystemer, som skal hjelpe virksomheter pa vei og
kan benyttes i etableringen. NSM (2020) sier at virksomheter med fordel kan etablere
styringssystemet for sikkerhet med grunnlag i standarder som 1SO 9000-serien,
ledelsessystemer for kvalitet, eller ISO 27000-serien, ledelsessystemer informasjonssikkerhet
(Nasjonal Sikkerhetsmyndighet, 2020a, s. 4). Standard Norge (u.d.) beskriver at ISO-
standardene kan benyttes av alle typer virksomheter, og gir metoder for styring. Videre peker
Standard Norge pa tre effekter man kan oppna ved a etablere styringssystemer basert pa 1SO-
standardene, herunder mer effektiv utnyttelse av ressurser, bedre risikostyring og ekt
kundetilfredshet (Standard Norge, u.d.). De to farste effektene fremstar umiddelbart som
relevante inn i et styringssystem for sikkerhet. Det kan vere utfordrende & knytte relevansen
med gkt kundetilfredshet til styringssystemet for sikkerhet. Men tenker man at styringssystemet
skal bidra til & sikre de skjermingsverdige verdiene man forvalter, sa bidrar dette direkte eller
indirekte til gkt sikkerhet rundt grunnleggende nasjonale funksjoner, som igjen bidrar til et
tryggere samfunn og en indirekte tilfredshet hos befolkningen i fravaer av vellykkede,
ondsinnede handlinger.

Nar det kommer til om virksomheter skal integrere styringssystemet for sikkerhet i
virksomhetens styringssystem, er dette opp til virksomheten selv. NSM (2020) peker pa at
styringssystemet for sikkerhet bgr samordnes virksomhetsstyringen. Dette vil blant annet bidra
til at virksomheten handterer risikoer de star ovenfor enhetlig, uavhengig om de er direkte
knyttet til det forebyggende sikkerhetsarbeidet (Nasjonal Sikkerhetsmyndighet, 2020c, s. 4).
Dette forsterkes av Martin (2019) som peker pa at et kjennetegn for god sikkerhetsstyring er at
sikkerhet er en integrert del av den helhetlige virksomhetsstyringen (Martin, 2019, s. 203).

2.3.1. Rammeverk for styringssystemer
Det er flere faktorer en virksomhet ma ta hgyde for nar de skal etablere rammeverket til
styringssystemet for sikkerhet. Smith & Brooks (2013) beskriver at kompleksiteten av en
virksomhets styringssystem avhenger av virksomhetens forventninger og lovkravene som
stilles. De kategoriserer rammeverket for et styringssystem i ulike kategorier, blant annet et
rammeverk for et kvalitetsstyringssystem og et rammeverk for et risikobasert styringssystem
(Smith & Brooks, 2013, ss. 31-32). Disse to rammeverkene har risiko som fellesnevner. Denne
studien vil kun ta for seg rammeverket for ett kvalitetsstyringssystem, grunnet NSM sin

anbefaling. Med grunnlag i lovkravet om at risikovurderinger skal ligge til grunn for
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implementering av sikkerhetstiltak, ber risikostyring veere en viktig del av styringssystemet for
sikkerhet.

En viktig faktor som trekkes frem av Standard Norge (2015) er viktigheten av at ledelsen blant
annet forplikter seg til og tar ansvar for virkningen av styringssystemet, at kravene integreres i
virksomhetens kjerneoppgaver, samt at det er ngdvendige ressurser tilgjengelige (Standard
Norge, 2015). Dette er vel og merke faktorer de trekker frem for ett kvalitetsstyringssystem,

men har direkte overfaringsverdi og er like relevant for et styringssystem for sikkerhet.

2.3.1.1. Rammeverk for et kvalitetsstyringssystem
| dette kapittelet er rammeverket for et kvalitetsstyringssystem forsgkt satt inn i en
forebyggende sikkerhetskontekst. Smith og Brooks (2013) sier det er en fordel hvis
styringssystemet for sikkerhet bygger pa og benytter samme rammeverk som virksomhetens
styringssystem (Smith & Brooks, 2013, s. 32). Kvalitetsstyringssystemet har en prosessbasert
tilneerming og bygger pad PDCA-syklusen, «planlegg, gjennomfar, kontroller, korriger»-
metodikken (plan, do, check, act), og retter sgkelys pa kontinuerlig forbedring. Dette er en fire-
stegs, iterativ syklus som skal legge til rette for at virksomhetene har ngdvendige ressurser og
nok styring for & ivareta interne og eksterne krav, at forbedringsmuligheter blir identifisert og
at disse mulighetene utlgser ngdvendige tiltak. Standard Norge (2015) presiserer at PDCA-
syklusen kan benyttes pa alle prosesser og som grunnlag for utarbeidelsen av hele

ledelsessystemet (Standard Norge, 2015, s. 8). Syklusen kan kort beskrives som falger:

Planlegg (Plan): Standard Norge (2015) poengterer viktigheten av & forsta virksomhetens
kontekst i planleggingsfasen. Eksterne og interne krav, som lovkrav, myndighetskrav og krav
fra virksomheten ma kartlegges og forstas. Kravene ma operasjonaliseres og det bar opprettes
sikkerhetsmal i henhold til kravene som er satt (Standard Norge, 2015). Smith & Brooks (2013)
peker pa de samme faktorene som Standard Norge, og utdyper at risikostyring er et viktig
element i planleggingsfasen, hvor risikoer ma identifiseres og vurderes (Smith & Brooks, 2013,
s. 32). Planleggingsfasen danner grunnlaget for styringssystemet og prosessene systemet skal
inneholde, samt a fa dette forankret hos ledelsen.

Utfer (Do): | utfaringsfasen sier Standard Norge (2015) at virksomheten skal implementere
prosessene som er planlagt i planleggingsfasen (Standard Norge, 2015, s. 9). Smith & Brooks
(2013) sier det er viktig & ha fokus pa- og gjare prosedyrer, instrukser, styrende dokumentasjon,

roller og ansvarslinjer kjent i virksomheten. De poengterer ogsa at internkommunikasjon i
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virksomheten mellom ansatte, innleide og leverandgrer er viktig, slik at alle kjenner til
virksomhetens rutiner (Smith & Brooks, 2013, s. 32).

Kontroller (Check): I kontrollfasen sier Standard Norge (2015) at virksomheten ma overvake
og male prosessene, samt resultatene av prosessene. Denne overvakingen ma ta utgangspunkt i
de eksterne og interne kravene, samt sikkerhetsmalene (Standard Norge, 2015, s. 9). Smith &
Brooks (2013) peker pa at overvakingen og kontrollene bgr identifisere avvik og feil knyttet til
det forebyggende sikkerhetsarbeidet, sikkerhetshendelser, samt endringer i forutsetningene som
risiko eller trusselbildet. Resultatene fra malingene og kontrollene ma rapporteres opp i

virksomheten, eksempelvis til ledelsens gjennomgang (Smith & Brooks, 2013, s. 32).

Korriger (Act): Korrigeringsfasen er en konsekvens av resultatene fra kontrollfasen. Her peker
Smith & Brooks (2013) pa at identifiserte avvik, feil, sikkerhetshendelser eller endringer i
forutsetninger ma tas tak i, og der det er ngdvendig ma det iverksettes tiltak for forbedring. Det
er ogsa viktig & dokumentere resultatene fra kontrollfasen og de beslutningene som er tatt, slik
at virksomheten har kontroll pa hva og hvorfor tiltak er gjennomfgrt (Smith & Brooks, 2013, s.
33)

N

Planlegg
Sikkerhetsplanlegging
- Policy

- Risikostyring
- lovkrav

- Sikkerhetsmal

Handle

Korrigere
- Korrigerende handlinger
- Revidere

Kontinuerlig
forbedring

Gjennomfgre
- Ansvar og myndighet
- Kompetanse

- Kommunikasjon

- Dokumentasjon

- Operasjonell kontroll

Kontrollere

Kontrollere og rapportere

- Male og felge opp
sikkerhetsstyringen

- Kvalitet pa styringssystemet

- Sikkerhetssystem

- Rapportere

Figur 1: Rammeverk for ett kvalitetsstyringssystem oversatt fra engelsk til norsk (Smith og Brooks, 2013, s. 32)
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2.3.2. Innhold i et styringssystem for sikkerhet

Styringssystemet for sikkerhet ma inneholde komponenter som sikrer at virksomheten
etterlever lovkravene fra sikkerhetsloven. NSM (2020) peker pa sju komponenter som
styringssystemet skal inneholde, herunder risikostyring, sikkerhetsledelse,
sikkerhetsorganisering, sikkerhetstiltak og -prosedyrer, forholdet til andre virksomheter,
sikkerhetsoppfelging,  sikkerhetsdokumentasjon, samt  planer og rutiner  for
hendelseshandtering samt planer for gjenoppretting etter en sikkerhetstruende hendelse
(Nasjonal Sikkerhetsmyndighet, 2020a, ss. 3-4). Denne oppgaven har som det beskrives i
kapittel 1.2. avgrenset seg til 4 kun se pa prosedyrer og sikkerhetsdokumentasjon,
sikkerhetsoppfalging, risikostyring og sikkerhetsorganisering.

2.3.2.1. Prosedyrer og sikkerhetsdokumentasjon

For at et styringssystem skal sikre at virksomheten etterlever lovpalagte krav, er gode
prosedyrer og gjennomgaende dokumentasjon avgjgrende. Tar man utgangspunkt i
rammeverket for et kvalitetsstyringssystem som har en prosessorientert tilngerming, sa kan
virksomheter velge a etablere prosesser for a sette sikkerhetsstyringen i system. Standard Norge
(2015) definerer en prosess som «... en samling av beslektede eller samvirkende aktiviteter som
bruker inngangsfaktorer til & levere tiltenkte resultater.» (Standard Norge, 2015, s. 8).
Prosessene er en systematisk beskrivelse av aktiviteter og kan dokumentere hva slags lovkrav,
styrende dokumenter, osv. som er aktuelle for den gjeldende prosessen. Prosessene inneholder
ulike elementer, som vist i figur 2. Standard Norge (2015) poengterer at viktigheten av styring
og kontroll av prestasjonen vil variere avhengig av hvilke risikoer prosessen har (Standard
Norge, 2015, s. 7).

\ Startpunkt I Sluttpunkt |

___l___ ___l___
I
. Kilder for Inngangsfaktorer Aktwnteter Utgan gsfaktorer Mottakere av
inngangsfaktorer utgangsfaktorer
| | ' ‘ ; .

|FORUTGAENDE I |MATERIAL, I \MATERIAL [ | ETTERF@LGENDE |
|PROSESSER i |ENERGI, | } ENERGI, | | PROSESSER }
|for eksempel | [INFORMASJON | | INFORMASJON | for eksempel hos |
| hos leveranderer | Ifor eksempel i | | for eksempel i I | kunder (interne eller |
I(lnteme eller eksterne), I Iform av materialer, | | form av produkt, } | eksterne) eller |
|kunder eller I |ressurser, krav I Itienests, beslutming | | andre relevants |
|andre relevante | | | } | | interesseparter I
|interesseparter | | | | ‘ | |
| | | | I
Lo J Lo J L J . d

[ { Mulige styringstiltak { [

og kontrollpunkter for a
overvake og male prestasjon

Figur 2: NS-EN ISO 9001 sin fremstilling av elementene i en prosess (Standard Norge, 2018, s. 8)
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Ansvar og myndighet er et annet viktig poeng som ma tydeliggjeres i prosessene. Som Martin
(2019) papeker sa kan utydelige ansvarslinjer fare til at oppgaver oversees eller gjeres flere
ganger (Martin, 2019, s. 196). Standard Norge (2015) beskriver hvordan dette bar gjares i
oppbyggingen av prosessene, «Organisasjonen bgr tilordne ansvar og myndighet for sine
prosesser ved farst & bestemme aktivitetene til prosessen og sa bestemme hvilke personer som
skal utfare aktiviteten.» (Standard Norge, 2015, s. 9)

Ut over prosessene ber virksomheter sgrge for a ha ngdvendig dokumentasjon som gjer de
ansatte i virksomheten i stand til & etterleve kravene. NSM (2020) sier at virksomhetens
styringssystem ber veere tilstrekkelig dokumentert gjennom styrende-, utfgrende- og
kontrollerende dokumenter. De styrende dokumentene skal beskrive interne og eksterne krav
og gi faringer for det forebyggende sikkerhetsarbeidet. Utfarende dokumenter skal beskrive
hvordan ulike aktiviteter skal utfgres, mens kontrollerende dokumenter skal beskrive resultater
fra aktiver som er utfart og hvordan dette pavirker sikkerheten, som eksempelvis rapporteringer
av ugnskede hendelser (Nasjonal Sikkerhetsmyndighet, 2020c, s. 17). Standard Norge (2015)
sier at den dokumenterte informasjonen skal veere tilgjengelig og egnet for brukerne i
virksomheten, slik at de kan benytte den nar det er behov for informasjonen (Standard Norge,
2015, 5. 17)

2.3.2.2. Kontinuerlig forbedring
Kontinuerlig forbedring ber etableres som en naturlig del av virksomhetens styringssystem.
Standard Norge (2018) sier at virksomheten ma implementere ngdvendige tiltak for & forbedre
tjenestene og prestasjonene og virkningene til styringssystemet. Videre pekes det pa at avvik
ma reageres pa, de ma evalueres, ngdvendige tiltak ma implementeres, og potensielt ende opp
i endringer i styringssystemet hvis det er ngdvendig (Standard Norge, 2015). Et
kvalitetsstyringssystem har sgkelys pa kontinuerlig forbedring. PDCA-syklusen har et
gjennomgaende fokus pa kontinuerlig forbedring, men det kommer spesielt til syne i kontroll-

og korrigeringsfasen.

En forutsetning for & drive kontinuerlig forbedring er & ha kontroll pa virksomhetens
nasituasjon. Ved a gjennomfgre en samsvarsvurdering av lovverket, vil virksomheten raskt fa
status pa hvordan virksomheten etterlever kravene fra sikkerhetsloven. En samsvarsvurdering
er en systematisk og detaljert gjennomgang av hvordan virksomheten ivaretar lovkravene de er
underlagt, enten det er sikkerhetsloven eller andre lovverk. Hvis det identifiseres avvik i

etterlevelsen, ma dette forbedres. En viktig faktor for a kunne vurdere samsvar er a kontrollere
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sikkerhetstilstanden jevnlig. NSM (2020) peker pa at kontrollen bgr gjennomfares som en
intern revisjon av styringssystemet for sikkerhet, og kan veere for deler eller hele
styringssystemet (Nasjonal Sikkerhetsmyndighet, 2020c, s. 19).

En virksomhet bgr ha et system for & fange opp avvik knyttet til det forebyggende
sikkerhetsarbeidet. NSM (2020) peker pa at dette gjar en virksomhet i stand til & iverksette tiltak
som begrenser potensielle skader og som ogsa forebygger nye avvik. Avvikene ma rapporteres
inn og et rapporteringssystem gjer det mulig a fange opp endringer i risikobildet eller
sikkerhetstilstanden i virksomheten. NSM anbefaler virksomheter & etablere et system for
mottak, behandling og oppfalging av innrapporteringer (Nasjonal Sikkerhetsmyndighet, 2020b,
s. 9). Rapporteringssystemet for avvik bgr resultere i implementering av tiltak som sgrger for
forbedring av sikkerhetstilstanden, og bidrar til at virksomheten etterlever lovpélagte krav og
oppnar et forsvarlig sikkerhetsniva. | implementeringen av sikkerhetstiltak, kan en virksomhet
benytte seg av en tilpasset mal av Toyotas A3-modellen. Shook (2009) beskriver malet med
A3-modellen som mer enn a bare lgse problemene eller avvikene som er identifisert, men ogsa
a etablere en prosess og kultur for problemlgsning, samt leering i virksomheten (Shook, 2009).
Modellen er overfarbar til implementering av sikkerhetstiltak som fglge av identifiserte avvik.
Den tar for seg flere steg, og kan tilpasses formalet. Modellen sgrger for at det etableres en plan
for implementering som stiller krav til oppfeglgingen av implementeringen. Dette gir en

virksomhet gode forutsetninger for a falge opp etableringen av tiltak.

/ IMPLEMENTERING AV TILTAK — KONTINUERLIG FORBEDRING \
\
4 Bakgrunn Beskrivelse av tiltak

l _/
~ L 1L
Beskrivelse av avvik/forbedring Gan for implementering av tilth
JL

Mal med forbedring/tiltak

.
4
-
Risikovurdering Oppfalgingsplan - implementering
L

Figur 3: Tilpasset A3-modell for implementering av sikkerhetstiltak,
med utgangspunkt i John Shook's modell (Shook, 2009)
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Samsvarsvurderingen, kontroll av sikkerhetstilstanden, samt rapporteringene som kommer inn
i rapporteringssystemet danner store deler av grunnlaget for ledelsens gjennomgang. Ledelsens
gjennomgang skal ta for seg aret som har veert, og ga gjennom det forebyggende
sikkerhetsarbeidet. NSM (2020) peker pa at hensikten med ledelsens gjennomgang er & avklare
om styringssystemet for sikkerhet er hensiktsmessig i arbeidet med det forebyggende
sikkerhetsarbeidet, samt & identifisere hvorvidt det er behov for endringer (Nasjonal
Sikkerhetsmyndighet, 2020c). Ved en grundig ledelsens gjennomgang kan virksomheten
identifisere endringer og jobbe med forbedringer i styringssystemet for sikkerhet, samt i det

forebyggende sikkerhetsarbeidet som sadan.

2.3.2.3. Risikostyring

Risikostyring defineres av Aven (2015) |
som «alle tiltak og aktiverer som gjares . > Etablere kontekst
for & styre risiko», og han beskriver at l

Risikoanalyse

«formalet med risikostyring er a sikre

den riktige balansen mellom det a

Risikovurdering

N > Risikoevaluering

|

Risikohéandtering

Kommunikasjon og
konsultasjon

utvikle, skape og beskytte verdier, og

det & unnga ulykker, skader og tap»

—  Overvédking og gjennomgang

(Aven, 2015, ss. 13-14). Standard |

Norge (2018) sier at «Risikostyring bar Figur 4: Risikostyringsprosessen (Aven, 2018, s. 15)

veere en del av, og ikke atskilt fra,
organisasjonens formal, styring, lederskap og forpliktelse, strategi, mal og operasjoner»
(Standard Norge, 2018, s. 6).

Risikostyringsprosessen er en systematisk prosess. Selv om prosessen ser ut som en sekvensiell
prosess, papeker Standard Norge (2018) at prosessen er gjentakende (Standard Norge, 2018).
En viktig forutsetning for at en virksomhet skal veere i stand til & gjennomfare prosessen pa en
god mate, er at de har en felles forstaelse for risiko. Standard Norge definerer (2021) risiko som
«usikkerhet knyttet til om en ugnsket hendelse vil inntreffe og hvilke konsekvenser den kan fa»
(Standard Norge, 2021, s. 1). | et forebyggende sikkerhetsperspektiv peker Martin (2019) pa at
risiko bestar av tre elementer, herunder trussel, sarbarheter og skadepotensiale. Trusler handler

om at virksomheten ma vite hvilke trusselaktgrer som har intensjoner og kapabilitet til a skade
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verdiene de forvalter. Sarbarheter gar pa a

Threat actors” Threat actors’
identifisere hvilke sarbarheter ~NTENTIONS CAPABILITIES
virksomheten har i sikkerhetsbarrierene l
som kan utnyttes av trusselaktaren. Vit

THREAT VULN];;ITB?LITY
Skadepotensiale tar for seg hvor stor | |
skade trusselaktgren kan pafare verdiene l
virksomheten gnsker a beskytte, altsa LIKELIHOOD IMPACT
of attack of attack

konsekvensene av et vellykket angrep | |
(Martin, 2019, s. 16). Ser man disse l
elementene i sammenheng, sa danner RISK

Figur 5: Risiko i et forebyggende sikkerhetsperspektiv (Martin,

virksomheten seg et bilde av risikoen de 2018, 5. 16)

star ovenfor.

| et forebyggende sikkerhetsperspektiv er formalet med risikostyringsprosessen a beskytte de
verdiene virksomheten forvalter, slik at ondsinnede tilsiktede handlinger stanses. Virksomheten
ma farst sette konteksten, som blant annet innebaerer mal, ressurser, risikokriterier og hvordan
risikovurderingen skal gjennomfgres. Deretter gjennomfares risikovurderingen, som bestar av
risikoidentifisering, risikoanalyse, og risikoevaluering. Det finnes mange metoder for
gjennomfaring av risikoanalysen og Standard Norge (2018) poengterer at metoden avhenger av
omstendigheter og tiltenkt bruk (Standard Norge, 2018). Nar risikovurderingen er ferdig, ma
risikoen handteres. | denne fasen skal virksomheten iverksette tiltak for & hensynta risikoen.
Standard Norge (2018) peker pa at det med fordel kan etableres planer for risikohandteringen,
som blant annet viser hvem som er ansvarlig for a beskrive tiltakene og implementeringen, hva

dette krever av ressurser og nar tiltakene forventes fullfgrt (Standard Norge, 2018).

2.3.2.4. Sikkerhetsorganisering

Sikkerhet handler i stor grad om mennesker, da det er mennesker som star bak tilsiktede
handlinger og pa den andre siden har lgsningen pa hvordan man skal forebygge disse
handlingene. Dette er en av arsakene til god organisering av menneskene som jobber med
forebyggende sikkerhet viktig. Martin (2019) peker pa at det ikke finnes et perfekt
styringssystem og en universell mate virksomheter kan organisere det forebyggende
sikkerhetsarbeidet pa, og at det som fungerer godt i en organisasjon ikke ngdvendigvis passer i
en annen (Martin, 2019, s. 195).
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Martin (2019) trekker frem flere punkter som er viktig for at en virksomhet skal veere i stand til
a fa en velfungerende sikkerhetsorganisering. Det farste punktet er klare og tydelige interne
ansvarslinjer. Det ma vere tydeliggjort hvem som har det utfarende ansvaret for de ulike
omradene innenfor det forebyggende sikkerhetsarbeidet, hvem som har beslutningsmyndighet
og blant annet rader over ressurser, samt at det ma vare tydelig hvem som star til ansvar for
sikkerheten hvis det skulle skje noe. Uklare linjer kan fare til mangelfull gjennomfgring av
sikkerhetsarbeidet eller at oppgaver utfgres dobbelt opp (Martin, 2019, ss. 195-196).

Det neste punktet Martin (2019) trekker frem er

at det ma veare en integrert struktur i
virksomheten. I det legger han at det ma veere tett / \
samarbeid mellom de ulike ansvarsomradene

innenfor det forebyggende arbeidet. Det tette A

samarbeidet underbygges av Klare

Figur 6: Tydeliggjering av avhengigheter i
kommunikasjonslinjer mellom de som jobber sikkerhetsarbeidet (Martin, 2019, s. 175)
med personellsikkerhet, fysisk sikkerhet og de som jobber med cyber-sikkerhet. Disse
omradene er helt avhengig av hverandre for & fa til et helhetlig sikkerhetsarbeid i virksomheten.

Det kritiske er & unnga at de ulike omradene arbeider i siloer (Martin, 2019, ss. 203-206).

Det tredje punktet Martin (2019) trekker frem er en tydelig forankring hos ledelsen. Ledelsen
ma forsta helheten av sikkerhetsarbeidet og evne a se dette opp mot virksomhetens kontekst, i
tillegg til at de ma sette av nok tid til & ta stilling til de ulike problemstillingene som oppstar
(Martin, 2019).
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3. Metode: Kvalitativ tilneerming

3.1.Kvalitativ metode

3.1.1. Begrunnelse for valg av metode

Denne studien har valgt en kvalitativ metodisk tilnserming. Det er to hovedarsaker bak dette
valget. For det farste var det gnskelig fa en dypere forstaelse og innsikt i en virksomhet som
har etablert et styringssystem for sikkerhet, og hvilke erfaringer de har knyttet til dette. En
kvalitativ tilneerming ga muligheten til & fa praktisk innsikt fra personer med erfaringer knyttet
til etablering av- og arbeidet med et styringssystem for sikkerhet. Det ble vurdert at
informantenes praktiske erfaringer ville komme bedre frem og bli mer kontekstuelt relevant
gjennom kvalitative intervjuer, enn hva som ville vert tilfellet med en kvantitativ tilneerming.
For det andre var det gnskelig a fa frem subjektive meninger for a fa belyst ulike synspunkter.
Opplevelsen og erfaringene med styringssystemet for sikkerhet vil variere fra person til person,
og kvalitative intervjuer var derfor en god arena for & fa frem disse subjektive meningene. Den
helhetlige vurderingen var at en kvalitativ tilneerming var den best egnede metoden for & besvare
studiens problemstilling.

3.1.2. Forfatterens faglige utgangspunkt
Jeg har bakgrunn fra forebyggende sikkerhetsarbeid som sikkerhetsleder i en avdeling i
Forsvaret og som seksjonsleder for Eiendomsseksjonen i Vann- og avlgpsetaten (VAV).
Eiendomsseksjonen har det utgvende ansvaret for objekt- og infrastruktursikkerheten i etaten,
som innebarer fysisk og elektronisk sikring- og dggnkontinuerlig overvaking av
infrastrukturen. Bakgrunnen har medfgrt at jeg har vert ngdt til & sette meg godt inn i de
lovpalagte kravene som har veert gjeldende i de ulike stillingene. I tillegg har jeg jobbet og brukt
VAV sitt styringssystem for sikkerhet i mine snart 2 ar i etaten. Erfaringene, spesielt knyttet til
bruken av etatens styringssystem, kan ha medfart til en grad av forutinntatthet nar det kommer
til hva som anses som viktige momenter for a sikre at styringssystemet sikrer etterlevelse av

lovverket.

3.1.3. Studiens metodiske formal: beskrive
Studien metodiske formal har veert a beskrive hvilke konsekvenser sikkerhetsloven har for en
virksomhet nar de skal etablere et styringssystem for sikkerhet, og hva de ma gjare for a sikre
etterlevelse av lovkravene. Johannesen m.fl. (2021) sier at & beskrive er underbyggende eller
dokumenterende forskning. De peker pa at man kan beskrive et fenomen med en kvalitativ

tilnerming ved a kartlegge bakgrunnen for konkrete fenomener, og beskrive konsekvensene
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eller sammenhengene mellom ulike fenomener (Johannessen, Tufte, & Christoffersen, 2021).
Dette er i denne studien gjort ved a innhente data gjennom kvalitative intervjuer for a kartlegge
erfaringene til personene som har jobbet med studiens tematikk. Dette er draftet opp mot det

teoretiske rammeverket.

3.2. Studiens forskningsdesign: kvalitativ enkeltcasestudie
Johannesen m.fl. (2021) poengterer at det finnes mange ulike mater & gjennomfare en kvalitativ
studie pa, og at en kvalitativ metode kjennetegnes av at det ikke finnes én analytisk
hovedretning. Det er derfor ekstra viktig at forskeren er tydelig pa hvordan data er samlet inn
og hvilke valg som er gjort, slik at det blir en gjennomsiktighet i forskningen (Johannessen,
Tufte, & Christoffersen, 2021, s. 56). Denne studien har en kvalitativ enkeltcasestudie som
forskningsdesign, hvor Vann- og avlgpsetaten (VAV) er sett pa som case. Forfatteren jobber
selv i virksomheten, noe som gir enkelt tilgang pa informasjon og informanter. A se pé én
virksomhet i en enkeltcasestudie, gjgr det mulig & fa frem en tydelig og fyldig beskrivelse av
situasjonen i den ene virksomheten. Denne studien kunne ogsa vert gjennomfgrt som en
flercasestudie, hvor flere virksomheter som har etablert et styringssystem for sikkerhet ble
undersgkt. Dette kunne identifisert forskjeller og likheter mellom virksomhetene og fatt belyst
ulike faktorer som er viktig & fokusere pa i arbeidet med et styringssystem. Dette var tanken i

utgangspunktet, men i samrad med veileder ble det besluttet & fokusere pa kun én virksomhet.

3.3. Data: datakilder og datainnsamling

3.3.1. Teoretisk rammeverk
Jeg har ikke noen spesiell erfaring eller kompetanse nar det kommer til styringssystemer, annet
enn det jeg har opparbeidet meg gjennom arbeidet med VAV sitt styringssystem og som
prosesseier for enkelte prosesser. Det var derfor ngdvendig a ta utgangspunkt i en standard for
et styringssystem for a etablere et kunnskapsgrunnlag innenfor omradet. Kapittel 2 danner et
felles grunnlag for et rammeverk for et styringssystem for sikkerhet for forfatteren og leseren,
og benyttes videre i drgftingskapitlene. Det teoretiske rammeverket har forsgkt a tydeliggjere
hvilke lovkrav og krav til styringssystemet som stilles en virksomhet nar det kommer til
etablering av et styringssystem for sikkerhet. Bakgrunnen for valg av innhold i det teoretiske

rammeverket er beskrevet neermere i 2.1.
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3.3.2. Utvalg av informanter

Johannesen m.fl. (2021) sier at utgangspunktet for utvelgelse av informanter i en kvalitativ

studie er hensiktsmessighet. Det er ofte hensiktsmessig a velge et begrenset antall informanter

som kan mye om temaet som undersgkes (Johannessen, Tufte, & Christoffersen, 2021, ss. 57,

59). I VAV er det flere som har styrende og utgvende roller innen sikkerhetsarbeidet, og derav

relevant kompetanse og erfaring. For utvelgelsen av informanter ble det benyttet en

kriteriebasert prosess. Johansen m.fl. (2021) sier at i en kriteriebasert utvelgelse ma

informantene oppfylle spesielle kriterier for & kunne bli valgt (Johannessen, Tufte, &

Christoffersen, 2021, s. 64). Det ble etablert tre utvalgskriterier for valg av informanter:

1. Rolleisikkerhetsarbeidet: informanten skal ha en styrende eller operativ, ledende rolle

i sikkerhetsarbeidet i etaten. Informantene ma ogsa ha erfaring med sikkerhetsstyring

og sikkerhetsloven.

2. Relevans og erfaring: informanten skal ha tilstrekkelig erfaring med sikkerhetsstyring i

virksomheten og sikkerhetsloven, sik at bidragene er meningsfulle sett opp mot studiens

problemstilling.

3. Tilgjengelighet og vilje til & delta: informanten skal vere tilgjengelig og selv veere villig

til & delta i studien.

Basert pa utvalgskriteriene er fglgende informanter valgt ut:

Arbeidssted

Stilling

Relevans

Vann- og
avlgpsetaten

Avdelingsdirektar for
avdeling styring og
utvikling

Har jobbet flere ar i virksomheten, har
veert sentral i utviklingen av
sikkerhetsstyringen i etaten, samt
innfgringen av kvalitetsstyringen i etaten.
Avdelingsdirektar for styring og utvikling
forvalter det overordnede ansvaret for
sikkerhet pa vegne av direktgren. Har
sikkerhetsleder,
informasjonssikkerhetsleder og

risikoleder i sin avdeling.

Vann- og
avlgpsetaten,

avdeling

Sikkerhetsleder

Har jobbet flere ar i virksomheten, og har
ansvaret for det forebyggende
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styring og sikkerhetsarbeidet i etaten pa vegne av
utvikling direkter VAV.

Vann- og Informasjonssikkerhetsleder | Har jobbet flere ar i virksomheten, og har
avlgpsetaten, ansvaret for det forebyggende

avdeling sikkerhetsarbeidet knyttet til

styring og informasjonssikkerhet i etaten pa vegne
utvikling av direktar VAV.

Vann- og Risikoleder Har jobbet flere ar i virksomheten og har
avlgpsetaten, det faglige ansvaret for risikostyringen i
avdeling etaten.

styring og

utvikling

Tabell 1: Utvalgskriterier informanter

Alle informantene tilfredsstiller kriteriene og anses derfor som gode informanter for & fa besvart
studiens problemstilling. Samtlige informanter har gitt samtykke til at det refereres til deres
stillingstittel i studien. Det som er viktig & nevne er at sikkerhetsleder,
informasjonssikkerhetsleder og risikoleder jobber i samme avdeling og under
avdelingsdirektgren som er intervjuet. Informantene kan derfor ha samsvarende
inngangsverdier, som er basert pa en felles etablert forstaelse i avdelingen. Denne likheten kan
veere en negativ faktor i fa frem ulike personlige synspunkter i studien. Informantene som er
utvalgt, representerer kun det styrende sikkerhetsmiljget i VAV. Dette betyr at ingen med
utfgrende oppgaver innenfor det forebyggende sikkerhetsarbeidet har deltatt i studien.
Hovedarsaken til dette er at forfatteren er leder for en stor andel av de med utgvende ansvar, og
det ble derfor besluttet & ikke intervjue noen av disse. Dette anses som en svakhet med
oppgaven, da det kun er synspunktene til de med styrende oppgaver som blir belyst.

3.3.3. Forberedelser: Intervjuguide og informasjonsskriv
Arbeidet med intervjuguiden startet etter det teoretiske grunnlaget var etablert. Intervjuguiden
er bygd opp med 10 sparsmal, hvor hvert forskningsspersmal har to dedikerte spgrsmal.
Sparsmalene er etablert med grunnlag i det teoretiske rammeverket. | dagens samfunn hvor
kunstig intelligens blir mer aktuelt, benyttet jeg muligheten til 4 teste ChatGPT for 4 verifisere

om intervjuspgrsmalene var relevante sett opp mot studiens problemstilling. Det viste seg at
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dette ikke ga noen nevneverdig merverdi, men at anbefalingene fra ChatGPT gjorde
spgrsmalene mer generelle og diffuse. Hele prosessen med utarbeidelsen av
forskningsspgrsmalene har resultert i jevnlige endringer av forskningsspersmalene, og spissing

av disse.

Etter informantene hadde gitt muntlig aksept for a delta i studien, sendte jeg ut
informasjonsskriv og samtykkeskjema til hver enkelt. Jeg tok et bevisst valg & ikke sende
spgrsmalene ut i forkant av intervjuene, da jeg gnsket a fa informantenes umiddelbare tanker
og refleksjoner, og ikke forberedte og politisk korrekte svar. Dette vurderes som bade en styrke
og en svakhet med kvaliteten pa dataene. Styrken er at informantenes svar er deres usminkede
og umiddelbare tanker og refleksjoner, mens svakheten er at informantene kunne gitt mer

gjennomtenkte og presise svar hvis de kjente til sparsmalene pa forhand.

3.3.4. Semistrukturerte intervjuer: Gjennomfgring og etterarbeid

| denne studien er det gjennomfart semistrukturerte intervjuer. Semistrukturerte intervjuer er
mellomtingen mellom strukturerte og ustrukturerte intervjuer, og tar ifglge Johannesen m.fl.
(2021) utgangspunkt i en overordnet intervjuguide, mens spgrsmalene, tema og rekkefalge
varierer (Johannessen, Tufte, & Christoffersen, 2021, s. 108). Hensikten med & gjennomfare
semistrukturerte intervjuer var a fa mer frihet og flyt i intervjuene, slik at oppfelgingsspgrsmal
og rekkefglge pa sparsmalene kunne variere ut ifra hvordan samtalen utviklet seg. Intervjuene
ble gjennomfart pa ngytrale mgterom eller informantenes kontor i administrasjonsbygget til
VAV. Intervjuene ble tatt opp med hjelp av taleopptak pa mobiltelefon. Taleopptakene vil bli
slettet nar oppgaven er sensurert, noe informantene har gitt samtykke til. Intervjuene er
transkribert like etter intervjuene ble gjennomfert. Transkripsjonene er utfgrt tilneermet ordrett,
men tankeord og pauseord er fjernet, fyllord er til en viss grad kuttet og spraket er generelt
ryddet for bedre flyt. Disse sma inngrepene har ikke medfgrt meningstap eller tap av innhold.

3.4. Datareduksjon og dataanalyse
Johannesen m.fl. (2021) definerer & analysere som «a dele noe opp i biter eller elementer», samt
at de sier at malet med analysen er & avdekke en mening og finne et mgnster i det materiale man
besitter. (Johannessen, Tufte, & Christoffersen, 2021, s. 152). En viktig faktor med denne
studiens analyse har veart a redusere dataene til det som har relevans for oppgaven, gjennom
tematisering og koding. Tematiseringen og kodingen gjer det mulig & samle de relevante
sitatene fra informantene og se disse opp mot de enkelte forskningsspgrsmalene og

problemstillingen. Sitater som ikke har veert relevante har blitt utelatt og ikke tatt med videre,
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noe som har fart til en naturlig datareduksjon. Det har gjennomgaende blitt fokusert pa a knytte

teorien og empirien sammen og se sammenhengene, og ikke ta med mer enn det som er relevant.

3.4.1. Valg av temaer og koder
Det har blitt etablert fem temaer for a kartlegge og se mgnstrene i informantenes svar. Disse
temaene sammenfaller med forskningssparsmalene. De fem temaene er igjen brutt ned i ulike
koder, for & bryte ned de ulike bestanddelene av intervjuene i mindre elementer. Dette har gjort
det enklere & sammenstille empirien og se likheter og ulikheter i de ulike informantenes svar.

De fem temaene med tilhgrende koder er illustrert i tabell 2.

Tema Koder

1. Komponenter i et styringssystem | Komponenter i styringssystemet
for sikkerhet Krav og sikk_erhetsloven
Dokumentasjon
Retningslinjer og styrende dokumenter
Roller og ansvar
Opplering og kompetanse
Overvaking og rapportering
2. Tilpasning og integrasjon av Prosesser
sikkerhetsstyringssystemet Tilpasning av eksisterende system
Integrering i prosesser
Organisatorisk tilpasning
3. Kontinuerlig forbedring i Identifikasjon av forbedringsomrader
styringssystemet Endringsimplementering
Overvaking og maling av forbedringsresultater
Tilpasning av forbedringsstrategier
4. Effektive strategier for Risikoanalyse og vurdering
risikostyring Risikoreduserende tiltak
Kommunikasjon og samarbeid om risiko
Integrering av risikostyring i prosesser
5. Pavirkning av virksomhetens Starrelsen pa virksomheten
starrelse, ressurser og struktur Ressurser og tilgjengelighet
Organisatoriske struktur

Kommunikasjon
Tabell 2: Oversikt over temaer og koder benyttet i dataanalysen

3.4.2. Tolkning: mgnstre og avvik
Etter transkriberingen av alle intervjuene var ferdig, ble intervjuene gjennomlest og svar som
traff de aktuelle temaene ble markert og pa denne maten tematisert. Deretter ble disse svarene
satt inn i en tabell (tabell 3) med tilhgrende koder. Pa denne maten er intervjuene analysert i
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henhold til Johannesen m.fl. sin definisjon, og gjort det mulig & finne mgnstre og mening i de

innsamlede dataene.

Informant | Tema | Koder Negkkelord Sitat
Risikoleder | 2 Tilpasning av | Prosessorganisering «Vi har valgt en
eksisterende prosessorganisering, og tenkt
system «Sikkerhet pa lik linje | at sikkerhet, pa lik linje med
med HMS» HMS, ytre miljg osv., ikke
Integrering i skal leve som separate
prosesser «Integrert i styringssystemer, men vare
virksomhetens integrert i virksomhetens
styringssystem» styringssystem, sa det betyr at
vi har fatt noen veldig tydelige
prosesser, som ikke hadde
veert der hvis vi ikke hadde
hatt sikkerhetslovens krav.»

Tabell 3: Tabell for tematisering og koding av sitater, med eksempel/utdrag fra et av sitatene fra intervjuene

Etter hvert intervju var tematisert og kodet, ble de analyserte dataene fra hver informant samlet
i en felles tabell etter tema og kode. Denne sammenstillingen la grunnlaget for & finne

mgnstrene og presentere studiens empiriske funn.

Kapittel 4 presenterer funnene fra datainnsamlingen i fem underkapitler, ett for hvert
forskningsspgrsmal. Jeg har valgt & drgfte funnene fra de ulike forskningsspgrsmalene
fortlepende i hvert underkapittel, da dette gir en naturlig flyt. A gjennomfare en felles drafting
etter empiri-kapittelet ble vurdert som en rotete presentasjonsmate, og hadde fart til at leseren

matte hoppe frem og tilbake mellom drgfting og empiri for 4 se sammenhengen.

3.5.Validitet og reliabilitet
Validitet handler om hvorvidt studiens resultater er gyldig og troverdig. Johannesen m.fl.
(2019) sier at validitet i kvalitative undersgker handler om i hvor stor grad fremgangsmatene
som er benyttet og funnene gjenspeiler malet for studien, og i hvor stor grad dette gjenspeiler
virkeligheten (Johannessen, Tufte, & Christoffersen, 2021, s. 165). Hvis funnene som er gjort
er relevante for problemstillingen sa kan man si at validiteten er hgy. Nar det gjelder relabilitet,

sa handler det om hvorvidt dataene fra studien er palitelige. Johannesen m.fl. (2021) sier det er

33




flere faktorer som kan vurderes her, blant annet hvorvidt dataene i undersgkelsen er ngyaktige
eller hvordan dataene er samlet inn og vurdert (Johannessen, Tufte, & Christoffersen, 2021, s.
256). En mate a male dette pa, er a gjennomfare samme undersgkelse i en annen virksomhet og

se om dataene man far ut gir tilsvarende resultater.

Studien ivaretar validiteten ved a intervjue personer som daglig jobber med studiens tematikk,
og dermed har opparbeidet seg erfaring og kompetanse. Det har vart et gjennomgaende sgkelys
pa a etablere et grundig teoretisk rammeverk for a kvalitetssikre intervjuguiden, samt legge til
rette for drgfting av de innsamlede dataene. Valget av metodisk tilneerming vurderes i dette
tilfellet som den mest velegnede for a sikre at de innsamlede dataene faktisk representerer det
studien sgker a svare pa. En svakhet med studiens validitet er at det kun er innhentet data fra
personer som har styrende ansvar innenfor det forebyggende sikkerhetsarbeidet. Det mangler
derfor synspunkter fra de med utgvende ansvarsoppgaver, noe som er negativt for studiens
validitet. Jeg er likevel trygg pa at studiens resultater representerer tematikken som er
undersgkt. Virksomheter som er underlagt sikkerhetsloven har de samme kravene til
etableringen av et styringssystem, slik at det er rimelig at funnene i denne oppgaven har
overferingsverdi til andre virksomheter underlagt loven. Det vil uansett veere variasjoner, da
kjerneoppgavene og virksomheters formal varierer, noe som pavirker utarbeidelsen av

virksomhetens styringssystem.

Nar det kommer til studiens relabilitet har det veert satt sgkelys pa a beskrive fremgangsmaten
i metodekapittelet sa detaljert som ngdvendig. Det vil likevel vere vanskelig a gjenskape
ngyaktig tilsvarende resultatene i en annen virksomhet, da dataene fra kvalitative intervjuer vil
variere fra informant til informant. Johannesen m.fl. (2021) poengterer at hvordan samtalen i et
kvalitativt intervju utvikler seg vil pavirke datainnsamlingen, og det kan derfor veare
utfordrende & fa samme dataene ved a gjennomfare innsamlingen pa nytt. I tillegg er det ingen
som har samme bakgrunn og erfaring som forskeren, slik at det ikke er mulig & rekonstruere
tolkningen av dataen av andre (Johannessen, Tufte, & Christoffersen, 2021). Jeg er selv ansatt
i virksomheten som denne studien tar utgangspunkt i, slik at jeg har et forhold til informantene
fra fgr, samt at jeg har erfaringer og potensielle forutinntatte meninger knyttet til tematikken.
Dette er noe jeg har veert svaert bevisst i datainnsamlingen, og jeg har forsgkt a ikke pavirke
informantene. En annen faktor, som Wadel m.fl. (2023) beskriver, er at gjensidig
felleskunnskap ikke ngdvendigyvis settes like lett ord pa nar man gjennomfgrer forskning i egen
organisasjon, og at dette kan gjare at viktige elementer ikke blir oppdaget (Wadel, Wadel, &
Fuglestad, 2020). Dette kan ha medfart at ting jeg tar for gitt i bruken av styringssystemet ikke
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har blitt fokusert pa, og i sa mate ikke blitt belyst i studien. Et viktig grep for & sikre studiens
relabilitet og validitet har vaert & vaere tydelig pa bruk av tematisering og koding i arbeidet med

empirien.
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4. Empiri og drgfting: Presentasjon av data og drgfting av resultater

| dette kapittelet vil dataene som er hentet inn presenteres og droftes. Dette kapittelet er bygd
opp rundt de ulike forskningsspgrsmalene. Informantenes normative erfaringer og syn pa
styringssystemet og etterlevelse av lovverket er sammen med det teoretiske rammeverket

grunnlaget for dregftingen.

4.1. Empiri: Komponenter i et styringssystem for sikkerhet

4.1.1. Komponenter i et styringssystem for sikkerhet
Dette kapittelet har til hensikt & svare pa studiens farste forskningssparsmal: Hvilken komponent

i et styringssystem for sikkerhet er avgjgrende for etterlevelse av sikkerhetsloven?

Nasjonal sikkerhetsmyndighet (2020) trekker frem flere elementer som styringssystemet for
sikkerhet bgr inneholde, blant annet risikostyring, sikkerhetsorganisering, sikkerhetstiltak- og
prosedyrer, sikkerhetsoppfelging, sikkerhetsdokumentasjon, og planer og rutiner for
hendelseshandtering (Nasjonal Sikkerhetsmyndighet, 2020c, ss. 3-4). Alle elementene kan sees
pa som komponenter som ma bar pa plass for a etterleve lovkravene i sikkerhetsloven. Disse

elementene ma inkorporeres i styringssystemet, og veere tilgjengelig for virksomheten.

4.1.1.1. Prosesser: viktigheten av gode prosesser med tilhgrende dokumentasjon

Samtlige informanter trakk frem prosessene som den viktigste komponenten i et styringssystem
for sikkerhet. Viktigheten kom tydelig frem i intervjuet med risikolederen «... jeg tenker at
prosessene egentlig er sentralnervesystemet vart for & fa god etterlevelse av lovkrav og god
samhandling.» (Risikoleder). Standard Norge (2015) beskriver en prosess som «en samling av
beslektede eller samvirkende aktiviteter som bruker inngangsfaktorer til & levere tiltenkte
resultater.» (Standard Norge, 2015, s. 8). Vann- og avlgpsetaten (VAV) har etablert prosessene
i virksomhetens styringssystem, og prosessene er en viktig faktor for at de skal etterleve
lovpalagte- og interne krav, bade nar det gjelder sikkerhetsloven, men ogsa andre regelverk.
Avdelingsdirektaren underbygger risikolederens pastand og trekker frem prosessene som en
suksessfaktor for etterlevelse av krav, «Skal man lykkes, sa ma prosessene vere godt beskrevet,
ogsa ma de veere godt etterlevd. Ogsa ma det man skal gjare for a ivareta sikkerhet, veere godt
beskrevet inn i prosessene.» (Avdelingsdirekter).

VAV har valgt en prosessorientert tilneerming for styringssystemet sitt med grunnlag i NS-EN
ISO 9001. Prosessene til VAV er bygd opp etter denne 1SO-standarden og inneholder pa lang

vei de samme elementene som kommer frem av figur 3 i kapittel 2.3.2.1. Som
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avdelingsdirektaren poengterer i avsnittet over, sa ma sikkerhet vare godt beskrevet inn i
prosessene. Dette gjer VAV med a henvise til den spesifikke delen av loven, enten en spesifikk
paragraf eller ett kapittel i loven/forskriften, som er gjeldende for prosessen som helhet, eller i
en spesifikk aktivitet i prosessen. Pa denne maten fanges lovkravet opp i prosessene, og
virksomheten er i stand til & ivareta lovkravene ved a felge fremgangsmaten beskrevet i
prosessen. Virksomheten er avhengige av prosessene for & ivareta lovkravene, da det
forebyggende sikkerhetsarbeidet ogsa angar de menneskene som ikke jobber med sikkerhet som
sin hovedoppgave. Disse menneskene ma vite hva som kreves av dem, noe avdelingsdirektgren
papeker «Sa jeg tror hvis man skal lykkes, sa ma folk vite hva det er som er krevd av meg, hvor

finner jeg svarene og hva skal jeg gjere for a gjere det pa riktig mate.» (Avdelingsdirektar).

Prosessene ma i tillegg til a

Aktiviteter

henvise til det aktuelle okl (Relea roles )

lovkravet beskrive hvordan

man skal ga frem for & ivareta [ } { } [ }
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, N Aktivitet ™1 Aktivitet T Aktivitet
lovkravet. Dette gjor VAV ved | lmgangstatorer |

& henvise til relevante Altisite
utfyllende | rT——v—

inngangsfaktorer,

beskrivelser av prosessene og

aktiviteten, samt definere _ _ . _ .

Figur 7: Oppbygging av aktivitetene i VAVs prosesser med rollefordeling
rollene som har ansvar for de (illustrasjon)
ulike aktivitetene. Martin (2019) trekker frem tydelige ansvarslinjer som viktig, slik at viktige

oppgaver ikke oversees eller gjares flere ganger (Martin, 2019, s. 196).

Prosessene ma ha god nok og tilstrekkelig dokumentasjon. Informasjonssikkerhetslederen
forklarer hva som er gjort for a etablere ngdvendig sikkerhetsdokumentasjon til prosessene,
etter at ny sikkerhetslov tredde i kraft i 2019

«Mange av dokumentene vi hadde tidligere, som var palagt for & dokumentere at vi
hadde ivaretatt sikkerheten, har vi na forsgkt a dekke gjennom andre dokumenter og
prosesser. Vi har ingen sikkerhetspolicy, men den blir pa en mate bakt inn i
virksomhetspolicyen. Vi har ogsa laget andre styringsdokumenter og instrukser, som
sier hvordan man skal utfare sikkerhetsarbeidet pa enkelte omradet. Vi har blant annet
laget instruks for behandling av informasjon og krav for sikring av infrastrukturen var,

dette er dokumenter som inngar som en del av styringssystemet. Samtidig har man lagt
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veldig mye informasjon inn i prosessene, slik at kravene kommer tydelig frem der.»

(Informasjonssikkerhetsleder).

Dokumentasjonen informasjonssikkerhetslederen henviser til skal understgtte aktivitetene som
utferes, slik at man har forutsetningene til & etterleve lovkravene.
Informasjonssikkerhetslederen kommer med et eksempel hvor etaten har etablert rutiner for a
understgtte prosessene «l tillegg har vi laget rutiner knyttet til spesifikke prosesser med
sjekklister med kravene — eksempelvis hvis vi ser pa kravene til at det skal inngd en
sikkerhetsavtale i sikkerhetsgraderte anskaffelser, sa star dette beskrevet i sjekklistene for disse
anskaffelsene.»  (Informasjonssikkerhetsleder). Dokumentasjonen bidrar til & gjare
gjennomfaringen mer tydelig og handfast. Avdelingsdirektaren har likevel et poeng nar han

sier at det er viktig a ikke detaljstyrer virksomheten ungdvendig

«Innen enkelte omrader har vi for mye detaljer pa prosessene vare, og innenfor andre
har vi for lite detaljer. Og det kan ikke bli for detaljert, for da blir det for rigid, og da
falger man det ikke. Ikke bare det, har man farst sagt A, og skrevet det i en prosess, sa
forventer man egentlig B, og da er det lett for en revisor @ komme inn og si at «dere har
jo sagt at dere skal gjgre det pa denne maten, ogsa gjer dere ikke det». Sa vi ma ikke bli
for ivrige i 4 detaljstyre organisasjonen var, men heller sette innsatsen pa de omradene

hvor vi ma detaljstyre organisasjonen.» (Avdelingsdirektar).

Prosessene til VAV er delt i kjerneprosesser, ledelsesprosesser og statteprosesser. Sikkerhet
inngar i hovedsak i statteprosesser som understgtter og legger til rette for-, men som ikke direkte
er avgjerende for etatens Kjerneprosesser. Det er etablert selvstendige prosesser for
forebyggende sikkerhet, samt at sikkerhet inngar i andre prosesser. | alle prosessene hvor
sikkerhet inngar skal man finne igjen kravene fra sikkerhetsloven «Hvis vi tar utgangspunkt i
sikkerhetsloven, sa klarer man a finne disse elementene i prosessene, pa samme mate som man
gjer hvis man skal vurdere miljg.» (Informasjonssikkerhetsleder). Oppsummert sa er det en
bred enighet blant informantene om at prosessene og innholdet i de er den viktigste
komponenten for a ivareta lovkravene fra sikkerhetsloven, noe avdelingsdirektaren
oppsummerer «Ja, jeg Vil si at en god portal hvor prosessene er godt beskrevet, og

styringsdokumentasjonen for gvrig. Det mener jeg er ngkkelen til suksess.» (Avdelingsdirektar)

4.1.2. Drgfting: komponenter i et styringssystem for sikkerhet
Virksomhetsikkerhetsforskriften (2018) 8§ 3., sier at virksomheten skal etablere et

styringssystem for sikkerhet som sikrer at lovkravene oppfylles (Forskrift om virksomheters
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arbeid med forebyggende sikkerhet, 2018). Omfanget og utformingen av styringssystemet vil
variere fra virksomhet til virksomhet, men de viktigste komponentene kan langt pa vei vere
sammenfallende. Ifglge informantene fra VAV, er prosessene den viktigste komponenten i
etatens styringssystem for sikkerhet. Styringssystemet for sikkerhet er integrert i virksomhetens
styringssystem som er etablert med grunnlag i rammeverket for et kvalitetsstyringssystem.
Kvalitetsstyringssystemet har en prosessorientert tilneerming som vil si at styringssystemet
bygges opp rundt prosessene. Det ville derfor veert overraskende om informantene hadde

trukket frem noe annet enn prosessene som det viktigste i styringssystemet.

Det er fornuftig a benytte en prosessorientert tilnserming i etableringen for styringssystemet for
sikkerhet, noe VAV har erfart. PDCA-syklusen legger til rette for a identifisere ngdvendige
prosesser som bidrar til etterlevelse av lovverket og etableringen av et forsvarlig sikkerhetsniva.
Planleggingsfasen er viktig for & identifisere hvilke interne og eksterne krav som stilles, og som
skal inngd i prosessene. Disse kravene ma menneskene i virksomheten vite hvordan de skal
etterleve, noe avdelingsdirektgren papeker «[...] hvis man skal lykkes, s ma folk vite hva det
er som er krevd av meg, hvor finner jeg svarene og hva skal jeg gjere for & gjere det pa riktig
mate.» (Avdelingsdirektar). PDCA-syklusen bidrar til dette gjennom de ulike fasene i
utviklingen av prosessene, samt at syklusen retter sgkelys mot kontinuerlig forbedring av- og i
prosessene. Dette bidrar til at blant annet de riktige inngangsfaktorene er pa plass, at aktivitetene
er godt beskrevet og at virksomheten utvikler prosessene etter de er innfgrt. Dette er viktig for
a sikre etterlevelse av lovkravene, og gjer risikolederens sitat til en god beskrivelse av
prosessenes viktighet «... jeg tenker at prosessene egentlig er sentralnervesystemet vart for a fa
god etterlevelse av lovkrav og god samhandling.» (Risikoleder). For at prosessene skal veere
virksomhetens sentralnervesystem og sikre at lovkravene etterleves, peker denne studien pa tre

elementer prosessene som et minimum ma inneholde:

Tydelige inngangsfaktorer: Prosessenes inngangsfaktorer ma veere tydelige og dekkende,
spesielt med tanke pa hvilke interne og eksterne krav som stilles. Smith & Brooks (2013)
poengterer at det viktig at man bruker god tid i planleggingsfasen og utviklingen av
styringssystemet for a nettopp kartlegge de eksterne og interne kravene man ma forholde seg
til (Smith & Brooks, 2013, s. 32). Som et resultat av planleggingsfasen bar det i utferingsfasen
etableres ngdvendige styrende, utfgrende og kontrollerende dokumenter som prosessene
henviser til. Kravdokumentet for sikring av infrastruktur (styrende dokument) som
informasjonssikkerhetslederen trakk frem, er et eksempel pa et slikt dokument. Dette

kravdokumentet kan eksempelvis beskrive hvordan de fysiske barrierene skal etableres for a
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forsinke en akter i henhold til et definert tidsregnskap, samt hvordan disse barrierene
understottes av elektroniske sikringstiltak for deteksjon. Tydelige inngangsfaktorer er
forutsetningen for at de lovpalagte kravene kan ivaretas gjennom aktivitetene i prosessen. Selv
om avdelingsdirektgren poengterer at prosessene ikke ma detaljstyre virksomheten, ma det
veere tilstrekkelige styrende-, utfgrende- og kontrollerende dokumentasjon, som gjer
menneskene i stand til 4 etterleve lovpalagte krav. Dette underbygges av Standard Norge (2015)
som sier at dokumentasjonen ma vere beskrivende slik at man kan fglge opp at

utgangsfaktorene i prosessen ivaretar kravene fra inngangsfaktorene (Standard Norge, 2015).

Tydelig rolle- og ansvarslinjer: Det er viktig at rollebeskrivelser og ansvarslinjer tydeliggjeres
I prosessene, slik VAV har gjort, som er illustrert i figur 7. VAV har definerte roller som har
ansvar for ulike aktiviteter i prosessene. Martin (2019) trekker frem at ansvarslinjene er
avgjerende for et velfungerende forebyggende sikkerhetsarbeid, slik at viktige oppgaver eller

aktiviteter ikke oversees eller gjares to ganger (Martin, 2019, s. 196).

Gode kontrollmekanismer for & male utgangsfaktorene av prosessen: | henhold til
kontrollfasen i PDCA-syklusen er det avgjerende at prosessen etablerer mekaniser som
kontrollerer utgangsfaktorene. Som Standard Norge (2015) peker pa er det viktig at
virksomheten er i stand til & overvake utgangsfaktorene og se disse resultatene opp mot eksterne

og interne krav (Standard Norge, 2015).

NS-EN I1SO 9001 tar utgangspunkt i en prosessorientert tilneerming, og informantene bekrefter
at denne tilneermingen er hensiktsmessig i etableringen av et styringssystem for sikkerhet. Det
er enighet i at prosessene er den viktigste komponenten i styringssystemet for sikkerhet for &
sikre etterlevelse av lovkravene. Basert pd NSM sin anbefaling om at en virksomhet kan
etablere styringssystemet for sikkerhet med grunnlag i NS-EN ISO 9001 og informantenes
samstemte mening, er det rimelig a konkludere med at prosessene er den viktigste komponenten

i styringssystemet for & ivareta etterlevelse av lovkravene.
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4.2.Integrering i virksomhetens styringssystem
Dette kapittelet har til hensikt a svare pa studiens andre forskningsspersmal: Hva ber
virksomheter sette sgkelys pa hvis de velger & integrere styringssystemet for sikkerhet i

virksomhetens styringssystem?

4.2.1. Empiri: integrering i virksomhetens styringssystem
Vann- og avlgpsetaten har valgt a integrere styringssystemet for sikkerhet inn i virksomhetens
styringssystem. Dette har veert meningen helt siden ny sikkerhetslov tredde i kraft «Vi har hele
veien vert opptatt at vi skal ha et styringsregime, hvor ogsa sikkerhetsloven ivaretas gjennom
det.» (Avdelingsdirektar). A etablere et eget, isolert styringssystem for sikkerhet mener
avdelingsdirektaren ville veert feil «Jeg tror at hvis vi hadde bygd opp et prosess-system med
utgangspunkt i d ivareta sikkerhet, sa hadde man begynt i feil ende. Det gjorde vi heldigvis ikke
her. Man begynte i andre enden med a beskrive hvordan ting gjeres, og sa legge pa sikkerhet.»
(Avdelingsdirekter). Vann- og avlgpsetaten (VAV) har valgt & inkludere alle fagomradene inn
i virksomhetens styringssystem «Man ser ogsa de andre 1SO-seriene, 14001, 27001 og 45001,
alt dette passer inn i det rammeverket vi har etablert. Det er en god mate a tilpasse
styringssystemet ~ for  sikkerhet.»  (Risikoleder).  Dette  korresponderer  med
informasjonssikkerhetslederen som mener et isolert system ville gitt liten gevinst for
virksomheten «Hadde det veert et eget system for sikkerhet, sa hadde bare noen fa sett pa dette,
og det hadde levd sitt eget liv. Vi hadde ikke hatt noen bra gevinst av det.»
(Informasjonssikkerhetsleder). Nettopp det a integrere elementene fra sikkerhetsloven inn i
styringssystemet til virksomheten, pa lik linje som for andre lovverk er derimot mer fordelaktig
mener informasjonssikkerhetslederen «La oss ta utgangspunkt i sikkerhetsloven, sa klarer man
a finne disse elementene i prosessene, pa samme mate som man gjgr hvis man skal vurdere
miljg. Det & implementere flere aspekter inn i styringssystemet gir flere gevinster.»

(Informasjonssikkerhetsleder).

Som informasjonssikkerhetslederen er inne pa, er det flere gevinster man potensielt oppnar ved
a integrere styringssystemet for sikkerhet inn i virksomhetens styringssystem.
Avdelingsdirektgren mener man far en tettere samhandling pa tvers i virksomheten og en

bredere forstaelse av hvordan prosessene pavirker de ulike fagmiljeene

«... en erfaring vi gjorde nar vi bygde prosessene, og var ngdt til a sette veldig mange
miljger sammen for a fa beskrevet prosessene, var at denne jobben i seg selv var veldig

verdifull. Man var kanskje ikke klar over at de ulike miljgene forstod prosessene ulikt,
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for ndr man fikk prosessen presentert pa en tavle, s man at dette ikke var helt
hensiktsmessig. Sa man fikk en prosessforbedring i denne tidlige fasen. Disse
workshopene er viktig i seg selv, i og med at man samler fagmiljgene og har disse

diskusjonene.» (Avdelingsdirektar).

Hver prosess eies av ledere og enkelte medarbeidere pa ulike nivaer i virksomheten. Flere av
prosessene inkluderer ulike fagmiljger, som tvinges til a samles i utfarelsen av — og i utviklingen
av prosessene. Prosesseieren er ansvarlig for & utvikle prosessene ved a inkludere fagmiljgene
og serge for at alle elementene i prosessen ivaretas. Risikolederen beskriver ogsa gevinsten

virksomheten far gjennom dette arbeidet

«QOg det igjen & jobbe med prosesser, for prosesser skal ga pa tvers av enheter, for man
skal ha leveransefokus og VAV-fokus. Det er en styrke nar man klarer a jobbe
gjennomgaende med det, for det betyr at man mgter hverandre gjennom prosessene.
Huvis vi klarer det, vi har jo delvis organisert det gjennom prosesseierskap, da vil man i

mye starre grad kunne se behovet for ressurstilfarsel pa tvers.» (Risikoleder).

Avdelingsdirektaren nevner to omrader hvor sikkerhet er inkludert i prosesser, uten at sikkerhet
er hovedaktiviteten i prosessen «Det kan vaere innenfor eksempelvis prosjektering, anskaffelser
og en rekke omrader hvor sikkerhetsloven slar inn, og da er det viktig at vi ser om vi har fatt
inn lovkravene i disse prosessene.» (Avdelingsdirektar). Ved a fa lovkravene inn i prosessene
pa denne maten, sgrger virksomheten for etterlevelse ved at ngdvendige aktiviteter blir

gjennomfart.

A holde prosessene oppdatert krever mye av prosesseierne. For & statte opp under prosesseierne
har VAV samlet et knippe mennesker i samme seksjon som forvalter styringssystemet og bistar
I prosessutviklingen. Avdelingsdirektaren poengterer at dette har veert et viktig organisatorisk

grep for a sikre at virksomheten drar i samme retning:

«Det jeg mener fungerer godt, og igjen tilbake til denne ISO-verdenen, er at vi har
samlet de som skal ha et overordnet ansvar for a drive og utvikle de ulike
styringselementene i en kvalitetsstyringsenhet. Jeg mener det er det beste vi kan gjere

organisatorisk for at de ikke skal lgpe i hver sin retning.» (Avdelingsdirekter).

A integrere styringssystemet for sikkerhet i virksomhetens styringssystem bidrar ifglge
informantene til at virksomheten ikke jobber i siloer. Ved a samle de ulike fagmiljgene rundt

felles prosesser sgrger virksomheten for at alle aspekter og lovkrav prosessen omfattes av
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ivaretas gjennom sammenfallende aktiviteter som blir kjent i virksomheten. Hensikten med a
integrere styringssystemet for sikkerhet inn i virksomhetens styringssystem fremstar som
hensiktsmessig, men kan ogsa by pa enkelte utfordringer som presenteres i neste avsnitt.

4.2.1.1. Utfordring: komplekse prosesser og tilgjengelighet pa informasjon
| kapittel 4.1 ble prosessene trukket frem som den viktigste komponenten i styringssystemet.
En utfordring ved & integrere de ulike fagomradene og de pafglgende kravene inn i et felles
styringssystem, er at prosessene kan bli omfattende og komplekse. Dette kommenterer

informasjonssikkerhetsleder

«Man skal ivareta flere forhold i samme prosess, noe som gjar at enkelte prosesser blir
komplekse. Dette bidrar ogsa til at de som ikke jobber s& mye med sikkerhet far noe ekstra
de ma forholde seg til, og som igjen farer til en eller to ekstra aktiviteter.»
(Informasjonssikkerhetsleder)

Dette korresponderer med risikolederens refleksjon «... i og med at man vil integrere kravene
I prosessene, som gjor at det blir litt mer komplekse prosesser, kanskje.» (Risikoleder).
Avdelingsdirektaren er ogsa inne pa denne utfordringen i kapittel 4.1.1.1., hvor han nevner at
enkelte av prosessene kan bli for detaljerte, noe som kan fare til at de ikke falges. Hensikten
med & integrere flere fagmiljger inn i prosessene er a ivareta alle kravene til prosessen, noe som
forer til flere inngangsfaktorer. A ivareta komplekse prosesser krever kompetanse pé flere
omrader, noe risikolederen papeker «Sa er jo styringssystemet stort, sa det krever en god del av
de som sitter som premissgiver, eller de som felger opp, at man da har god kunnskap om

hvordan prosessen gar pa tvers organisasjonen.» (Risikoleder).

En annen utfordring er & gjere informasjonen tilgjengelig, og spesielt at den styrende og
utfgrende dokumentasjonen er tilgjengelig slik at virksomheten vet hvordan de skal etterleve
lovkravene. Ngdvendig dokumentasjonen og annen relevant informasjon ma vere tilgjengelig

i styringssystemet og i prosessene, noe informasjonssikkerhetslederen papeker

«Jeg tenker at de som jobber med faget, de klarer a finne frem. Men klart at nar det
kommer nye personer inn, sa ma vedkommende sette seg inn og forsta hvordan dette
henger sammen. Det ma vi vurdere i disse dager hvordan man kan bli bedre pa dette,
eksempelvis innenfor prosjektomradet, hvordan vi kan bli bedre nar en konsulent
kommer inn og skal jobbe med et prosjekt at vedkommende med et gyekast kan se pa et

dokument at det er disse kravene som skal etterleves og felges. | dag er informasjonen

43



litt spredd i ulike prosesser og gjemt for de nye, ikke de som jobber med det til daglig.»

(Informasjonssikkerhetsleder)

Det informasjonssikkerhetslederen papeker er at totaliteten av den dokumenterte informasjonen
som knyttes til styringssystemet og prosessene er spredd, og ikke sa tilgjengelig som den burde
veert. Dette blir mer utfordrende nar virksomheten opererer bade med ugradert og gradert
informasjon. VAV sitt styringssystem er etablert pa etatens ugraderte plattform, mens etaten i
tillegg har et gradert og lukket internt informasjonssystem. Dette gjer at ikke alle har enkel
tilgang pa informasjon som er ngdvendig for gjennomfaringen av enkelte prosesser, noe

risikolederen kommenterer

«En viktig utfordring er at informasjon kan veere gradert, og det kan vare en hindring
som gjar at man ikke far sikkerhet inn i den daglige tenkningen. Eksempelvis inn i
prosjektering og bygging. Ogsa det at verdivurderingene, hele oversikten, er et gradert
dokument, gjer at dette forsvinner litt i bevisstheten til folk. Sa forholdet mellom
beskyttelse av informasjon og tilgjengelighet for a fa gkt bevissthet er en utfordring.»
(Risikoleder).

| dette avsnittet peker informantene pa to utfordringer ved integreringen av styringssystemet,
farst at enkelte prosesser blir komplekse, samt at den ngdvendige dokumentasjonen ikke er sa

tilgjengelig som den burde veert.

4.2.1.2. Forankring i ledelsen: en viktig faktor
Sikkerhetsloven (2018) § 4-1 sier at «virksomhetens leder har ansvaret for det forebyggende
sikkerhetsarbeidet» (Lov om nasjonal sikkerhet, 2018). Selv om virksomhetens leder er
ansvarlig, er det sjeldent lederen som utfgrer oppgavene innenfor det forebyggende
sikkerhetsomradet. Dette gjar at det er viktig med en tydelig ledelsesforankring for blant annet
prioritering av ressurser, samt a fa inkludert sikkerhet som en del av den helhetlige styringen
«... jeg tror suksessen er det at vi ser pa sikkerhet som en naturlig del av den helhetlige

styringen.» (Avdelingsdirektar).
Avdelingsdirekteren utyper dette

«Ogsa er det ikke tvil om at det er en hgy forankring. Og det husker jeg tilbake til da jeg
begynte a studere dette faget her, at det da alltid var spgrsmal om hvordan man skulle

fa sikkerhet opp i toppledelsen, eller hvordan fa dette inn i styrerom? Her tenker jeg
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Vann- og avlgpsetaten har dette godt forankret i toppen, og det tenker jeg vi kan hgste

mye av.» (Avdelingsdirektar).
Avdelingsdirektarens mening korresponderer med sikkerhetslederens forstaelse

«Vi har en ledelse som har en bevissthet, og et gnske om a gjere noe innenfor sikkerhet.
Sa vi har en ledelsesforankring som er god. Vi har en direkter som tenker og er bevisst

sikkerhet, og en avdelingsdirektar som tenker det samme.» (Sikkerhetsleder)

Ledelsesforankringen trekkes frem av to av informantene som en viktig faktor for at
implementeringen av styringssystemet for sikkerhet fungerer, samt at sikkerhet har blitt en

viktig del av den helhetlige styringen i virksomheten.

4.2.2. Drgfting: integrering i virksomhetens styringssystem
Sikkerhetslovens § 4-1 stiller krav til at det «forebyggende sikkerhetsarbeid skal veere en del av
virksomhetens  styringssystem» (Lov om nasjonal sikkerhet, 2018). Nasjonal
sikkerhetsmyndighet (2020) oppfordrer ogsa virksomhetene til a samordne styringssystemet for
sikkerhet inn i virksomhetens styringssystem for a blant annet handtere risikoer pa en enhetlig
mate (Nasjonal Sikkerhetsmyndighet, 2020c). Velger virksomheten & falge anbefalingen om a
integrere styringssystemet for sikkerhet, peker denne studien pa noen omrader virksomheten
bar sette sgkelys pa. For det farste er det viktig at prosessene er gjennomarbeidet og beskriver
lovkravene. For det andre ma den ngdvendige sikkerhetsdokumentasjonen vere tilgjengelig i
styringssystemet. For det tredje ma det vaere en god ledelsesforankring som underbygger

integreringen av styringssystemet.

4.2.2.1. Viktigheten av gjennomarbeidede prosesser
Styringssystemet for sikkerhet skal jamfar virksomhetsikkerhetsforskriften § 3. sikre at
virksomheten etterlever lovpalagte krav (Forskrift om virksomheters arbeid med forebyggende
sikkerhet, 2018). De lovpalagte kravene fra sikkerhetsloven treffer virksomheten pa flere
omrader, og pa de omradene hvor styringssystemet skal sikre etterlevelse av lovverket, er det
viktig at prosessene ivaretar dette. Dette bekreftes av avdelingsdirektgren, som presiserer at
lovkravene ma inn i prosessene «Det kan veare innenfor eksempelvis prosjektering, anskaffelser
og en rekke omrader hvor sikkerhetsloven slar inn, og da er det viktig at vi ser om vi har fatt
inn lovkravene i disse prosessene.» (Avdelingsdirektar). Det at lovkravene kommer frem av
prosessene er ikke nok i seg selv. Personene som jobber med prosessene, ma forstd hva

lovkravene betyr. For a ivareta dette ma prosessene vare gjennomarbeidet og jevnlig revidert.
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Informantene trekker frem verdien av & jobbe med prosessene pa tvers av virksomheten, da
dette bidrar til en bedre forstaelse for de ulike elementene i prosessene. | prosessene, og spesielt
de mer komplekse, er det sveert viktig med tydelige ansvarslinjer. Standard Norge (2015)
papeker at «Organisasjonen ber tilordne ansvar og myndighet for sine prosesser ved farst a
bestemme aktivitetene til prosessen og sa bestemme hvilke personer som skal utfare
aktiviteten.» (Standard Norge, 2015, s. 9). Viktigheten av dette presiserer Martin (2019) som
papeker at utydelige ansvarslinjer kan fare til at oppgaver oversees eller gjeres flere ganger
(Martin, 2019). Dette korresponderer med avdelingsdirektarens bemerkning om at prosessene
som ble etablert i en tidlig fase ble forstatt ulikt i ulike miljger. Ulik forstaelse av prosessene
og aktivitetene kan fa uheldige konsekvenser i utfgrelsen. VAV har gjort et organisatorisk grep
med a samle menneskene som har et styrings- og oppfelgingsansvar i en egen funksjon, som
falger opp prosessene og prosessutviklingen. Dette skal bidra til a blant annet ivareta tydelige
ansvarslinjer, og sikre at virksomheten drar i samme retning slik som avdelingsdirektgren
beskriver. Ved en integrering av styringssystemet er det avgjgrende at prosessene er
gjennomarbeidet slik at de kan benyttes av alle i virksomheten.

4.2.2.2. Tilgjengeliggjering av dokumentasjon
Nar prosessene som skal sikre etterlevelse i virksomhetens felles styringssystem blir
komplekse, er det avgjerende at de som jobber med prosessene har den ngdvendige
dokumentasjonen tilgjengelig. Standard Norge (2020) understreker viktigheten av at den
ngdvendige dokumentasjon er tilgjengelig for virksomhetens medarbeidere (Standard Norge,
2015, s. 17). Nar informasjonen er spredd og ikke lett tilgjengelig, som
informasjonssikkerhetslederen trakk frem som en utfordring, sa farer dette til at det blir
vanskeligere for virksomheten a etterleve kravene. For a sikre at virksomheten har tilstrekkelig
og ngdvendig dokumentasjon, bgr det etableres styrende, utfgrende og kontrollerende
dokumentasjon iht. anbefalingen til NSM (Nasjonal Sikkerhetsmyndighet, 2020a). Denne
dokumentasjonen ma struktureres og tilgjengeliggjeres, spesielt nar virksomheten har et
integrert  styringssystem  som  inkluderer mange fagomrader. Den interne
sikkerhetsdokumentasjonen er ofte gjeldende for flere prosesser, i tillegg til daglige gjgremal
som ikke bergres av prosesser, og kan med fordel lagres samlet og strukturert slik at den er lett
tilgjengelig. En virksomhet kan strukturere dette ved & etablere en landingsside i
styringssystemet for forebyggende sikkerhet. Denne landingssiden kan henvise til aktuelle
prosesser, dokumenter og ngdvendig stagtte, som standarder, veiledere og hensiktsmessig

litteratur, som illustrert i figur 8. Dette vil sikre at all dokumentasjon og relevant informasjon
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er samlet og tilgjengelig for virksomhetens medarbeidere. Hvis virksomheten jobber bade pa et
ugradert og et skjermingsverdig informasjonssystem, bgr landingssiden henvise til hvor man
finner dokumentasjonen pa det andre systemet. Dette bidrar til a lgse utfordringen som
risikolederen papekte. Tilgjengelighet og konfidensialitet vil vaere en utfordring nar en
virksomhet jobber pa ulike graderingsnivaer, og virksomheten bar derfor tilrettelegge slik at

informasjonen er enkel a finne.
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Figur 8: lllustrasjon av landingsside for forebyggende sikkerhet i styringssystemet

4.2.2.3. Tydelig ledelsesforankring
Standard Norge (2015) trekker frem viktigheten av at ledelsen forplikter seg til — og tar ansvar
for styringssystemet, samt at kravene som er stilt integreres i virksomheten (Standard Norge,
2015, s. 12). Dette presiseres av Martin (2019) som poengterer at ledelsesforankringen er viktig,
og at ledelsen ma forsta helheten av sikkerhetsarbeidet i virksomheten (Martin, 2019, s. 206).
Informantenes svar korresponderer i stor grad med dette, hvor bade sikkerhetsleder og
avdelingsdirektar trekker frem ledelsesforankringen som en viktig faktor for at integreringen

av styringssystemet for sikkerhet skal bli gjennomfart pa en god mate.

A etablere prosesser som beskriver hvordan virksomheten skal utfere ulike oppgaver for &
ivareta lovkravene fra sikkerhetsloven er en ting, men uten en tydelig ledelsesforankring er det
utfordrende 4 fa virksomheten til a etterleve dette. Sikkerhet kan oppleves som ett ungdvendig

tiltak for enkelte, og det kan i enkelte tilfeller vaere lettvint a ta en enkel lgsning fremfor a falge
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de etablerte sikkerhetstiltakene. Det ma derfor veare en tydelig forankring hos ledelsen, som
bygger opp under viktigheten av det forebyggende sikkerhetsarbeidet, og bidrar til en god
sikkerhetskultur i virksomheten. Nar alt kommer til alt sa er det alltid virksomhetens leder som
har ansvaret for det forebyggende sikkerhetsarbeidet i virksomheten, jamfar sikkerhetslovens
§4-1.

4.3.Kontinuerlig forbedring

Dette kapittelet har til hensikt & svare pa studiens tredje forskningssparsmal: Hvordan kan
virksomheten innarbeide kontinuerlig forbedring i styringssystemet for & oppfylle lovkravene?

4.3.1. Empiri: Kontinuerlig forbedring
Risikolederen poengterer omrader hvor styringssystemet fokuserer pa kontinuerlig forbedring
«Da har vi de vanlige forbedringsaktivitetene som ligger i det med I1SO 9000, som gar pa
evaluering av samsvar, handtering av hendelser, og generell prosessforbedring.». | de neste tre
underkapitlene vil samsvarsvurdering, hendelses- og avvikshandtering, samt interkontroll og

ledelsens gjennomgang bli presentert.

4.3.1.1. Samsvarsvurdering: etterlevelse av sikkerhetsloven
A vite hvordan virksomheten etterlever lovkravene er en forutsetning for & drive kontinuerlig
forbedring og sikkerhetsoppfelging. Samtlige informanter peker pa viktigheten av
samsvarsvurderingen, noe sikkerhetslederen beskriver «Vi har jo hatt en samsvarsvurdering av
sikkerhetsloven. Og det er for & se om vi tilfredsstiller kravene i sikkerhetsloven pa ulike
omrader. Sa er det & sikre at styringssystemet treffer de omradene som er aktuelle.»
(Sikkerhetsleder).

Dette underbygges av avdelingsdirektaren

«Na har vi akkurat gjennomfart en samsvarsvurdering opp mot sikkerhetsloven, sa der
ligger svaret. Sa har ikke jeg sett resultatet av denne vurderingen, men igjen det er noe
av ngkkelen — at man gjer slike compliance-sjekker, for a identifisere og tette de hullene
som eventuelt skulle vare der.» (Avdelingsdirekter).

Vann- og avlgpsetaten (VAV) har beskrevet gjennomfgringen av samsvarsvurderinger i en egen
prosess, som vist i figur 7. Prosessen er generisk, og skal benyttes til gjennomfering av
samsvarsvurdering av alle regelverkene virksomheten er underlagt. Prosessen beskriver de

ulike stegene som skal gjennomfares, peker pa hvilke ressurser som ma involveres og henviser
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til en felles mal for gjennomfaringen. I VAV gjennomfgres samsvarsvurderingene med ulik

hyppighet, men sikkerhetsloven med virksomhetsikkerhetsforskriften vurderes arlig.

Gjennomfere samsvarsvurderinger

= OVERSIKT  BESKRIVELSE  DOKUMEMTER  REGELVERK  ENDRINGSBESKRIVELSE  DEFINISIONER  IT-SYSTEMER
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styringsomra; styringssystem

Figur 9: Prosess for samsvarsvurdering (VAVSs styringssystem)

Som det kommer frem av prosessen, deltar flere ressurser inn i samsvarsvurderingen, slik at de
ulike fagkategoriene innen det forebyggende sikkerhetsarbeidet blir involvert. Dette sikrer et

bredere og mer helhetlig blikk pa vurderingen.

4.3.1.2. Hendelses- og avvikshandtering: meldingssystem for rapportering
VAV har etablert et eget meldingssystem som en del av etatens styringssystem.
Meldingssystemet benyttes til rapportering av avvik, nestenulykker, ugnskede hendelser og
forbedringsforslag.

«Avvikssystemet eller meldingssystemet er viktig for a fa pulsen pa virksomheten pa
veldig mange omrader. Hva som fungerer, hva som ikke fungerer, hvor vi har eventuelle
awvik eller ugnskede hendelser. Om det er omrader hvor vi kan gjare ting bedre eller
annerledes. Dette vil pa sikt gjare at vi kan se en trend, og nar vi far en trend sa kan vi
ogsd peke pa tiltak for & imgtega trenden, enten positiv eller negativ. Sa
meldingssystemet er viktig.» (Sikkerhetsleder)

Meldingssystemet til etaten har blitt utviklet over tid noe sikkerhetslederen utdyper
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«Her har vi veert for darlige tidligere, hvor vi ogsa fikk en kommentar fra
kommunerevisjonen pa det at meldingssystemet vart ikke var godt nok, ogsa har det blitt
gjort en formidabel jobb og etablert det meldingssystemet som vi drifter etter na.»
(Sikkerhetsleder)

Meldingssystemet er integrert i etatens styringssystem og gjelder for all type rapporteringer,
ogsa sikkerhetshendelser. Siden virksomheten er stor, er det utfordrende & fa rapportering for

alle hendelser og avvik, noe sikkerhetslederen beskriver

«Vi har en virksomhet med driftssystemer, rapportering i beredskapssystemer og i
prosjektsystemer. Sa nar vi har sa mange ulike systemer hvor meldinger kommer inn,
sa er det ikke sa lett & danne seg et komplett bilde. Selv om vi sier at folk skal melde inn
via ett system, sa vil vi allikevel, sannsynligvis, fa meldinger via andre systemer som vi

ikke fanger opp.» (Sikkerhetsleder)

Nar det meldes inn noe i systemet, uavhengig om det er et avvik eller et forbedringsforslag sa
behandles dette, «... alt som blir meldt inn blir hvert fall registrert og fulgt opp. Og det
innebefatter ogsa tilbakemeldinger fra revisorer, nar vi blir revidert, om det er
kommunerevisjonen, NSM eller hvis datatilsynet skulle komme pa tilsyn.»
(Avdelingsdirektar).

Hvorvidt etaten har en god rutine for a felge opp rapporteringer og hva som er gjort, er det noe
usikkerhet rundt. Nar en melding kommer inn, tildeles den en ansvarlig person.
Sikkerhetslederen papeker at det er utfordrende a falge alt godt opp, og at man ma ha tillitt til
at tiltak blir gjennomfart og fulgt opp som falge av meldingene

«Vi kan se nar meldinger kommer inn, og vi fglger med pa om meldinger blir fulgt opp
med gitte intervaller, og at meldingene blir lukket. Er en melding lukket, sa skal det
veere behandlet og gjort noe med. Og da det vil det veere en ansvarlig som har ansvar for
a falge opp den enkelte melding eller hendelsen. Det kan veere folk utenfor sentral
styring som sitter med et ansvar, og hvordan vi falger opp hvordan de falger opp ulike
hendelser/meldinger er kanskje sa som sa. Vi ma stole pa at menneskene er tilliten

verdig og gjar det beste for virksomheten.»

A folge opp disse kan vere utfordrende, men informasjonssikkerhetslederen poengterer at
tiltakene i utgangspunktet skal fglges opp ved en ny samsvarsvurdering, da at de er utfart i

henhold til det som er beskrevet i meldingssystemet
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«Tanken er at alle de tiltakene og det som peker seg ut skal registreres i meldingssystemet
slik at ting blir synliggjort. Deretter setter man en ansvarlig person pa dette, slik at
tiltakene blir gjennomfart. Sa neste gang man har en ny evaluering av sikkerhetsloven, sa
ser man hvor vi var forrige gang, og ser om tiltakene som var skissert har gitt forventet

resultat, altsa male resultatene.» (informasjonssikkerhetsleder)

4.3.1.3. Internkontroller og ledelsens gjennomgang
Gjennomfering av internkontroller er en viktig del av sikkerhetsstyringen i virksomheten, og
gir virksomheten en status pa hvorvidt man etterlever lovverket. Interkontroller er en fin arena
for & identifisere avvik og potensielle sarbarheter innenfor det forebyggende sikkerhetsarbeidet.
Informasjonssikkerhetslederen sier at virksomheten forsgker & gjennomfare jevnlige

internkontroller, og peker pa et eksempel fra en kontroll av oppbevaring av informasjon

«Vi pragver a ha egne internkontrollrunder, sjekk-kontroller, som ikke er sa omfattende
i dag, men vi har noe som vi praver. Det er a se at vi har forbedringspunkter. Hvis jeg
skal nevne et punkt, sa hadde vi en runde i fjor, en enkel kontroll hvor vi sa pa hvordan
vi oppbevarer informasjon. Da sa vi pa om etaten fulgte instruksen, og etterlever kravene
i loven. Da sa vi raskt at det er noen steder det glipper, hvor instruksen ikke er godt nok

etablert og implementert.» (Informasjonssikkerhetsleder).

Dette eksempelet illustrerer viktigheten av internkontrollene, hvor en potensiell sarbarhet blir
avdekket ved en enkel kontroll. Dette danner da grunnlaget for forbedring og lukking av en
sarbarhet. Sikkerhetslederen peker pd at VAV med fordel kunne gjennomfert flere

internkontroller for & avdekke avvik

«V1i kunne hatt stgrre grad av kontrollvirksomhet, rett og slett veert ute og sett at ting
fungerer i henhold til de kravene vi har satt. Det gar nok mye pa kapasitet. Sa vi kunne
gjerne hatt mer ressurser pa enkelte omrader for & fa gjennomfert dette.»
(Sikkerhetsleder)

Selv om sikkerhetslederen mener at VAV burde hatt flere ressurser til a utfgre disse kontrollene,
understreker han at enkelte omrader kontrolleres «Pa enkelte omrader gjgr vi det, pa andre
omrader gjer vi det ikke i like stor grad.» (Sikkerhetsleder). Informasjonssikkerhetslederen er
enig med sikkerhetslederen i at det burde veert flere ressurser, og forklarer samtidig viktigheten

av a veere aktiv pa dette omradet
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«Det forebyggende arbeidet med sikkerhet og kontinuerlig forbedring krever mer. Hvis
man ikke er aktiv, sa klarer man ikke gjennomfare de ngdvendige tiltakene. Eksempelvis
fa gjennomfart tilstrekkelig med kontroller og revisjoner. Her savner jeg litt mer fokus,
fordi vi ikke har ngdvendige ressurser til a ivareta denne biten.»

(Informasjonssikkerhetsleder)

Informantene er alle enige om at kontrollvirksomheten er viktig, og risikolederen poengterer at
virksomhetens starrelse er en faktor som gjer at dette blir ekstra viktig «Starrelsen gjer at det
kan veere vanskeligere a fa alle til & marsjere i samme takt. Det krever stgrre grad av

kontrollaktiviteter» (Risikoleder).

Internkontrollene, samsvarsvurderingen og rapporteringene fra meldingssystemet danner
grunnlaget for ledelsens gjennomgang. Ledelsen har en arlig gjennomgang av det forebyggende
sikkerhetsomradet. Avdelingsdirektgren sier at virksomheten na forsgker a se pa virksomheten

som helhet i gjennomfaringen av ledelsens gjennomgang

«Da jeg begynte her, sa hadde vi, da hadde vi flere ledelsens gjennomganger, noe jeg
synes var lite hensiktsmessig a kjgre gang pa gang med ulike temaer, uten & se dette i
sammenheng. S& dette har vi har jobbet med i mange ar, for & fa én ledelsens
gjennomgang som skal se pa alle dimensjonene, og egentlig se litt forbi det ogsa. Sa det
vi skal se pa der er at hvis vi har et problemomrade med hvordan vi jobber med
sikkerhet, sa skal vi kanskje se det opp mot hvordan vi jobber med HMS og forsgke a
se hvor hovedproblemet faktisk ligger. Ligger det kanskje i at vi ikke felger prosessene

vare godt nok for eksempel?» (Avdelingsdirektar)

4.3.2. Drgfting: Kontinuerlig forbedring

Det er flere elementer virksomhetens styringssystem bgr ivareta for & kontinuerlig forbedre seg.
Virksomheten ber ha et system som ivaretar og handterer hendelses- og avviksrapporteringer.
Virksomheten ma kontrollere etterlevelse av lovkravene gjennom internkontroller,
samsvarsvurdering og ledelsens gjennomgang. De neste to underkapitlene vil drgfte disse to

omradene.
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4.3.2.1. Rapporteringssystem for hendelses- og avvikshandtering

Virksomhetsikkerhetsforskriften (2018) 8 8 sier at virksomheten skal rapportere avvik og
sikkerhetstruende hendelser internt og til andre som blir bergrt (Forskrift om virksomheters
arbeid med forebyggende sikkerhet, 2018). For at dette skal la seg gjere, ma virksomheten
etablere et rapporteringssystem som legger til rette for intern varsling, slik VAV har gjort med
meldingssystemet. Rapporteringssystemet ma vere tilrettelagt slik at medarbeidere i
virksomheten enkelt kan rapportere inn hendelser og avvik, samt at man unngar utfordringen
med at det rapporteres i flere systemer som sikkerhetslederen i VAV beskriver.
Rapporteringssystemet legger grunnlaget for kontinuerlig forbedring, og tar pulsen pa
virksomheten. Nar flere hendelser rapporteres inn, vil virksomheten veere i stand til a etablere
statistikk og se trender innenfor ulike omrader. Dette skaper rom for at virksomheten kan
etablere tiltak og se effekten av de implementerte tiltakene. Maten VAV har lgst dette, med at
rapporteringer krever oppfelging og at det skal vurderes om det er behov for etablering av tiltak,

er en god lgsning. Det som er viktig er at de tiltakene som blir anbefalt faktisk falges opp.

Det krever en prosess eller en etablert rutine for & ivareta god tiltaksoppfelging. Som
sikkerhetslederen poengterer, sa er det «sd som sa» hvordan handteringen av meldinger og tiltak
blir fulgt opp fra sentralt hold. En mate a tilrettelegge for tiltaksoppfelging pa er & implementere
en tilpasset A3-modell. A3-modellen kan tilpasses implementering av sikkerhetstiltak, hvor
inngangsverdiene kan komme fra rapporteringene. Modellen stiller krav til gjennomfaring av
risikovurdering far det anbefales tiltak, noe som er i henhold til sikkerhetsloven § 4-2. | tillegg
ma det etableres en plan for bade implementering av tiltakene og oppfalging av
implementeringen. Dette ansvarliggjer tiltaksansvarlig. Ved a fa inn en slik modell i

styringssystemet, vil virksomheten veere i bedre stand til a fa til god tiltaksoppfelging.

Rapporteringssystemet for hendelses- og avvikshandtering er en viktig forutsetning for at
virksomhetens styringssystem for sikkerhet skal ivareta kontinuerlig forbedring. Et godt
rapporteringssystem er en viktig del av den helhetlige sikkerhetsstyringen i virksomheten, og
ber prioriteres. Pa lik linje som integreringen av styringssystemet, sa er en god

ledelsesforankring viktig, for a fa etablert en god rapporteringskultur
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4.3.2.2. Kontroll pa etterlevelsen av lovkravene
En forutsetning for & drive kontinuerlig forbedring er a ha kontroll pa hvordan virksomheten
etterlever de lovpalagte kravene. Sikkerhetslovens (2018) § 4-1 (farste ledd siste setning) stiller
krav til at sikkerhetstilstanden skal kontrolleres regelmessig (Lov om nasjonal sikkerhet, 2018).
Informantene peker pa samsvarsvurderingen som et viktig moment for a vurdere hvorvidt
lovkravene etterleves «Vi har jo hatt en samsvarsvurdering av sikkerhetsloven. Og det er for &
se om Vi tilfredsstiller kravene i sikkerhetsloven pa ulike omrader. Sa er det & sikre at
styringssystemet treffer de omradene som er aktuelle.» (Sikkerhetsleder). Samsvarsvurderingen
er en intern vurdering som gjennomfares i VAV, og inkluderer menneskene som har roller
innenfor det forebyggende sikkerhetsarbeidet. For & gjennomfgre samsvarsvurderingen er det
avgjgrende & ha oversikt over sikkerhetstilstanden i virksomheten. Denne oversikten bgr
etableres med kontrollvirksomhet pa de ulike omradende innenfor det forebyggende

sikkerhetsarbeidet.

Virksomhetsikkerhetsforskriften (2018) § 6 palegger ikke, men anbefaler virksomhetene til &
fa andre enn de som har styrende eller utgvende oppgaver i det forebyggende sikkerhetsarbeidet
til & kontrollere styringssystemet for sikkerhet (Lov om nasjonal sikkerhet, 2018). Denne
anbefalingen bar virksomhetene ta hensyn til, da virksomheten ikke ber veere redd for a bli sett
i kortene eller at avvik identifiseres. Virksomheten bgr ha et gnske og en vilje til a forbedre det
forebyggende sikkerhetsarbeidet, noe en ekstern revisjon eller kontroll kan bidra til.
Kontrollvirksomheten er ngdvendig for & se hvorvidt implementerte sikkerhetstiltak blir
etterlevd ute i virksomheten. Bade informasjonssikkerhetsleder og sikkerhetsleder mener VAV
burde hatt flere internkontroller. Utfordringen med & fa gjennomfart regelmessige og
ngdvendige kontroller kan ha en direkte innvirkning pa validiteten til samsvarsvurderingen. Fa
internkontroller vil gjere det vanskeligere & gjennomfare en god samsvarsvurdering, da man
ikke har et godt bilde av hvordan sikkerhetstilstanden til virksomheten faktisk er. En virksomhet
kan med fordel etablere en prosess som beskriver hvordan kontrollvirksomheten av det
forebyggende sikkerhetsarbeidet skal gjennomfares. Prosessen bar ta for seg hvilke omrader
man skal kontrollere, hvordan kontrollene gjennomfgres og hvordan dette skal dokumenteres.

I tillegg ma prosessen beskrive hvem som er ansvarlig for & gjennomfare disse kontrollene.

Summen av  kontrollvirksomheten, = samsvarsvurderingen og rapporteringene i
rapporteringssystemet danner grunnlaget for ledelsens gjennomgang. Virksomhetens leder er
ansvarlig for det forebyggende sikkerhetsarbeidet, og det er derfor viktig at sikkerhetstilstanden

gjennomgas i ledergruppen og med lederen for virksomheten. Avdelingsdirektaren sier at VAV
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jobber med a gjennomfare en felles ledelsens gjennomgang av alle fagomradene i virksomheten
slik at man far sett pa virksomheten som helhet. NSM (2020) sier at hensikten med ledelsens
gjennomgang er a avklare om styringssystemet for sikkerhet er hensiktsmessig i arbeidet med
det forebyggende sikkerhetsarbeidet, samt a identifisere hvorvidt det er behov for endringer
(Nasjonal Sikkerhetsmyndighet, 2020c, s. 19). Det stilles spgrsmal til om en virksomhet faktisk
klarer & vurdere det forebyggende sikkerhetsarbeidet og styringssystemet for sikkerhet under
en felles ledelsens gjennomgang av alle omradene, eller om dette drukner i alt annet som skal
vurderes Uavhengig av hvordan virksomheten velger & gjgre dette, ma styringssystemet for
sikkerhet legge til rette for kontinuerlig forbedring ved & ha gode, etablerte kontrollrutiner, samt
at ledelsens gjennomgang er i stand til & vurdere hvorvidt styringssystemet for sikkerhet

fungerer.

4.4 Risikostyring
Dette kapittelet har til hensikt a svare pa studiens fjerde forskningsspgrsmal: Hvordan kan en
virksomhet implementere risikostyring inn i styringssystemet og legge til rette for effektiv

risikostyring?

4.4.1. Empiri — risikostyring
Vann- og avlgpsetaten (VAV) sitt styringssystem har et gjennomgaende fokus pa risikostyring.
Avdelingsdirektgren er trygg pa at maten risikostyring er implementert i styringssystemet
ivaretar lovkravene «... jeg tenker at akkurat det som gar pa sikkerhetsloven, det blir ivaretatt
gjennom det systemet vi har. Med utgangspunkt i at vi har gode verdivurderingene i bunn.»
(Avdelingsdirektar). VAV har implementert risikostyring i prosessene hvor det stilles krav til

risikovurderinger og risikohandtering. Informasjonssikkerhetslederen forklarer hvordan

«Vi har implementert det, med tanke pa at det stilles krav i prosessene til risikostyring,
at man har gjennomfart risikovurderinger og etablert tiltak. Ogsa har vi etablert et eget
verktgy pa dette omradet, som gjar at alle risikoer som blir identifisert blir registrert her,
med tidsfrist og ansvarlig person, og hvem som har deltatt i vurderingen. Dette gjor at

ting blir synliggjort og personer blir ansvarliggjort.» (Informasjonssikkerhetsleder)

Flere av prosessene stiller krav til gjennomfgring av risikovurderinger, som
informasjonssikkerhetslederen papeker. | disse prosessene henvises det da til en annen prosess,
«gjennomfare risiko- og sarbarhetsvurdering», se bilde 6. Prosessen er bygd opp med grunnlag

i «NS 5814:2021 — Krav til risikovurderinger», og har kjente inngangsfaktorer som ma
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foreligge, som en verdivurdering og en skadevurdering. A kjenne verdiene som skal beskyttes

er viktig, og krever et grundig kartleggingsarbeid, noe sikkerhetslederen papeker

«Og det gar pa a se pa verdier, sarbarheter og trusler, for & danne et bilde av risiko. Det

er mye kartlegging, grundig kartleggingsarbeid og forsta hva vi faktisk har av verdier,

hva som er viktig for driften og i hvilken grad det er viktig for driften. Hvilke trusler

som kan pavirke disse verdiene negativt, og hvilke eventuelle sarbarheter vi sitter igjen

med. Sa dette er et lgpende arbeid.» (Sikkerhetsleder)

Gjennomfgre risiko- og sarbarhetsvurdering
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Figur 10: Prosess for gjennomfgring av risiko- og sarbarhetsvurdering

For & forsta hvordan verdiene kan pavirkes er det viktig at personellet som jobber med sikkerhet

har et godt samarbeid med fagmiljgene som er ansvarlig for de ulike verdiene. Eksempelvis ma

sikkerhetspersonellet i VAV samarbeide tett med driftspersonellet som forstar hvordan
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vanninfrastrukturen fungerer og hva som skal til for & pavirke infrastrukturen. En fordel med a
innfare et enhetlig risikostyringsregime i styringssystemet, er at det treffer flere fagomrader enn
det forebyggende sikkerhetsomradet, noe risikoledere kommenterer «Vi har jo gatt bredere ut
enn det som bare er omfattet av sikkerhetsloven. Der er det hyppigere krav til oppdatering, og
arlig krav til oppdatering av langsiktig og kortsiktig risikovurderingene.» (Risikoleder). Ved at
det stilles krav til risikostyring i flere prosesser enn kun innenfor sikkerhet, gjar at virksomheten

far et mer bevisst forhold til risikoer

«Jeg opplever at etaten har et veldig hgyt fokus pa risikostyring. Jeg kan bare huske fra
jeg startet, da var det ikke noe prat om risiko, men etter hvert har vi bygd opp
kompetansen og fatt inn en risikoleder. Dette gjar at vi far et gkt fokus, og alt vi gjar er

risikobasert.» (Informasjonssikkerhetsleder)

Dette underbygges av avdelingsdirektgren «Jeg har heller aldri vert i en organisasjon som
gjennomfgrer sa mange risikovurderinger som her. Her gjennomfares det risikovurderinger i
alt av prosesser, prosjekter og oppgavelgsning.» (Avdelingsdirektar). Det gkte fokuset pa
risikostyring har fart til at etaten har ansatt en risikoleder, som informasjonssikkerhetslederen
papeker. Dette gir virksomheten gkt kompetanse innenfor fagomradet, samt at det er en dedikert
fagperson som kan faglge opp risikovurderingene som utfares i etaten, og sgrge for at de er utfart
hensiktsmessig og tilpasset formalet. En positiv fglge av at VAV har ansatt en risikoleder er at
etaten har etablert et eget risikoverktay. | dette verkteyet samles alle risikovurderingene med

tilhgrende tiltak, med unntak av de graderte risikovurderingene

«Det er jo et verktgy, det gjer det lettere & gjennomfare risikovurderinger der det er
palagt. Sa det er en hjelp til selvhjelp. En bedre og mer strukturert mate a gjennomfgre
og visualisere risikovurderingene pa, samt holde oversikt pa alle omrader.»
(Sikkerhetsleder)

Verktgyet bidrar til at det blir en enhetlig metode for risikovurderinger i etaten, samler
vurderingene og gjar det enklere & holde oversikt. Det er viktig & papeke at etaten har egne
maler og metoder for gjennomfaring av spesielle typer risikovurderinger, som ikke passer
formatet etablert i risikoverktoyet. Etaten har eksempelvis etablert en egen metode med mal for
gjennomfaring av sikringsrisikovurderinger. Prosessene for «gjennomfgring av risiko- og
sarbarhetsvurdering» henviser da til den relevante metoden med malen for gjennomfgring av

sikringsrisikovurderingen.
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Nar risikovurderingene er gjennomfart skal det i de tilfellene hvor risikoen ikke er akseptabel
presenteres risikoreduserende tiltak som skal gjennomfares eller etableres. Nar dette gjares i
risikoverktayet, sa blir tiltakene knyttet til enkeltpersoner som far ansvar for & gjennomfare
eller etablere tiltaket. VAV sliter litt med & fa til en god oppfalging av at det faktisk blir

gjennomfart

«Vi sliter litt med tiltaksoppfelging og fa en systematikk pa det, for det er mye opp til
den enkelte risikoeier, a fglge opp at tiltak blir gjennomfgrt av de som er tiltaksansvarlig.
Sa en strategi er a finne gode lasninger for regelmessig oppfalging av tiltak og
analysene. Man ma sette det inn i system, inn i arshjul. Og det har vi en form for.»
(Risikoleder)

Nar det kommer til hvordan virksomheten skal implementere risikostyring inn i
styringssystemet, svarer sikkerhetslederen kort «Det enkleste svaret er at det settes krav til at

det skal risikovurderes i prosessene.» (Sikkerhetsleder).

4.4.2. Drgfting: risikostyring
Det er ingen tvil om at risikostyring bar veere en del av styringssystemet for sikkerhet, spesielt
med grunnlag i sikkerhetsloven (2018) 8§ 4-2 som stiller krav til at risikovurderinger skal ligge
til grunn for implementering av forebyggende sikkerhetstiltak (Lov om nasjonal sikkerhet,
2018). Argumentet underbygges av Standard Norge (2018) som sier at risikostyring bgr veere
en del av virksomhetens styring (Standard Norge, 2018, s. 6). Hvis en virksomhet velger &
benytte rammeverket for et kvalitetsstyringssystem som grunnlag for styringssystemet, sa vil
den risikobaserte tilnermingen automatisk bli en viktig faktor i styringssystemet. Dette gjer at
rammeverket for et kvalitetsstyringssystem hensiktsmessig som rammeverk for et
styringssystem for sikkerhet. Rammeverket bidrar til et gjennomgaende fokus pa risikostyring
I virksomheten, ved at prosessene stiller krav til at det skal gjennomfares risikovurderinger og

at identifiserte risikoer skal handteres.

For at risikovurderingene skal holde en tilstrekkelig standard og at metoden som benyttes er
hensiktsmessig, ma prosessene ha tydelige retningslinjer og anbefalinger for hvordan
risikovurderingene skal gjennomfares. Her kan prosessen med fordel henvise til hvilke metoder
som bar eller kan benyttes. Forsvarsdepartementet (2017) poengterte i arbeidet med ny
sikkerhetslov at lgsningen for vurdering av risiko skal veare dynamisk, fleksibel og passe
virksomheten (Forsvarsdepartementet, 2017, s. 80). Derfor palegger ikke sikkerhetsloven

virksomheten & benytte en spesiell metode for gjennomfaringen av risikovurderingene.
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Standard Norge (2015) krever heller ikke at virksomheter innfgrer en formell metode for
risikostyring, men sier at virksomhetene selv ma finne ut hvordan de skal gjennomfgre dette
(Standard Norge, 2015, s. 28). En mate virksomheter kan gjennomfgre dette pa, er a
implementere en egen prosess i styringssystemet for gjennomfgring av risikovurdering, slik
VAV har gjort. Siden en virksomhet ogsa gjennomfarer risikovurderinger for andre fagomrader
enn der de er underlagt sikkerhetsloven, sa ma prosessen for gjennomfgring av
risikovurderinger veere spesifikk, men samtidig sa generell at den dekker bade sikkerhetsloven
og andre aktuelle fagomrader. Risikovurderingsprosessen ma likevel sgrge for at det foreligger
ngdvendige inngangsfaktorer, som verdivurderinger og skadevurderinger for & ivareta
lovkravene fra sikkerhetsloven. Martin (2019) poengterer viktigheten av at trusler, sarbarheter
og skadepotensialet blir analysert, vurdert og ivaretatt i gjennomfaringen av risikovurderingen

(Martin, 2019). Dette ma ogsa ivaretas gjennom prosessen.

Innfgringen av risikostyringsverktgyet som VAV har gjort, er noe andre virksomheter kan dra
leerdom av. Som sikkerhetslederen er inne pa, sa gir verktgyet gir bedre forutsetninger for a
gjennomfare risikovurderinger, samler alle risikovurderingene pa en plass, og gjer det mulig a
falge opp tiltak som skal innfares. Verktayet er tilpasset VAV, og fungerer for de aller fleste
typer risikovurderinger, men er eksempelvis mindre egnet for gjennomfgring av
sikringsrisikovurderinger. Derfor har VAV etablert en egen metode for gjennomfaring av dette,
hvor metoden er tilpasset denne type risikovurdering. Pa denne maten sgrger VAV for at
metodene de benytter for gjennomfering av risikovurderinger er dynamiske, fleksible og passer
til  formalet, slik Forsvarsdepartementet (2017) anbefaler. Innferingen av et
risikostyringsverktgy gir en virksomhet bedre oversikt over risikovurderingene med tilhgrende
tiltak og ansvarlig person. Risikostyringsverkteyet bidrar derfor til bedre risikostyring i

virksomheten.

Selv om en virksomhet har etablert gode prosesser som ivaretar risikovurderinger og
risikohandtering, samt innfart et risikostyringsverktay, ma tiltakene og status pa disse falges
opp. Avdelingsdirektgren mener at lovkravene for risikostyring ivaretas godt gjennom
styringssystemet, mens risikolederen poengterer at VAV sliter med tiltaksoppfalgingen. Her er
det da ulike oppfatninger, som tyder pa at det ma etableres bedre rutiner for nettopp dette. Som
det draftes i 4.3.2, sa kan en virksomhet etablere en tilpasset A3-modell for & bedre vere i stand
til & falge opp risikoreduserende tiltak. Dette kan implementeres i styringssystemet eller i

risikostyringsverktayet. God oppfelging av tiltakene er en viktig del av risikostyringen, og er
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avgjerende for at virksomheten etterlever lovkravene og opprettholder et forsvarlig

sikkerhetsniva.

4.5. Sikkerhetsorgansiring

Dette kapittelet har til hensikt a svare pa studiens femte forskningsspgrsmal: Hvordan pavirker

sikkerhetsorganisering styringssystemet og virksomhetens arbeid med forebyggende sikkerhet?

4.5.1. Empiri: organisatorisk pavirkning
Dette underkapittelet tar for seg ressurser, roller og ansvarslinjer, kompetanse, samt starrelsen
pa virksomheten og hvordan dette pavirker det forebyggende sikkerhetsarbeidet, inkludert

styringssystemet for sikkerhet.

4.5.1.1. Sikkerhetsorganisering: ressurser, tydelige roller og ansvarslinjer

Etter den nye sikkerhetsloven tredde i kraft i 2019, er det ikke like strenge krav til hvilke roller
virksomheten ma etablere innenfor sikkerhetsomradet «Den nye loven stiller ikke pa samme
mate krav om roller, som den tidligere loven gjorde. Da skulle du blant annet ha en
sikkerhetsleder og en datasikkerhetsleder.» (Avdelingsdirektar). Selv om kravene ikke er de
samme som tidligere, poengterer NSM (2020) at det i flere virksomheter kan veere fornuftig &
peke ut en sikkerhetsleder, eller en IKT-sikkerhetsleder hvor virksomheten har et stort omfang
av informasjonsteknologi (Nasjonal Sikkerhetsmyndighet, 2020a, s. 16). Det blir opp til
virksomheten & definere nagdvendige roller med tilhgrende ansvar, noe Vann- og avlgpsetaten
(VAV) har gjort

«... Det er viktig at man har nedvendig grad av roller med riktig kompetanse, og det
definerer vi i starre grad selv nd. Sa vi har en form for sikkerhetsorganisasjon med folk
som har sikkerhetskompetanse som dekker opp om de lovpalagte kravene.»
(Sikkerhetsleder)

Sikkerhetslederen forteller videre om hvilke roller som er utpekt i virksomheten

«Na har vi sikkerhetsleder, informasjonssikkerhetsleder, risikoleder og vi har
Eiendomsseksjonen som rader over fysisk sikkerhet, som har kompetanse pa det
omradet. Det er spissede kompetanseomrader, og det speiler vel kanskje fokuset og de
utfordringene virksomheten star over.» (Sikkerhetsleder).
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Siden virksomheten i stgrre grad ma definere hva som er ngdvendig av kompetanse og
ressurser, kan det ogsa dukke opp behov for nye roller. Sikkerhetslederen peker pa et behov
som har oppstatt etter at den nye loven med en risikobasert tilnzerming tredde i kraft

«l dag sa er alt mer risikostyrt, sa det har kommet et sterre behov for & fa inn en
risikoleder, som vi har fatt. Det er en ny rolle i virksomheten som vi ikke hadde
tidligere.» (Sikkerhetsleder)

VAV har organisert menneskene med ansvar for sikkerhet i ulike seksjoner og avdelinger, slik
at det ikke blir et samlet sikkerhetsmiljg under samme leder. Tanken er at de som har styrende
roller sitter i en seksjon og stiller kravene, og de som har utfgrende roller sitter i andre seksjoner.
Innenfor det styrende domenet sitter sikkerhetsleder, informasjonssikkerhetsleder og
risikoleder. Disse rollene skal ivareta de styrende retningslinjene i virksomheten, og definere
hva som utgjar et forsvarlig sikkerhetsniva, samt understgtte de som jobber med & implementere
og ivareta kravene som er satt. | det operative miljget er ansvaret for informasjonssystemene
gitt til IKT-lederen, mens ansvaret for objekt- og infrastruktursikkerheten ligger hos
seksjonslederen i Eiendomsseksjonen. Dette betyr at ansvaret for sikkerhet er spredd under
ulike avdelingsdirektarer og seksjonsledere. Dette krever tydelige rolle- og ansvarsbeskrivelser
noe risikolederen papeker «... det & ha tydelige mandater, som tydeliggjor roller og ansvar er
nesten det aller viktigste, uavhengig av.om man er samorganisert under en leder eller flere
ledere.» (Risikoleder). Hvis ansvarslinjene ikke er tydeliggjort, kan det oppsta uklarheter og
personellet kan dra i ulike retninger. Ifglge informasjonssikkerhetsleder er dette noe utydelig i
dag «... det er ikke en sikkerhetsorganisasjon, i den forstand som i den gamle loven, hvor det
pa en mate var et kart med klare linjer som viser hvem som jobber med hva. Det er litt utydelig

i dag.» (Informasjonssikkerhetsleder).

| tillegg til at det oppleves som sikkerhetsorganiseringen i virksomheten er noe utydelig, er det
noe uenighet i etaten om det er tilstrekkelig med mennesker som jobber med sikkerhet.

Avdelingsdirektaren mener det er tilstrekkelig

«Jeg mener at vi har tilstrekkelig, at nok mennesker er fokusert pa sikkerhet, og at vi har
forankring i ledelsen. Pa kort og mellom-langsikt har vi ikke noen risiko for at vi skal
bli for fa ressurser, hvis vi mister en eller to sa er vi sa vakne at vi klarer & erstatte

personellet.» (Avdelingsdirektar)

Risikolederen er noe uenig med avdelingsdirektgren her
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«Jeg er nok tilbgyelig til & si at vi ikke har tilstrekkelig med dedikerte personer, men det
er ikke dermed sagt at vi skal tilfgre nye hoder eller hender. Men at ressursfordelingen
internt ikke er god nok til & ivareta dette fult ut. Og da tenker jeg pa utemiljget®, at her
kunne vi fatt dedikerte personer med opplaring. Det tror jeg hadde veert & styrke

sikkerhetsmiljget.» (Risikoleder)

Informasjonssikkerhetslederen sier at etaten tidligere hadde ressurser ute i virksomheten, men

at disse ikke finnes i virksomheten i dag

«Vi etablerte ogsa i sin tid sikkerhetskoordinatorer, satellitter ute i organisasjonen, folk
som egentlig som hadde lyst & jobbe med sikkerhet, men ikke hadde den formelle
kompetansen til & jobbe med sikkerhet. Hensikten var & bygge kompetanse ute i
avdelingene og de kunne lgfte opp problemstillinger tilbake til oss som jobbet med dette,
slik at vi kunne diskutere dette i sikkerhetsforum og finne lgsninger pa disse

problemene.» (Informasjonssikkerhetsleder)

Informasjonssikkerhetslederen savner disse sikkerhetskoordinatorene, og mener virksomheten
ikke klarer a fange opp hva som rgrer seg i organisasjonen «De dedikerte personene jobber med
sikkerhet, men man klarer ikke a fange opp resten av organisasjonen, det som rgrer seg. Det
savner jeg.» (Informasjonssikkerhetsleder). Selv om disse sikkerhetskoordinatorene ikke
eksisterer i dag, har etaten etablert en fagressurs som faglger opp sikkerheten pa Oset
Vannbehandlingsanlegg:

«Jeg tenker det & ha dedikerte fagressurser, sann som oppe pa Oset, som ivaretar
vannbehandlingen er en veldig viktig ting. Det er en bra pa mate a gjere det pa, med en
tilknytning inn mot sikkerhetsmiljget i etaten.» (Risikoleder)

Det informasjonssikkerhetslederen etterspgr er flere ressurser som bistar og ivaretar det

forebyggende sikkerhetsarbeidet ute i driftsmiljget.

4.5.1.2. Sikkerhetsorganisering: kompetanse
Et annet aspekt med sikkerhetsorganiseringen er a sikre riktig kompetanse i virksomheten. «Det
vi brant oss pa en stund var at vi kjgpte kompetansen, istedenfor a eie den.» (Avdelingsdirektar).

Som avdelingsdirektaren peker pa hadde ikke VAV sikkerhetskompetansen i etaten, men matte

! Driftsmiljget
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leie denne for & utvikle det forebyggende sikkerhetsarbeidet. Her har det skjedd endringer, noe

sikkerhetslederen poengterer

«Utfordringen tidligere har kanskje veert at den stgrste kompetansen satt eksternt, og at
det har veert eksterne som har pavirket sikkerhetsarbeidet i virksomheten, i starre grad
enn vi pavirket og drev den selv. Sa det jeg har erfart de siste arene, er at vi har snudd
denne pendelen og fatt mer tyngde pa sikkerhet i virksomheten. Kall det gjerne
ngdvendig grad av, som har gjort at vi er i stand til & drifte sikkerheten og komme med

faringer selv, og fatt eksterne til a forholde seg til oss.»
Sikkerhetslederen fortsetter

«Pa enkelte omrader driftet vi med for liten kompetanse, og det skapte mye stay, spesielt
i prosjektmiljget, hvor vi hadde store prosjekter med manglende grunnlag a styre etter.
Dette skapte ogsa mye usikkerhet. Det at virksomheten ikke klarte & legge premissene
for hvordan ting skulle gjeres pa en god nok mate, det var en generelt stor utfordring.
Det var innenfor flere omrader, og det dro vi med oss over flere ar. Sa har vi kommet til
et sted hvor vi har fatt sapass mye pa plass, hvor virksomheten til slutt klarer a levere et
godt nok styringssystem, hvor sikkerhet er integrert og de styrende dokumentene er pa

plass.» (Sikkerhetsleder)

Her peker sikkerhetslederen pa en viktig erfaring, nemlig viktigheten av a besitte kompetansen
internt i virksomheten. Det er likevel ikke all kompetanse som er hensiktsmessig a besitte selv
«0Og pa enkelte omrader sa har vi ikke kompetanse selv, sa vi er av og til ngdt til & fa hjelp. Men

hoved-kompetansen kan ikke sitte der, den ma vi ha selv.» (Sikkerhetsleder).

Et eksempel som pekes pa hvor kompetansen har veert leid inn i kortere perioder er i prosjekter,
hvor det ble hentet inn prosjektsikkerhetsledere. Risikolederen peker pa fordeler, utfordringer

og ulemper med a hente inn eksterne prosjektledere

«Sa tror jeg en suksessfaktor er, som fungerte veldig godt, var nar vi hadde
prosjektsikkerhetsledere. Bade innleide og faste ansatte. Jeg tenker det er bedre nar man
har in-house ressurser, som har en annen lojalitet og forstar organisasjon og hva ulike
ting betyr i praksis for oss. Hvis man er innleid for bare a vaere sikkerhetsansvarlig pa
en eller annen mate, s har man kanskje lite forstaelse for hvordan organisasjonen
fungerer ellers, hvilke prosesser man har, sa man blir kanskje litt sneversynt. S man ma

tenke bredde og se organisasjonen som en organisme. Og da tror jeg det er enklere nar
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man noen som er in-house, som ikke bare har sikkerhet i hodet sitt. Ogsa mister man

0gsa kompetansen nar prosjektet er slutt.» (Risikoleder)

4.5.2. Drgfting: organisatorisk pavirkning

4.5.2.1. Roller og tydelige ansvarslinjer
En virksomhet, uavhengig av starrelse, ma ha ngdvendige roller med riktig kompetanse for a
ivareta kravet om roller i virksomhetsikkerhetsforskriften § 6. Siden sikkerhetsloven er et
risikostyringsreguleringsregime, sa er det opp til virksomheten & identifisere hva som er
ngdvendig av roller og kompetanse. Martin (2019) poengterer at det ikke finnes et universelt
styringssystem og én mate a organisere menneskene som jobber med sikkerhet pa, da noe som
fungerer i en virksomhet ikke ngdvendigvis fungerer i en annen (Martin, 2019, s. 195). VAV
har styrende og utfgrende roller innen det forebyggende sikkerhetsarbeidet. Sikkerhetsleder,
risikoleder og informasjonssikkerhetsleder har styrende roller, mens Eiendomsseksjonen, som
forvalter den fysiske sikkerheten, og IKT-seksjonen som forvalter informasjonssystemene, har
utfgrende roller. P4 denne maten velger VAV 4 skille mellom styrende og utfarende roller, en
lasning som ifglge informasjonssikkerhetsleder skaper noe uklare ansvarslinjer. Dette gjor at
de som jobber med sikkerhet til daglig er organisert i ulike seksjoner og under ulike ledere, noe
som kan fare til ulik prioritering og ressurstilgang. Risikolederen papeker en viktig faktor som
kan minimere friksjonen her «... det & ha tydelige mandater, som tydeliggjor roller og ansvar
er nesten det aller viktigste, uavhengig av.om man er samorganisert under en leder eller flere
ledere.» (Risikoleder). Ut ifra det informasjonssikkerhetslederen sier er disse mandatene og
ansvarslinjene uklare i dag. Uklare ansvarslinjer kan som Martin (2019) papeker fare til
mangelfull gjennomfaring av sikkerhetsarbeid eller at oppgaver utfgres flere ganger. Martin
papeker at tydelige ansvarslinjer er en forutsetning for at en virksomhet skal oppna god
sikkerhetsstyring (Martin, 2019, ss. 195-196). Disse ansvarslinjene har klar overfgringsverdi til
styringssystemet for sikkerhet, hvor det ma komme tydelig frem i prosessene hvem som har det
utfgrende ansvaret, hvem som har beslutningsmyndighet og rader over ressurser, samt hvem
som star til ansvar hvis noe gar galt. Det siste punktet bar veere klart for virksomheten, da det
kommer tydelig frem av sikkerhetsloven (2018) 8 4-1 at det alltid er virksomhetens leder som

har ansvaret for det forebyggende sikkerhetsarbeidet (Lov om nasjonal sikkerhet, 2018).

Rollene som virksomheten peker ut, har et viktig ansvar for a sikre at styringssystemet sikrer

etterlevelse av lovkravene. Det er gjerne disse personene som star som prosesseiere for
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prosesser knyttet til det forebyggende sikkerhetsarbeidet, og ma sgrge for at disse er oppdatert
og har ngdvendige inngangsfaktorer. De styrende, utfarende og kontrollerende dokumentene
ma ogsa veere oppdaterte, noe de ulike rollene innenfor sikkerhetsarbeidet har ansvar for.
Oppsummert er det viktig at en virksomhet i etableringsfasen av et styringssystem setter sgkelys
pa tydelig ansvarslinjer, og spesifiserer hva de ulike rollene har slags ansvar. Dette bgr
dokumenteres og forankres, slik at nye mennesker i virksomheten enkelt kan forsta hvordan
ansvarslinjene er. Tydeliggjgringen av ansvarslinjene ma ogsa komme inn i styringssystemet,
bade i prosessene og i de underliggende aktivitetene. Dette vil bidra til mer effektive og bedre

prosesser, da det ikke er usikkerhet knyttet til hvem som sitter med beslutningsmyndigheten.

4.5.2.2. Riktig kompetanse
Rollene som utpekes innenfor det forebyggende sikkerhetsarbeidet ma ha riktig kompetanse
jamfar virksomhetsikkerhetsforskriften § 7. VAV har erfart viktigheten av at det er interne
ressurser som besitter kompetanse slik at man ikke er ngdt til & hente inn eksterne ressurser
«Utfordringen tidligere har kanskje veert at den starste kompetansen satt eksternt, og at det har
vaert eksterne som har pavirket sikkerhetsarbeidet i virksomheten, i sterre grad enn vi pavirket
og drev den selv» (Sikkerhetsleder). Det er noen ulemper med a ikke besitte riktig kompetanse
internt. Eksterne ressurser som ikke kjenner virksomheten og skal forme deler av det
forebyggende sikkerhetsarbeidet eller styringssystemet for sikkerhet, kan dra arbeidet i en
retning som ikke ngdvendigvis er tilpasset virksomhetens kontekst, slik som sikkerhetslederen
beskrev. I tillegg sa bygger man kompetanse hos den ressursen som driver utviklingsarbeidet,
og hvis denne ressursen er ekstern sitter ikke virksomheten igjen med gkt kompetanse nar
arbeidet er ferdig. Denne utfordringen beskrev risikolederen «Ogsd mister man ogsa
kompetansen nar prosjektet er slutt.» (Risikoleder). Det sees pa som en kortsiktig og mindre
god lgsning & hente inn personell til & gjennomfare sikkerhetsarbeidet for virksomheten.
Virksomheten ma derfor vurdere hvorvidt det er hensiktsmessig a etablere kompetanse internt,

eller om det er tilstrekkelig a hente inn ekstern kompetanse med de ulempene det medfalger.
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5. Konklusjon

Det er gjennomgaende konsistens mellom studiens funn og det teoretiske rammeverket. A bli
underlagt sikkerhetsloven medfarer flere konsekvenser for en virksomhet. Loven stiller krav til
blant annet styringssystemet for sikkerhet, risikostyring, sikkerhetsoppfalging og
sikkerhetsorganisering, noe som medfgrer vedvarende organisatoriske endringer og potensielt
gkonomiske konsekvenser for virksomheten. For & ivareta at styringssystemet sikrer
etterlevelse av lovverket understreker studiens funn viktigheten av a etablere gode prosesser
som ivaretar risikostyring gjennom tilpassede metoder for risikovurderinger og
risikohandtering. Informantenes erfaringer stgtter anbefalingen om at styringssystemet for
sikkerhet ber integreres i virksomhetens styringssystem, noe som gir merverdi pa flere omrader.
Det er avgjgrende at virksomheten har tydelige ansvarslinjer, bade i det daglige forebyggende
arbeidet og i styringssystemets prosesser. Gjagr virksomheter disse grepene i etableringen av
styringssystemet for sikkerhet, bidrar dette til at styringssystemet sikrer etterlevelse av
lovkravene, samt at virksomheten bidrar til maloppnaelse av.  NSM (2023) sitt mal i
sikkerhetsfaglig rad om systematisk sikkerhetsstyring i virksomhetene (Nasjonal
Sikkerhetsmyndighet, 2023, s. 14).

Virksomheter som er underlagt sikkerhetsloven paleggs av virksomhetsikkerhetsforskriften
(2018) § 3. a etablere et styringssystem for sikkerhet (Forskrift om virksomheters arbeid med
forebyggende sikkerhet, 2018). Forskriften understreker at styringssystemet skal sikre at
virksomheten etterlever kravene fra sikkerhetsloven. NSM (2020) anbefaler at styringssystemet
kan etableres med grunnlag i NS-EN ISO 9001 (Standard Norge, 2015). Studiens funn
korresponderer med— og stetter denne anbefalingen. Funnene bekrefter at standardens
prosessorienterte tilneerming er en hensiktsmessig mate a bygge opp styringssystemet for
sikkerhet pa, og informantene trekker frem prosessene som den viktigste komponenten for a
sikre etterlevelse av lovkravene. Virksomheter bgr utarbeide gode og gjennomgaende prosesser
med blant annet ngdvendige inngangsfaktorer og rutiner for kontroll av utgangsfaktorene, i
henhold til NS-EN 1SO 9001. Dette vil bidra til systematisk sikkerhetsstyring.

Sikkerhetslovens (2018) § 4-1 stiller krav til at det «forebyggende sikkerhetsarbeid skal veere
en del av virksomhetens styringssystem» (Lov om nasjonal sikkerhet, 2018). Selv om det
forebyggende sikkerhetsarbeidet skal vaere en del av styringssystemet, sa palegger ikke
sikkerhetsloven virksomheter & integrere styringssystemet for sikkerhet inn i virksomhetens
styringssystem. NSM (2020) og Martin (2019) anbefaler at styringssystemet for sikkerhet

integreres i virksomhetsstyringen, noe som stgttes av studiens funn. Informantene har gode
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erfaringer med integrering av styringssystemet for sikkerhet i virksomhetens styringssystem,
og poengterer at dette gir merverdi for virksomheten pa flere omrader. Det er grunn til & tro pa
gyldighetene av dette funnet, da virksomheten som er undersgkt har integrert flere fagomrader

inn i virksomhetens styringssystem og har gode erfaringer med dette.

Sikkerhetslovens (2018) § 4-2 stiller krav til at risikovurderinger skal vere grunnlaget for
implementering av sikkerhetstiltak (Lov om nasjonal sikkerhet, 2018). Forsvarsdepartementet
(2017) anbefaler at gjennomferingen av risikovurderinger ikke skal knyttes til en spesiell
standard, men at valg av metodisk gjennomfgring for risikovurdering skal veere dynamisk,
fleksibel og passe formalet (Forsvarsdepartementet, 2017, s. 80). Det er konsistens mellom
Forsvarsdepartementets anbefaling og informantenes erfaringer. Styringssystemet for sikkerhet
ber ivareta at risikovurderingene er tilpasset formalet, eksempelvis gjennom en prosess som
anbefaler ulike metoder for gjennomfgringen ut ifra vurderingens formal. Funnene fra studien
bidrar ogsa til a belyse fordelene med a etablere et selvstendig risikostyringsverktay for
virksomheten. Et risikostyringsverktgy bidrar til at virksomheten far bedre oversikt over
risikoene de star ovenfor, og legger til rette for at virksomhetens medarbeidere er i stand til &

gjennomfare risikovurderingene.

For a etterleve sikkerhetslovens (2018) § 4-3 som stiller krav til etablering av sikkerhetstiltak,
ma virksomhetene ha en god rutine for etablering av sikkerhetstiltak (Lov om nasjonal
sikkerhet, 2018). Standard Norge (2018) peker pa at det med fordel kan etableres planer for
risikohandteringen, som blant annet viser hvem som er ansvarlig for implementeringen,
beskriver tiltakene, hva dette krever av ressurser, samt nar tiltakene forventes gjennomfart
(Standard Norge, 2018). Funnene fra denne studien styrker argumentet om at det bar etableres
planer for risikohandteringen, da informantene peker pa utfordringer for a fa fulgt opp tiltakene
som etableres pa en god mate. Effektiv risikohandtering ma forankres i styringssystemet for
sikkerhet, som ivaretar hele risikostyringsprosessen. Siden sikkerhetsloven er et
risikoreguleringsregime, er det viktig at risiko er et gjennomgaende element i styringssystemet
for at virksomheten skal sikre etterlevelse av lovverket, noe som funnene fra denne studien

Stotter.

Sikkerhetsloven (2018) stiller krav til at virksomhetens leder skal peke ut ngdvendige roller for
a ivareta det forebyggende sikkerhetsarbeidet (Lov om nasjonal sikkerhet, 2018).
Sikkerhetsloven legger opp til at virksomhetene ma identifisere ngdvendige roller selv. Dette
er i trad med anbefalingen fra NSM (2020), som sier at virksomheten selv ma kartlegge og
identifisere ngdvendige roller for sikkerhetsarbeidet (Nasjonal Sikkerhetsmyndighet, 2020a).
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Det er konsistens mellom anbefalingen fra NSM og studiens funn, som bekrefter at
virksomhetene ma kartlegge og identifisere ngdvendige roller. Virksomheten som er undersgkt
har blant annet ansatt en egen risikoleder etter et gkende behov for kompetanse og styring
innenfor dette omradet. Menneskene som ansettes med roller innenfor det forebyggende
sikkerhetsomradet utgjer pa mange mater kjernen i virksomhetens sikkerhetsorganisasjon. Her
er det konsistens mellom studiens funn og det teoretiske rammeverket, hvor tydelige
ansvarslinjer trekkes frem som avgjerende for en velfungerende sikkerhetsorganisasjon. Dette
gjelder bade i det daglige forebyggende sikkerhetsarbeidet, men ogsa i de etablerte prosessene

i styringssystemet.

5.1.Videre forskning
Selv om studien har bidratt til gkt kunnskap innen hvilke krav sikkerhetsloven stiller til et
styringssystem for sikkerhet, og hva en virksomhet bar gjare for a sikre etterlevelse, er det flere
spgrsmal som bgr sees naermere pa. En retning a se nermere pa er hvordan sikkerhetskulturen
i en virksomhet pavirker effekten av styringssystemet for sikkerhet, spesielt i en starre
virksomhet med flere ulike fagmiljger. En annen retning er a undersgke beste praksis knyttet til
teknologiske lgsninger for etableringen og utviklingen av et styringssystem for sikkerhet, og
vurdere hvordan man kan utnytte automatisering og kunstig intelligens inn i
sikkerhetsstyringen. En tredje retning er a undersgke ulike tilnserminger til styringssystemet for
sikkerhet. Ved & sammenligne en virksomhet som har etablert et selvstendig styringssystem for
sikkerhet med en virksomhet som har det integrert i virksomhetens vil man fa belyst hvilke

effekter de ulike tilnrmingene gir.
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Vedlegg 1 — Intervjuguide

1. Problemstilling og forskningssparsmal

Hvilke konsekvenser har sikkerhetsloven for en virksomhets styringssystem for sikkerhet, og

hva bar virksomheter gjgre for at styringssystemet sikrer etterlevelse av lovkravene?

For & kunne svare pa studiens problemstilling er det etablert 5 forskningsspegrsmal som ma

besvares:

1. Hvilke komponenter i et styringssystem for sikkerhet er avgjgrende for etterlevelse av
sikkerhetsloven?

2. Hva bar virksomheter sette sgkelys pa hvis de velger & integrere styringssystemet for
sikkerhet i virksomhetens styringssystem?

3. Hvordan kan virksomheten innarbeide kontinuerlig forbedring i styringssystemet for a
oppfylle lovkravene?

4. Hvordan kan en virksomhet implementere risikostyring inn i styringssystemet og legge
til rette for effektiv risikostyring?

5. Hvordan pavirker sikkerhetsorganisering styringssystemet og virksomhetens arbeid

med forebyggende sikkerhet?

2. Sjekkliste for intervjuet

- Sjekke at lydopptaker (mobiltelefon) fungerer
- Sjekke at det er tatt med kopi av intervjuguide og samtykkeskjema med
informasjonsskriv

3. Innledende fase

Sjekkliste under intervju:

- Avklare om informant har lest tilsendt informasjonsskriv
- Signere samtykkeskjema
- Informere om prosjektet

Far selve intervjuet starter innledes det med a informere intervjuobjektet om bakgrunnen for

prosjektet og etiske retningslinjer:
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«Studien er den avsluttende oppgaven av masteren i risikostyring og sikkerhetsledelse ved
Universitetet i Stavanger. Det er i dag mange virksomheter som er underlagt sikkerhetsloven,
og det vil sannsynligvis bli flere virksomheter som underlegges loven i arene som kommer. Det
medfarer en rekke organisatoriske endringsprosesser for en virksomhet som blir underlagt
sikkerhetsloven. Virksomheten ma etablere et styringssystem for sikkerhet som sikrer
etterlevelse av lovkravene. Konsekvensene av a ikke etterleve lovverket kan veere alvorlig sett
I et samfunnsperspektiv og kan inkludere strafferettslige sanksjoner. Det er derfor viktig at
virksomheten gjar de riktige grepene tidlig og serger for at tiltakene som gjennomfares blir

utfart pa en hensiktsmessig mate.

Denne studien skal belyse hvordan en virksomhet underlagt sikkerhetsloven kan implementere
og utvikle et sikkerhetsstyringssystem som sgrger for at virksomheten oppnar etterlevelse av

lovkravene, kontinuerlig forbedring i virksomheten og effektiv risikohandtering.»

4. Gjennomfgring av intervju og rettigheter

Falgende ma informeres om i forkant av intervjuet:

- Intervjuet vil bli tatt opp digitalt ved hjelp av mobiltelefon og PC. Intervjuet vil i sin
helhet bli direkte transkribert i etterkant av intervjuet er ferdig. Nar intervjuet er ferdig
transkribert, vil det bli slettet fra digitale lagringsmedier.

- Som intervjukandidat har du din fulle rett til & avbryte intervjuet ndr som helst.

- Avklare om jeg har tillatelse til & benytte intervjukandidatens tittel i Vann- og
avlgpsetaten i oppgaven, uten a nevne navn. Navnet vil ikke bli benyttet eller vist

noen som helst plass i oppgaven.
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5. Intervjuspgrsmal

Nr. Spersmal Formal

1 | Hvordan opplever du at de lovpélagte kravene | A forstd hvordan lovpalagte krav og
og faringene fra sikkerhetsloven pavirker faringer pavirker sikkerhetsstyringen i
maten sikkerhetsstyringen er utformet i virksomheten og organiseringen av
virksomheten? sikkerhetsarbeidet

2 | Hvordan mener du at sikkerhetsloven pavirker | A identifisere eventuelle begrensninger
maten virksomhetens har organisert og muligheter som sikkerhetsloven
sikkerhetsarbeidet? Har virksomheten skaper for sikkerhetsorganiseringen i
gjennomgatt noen starre endringsprosesser i virksomheten?
forbindelse a ga fra a ikke veere underlagt
sikkerhetsloven til & bli det?

3 | Hvordan sgrger virksomheten for & ha A undersgke hvordan virksomheten
tilstrekkelige ressurser, kompetanse og sikrer tilstrekkelige ressurser,
kapasitet til & oppfylle kravene i kompetanse og kapasitet for & oppfylle
sikkerhetsloven? kravene i sikkerhetsloven

4 | Kan du dele noen erfaringer med A f& innsikt i de ansattes erfaringer med
sikkerhetsorganiseringen i virksomheten? Hva | sikkerhetsorganiseringen og identifisere
har fungert godt og hva har veert utfordrende? | positive og negative aspekter med den.
Hvordan jobber virksomheten med dette
fremover?

5 | Hvilke elementer eller komponenter i A identifisere hvilke komponenter i et
styringssystemet og virksomhetens styringssystem for sikkerhet som anses
sikkerhetsstyring er mest avgjerende for at som avgjgrende for etterlevelse av
virksomheten skal kunne etterleve de sikkerhetsloven
lovpalagte kravene i sikkerhetsloven?

6 | Hvordan tilpasser virksomheten A f& innsikt i hvordan virksomheten
styringssystemet og integrerer dette i tilpasser og integrerer
styringssystemet til virksomheten for a sikkerhetsstyringssystemet i
tilfredsstille kravene i sikkerhetsloven? virksomhetens styringssystem

7 | Hvordan jobber virksomheten med A undersgke hvordan virksomheten

kontinuerlig forbedring i sikkerhetsstyringen

inkorporerer kontinuerlig forbedring i
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for & sikre at virksomheten oppfyller og
potensielt overgar kravene i sikkerhetsloven?

styringssystemet for & oppfylle og

potensielt overga lovkravene

8 | Hvilke strategier eller tiltak mener du er mest | A identifisere effektive strategier for
effektive for & handtere risiko i trad med risikohandtering i samsvar med
kravene i sikkerhetsloven, og hvordan kan sikkerhetsloven og hvordan disse kan
disse integreres/er disse integrert i integreres i styringssystemet
styringssystemet?

9 | Hvordan tror du at virksomhetens starrelse, A forst& hvordan virksomhetens
ressurser og organisatoriske struktur pavirker | starrelse, ressurser og organisatoriske
maten man jobber med sikkerhetsstyring og struktur pavirker styringssystemet for
forebyggende sikkerhet i virksomheten? sikkerhet og arbeidet med forebyggende

sikkerhet

10 | Kan du dele noen utfordringer og A f& innsikt i hvilke utfordringer og

suksessfaktorer som er mett i arbeidet med a
implementere og utvikle styringssystemet for
sikkerhet i virksomheten? Hvordan jobber
virksomheten med a videreutvikle

styringssystemet i dag?

suksessfaktorer virksomheter underlagt
sikkerhetsloven har mgtt i prosessen med
a innfare og utvikle et styringssystem for
sikkerhet
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Vedlegg 2 — Informasjons- og samtykkeskjema
Informasjons- og samtykkeskjema — deltakelse forskningsintervju

masteroppgave risikostyring og sikkerhetsledelse

Bakgrunn og informasjon

Studien er den avsluttende masteroppgaven i risikostyring og sikkerhetsledelse ved
Universitetet i Stavanger. Temaet for oppgaven er a undersgke hvordan en virksomhet som er
underlagt sikkerhetsloven kan implementere og utvikle et sikkerhetsstyringssystem som
sarger for at virksomheten oppnar etterlevelse av lovkravene, kontinuerlig forbedring og
effektiv risikostyring. Studien vil fokusere pa hvordan erfaringer en virksomhet som har vert
underlagt loven i flere ar har med implementeringen av styringssystemet, hvordan
virksomheten jobber for a forbedre seg og hvordan virksomheten jobber med risikostyring i

det forebyggende sikkerhetsarbeidet.

For a finne ut av dette gnsker jeg a intervjue personer som har en sentral rolle i det

forebyggende sikkerhetsarbeidet i en virksomhet, herunder Vann- og avlgpsetaten.

Intervjuet vil gjennomfares tidlig i august 2023 og ta rundt en time. Intervjuene vil
fortrinnsvis bli gjennomfart pa et mgterom i etatens administrasjonsbygg. Intervjuene vil bli
tatt opp med mobiltelefon og lagres pa PC utilgjengelig for andre enn forfatteren av
oppgaven. Det vil i tillegg bli tatt notater underveis i intervjuet. Sparsmalene vil i
utgangspunktet handle om deres erfaringer knyttet til implementeringen og utviklingen av
styringssystemet, hvordan virksomheten jobber i det daglige for & forbedre seg innenfor

forebyggende sikkerhet, samt hvordan virksomheten jobber med risikostyring.

Jeg har taushetsplikt og alle data vil bli behandlet konfidensielt og anonymisert. Prosjektet
skal avsluttes i oktober 2023, og alle data vil da bli slettet. Informanter som gnsker det, kan fa

en kopi av oppgaven.

Prosjektet er meldt inn til Sikt, kunnskapssektorens tjenesteleverandgr, som et
studentprosjekt/masteroppgave. Dette for a sikre at personopplysningene som blir behandlet,

blir behandlet forsvarlig og oppfyller kravene til personvernet.

Dersom du gnsker & delta som informant i oppgaven, sa signer gjerne dette
samtykkeskjemaet. Som informant kan du frivillig trekke deg og ditt bidrag i oppgaven helt
frem til 31. september 2023.
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Mvh

Thomas Aspmo

Samtykkeerklaering

Jeg bekrefter at jeg har mottatt informasjon om Thomas Aspmo sin masteroppgave og gnsker

a stille pa intervju, samt samtykker til at informasjonen som kommer frem av intervjuet kan

benyttes i studien.

Telefonnummer:

E-postadresse:

Signatur & dato:

Navn i blokkbokstaver:
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