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Sammendrag

Denne masteroppgaven utforsker hvordan implementering av ISO/IEC 27001 kan pavirke og
potensielt styrke den digitale sikkerhetskulturen i virksomheter. Studien understreker at
ISO/IEC 27001 presenterer ingen direkte kobling til den digitale sikkerhetskulturen, men vil ha
en indirekte innflytelse. Det benyttes et eksplorativt forskningsdesign, med en kvalitativ studie
med abduktiv forskningslogikk. Data ble samlet inn gjennom litteratursek og semistrukturerte

dybdeintervjuer.

Malet for studien er & utforske hvordan man kan styrke virksomhetenes robusthet, nér det
menneskelige aspektet stir for en av de sterste sdrbarhetene. Likevel bemerkes det at ISO/IEC
27001 ikke tar hensyn til det menneskelige aspektet. Ved at det eksisterer lite forskning pa
samspillet mellom ISO/IEC 27001 og digital sikkerhetskultur, er det derfor interessant &
undersoke menneskeaspektet i Standarden for & identifisere hvordan det kan pédvirke den
digitale sikkerhetskulturen. Gjennom tematisk analyse ble det identifisert fire hovedfunn:
ledelsens involvering og forpliktelse, Standardens fleksibilitet, okt sikkerhet og
sikkerhetsopplaering.

Funnene viser til viktigheten av Standardens fleksibilitet, da den er i stand til & tilpasse
virksomhetenes egne kontekster, som vil ha en videre innflytelse pd den digitale
sikkerhetskulturen. Effekten av Standardens fleksibilitet pa den digitale sikkerhetskulturen er
avgjorende etter hvilke beslutninger ledelsessystemet tar nar ISO/IEC 27001 implementeres.
Samtidig ma de negative aspektene av Standardens fleksibilitet diskuteres, ettersom ledelsen
kan neglisjere fleksibiliteten. Det kan pdvirke virksomhetens sikkerhet, og séledes ha negativ
effekt pa ansattes bevissthet. Ansattes engasjement, forpliktelse og deltakelse er avgjerende for
den digitale sikkerhetskulturen. Dette har en tett kobling til opplering, som ogsa er en sentral
del av standardiseringsprosessen. Ved kunnskapsheving og tilrettelegging innen
informasjonssikkerhet skapes det et fundament som frembringer ekende sikkerhet. For & oppné
den enskede innvirkningen péd den digitale sikkerhetskulturen, mé ledelsen vare bevisst pa
kvaliteten av opplaringen som tilbys, og den kontinuerlige forbedringen. Resultatene peker
ogsé pa hvordan Standarden kan fostre en overdreven folelse av sikkerhet, noe som kan skape

en falsk trygghetsfolelse som videre kan resultere i at ansatte blir uforsiktige.
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Abstract

This master thesis explores how ISO/IEC 27001 can serve as a tool to strengthen the cyber
security culture. This study emphasises that ISO/IEC 27001 does not have a direct, but rather
an indirect influence on the culture of the organizational cyber security. Especially, as the
ISO/IEC 27001 neglect the human aspects. This study uses a qualitative method using an
exploratory research design with an abductive research logic. The data was collected though in-

depth interviews and literature studies.

The aim of this study is to investigate strategies to enhance organizational resilience,
specifically focusing on the human aspects that influence cyber vulnerabilities Due to the
limited pre-existing research on the interaction between cyber security culture and ISO/IEC
27001, it is intriguing to investigate how the human component of the ISO/IEC 27001 affects
the organization culture. Though the thematic analysis, we discovered four key findings:
management involvement and commitment, standards flexibility, increased security, and

security training.

The findings underscore the crucial role of standard flexibility, emphasizing its importance in
enabling adaptation to an organization's unique context, which can significantly impact its
cybersecurity culture. The influence of this flexibility on cybersecurity culture plays a role in
the decision-making process when implementing ISO/IEC 27001. However, it's equally
important to consider the potential drawbacks of standard flexibility. If mishandled by
management, it may unintentionally neglect flexibility, impacting the organization's overall

security and employee awareness.

Employees' commitment and active participation play a crucial role in fostering a robust
cybersecurity culture, and these factors are closely linked to comprehensive training and
management's involvement, a vital element of the standardization process. Elevating awareness
and delivering security-related training lays the groundwork for enhanced security measures.
However, for this training to significantly impact the cybersecurity culture, management must
prioritize the quality of the content and encourage ongoing improvement. The results also
indicate that the standard can create an exaggerated sense of security, which may lead to a false

sense of confidence and potential carelessness among employees.
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1 Innledning

Den digitale utviklingen har resultert i ekende sarbarheter for virksomheter og samfunnet.
Dermed er det ekstra viktig & bygge seg sa robust som mulig for & unnga uenskede hendelser.
Parallelt med denne utviklingen har interessen ekt for ssmmenhengen mellom kultur, sarbarhet
og sikkerhet i virksomheter (Westrum, 1993; Guldenmund, 2000; Antonsen, 2009; Kringen,
2009; Engen et al. 2016, s. 156). Den okte interessen har satt et lys pa den digitale
sikkerhetskulturen. Digital sikkerhetskultur bestdr av felles holdninger, normer, verdier,
handlinger og kunnskap for & kunne delta trygt i et digitalt samfunn. Den digitale
sikkerhetskulturen kan medfere at samfunnet i sin helhet, virksomheter og enkeltpersoner kan
bli mer robuste mot digitale trusler. Dette oker tilliten til de digitale tjenestene, som bidrar til &
dra mer nytte av fordelene ved digitaliseringen (NorSIS, 2019, s. 7). En rapport fra NorSIS fra
2017 péapeker at digital sikkerhetskultur er et komplekst omrade, og det er flere mekanismer

som kan pévirke den (NorSIS, 2017, s. 11).

Nasjonal sikkerhetsmyndighet (NSM) nevner det & ha god forebyggende sikkerhet vil si at
virksomhetene har kunnskap om hvilke verdier som mé beskyttes. Virksomhetene mé kunne
avdekke sine egne sdrbarheter og iverksette tiltak for & kunne oppdage dem, basert pd en
helhetlig risikovurdering. Dette ma gjores utover de tiltakene som regelverket stiller (NSM,
2021, s. 37). Mennesker vil alltid vaere kilden til noen av de sterste sarbarhetene, selv om det
er uvitende eller vitenene som tilrettelegger for at det kan forekomme datainnbrudd (NSM,
2021, s. 25). Dermed er det viktig med okt sikkerhetsbevissthet og god digital sikkerhetskultur.
NSM poengterer videre at det ber bygges en «verktoykasse» som skal beskytte virksomheten,
der en del av verktoyet ber ta for seg de menneskelige og organisatoriske aspektene. Ledelsen
ber danne et grunnlag med rutiner og IKT-politikk for & kunne regulere IKT-systemer og dens
informasjon. Derunder mé& det skapes mekanismer for 4 kunne utarbeide strategier for
ivaretakelse av informasjonssikkerheten, som blant annet risikovurderinger, lover og

retningslinjer, god sikkerhetskultur, brukerveiledninger og mer (NOU, 2015, s. 36).

I kontekst av digital sikkerhetskultur kan standardisering anses som en mekanisme for a
igangsette prosesser for ledelsessystemer. Det finnes flere ulike forstaelser av begrepet
standard. I dette forskningsprosjektet bruker vi en blanding av ISO og Engen et al. sin

definisjon: standard blir definert som et dokument som gir retningslinjer, formelle ikke-rettslige
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normer/regler eller egenskaper for aktiviteter eller resultater utarbeidet av ISO (Standard Norge,
2006; Engen et al., 2021, s. 48-49). Standarder blir brukt som instrument for planlegging og
kontroll, som kan pavirke utviklingen av gkonomien, organisering og det daglige liv. Ikke minst
kan de bidra til samarbeid og koordinering av virksomheter og verdikjeder pa ulike nivaer
(Engen et al., 2021). ISO-Standardens effekt kan beskytte virksomheten ved & innfere
ledelsessystemer som vil redusere risiko og ivareta virksomhetens omdemme og verdier. Ved
fokus pa virksomhetenes digitale sikkerhetskultur, vil det vare aktuelt & sette fokus pa en ISO-
standard som tar for seg styringssystem for informasjonssikkerhet, som ISO/IEC 27001.
ISO/IEC 27001 sin hensikt er a etablere, implementere, drifte, overvike, vedlikeholde og
forbedre virksomhetens informasjonssikkerhetsstyringssystem. Standarden gir retningslinjer
for & kunne identifisere og handtere informasjonssikkerhetsrisikoer, samt et rammeverk for
kontinuerlig forbedring av informasjonssikkerhetspraksis (Standard Norge, wu.d.).
Likevel understrekes en bemerkelsesverdig mangel. Standarden tar ikke eksplisitt for seg
menneskelig atferd og organisasjonskultur, to kritiske faktorer som ofte er kilder til betydelige
sarbarheter 1 virksomheters informasjonssikkerhet. Dette utelukker en viktig dimensjon av
sikkerhetsstyring, gitt at menneskelig feil og kulturelle trekk kan vare avgjerende for

organisasjonens generelle sikkerhetsstatus.

1.1 Tidligere forskning

I en tidligere litteraturstudie av ISO/IEC 27001 ble det observert at 48 prosent av studiene viser
at motivasjon var arsaken til at virksomheter standardiserte seg (Heras-Saizarbitoria & Boiral,
2013; Sartor et al., 2016; Culot et al., 2021, s. 82). Ifelge Culot et al. (2021) kan motivasjonen
deles i funksjonalistisk og institusjonalistisk motivasjon. Funksjonalistisk er nar organisasjonen
antar at Standarden vil forbedre dokumentasjon og prosesser. Dette tilsier at virksomheter som
har en funksjonalistisk motivasjon bak implementering av Standarden, inkluderer at de ogsa
har en forventning til et bedre informasjonssikkerhetssystem. Forventingene stammer fra
Standardens omfang, Standardens fokus pa kontinuerlig forbedring, og ved implementering av
Standarden vil de tilegne seg kunnskap og ferdighet. En annen forventing innen funksjonalistisk

motivasjon inkluderer en mer effektiv informasjonsstyring (Culot et al. 2021, s. 82).



Med institusjonalistisk motivasjon for & vaere standardisert, ser virksomheten pad ISO/IEC
27001 som et verktoy for & stille bedre mot eksterne interessenter (Culot et al. 2021, s. 82). Et
gjentakende tilfelle er at virksomheter anskaffer ISO standardisering som et kundekrav eller
innflytelse fra andre virksomheter eller statlige organer. Dette innebearer at virksomheten
forventer & fa et bedre omdemme ut av standardiseringen, og ikke minst utstrale palitelighet til
andre virksomheter, kunder og potensielle partnere (Culot et al.. 2021, s. 83). Ku et al. (2009)
vektlegger at virksomheter med institusjonalistisk motivasjon velger & standardisere seg innen
ISO/IEC 27001 for & vise kundene deres villighet til 4 jobbe mer proaktivt. Begge former for

motivasjon kan ha en indirekte innflytelse pd den digitale sikkerhetskulturen.

Litteraturstudien utrykker at 68 prosent av tidligere forskning tar for seg fordeler og ulemper
som kan fremkomme ved implementeringen av ISO/IEC 27001. 50 prosent av studiene om
ISO/IEC 27001 indikerer at implementering av Standarden ber ses opp mot konteksten
virksomheten opererer i, med tanke pd motivasjonen, implementeringen og resultater. Studien
tar opp ulike meninger om effektive verktoy og metoder, som er angitt i ISO/IEC 27001. Noen
papeker at det gir mye fleksibilitet (Smith el al., 2010), mens andre studier betegner det som en
potensiell ulempe i1 implementeringsprosessen (Lomas, 2010; Rezaei el al., 2014; Culot et al.,
2021, s. 84). Det oppsummeres kort at kravene oppleves som for formelle og omfattende. Et
eksempel som kommer frem fra Bounagui et al. (2019) er at ISO/IEC 27001 veileder om hva
som ber gjeres, men virksomheten er selv ansvarlige for & finne ut av «hvordan» en skal né
disse malene. Med manglende presise metodiske indikasjoner, kan det medfere at virksomheten
far lavere neyaktighet i risikoanalysen og ressursvurderinger, spesielt nar ansvaret blir overlatt

til individuelle eksperter (Ku el al., 2009; Liao & Chueh, 2012; Culot et al., s. 84).

Litteraturen peker pd den manglende veiledningen som fremheves at det er mulige gjensidige
avhengigheter mellom organisasjonen og omverden / ytre milje. Flere mislykkes ved
implementering, grunnet en ustrukturert tilnerming for hvordan ressursene skal handteres.
Eksempelvis IT-infrastruktur og tjenester delt mellom lokale enheter i virksomheten (Smith et
al., 2010; Stewart, 2018; Culot et al., 2021, s. 86). En annen utfordring er at ISO/IEC 27001
ikke gir tilstrekkelig veiledning om de kulturelle og psykologiske dimensjoner, for & sikre
ansattes etterlevelse (Van Wessel et al., 2011; Culot et al., 2021, s. 86). Topa og Karyda (2019)
fremhever at det er kun begrensede indikasjoner nar det kommer til vurdering av individuelle

verdier og vaner, f.eks. personvernhensyn og virksomhetsstyrings holdninger (Topa & Karyda,



2019). Det kan understrekes at denne holdningen til informasjonssikkerheten vil ha

tilstedevaerelsen av kulturelle forskjeller (Asai & Hakizabera, 2010; Culot et al., 2021, s. 86).

Det andre hovedpoenget som legges frem i artikkelen er hvordan virksomheten strukturerer
prosjektstyring. Culot et al. (2021) viser til en tidligere studie som tydeliggjor viktigheten for
nedvendig kompetanse om IT, juss og organisasjon, for kunne & utvikle en veldefinert
koordineringsmekanisme.  Forskningen = konkluderer med at prosjektteam og
giennomforingsfaser kan har ulike tilneerminger (Culot et al., 2021, s. 86). Forskingen
anerkjenner at det krever lederens godkjenning for & kunne opparbeide et vellykket
styringssystem, likevel antyder flere forskningsartikler at det ofte er IT-avdelingen som
utarbeider ISO/IEC 27001 standardiseringen alene (Van Wessel., 2011; Akowuah et al., 2013).
Videre papeker Stewart (2018) at informasjonssikkerhetsledere blir sjeldent inkludert i
ledergruppen. Ved at ledergruppen samtidig viser minimal bevissthet for standardiseringen for
informasjonssikkerhetsstyringssystemet, vil det ofte resultere i lavere budsjett prioriteringer
(Everett, 2011; Culot et al. 2021, s. 86). Disse nevnte tilfellene medferer ofte at virksomheter
leier inn ekstern stotte som konsulenter for & kunne potensielt forbedre implementeringen av
ISO/IEC 27001 (Dionysiou, 2011; Hoy & Foley, 2015; Annarelli et al., 2020). Dette kan péafere
virksomheten en ulempe, ettersom det vil hemme organisasjonslaring og potensielt fore til
mislykket implementering ndr virksomheten utferer det resterende arbeidet selv (Ku et al.,
2009; Gillies, 2011; Culot et al., 2021, s. 86). Likevel er forskere enig om at oppnéelse av
ISO/IEC 27001 standardisering vil kreve betydelig ressurser, som arbeidstid og ekonomi
(Gillies, 2011; Van Wessel et al., 2011, Culot et al. 2021).

Tidligere forskning fremlegger flere vesentlige aspekter knyttet til implementering av ISO/IEC
27001-Standarden. Motivasjon, enten det er funksjonalistisk eller institusjonalistisk, har
betydelig innflytelse pd en virksomhetens beslutning om a benytte seg av standardisering.
Likevel har implementeringsprosessen diverse utfordringer: Blant annet kan Standardens
iboende fleksibilitet og mangel pd konkrete metodiske indikasjoner fore til usikkerhet og
varierende grad av presisjon i risikoanalyse og ressursvurdering. Videre peker forskningen pa
at Standarden kan vare utilstrekkelig med hensyn pd virksomhetens interaksjoner med det ytre
miljo, og hvordan kulturelle og psykologiske dimensjoner ber tas i betraktning for a sikre
etterlevelse. Dette gir inntrykk av at den reelle implementeringen av ISO/IEC 27001 kan vere
mer kompleks og krevende enn hva som kan antas ut fra Standardens veiledning. Nér det

kommer til prosjektstyring og ressursallokering, er det flere virksomheter som overlater



standardiseringsprosessen til IT-avdelingen. Dette kan potensielt fore til underprioritering av

nedvendige ressurser, noe som kan vere et hinder for en vellykket implementering.

Disse funnene gir en indikasjon pa at det kan eksistere et avvik mellom det ISO/IEC 27001-
standarden foreskriver, og det faktiske arbeidet med & implementere og vedlikeholde
Standarden 1 praksis. Dette avviket, og hvordan det pavirker den digitale sikkerhetskulturen 1

virksomheter, vil gi grunnlaget for problemstillingen presentert i neste kapittel.
1.2 Problemstilling

Gjennom den voksende oppmerksomheten rundt informasjonssikkerhet og systemrisiko i
organisasjoner, har den digitale sikkerhetskulturen blitt mer betydelig. Digdir fremhever at
styrking av informasjonssikkerheten kan blant annet oppnés ved & begrense menneskelige feil
gjiennom kulturell og kompetansebasert utvikling (Digdir, u.d. a). Kultur er en samling
dynamiske tankemenstre som oppstar i samspill med andre mennesker i en virksomhet og
hvordan den pévirker samhandlinger som blir utfert i omverdenen (Einarsen, Martinsen, &

Skogstad, 2017, s. 406).

Litteraturgjennomgangen avdekket mange metoder for & forbedre digital sikkerhetskultur, men
det er fortsatt behov for & utforske nye tilneerminger for & styrke den. I forstudien til dette
forskningsprosjektet dukket det opp diskusjoner rundt ISO og dens potensielle innvirkning pa
informasjonssikkerhet i virksomheter. Dette vekket interessen for & underseke hvordan
implementeringen av ISO/IEC 27001 kan bidra til & forbedre den digitale sikkerhetskulturen,

noe som har resultert i forskningsprosjektets hovedproblemstilling:

Hvordan kan implementering av ISO/IEC 27001 pavirke og potensielt styrke den digitale

sikkerhetskulturen i virksomheter?

Selv om ISO/IEC 27001 ikke direkte nevner sikkerhetskultur eller digital sikkerhetskultur, kan
implementeringen av det ha en indirekte pavirkning pa virksomhetens digitale sikkerhetskultur.
Sikkerhetskultur er verdiene som deles av ansatte i en virksomhet og pavirker tanker og

forventninger til sikkerhet (NSM, 2020).



Valget av denne problemstillingen var drevet av flere faktorer, blant annet
informasjonssikkerhetens okte relevans og aktualitet. Samtidig ved & underseke om ISO/IEC
27001 kan brukes for & styrke digital sikkerhetskultur, kan vi styrke virksomhetens robusthet
mot menneskelige feil, som er en stor sérbarhet innen digital sikkerhet. Det er et kunnskapshull
nér det gjelder hvordan ISO/IEC 27001 pavirker den digitale sikkerhetskulturen. Ved & utforske
dette emnet, kan vi bidra til & utvide forstielsen og kunnskapen om samspillet mellom digital

sikkerhetskultur og denne standarden.
1.2.1 Forskningsspersmal

I dette forskningsprosjektet vil det i forste omgang kartlegges ved bruk av teorier om hvordan
en kan endre en digital sikkerhetskultur. Gjennom datainnsamlingen blir det presentert i
avsluttende drefting hvordan en forbedrer en digital sikkerhetskultur ved hjelp av

nekkelfaktorer fra standardiseringen. Det forste forskningsspersmalet lyder derfor som folger:

1. Hvordan endrer man den digitale sikkerhetskulturen i virksomheter?

Andre del av problemstillingen &pner for en dypere studie av hvilke faktorer i
standardiseringsprosessen som kan ha en innvirkning pd virksomheten. Ved bruk av
datainnsamling og litteraturgjennomgang belyses nekkelfaktorer fra standardiseringsprosessen
som vil ha en innvirkning pd den digitale sikkerhetskulturen. Dette har bidratt til utviklingen av

det andre forskningsspersmaélet:

2. Hyvilke faktorer fra standardiseringsprosessen til ISO/IEC 27001 kan ha en innvirkning

pa virksomhetens digitale sikkerhetskultur?



1.3 Formal

Gjennom problemstillingen ensker vi & utforske hvordan implementeringen og kontinuerlig
etterlevelse av ISO/IEC 27001 kan pavirke virksomhetens ansattes holdninger, atferd og praksis
knyttet til informasjonssikkerhet. Vi ensker & identifisere og analysere nekkelfaktorer for
implementering av Standarden i en virksomhet for & fremme en robust og sterk digital
sikkerhetskultur. Det endelige maélet ved prosjektet er a gi en forstdelse for forholdet
implementering av ISO/IEC 27001 vil ha pa virksomhetens digitale sikkerhetskultur. Funnene
fra dette prosjektet kan vaere av stor verdi for virksomheter, da de vil kunne gi en dypere innsikt
og forstaelse av ISO/IEC 27001 som et effektivt verktey. Det er hittil utfort relativt lite
forskning pa dette omradet. Likevel er det aktuelt & se hvordan en eksplorerende forskning kan
fremme hvilke nytteverdier som vil bistd virksomheter i & systematisk beskytte og handtere den

digitale sikkerheten.
1.4 Forutsetninger og avgrensing

Forskningsprosjektets problemstilling star overfor et komplekst tema, derfor er det nedvendig
a sette avgrensinger. Problemstillingen og forskningsspersmal er utviklet med hensikt til &
kunne begrense oppgaven. Forskningsprosjektet sitt fokus er a se pad hvordan ISO/IEC 27001
kan ha innvirkning pa den digitale sikkerhetskulturen. ISO/IEC 27001 blir referert til som
ISO/TEC 27001 eller Standard/Standarden i forskningsprosjektet. Her ma det presiseres at ingen
virksomhet vil ha lik digital sikkerhetskultur. Enhver kultur i en virksomhet vil vare unik,
grunnet hvert individ og daglige interaksjoner er ulike. Konteksten vil derfor ha en innvirkning
pa sluttresultatet til forskningsprosjektet. Dermed kan man pésta at ulike kulturer, mer konkret

digital sikkerhetskultur, kan ha noen elementer som er like, som holdninger, verdier og normer.

Gjennom dette prosjektet vil begrepet “informasjonssikkerhet” bli hovedsakelig benyttet. Dette
skyldes ikke kun det faktumet at ISO/IEC 27001 bruker begrepet informasjonssikkerhet. Det er
flere begreper som kan brukes i terminologien rundt informasjonssikkerhet, som for eksempel,
IT-sikkerhet, datasikkerhet, digital sikkerhet og cybersikkerhet. Alle disse begrepene kan ha
ulik betydning, dessuten ser vi at betydningen av informasjonssikkerhet hovedsakelig
overlapper med de andre begrepene (Josang, 2021, s. 14). Begrepet informasjonssikkerhet
dreies om a kunne handtere risiko relatert til virksomhetens informasjonsverdier og behandling
av personopplysninger. Dette kan komme 1 flere ulike former og kan overfores digitalt, ikke

minst formidles muntlig (Digdir, u.d. b). Det vil i tillegg ikke gds inn i detaljer om ISO/IEC
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27001 ulike krav, grunnet mulig brudd pa opphavsretten til ISO/IEC. Dermed vil informasjonen

holde seg til litteratursek og intervjudata ved fremstilling av innholdet i Standarden.

I dette prosjektet har vi et utvalg av ansatte i ulike virksomheter. Valg av virksomheter til dette
prosjektet er basert pd virksomheter som driver med informasjonssikkerhet, radgivning ved
standardisering og/eller informasjonssikkerhet. Noen av disse virksomhetene leverer
nettbaserte tjenester til sine kunder. Ved dette utvalget vil derfor informasjonssikkerhet vaere
en innlysende tematikk & ha sekelys pa. P4 grunn av begrenset tid og oppgavens omfang, vil
det ikke vaere mulig & gé 1 dybden pd alle relevante aktiviteter. Forskningsprosjektet besluttet &
foreta et kvalitativ eksplorerende design med dybdeintervjuer av nekkelpersoner i ulike
virksomheter. Formalet med eksplorerende design er for & kunne utforske de ulike forhold og

fenomener som er mindre kjent (Johannesen el al., 2016).



1.5 Utforming av oppgaven

Oppgaven sin oppbygningsstruktur vil bestd av syv kapitler og vedlegg. Folgende vil vaere

utgangspunktet for oppbygning av oppgaven.

Kapittel 1 Innledning

Kapittel 2 Kontekst

Kapittel 3 Teori

Kapittel 4 Metode

Kapittel 5 Empiri og analyse

Innledning vil kaste lys pd oppgavens problemstilling og
forskningsspersmalene, som gir ut fra hvordan
implementeringen av ISO/IEC 27001 kan pavirke og
potensielt styrke den digitale sikkerhetskulturen. Kapittelet vil
ta for seg sentrale begrep, tidligere studier, forutsetning og

avgrensing for oppgaven.

Kontekst kapittelet vil presenterer de kontekstuelle forholdene

relatert til ISO, standardiseringsprosessen og ISO/IEC 27001.

I kapittel 3 dannes det teoretiske rammeverket for oppgaven
med digital sikkerhetskultur, endring av sikkerhetskultur,
standardisering og kontinuerlig forbedring som grunnlag. Pa

hver sin mate setter de lys pa problemstillingen.

I metode kapitlet blir det redegjort for de metodiske valgene
for oppgaven. For & forstd hvordan ISO/IEC 27001 kan
fungere som et virkemiddel, vil teorien om digitale sikkerhet
vere en komponent i oppgavens teoretiske rammeverk.
Metoden for datainnsamling falt pa en eksplorativ kvalitativ

datainnsamling med utferelse av ti dybdeintervjuer.

I dette kapitelet blir analysen av datainnsamlingen fremlagt,
der formalet er & formidle fortolkninger, sitater og hovedfunn
fra informantene. Gjennom analysen vil det generere

grunnlaget for besvarelse av forskningsspersmaélene.



Kapittel 6 Drofting og

diskusjon

Kapittel 7 Konklusjoner og
anbefalinger til videre

forskning

Etter presentasjon av sentrale funn, vil vi i kapittel 6 foreta
kritisk analyse og dreftet opp empiriske funn mot det
teoretiske rammeverket for & kunne besvare oppgavens
problemstilling. Eventuelt avdekke avvik fra det teoretiske
rammeverket. Droftingen vil sorteres og struktureres etter
forskningsspersmélene, der forskningsspersmil to il
diskuteres  forst.  Dernest  vil  diskusjonen  av

forskningsspersmaél én fungere som avsluttende drofting.
Det avsluttende kapittel konkludere de sentrale funnene, i

tillegg til & svare pa problemstillingen og dens implikasjoner.

Det avsluttes med anbefalinger for videre forskning.
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2 Kontekst

I dette kapitelet blir konteksten bak samspillet mellom ISO/IEC 27001 presentert. Konteksten
til forskningen innebarer ISO og ISO/IEC Standardens bakgrunn.

2.1 International Organization for Standardization (ISO)

International Organization for Standardization (ISO) har utgitt 24673 ulike standarder, som
dekker nesten alle aspektene innen styring, teknologi og produksjon (ISO, u.a, a). Det er en
uavhengig, ikke-statlig organisasjon med 167 medlemsland, hvor Standard Norge er det norske
medlemmet av ISO (Holtebekk, 2021). Ifelge ISO (2019) vil det & sikre stratifikasjonen for
standarder hjelpe virksomheten & blant annet oppnd kompatibilitet mellom tjenester og
produkter, for & sikre at de fungerer godt sammen. Standardene spiller ogsa en stor rolle for &
identifisere sikkerhetsproblemer og ensker & fremme trygg og sikker praksis. I tillegg ensker
de & bidra til & fremme deling av ideer, god sikkerhetspraksis og teknologiske kunnskap, for &
styrke forbedring pa ulike felt (ISO, 2019, s. 4). ISO har som maél for virksomheter & bli mer
konkurransedyktig innenfor det globale markedet, gjennom a tilby produkter og tjenester som
lever opp til den internasjonale standarden. Virksomheter skal kunne enklere tre inn i nye
markeder og styrke kvaliteten, sikkerhet og kompatibiliteten til produktene og tilbudene deres.
Ved dette ensker ISO a gke omsetning og redusere kostnader (ISO, 2019, s. 8).

ISO samarbeider med over 700 organisasjoner, deriblant International Electrotechnical
Commission (IEC), International Telecommunication Union (ITU) og World Trade
Organization (WTO) (ISO, u.4.b). IEC er en internasjonal, ikke-statlig organisasjon som skaper
tekniske standarder innen elektrofag (Hofstad, 2022). Ofte stdr ISO og IEC sammen for en
standard, som f.eks. ISO/IEC 27001. Dette er fordi Standarden ble utviklet i samarbeid mellom
de to organisasjonene (Hofstad, 2022). ITU er et overordnet internasjonalt organ for utviklingen
av kommunikasjonsteknologi (Delphin, Johnsen & Myren, 2021). 1 2001 samarbeidet ISO, IEC
og ITU om & danne World Standards Cooperation (WSC), for & styrke standard systemet i
organisasjonene (ISO, u.4, b). Noen av de mest populere standardene til ISO er ISO 9001
(kvalitetstyringssystemer) og ISO 14001 (miljestyringssystemer). Det er til sammen over én
million virksomheter og organisasjoner fordelt pd over 170 land som er sertifisert innen ISO

9001. ISO 9001 er en standard som forbedrer kvaliteten pd produktene og tjenestene til
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virksomheten, slik at de oppfyller forventningene til kundene (ISO, u.4, c). Mens det er mer enn
300 000 virksomheter som er sertifisert innen ISO 14001 fordelt pa 171 land. ISO 14001 setter
krav til styringssystemers innvirkning pa miljeet, og gir et rammeverk for et effektivt

miljestyringssystem (ISO, u.4.d).
2.2 Standardiseringsprosess

Nér man skal standardisere seg i ISO/IEC-27001 inneberer det at man leser ngye gjennom
Standardens ordlyd, samtidig som man ma gjere seg oppmerksom pa eventuelle revisjoner.
Manglene kontroll pa offisielle revisjon kan fore til at man risikerer & miste sertifiseringen
(Calder & Van, 2009, s. 7). Ifelge DNV, inneholder selve standardiseringsprosessen ti generelle
trinn til & bli sertifisert. Standardiseringsprosessen blir illustrert i Figur 1. Veien til sertifisering

(DNV, u.d.).

Bestem, administrer Sett sammen et team og definer
og dokumenter dine prosesser strategien din
Gjennomga

Anskaff standarden konsulentalternativ Vurdere en forhdndsvurdering

Bestemme | Implementere ditt

Gjennomg litteratur oppleringsbehov Utvikle din ledesystem  Velg et sertifiseringsorgan
0g programmvare administrasjonssystemdokumentasjon /registreringsorgan

Figur 1. Veien til sertifisering

For & begynne prosessen med sertifisering ma man forst tilegne seg en kopi av Standarden og
forsgke & forsta kravene. Dette vil dermed bidra til avgjering om sertifisering av ISO/IEC-
27001 Standarden er relevant for virksomheten. Dernest ber det sokes i tilgjengelig og relevant
informasjon som er utviklet for 4 bistd ved & skape en forstielse og implementere Standarden.
Det eksisterer ogsd retningslinjer som kan veilede virksomheten i implementeringen av
Standarden. Deretter er det viktig & etablere et dedikert team som sammen skal utvikle og
implementere systemet (DNV, u.4.). Seniorledelse ber vere involvert i beslutningen, da de ofte
har hovedansvar for & angi forretningsstrategien som skal stettes av administrasjonssystemet.
Teamet som skal holdes ansvarlige for implementeringen vil trenge opplering for & kunne
implementere og opprettholde administrasjonssystemet. Det finnes ulike opplaeringsmuligheter

som kurs, workshops og seminarer. Dersom det enskes hjelp fra uavhengige konsulenter, vil de
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kunne tilby rdd om en strategi for implementeringsprosessen. Et grunnleggende trinn er a
frembringe dokumentasjonen for administrasjonssystemet. Beslutt en egnet plattform for
dokumentasjonen, slik at den stetter tilstrekkelig administrasjon og kommunikasjon.
Dokumentasjonen skal angi retningslinjer og aktiviteter i virksomheten i samsvar med kravene

i Standarden (DNV, u.a.).

Deretter ma det angis og dokumenteres de nedvendige prosessene i administrasjonssystemet,
de skal vare i samsvar med retningslinjer, mal og strategi. Disse prosessene skal avdekke
omréader som produkt- og servicerealisering, kundetilfredshet og administrasjonsprosesser. Nar
administrasjonssystemet er utviklet, md det implementeres. Kommunikasjon og opplering
spiller en avgjerende rolle i denne fasen. Virksomheten vil praktisere i samsvar med de
eksisterende prosessene og kvalifikasjonene for & dokumentere og illustrere effektiviteten til
administrasjonssystemet. For man trer i gang den akkrediterte sertifiseringsprosessen, kan det
veare lurt & utfore en forhdndsvurdering av administrasjonssystemet. Dette hjelper virksomheter
med & identifisere eventuelle avvik eller sarbarheter som kan rettes opp for sertifiseringen. I det
siste steget velges et sertifiseringsorgan eller registreringsorgan som vil validere og godkjenne
administrasjonssystemet. Dette forholdet vil eksistere over tid, da sertifiseringen ma

opprettholdes over en tidsperiode pa 3 ar. Kontinuerlig forbedring er nedvendig (DNV, u.a.).
2.3 ISO/IEC 27001 - Ledelsessystemer for informasjonssikkerhet

ISO/IEC 27001 er en internasjonal standard som setter krav til styringssystemer i henhold til
informasjonssikkerhet (Anttila, 2012, s. 1). Informasjonssikkerhet inngar i styring og ledelse
av et hvert foretak. Samtidig er det en rekke ulike aspekter av informasjonssikkerhet som krever
serskilte kompetanser, noe som gjor at informasjonssikkerhet er et eget omréde innen styring

og ledelse.

Standard kan forklares som en teknisk spesifikasjon eller av andre typer dokumenter som er
tilgjengelig for offentligheten, og som er utarbeidet i samarbeid ved eller godkjenning av alle
interessentene som bergres av den. Standardene blir basert péd teknologi, vitenskap og erfaring
(Anttila, 2012, s. 1). ISO/IEC 27001 er et rammeverk som identifiserer og vurderer risikoer ved
virksomhetens informasjon, samtidig som den implementerer kontroller for & redusere risikoene
(Brenner, 2007, s. 26). Standarden inkluderer ogsé ivaretakelse av krav til lover, forskrifter og
retningslinjer for krisehandtering. Mélet til ISO/IEC 27001 er & fremme virksomheters evne til
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a beskytte virksomhetens verdifulle informasjonsressurser, i tillegg til & sikre virksomheten sin

fremtidig drift (Brenner, 2007, s. 26).

Hver ISO-standard bestar av flere kapitler ved ulike krav: Kapittel én, to og tre handler om er
introduksjon, normativ referanse og definisjoner og vilkar. Kapittel fire setter grunnlaget for
rammeverket til ISO Standarden og virksomheten som skal sertifiseres. Kapittel fem omhandler
ledelse og deres engasjement til & lede virksomheten til bedre sikkerhet. Kapittel seks handler
om 4 sette planer for hvilke handlinger som skal utfores for & handtere risikoene. Det inkluderer
ogsa a sette kriterium for akseptabel risiko, identifisere risiko, analysere risiko og evaluere
risikoen. Kapittel syv tar for seg krav om ressurser, kompetanse og kommunikasjon i
virksomheten. Mens kapittel atte tar for seg operasjonell planlegging og kontroll, tar kapittel ni
for seg evaluering av prestasjon. Til slutt handler kapittel ti om kontinuerlig forbedring
(Standard Norge, 2023). Standarden vil kunne bidra til & respondere pa sikkerhetstrusler som
oppstdr under utvikling, 1 tillegg til & redusere kostnader og utgifter pa unedvendig

forsvarsteknologi (ISO, u.4, e).

Virksomheter som tar i bruk ISO/IEC 27001 kan oppné en rekke fordeler, inkludert beskyttelse
av sensitiv og personlig informasjon som oppbevares bade i papirformat og digitalt (BSI, 2019;
ISO, u.4, e). Standarden krever ogsd implementering av et rammeverk som samler og beskytter
all informasjon pa et sted. ISO/IEC 27001 har som mal & beskytte dataens konfidensialitet,
integritet og tilgjengelighet (KIT) ved & styrke resiliensen til virksomheten mot cyberangrep,
andre teknologiske trusler og andre typer risiko, samtidig sikre beskyttelse pa organisasjonsniva
(ISO, u.4, e). Ivaretakelse av KIT kan bidra med & oppfylle informasjonssikkerhetsmalene og
verdier. ISO/IEC 27001 definerer konfidensialitet som egenskapen for at informasjon ikke blir
tilgjengelig eller vist til vautoriserte individer, entiteter eller prosesser (ISO, 2016; Josang,
2021, s. 22). Fokuset pé de uautoriserte i kontekst av konfidensialitet, vil vaere pa 4 kunne
opprettholde konfidensialiteten for prosedyrer, praksis, policyer og sikkerhetskultur for & unngé
uenskede hendelser som dataangrep eller lekkasje av sensitiv informasjon (Jesang, 2021).
Integritet er evnen til & opprettholde dataressursene sin korrekthet og kompletthet (ISO, 2016;
Josang, 2021, s. 22). Tilgjengelighet er egenskapen til at informasjonsressurser, data og
tjenester er tilgjengelige og anvendbare ndr en autorisert entitet ber om dem (ISO, 2016; Josang,

2021).
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3 Teori

I dette kapittelet presenteres oppgavens teoretiske rammeverk som bidrar til & skape en
grunnleggende kunnskapsbasis for samspillet mellom ISO/IEC 27001 og digital
sikkerhetskultur. Innledningsvis legges det frem en oversikt av begreper forskningsprosjektet
tar for seg, der det redegjores av begrepet digital sikkerhetskultur. Videre legges det frem teorier
om standardisering innen informasjonssikkerhet og risiko, og hvordan organisasjoner kan
endre, oppbygge og forbedre sikkerhetskultur gjennom standardiseringsprosesser. Til slutt
presenteres metode for kontinuerlig forbedring sammen med kvalitetsstyringssystemet PUKK
og 5S2IS. Gjennom PUKK og 5S2IS kan organisasjonen systematisk identifisere og handtere
sikkerhetsrisikoer, og kontinuerlig forbedre sin digitale sikkerhetskultur og -praksis.
Sammenfattende danner teorikapittelet grunnlaget for oppgavens datagrunnlagsanalyse og

diskusjon.
3.1 Digital sikkerhetskultur

Kultur er et omfattende begrep, som brukes i flere forskjellige sammenhenger med ytterlige
betydninger. Kultur er et sett med felles delte kognisjoner, ogsa kjent som tankemenstre. Disse
tankemenstrene utvikles i samspill av medlemmene i en organisasjon og det vil uttrykke
hvordan medlemmene gjor ting 1 organisasjonen (Einarsen et al., 2017, s. 406). Det finnes ingen
entydig definisjon av begrepet organisasjonskultur. Einarsen et al. (2017) definerer begrepet
som et sett av felles verdier, normer og virkelighetsoppfatninger som utvikles i en organisasjon
nir medlemmer samhandler med hverandre og omgivelsene. Dette kommer til uttrykk i
medlemmers handlinger og holdninger pa jobben (Bang, 2011; Einarsen el al., 2017, s. 406).
Definisjonen peker pa at kulturen er dynamisk og viser rom til samhandling med omgivelsene
og med hverandre (Einarsen el al., 2017). Kort oppsummert kan man forklare begrepet med &

si «... maten vi gjor ting her».

Norsk senter for informasjonssikring (2020), NorSIS, definerer digital sikkerhetskultur som de
felles verdier, holdninger, normer, kunnskaper og handlinger som bidrar til & avverge fra 4 bli
rammet av digitale trusler. Her er de sosiale normene formet av menneskers atferd i ulike
situasjoner. Dette kan forstds som at normer tjener som en veileder for gruppen, eller et sett
med regler som styrer hvordan man utferer ulike handlinger. Det vil hjelpe menneskene 1

kulturen til & kunne fa forstaelse for hva som er rett eller galt, eller trygt og utrygt. Dette kan
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medfere at menneskene i kulturen kan finne et felleskap (Malmedal, 2020, s.11). NorSIS
forklarer videre at digital sikkerhetskultur bestdr av folgende omrader (Malmedal, 2020, s.11):
o Holdninger til digitalisering og digital sikkerhet
o Tillit og risikooppfattelse
e Synet pa styring og kontroll
o Sikkerhetsatferd

o Kunnskap, leering og interesse

Det fremstilles en annen definisjon utarbeidet av Digdir, hvor den har fokus pa digital
sikkerhetskultur fra et organisatorisk aspekt. Sikkerhetskultur tilherer organisasjonskulturen 1
virksomheter, og omhandler hvilke elementer som bestemmer hvordan enkelte handterer
systemer og informasjon. Som et resultat av dette danner virksomhetene sikkerhetskultur
gjennom kollektive oppfatninger, som kan ha fordeler og ulemper for virksomhetens

informasjonssikkerhet.

Kultur og menneskelige faktorer kan ha en avgjerende betydning for informasjonssikkerhet og
den digitale sikkerhetskulturen. Ansatte i virksomheter kan selv bli en trussel akter mot sin egen
virksomhet, ettersom ansatte ogsa kan representer sarbarheter som kan utnyttes av eksterne
trussel akterer for & kunne angripe virksomheten. Kevin Mitnick (2002) er en kjent ekspert
innen sosial manipulering. Mitnick forklarer at den sterste trusselen mot sikkerheten i en
virksomhet er ikke et datavirus, dérlig installert brannmur eller “upatchet” sdrbarhet i et
program, men det er de ansatte. Han forteller at det er utfra erfaring lettere & manipulere
mennesker enn teknologien, spesielt ndr virksomheter har en tendens til & overse de
menneskelige faktorer. Sosial manipulering kan foregd gjennom flere kanaler, der man kan
skille mellom tekno-sosial manipulering og fysisk sosial manipulering (Mitnick, 2002; Jgsang,
2021, s. 230). Derfor ber virksomheter ha ekstra sekelys péd digital sikkerhetskultur, slik at de
kan forebygge og forhindre at farer og trusler forekommer (Josang, 2021).

For & opparbeide en god digital sikkerhetskultur ma virksomheten motivere sine ansatte til &
opptre pa en mate som ivaretar sikkerheten. Ifelge Nasjonal Sikkerhetsmyndighet innebaerer
det & skape og ivareta gode rutiner ved rapportering om feil, avvik og sirbarheter. Det innebaerer
ogsé a opprette en forstaelse og aksept for viktigheten til rutinene og hvorfor disse rutinene
eksisterer. Virksomheter som gnsker a opparbeide en tilbakemeldingskultur, ma kunne legge til

rette for beleonninger ved positiv sikkerhetsatferd (NSM, 2020). Virksomheten ma samtidig
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motivere sine ansatte til & ekspandere sin personlige kompetanse innen sikkerhet pa
arbeidsplassen. De ber ogsé holde kurs jevnlig innenfor emne sikkerhet, om blant annet

sikkerhetsutfordringer pa arbeidsplassen (NSM, 2020).

En optimal sikkerhetskultur er drivkraften til en virksomhet som ensker & oppnd maksimal
resiliens (Reason, 1998, s. 298). Dette er et mél som er vanskelig 4 oppnd, men Reason mener
fremdeles at det er et mél veaert 4 streve etter. Reason viser til utfordringen i virksomheter med
fi antall ulykker, hvor Weick (1991) beskriver sikkerhet som en “dynamic non-event". Som vil
si at sikkerhet er usynlig i den forstand at et sikkert utfall avviker ikke fra forventningene, og
dermed tiltrekker ikke noe oppmerksomhet. De ansatte ser derfor ingen konsekvens av
handlingen, og forventer at dersom de fortsetter 4 handle slik vil «ingenting» fortsette a skje.
Noe Reason papeker er villendene, ettersom det krever en rekke dynamiske inputs for & skape
et stabilt utfall (Reason, 1998, s. 294). Reason mener derfor at nar ulykker oppstér sjeldent ma
man opprette et informertsikkerhets system, for & opprettholde en god sikkerhetsforstielse i
virksomheten. Et slikt system vil samle inn data, analysere og informere om ulykker og nesten
ulykker, samtidig som systemet vil jobbe proaktivt for & finne avvik og feil ved & gjennomfere
regelmessige kontroller. Reason omtaler dette for en informert kultur. I en slik kultur vil lederen
av systemet ha kunnskap om det menneskelige, teknologiske, organisatoriske og
arbeidsmiljoets naverende tilstand som tilsier systemets sikkerhetstilstand (Reason, 1998, s.

294). For & opparbeide en god sikkerhetskultur ma man dermed ha en informert kultur.

Reason har identifisert fire karakteristikker for hva som vil utgjer en informerende kultur:
rapporterende kultur, rettferdig kultur, fleksibel kultur og lerende kultur (Reason, 1997). Disse
fire karakteristikkene kan bidra til videre utvikle systemet, samtidig som a oppna gode resultat
i sikkerhetsarbeidet. Gjennom dette blir fokuset pa helhetlige sikkerhetstenking innen
sikkerhetskulturen i virksomheten, fremfor pa hver enkelt person (Hudson el al., 2002). Denne
teorien kan gi et innsyn pa hva som kan skape en sterkere sikkerhetskultur, og ikke minst kan
fremme forstdelse og motivasjon. I denne studien vil vi kun utdype om lerende kultur, til tross
for at rapporterende-, rettferdig- og fleksibel kultur er aktuelle for forskningen, har vi besluttet

a kun benytte én av kulturene for & avgrense studien.

Reason fremhever at en kultur oppnar laerende kultur nér systemet er fungerende og etableres
gjennom a observere, reflektere, skape og gjennomfere (Reason, 1997). Organisasjonen tar

imot kunnskap som anvendes malrettet til leering og utbedring for & forandre adferd. I denne
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kulturen oppfordres de ansatte til & leere & ha fokus pé kontinuerlig forbedring. Her mé det ogsa
sette fokus pa a kunne bevare kunnskapen, erfaring og evnen til & overfore den til senere bruk.
I den lerende kulturen er det akseptabelt & eksperimentere og prove nye tilnerminger for a

kunne oppné bedre kvalitet og sikkerhet (Hudson el al., 2002).
3.1.1 Sikkerhetskultur og sikkerhetsklima

Guldenmund (2000) skiller mellom sikkerhetskultur og sikkerhetsklima. Sikkerhetsklima
betegner holdningene de ansatte har til sikkerhet i en virksomhet, mens sikkerhetskultur er det
som ligger til grunn for holdningene (Guldenmund, 2000, s. 222). Det vil med andre ord si at
sikkerhetsklima er et overordnet konsept av sikkerhetskulturen i en virksomhet. Guldenmund
tar for seg ni definisjoner av sikkerhetsklima (se vedlegg 5). Hvor syv av ni definisjoner tar for
seg sikkerhetsklima som ansattes persepsjon av sikkerhet pd arbeidsplassen. Persepsjon er
menneskers oppfattelse av sanseinntrykk. Det er en kompleks prosess, som bestar av en

stimulering av en eller flere sanser, samt var tolkning av stimuleringen (Svartdal, 2023).

Definisjonene (refererer til vedlegg 5) av sikkerhetskultur handler hovedsakelig om holdninger,
dernest forstaelser, karakteristikker og verdier (Guldenmund, 2000, s. 229). Guldenmund
konkluderer med at skille mellom sikkerhetskultur og sikkerhetsklima er uklart (Guldenmund,
2000, s. 247), som har resultert i at flere bruker de om hverandre, sammen med begrepet
sikkerhetsstyring (Fang & Wu, 2013, s. 138). Ettersom flere definerer sikkerhetsklima som
persepsjon, foreslar Fang og Wu at sikkerhetsklima kan brukes for & méle sikkerhetskulturen.
Ved 4 bruke en sikkerhetsklimaundersekelse, kan man {4 innsikt inn i karakteristikkene og
aspektene av sikkerhetskulturen i virksomheten (Fang & Wu, 2013, s. 139). For & skape en
forstaelse for sikkerhetskultur, kan det ofte vare lurt 4 bruke en modell for & demonstrere
begrepets funksjon. En sikkerhetskulturmodell sgker & beskrive hvordan sikkerhetskultur antas
a veere integrert 1 virksomhetens praksiser og sikkerhetsstyring (Choudhry et al, 2007, s. 999).
Flere teoretikere bruker Banduras Reciprocal Determinism som grunnlag ved utvikling av en

sikkerhetskulturmodell.

Banduras Reciprocal Determinism modell, ogsa kalt Social Learning Theory, forklarer hvordan
mennesker larer av 4 observere hvordan andre mennesker oppferer seg. Eksempelvis, kan en
ansatt tilpasse atferden sin etter & ha observert andre ansatte. Atferden vil videre bli endret og

tilpasset gjennom selvkorrigerende vurderinger som baseres pd informasjonen som samles fra
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tilbakemeldinger. Som et resultat oker selveffektiviteten til den ansatte (Bandura, 1977;
Cooper, 2000, s. 119). Figur 2. demonstrerer en oversatt versjon av Model of Reciprocal

Determinism av Bandura 1977.

Interne
PERSON Psykologiske
Faktorer

Eksterne
KONTEKST Observerbare
Faktorer

SITUASJON ATFERD

Figur 2. Model of Reciprocal Determinism

Figur 2 bestar av en triade av individers atferd, psykologiske faktorer og situasjonsfaktorer
innen miljo, som pavirker hverandre og er gjensidig avhengig av hverandre (Fang og Wu, 2013,
s. 140). Blant faktorene finner man en prosess som bestdr av handling og reaksjon, der
faktorenes pavirkning verken kan pdvirke hverandre samtidig eller har nedvendigvis like sterk
pavirkningsevne (Fang & Wu, 2013, s. 140). Det tar derfor tid for arsaksfaktoren utever sine
ringvirkninger og den gjensidige pavirkningen blir aktivert. Denne gjensidige innflytelsen
betyr, med andre ord, at mennesker er bade produsenter og produkter av miljoet de omgés i
(Cooper, 2000, s. 119). Situasjoner er dermed like mye individets funksjon, som individets

atferd er en funksjon av situasjonen (Bower, 1973; Cooper, 2000, s. 119).
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PERSON

Sikkerhets klima: Interne

Perseptuell revisjoner Psykologiske

Faktorer

Eksterne
MILJO / SITUASJON KONTEKST Observerbare

Sikkerhetsstyringssystem: Faktorer

Objektiv Revisjoner
ATFERD
Sikkerhetsatferd:

Observasjons innsamling

Figur 3. Reciprocal Safety Culture Model

Denne forstaelsen av hvordan mennesker forholder seg til sikkerhetskultur var grunnlaget for
Coopers arbeid med & utvikle en sikkerhetskulturmodell. Figur 3 viser en oversatt versjon av
Coopers  (2000) Reciprocal Safety Culture Model (RSCM). Modellen plasserer
sikkerhetsklimaet 1 samme  "boks" som person. Dette er grunnet en
sikkerhetsklimaundersokelse vurderer interne psykologiske faktorer, som oppfatninger og
holdninger. Sikkerhetsstyringssystemer bruker sjekklister som atferdsmessige sikkerhetstiltak
for & vurdere sikkerhetsrelatert atferd. P4 den annen side brukes kontroller og revisjoner i
sikkerhetsstyringssystemer for & vurdere situasjonsrelaterte faktorer (Cooper, 2000, s. 120-
121). Det blir derfor mulig & male sikkerhetskultur pa ulike organisasjonsnivaer, fordi hver
komponent i sikkerhetskulturen kan méles enten i kombinasjon eller separat. Noe som har vart
vanskelig til nd (Cooper, 2000, s. 121). Dette gjor det mulig & bygge et felles rammeverk for
sikkerhetskultur. Det er spesielt viktig for virksomheter som samarbeider tett med
underleveranderer fordi individer fra forskjellige virksomheter kan ha felles oppfatninger om

sikkerhet (Cooper, 2000, s. 121).

Innledningsvis redegjorde vi for digital sikkerhetskulturs relevans i dagens samfunn. Dagens

samfunn er avhengig av teknologi, og dermed ekstra utsatt for teknologiske trusler. Gjennom
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digital sikkerhetskultur teori presenterte vi teoriens relevans og hvordan opparbeide en god
digital sikkerhetskultur som kan bidra til & skape en robust sikkerhet i virksomheten. Som man
ser, er denne teorien svert sentral for & skape et kunnskapsgrunnlag og teoretisk fundament for
a se pd hvordan ISO/IEC 27001 kan fungere som et hjelpemiddel for & stryke den digitale
sikkerhetskulturen. Dermed blir neste steg & redegjore for standardisering, som utgjer en del av

den nedvendige grunnleggende kunnskapen for forskningsprosjektets tema.
3.2 Standardisering innen informasjonssikkerhet og risiko

Det finnes ulike forstaelser av begrepet standard, men det mangles en omforent definisjon av
begrepet (Engen et al., 2021, s. 48). Standard er blant annet regler som klassifiserer akterer eller
objekter, definerer kvaliteten pd produktet, produksjonsprosessen og handelen, viser til
retningslinjer for institusjonell og organisatorisk atferd, samtidig som den setter krav til
utarbeidelse av dokumentasjon og planlegging (Olsen et al., 2019, s. 5). I tillegg kan standarder
og normer vare avgjerende faktorer til & definere og veilede regjeringer og internasjonalt
samarbeid, da de bidrar til & redusere transaksjonskostnader. Standarder er et viktig verktoy for
a sikre kvalitet og pélitelighet i ulike typer aktiviteter. De kan omfatte alt fra milemetoder og
kvalitetsstyringsstandarder til jobbkrav og samarbeidsprosedyrer (Olsen el al., 2019). Engen et
al. (2021) definerer standardisering som allment aksepterte normer/regler som en mer avgrenset

forstaelse av begrepet (s. 48).

Normer er regler tilknyttet forventet atferd (Tjora, 2022), og kan deles inn i to typer: formelle
normer og uformelle normer (Engen et al., 2021, s. 48). Uformelle normer er uskrevne regler,
som er mer rettet mot ensket, akseptabel og uensket atferd. De inneberer forskjellig
oppfatninger om hva forventet atferd er. Dette kan vare normer som tilsier hvordan ting blir
héndtert i de ulike organisasjonskulturene (Engen et al., 2021, s. 49). Formelle normer er ofte
nedskrevne regler. De kjennetegnes ofte som “besluttet” gjennom en fungerende praksis,
dermed kodifisert og nedskrevet (Engen et al., 2021, s. 49). Det eksisterer to forskjellige
formelle normer. Vi har rettslige normer/regler som er lovregler som medfelger sanksjoner, og
ikke-rettslige normer/regler som ikke er lovregler. Eksempler pa ikke-rettslige normer/regler er
retningslinjer, allment aksepterte standarder, faglige normer og tekniske standarder (som blant
annet ISO/IEC 27001) som er utviklet gjennom ekspert- og profesjonssystemer (Engen et al.,
2021, s. 49). Et relevant eksempel her er ISO. ISO definerer standard som et dokument

utarbeidet av en anerkjent organisasjon, som gir retningslinjer, regler eller kjennetegn for
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aktiviteter eller resultater, og er opprettet for felles og kontinuerlig bruk. Dokumentet er utviklet
gjennom konsensus og vedtatt av organisasjonen for & sikre optimal orden i en bestemt
sammenheng (Standard Norge, 2006; Engen et al., 2021, s. 49). Forstaelsen av begrepene i dette
prosjektet er: Standard blir definerte som et dokument som gir retningslinjer, formelle ikke-
rettslige normer/regler eller egenskaper for aktiviteter eller resultater utarbeidet av ISO

(Standard Norge, 2006; Engen et al., 2021, s. 48-49).

Det er flere grunner til at risikostyring har blitt standardisert. Blant annet handler risiko om
fremtiden, noe som er umulig & neyaktig forutse. Gjennom beregninger og logisk
argumentering kan standarder skape en viss folelse av sikkerhet for fremtiden (Engen et al.,
2021, s. 50). Det finnes flere definisjoner pd begrepet risiko. Risiko er kjent for mange som et
produkt av sannsynlighet og konsekvens (Engen el al. 2021, s. 92). Derimot ber man ta inn flere
faktorer og innfallsvinkler, usikkerhet, den tilherende kunnskapsstyrke, og kompleksitet, for &
kunne tydeliggjore risikodefinisjonen. Risiko kan bli opplevd og forstitt ulikt med tanke pa
enkeltindivider, grupper, organisasjoner og institusjoner. I tillegg til & bygge broen mellom en
teknisk-rasjonell forstaelse og en samfunnsmessig forstaelse av risikobegrepet (Engen el al.
2021, s. 93). Aven og Renn (2010) definere risiko som usikkerheten om alvorligheten av
hendelser og konsekvenser eller resultater av en aktivitet som mennesker verdsetter (Engen el
al. 2021, s. 93). Denne definisjonen ivaretar det kognitive, sosiale og de kulturelle dimensjonene

av risikobegrepet, med et spesielt sakelys pa det menneske verdsetter.

Risiko er ofte en konsekvens av flere faktorer og prosesser som oppstar uventet og kommer
sammen pa méter som ikke forventes. I slike situasjoner er det behov for et felles sprak for &
kunne forsta og a hindtere situasjonen. Standardisering av sprak har gjort dette mulig (Engen
et al., 2021, s. 51). Standardisering kommer derimot ikke foruten negative effekter. Standard
og standardiseringens negative sider er at det kan vere svert politisk og bli brukt som politiske
virkemidler for & oppna et mél, noe som grunner i standardens bidrag til koordinering og
samarbeid mellom mennesker, organisasjoner og land. Dermed kan de fungere som bade
verktay for kontroll og retningslinjer for akseptabel og etisk atferd (Olsen el al., 2019, s. 5).
Standarder setter ogséa krav som er til fordel for noen akterer og avverger fra andre, samtidig
som standarder kan brukes som syndebukker dersom noe gér galt (Olsen el al., 2019, s. 5).
Standarder kan ikke straffes og er dermed en maéte for enkeltmennesker og organisasjoner a
unngi skyld og straff pa. P4 denne méten fungerer standarder som makt uten ansvar. En negativ

virkning av standard som politisk motivert er at arbeidsstandarden er knyttet til en maktakter,
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da den ber vare vilkarlig. Dess mer vilkarlig standarden er — dess mer usynlig og neytral
fremstar den (Olsen el al., 2019, s. 5). Jore (2020) utrykker at standardisering av risikostyring
kan fore til en overdreven folelse av sikkerhet (Engen et al., 2021, s. 51), dermed har akterene
som utarbeider standarder satt seg i en svart mektig posisjon (Biithe & Mattli, 2011; Engen et

al., 2021, s. 51).

Det er et okende antall av standarder som blir grunnlaget for informasjonssikkerhet. Det finnes
flere standarder som overlapper hverandre nar det kommer til regulering av implementering av
styringssystem for informasjonssikkerhet. Dermed kan man strukturere det systematiske
arbeider for & generelt forbedre kvaliteten pd informasjonssikkerhet og de risikoreduserende

tiltak (NOU, 2015; Olsen, Juhl, Lindee & Engen, 2020, s. 173).

Det krever 4 ha en forstéelse av nadvendigheten til & métte tilpasse og justere standardene til en
spesifikk bransje eller til en konkret kontekst. Hvis det erkjennes at standarder har mulighet for
meningsskaping og tolkning, kan de internasjonale og globale standardene vere en mulighet til
a dele ekspertrdd og god praksis for & gke informasjonssikkerheten (R. Skotnes i Olsen et al.,
2020, s. 178). Det kan tenkes at den beste praksisen ikke er & folge oppskrifter preskriptivt for
implementering av policyer, men som ideer om implementering (Niemimaa og Niemimaa,
2017). Det er imidlertid ogsa viktig a huske at formelle systemer, som bruker standarder, ma
stottes av deres uformelle systemer, som bevissthet, tillit, forpliktelse og engasjement, for &

kunne veare effektive (R. Skotnes i Olsen et al., 2020, s. 178).

Denne teorien viser sammenhengen mellom formelle systemer (standarder) og uformelle
systemer. De uformelle systemene trekker frem menneskeaspektet, som har lignede elementer
til digital sikkerhetskultur, som innebarer tillit, kunnskap / bevissthet og interesse /
engasjement. Dermed kan teorien brukes til & demonstrere en kobling mellom standard og
digital sikkerhetskultur. For & kunne styrke en digital sikkerhetskultur ved bruk av standard som
hjelpemiddel, mi man forstd hvordan kulturer er oppbygde og endret. Dette leder oss til neste

teori som tar for seg hvordan man endrer en sikkerhetskultur.
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3.3 Hvordan endre en sikkerhetskultur

3.3.1 Oppbygningen av sikkerhetskultur

For & kunne se pd hvordan sikkerhetskulturer kan endres eller forbedres, ma vi forsta hvordan
kulturer oppstir. Antonsen (2009) mener kultur kontinuerlig skapes gjennom daglig
interaksjoner mellom medlemmer av et samfunn (s. 42). Ifelge Berger og Luckmann (1966)
skaper sosiale interaksjoner menster for atferd gjennom en prosess. De mener den sosiale
virkeligheten er bade subjektiv og objektiv. Det vil si at den sosiale virkeligheten er bade et
produkt av mennesker, samtidig som den sosiale virkeligheten eksisterte pa et vis for hvert
enkelt medlem av samfunnet eller organisasjoner. Det vil med andre ord si at den sosiale
virkeligheten oppfattes som at den ikke er et produkt av mennesker, men oppstar under

menneskelig interaksjoner og atferd over tid (Antonsen, 2009, s. 42).

Subjektiv realitet Eksternalisering Institusjonalisering Objektiv realitet

Internalisering

Figur 4. Perspektiv pd sosiale konstruksjon av virkeligheten

Figur 4 presentere en oversatt utgave av Berger og Luckmann sin modell (1966), som beskriver
den sosiale konstruksjonen av virkeligheten. Modellen fungerer som et rammeverk for a forsta
hvordan kulturer er skapt, omskapt og endret, og bestdr av tre steg: eksternalisering,
institusjonalisering, og internalisering. Antonsen forstér eksternalisering som maéten individer
anforer deres forstéelse eller tolkning av verden inn i verden gjennom handlinger og uttalelser.
Gjennom denne prosessen dpner det for tolkninger til andre individer, slik at de kan skape
forventinger til hvilken atferd andre vil ha i fremtiden. Disse forventningene skaper grunnlaget
for vanemessige handlinger, som er menster som gér igjen i samhandling og interaksjoner
(Antonsen, 2009, s. 43). Disse vanemessige handlingene vil med tid bli det som foles som riktig
a gjore for de involverte akterene, eller som de eneste alternativene for handling. Denne
prosessen kalles institusjonalisering, der de sosiale menstrene fér et liv pad egenhand. Under

denne prosessen blir de sosiale menstrene objektivert, som betyr at de blir en del av en objektiv
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realitet som omringer dem (Antonsen, 2009, s. 43). Gjennom denne prosessen havner den
objektive sosiale realiteten tilbake i individers bevissthet, som pévirker hvordan individer ser
verden. Da individer begynner a se verden gjennom de sosiale menstrene og tilegner seg felles

normer og verdier kalles det internalisering (Antonsen, 2009, s. 43).

Likevel bidrar ikke alle akterers innflytelse pa kulturen like mye til & forme den. Keesing (1987,
1994) argumenter for at pavirkningen makt og ideologi har pa kultur blir ofte oversett
(Antonsen, 2009, s. 43). Prosessen som danner kulturer, er en dynamisk kontinuerlig syklus
som vil innebere konstant tolkning og endringer i eksisterende menstre (Antonsen, 2009, s.
43). Dette perspektivet pad hvordan kultur produseres antyder at ettersom kultur skapes,
omskapes og endres gjennom daglig interaksjoner og ikke gjennom strategisk
beslutningstaking, er kultur ustyrlig og uforutsigbar. Dermed er det ikke lett for en leder & endre
kulturer. Det er pa den andre siden noen forhold man kan endre; vekstforholdene. A endre
vekstforholdene til kulturen kan fere til kulturendringer, men igjen blir endringene

uforutsigbare (Antonsen, 2009, s. 43).

Nielsen (2014) argumenter for at man kan skape kulturendringer ved & se pa sikkerhetsklima.
Sikkerhetsklima omhandler, som nevnt tidligere, delte persepsjoner innen virksomheten, blant
annet om prosedyrer og praksis, bdde péd et formelt og uformelt nivé (Reichers & Schneider,
1990; Nielsen, 2014, s. 8). Han gér videre til 4 argumentere at til tross for at skille mellom
sikkerhetskultur og sikkerhetsklima er uklart, er kultur mer abstrakt og stabilt enn klima som er
lettere & manipulere (Guldenmund, 2000; Nielsen, 2014, s. 8). Schein (2004) hevder at
organisasjonsklima er et uttrykk for den underliggende organisasjonskulturen. Ledere kan
derfor bruke organisasjonsklima til & se pa det dypere nivd innen kulturen i virksomheten
(Nielsen, 2014, s. 8). Dov Zohar (2000) foreslar en annen vinkling pa sikkerhetsklima.
Sikkerhetsklima dannes gjennom arbeiderenes oppfatning av prioriteringen innenfor
sikkerhetsmélene opp imot effektivitetsmalene under tilsyn eller oppfelging (Nielsen, 2014, s.
8). Denne forstéelsen av sikkerhetsklima skaper en kobling mellom kulturen og klimaet,
ettersom praksis under tilsyn styres av lederes grunnleggende antakelser (kultur) og brukes som
retningslinjer for de ansattes handlinger etter hvordan de blir oppfattet (klima) (Nielsen, 2014,
s. 8). Nielsen gar videre til & papeke at ikke all praksis under tilsyn er direkte koblet sammen
med de grunnleggende antakelsene (kultur), ettersom det finnes flere andre faktorer som kan
pavirke tilsynet. Likevel argumenterer Nielsen for at sikkerhetsklima og kultur ikke er avhengig

av ett tilsyn ved praksis, men heller mensteret av prioriteringer som oppstér av flere tilsyn over
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tid. Dermed er kontinuerlig og vedvarende endringer i tilsyn med praksis nedvendig for & endre
sikkerhetsklimaet og kulturen. Denne tiln@rmingen er lederbasert, ettersom endringene

kommer fra tilsyn fra ledere (Nielsen, 2014, s. 8).

Nielsen gér videre til & argumentere for at endringer i kulturen eller klimaet ikke er en enkel
lineaer ovenfra-ned prosess, ettersom det inneberer uforutsigbare komplekse sosiale prosesser.
Nielsen mener at ved bruk av en kompleks adaptiv systemteori (eller kompleks
tilpasningssystemteori) skaper en betydelig forstdelse av organisasjonsendringer (Nielsen,
2014, s. 8). Han argumenterer videre for at innen kompleks adaptiv systemteori er interaksjoner
hovedkomponenten for endringer i kulturen, og endringene ligger i organisasjonen som en
helhet og ikke hos et spesifikt individ. Samtidig som endringens natur er uforutsigbar og
ukontrollerbar, ser teorien pé selvorganisering som senter i endringsprosessen (Nielsen, 2014,
s. 8). Selvorganisering er en prosess der organisering oppstar som et resultat av lokale
interaksjoner blant elementene i et uordnet system (Koubatis & Schonberger, 2005). Dermed
har ikke lederne av virksomheten full kontroll over endringsprosessen, og kan derfor heller ikke
forutse endringene som vil folge. Som et resultat kan ikke endringen oppsté fra ovenfra-ned
prosess, men heller oppstd gjennom de daglige interaksjonene i virksomheten. Ledere kan
fremdeles pavirke endringene gjennom a styre interaksjonene (Nielsen, 2014, s. 8). Gjennom a
kombinere teoriene om organisasjons kultur, sikkerhetsklima og komplekse adaptivt system
teori kan man endre kulturen gjennom endring av menstrene i interaksjonen innad i
virksomheten (Nielsen, 2014, s. 8). Det er samtidig andre former ved endring eller forbedring

av sikkerhetskulturen.

3.3.2 Forbedring av sikkerhetskultur

Det finnes ulike tilneerminger til hvordan en kan forbedre sikkerhetskulturen. Cooper (2001)
hevder at det er flere faktorer som pavirker forbedringen av sikkerhetskulturen, som blant annet
ledernes dedikasjon og involvering til & forbedre sikkerhetskulturen. Effektivt lederskap fra
overste ledelse er en nekkelfaktor i en god sikkerhetskultur, ettersom deres involvering avgjer
hvordan arbeiderene forstar og handler rundt sikkerhet. Involvering av hverandre, kan medfore
en dynamisk forventning til tillit, ettersom at man ensker & prestere for & kunne gi et onsket
resultat. Til tross for de mulige risikoene, kan den gjensidige tilliten bidra til & fremme en

okende del for kunnskapsheving og engasjement, som er avgjerende for innovasjon (Svare,
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Gausdal & Mollering, 2019). Det er viktig & poengtere at det ikke kun er teknologien som skal
representere den sterste delen av de sikkerhetsmessige utfordringer, men menneskene rundt

(Sjelstad, Hoie, & Daler, 2010, s. 37).

Cooper gér videre til & uttrykke hvordan sikkerhetsstyring ofte ikke er et tema som engasjerer
mange toppledere og andre ledere (Cooper, 2001, s. 30). De to viktigste faktorene for et godt
og effektivt lederskap er en atferd som er bdde omsorgsfull og kontrollerende. Omsorgsfull
atferd inneberer a passe péd de ansattes velvaere, hjelpe de ansatte ved ulike behov, og etablere
et godt forhold til de ansatte, etablere en god toveiskommunikasjon da lederen skal forklare noe
og veare tilgjengelig. Mens kontrollerende atferd innebaerer a fastsette mal, passe pa at
ytelsesstandarder blir opprettholdt, klargjere de ansattes jobbroller, forventninger og ansvar,

samt med & motivere sine ansatte til 4 folge prosedyrer og regler (Cooper, 2001, s. 31).

En annen viktig faktor for bedring av sikkerhetskultur er ansattes involvering eller ansattes
holdning til sikkerhet. Cooper uttrykker at det ofte er dérlig sikkerhetsholdninger som leder til
ulykker. Videre argumenter han for at selv om disse ulykkene oppstar grunnet darlig
sikkerhetsholdninger, stammer flertallet av ulykkene av dypt integrert utrygg atferd blant de
ansatte. Dersom man bruker formaliserte sikkerhetsatferd initiativer kan man arbeide med
denne utfordringen, gjennom & opparbeide en sikkerhetsatferd som jobber proaktivt for & sette
fokus pa en god sikkerhetsatferd. Cooper vektlegger at en stor mengde forskning viser til at ved
a gjennomfore sikkerhetsatferd initiativer vil nesten alltid resultere i en positiv endring i

sikkerhetsytelse og sikkerhetsholdninger (Cooper, 2001, s. 225).

Ledelsen mé& med andre ord jobbe aktivt for & fa sine ansatte til & legge i sd mye innsats som
mulig fa & opparbeide en proaktiv sikkerhetskultur. Det er to typer tilnerming for & klare a
vinne de ansattes stotte og entusiasme: passiv og aktiv. Den aktive tiln@ermingen innebarer a
skape innsats gjennom 4 delegere ansvar for den daglige sikkerheten til de ansatte. Cooper gar
videre ved & poengtere at denne tilneermingen ofte har vert et vellykket bidrag for & utvikle en
proaktiv sikkerhetskultur (Cooper, 2001, s. 178). Den passive tilnermingen gir de ansatte en
generell oppfordring til & tenke og handle trygt, og inkluderer sikkerhetstrening. Denne
tilneermingen har, pa den andre siden, ofte en begrenset suksess for & opparbeide en proaktiv
sikkerhetskultur (Cooper, 2001, s. 178). Som leder oss til neste viktige faktor for & opparbeide
en god sikkerhetskultur: Sikkerhetstrening og laring om sikkerhet. Det finnes ulike

fremgangsmaéter for 4 lere sine ansatte om sikkerhet, blant annet gjennom sikkerhets

27



propagander og sikkerhetstrening. Sikkerhets propagander omhandler ofte & skremme sine
ansatte til 4 ta sikkerheten pa alvor, eksempelvis “On one end of this CABLE is a 240 volt
mains supply, on the other is a DEAD MAN” (Cooper, 2001, s. 178). Slike propagander har
ikke hatt den forventet effekten som folk ofte tror. Forskning viser at noen av propagandaene
har oppnadd endringer i holdningene og skape frykt pa kort sikt, men lite suksess ved & endre
atferden (Cooper, 2001, s. 178). Sikkerhetstrening er den mest vanlige formen for & endre
ansattes sikkerhetsatferd og holdning. Ifelge Cooper viser forskning at trening er en av de
viktigste bidragene som forer til at selskaper kan gé fra hoy til lav ulykkes frekvens. Samtidig
som det ogsa finnes forskning som viser til at sikkerhetstrening ikke medferer varige endring

hos ansattes sikkerhetsatferd og holdninger (Cooper, 2001, s. 182).

Da Cooper har en ledelse baser tilnerming til endring/forbedring av sikkerhetskultur har
Antonsen en antropologisk tilnerming. Antonsen mener at da forskere ikke tar for seg den
antropologiske tilnermingen utelukker de flere begrensninger, som er iboende i et mer sosialt
konstruktivistisk kultursyn (Antonsen, 2009, s. 103). Ettersom Antonsen definerer kultur som
at den dannes i de daglige interaksjonene, og blir konstant endret og utvikles gjennom sosiale
interaksjoner, mener han derfor at det ikke finnes en “one-size-fits-all" tilnaerming til kultur.
Samtidig mener han at sikkerhetskultur og organisasjonskultur ikke blir endret av strategisk
beslutningstaking, og er derfor vanskelig for ledelsen & endre, men man kan som nevnt tidligere

endre “vekstforholdene” til kulturen (Antonsen, 2009).

I denne teorien blir det presenter ulike perspektiver for endring og forbedring av
sikkerhetskultur. Noen teorier er ledelse basert, mens noen ser tar for seg kulturendringer som
skapes av samfunnet som en helhet. Denne teorien skaper et godt kunnskapsgrunnlag for
analyse av empirien til forskningsspersmél 1, samtidig som den skaper en grunnleggende
forstaelse for hvordan ISO/IEC kan ha en innvirkning pé digital sikkerhetskultur. Ettersom
kultur endres og skapes gjennom daglige interaksjoner, trengs det & jobbe kontinuerlig for &
skape en positiv endring. Som leder oss til neste teori, kontinuerlig forbedring, der det

presenteres to ulike verktoy for kontinuerlig forbedring.

28



3.4 Kontinuerlig forbedring

Kulturendringer er en av flere hovedutfordringer som virksomhetene md overkomme. Dersom
en virksomhet klarer & handtere kulturendringene vil virksomheten ha en hgyere sannsynlighet
for & i en suksessfull standardisering, og vere mer egnet for innovasjon (Culot et al., 2021, s.
90). Gillies (2011) tar for seg hvordan «Five stages to information security» (5S2IS) og fire
trinns kvalitets forbedringsmetoden PUKK (Planlegge - Utfore - Kontrollere — Korrigere) som
kan brukes 1 ISO/IEC 27001 sitt kap. 10 om kontinuerlig forbedring (s. 371).

Korrigere Planlegge

Kontrollere Utfore

Figur 5. PUKK hjulet

PUKK blir illustrert i figur 5, som er et kvalitetsstyringssystem og en kontinuerlig
forbedringsmetode for organisasjoner i ulike bransjer (Isniah, Hardi Purba, & Debora, 2020).
Metoden begynner med planleggingsfasen, der det skal identifiseres et problem “Hva har
skjedd?”, deretter analyserer problemet “Hvordan oppsto problemet? Hvilke virkninger har
etterfulgt?”. Ved at disse faktorene har blitt besvart, lages det en plan for hvordan en skal gé
videre. Neste steg er utforelse, der virksomheten implementerer endringen i henhold til planen.
Videre skal implementeringen kontrolleres. Det skal gjennomga test, analysere resultatene og
identifisere laeringspunkter. “Hva ble resultatet? Gikk planen som forventet? Hvilke effekter
fikk implementeringen?”. I korrigeringsfasen vil det foretas handlinger basert pd de tidligere
leringspunkter. Hvis endringen var vellykket, kan virksomheten innfore lerdommen de fikk
fra prosessen og iverksette det i en storre skala i organisasjonen. Dette kan innebere a lage en

standardisert plan for & lase problemet om det oppstér igjen. Hvis endringen mislykkes, mé det
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gjennomgds hele prosessen pad ny, men med en annen plan (Johnson, 2002). Ved &
implementere, uten & korrigere og kontrollere, kan det bidra til tap av ressurser og uensket
hendelser. Dermed er det viktig & eliminere det mulige tapet som kan forekomme, ved & foreta
korrigeringer (Madan, Jagtap & Teil, 2014). Ved at prosessen gjentas flere ganger, vil det vaere
i stand til & identifisere nye losninger og forbedringer (Madan et al., 2014).

5S2IS er en kombinasjon av PUKK og Capability Maturity Model (Gilles, 2011, s. 373),
samtidig som den bygger pa det grunnleggende fundamentet til ISO/IEC 27001 (Humphrey,
1989). 5S2IS tar utgangspunkt i de fire stegene i PUKK, og blitt videre utviklet til fem steg for
en kontinuerlig forbedringsprosess (Gilles, 2011, s. 373). Steg én: lag en plan, steg to: lag en
protokoll basert pé planen, steg tre: mél organisasjonens ytelse basert pa protokollen, steg fire:
bruk maélene fra trinn tre til 4 forbedre ytelse og minimere avvik, og til slutt omhandler steg

fem: om & innarbeide kontinuerlig forbedringsprosessen i virksomheten (Gilles, 2011, s. 374).

Gillies fremhever at systematisk bruk av 5S2IS eller PUKK vil det hjelpe virksomheter med &
utvikle og forbedre informasjonssikkerhetens kvalitet. Det blir poengtert hvordan tredje trinn
maéler organisasjonens progresjon og ytelse i henhold til Standardens retningslinjer fra trinn 2.
Det vektlegges viktigheten med 4 overvake organisasjonen i overgangen mellom trinnene,
spesielt ndr organisasjonen gér fra strategisk forpliktelse til implementering av ISO/IEC 27001.
Denne overgangen er forbundet med & ha en betydelig endring pa organisasjonskulturen.
Forutsatt at den overgangen krever en betydelig akseptering og folelse av eierskap fra ansatte

pa tvers av organisasjonen (Gillies, 2011, s. 374).

Den kontinuerlige forbedringsprosessen som kommer ved bruk av PUKK, vil kunne bidra til &
sjekke de smi effektene som kan forekomme av systemet, deretter gar det dypere pd storre og
mer spesifikke forbedringer. Implementereringen av PUKK som et kvalitetsstyringssystem kan
resultere 1 4 kunne lase problemer ved & forbedre en prosess eller et system i en organisasjon,
samt & gke produktivitet (Isniah et al., 2020). Denne metoden iverksettes ofte for & kunne

forbedre virksomheten sikkerhetskulturer.

Kontinuerlig forbedring er en sentral del av Standarden, som inneholder et kapittel dedikert til
krav om kontinuerlig forbedring. Dermed viser denne teorien til nedvendigheten ved bruk av

kontinuerlig forbedring i standardiseringsprosessen. Den utgjer derfor en sentral del i samspillet
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mellom ISO/IEC 27001 og digital sikkerhetskultur, da den kan brukes som et
forbedringsverktoy for den digitale sikkerhetskulturen. Neste steg i forskningsprosjektet er

redegjoring av den metodiske fremgangsmaten som har blitt disponert.

Ut fra denne teorien ser man at kontinuerlig forbedring er en sentral og nedvendig del av
implementeringen og etterlevelsen av ISO/IEC 27001. Samtidig som man ser i steg tre av 5S2IS
at kontinuerlig forbedringsverktoyet kan pavirke kulturen i virksomheten. Dermed blir dette et
sentralt verktey for hvordan ISO/IEC 27001 kan pavirke digital sikkerhetskultur. Gjennom teori
kapittelet som en helhet, har vi presentert fire teorier som bidra til & skape et kunnskapsgrunnlag
for prosjektets videre forskning. Neste steg i forskningen er redegjoring for det metodiske valget

for data innsamling, som skal videre brukes opp mot teoriene presentert i dette kapittelet.
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4  Metode

I dette kapittelet vil den metodiske fremgangsmaten for vart forskningsdesign og den logiske
tilnerming bli forklart og begrunnet. Dette kapitlet vil ta for seg prosessene ved
fremgangsmetoden, rekruttering av informanter, datainnsamling, transkribering, datareduksjon
og analyseprosess. Utfordringer og endringer vil ogsa bli diskutert, samt prosjektets reliabilitet

og validitet.
4.1 Eksplorerende forskningsdesign

Dette forskningsprosjektet vil ta for seg eksplorative forskningsdesign, som vil si at det vil
utforske et emne der det er mangel pa eksisterende forskning og problemstillingen kan bli uklar
(Grenness, 1997). Den eksplorerende problemstillingen har som formal & formidle det en vet
lite om (Jacobsen, 2000), og etter var oppfatning og litteratursek finnes det lite forskning om
hvordan standardisering av ISO/IEC 27001 kan pavirke og potensiell styrke virksomhetenes
digitale sikkerhetskultur. Utformingen av  masteroppgavens problemstilling og
forskningsspersmaél har blitt endret flere ganger. Med eksplorerende problemstilling far en mer
detaljert innsikt i hva fenomenet egentlig bestar av. Fenomenet vil bli konkretisert for & kunne
f4 en bedre forstaelse av hva en ensker & fastsette de aktuelle variabler og tilfere innhold
(verdier) til variablene (Jacobsen, 2015, s. 80). I begynnelsen av forskningsprosjektet var det
ikke en klar hypotese pa hva som skulle forskes pd. Desto mer kunnskap og innsikt vi fikk fra
forskningen og datainnsamling, ble problemstillingen og hypotesen tydeligere for & kunne

avdekke ny kunnskap om fenomenet (Lysgaard, 1967; Jacobsen, 2015, s. 79-80).

Formalet med eksplorerende design er & kunne utforske narmere et tema som forskeren i
utgangspunktet vet lite om for oppstart (Silkoset, Olsson & Gripsrud, 2021). Dette
forskningsprosjektet bruker dybdeintervjuer for & utforske detaljene av problemstillingen. Ved
undersokelse av problemstillingen blir det utfort en kvalitativ tilnrming av ansatte ved ulike
virksomheter. De utvalgte informantene representerer forskjellige fagomrader, som dekker
tematikken til forskningsprosjektet, som blant annet innen standardisering, ISO,

informasjonssikkerhet, ISO/IEC 27001 og sikkerhetskultur. Formélet ved forskningen er i
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forste omgang a skape en forstdelse av det belyste fenomenet, ISO/IEC 27001, sin mulige
innvirkning pa den digitale sikkerhetskulturen (Silkoset et al., 2021, s. 69).

En kvalitativ studie innebaerer innsamling og analyse av data som vanligvis uttrykkes gjennom
tekst, der innsamling av data fra dybdeintervjuene kan oppleves som ustrukturert (Grenmo,
2016). Formaélet ved bruk av kvalitativ metode er & oppna kunnskap som gér i dybden pa
fenomenet, for sd 4 skape en helhetlig forstielse (Grenmo, 2016). Innenfor den kvalitative
metoden brukes det en abduktiv forskningslogikk til forskningen. En abduktiv forskningslogikk
forseker a skape en forstielse av et fenomen, fremfor en begrunnelse (Blaikie & Priest, 2019,
s. 99). Ved bruk av en abduktiv forskningslogikk vil dette forskningsprosjektet fa en okt innsikt
om teoriene om standardisering og digitale sikkerhetskultur, som videre dpner for & trekke inn
nye vinklinger fra de semistrukturerte dybdeintervjuene. Med informantenes besvarelser om
Standardens virkning pa virksomheten, fikk vi mulighet til & trekke inn faktorene som kunne

endre fenomenet.

4.2 Forskningsprosess

I begynnelsen av forskningsprosjektet har det blitt brukt OpenAl sin ChatGPT for idemyldring
rundt var problemstilling, for & kunne fa en ekt innsikt. Ved bruken av ChatGPT enskes det &
se hva algoritmene tilnaermer seg til var tematikk, og se pd hvilke vinklinger og teorier som kan
bli aktuelle & bruke. Dette kan gi oss en mulighet for & finne relevante teorier som vi
nedvendigvis ikke hadde funnet ved sgk gjennom Google Scholar eller andre sekemotorer.
Derimot tar vi hensyn og papeker til at ChatGPT ikke alltid henviser til palitelige kilder, og
dermed har vi veert kritiske. Ved bruk av relevante innhold produsert fra ChatGPT, har det blitt
utfort en grundig gjennomgang og kontrollsjekk om informasjonen stemmer med den ordinare

kilden.

Informasjonen har samtidig blitt innhentet gjennom ulike former for data. De fleste av
artikkelen som teorien baseres pé har blitt funnet gjennom sekemotorene som Google Scholar,
Oria og Researchgate. Begrunnelsen for bruk av disse sekemotorene er ikke kun for & finne
relevant litteratur, men som ogsé gir oss mulighet til & se hvilke forfattere stir bak litteraturen
og hvor mange som har siterte artikkelen. Den &pner dermed for mulighet til 4 sjekke hvor

palitelig kilden er.
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4.3 Forskningsforlop

Forskningsprosjektets utforming startet i november 2022, og inneholdt pd det tidspunktet en
helt annen vinkling. Den davarende vinklingen omhandler bevisstgjoring om digital sikkerhet
1 transnasjonale selskaper, senere ble den spisset til sikkerhetskultur. Til slutt falt det pa den
ndvarende problemstillingen om samspillet mellom ISO/IEC 27001 og digital sikkerhetskultur.
Problemstillingen startet veldig generell uten noen konkret tilnaerming til hvilken ISO-standard
og sikkerhetskultur, deretter avgrenset vi det til ISO/IEC 27001 og digital sikkerhetskultur.
Grunnen for at den ble avgrenset til en mer dagsaktuell tilneerming, frem for den “tradisjonelle”
sikkerhetskulturen, som har en personsikkerhet og personskade fokus. Deretter ble det naturlig
sette sokelys pd en ISO-standard som tar for seg styringssystem for informasjonssikkerhet. I

motsetning til ISO 45001 - Ledelsessystemer for arbeidsmiljo, som er mer rettet mot HMS.

Underveis i utformingen av forskningsprosjektet har vi vert i kontakt med et firma, som har
fungert som en portadpner og ekstern rddgiver. Disse har bidratt til & gi oss et innsyn inn i
hvordan en ISO-standard fungerer, gitt rdd ved utforming av problemstilling og tematikk, og
bidratt i & finne aktuelle informanter. Det er enskelig a presiseres at vi hadde seks veiledninger
med var tildelte veileder, der vinklingen pa oppgaven ble tilpasset rddene. Dermed har

utformingen av oppgaven vert i konstant utvikling.

4.4 Datainnsamling

4.4.1 Kvalitativt intervjuer

Gjennomfoerelsen av datainnsamling er basert pa semistrukturerte dybdeintervju med hjelp av
en intervjuguide. For & oppnd formalet med kvalitativt dybdeintervju, vil det vare mest
hensiktsmessig & bruke en fenomenologisk tiln@rmingsmetode. Fenomenologi fokuserer pa
hvordan sosiale fenomener forstds og oppleves, noe som gir en god forstielsesramme for
datainnsamlingen for forskningsprosjektet (Krumsvik, 2013, 5.62; Tjora, 2012). Fenomenologi
vil hjelpe dette forskningsprosjektet til & se hva som bygger pa de menneskelige erfaringene og
kan dermed gi innsikt i intervjuobjektenes meninger og opplevelser av ulike fenomener rundt
standardisering og digital sikkerhetskultur (Brinkmann & Kvale, 2015). Semistrukturerte
dybdeintervjuer ga det oss muligheten til & fi detaljert informasjon om informantenes
oppfatninger, holdninger og opplevelser. Dette kan fore til en dypere forstaelse av fenomenet

som studeres.

34



Til vart formal, har vi valgt a benytte semistrukturerte intervjuer ved hjelp av en intervjuguide
som tar for seg spesifikke temaer (Brinkmann & Kvale, 2015, s. 46). Intervjuguiden ligger 1
vedlegg 1. Vi startet hvert intervju ved a forseke a forstd informantens kunnskap og erfarings
historikk. Ved & stille spersmalet “Kan du fortelle litt om deg selv?” &pner det opp for at
informanten selv velger hva hen synes er viktig & fremheve. Vi har i tillegg syntes det har veert
viktig & forstd informantene sitt forhold og oppfatning av digital sikkerhet og ISO/IEC 27001.
Det var fremstilt ulike forstaelse og definisjoner blant informantene. Ved & fa here informantene
sin egen definisjon av tematikken, dpnet det for at forskerne vurderte validiteten og reliabiliteten

av datainnsamlingen.

Gjennom de semistrukturerte dybdeintervjuet har vi innhentet informasjon og beskrivelser fra
informantene sin oppfatning pa de utvalgte tematikkene, med serlig fokus pa deres meninger
og oppfatninger av fenomenene. Det har blitt utfert justeringer pad noen av spersmaélene i
intervjuguiden etter hvem informanten er, i hensikt for a tilpasse informantens fagfelt og
kunnskap. Intervjuguiden legger opp spersmalene slik at de er &pne, noe som gir informantene

mulighet til & utdype seg som de ensker (Tjora, 2012, s.104 - 105).
4.4.2 Valg av informanter

Utvalget av informantene i dette forskningsprosjektet er samlet gjennom en strategisk
utvelgelse. Strategisk utvelgelse inneberer & ta hensyn til ulike faktorer, som for eksempel
tilgjengelighet av data, ressurser og tid. Der vi tilegnet oss informasjon pa ulike virksomheter
som kunne utale seg om ISO, ISO/IEC 27001, digital sikkerhetskultur, informasjonssikkerhet
og/eller standardiseringsprosesser. Det ble brukt en kriteriebasert utvelgelse av informanter
med sneballmetoden. Kriteriebasert utvelgelse baserer seg pé at informanter velges ved at de
oppfyller spesielle krav (Johannessen el al, 2016, s. 120). Kravene for dette
forskningsprosjektet er at informantene skal oppfylle kriteriet (1) eller (2), eller begge. Kriteriet
(1) er at informanten har kjennskap til informasjonssikkerhet og ISO/IEC 27001. Kriteriet (2)
er at informanten har kjennskap til standarder og standardiseringsprosesser. Med sneball
metoden ble informantene rekruttert ved at forskerne forheret seg med personer som vet mye
om temaet som skal forskes pa. Deretter kan de anbefale hvem vi ber ta kontakt med videre
(Johannessen el al., 2016, s. 119). Dette ble gjort med & ta kontakt med nettverk pa LinkedIn
og bekjente 1 fagmiljoet.
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Gjennom grundig forarbeid har vi vert i stand til 4 velge ut de ideelle informanter for & besvare
problemstillingen. Etter en strategisk og strukturert utvelgelsesprosess, fikk vi 10 informanter
(se tabell 1). Prosjektet hadde et mal og enske om & fa flere informanter til datainnsamlingen.
Det ble sendt ut flere henvendelser til aktuelle informanter, men enkelte personer og
virksomheter besvarte ikke vare henvendelser. De aktuelle informantene som svarte at de ikke
kunne delta, begrunnet dette med manglende tid samt skepsis til & delta i forskingsprosjektet
grunnet bedriftssikkerhet. Utvalget av informanter til dette forskningsprosjekter er ikke
nedvendigvis fullverdig representativt, men vil likevel bidra til ekt kunnskap om ISO/IEC

27001 som et virkemiddel for & styrke den digitale sikkerhetskulturen.

Til tross for et lavere utvalg av informanter enn forst tiltenk, er det likevel et bredt utvalg
innenfor tematikken. Dette er til tross for at informantene som ble valgt for & delta 1
forskningsprosjektet ikke representere hele populasjonen, likevel enskes det & péapeke at

studiens formal er & underseke hvordan virksomheters digitale sikkerhetskultur kan bli pavirket.

Informant Arbeidsstilling

Informant 1 Seniorrddgiver HMS & kvalitet
Informant 2 IT-Direkter

Informant 3 Radgiver HMS & kvalitet
Informant 4 CISO

Informant 5 Seniorrddgiver HMS & kvalitet
Informant 6 Juridisk radgiver

Informant 7 Seniorrddgiver HMS & kvalitet
Informant 8 Revisjonsleder

Informant 9 Cyber security manager
Informant 10 Daglig leder

Tabell 1. Oversikt over informanter

4.4.3 Utforelse av intervjuene

Intervjuene ble utfort i april og mai 2023 og med en varighet pa ca. 30 — 60 min. Alle intervjuene
tok plass det digitale samtaleverktoyet, Teams, ettersom flere av informantene er bosatt i andre

deler av Norge og det var et alternativ som er fleksibelt i forhold til oppgavens tidsbegrensning.
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Intervjuene ble utfort likt slik at det ikke var en faktor som kunne skape ulikheter i data
innsamlingen. Begge forskerne var til stede under alle intervjuene og det ble avklart pa forhdnd
hvem som skulle intervjue informanten og hvem som skulle observere. Intervjuene ble
giennomfort med lite nettverksproblemer. To av intervjuene ble utsatt for sma korte
forstyrrelser, men det ga ikke noen tydelige endringer eller pévirkning pa informantenes
besvarelse. Intervjuene ble tatt opp med lydopptak, dette ble gjennomfert med at informantene
fikk denne opplysningen ved forste henvisning, i informasjonsskrivet og samtykkeerkleringen,
samt muntlig 1 begynnelsen av intervjuene. Intervjuene ble tatt opp med en iPhone med
Nettskjema-diktafon appen. Opptakene ble direkte lastet opp og sikret lagring pd Nettskjema,
som er i trdd med personvernretningslinjene. 1 forskningsprosjektets oppstart ble
prosjektskissen sendt til Sikt for godkjennelse for & kunne behandle personopplysninger, som
behandling av personstemmer. I begynnelsen og slutten av intervjuene ble det ogsa oppklart til
informantene, at de har rettigheter til & trekke informasjonen dersom de skulle ensket det. Kun
en av informantene oppga noe informasjon som hen ikke ensket at skulle inkluderes i prosjektet,

og dette ble dermed ikke transkribert av forskerne.
4.5 Datareduksjon og datanalyse

Intervjuene ble utfort i april og mai 2023 og med en varighet pa ca. 30 — 60 min. Alle intervjuene
tok plass det digitale samtaleverktoyet, Teams, ettersom flere av informantene er bosatt i andre
deler av Norge og det var et alternativ som er fleksibelt i forhold til oppgavens tidsbegrensning.
Intervjuene ble utfort likt slik at det ikke var en faktor som kunne skape ulikheter i data
innsamlingen. Begge forskerne var til stede under alle intervjuene og det ble avklart pa forhdnd
hvem som skulle intervjue informanten og hvem som skulle observere. Intervjuene ble
giennomfort med lite nettverksproblemer. To av intervjuene ble utsatt for sma korte
forstyrrelser, men det ga ikke noen tydelige endringer eller pévirkning pa informantenes
besvarelse. Intervjuene ble tatt opp med lydopptak, dette ble gjennomfert med at informantene
fikk denne opplysningen ved forste henvisning, i informasjonsskrivet og samtykkeerkleringen,
samt muntlig 1 begynnelsen av intervjuene. Intervjuene ble tatt opp med en iPhone med
Nettskjema-diktafon appen. Opptakene ble direkte lastet opp og sikret lagring pd Nettskjema,
som er i trdd med personvernretningslinjene. 1 forskningsprosjektets oppstart ble
prosjektskissen sendt til Sikt for godkjennelse for & kunne behandle personopplysninger, som
behandling av personstemmer. I begynnelsen og slutten av intervjuene ble det ogsa oppklart til

informantene, at de har rettigheter til & trekke informasjonen dersom de skulle ensket det. Kun
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en av informantene oppga noe informasjon som hen ikke ensket at skulle inkluderes i prosjektet,

og dette ble dermed ikke transkribert av forskerne.
4.5.1 Analyse og tolkning

Etter transkriberingen ble datamaterialet kodet, bearbeidet og analysert. Forst ble
transkriberingen lest gjennom pé nytt, slik at vi fikk en oversikt og ideer for arbeidet videre. I
den neste fasen av behandling av datamaterialet, gikk vi gjennom besvarelsene, refleksjonene
og skildringene fra lydopptakene. Deretter ble de utvalgte tekstene fra transkriberingen kodet
ved a finne meningsbarende enheter som var relevante for problemstillingen (Johannessen et
al., 2015, s. 174). Forskerne jobbet hver for seg i denne fasen, der man individuelt markerte og
organiserte datamaterialet i ulike farget markeringstusjer. Hver meningsbarende enhet fikk sin
egen farge, samt med en kommentar med stikkord, temaer eller ideer for det videre arbeidet i

analysen. Et eksempel pé dette blir illustrert i tabell 2.

Illustrerende utsagn Meningsbarende enhet Overordnet tema
(Naturlig enhet) (Deskriptiv koding) (Tolkende koding)
«Du mé& ha en leder som har
kompetanse og vet hva han Ledelse ber vere til stede
snakker om. Det begynner alltid for & fremme kompetansen,
der. (...) Har du en leder som ikke da dette kan ha en
bryr seg sé vil det smitte over pa overforende effekt pa de
alle i organisasjonen. (...). Den ansatte.

sterste utfordringen er jo alltid
ledelsen.»

«De ansatte blir mer bevisste.
Det handler om 4 forsta risikoer

og det handler om & rette seg etter Bevissthet rundt sikkerhet

rutiner som skal pa plass. S& nér og risikoer skaper Endring av digital
det blir en vane, si blir det en forstaelse, som videre kan sikkerhetskultur
kultur. Tenker det vil medfere skape vaner og endringer i

endringer i kulturen, siden du er kulturen.

ngdt til & etablere nye vaner.»

«De ma ikke bare henge seg opp
i policys og rutiner og gamle

méter & gjore det pd. De ma Ytre forhold kan pavirke
henge med p& hva teknologisk og utvikle de interne
utvikling og hva er det forhold i virksomheten.

teknologiske trusselbilde som
ogsa endrer seg hele tiden.»

Tabell 2. Eksempel pad koding benyttet i analysen.
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Etter koding, bearbeidet vi empirien ved & sortere, kategorisere, og klargjere for analysen. I
dette forskningsprosjektet benyttet vi oss av en tematisk analyse for bearbeiding av
datamaterialet. Tematisk analyse er anbefalt & bruke da den anses som fleksibel og lett
anvendelig for nye forskere (Braun & Clark, 2006). Valg av denne metoden begrunnes med at
den er enkel og nyttig & bruke for & kunne se helheten og sammenhenger i materialet. Neste fase
ble utfort i fellesskap, der vi diskuterte og trakk ut relevante tekster fra empirien. De markerte
utsagnene med kommentarer ble samlet i et eget dokument, sortert etter farge. I
analysedokumentet analyserte vi temaene etter felles menstre, avvik, sammenhenger og
fellestrekk. P4 denne maten kan man oppdage viktige funn og sammenhenger i materialet, for
a kunne besvare forskningsspersmalene. Vi ensker & understreke at ved analysering av
datamaterialet formulerte vi spersmalet pa en slik mate at de apnet for at informantene selv
kunne velge hva de onsket & fortelle. Dermed oppstér det et mulig avvik i statistikken, da
formulering som “80 prosent av informantene nevnte ...”, betyr det imidlertid ikke at de
resterende 20 prosentene var uenig, kun at dette var et element som ikke kom opp i samtalen.
Det er ogsa viktig 4 bemerke at sitatene i analyse kapittelet blir fremhevet med innrykk, slik at

det skal vaere en tydelig forskjell mellom sitat og analyse.

Ut fra analysedokumentet utformet vi tankekart for hver meningsbarende enhet, for a
systematisere kodene til overordnet temaer (Braun & Clark, 2006). Dette skapte en oversikt av
kodene, som hjalp med & kunne se sammenhengene. Samtidig kunne man se kodene som ikke
lenger var relevante. Ved bruk av koding kom vi frem til to hovedtemaer; (1); Endring av digital
sikkerhetskultur (2); Innvirkende faktorer fra standardiseringsprosessen pa den digitale
sikkerhetskulturen. Etter systematiseringen av tankekartene, ble temaene og faktorene sett opp
mot relevante teorier. Ved 4 se analysen opp mot relevant teori fikk vi en oversikt over de mest

relevante teoriene for vart prosjekt.

4.6 Kvalitetskriterier
4.6.1 Reliabilitet

Reliabilitet er knyttet til forskningsprosjektets pélitelighet og krever neyaktige malinger for &
kunne identifisere eventuelle feilmarginer (Dalland, 2020, s. 43), i tillegg kreves det at
forskningen er etterprovbar. Paliteligheten er et grunnleggende element for kvaliteten av
datamaterialet i dette forskningsprosjektet. Den metodiske fordelen ved bruk av semistrukturert

dybdeintervju er at den dpner for en mulighet til & tilpasse intervjuguiden etter informantens
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kunnskap. Likevel har undersgkelsesopplegget en grunnleggende base i intervjuguiden, som gir
samsvar fra gjentatte datainnsamlinger mellom datasettene (Grenmo, 2016, s. 240-241).
Redegjoring for hvordan dette prosjektet har samlet inn data og hvilke feilkilder som kan
pavirke resultatet, gir mulighet for at leseren selv kan vurdere paliteligheten i dette prosjektet

(Dalland, 2020).

Datainnsamling innen kvalitativ forskning er ofte ustrukturert, samtidig kan kunnskapen man
innhenter vare verdiladet og kontekstavhengig. Derfor vil de forskningsmessige kravene til
studiens funn om reproduksjonsbarhet vere lite hensiktsmessige, fordi det er lite sannsynlig at
en annen forsker kan oppné de eksakt samme resultatene (Johannessen et al, 2021, s. 229). For
a forsterke studiens relabilitet har vi veert tydelige med fremgangsmaéter, bruk av sitater, og
presentert flere teorier samt tidligere forskning for & vise til gyldighet i funnene. Samtidig som

vi tydeliggjor positive og negative trekk ved forskningen.

Det kan ogsé vare utfordrende & oppfylle kravene til bade etterprovbarhet og anonymitet
(Johannessen el al., 2021). Likevel, ved & vare transparent i forskningsprosessen kan de
medfore at paliteligheten styrkes ved at forskningen kan vurderes trinn for trinn. Dette kan bidra
til & oke tilliten til resultatene og gjere det lettere for andre forskere a evaluere og bygge videre
pa forskningsfunnene (Thagaard, 2018). Dette tatt i betrakting, har vi vaert neye pa at &penheten

ikke gar ut over informantenes anonymitet, da de omtales som “informant 1, 2, 3” osv.
y 9 9 9

4.6.2 Validitet

Validitet ser pé relevans, gyldighet og troverdighet. Det er en viktig faktor i forskningen, som
angir om det som skal males i datainnsamlingen er relevant og gyldig for problemstillingen
(Dalland, 2020, s. 43). Videre ma det serges for at det er en sammenheng mellom funn, analyse
og resultater. Dette kan oppnds gjennom a bruke logiske modeller og adressere motstridende

forklaringer (Yin, 2018).

Intern validitet betyr at forskerens vurderinger og beskrivelser stemmer i samsvar med
virkeligheten. Under intervjuene ble det utfert noen validerende tiltak for & kontrollere mulige
feiltolkninger mellom informantens og forskerne beskrivelser (Kvale & Brinkmann, 2018; Yin,
2016). Det ble utfort gjennom a stille oppfelgingsspersmél til det som har blitt nevnt, som for

eksempel, “Har du et eksempel pa det?”, “Hva mener du med det?” eller “Kan du utdype?”. En
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annen viktig faktor 4 belyse er at informantenes ulike forforstaelse kan pavirke resultatet. Derfor
har vi veert kritiske og reflektert over informantenes svar (Maxwell, 2019). Vi ble bevisst pd at
forskerne hadde en ulik forstaelse av tematikken, enn noen av informantene. I de tilfellene
valgte vi & holde en objektiv holdning i intervjuene. Et interessant fenomen som kom frem 1
datainnsamlingen, er informantenes ulike forstdelser av begrepet digital sikkerhetskultur.
Dermed vil det vare hensiktsmessig & ta hensyn til den ulike forstaelsen av
forskningsprosjektets tema, ettersom informanten har ulike forutsetninger som kunnskap,

erfaring og praksis.

Det er ogsd viktig & informere informantene om deres rettigheter til & fa innsyn i datamaterialet
om det skulle onskes, samtidig som de har rettigheter til & korrigere eller slettet opplysninger
som de ikke onsker & dele. Derfor har vi anonymisert gjennom hele prosessen, noe som kan
medfere at informantene gir dpnere og mer korrekt informasjon. Anvendelse av lydopptak og
videre transkribering eker validiteten av databehandlingen, ettersom en kan bekrefte hva
informantene har fortalt. Samlet sett kan sikring av gyldighet og troverdighet vare en utfordring
i forskning. Men ved bruk av metoder som & gi oppfelgingsspersmal og informere informantene
om deres rettigheter, kan man eke sannsynligheten for at resultatene er relevante og neyaktige
(Johannessen el al., 2021, s. 257). Forskningen skal samtidig vise til bekreftbarhet, som vil si
at det kreves a vare neytral, upartisk og selvkritsikt til prosjektet gjennomferelse (Johannessen
el al, 2021, s. 259). Bekreftbarhet pavirker samtidig gyldigheten fordi den inkludere
motstridene funn som etablerer for at forskningsprosjektet ikke seker etter kritikklase resultater,

men samtidig inkluderer relevante og aktuelle funn.
4.6.3 Forskningsetiske vurderinger

I dette forskningsprosjektet er all forskningen underlagt forskningsetiske prinsipper og
retningslinjer, spesielt innen den samfunnsvitenskapelige forskningen (Johannessen el al.,
2016, s. 83). Mélet med etikk er & skape bevissthet om hvordan man ber handle, vurdere
handlingen, de som utferer behandlingen og handlingens utfall (Sagdahl, 2023). Det er flere
etiske betraktinger som har blitt tatt i bruk i1 dette kvalitative forskningsprosjektet, og de

viktigste punktene som er relevant er krav om samtykke, informering og konfidensialitet.

Vi startet prosessen med a seke til Sikt etter a4 ha fullfert problemstilling, prosjektskissen,

intervjuguiden og informasjonsskrivet. Se godkjennings vedlegg 4. Det enskes 4 understreke at
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valg gjennom hele undersokelsesprosessen, har blitt tatt i betraktning ut fra etiske prinsipper
(Jacobsen, 2015, s. 45). I begynnelsen av dette forskningsstudiet, ble det utarbeidet et
informasjonsskriv som har tatt utgangpunkt i en mal fra Sikt (se vedlegg 2). Informasjonsskrivet
er grunnleggende forutsetning for at den frivillige deltakeren i forskningsprosjektet skal vere
informert om sine rettigheter, gevinster og farer som kan medfere ved deltakelse (Jacobsen,
2015, s. 47). Derfor var det viktig for oss at alle informantene hadde lest og returnert
samtykkeerklaeringen med signatur (vedlegg 3). All empiriske undersokelse som innebaerer
behandling av personopplysninger, som for eksempel lydopptak, har blitt meldt til Sikt. I
praksis er det ikke nok & kun anonymisere informantene i den endelige oppgaven, derfor har
dette vart et fokus gjennom hele forskningsprosjektet fra start til slutt (Jacobsen, 2015, s. 50-
51). Dataen fra intervjuene ma holdes konfidensielt slik at informantenes integritet blir ivaretatt
(Fangen, 2015). For & ivareta konfidensialitetsprinsippet ved transkribering av
intervjuopptakene, har ulike utsagn blitt anonymisert underveis. Eksempel péd dette er
opplysninger om informantenes arbeidsplass har blitt omtalt som «Arbeidsplass» istedenfor

virksomhetens navn.

Hensikten ved intervjuene er & fa informantenes forstaelse, kunnskap og synspunkt rundt digital
sikkerhetskultur og standardisering tematikken, for & kunne bruke dette i var videre forskning.
Ivaretakelse av rettighetene til informantenes deltakelse og bidrag har en betydelig rolle for &
kunne fa frem informantenes budskap. Dermed er det grunnleggende & sikre informantenes
anonyme deltakelse ved & informere, samt oppbevare lydopptakene og empirien er lagret som
kryptering. Lydopptakene ble slettet etter transkriberingen var ferdig. Nar empirien ble
behandlet brukte vi en selvkritisk tilneerming til gjennomgang av funnene, som skyldes av at
det er nadvendig & skille mellom informantens og forfatterens tolkninger. For & kunne forhindre

at et uklart skille oppstar, blir sitater fra informantene gjengitt (Fangen, 2015).

I dette kapitlet har vi papekt fremgangsmetoden for datainnsamlingen ved underseokelse av
samspillet mellom ISO/IEC 27001 og digital sikkerhetskultur. Det metodiske valget kan kort
oppsummeres til en kvalitativ metode, med et eksplorerende forskningsdesign. Der vi bruker
semistrukturert dybdeintervju for 4 samle inn datamateriale om informanters oppfatning om de
relevante elementene for forskningen. Samtidig som vi bruker en litteraturgjennomgang av

ulike teorier som kan enten stotte eller motbevise dataen fra informantene. I neste kapittel

42



fremlegger vi analysen av datamaterialet fra intervjuene av de ti informantene, og belyser de

viktigste elementene som kan bidra til ISO/IEC 27001s innvirkning pé digital sikkerhetskultur.
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5 Empiri og analyse

I dette kapittelet presenteres datainnsamlingen fra intervjuene, og blir strukturert og sortert etter
forskningsspersmélene. Delkapittel 5.1 tar for seg informantenes bidrag til hvordan skape
kulturendring og hvordan forbedre en digital sikkerhetskultur. Delkapittel 5.2 handler om
hvordan de innvirkende faktorer fra standardiseringsprosessen vil pédvirke den digitale
sikkerhetskulturen. Gjennom datafremstillingen vil grunnlaget til besvarelsen av hvordan
implementeringen av ISO/IEC 27001 kan pévirke og potensielt styrke den digitale
sikkerhetskultur i fremlagt i drofting.

5.1 Digital sikkerhetskultur endring

Hovedtema én er hvordan man endrer den digitale sikkerhetskulturen i virksomheter. Gjennom
analysen kom det frem flere elementer som informantene mente kunne bidra til & skape
kulturendringer. Etter kodingen fremkom det flere meningsbarende enheter som ble analysert
og kategorisert pa tvers. Deretter ble de meningsbarende enhetene sortert inn i to kategorier

som falt under hovedtemaet; Endring av digital sikkerhetskultur.

Ledelse
Bevisstgjoring
Involvering
Sikkerhet Indre faktorer
Opplaring
Kompetanse
Kontinuerlig forbedring

Endring av digital
sikkerhetskultur

Innflytelse av andre
virksomheter

Samfunnshendelser Ytre faktorer

Utvikling

Figur 6. Endring av digital sikkerhetskultur
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Figur 6 skaper en oversikt over de forskjellige faktorene som bidrar til kulturendringer i
virksomheten som ble funnet under datainnsamlingen. Endringer av digital sikkerhetskultur
representerer det overordnete temaet mens indre og ytre faktorer er de overordnede kategoriene

som ngkkelfaktorene havner inn under.

5.1.1 Ledelse

Ledelse var et element i digitale sikkerhetskulturendringer som gikk igjen gjentatte ganger
under datainnsamlingen. 70 prosent av informantene nevnte viktigheten ved ledelsens
involvering og forpliktelse til & arbeide aktivt med forbedring av kulturen og
standardiseringsarbeid. Det kreves av ledere 4 ha engasjement i kulturendrings- og
standardiseringsarbeidet for & skape virkninger. “Du méa ha en leder som har kompetanse og vet
hva han snakker om. Det begynner alltid der. [...] Har du en leder som ikke bryr seg sa vil det
smitte over pa alle i organisasjonen. [...]. Den sterste utfordringen er jo alltid ledelsen.” forteller
informant 10. Det kreves av ledere at de har kompetanse og viser interesse ovenfor sikkerhet.
De ber lede som eksempel og demonstrere hva de ensker fra sine ansatte. Ledere ma gjore en
innsatts og holde seg selv involvert i kulturen pé arbeidsplassen. Dette er til tross for at alle har
et felles ansvar for & skape kulturendringer. “Digital sikkerhetskultur er jo at det er et samfunn
der alle forstér sin plass og sitt ansvar innenfor sikkerhet” uttrykker informant 4, som jobber
aktivt i sin virksomhet for at alle ansatte skal forstd sin rolle 1 sikkerhetsarbeidet. Likevel er det
flere informanter som uttrykker at da de arbeider med standardiserings rddgivning opplever de
at ledelsen har dirigert standardiseringsarbeidet til én ansatt, og selv tatt distanse fra
standardiseringen. Informant 5 og 10 sine observasjoner papeker at det ikke alltid er like lett &
se spor etter ledelsens innvirkning i standardiseringsprosessen. For & endre dette kreves det at
de viser engasjement for arbeidet og tar ansvar for deres innflytelse pa kulturen, ifelge

informant 10.

Et element som kom fram i analysen var ledelsens innsats i & implementere sikkerhetstiltak for
a forbedre sikkerhetskulturen. “En god sikkerhetskultur er der man faktisk har implementert
sikkerhetstiltak som beskytter de ansatte, mot disse farene som hele tiden kommer.” sier
informant 2. Deretter gér informanten videre ved & uttrykke hvordan sikkerhetstiltak ikke far
noen betydning for kulturen dersom de ikke blir fysisk implementert, “Sa det hjelper ikke & ha
masse policy og haugevis med Word dokumenter. Det blir ikke noe mer sikkerhet av det. Det

det blir sikkerhet av er at du klarer & implementere sikkerhetstiltak™. Policyer var et annet ord
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som gikk igjen i datainnsamlingen. Bdde informant 2 og 7 uttrykket at poenget ved & innfore
policyer er ikke & skape et stort antall policyer, men & faktisk etterleve dem i arbeidet man
utforer. “Det er ikke bare nok & ha en policy som sier slik skal man jobbe, ogsa signere man og
tenker ikke mer pé den. Men det er jo noe man har med i det daglige.” sier informant 7, som
utrykker viktigheten ved & arbeide aktivt med policyene. Informant 4 har skrevet en del policyer
for virksomheten informanten jobber for, “Etterlevelse er jo noe av det viktigste som finnes, sa
jeg kan skrive sa mange policyer jeg vil [...]. Men hvis ikke disse policyene er etterlevd sé er
de verdilese.”. Informanten gér dermed videre til & forklare hvordan implementering av
sikkerhetstiltak er vanskelig, sammen med & skape en forstaelse for hvordan og hvorfor ansatte
skal utfere tiltakene. “Sé nar jeg skriver en policy, sd prever jeg a skrive den ikke sé langt unna
hva vi allerede gjor.” sier informant 4, slik at de blir lettere & implementere inn i den daglige
rutinen. Imidlertid understreker hen at det er nedvendig & finne en balanse mellom
funksjonalitet og sikkerhet. For mye sikkerhet kan koste funksjonaliteten, og for mye
funksjonalitet gér pd bekostning av sikkerheten. Det mé gjores kompromisser, der man kan

klare & finne balansen.

Implementering av ISO/IEC 27001 og dens sikkerhetstiltak skaper en effekt pd den digitale
sikkerhetskulturen som forer til at de ansatte blir mer bevisste pa sikkerhet, mener informant 4.

Informanten forsetter med 4 si:

De ansatte blir mer bevisste. Det handler om & forsta risikoer og det handler om & rette
seg etter rutiner som skal pa plass. S& nar det blir en vane, sa blir det en kultur. Tenker

det vil medfere endringer i kulturen, siden du er nedt til & etablere nye vaner.

Bevisstgjeringen vil fore til bedre risikoforstaelse og sterre aksept ved implementering av nye
rutiner. Som igjen vil kunne fore til kulturendringer. P4 den andre siden forklarer informanten
at effekten av standardiseringen varierer etter den eksisterende digitale sikkerhetskulturen

(konteksten), og trenger nadvendigvis ikke & skape store endringer.
5.1.2 Opplering

Opplering er en gjentakende tematikk gjennom de fleste intervjuene, der 80 prosent av
informantene trekker frem viktigheten. Informantene nevner at ledelsen gjennomferer trening

og opplering til sine ansatte for 4 kunne kartlegge kompetansen, nér det kommer til ansattes

46



bevissthet, oppfattelse/atferd og kunnskap innad 1 digital sikkerhet. Innen den digitale
sikkerheten er menneskelige feil en av de betydelige drsakene til at det forekommer uenskede
hendelser. Informant 7 nevner at menneskelige feil vil forekomme, da mennesker ikke er
feilfrie. Ved en slik bevisstgjering, har 50 prosent av informantene (1, 4, 5, 6 og 9) nevnt at
ansatte trenger opplering, for & kunne opprettholde og/eller forbedre den digitale
sikkerhetskulturen. Informantene 1, 2, 4, 5, 6 og 9 (60 prosent) oppgir at nyansatte far opplering
slik at deres ansatte skal kunne ha en god digital sikkerhetsatferd, gjennom digital

sikkerhetsopplaring som en del av virksomhetenes onboarding program.

Informant 9 forteller om en positiv tilbakemelding hen fikk fra DNV revisor om virksomhetens
digitale sikkerhetsoppleringsprogram for ansatte. Sertifikatet ansatte fikk ved gjennomferelse
hadde kun en gyldighet pa tre &r. Revisoren fortalte hen at det var et godt tiltak for kontinuerlig
forbedring, da de fleste virksomheter feiler pa kontinuerlig sikkerhetsopplaring av de ansatte
ved standardisering av ISO/IEC 27001. Informant 4 som jobber i en annen virksomhet opplyste
at de hadde ogséd et lignende oppfelgingsprogram for ansatte i et kontinuerlig lop, og

understreket at de ikke tillater noen & ikke gjennomfere programmet.

Informant 2, 4, 5 og 9 nevner ogsa fordelene med & gjennomfere interne kampanjer, som quizer,
konkurranser, Awareness training, henge opp plakater i sentrale omrader pé arbeidsplassen,
sende ut phishing-test e-poster. Dette vil bidra til at ansatte blir pAminnet om sikkerhetskulturen,
sier informant 5. Informant 9 reflekterer ogsa over at interne sikkerhetskampanjer vil gke hvor
bevisste ansatte er, og ikke minst nér det blir laget med intensjon om & ha det goy. Ikke kun at

kampanjene er serigse og skremmende.
5.1.3 Kompetanse og kunnskap

Flere informanter hevdet at det er grunnleggende med opplaring for & kunne endre eller styrke
den digitale sikkerhetskulturen i virksomheter. Tett koblet med dette nevner 90 prosent av
informantene at kompetanse og kunnskap er like viktig. De ni informantene papeker at dette
kreves for & kunne opprettholde og folge med pa den raske digitale utviklingen. Informant 10
nevner viktigheten av kompetanse. Samtidig som hen fremhever at for a skape en fungerende
sikkerhet internt trenger de ansatte en sikkerhetskompetanse. Ved a opprettholde kompetanse
og kunnskap, pastar informant 4, 5, 9 og 10 at det forer til en okt felles forstaelse av sikkerhet

og persepsjon rundt dette. Derimot péstar informant 3 og 6 at kompetanse og kunnskap vil
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kunne medfore flere diskusjoner blant ansatte, som igjen kan fore til en reflekterende god digital

sikkerhetskultur.
5.1.4 Informasjonsutveksling

Under kodingen kom det frem at informasjonsutveksling, og det & ha forstéelse for hva som
skjer 1 virksomheten, og ikke minst i verden, er viktig. Informant 3 fortalte at
informasjonsutveksling er en form for forebygging og ikke minst bevisstgjoring. Informant 3

sier:

Det er et stort fokus pd informasjonsutveksling og hva som skjer. [...]. Det er jo viktig
forebygging fordi man vet hvordan en skal forholde seg. Hva jeg kan og ikke kan dele.
Hva jeg mé gjore. hva jeg ma ikke gjore. [...]. Det er hvert fall bevisstgjoring, pa

individniva og selskapsniva.

Flere informanter har snakket om viktigheten ved & arbeide sammen nar det kommer til &
forbedre den digitale sikkerhetskulturen. Informant 9 forteller om hvordan virksomheten bruker
awareness training til 4 skape inkludering og involvering av alle ansatte: “Men det er det & ha
god Security awareness, sa mi alle ansatte forsta og vaere med pa laget. Og det & fa dem til &
ville onske a forbedres.”. Awareness treningen innebarer ikke at ansatte blir mer bevisste, men
man er oppmerksom pa risikoer og farer. Informant 3 mener at for & kunne bedre eller endre
den digitale sikkerhetskulturen inneberer det at man ma vere bevisst og oppmerksomme, men
ogsa at man arbeider proaktivt, dele erfaringer og kunnskap i et felleskap. Det ligger mye
kunnskap i1 virksomhetene, dermed er det viktig & dele kunnskapen videre og opprette en god
leringskultur. Informant 3 avslutter med & papeke at involvering og inkludering bidrar til &
skape en god sikkerhetskultur og en folelse av fellesskap: “Det skal vere trygt, alle skal ta en

del i dette her og ta et ansvar. Vi er sammen om dette.”.
5.1.5 Bevisstgjoring

Bevisstgjering av ansatte sine holdninger og involvering var et nekkelbegrep som gikk igjen
gjentatte ganger i datainnsamlingen. Atte av ti informanter nevnte bevisstgjering som en sentral
komponent ved forbedring av digital sikkerhetskultur. Informant 5 forklarer at ved endring av

den digitale sikkerhetskulturen: “Det krever en stor grad av bevissthet, og man ma slutte 4 vere
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sd naive. At man forstér truslene for man far de.”. Informanten gir videre til 4 forklare

viktigheten av bevisstgjering og risikoforstaelse i1 en god digital sikkerhetskultur.

Digital sikkerhetskultur er en kultur som er preget av bevissthet og forstaelse av farene
rundt digitale trusler. Og kjennskap til og vilje til & folge etablerte rutiner. Samt at man
er aktive og sier ifra om noe som ikke er bra. S& man er bevisst rundt det og at man har
forbedring. Det & ha en kultur som er obs pa at man skal bli bedre og bedre, slik man

kan gke sikkerheten i virksomheten. Utdyper informant 5.
5.1.6 Kontinuerlig forbedring

Informantene ble bedt om & fortelle oss om hva som kan ha en innvirkning pa den digitale
sikkerhetskulturen. Kontinuerlig forbedring var et tema alle informantene tok opp. Vi ble
oppmerksomme pa hvordan informantene selv, og virksomhetene jobber kontinuerlig for &
bedre en virksomhets digitale sikkerhetskultur. Informant 1 beskriver kultur og kontinuerlig

forbedring slik:

Sikkerhetskultur? Det er noe du ma jobbe med kontinuerlig og ofte. Kultur arbeid,
samme om det er digital sikkerhet, HMS eller kvalitet. Det gar pd at man ma vare enige

om hva som er viktig og hvilket nivd man vil ligge pa.

Informant 1 forteller videre at for & kunne jobbe kontinuerlig med den digitale
sikkerhetskulturen, er det avhengig av 4 fa alle med pé laget, og & holde gode diskusjoner.
Kulturbygging er en tung jobb, og krever at alle bidrar med sunne interaksjoner. Informant 1
konkludere med at det er fort gjort & falle ned, men at det tar lang tid & bygge opp ndr man falt
ned péd bunn. Informant 10 komme med eksempler hvor “virksomheter ikke ber jobbe med
kontinuerlig forbedring kun pd onsdager mellom kl. 13:00 — 15:00, men det ber heller flettes
inn 1 den daglige rutinen”. Ved & implementere kontinuerlig forbedring systematisk inn i den
daglige driften, vil virksomheten sin kultur forbedre seg, og ikke minst yte gode resultater.
Informant 7 pdapeker videre at hvis man for eksempel har et ledelsessystem for
informasjonssikkerhet, og felger prosedyrene der, vil virksomheten ha en forbedring i den
digitale sikkerhetskulturen. Men igjen, bevisstgjering, kommunikasjonen og informasjonen er

viktige nekkelelementer. Det er en kontinuerlig prosess som man kan ikke bare gjore en gang.
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5.1.7 Ytre faktorer

Ekstern pavirkning var ogsa en komponent som kom frem i datainnsamlingen. Informant 3, 6
og 7 snakket om eksterne faktorer som skapet en virkning pa den digitale sikkerhetskulturen 1
virksomheten de arbeidet i. Eksterne faktorer kan for eksempel vare innflytelse fra
moderselskap, samfunnshendelser og krig. Informant 3 forteller om hvordan moderselskapets
gode sikkerhetstiltak og prosedyrer skaper en trygghetsfolelse blant datterselskapets digitale
sikkerhetskultur. Informant 5 informerer om at moderselskapet palegger dem sikkerhetskurs og

deler sikkerhetsoppdateringer.

Vi far jo ogsa mye krav til systematisering og hjelp fra dem. S& de har veldig fokus pa
det med sikkerhetskultur. S& det har ogsd fatt smitteeffekt i virksomheten som er et
mindre selskap, men som sakt har vi mange ansatte som jobber med disse tingene, sier

informant 6.

Moderselskaper kan frembringe en smitteeffekt over pa datterselskaper, noe som kan bidra til
a styrke den digitale sikkerhetskulturen. Dermed var det flere informanter som nevnte ekstern
innflytelse fra andre selskap som en pdvitkning pd forbedring av den digitale
sikkerhetskulturen. Informant 7 pdpekte at forandringer i verden kan gi en innflytelse pa ansatte
og virksomheten sin bevisstgjering og tilstand. Nar krigen i Ukraina bret ut i 2022, opplevde
informanten en ekning i at mennesker tenkte mer péd sikkerhet. Videre forteller hen at
virksomheten tredde i kraft nye, strengere policyer, spesielt nér de ogsd hadde et kontor i
Ukraina. Informant 7 informere videre at den digitale sikkerhetskulturen pa hen sitt kontor i

Norge ble endret pa grunn at dette.

Informant 2, 3, 4 og 8 kommer ogsa innpa at den raske teknologiske utviklingen lager preg pa
endringer i virksomhetens digitale sikkerhetskultur. Virksomheter md ha et forhold til den
teknologiske utviklingen, og hendelser som dataangrep rammer virksomheter daglig. Informant
2 fortsetter med: “De maé ikke bare henge seg opp 1 policys og rutiner og gamle méter a gjore
det pd. De mé henge med pa hva teknologisk utvikling og hva er det teknologiske trusselbilde
som ogsa endrer seg hele tiden.”. Det blir dermed viktig & folge den teknologiske utviklingen,
ettersom den endrer seg fort fra deg om du ikke holde folge. Det blir papekt av informant 4 at
virksomheter som ikke deltar i den digitale utviklingen, vil bli begrenset og vil ikke fa noen

gevinster. Dette gjelder bade pa den interne kulturen, men ogsa virksomhetens drift.
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5.2 Innvirkende faktorer fra standardiseringsprosessen pa den digitale

sikkerhetskulturen.

I dette underkapitlet vil vi sette fokus pd funn fra datainnsamling som kan knyttes til
forskningsspersmaél to. Hvilke faktorer fra standardiseringsprosessen til ISO/IEC 27001 kan ha
en innvirkning pa virksomhetens digitale sikkerhetskultur? Her blir det fokusert pd hvilke
faktorer fra selve prosessen av standardiseringen som vil ha en innvirkning pa den digitale

sikkerhetskulturen.

Okt sikkerhet
Risikovurdering
Sikkerhet

Sikkerhet og
risikohandtering

Involvering

Forstaelse N Innvirkende faktorer fra

Kunnskap orgﬁglzisgjg}zmihng : standardiseringsprosessen

Utvikling / _pa den digitale
sikkerhetskulturen

Bevisstgjering

Prosedyrer
Handlingsplan
Mal
Ledelsen

Styring, kontroll og
etterlevelse

Kontinuerlig forbedring

Figur 7. Innvirkende faktorer fra standardiseringsprosessen pd den digitale sikkerhetskulturen

Figur 7 skaper en oversikt over de forskjellige faktorene som har en innvirkning pa den digitale
sikkerhetskulturen som ble funnet under datainnsamlingen. Innvirkende faktorer fra
standardiseringsprosessen pa den digitale sikkerhetskulturen representerer det overordnete
temaet mens sikkerhet og risikohdndtering, organisasjonsutvikling og engasjement, styring,
kontroll og etterlevelse. Disse blir de overordnede kategoriene som nekkelfaktorene havner inn

under.
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5.2.1 Sikkerhet og risikohéndtering

Under forskningen sa vi pd hvilke faktorer fra standardiseringsprosessen til ISO/IEC 27001
som kan ha en innvirkning pa virksomhetens digitale sikkerhetskultur. Det kom frem at det var
flere komponenter som gikk igjen 1 intervjuprosessen. 50 prosent av informantene trakk frem
okt sikkerhet som en nekkelfaktor, i form av blant annet risikoreduserende tiltak og
informasjonssikkerhet. Informant 1 utdyper om ISO/IEC 27001 sin innflytelse pa sikkerheten

og hvordan den skaper et hoyre sikkerhetsniva.

Det er jo overhode ingen tvil at hvis man sertifisere seg i ISO 27001, s& er man pa et
helt annet nivé inne informasjonssikkerhet, enn 4 ikke vare sertifisert. Det er omfattende
risikovurderinger i IT infrastruktur, som ligger i bunn av 27001 sertifiseringen. Hvis
man ikke gjor en grundig risikovurdering av infrastrukturen, vet man heller ikke hvor

risikoen er eller det 4 kunne miste kontrollen. Fortelle informant 1.

Standardens ekning av sikkerhet kommer dermed grunnleggende fra risikovurderingene som
blir utfert under standardiseringsprosessen. Risikovurderingene kreves a utfores noye slik at de
ikke mister kontrollen over risikoene. Informant 7 forteller om kapittel 6.1 1 ISO/IEC 27001,
som omhandler & iverksette tiltak for 4 hindre risiko og identifisere muligheter. Der man ber
streve etter 4 arbeide proaktiv over reaktiv, spesielt nar det omhandler & identifisere avvik. Flere
informanter forteller hvordan Standardens systematikk bidro i & gke sikkerheten. Informant 5
utdypet hvordan det ble etablert en systematikk og nye sikkerhetsbarrierer som folge av
standardiseringsprosessen. Dermed er systematikken, risikobarrierene og andre tiltak for &

hindre risiko, nekkelfaktorer frembragt av prosessen som stetter Standardens innflytelse.
5.2.2 Organisasjonsutvikling og engasjement

Forstdelse er et tema som ble nevnt gjentatte ganger, nir informantene ble spurt om hvordan en
standardisering i en standard kan pavirke en virksomhet. Informantene 1, 4, 5, 6, 8,9 og 10 (70
prosent av informantene) mener at dersom en virksomhet vil ha en vellykket
standardiseringsprosess, er det grunnleggende & ha en intern forstielse, der ledere og ansatte
forstar hvorfor det skal iverksettes en ISO-standardiseringsprosess. Informant 1 forteller “Nar
man jobber seg opp mot en sertifisering, s stilles det krav til organisasjonen, organisasjonens

medlemmer og ledelse, at de har en viss forstdelse for og vet hvordan en skal gjore ting”.
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Ledelsen ber derfor alltid involvere seg i standardiseringsprosessen, samt ber ga frem med a
lede veien ved & demonstrere sin forstdelse til sine ansatte. Slik kan det skape en medvirkning
1 hele virksomheten. Det vil kunne medfere at organisasjonen kan stille sterkere og kunne

utvikle seg videre.

Det reflekteres av informant 9 om hvordan ISO skal ivareta mange reelle verdier til
virksomheten og derfor kan det vere en kompleks prosess. Informant 5 forteller at
organisasjonen er nedt til & oke forstaelsen for Standarden og det tilherende problemomréde.
Som folger av dette, er det grunnleggende at involverte har forstielse for hvorfor det gjores pa
den metoden, forstd risikoene, forstd sikkerhetstiltakene og rutiner. Det samme forteller
informant 4. Hen reflekterer videre at det er utfordrende fa alle involverte 1
standardiseringsprosessen & forsta gevinsten som kan forekomme ved standardisering. Det er
en av grunnene flere ansatte kan falle ut av en slik prosess, som dermed kan medfore tap av
engasjementet for standardiseringen. Derimot forteller informant 7 at selve
standardiseringsprosessen hjelper ansatte med a engasjere seg, men det krever forst og fremst

at de far en forstielse for hvorfor det er viktig.

Ved at virksomheten vil kunne involvere de ansatte og ha en sterre deltakelse i
standardiseringsprosessen mener bade informant 3, 4, 7, 9 og 10 (50 prosent) at det vil skape
verdier i form av bevisstgjering, effektivitet, ivaretakelse og nytte. Informant 3 nevner ogsa
begrepet medvirkning, som vil frembringe samhold blant de ansatte: “Det blir mer systematisert
og eierforhold, mer oversikt. Man fir mer involvering og medvirkning [...]. Det skaper
teamarbeid og lagspill. Jeg tenker sertifiseringer gjor at man blir bedre pd mange mater.”.
Standarden vil medfere flere positive faktorer som teamarbeid og lagspill, involvering og
medvirkning. Dermed kan standardiseringsprosessen frembringe faktorer som blant annet
forstaelse, medvirkning og bevisstgjoring som vil kunne pavirke den digitale

sikkerhetskulturen.

Ved at ansatte er involverte 1 standardiseringsprosessen vil det skape forstaelse, dette mener
informant 10 er viktig for at det skal vaere en engasjert holdning for standardiseringen. Uten
engasjement vil sertifiseringen ikke ha noe sarlig nytte for virksomheten. Senere forteller hen

viktigheten med riktig motivasjon ved beslutning om standardisering:
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Hvis motivasjonen er at de bare ma ha sertifisering, da blir det bare en kost side for
bedriften. Hvis bedriften tenker at vi gjor denne sertifiseringen for at vi skal skape
engasjement og for at vi skal bli en bedre bedrift, sd blir det en bedre bedrift. Da vil du

se det pa omsetning og resultat.

Dermed kan motivasjonen bak valget om standardisering pavirke innsatsen og arbeidet som blir
gjort under og etter standardiseringsprosessen. Uten deltakelse og involvering av ledelsen eller
ansatte, blir ikke fokuset opprettholdt og ikke minst vil det pavirke kulturen. Innpd samme tema
utdyper informant 7, om viktigheten ved ledelsens forpliktelse og at de utferer sin del av

arbeidet:

Toppledelsen skal demonstrere sin forpliktelse til systemet. Og sorge for at de har nok
ressurser for & jobbe med systemet. Man mé involvere alle som eier eller er en del av
systemet. Det er ikke kun kvalitetsleder eller en person som skal dra lasset. Ma sorges
for at ledelsen involverer alle hele veien, for & kunne skape en god kultur. Det & bygge
kultur er kjempeviktig uansett hvilket fagomrdde. Ma f4 med alle involverte er

kjempeviktig.

Toppledelsen skal lede veien, og & demonstrere sin forpliktelse er viktige faktorer dersom man
onsker en effekt pa den digitale sikkerhetskulturen. Samtidig som involvering av alle parter skal
bidra i standardiseringen. Etter systematisering av kodingen, falt noen av sitatene til
informantene 1, 3,4, 7, 8 og 10 (60 prosent) under koden “Utvikling”. Under denne koden faller
begreper som blant annet; kontinuerlig forbedring, utvikling, forbedringsforslag, styrke intern
kunnskap. Disse utnevnelsene kommer frem ved spersmélet om hvordan standardisering vil
pavirke virksomheter. Informant 7 papeker at Standarden kan bidra til at virksomheter blir mer
innovative, ettersom deler av Standarden stiller krav pa hvordan man skal hindtere ved oppstart
og hdndtering av noe nytt. Den kontinuerlige forbedringen vil medfere at virksomheten utvikler
seg internt ogsd, sier informant 8. Ved at Standarden legger opp krav for at virksomheten jobber
kontinuerlig, vil det stadig arbeides for & oppna forbedringer. Det vil skape verdi i form av at
en utvikler seg bedre kvalitet og sikkerhetspraksiser for & ivareta ansatte og kundene. Informant
4 mener kommunikasjon er viktig. Hen forteller videre at virksomheten vil begrense seg selv
hvis de ikke kommunisere ut hva gevinsten kan bli, dermed vil organisasjonen bli svekket i

utviklingen. Dette kan videre pavirke den indre motivasjonen til de ansatte.
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5.2.3 Ledelse, styring og etterlevelse

Standardisering er lagt opp for at organisasjonen skal lofte seg ved & vedlikeholde rutiner og
system pd en systematisk mate, sier Informant 5. Det belyses av informant 8§ at
standardiseringen vil bidra til at organisasjonen skaper et rammeverk, som gér veldig metodisk
til verks. Rammeverket vil ta for seg definerte malsetninger, organisering og andre systematiske
prosesser som finnes i virksomheten. Dette vil videre medfere at ansatte vil forsta hensikten og
verdien av standardiseringen. Videre papeker informant 8 at ISO-standardisering er som & ha
et kvalitetsstempel. Informant 6 kan fortelle at det er ikke en enkel sak & bli standardisert, samt
a fa alle engasjert. Virksomheten mé jobbe systematisk og grundig, der involverte ledere og
ansatte er nodt til 4 ha forstdelse og bevissthet om prosessene i standardiseringen. Hvis ikke, vil

en ikke klarer 4 bli sertifisert.

Under innsamling av data gikk styring, kontroll og etterlevelse igjen som nekkelfaktorer.
Informant 3 og 4 forteller at Standarden &pner for at virksomheten selv oppretter mal og
handlingsplaner. De bestemmer selv hvor ofte de skal ha internrevisjoner, lager sine egne

prosedyrer og policyer, men da de er satt md de folges til punkt og prikke. Informant 3 utdyper:

Nér man lager mal og handlingsplan, s md man se om ting har fungert eller ikke, og
ledelsens gjennomgéelse ser pd det som har skjedd. S er det fokus pa internrevisjoner
og de skal ogsa vare risikobasert. S alt er lagt opp til & vaere risikobasert, og Standarden
sier ikke at man ma gjore det sdnn og sénn. Men de sier at man mi selv finne den
metoden som passer beste for dem. S& ma finne pa prosesser og prosedyrer selv. Poenget
er ikke at alle prosesser skal vere like. Poenget er at man har en kontekst, man har
ledelsens gjennomgaelse, ha fokus pa driften, det er det som er Standarden, og ikke

hvordan man lgser det.

I standardiseringsprosessen velger bedrifter selv metoden de vil bruke wunder
standardiseringsprosessen, dette er til tross for at virksomhetene har krav de ma folge. P4 den
andre siden apner Standarden for at de selv skal lage méal og handlingsplaner, og utfere egne

internrevisjoner. Dette &pner for at virksomheter kan selv tilpasse Standarden etter
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virksomhetens kontekst. Informant 1 forteller hvordan hen har erfart at internrevisjoner sjeldent

blir utfert dersom det ikke har en sammenheng med en standardiseringsprosess:

Det jeg har erfart er at det er ingen bedrifter som kommer pa selv at de burde kanskje
gjore en internrevisjon for & sjekke om man faktisk folger sine egne prosedyrer kanskje
eller ledelsen gjennomgaelse for & lage en policy og mal, pa at man skal hele tiden bli
bedre. Det er uhyre sjeldent at bedrifter klarer & jobbe med de tingen, uten at de gér
aktivt inn for en ISO-sertifisering, for & kunne bygge seg opp i henhold til ISO
Standardene. De far, etter mitt syn, en god del pa plass som de ikke har forutsetning

eller mulighet til & 4 pd plass uten & iverksette arbeidet til en ISO-standard.

Dermed varierer utfallet av ISO/IEC-27001 som et hjelpemiddel for & styrke den digitale
sikkerhetskulturen, alt etter hvilken metode det velges for utforelse av internrevisjoner,
prosedyrer og policyer. Dette faller ofte pa ledelsen eller dem som sitter med ansvaret for
sikkerhet og/eller standardiseringsprosessen, men det er flere oppgaver enn kun valg av mél,
metode og prosedyrer som kan fa et pavirkende utfall. Informant 7 utdyper ledelsens rolle 1
resultatet av standardiseringsprosessen: “Suksesskriterier er at ledelsen er med”. Hen gér videre
ved & fortelle om en tidligere kunde som ble standardisert, hvor det var ingen etterlevelse av
lederen. “Det er veldig tragisk. The walk and talk. Det er sd viktig at ledelsen formidler

budskapet og gevinsten.” sier informant 7.

Informant 7 gar videre ved & forklare at dersom virksomheten har opprettet prosedyrer, har den
da satt egne krav som samsvarer med lovverk eller en standard. Deretter mé virksomheten lage
en oversikt over hvilke lover, regler og krav de har satt, og dernest demonstrere hvor
etterlevelsen er i prosedyrene. Dersom prosedyrene ikke folges, skal det meldes avvik. Disse
avvikene mé behandles for & finne den grunnleggende arsaken. Samtidig som de ma meldes
inn, ettersom de kan representere brudd pa lovkrav, kundekrav og standardkrav. Dermed ber

etterlevelse bli tatt serigst i standardiseringsprosessen.

I standardiseringsprosesser blir ofte PUKK brukt som et verktey for implementering av
Standarden. Informant 3 forteller at fordelen ved bruk av PUKK er at det er en forbedrings
sirkel med hensikt at man starter med noe og avslutter med noe helt annet. Videre forteller hen
at det er et verktoy som har vert tidligere 1 internkontrollforskriften, men heller med “Planlegge,

utfore, studere og handle”. Poenget er at det endrer prosedyrer og maten man gjor ting pa for &
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bli enda bedre. I Standarden er det jo ledelsens gjennomgaelse som er viktig del, der man ser
prosessene og malene. Ved a bruke denne arbeidsmetodikken som et verktoy, kan ledelsen fa

en form for kontroll. Informanten avslutter med & utdype om fordelen ved bruk av PUKK:

Det er bare at tankegangen er der, sa vil ting bli bedre. Det skaper en form for & vaere
proaktiv. Man er jo reaktiv nar det har skjedd noe, men hvis du er i forbedringsprosessen
eller bruker PUKK hjulet i forkant, og bruke det kontinuerlig i alt du gjer sé tenker jeg
det er veldig nyttig. Man ma sette mye arbeid i det, men poenget er at det ma vere en

bevisstgjoring.

Ved & bruke PUKK hjulet kan de ansatte bidra til & skape et kontinuerlig proaktivt arbeid, og
dermed kunne bidra til & opprettholde standardisering. PUKK hjulet kan derfor vaere et nyttig

verktey, som bidrar med a skape en bevisstgjering.

I dette kapitelet har vi lagt frem analysen av datainnsamlingen fra de semistrukturerte dybde
intervjuene. Som en midlertidig oppsummering ser vi at det er flere elementer som kan bidra til
a skape kulturendringer, som ledelsen, bevisstgjoring, involvering av ansatte og ledelsen,
sikkerhetstiltak, sikkerhetsopplering og kompetanseheving, kontinuerlig forbedring og ytre
faktorer. Samtidig som faktorer fra ISO/IEC 27001 som kan pavirke den digitale
sikkerhetskulturen, var ekt sikkerhet, ledelsens involvering og engasjement, ledelsens
iverksetting av prosedyrer, fremgangsmate, mal og igjen kontinuering forbedring. I neste
kapittel dreftes empirien opp mot den tidligere presenterte teorien, der hovedfaktorer vil blir

fremhevet.
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6 Drofting og diskusjon

I dette kapitlet blir den analyserte datainnsamlingen dreftet og diskutert i forhold til teoriene
som ble presentert tidligere. Formalet er & besvare forskningsspersmélene pa best mulig mate,
som sammen i en helhet besvarer hvordan implementeringen av ISO/IEC kan pavirke og
potensielt styrke digital sikkerhetskultur. Droftingskapittelet deles inn i to hovedkategorier;
faktorer fra ISO/IEC 27001 som kan pavirke virksomhetens digitale sikkerhetskultur, og
endring av digitale sikkerhetskultur. Den siste hovedkategorien vil bli presentert om som

avsluttende drefting.
6.1 Ledelse, styring og etterlevelse

En av hovedfaktorene fra funnene er at Standarden er fleksibel 1 valg av
standardiseringsmetode, krav, mal og prosedyrer. 30 prosent av informantene utdypet om
Standardens &penhet for valg av fremgangsmate, der virksomheten selv bestemmer mal,
handlingsplan og hvor ofte de skal ha internrevisjoner. Etter fastsettelse av de nevnte
elementene md de etterleves. Bounagui et al. (2019) bekrefter dette ved a poengtere at ISO/IEC
27001 fungerer som en veiledning for hva som ma gjeres, men det er opp til virksomheten &
velge “hvordan” de skal g& frem for & nd mélene (Ku et al., 2009; Liao & Chueh, 2012; Culot
et al., s. 84). Smith et al. (2010) forteller at Standardens fleksibilitet kan vere en ulempe
(Lomas, 2010; Rezaei et al., 2014; Culot et al., 2021, s. 84), ettersom det kan skape lavere
neyaktighet i utforelse av risikovurdering og ressursvurdering (Ku et al., 2009; Liao & Chueh,
2012; Culot et al., s. 84). Til tross for dette, kan det tenkes at lavere neyaktighet kan medfere

at ansatte blir mindre bevisst pa farene, dermed kan det pavirke virksomhetens sikkerhetskultur.

Pé den andre siden viser 50 prosent av studiene utfort om ISO/IEC 27001 at Standarden ma ses
opp mot konteksten til virksomheten (Culot et al., 2021, s. 88). Det samme kan argumenteres
opp mot virksomhetens egne kontekst, som innebzarer at Standarden ma ses opp mot blant annet
storrelsen pad virksomheten, antall ansatte og bransje. Dermed kan man argumentere for at
Standardens fleksibilitet eksisterer for & kunne tilpasses alle virksomheters sikkerhetskultur.
Antonsen (2009) papeker at de ikke finnes en “one-size-fits-all" tilnaerming til kultur, nar kultur
er kontekstbasert. Likevel gir Standarden ikke tilstrekkelig veiledning om de kulturelle og
psykologiske dimensjoner, som vil kunne sikre ansattes etterlevelse av Standarden (Van Wessel

et al.,, 2011; Culot et al. 2021, s. 86). Dermed mangler det en direkte kobling til det
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menneskelige aspektet i Standarden, og har derfor ikke en direkte tilkobling til den digitale
sikkerhetskulturen. Likevel understeker Asai og Hakiabera (2010) at det alltid vil vaere en
underliggende individuelle kulturelle forskjeller for holdningen til informasjonssikkerheten,

uavhengig om det er en relasjon til standardisering (Culot et al., 2021).

Effekten Standardens nekkelfaktor, fleksibilitet, har pa den digitale sikkerhetskulturen blir
derfor avhengig av ledelsens fremgangsmaéte for hindtering av systemet, slik som valg av mél,
prosedyrer osv. 70 prosent av informantene mente at ledelsens involvering og forpliktelse var
faktorer som pévirket Standardens innflytelse pad den digitale sikkerhetskulturen. Noe som
samsvarer med Cooper (2001) sin teori om effektivt lederskap, der deres involvering er
avgjorende for hvordan arbeiderene forstar og handler rundt sikkerhet. Informant 10 utdyper
om kravene til ledelsen ved implementering av Standarden. Der det forventes at ledelsen skal
ha kompetanse og vaere involvert. Informanten forteller at det kan skape en smitteeffekt péa de
ansatte. Kapittel 5 1 ISO/IEC 27001 er dedikert til lederskap og forpliktelse. Kapitlet fremhever
viktigheten med ledelsens oppgaver og dens forpliktelse for & kunne nd Standardens hensikt,
noe som samsvarer med funnene i datainnsamlingen. Dermed blir det presisert i kapittel 5 at
det ikke inkluderer en direkte kobling til virksomhetenes sikkerhetskultur, men har en indirekte
innflytelse pd kulturen. Likevel viser analysen en parallell kobling mellom kap. 5 og funnene
fra informantenes pastander, om at lederens forpliktelse er en av de grunnleggende elementene
for en god digitale sikkerhetskultur. Informant 7 tar opp tematikken rundt kap. 5., der det legges
frem at det ma serges for at ledelsen er involvert, og ikke minst at alle er involverte i systemet,
for & kunne skape god sikkerhetskultur. I lik sammenheng forteller informant 4 at alle har et
felles ansvar for & skape kulturendringer, da kulturendringer stammer fra de kontinuerlige

daglige interaksjoner mellom medlemmene av samfunnet (Antonsen, 2009, s.42).

Dermed ser man at ledelsens forpliktelse og involvering i standardiseringsprosessen og
sikkerhetskultur, er en viktig faktor for at Standarden skal ha en innvirkning pd den digitale
sikkerhetskulturen. Likevel ser man at sikkerhetsstyring ofte ikke er et tema som engasjerer
mange toppledere eller andre ledere (Cooper, 2001, s. 30). I likhet med dette kunne flere
informanter fortelle at de opplevde flere ganger at ledelsen har dirigert standardiseringsarbeidet
til én ansatt, og selv distansert seg fra arbeidet. Dermed ser man at dette er et gjentakende
fenomen i sikkerhetsstyring, til tross for at forskning belyser at det krever ledelsens godkjenning
for 4 skapet et suksessfullt styringssystem (Culot et al, 2021). Dersom ledelsen ikke involverer

seg 1 standardiseringsarbeidet og dirigerer arbeidet til en spesifikk person eller avdeling, kan
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man vurdere om Standarden ikke har noen effekt pd den digitale sikkerhetskulturen. Dette kan
skyldes at Standardens fordeler for den digitale sikkerhetskulturen ikke formidlers til resterende
ansatte. Samtidig som funnene fra intervjuene viser at ledelsen ber gé fram som eksempel for

a kunne skape kulturendringer.

Et annet relevant punkt som kan ha en betydning for Standardens suksesskriterier, er bruk av
konsulenter under standardiseringsprosessen. Informant 2 hevdet at dersom man velger 4 utfore
prosessen selv, vil fokus internt gke mer enn om virksomheten bruker eksterne ressurser til &
utfore jobben. Videre kan det derfor argumenteres for at det tilegnes mer effekt ut av
standardiseringsprosessen dersom man velger & gjore det selv. Det kan frembringe mer
kunnskap om Standarden, samtidig som det blir lettere & sette tydelige og realistiske méil. I
likhet med dette viser forskning at bruk av eksterne resurser kan hindre organisatorisk laere og
fore til mislykket standardiseringsprosess (Ku et al., 2009; Gillies, 2011). Likevel kan bruk av
eksterne resurser vare gunstig i form av ekonomisk belastning og sparte arbeidstimer. Det kan
argumenteres for at dersom virksomheten ensker & utfore arbeidet selv, kan det {4 en storre
gevinst for den digitale sikkerhetskulturen. Ettersom den digitale sikkerhetskulturen tilegner
seg mer kunnskap og arbeider tett sammenvevd med Standarden. Derimot trenger ikke eksterne
ressurser nedvendigvis hemme virksomheten. Hvis en virksomhet har manglende kunnskap og
interne resurser, kan 4 trekke inn eksterne ressurser hjelpe og styrke virksomhetens kunnskap
rundt informasjonssikkerheten. Ved at virksomhetens kunnskap styrkes, vil det kunne oke

kollektiv bevissthet, forstaelse og holdning rundt den digitale sikkerhetskulturen.

Dermed kan eksterne faktorer skape en innflytelse pa den digitale sikkerhetskulturen, noe som
50 prosent av informantene vektla. Da det forekommer endringer eller utvikling i samfunnet
kan det utgi en direkte eller indirekte pdvirkning pa virksomhets sikkerhetskultur. Banduras
Social Learning teori, tar for seg hvordan mennesker far innflytelse av miljo og atferd i en
spesifikk kontekst med eksterne observerbare faktorer (Cooper, 2000). Disse faktorene kan
gjensidig pavirke hverandre, som skaper ringvirkninger som kan utlgse endring av holdning,
reaksjon og handling (Fang & Wu, 2013). Informant 7 kunne utdype om hvordan forandringene
i verden, som dataangrep, pandemi og krig, vil pdvirke hvordan mennesker handler rundt
sikkerhet. Dermed blir ledelsens reaksjon og tilpasningsdyktighet nedvendige for & handtere
ytrefaktorers pévirkning pa virksomhetens drift. Det kan argumenteres for at virksomheters
digitale sikkerhetskultur kan fa innflytelse av ytrefaktorer som er utenfor virksomheten sin

kontroll. Innflytelsen kan oppfattes som negative, da deres effekt kan medforer frivillig eller
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ufrivillig endring. Derimot kan det fa en positiv utvikling og forbedring i virksomheten.
Innvirkningen dette vil ha pd den digitale sikkerhetskulturen er endringer péd atferd og

holdninger til sikkerhet.

Et annet relevant punkt som vil fa betydning for standardiseringens suksess, er motivasjon.
Informant 10 hevder at motivasjonen bak beslutningen om standardisering vil pavirke innsatsen
og arbeidet under og etter standardiseringsprosessen. I samsvar med dette kommer Culot et al.
med to ulike former for motivasjon: funksjonalistisk og institusjonalistisk. Hvor virksomhetens
funksjonalistiske motivasjon for implementering av Standarden er & fi et effektivt og bedre
informasjonssikkerhets system. Dermed vil en institusjonalistisk motivasjon til ISO/IEC 27001
vaere begrunnet med & stille seg bedre mot eksterne interessenter (Culot et al. 2021, s. 82).
Virksomheter med denne motivasjonen standardiseres seg for ekonomiske arsaker med a
anskaffe flere kunder og partnere. Dermed vil motivasjonen for standardiseringen pavirke

resultatet, samtidig som den vil pavirke innvirkningen pé den digitale sikkerhetskulturen.
6.2 Organisasjonsutvikling og engasjement

80 prosent av informantene trekker frem viktigheten av opplering. Ifelge flere informanter
brukes opplering og trening for & leere om sikkeratferd, men ogsa for & kunne identifisere
bevisstheten, oppfattelse og atferd om den digitale sikkerheten. Noe som samsvarer med
standardiseringsprosessen, som fremhever viktigheten av opplaring. Samtidig som tilegning av
kunnskap er en sentral del av en digital sikkerhetskultur. NorSIS fremhever at en digital
sikkerhetskultur bestdr av felles verdier, holdninger, normer, kunnskaper og handlinger som
skal bidra til & avverge virksomheten fra 4 bli rammet av digitale trusler (Malmedal, 2020, s.11).
Som tidligere nevnt, er normer noe som er tilknyttet forventet atferd (Tjora, 2022), og tilsier
hvordan ting blir hdndtert i organisasjonskulturene (Engen et al., 2021, s. 49). ISO/IEC 27001
kan anses som en form for formell ikke-rettslig norm, som gir retningslinjer (Engen et al., 2021,
s. 48-49). Standarden pévirker de organisatoriske normer og atferd til sikkerhet, som vil etablere
en felles forstéelse for den digitale sikkerhetskulturen. Derimot kan man ogsa sette lys pa at den
eksisterende digitale sikkerhetskulturen kan pévirke implementering og oppfelgingen av
ISO/IEC 27001. Dette vil papeke viktigheten med balanse mellom de to elementene for & kunne
styrke sikkerheten.
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Opplearing og tilrettelegging for kunnskapsheving innen sikkerhet kan argumenteres for & vere
grunnlaget for hvordan virksomheten operere sikkerhetsmessig. Informantene 2, 4, 5 og 9
utdypet hvor essensiell digital sikkerhetsopplering er for ansatte. En del av
sikkerhetsoppleringen innebarer & gjennomfere interne kampanjer for ansatte for a kunne
vedlikeholde kunnskapen og ikke minst bevisstheten. Ledelsen kan bygge en sikkerhetskultur
som folger med den digitale utviklingen ved 4 implementere kontinuerlig
sikkerhetsprogrammer. Opplaring utgjer derfor en viktig del av ledelsen. Det kan argumenters
for at opplering og kunnskapsheving kan fungere som grunnlaget til vekstforholdene
(Antonsen, 2009, s. 43). Antonsen understreker at det er utfordrerne & endre kulturer, ettersom
de skapes gjennom daglig interaksjoner, samtidig som kultur er ustyrlig og uforutsigbar

(Antonsen, 2009, s. 43).

Dermed kan opplaering om sikkerhet og ISO/IEC 27001 bidra til & skape endring i den digitale
sikkerhetskulturen, da det vil gke den interne forstaelsen og legge grunnlag for involvering av
ansatte. Informant 9 reflekterte over innholdet i oppleringen, da det ber streves etter a skape
engasjement. Uformelle systemer, som engasjement, tillit, bevissthet og forpliktelse, kan brukes
sammen med formelle systemet, som standarder. Dermed kan Standarden fungere mer effektivt
fordi den hjelper til med & dele informasjonen og god praksis for & forbedre

informasjonssikkerheten (R. Skotnes i Olsen et al., 2020, s. 178).

Pa den andre siden kan det argumenteres for at dersom opplaring og kunnskapsheving skal ha
en effekt, md de oppfylle visse krav. Ledelsen ma vare oppmerksom pa at kvaliteten pé
innholdet er i trd med den digitale sikkerhetsutviklingen. Parallelt med dette vektlegger Reason
(1997) nedvendigheten med & ha en god lerende kultur. Der det oppfordres til & sette fokus pé
kvalitet og den kontinuerlige forbedringen (Hudson et al., 2002). Logikken i teorien viser at
kontinuerlig forbedring og kvalitet er nedvendig for at opplering skal ha en effekt pd den
digitale sikkerhetskulturen.

6.3 Sikkerhet og risikohdndtering

Funnene fra intervjuene viser til at en av hovedfaktorene er hvordan Standarden vil kunne gi
okt sikkerhet, som skyldes ISO/IEC 27001 sitt fokus pé risikoreduserende tiltak og styrking av

informasjonssikkerhetssystemer, dette bekreftes ogsa av 50 prosent av informantene. Funnet
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samsvarer med Standardens mal om & fremme virksomhetens evne til & beskytte verdifulle
informasjonsressurser, samt & sikre videre drift, og kravet om & utfere risiko reduserende tiltak
(Brenner, 2007, s. 26). Imidlertid kan standardisering skape en overdreven folelse av sikkerhet
(Engen et al., 2021, s. 51), som kan fore til at mennesker blir uforsiktige. Noen av informantene
papekte at moderselskapets gode sikkerhetstiltak og prosedyrer skaper en trygghetsfolelse blant
datterselskapet, nar de er palagt sikkerhetskurs og sikkerhetsoppdateringer. Dette kan gi en falsk
trygghetsfolelse, ettersom det ikke er datterselskapets egne sikkerhetstiltak. Hvor mye
moderselskapet kan beskytte datterselskapet sitt digitale sikkerhet er noe en ber stille kritisk til.

I sammenheng med at standardisering kan skape en overdreven folelse av sikkerhet,
argumenterer Reason for at fa antall uensket hendelser kan i seg selv bli en utfordring. Et sikkert
utfall er usynlig, da alt gar etter forventing og ikke tiltrekkes oppmerksomhet (Reason, 1998, s.
294). Standarden kan dermed gi en falsk trygghetsfolelse, grunnet da ansatte har mangel pé feil
vil de fortsette & handle slik med en forventning om at “ingenting” vil fortsette & skje. Reason
mener at for & oppna et sikkert utfall kreves det en rekke dynamiske faktorer og handlinger
(Reason, 1998, s. 294). Med andre ord kan de ‘“usynlig sikre utfallene” gi en falsk
trygghetsfolelse, ettersom de ansatte kan bli uforsiktige. Mitnick argumenterer for at
virksomheter ber ha ekstra fokus pa digital sikkerhetskultur, ettersom ansatte er den sterste
trusselen mot sikkerhet, som skyldes at mennesker er letter & manipulere enn teknologi (Jesang,
2021, s. 230). Sett ut fra teorien til Mitnick ber ISO/IEC ha et stort fokus pa det menneskelig
aspekter ved utvikling av en standard som skal beskytte virksomhetens informasjonssystem, da
samfunnets storste utfordring er digitale teknologi (Mitnick, 2002; Jgsang, 2021, s. 230).
Spesielt med tanke pa at Culots samling av tidligere forskning av ISO/IEC 27001 viser at

kulturendringer er en hovedutfordring & overkomme (Culot et al., 2021, s. 90).

Ut fra logikken i teoriene ser man utfordringen ved at standardisering kan gi en falsk
trygghetsfolelse, som kan fore til lavere sikkerhet. Det betyr imidlertid ikke at Standarden i seg
selv ikke gir en okt sikkerhet, tvert imot viser funnene vare at okt sikkerhet stemmer.
Forutsetningen til at teoriene peker pd den falske trygghetsfolelse, ma ses opp mot
menneskeaspektet 1 virksomhetens kontekst. Dermed kan kvaliteten pa arbeide vare en faktor

som avgjer Standardens effekt pa den digitale sikkerhetskulturen.

For at okt sikkerhet skal ha en betydning pd den digitale sikkerhetskulturen var det flere

komponenter som kom frem i analysen. Komponenter som & oke de ansattes bevissthet og
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sikkerhets forstaelse. Samtidig som kompetanse og kunnskap, ledelsens styring, opplering og
kontinuerlig forbedring er komponenter som har effekt pd hvordan ekt sikkerhet kan pavirke
digital sikkerhetskultur. Dersom alle parter involveres og bidrar kan det hjelpe med a
motarbeide de negative effektene. Alle informantene antydet at menneskeaspektet var en viktig
komponent ved Standardens effekt pd den digitale sikkerhetskultur. Hvor 80 prosent av
informantene mente at bevisstgjoring av involvering og holdning til sikkerhet var en
nekkelfaktor for & kunne forbedre den digitale sikkerhetskulturen. Dette indikerer at okt
sikkerhet, som er en av Standardens viktigste komponent, vil ha en innvirkning pd kulturen.
Det betyr at menneskelige aspekter ber inkluderes i standardiseringsprosessen. Samtidig kan
den okte sikkerheten i Standarden ogsa eke bevisstgjoringen og forstaelsen hos de involverte 1
prosessen. Imidlertid fremhever Culot et al. at virksomheter som standardiseres, ofte tildeler
standardiseringsarbeidet til IT-avdelingen alene (Van Wessel, 2011; Akowuah et al., 2013).
Dette er til tross for ledelsens involvering er spesielt viktig, noe som funnen fra intervjuene
stotter opp. Informant 5 og 10 sine observasjoner bekreft Culot sin pdstand, gitt at det ikke alltid

er like lett & se spor etter ledelsens arbeid under standardiseringsprosessen.

Okt sikkerhet er en av hovedfaktorene fra ISO/IEC 27001 standardiseringsprosessen som kan
ha en innvirkning pé virksomhetens digitale sikkerhetskultur. Dermed ser man at okt sikkerhet
stemmer med bade teorien og dataen fra intervjuene, til tross for at den har noen negative

virkninger. Ved & inkludere det menneskelige aspektet kan de negative virkningene unngas.
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6.4 Avsluttende drofting

I dette kapitelet blir den avsluttende drefting fremlagt. Kapitelet tar for seg forskningsspersmél
1 om kulturendringer, og drefter opp mot hovedfunnene fra dreftekapitelet presentert ovenfor.
Det vil dermed fungere som en avsluttende drefting, der det forsekes & svare pa om
implementeringen av ISO/IEC 27001 kan pévirke og potensielt styrke den digitale

sikkerhetskulturen.

Funnene fra analysen viser at det er flere faktorer som bidrar til & endre en kultur, mer spesifikt
forbedre en kultur. Faktorer som at Standarden er fleksibel i form av krav, mal, metode osv. vil
skape en indirekte pavirkning pd kulturen, da det er avhengig av ledelsens valg av
fremgangsmate. Ledelsens pavirkning pd kultur er et omtalt emne, hvor noen mener den kan ha
en innflytelse, andre mener den har liten. Ifolge Antonsen (2009) skapes kultur kontinuerlig
gjennom daglige interaksjoner mellom medlemmer av den aktuelle arbeidsplassen, som viser
til at ledelsens involvering i kulturen kan skape en virkning. Dette underbygger funnet fra
analysen, som viser at 70 prosent av informanter papekte viktigheten av ledelsens involvering
og forpliktelse ved kulturendringer. Funnet viser samtidig at motivasjonen bak
standardiseringen kan pavirke ledelsen innsats og forpliktelse til standardiseringsarbeidet, da
det vil pdvirke arbeide ved den digitale sikkerhetskulturen. Ettersom den digitale
sikkerhetskulturen krever at det arbeides kontinuering for & vare i takt med den digitale
utviklingen. Noe som stettes av informantenes utsagn, hvor alle (100 prosent) informantene
nevnte at kontinuering forbedring var et element som hadde en innvirkning pa den digitale
sikkerhetskulturen. Samtidig som ISO/IEC 27001 har et eget kapittel (kapittel ti) tilegnet
kontinuerlig forbedring. Gilles (2011) utdyper hvordan PUKK og Five stages to Information
Security (5S2IS) er verktoy som kan brukes ved den kontinuerlige forbedringen i
standardiseringsarbeidet. Gjennom bruk av slike verktey for kontinuerlig forbedring kan
virksomheten resultere i forbedret informasjonssikkerhets kvalitet og en betydelig endring i

organisasjonskulturen (Gillies, 2011, s. 374).

Pé den andre siden forteller Berger og Luckmann sitt perspektiv om hvordan kultur skapes,
omskapes og endres gjennom de daglige interaksjonene, og ikke gjennom strategisk
beslutningstaking. Noe som skyldes at kultur er ustyrlig og uforutsigbar (Antonsen, 2009, s.
43). Dermed ligger det mer bak ledelsens involvering og forpliktelse til kulturendringer. Det

betyr fremdeles ikke at kulturendringer er umulig, kun at de ikke er lette & kontrollere. P4 den
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andre siden kan man endre vekstforholdene til en kultur, men endringene vil fremdeles vaere
uforutsigbare (Antonsen, 2009, s. 43).Likevel ser man at noen former for strategisk
beslutningstaking kan ha en indirekte effekt pa sikkerhetskultur. Ved at implementeringen av
ISO/TEC 27001 krever & utarbeide sikkerhetspolitikk og prosedyrer. Disse kravene vil hjelpe
virksomheten til & etablere et rammeverk og retningslinjer for hvordan ledelsen og ansatte skal
héndtere informasjonssikkerheten. Dette tiltaket vil indirekte pavirke bevisstheten rundt den
digitale sikkerhetskulturen ved a sikre at ansatte fir en felles forstaelse av sikkerhetskravene og
hva som forventes. En annen form for strategisk beslutningstaking som kan ha indirekte effekt
pa sikkerhetskulturen er, som nevnt tidligere, ansattes sikkerhetsopplering. Dette vil bidra til &
oke den interne forstaelsen og engasjement som kreves for ansattes involvering, som igjen vil
pavirke den digitale sikkerhetskulturen. P4 den andre siden har ikke alle individers innflytelse
pa kulturen en like stor betydning for & skape kulturendringer (Antonsen, 2009, s. 43). Nielsen
argumenter gjennom bruk av kompleks adaptiv systemteori, at endringene ligger i
organisasjonen som en helhet og ikke hos et spesifikt individ, da interaksjoner er
hovedkomponenten for endring i kulturen (Nielsen, 2014, s. 8). Likevel argumenterer Nielsen
for at ledere kan fremdeles pavirke endringene gjennom 4 styre interaksjonene (2014, s. 8), ved

a involvere seg pa arbeidsplassen.

Dov Zohar (2000) argumenterer for at ledere kan skape endringer i kulturen gjennom
tilsynspraksis over tid. Der sikkerhetsklima dannes gjennom arbeiderenes oppfatning av
prioriteringen innenfor sikkerhetsmalene opp imot effektivitetsmélene (Nielsen, 2014, s. 8).
Noe som styrkes av informant 4, som utdypet viktigheten ved & ha balansen mellom
funksjonalitet og sikkerhet. Der for mye sikkerhet kan g& péd bekostning av funksjonalitet og
omvendt. Dov Zohar sin forstaelse viser til en sammenheng mellom sikkerhetskultur og -klima,
der tilsynspraksis pavirkes direkte av ledernes grunnleggende antakelser (kultur) som styrer de
ansattes handlinger (klima). Logikken i denne teorien argumenterer for at ledere har en direkte
innflytelse pa kulturen, men krever kontinuerlig og vedvarende endringer i tilsyn ved praksis
for & skape endringer i kulturen. Det kan derfor argumenters for at ledelsens involvering i
kulturen kan skape virkninger gjennom ulike metoder. Med hensyn til denne teorien kan ledere
bruke metoden ved implementering av Standarden, ved at den bidrar til & innarbeide
Standardens innhold inn i den daglige rutinen til de ansatte. Samtidig som metoden kan skape
grunnlaget for vekstforholdene til kulturen, da ledelsen er involvert og til stede for de daglige
interaksjonene. Informant 4 hevder at for & skape en kultur ma man ha forstaelse for risikoer og

kunne tilpasse seg rutiner. Videre argumenterer informanten for at da rutiner blir til vaner, blir
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det en kultur. Berger og Luckmann forklarer hvordan man skaper vaner, man skaper
forventinger til atferd hos andre individer. Forventingene skaper grunnlaget for vanemessige
handlinger, som er menster som gjentas i interaksjoner og samhandling. Med tid blir disse
vanemessige handlingene den naturlige & handle pa (Antonsen, 2009, s. 43). Dermed ser man
at rutiners roller i kulturendring er sentrale elementer a ta i betrakting, og kan fungere som et

grunnlag ved utarbeide vekstforhold til kulturen.
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7  Konklusjon

I denne forskningen har vi forsekt & besvare folgende problemstilling: Hvordan kan
implementering av ISO/IEC 27001 pévirke og potensielt styrke den digitale sikkerhetskulturen

1 virksomheter?

Gjennom et eksplorativt forskningsdesign har vi foretatt en kvalitativ studie, med en abduktiv
forskningslogikk. Vi har samlet inn data gjennom litteratursek og semistrukturert dybde
intervjuer for & besvare spersmélene. Ved analysering av dataen har det blitt gjennomgétt en
tematisk analyse, for 4 finne de relevante faktorene som kom frem gjentatte ganger i
analysen. Gjennom analysen har vi kommet frem til fire hovedfunn: Ledelsens involvering og
forpliktelse, Standardens fleksibilitet, okt sikkerhet og sikkerhetsopplaring. Det mé belyses at
Standarden inkluderer ingen direkte kobling til sikkerhetskultur, men har en indirekte

innflytelse pa kulturen.

Hensikten for var problemstilling har vaert & kunne utforske hva som kan forsterke
virksomhetens robusthet, ndr det menneskelige aspektet er den sterste delen av sdrbarheten.
Samspillet mellom ISO/IEC 27001 og digital sikkerhetskultur er et emne med lite eksisterende
forskning, det er hensiktsmessig & underseoke menneskeaspektet ved Standarden. Ved & ramme
inn forstdelsen er det funnet flere elementer ved menneskeaspektet som er nedvendig for at

Standarden skal fé en effekt pd den digitale sikkerhetskulturen.

Standardens fleksibilitet kom frem som et hovedfunn da viktigheten ved at standarden kan
tilpasses til  virksomhetens kontekst er nedvendig. Innvirkende faktorer fra
standardiseringsprosessen pa den digitale sikkerhetskulturen er avgjerende for hvilke
valg ledelsessystemet iverksetter ved implementering av ISO/IEC 27001. Fremdeles er det noen
negative sider ved Standardens fleksibilitet som mé belyses. Fleksibiliteten kan pavirke
bevisstheten til de ansatte ovenfor risikoene, som kan videre fa en negativ effekt pa sikkerheten
og den digitale sikkerhetskulturen. 70 prosent av informantene fremhevet viktigheten ved
ledelsens involvering og forpliktelse. Noe som samsvarer pd med Cooper (2001) sin teori om
effektivt lederskap og kapittel fem i ISO/IEC 27001. Ansatte kan bli pavirket av ledelsen
engasjement og forpliktelse, spesielt ndr kulturendringer skjer i de daglige interaksjonene.

Ansattes deltakelse og forpliktelser er midlertidig like viktig for den digitale sikkerhetskulturen.
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80 prosent av informantene vektla viktigheten ved opplering, som er ogséd en elementer del av
standardiseringsprosessen. Kunnskapsheving er betydelig del av digital sikkerhetskultur
(Malmedal, 2020), som gjer at opplering og tilrettelegging innen sikkerhet kan fungere som
grunnlaget for vekstforholdene (Antonsen, 2009, s. 43). Den interne forstéelsen vil gke og legge
grunnlaget for involvering av ansatte. P4 den andre siden mé ledelsen vaere bevisst pa kvaliteten
av opplaering, slik det kan oppnas ensket innvirkning pa den digitale sikkerhetskulturen.
Oppleringen mé oppfylle visse krav, samtidig som kontinuerlig forbedring er nedvendig for a
skape en god lerende kultur (Hudson et al., 2002). 50 prosent av informantene fremhevde okt
sikkerhet som en negkkelfaktor i Standarden. Funnet samsvarer med Standardens mal og dens
risiko reduserende tiltak (Brenner 2007, s. 26). Vi ser ogsd at Standarden kan skape en
overdreven folelse av sikkerhet (Engen et al., 2021, s. 51), som kan fere til at mennesker far en
falsk trygghetsfolelse og blir uforsiktige. Derfor krever det at virksomheter har ekstra fokus pa
den digitale sikkerhetskulturen (Josang, 2021, s. 230). 80 prosent av informantene understreket
betydningen for hvordan eking av ansattes bevissthet og sikkerhetsforstdelse kan ha et

avgjerende resultat for standardiseringen.

Fleksibiliteten til ISO/IEC 27001 er tett sammenkoblet med ledelsens involvering og
forpliktelse, samt avgjorende for & oppnd ekt sikkerhet og endring av den digitale
sikkerhetskulturen. Sikkerhetsopplaring av ansatte er ogsa viktig for & kunne unnga negative
sikkerhetssider. Disse funnene viser at alle fire hovedaspektene pavirker hverandre og er
gjensidig avhengige, med ledelsen som et sentralt element. Ledelsens aktive involvering i
standardiseringsprosessen er nedvendig for & oppna effekt pa den digitale sikkerhetskulturen
ved at kulturendringer ligger i de daglige interaksjonene. Det er viktig & merke seg at
Standarden mangler kulturelle og psykologiske dimensjoner som kan sikre ansattes etterlevelse.
Det handler om at ledelsen mé skape gode vekstforhold for kulturen og involvere de ansatte i

standardiseringen.
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7.1 Forslag til videre forskning

Etter 4 ha forsket pd samspillet mellom ISO/IEC 27001 og digital sikkerhetskultur, har
kunnskapshullet for dette fenomenet blitt tydeliggjort. Det menneskelige aspektet i ISO/IEC
27001 har en manglende tilstedeverelse, til tross for at det er en avgjerende del av
sikkerhetsstyring. Forskningen belyser at innflytelsen standarder, som ISO/IEC 27001, har en

indirekte virkning pd virksomheters digitale sikkerhetskultur.

Det vil vaere aktuelt & utforske videre betydningen av de psykologiske og kulturelle aspektene
i implementeringen av ISO/IEC 27001. Ytterligere forskning kan underseke hvordan
individuelle psykologiske faktorer pévirker etterlevelsen av Standarden. Det hadde veert
interessant 4 gjennomfere maling av effektiviteten til ISO/IEC 27001 gjennom & utvikle et
maleinstrument. Der malingen vil vurdere effekten pd de menneskelige psykologiske
tilnerminger til digital sikkerhet for og etter implementering av. Dette er et begivenhetsrik

emne som anses relevant og aktuell for videre belysning.
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9 Vedlegg

Vedlegg 1 — Intervjuguide

Bakgrunn
1. Kan du fortelle oss litt om deg selv?
a. Hvor lenge har du jobbet i organisasjonen og hva er din funksjon i forhold til
sikkerhet?
b. Hvor lenge har du jobbet i din ndvarende stilling?

c. Fortell kort om din utdanning/akademiske bakgrunn?

Digital sikkerhet
2. Hva betyr digital sikkerhet for deg?
a. Hvilken innvirkning har digital sikkerhet pa ditt arbeid?
b. Hva synes du det kreves for a styrke den digitale sikkerheten?
c. Hvordan forholder organisasjonen seg til informasjonssikkerhet, og hvilke
implementeringer har blitt iverksatt?
3. Benytter virksomheten et rammeverk eller prosedyrer for handtering av

informasjonssikkerhet?

Sikkerhetskultur og digital sikkerhetskultur
4. Hva er digital sikkerhetskultur?

a. Hva anser du a vare en god sikkerhetskultur?

5. Hvordan vil du beskrive deres digitale sikkerhetskultur?
a. Hvor stort er fokuset pa sikkerhet hos de ansatte?
b. Hvilke utfordringer er knyttet til sikkerhetskulturen?

Ledelse, sikkerhet og risikooppfattelse
6. Hvor ofte utforer dere risikovurderinger?
7. Hyvilke tiltak har dere for & gke bevisstheten om digitalsikkerhet og den tilherende
risiko?
8. Hvordan jobber toppledelse med sikkerhetskultur / digital sikkerhetskultur?-

9. Far dere ansatte noe jevnlig opplaring i digitalsikkerhet?
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10.

Hvilke tiltak har dere innfert for & bidra til en god digital sikkerhetskultur i
virksomheten?

Standard spersmal

11.
12.

13.

14.

15.

Hvordan kan sertifisering i standarder kan pavirke virksomheten/organisasjonen?
Hvilken nytte kan ISO har i forbindelse med ulike krav som kan stilles av f.eks
myndigheter eller kunder.

Hvordan kan implementering av standarder / prosedyrer gi noe virking pa
sikkerhetskulturen?

Vil sertifisering av standarder pavirke bevisstheten og kunnskapen til ansatte gjennom
hele organisasjonen?

Kunne du se for deg noen utfordringer eller begrensinger som kan forekomme ved a

bli sertifisert?

ISO - 27001 spersmal

16.
17.
18.
19.

20.

21.
22.
23
24.
25

Hva var bakgrunnen til at bedriften valgte & sertifisere seg i ISO-27001?
Hvorfor valgte dere ISO 27001 for informasjonssikkerhet?
Hvilke verdier ser der i sertifiseringen?
Kan du si noe om det var lagt merke til noen endringer i den digitale
sikkerhetskulturen etter/under sertifisering av ISO-27001?
a. Var det mye endringer i sikkerheten for og etter sertifisering?
b. Synes du sertifiseringen er et godt verktey for en sikker fremtid? Hvorfor?
Hvordan opplevde dere sertifiseringen?
a. Opplevde dere den som lennsomt, nyttig og enkelt?
Hva gjer dere for 4 sikre at nyansatte laerer om / forstar viktigheten av sertifiseringen?

Hvordan kan sertifisering en bidra til handtering av potensielle trusler og sarbarheter?

. Hvordan vil du si sertifisering og de implementere tiltak bidrar til & redusere risikoen?

Opplevde dere noen begrensinger eller utfordringer med a sertifiseres i ISO 27001?

. Hvilke nytte kan ISO har i forbindelse med ulike krav som kan stilles av f.eks

myndigheter og kunder? (Still dette om de ikke nevner noe)

Avslutningsvis

26.

Helt til slutt, er det noe du har lyst til & si som vi ikke har kommet inn pa tidligere?
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Vedlegg 2 — Informasjonsskriv

Vil du delta i forskningsprosjektet
” ISO/IEC 27001 sin innvirkning pa digitale sikkerhetskultur?

Dette er et spersmal til deg om & delta i et forskningsprosjekt om ISO/IEC 27001 sin
innvirkning pa virksomhetenes digitale sikkerhetskultur. I dette skrivet gir vi deg informasjon

om maélene for prosjektet og hva deltakelse vil innebaere for deg.

Formal

Formalet ved forskningsprosjektet er & undersgke hvordan implementering av ISO/IEC 27001
kan pévirke og potensielt styrke den digitale sikkerhetskulturen i virksomheter. Gjennom
problemstillingen ensker vi a utforske hvordan implementeringen og kontinuerlig etterlevelse
av ISO/IEC 27001 kan pavirke virksomhetens ansatte sine holdninger, atferd og praksis knyttet
til informasjonssikkerhet. Vi ensker & identifisere og analysere nekkelfaktorer for
implementering av Standarden i en virksomhet for & fremme en robust og sterk digital
sikkerhetskultur. Funnene i dette prosjektet vil vere verdifulle for virksomheter, ettersom de
seker & forstd virkningen av ISO/IEC 27001 pa den digitale sikkerhetskulturen og vil bidrar til

a ta informerte beslutninger om implementering av standarder.

Hvem er ansvarlig for forskningsprosjektet?
Universitetet i Stavanger ved det teknisk- naturvitenskaplige fakultet / Institutt for sikkerhet,

okonomi og planlegging er ansvarlig for prosjektet.

Hvorfor fiar du spersmal om 2 delta?

Utvalget er neye gjennomtenkt og utpekt etter deres relevans til forskningsprosjektets
problemstilling. Vare kriterier for aktuelle intervjukandidater gar pa ledere eller relevante
nekkelpersoner som har fokus pa ISO/IEC 27001, digital sikkerhetskultur og virksomhetens
digitale sikkerhet.
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Hva innebzrer det for deg 4 delta?

Hvis du velger a delta i prosjektet, innebarer det at du deltar pa et intervju. Metoden for dette
forskningsprosjektet er kvalitative metoder, dermed dybdeintervju pa rundt 45 - 60 min. Hvis
intervjukandidater velger & delta i prosjektet, innebaerer det at vi vil samle inn opplysninger
ved lydopptak under intervjuet. For & ivareta personvern blir dette videre transkribert og

anonymisert, slik at lydopptaket kan bli slettet.

Det er frivillig a delta

Det er frivillig & delta i prosjektet. Hvis du velger a delta, kan du nér som helst trekke
samtykket tilbake uten & oppgi noen grunn. Alle dine personopplysninger vil da bli slettet. Det
vil ikke ha noen negative konsekvenser for deg hvis du ikke vil delta eller senere velger a

trekke deg.

Ditt personvern — hvordan vi oppbevarer og bruker dine opplysninger

Vi vil bare bruke opplysningene om deg til forméalene vi har fortalt om i dette skrivet. Vi
behandler opplysningene konfidensielt og i samsvar med personvernregelverket.

Vi vil bare bruke opplysningene om deg til formalene vi har fortalt om i dette skrivet. Vi
behandler opplysningene konfidensielt og i samsvar med personvernregelverket. Ved
behandling av opplysningene ved dette forskningsprosjektet vil kun studentene Katarina
Svendsen og Viktoria Eik, og var veileder Kenneth Arne Pettersen Gould, med begrenset
tilgang, veere de eneste som har tilgang pa informasjonen.

Tiltakene for sikring av personopplysningene vil alle datamaterialer oppbevares kryptert.
Navn og kontaktopplysninger vil bli behandlet og bli erstattet med en kode som lagres i en

egen navneliste adskilt fra gvrige data.

Hva skjer med personopplysningene dine nar forskningsprosjektet avsluttes?
Prosjektet vil etter planen avsluttes ndar oppgaven blir godkjent, som er tiltenkt & avsluttes 15.
juni 2023. Etter prosjektslutt vil datamaterialet med dine personopplysninger anonymiseres.

Dette inkludere at personopplysninger, inkludert lydopptak blir anonymiserte.
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Hva gir oss rett til 4 behandle personopplysninger om deg?

Vi behandler opplysninger om deg basert pé ditt samtykke.

Pa oppdrag fra Universitetet i Stavanger - Institutt for sikkerhet, gkonomi og planlegging har
Sikt — Kunnskapssektorens tjenesteleverander vurdert at behandlingen av personopplysninger

i dette prosjektet er i samsvar med personvernregelverket.

Dine rettigheter
Sa lenge du kan identifiseres i datamaterialet, har du rett til:
o innsyn i hvilke opplysninger vi behandler om deg, og & fa utlevert en kopi av
opplysningene
o afarettet opplysninger om deg som er feil eller misvisende
o 4 faslettet personopplysninger om deg

o 4asende klage til Datatilsynet om behandlingen av dine personopplysninger

Hvis du har spersmadl til studien, eller gnsker 4 vite mer om eller benytte deg av dine
rettigheter, ta kontakt med:
e Katarina Svendsen — katarina.svendsen(@gmail.com

o Viktoria Eik — Viktoria.eik98@email.com

e Vart personvernombud: Rolf Jegervatn - personvernombud@uis.no

Hvis du har spersmal knyttet til vurderingen som er gjort av personverntjenestene fra Sikt,
kan du ta kontakt via:

o Epost: personverntjenester@sikt.no eller telefon: 73 98 40 40.

Med vennlig hilsen,

Viktoria Eik & Katarina Svendsen

Studenter ved Universitetet i Stavanger
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Vedlegg 3 - Samtykkeerklaring

Samtykkeerkleering

Jeg har mottatt og forstatt informasjon om prosjektet; ISO/IEC 27001 sin innvirkning pa digitale
sikkerhetskultur, og har fatt anledning til 4 stille spersmal. Jeg samtykker til:

e &deltaiintervju
e at mine personopplysninger lagres frem til prosjektslutt

Jeg samtykker til at mine opplysninger behandles frem til prosjektet er avsluttet

(Signert av prosjektdeltaker, dato)
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Vedlegg 4 - Godkjenning av Sikt

Vurdering av behandling av personopplysninger

Referansenummer Vurderingstype Dato
811376 Standard 25.03.2023
Prosjekttittel

Standardiserings pavirkning for digital sikkerhetskultur

Behandlingsansvarlig institusjon
Universitetet i Stavanger | Det teknisk- naturvitenskapelige fakultet / Institutt for sikkerheit, skonomi og planlegging

Prosjektansvarlig
Kenneth Arne Pettersen Gould

Student
Viktoria Malena Eik

Prosjektperiode
02.01.2023 - 15.06.2023

Kategorier personopplysninger
Alminnelige

Lovlig grunnlag
Samtykke (Personvernforordningen art. 6 nr. 1 bokstav a)

Behandlingen av personopplysningene er lovlig sa fremt den gjennomfares som oppgitt i meldeskjemaet. Det lovlige grunnlaget
gjelder til 15.06.2023.

Meldeskjema [

Kommentar

OM VURDERINGEN

Sikt har en avtale med institusjonen du forsker eller studerer ved. Denne avtalen innebzerer at vi skal gi deg rad slik at behandlingen
av personopplysninger i prosjektet ditt er lovlig etter personvernregelverket.

F@LG DIN INSTITUSJONS RETNINGSLINJER

Vi har vurdert at du har lovlig grunnlag til @ behandle personopplysningene, men husk at det er institusjonen du er ansatt/student ved
som avgjer hvilke databehandlere du kan bruke og hvordan du ma lagre og sikre data i ditt prosjekt. Husk a bruke leverandgrer som
din institusjon har avtale med (f.eks. ved skylagring, nettsparreskjema, videosamtale el.)

Personverntjenester legger til grunn at behandlingen oppfyller kravene i personvernforordningen om riktighet (art. 5.1 d), integritet og
konfidensialitet (art. 5.1. f) og sikkerhet (art. 32).

MELD VESENTLIGE ENDRINGER
Dersom det skjer vesentlige endringer i behandlingen av personopplysninger, kan det vaere ngdvendig & melde dette til oss ved a

oppdatere meldeskjemaet. Se vare nettsider om hvilke endringer du ma melde: https://sikt.no/melde-endringar-i-meldeskjema

OPPF@LGING AV PROSJEKTET
Vi vil falge opp ved planlagt avslutning for & avklare om behandlingen av personopplysningene er avsluttet.

Lykke til med prosjektet!
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Vedlegg 5 - Definisjoner av sikkerhetsklima og sikkerhetskultur

Definitions of safety climate and safety culture (Guldenmund, 2000, s. 228-229).

Reference Definition of safety culture/climate

Zohar (1980) A summary of molar perceptions that employees share about their
work environments (safety climate)

Glennon (1982a,b) Employees' perceptions of the many characteristics of their

organization that have a direct impact upon their behavior to reduce or
eliminate danger (safety climate) and, safety climate is a special kind

of organizational climate

Brown and Holmes

A set of perceptions or beliefs held by an individual and/or group

(1986) about a particular entity (safety climate)

Lutness (1987) Not explicitly stated (safety climate)

Cox and Cox (1991) Safety cultures reflect the attitudes, beliefs, perceptions, and values
that employees share in relation to safety (safety culture)

Dedobbeleer and Molar perceptions people have of their work settings (safety climate)

Béland (1991)

International Safety

Safety culture is that assembly of characteristics and attitudes in

Advisory Group organizations and individuals which establishes that, as an overriding

(1991) priority, nuclear plant safety issues receive the attention warranted by
their significance (safety culture)

Pidgeon (1991) The set of beliefs, norms, attitudes, roles, and social and technical

practices that are concerned with minimising the exposure of
employees, managers, customers, and members of the public to

conditions considered dangerous or injurious (safety culture)

Ostrom et al. (1993)

The concept that the organisation's beliefs and attitudes, manifested in
actions, policies, and procedures, affect its safety performance (safety

culture)

Safety Research Unit Not explicitly stated (safety climate)

(1993)
Cooper and Philips  Safety climate is concerned with the shared perceptions and beliefs
(1994) that workers hold regarding safety in their workplace (safety climate)
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Geller (1994) In a total safety culture (TSC), everyone feels responsible for safety
and pursues it on a daily basis (safety culture)
Niskanen (1994) Safety climate refers to a set of attributes that can be perceived about

particular work organisations and which may be induced by the
policies and practices that those organisations impose upon their

workers and supervisors (safety climate)

Coyle et al. (1995)

The objective measurement of attitudes and perceptions toward

occupational health and safety issues (safety climate)

Berends (1996)

The collective mental programming towards safety of a group of

organisation members (safety culture)

Lee (1996)

The safety culture of an organisation is the product of individual and
group values, attitudes, perceptions, competencies, and patterns of
behaviour that determine the commitment to, and the style and
proficiency of, and organisation's health and safety management

(safety culture)

Cabrera et al. (1997)

The shared perceptions of organisational members about their work
environment and, more precisely, about their organisational safety

policies (safety climate)

Williamson et al.

(1997)

Safety climate is a summary concept describing the safety ethic in an
organisation or workplace which is reflected in employees' beliefs

about safety (safety climate)
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