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Sammendrag

Formalet med denne oppgaven var a undersgke om det finnes lgsninger pa hvordan man kan
forebygge cybertrusler og sarbarheter mot cybersikkerheten i en utviklende digital tid.
Oppgavens teoretiske rammeverk inkluderte beredskap og cyber-risikostyring. Data og metode
som ble brukt i denne oppgaven var litteraturstudie og tematisk analyse. Resultatet fra analysen
viste at det finnes en del trusler og sarbarheter ved digitalisering og digital transformasjon. De
mest vanlige truslene var cyberangrep der kriminelle fikk tilgang til sensitiv informasjon, for a
forandre, gdelegge eller utpresse penger fra organisasjoner. Det ble ogsa funnet at ny teknologi
som kunstig intelligens, maskin laering og blockchains er bade en sarbarhet og en lgsning for
cybersikkerheten, og man burde fokusere pa god beredskap og cyber-risikostyring for a
kontinuerlig forbedre cybersikkerheten.

Abstract

The purpose of this bachelor’s thesis was to investigate if there are solutions on how one can
prevent cyber threats and cybersecurity vulnerabilities in a evolving digital age. The theoretical
framework includes emergency preparedness and cyber-risk-management. The data and the
methods used were literature study and thematic analysis. The results of the analysis showed
that there are several threats and vulnerabilities in digitalization and digital transformation. The
most common threats were cyber-attacks where cyber-criminals gained access to sensitive
information, to change, destroy or extort money from organizations. It was also found that new
technology such as Artificial Intelligence, Machine Learning and Blockchains are both a
vulnerability and solution for cybersecurity, and one should focus on good emergency

preparedness and cyber-risk-management to continuously improve cybersecurity.
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Begreper

Cybersikkerhet (Cybersecurity)

Cybersikkerhet er beskyttelse av cyberspace mot cybertrusler. Nar man definerer
cybersikkerhet leter man ikke etter hva man skal beskytte, men heller hva man skal beskytte
mot. Cybersikkerhet handler i hovedsak om & beskytte cyberspace (Haugom, et al., 2019),
men de fleste organisasjoner er mer opptatt i hvordan cybersikkerhet kan beskytte deres
egne cybersystems mot cyberangrep (Refsdal, et al., 2015, s. 29).

Cyberspace og cybersystems

Cyberspace er en samling av sammenkoblede datastyrte nettverk, dette inkluderer
datasystemer, kontrollere, informasjonslagring og servere. Det mest populere cyberspace
er internett (Refsdal, et al., 2015, s. 25). Systemene som bruker cyberspace kalles
cybersystemer, og er en del av organisasjonsstrukturen til de fleste organisasjoner. Pa grunn
av at cybersystemer kan inneholde informasjonsinfrastrukturer som er involvert i

organisatoriske prosesser. (Refsdal, et al., 2015, s. 26).

Cybertrusler (Cyber-threats)

Cybertrusler er trusler via cyberspace. Disse kan veere ondsinnet eller ikke ondsinnet.
Eksempel pa ondsinnet angrep er tjenestenektangrep «denial of service attacks», der
angrepet er gjort med intensjon for a overbelaste systemer slik at de bryter sammen (Kumar,
2016). Ikke ondsinnet trusler kan vaere dersom det oppstar systemkrasj pa grunn av darlig

internett eller slitasje pa ledninger (Refsdal, et al., 2015, ss. 29-30).

Cyberrisiko (cyber-risk)

Cyberrisiko er risiko som oppstar pa grunn cybertrusler. Cyberrisiko er ikke lik vanlig
risiko, pa grunn av at cyberrisiko oppstar ved cybertrusler pa et cybersystem. Dette betyr at
det ikke er en cyberrisiko med mindre det er trusler innen cyberspace (Refsdal, et al, 2015,
33).

Digitalisering

Digitalisering er en digital prosess, en prosess der noe blir digitalt, som for eksempel et
digitalt samfunn eller en digital organisasjon (Andersen & Ragnvald, 2017, s. 1). IT gar fra
a veere et statteverk til & veere en del av organisasjons-DNA. Det handler om a forandre pa
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forretningsprosess og -modeller med a ta nytte av digitisering (digitizing), med a forandre

noe fra analog til digital (Andersen & Sannes, 2018, s. 1).

Digital transformering

Digital transformasjon handler om a adoptere digitale lgsninger for forretningsprosesser i
organisasjoner. Man transformerer organisasjonsprosesser til teknologiske lgsninger, som
kan endre flere aspekter av en organisasjon. IT blir en stgrre del av organisasjonsprosessene
(Saeed, et al., 2023, s. 1).

Risiko

Risiko kan defineres pa mange mater, det kan vaere muligheten for ugnskede hendelser eller
potensialet for at ugnskede hendelser skjer. Enkelt sagt er risiko, der en hendelse eller
aktivitet kan fare til en ugnsket hendelse eller negativ konsekvens. Her ser man pa tre
punkter; hendelse, konsekvens og usikkerhet, hvor dersom en hendelse skjer hva vil
konsekvensen bli, og hvilke usikkerheter er det rundt dette (Aven, et al., 2018, s. 4).

Internet of Things

The Internet of Things (loT), har laget en ny standard med et nettverk av maskiner og
teknologiske enheter som er koblet til hverandre. Dette gjar at de lett kan kommunisere og
samarbeide med hverandre, for & lage en ny og bedre prosess hos bedrifter (Lee, 2020, s.
1).

Kunstig intelligens (Artificial Intelligence)

Kunstig intelligens er ofte omtalt som en ny teknologi. Den ble laget for & erstatte manuelt
arbeid som mennesker utfgrer. Hvor intelligente maskiner og dataprogrammer blir laget for
a utfgre oppgaver som er mer krevende for mennesker, men som likevel krever en
menneskelig intelligens. Kunstig intelligens bruker ytre data for opptre bedre pa oppgavene

den gjar, i tillegg til & etterligne menneskelig intelligens (Anjila P K, 2021, s. 65).

Maskin leering (Maskin learning)

Maskin laering gjeres ved at det lages en oppskrift i form av algoritmer for a vise hvordan
noe skal gjares, som igjen blir instruksene for maskinen. Datamaskiner er i stand til a lzere
mange ting, fra sammenhenger i data, regler og strategier. Dette leeres av data fra
omverdenen. Dette gjer at maskiner tilpasser seg data kontinuerlig og jo mer data den far
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tilgang til, jo mer lzerer den og kan bruke for & presisere oppgavene den utfarer. Det man
kan bruke maskin lzring til er a lage prediksjoner for a fylle ut manglende informasjon om
et omrade (Fosse, et al., 2018, ss. 7-9).

Blockchain

Blockchains hovedoppgave er a registrere og lagre informasjon og data i en blokk pa tvers
av mange dataenheter. Disse blokkene knyttes sammen i en lang kjede eller «chain». Her
er det mange enheter som har tilgang og de ma alle bli enige dersom en endring i kjeden
skal bli gjort. Blockchain er en distribuert database hvor mange enheter/parter kan lese og
lage transaksjoner til databasen. Kjeden har en innebygd konsensusmekanisme, slik at det
er selve kjeden som sjekker alle transaksjonene og ikke en tredjepart (Alman & Hirsh, 2019,
s. 11).



1 Innledning

Tiden vi lever i dag kalles den digitale tid. Denne tiden startet i 1980 med mer avansert
teknologi, som datamaskiner og internetteknologi. Dette ga mennesker muligheten med &
spre informasjon fritt og raskt (Haugom, et al., 2019, s. 24). Teknologien blir forbedret og
mer avansert, og man begynner & leve i en mer digitalisert verden, hvor man tar inn ny
teknologi for a tilpasse seg verden rundt. Det at verden blir mer digital kan vaere en positiv
ting, med at driften i samfunnet blir mer effektivt, man far flere muligheter og man kobler
verden sammen pa en effektiv mate (Petersons, 2024, s. 1). Det sagt, betyr ogsa
digitalisering at man blir mer avhengig av teknologi enn det man har noen gang veert. De
fleste bedrifter er drevet av teknologi. All personlig og drifts informasjon ligger i dag pa
nettet, for a ha lettere tilgang til dem. Digital teknologi er en del av alle aspekter av livet i
dag, som gjar det enda viktigere & integrere god cybersikkerhet (Haugom, et al., ss. 24-26).
Sarbarheten som oppstar i den digitale tid er sarbar mot det som kalles cyberangrep. Dette
er angrep som kommer via cyberspace som har intensjon til & skade (Refsdal, et al., 2015,
s. 29). Et slikt angrep pa en person kan fa konsekvens ved at man mister tilgang til brukere
eller at man blir utsatt for identitetstyveri. Dette er mer personlig skader, men trenger ikke
a ha store konsekvenser pd samfunnet. Et cyberangrep pa en organisasjon eller bedrift kan
ha starre konsekvenser. Eksempler pa slike konsekvenser kan vare med angrep som stenger
organisasjoner ute av egne datasystemer, eller at personlig og sensitiv informasjon blir lest
av uautoriserte parter, som kan fare til gkonomiske tap, skade pa omdgmmet eller stopp pa

prosesser innen organisasjoner (Saeed, et al., 2023, ss. 4-5).

Dersom man gnsker et annet eksempel kan man se pa meldingen fra regjeringen i 2022,
som viste at det var mange alvorlige cyberangrep mot norske bedrifter, og rundt 80% av
dem kunne ha vert unngatt med grunnleggende sikkerhetstiltak (Regjeringen, 2022).
Risikobildet til Nasjonalsikkerhetsmyndighet sa i 2023 at det var gjort avanserte
cyberangrep mot 12 departementer, dette er seksdoblet siden 2022 (Nasjonal-
Sikkerhetsmyndighet, 2023). Dersom man ser pa stortinget i Norge har de blitt utsatt for
cyberangrep flere ganger i tiden mellom 2020-2022 (Stortinget, 2022). Ved faren for
cyberangrep og sarbarhetene med den digitale verden er det viktig @ ha gode
sikkerhetsmarginer, for privatpersoner og spesielt for organisasjoner og bedrifter. Denne
typen sikkerhet kalles for cybersikkerhet, som er beskyttelsen av cyberspace mot

cybertrusler og -angrep (Refsdal, et al., 2015, s. 29). Selv med god cybersikkerhet kan man



veere sarbare mot angrep, pa grunn av at det kan oppsta sarbarheten innenfor cybersikkerhet.
Derfor er det viktig at man er klar over sarbarhetene slik at man kan forebygge dem og
styrke sikkerheten.

Tema i denne bacheloren er IKT og sikkerhet, med spesifisering pa cybersikkerhet og
teknologisk utvikling. Dette er pa grunn av den gkene teknologien og det gkende
trusselbilde. Det skal bli sett pa de ulike cybertruslene og sarbarheter som kan oppsta, og
metoder for & forebygge slike trusler og sarbarheter. Grunnen til at dette virker viktig a
studere er pa grunn av at verden blir mer teknologisk og mer avhengig av nyere teknologi,
og med det oppstar det nye trusler hele tiden. Derfor er det viktig at man ser pa hvordan
man skal forebygge disse truslene i takt med utviklingen av teknologier, for & beskytte

samfunnet best mulig.

Studielinjen denne oppgaven er fra, er «Toll, varefgrsel og grensekontroll». Derfor er det
naturlig a diskutere hvordan problemstillingen pavirker Tolletaten. Hovedtema i oppgaven
er cybersikkerhet og det vil derfor ikke fokuseres pa Tolletaten gjennom data, analyse og
hovedsakelig diskusjonsdelen. Det sagt vil det avslutningsvis i diskusjonen, diskuteres
hvordan dette tema kan pavirke Tolletaten. Tolletatens har et samfunnskritisk oppdrag, og
skal sikre at lover og regler blir etterlevet for grensekryssende varefarsel. Dette for & holde
samfunnet trygt, baerekraftig og rettferdiggjere neeringslivet (Tolletaten, 2022, s. 2).
Tolletaten startet en omorganisering 01. oktober 2020, der de endret organisasjonsstruktur.
Her fokuserte de pa en rask overgang til nye teknologi-systemer for raskere
oppgavelgsninger (Tolletaten, 2020). Denne omorganiseringen kom som et oppdrag fra
Finansdepartementet i 2016, og sa at Tolletaten matte prioritere arbeidet med digitalisering,
for & gjare det lettere for reisende og bedrifter ved grenseoverganger (Finansdepartementet,
2021). Den nye teknologien det var fokus pa var et nytt system, Digitoll. Her blir prosessene
som far var gjort manuelt, digitalt, for a fjerne tidskrevende prosess ved innfgring av varer
til naringslivet (Tolletaten, 2024). Pa grunn av denne digitaliseringen og digitale
transformasjonen pa etaten er det ogsa interessant a bruke Tolletaten som et mer konkret

eksempel pa hva cybertrusler, sarbarheter og lgsninger kan bety for en organisasjon.



1.1 Hensikten med oppgaven

Hensikten med dette systematiske litteraturstudiet og tematisk analysen er & se pa hvordan
tidligere studier ser pa problemet med cybersikkerhet i den utviklende digitale tiden. |

tillegg til & legger frem en ny lgsning for a bygge videre pa de tidligere studiene.

1.2 Problemstilling

Problemstillingen i denne oppgaven blir dermed «Hvordan kan man forebygge de ulike
sarbarhetene og truslene som oppstar mot cybersikkerheten i en utviklende digital tid?» For
a svare pa denne problemstillingen deler jeg det inn i to sparsmal, «hvilke sarbarheter og
trusler kan oppsta?», og «hvordan kan man forebygge de eventuelle sarbarhetene og
truslene?» Nar oppgaven nevner den digitale tid, inneberer dette bade digitalisering og

digital transformasjon.

2 Teoretisk rammeverk

Denne oppgaven bruker to teoretiske rammeverk som et perspektiv pa problemstillingen,

nar artiklene blir analysert. Disse teoriene er beredskap og cyber-risikostyring.

2.1 Beredskap

Beredskap handler om a veere forberedt pa & handtere utfordrende, ugnskede, eller alvorlige
hendelser. Beredskap er dermed de tiltakene man gjgr for & forebygge og handtere ugnskede
hendelser i tillegg til & redusere konsekvensene som kan oppsta (Engen, et al., 2021, s. 321).
Man er beredt med & kunne forutse og handtere mulige trusler som kan oppsta pa en effektiv
mate. Dette kan beskrives med fire ord; prosess, produkt, aktivitet og tilstand. Beredskap er
en prosess som aldri tar slutt, og er et produkt i form av beredskapsplan. Aktiviteten i
beredskap er trening og gvelser, og a bruke beredskap er en tilstand pa grunn av at man er
beredt (Engen, et al., 2021, s. 321). God kunnskap om beredskapssituasjoner er noe man
alltid burde ha, pa grunn av at neste hendelse man mgter vil aldri vaere helt identisk til den
forrige. Beredskap handler derfor ikke om & handtere situasjonene man trener pa, men a ha
en generell kunnskap ved a leere seg karakteriserte trekk ved treningssituasjonen. Man gir
personer kunnskap og ferdigheter for a handtere beredskapssituasjoner ved a laere hvordan
man kobler en situasjon med kjennetegn og atferd til situasjonene. (Sommer, et al., 2020, s.

39). Den beredskapen oppgaven fokuserer pa er beredskapshjulet.



Beredskap sees ofte som et hjul som beskriver faser i beredskapsarbeid. Farste fase i hjulet
er «risikoanalyse» her utfgrer man en risikovurdering for a etablere akseptabel risiko med
basis pa hvor mye kunnskap om eventuelle trusler man har, for a kartlegge og beskrive den
risikoen som eksisterer. Risikoanalysen skal lage et «risikobilde» av de farene og truslene
man identifiserer. Den neste fasen i hjulet blir dermed «beredskapsanalyse», her tar man
truslene fra risikoanalysen for a finne de ugnskede hendelsene man gnsker at beredskapen
skal handtere. Her identifiseres to forhold, ambisjon for god beredskap og ressurser man
har for & svare pa ugnskede hendelser. De farste fasene jobber med hverandre og sammen
skal de kartlegge de aktuelle farene man skal vere forberedt pa, og kunnskap om den
ngdvendige beredskapen. Ved a finne ressursbehovet ved ressurskartleggingen fra de farste
fasene gar man over til den tredje fasen «beredskapsplan». Her ser man pa hvem som har
ansvaret, hvor, nar og hvordan beslutningene skal tas. Her viser planen hvilke typer
beredskap man trenger for a handtere de aktuelle ugnskede hendelsene. Etter fasene om
analyse og planlegging kommer fasen hvor man «etablerer» beredskapsstrukturen og
ressursene ved gvelser og trening. De forrige fasene skal sikre at neste fase «responsene»
til en ugnsket hendelse er planlagt, effektiv, forutsighar og koordinert. Den siste fasen
handler om «evaluering» hvor man tar leerdom av de virkelige hendelsene som man trener
og gver til. Denne lerdommen er dermed grunnlaget for en ny forbedret beredskap, for det
er en kontinuerlig prosess eller et hjul som aldri tar slutt, man oppdaterer analysene, planene

og evelsene hele tiden (Engen, et al., 2021, s. 326).

2.2 Cyber-risikostyring (Cyber-Risk-Management)

Dersom man ser pa trusler og sarbarheter innen cybersystemer kan det hjelpe & se pa det fra
cyber-risikostyrings perspektivet. Det fgarste man kan se pa er hva vanlig risikostyring er for
a sa se hvordan dette overfares til cyberspace. Risikostyring er prosessen for & identifisere
risiko, vurdere risiko og lage lgsninger for a redusere risikoen. Det er tre prosesser innen
risikostyring, (i) risikovurdering, (ii) risikoreduksjon og (iii) evaluering og vurdering
(Stoneburner, et al., 2002, ss. 1, 4). Kort sagt handler risikostyring om hvordan man styrer
og vurderer risiko (Aven, et al., 2018, s. 8). For & overfare denne styringen over til
cyberspace kan man fgrst se pa hvilken risiko man ser pa i cyberspace. Det er ikke vanlig
risiko man ser etter, men cyberrisiko som oppstar pa grunn av cybertrusler mot

cybersystemer (Refsdal, et al., 2015, s. 33). Videre kan man tenke at det finnes to typer
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cyberrisiko. Det er ondsinnede og ikke-ondsinnede cyberrisiko, der ondsinnede cyberrisiko
oppstar av cybertrusler og ikke-ondsinnede cyberrisiko er i de fleste tilfeller uhell.
Cyberrisiko oppstar i de fleste tilfeller nar det er en blanding av bade ondsinnede og ikke-
ondsinnede cyberrisiko (Refsdal, et al., 2015, s. 34). Maten man handterer risiko er
avhengig av hvilken type det er, om det er ondsinnet eller ikke-ondsinnet. Et godt startpunkt
er a identifisere cyberrisiko ved a identifisere mulige trussel-kilder (Refsdal, et al., 2015,
ss. 35-36). For a identifisere cyberrisiko kan man skille mellom de data typer som kan skape
cyberrisikoer, hgyrisikodata og lavrisikodata. Det er hgyrisikodata som er viktig a beskytte,
og det er viktig at organisasjoner vet hvor deres hgyrisikodata ligger for & kunne beskytte
disse mot uautorisert tilgang. Da kan bedrifter begynne med a kartlegge omrader i bedriften
hvor det kan samles hgyrisikodata. Dette kan veere menneskelige ressursene, gkonomi
omrader og kunderelasjoner (Freedman, 2023). Her finner man de mulige trussel-kildene,

og kan ga videre pa cyber-risikostyringen.

Videre kan man se pa hvordan man skal vurdere risiko, det er forskjellige mater det kan
gjeres og er avhengig av om det er ondsinnet eller ikke-ondsinnet risiko. Ondsinnet har
menneskelig intensjoner og motiv, og kan vaere vanskelig & forutse. Derfor kan det hjelpe
dersom man lager sikkerhetstestinger, systemtesting og sarbarhetstesting. Dette kan hjelpe
med a finne ut hvor sarbar disse risikoene er for angrep og manipulasjon. Man analyserer
derfor arsaken og bakgrunnen til cyberrisiko som er cybertrusler og sarbarheter. Her
begynner man & se pa teknikker for trussel-modeller for & beskrive angripers teknikker,
evner, motiv og kunnskap, likt kan man lage modeller for sarbarhetene. Med hjelp av disse
modellene kan man se hvor sannsynlig risikoen for trusler og sarbarheter er. Her fokuserer
man pa kunnskapen om hvem og hva trussel-kildene er og hvordan de oppstar, for a estimere

hva konsekvensene av en ugnsket hendelse er (Refsdal, et al., 2015, ss. 42-43).

Dersom man skal finne lgsninger for a redusere risiko kan man se pa kommunikasjon og
trening. God cyber-risikostyring implementeres med god og effektiv kommunikasjon av
cyberrisiko. Her lager organisasjoner klassifiseringer og kategoriseringer av informasjon,
for a representere og forsta relevant informasjon. Malet her er & oppbevare relevant
informasjon som er stadig oppdatert om cybertrusler, sarbarheter, hendelser, strategier for
cyberrisiko. | tillegg til skadebegrensninger og profiler av aktgrer som kan gjgre skade
(Refsdal, et al., 2015, s. 35). Her kan man ogsa se pa risikomodellene nevnt over for a
vurdere nye lgsninger og strategier. En annen lgsning pa cyberrisiko er ved a skape en
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bevissthet nar det kommer til cyberrisiko, dette er ved trening, sikkerhetsprinsipper og gode
sikkerhetsrutiner (Refsdal, et al., 2015, s. 44).

3 Data og Metode

| dette kapittelet blir det gjort rede for hvilke sgkeprosess og datainnsamling som ble brukt
I oppgaven. Her blir det nevnt systematisk litteraturstudie, tematisk analyse, kvalitativ
metode, avgrensinger og kildekritikk. Litteraturstudie ble brukt for a samle inn data, mens

tematisk analyse ble brukt for & analysere dataen.

3.1 Systematisk litteraturstudie og datainnsamling

Systematisk litteratursgk fokuserer pa eksplisitte sgkekriterier slik at man kan forske videre
ved at man replikerer sgkeprosessen. Her definerer man farst begreper man gnsker & sgke
med, etter finner man hvilke sgkekilder man skal bruke. Deretter lages det eksklusjons- og
inklusjonskriterier for a finne studier man kan ta med eller utelukke. Etter det gjennomfares
soket, ved & bruke sgkeordene og avgrensningene pa valgte sekeomrader. Det vurderes sa
om litteraturen er relevant, ved a lese ssmmendraget, av hver artikkel som virker relevant
(Jacobsen, 2022, ss. 81-84).

3.1.1 Sgkeprosess

Sekeprosessen jeg brukte var et systematisk litteratursgk, der jeg brukte forskjellige
begreper innen cybersikkerhet og den digitale verden for & finne relevante artikler. Artiklene
som ble valgt er av, Petersons (2024), Mosteanu (2020), Saeed et al., (2023), AlSalem et
al., (2023) og Lee (2020). De blir presentert dypere senere i oppgaven, og det er disse
artiklene litteraturstudie skal analysere. Jeg valgte & bruke ulike databaser som Google
Scholar og Oria i sgkeprosessen for a finne relevante artikler. Noen av artiklene ble funnet
pa begge databasene, men jeg nevner kun den farste jeg fant de i. Tabellen under viser den

systematiske sgkeprosessen.
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Tabell 1. Sgkeprosess

Database Sekeord Treff | Avgrensninger | Treff etter Leste Inkludert
avgrensning | abstrakter i
oppgaven
Google Cybersecurity | 69 000 5 1
Scholar challenges and
digitalization
Google Digitalization 84 300 | Etter 2020 16 600 10 2
Scholar and
cybersecurity
Oria [oT and | 2658 Fra 2020-2024 | 1919 5 1
cybersecurity
Google Cybersecurity | 107 000 3 1
Scholar risk and IoT

3.1.2 Avgrensninger

Jeg brukte forskijellige sgkeord pa grunn at jeg ville se om det var forskjellige syn dersom
sgkeordene var forskjellige. Uten avgrensninger fikk jeg et treff pA mellom 2658 og
107 000. Derfor valgte jeg a bruke en del avgrensninger pa sgkene ved a bruke ulike
kriterier for & redusere treffene jeg fikk. Disse kriteriene var en tidsbegrensning pa nar
artiklene var skrevet, fra 2020-2024. Noen ganger valgte jeg ikke a legge inn avgrensninger
i google, pa grunn av at jeg allerede hadde funnet den relevante artikkelen uten
avgrensningene, men artiklene 1a fortsatt under kriteriene & vaere skrevet mellom 2020 og
2024. Et av de andre kriteriene var at artiklene matte inneholde to konsepter

«cybersikkerhet» og noe innen «den digital tid».

3.1.3 Utvalg av data og kildekritikk

Det farste jeg sa etter nar jeg sgkte pa data var gyldighet og relevans, at kildene faktisk er
relevante, riktige, og kan stoles pa (Jacobsen, 2022, s. 17). Grunnet at det er en systematisk
litteraturstudie kan andre som gnsker a forske videre pa dette tema, bruke min sgkeprosess
for & finne de artiklene som er brukt. Det er viktig & veere kildekritisk nar man skriver en

oppgave og sgker etter data. Derfor valgte jeg artikler som er skrevet pa fagfellevurderte
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databaser som leser igjennom og vurderer all litteratur og ser pa at den er palitelig. Artiklene
er ogsa relevante pa grunn av de kriteriene jeg satt da jeg sgkte etter data. Da ser jeg spesielt
pa det farste kriteriet, dato. Alle artiklene jeg valgte er laget mellom 2020 og 2024, som
viser at dataen i dem er oppdatert, som er viktig i forhold til dette tema. Cybersikkerhet er
et tema som endrer seg pa grunn av teknologiendringer og det er derfor viktig a bruke data

som er oppdatert slik at man far den mest relevante og korrekte data ut av dem.

Jeg valgte 5 artikler som studerer samme tema som jeg har valgt i problemstillingen. Det
som gjer de relevante, er at de alle har en forskjellig vinkel de studerer dette pa. Noen av
artiklene ser direkte pa hvordan digitalisering skaper sarbarheter og lgsninger innen
cybersikkerhet, mens andre ser mer pa digital transformering i stedet for digitalisering. To
av artiklene fokuserer mer pa IoT enn digitalisering. Grunnen til at alle er like relevante er
pa grunn av at de nevner sarbarheter som kan oppsta i den digitale tid, og ser pa
cybersikkerhet. Etter dette skal jeg presentere artiklene og utfgre en litteraturgjennomgang
av hovedtemaet til hver av artiklene far jeg analyserer dem.

3.2 Data og litteraturgjennomgang

Data som ble samlet, er fem teoretiske artikler; (i) “Cybersecurity challenges in the era of
digitalization” av Edgard Petersons (2024) publisert av SSRN Electronic Journal. (ii)
“Challenges for organizational structure and design as a result of digitalization and
cybersecurity” av Narcisa Roxana Mosteanu (2020) publisert av The business and
Management review (Volum 11, Utgave 1). (iii) “Digital transformation and cybersecurity
challenges for business resilience: Issues and Recommendations” av Sagib Saeed, Salha A.
Altamimi, Norah A. Alkayyal, Ebtisam Alshehri og Dina A. Alabbad (2023) publisert av
Sensors (Volum 23, Utgave 15). (iv) “Cybersecurity risk analysis in the [oT: A systematic
review” av Thanaa Saad AlSalem, Mohammed Amin Almaiah og Abdalwali Lutfi (2023)
publisert av Electronics (Volum 12, Utgave 18). (v) “Internet of things (IoT) cybersecurity:
Literature review and 0T cyber risk management av In Lee (2020) publisert av Future
Internet (Volum 12, Utgave 9).

Det var viktig for meg at alle artiklene nevnte cybersikkerheten i en av formene for digital
tid, mer spesifikt er det snakk om digitalisering, digital transformering og systemer i

digitalisering som for eksempel 10T. Det var ogsa interessant a se hvordan hver av artiklene
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ser pa den digitale tid om det var med et negativt eller positivt syn. Dersom man ser pa det
som positivt farst kan man se at mange av artiklene ser farst pa den digitale tid som noe
positivt. Petersons artikkel ser pa digitalisering som noe positivt, som kan gi samfunnet nye
muligheter for mer effektivitet i jobb og samhandling (Petersons, 2024, s. 1). Artikkelen til
Mosteanu, ser pa digitalisering som en mulighet for bedrifter, pa grunn av at det kan endre
organisasjonsstrukturen til & bli mer effektiv for a overkomme utfordringer som ikke kunne
blitt handtert tidligere (Mosteanu, 2020, s. 278). Saeed, et al., fokuserer pa digital
transformasjon, der man omgjgr organisasjonsstrukturen til & bli mer digitalisert, ved a
implementere IT til flere av organisasjonsprosessene, som skaper mange muligheter for en
organisasjon (Saeed, et al., 2023, s. 1). Artikkelen til AlSalem, et al., i tillegg til artikkelen
til Lee ser pa cybersikkerheten innenfor et spesifikt digitalt system, loT. Artikkelen til Lee
ser pa loT som noe positivt, som kan hjelpe drive nye prosesser i bedriften (Lee, 2020, s.

1), mens AlSalem, et al., ser mer pa truslene ved loT (AlSalem, et al., 2023).

Videre var det interessant a se hvilke problemer de sa innen de forskjellige digitale
enhetene. Selv om de ser pa at den digitale tid som noe som gir mange muligheter, ser de
videre pa sarbarheter og trusler de ogsa kan bringe. Petersons viser til at selv med alle
mulighetene som digitalisering gir, kommer det ogsa mange cybertrusler (Petersons, 2024,
s. 1). Det samme gjer artikkelen til Mosteanu, digitalisering gir muligheter, men utsetter
ogsa bedrifter for farer innen cyberspace (Mosteanu, 2020, s. 278). Artikkelen til Lee og
AlSalem, et al., ser pa trusler mot 10T, pa grunn naturen til systemet, der det er mange
systemer som er koblet mot hverandre og dersom ett system blir utsatt for cybertrusler, kan
de andre systemene ogsa bli utsatt for samme cybertrusler (Lee, 2020, s. 1). Artikkelen til
Saeed, et al., ser pa hvordan digital transformasjon skaper sarbarheter for cybersikkerheten,
pa grunn av de nye teknologiene som blir implementert i prosessen (Saeed, et al., 2023).
Etter denne litteraturgjennomgangen kan man ga videre til a analysere artiklene dypere med
a en tematisk analyse hvor man setter artiklenes tema og budskap inn i en tabell, for sa a se

pa konkrete problemer og lgsninger.

3.3 Tematisk analyse og kvalitativ metode

Tematisk analyse er en metode for & analysere kvalitativ data. Her sgker man etter den
samme ideen eller tema i de forskjellige dataene man samler, og det sies at det er en type

kvalitativ metode (Riger & Sigurvinsdottir, 2016, s. 33). Kvalitativ metode er relevant
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dersom man har en eksplorerende problemstilling som trenger en metode som far frem mye
nyanser, med konsentrasjon om noen fa enheter (Jacobsen, 2022, ss. 66-67). Maten
oppgaven tar for seg en tematisk analyse er i form av en tabell for a vise tema og budskap

fra litteraturstudie.

4 Analyse og resultat

Analysen av artikkelen blir gjennomfart som en tematisk analyse for a vise til tema og
budskap i artiklene, ved hjelp av sitater tatt direkte fra artiklene. Farst ble alle artiklene lest,
deretter ble tema valgt ut ifra alle artiklene. Disse temaene er trusler og utfordringer,
cybertrusler og lgsninger. Temaene ble valgt ut ifra problemstillingen, hvordan man kan
forebygge cybertrusler. For a vise til tema ble det tatt ut flere sitater, og deretter funnet
budskapet i disse sitatene. Etter & ha lest alle artiklene, funnet tema, relevante sitater og

budskap, ble dette satt opp i en tabell, se tabell 2.

Tabell 2: Analyse tabell

Artikler Tema Sitat Budskap

[1] Trusler og “Emerging technologies such | Ny teknologi som egentlig
(Petersons, | utfordringer. | as artificial intelligence (AI) | skal hjelpe organisasjoner
2024) and machine learning (ML), | med & oppdage og forebygge

blockchain... have the
potential to both enhance and

challenge cybersecurity”

(Petersons, 2024, s. 3)

“blockchains systems are not
immune to security
vulnerabilities...” (Petersons,

2024, s. 3)

“ransomware incidents have
also become increasingly

prevalent, with

cybertrusler og -angrep, er
selv sarbare for angrep, og
kan bli lurt og manipulert av
angripere for at de skal unnga

oppdagelse.

Viser til to spesifikke
cybertrusler som har blitt mer
relevant med ekningen til
digitalisering, «ransomware
incidents» og «supply chain

attacks»
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cybercriminals... extort
money...” (Petersons, 2024,

s.2)

“Supply chain attacks have
emerged as a particularly
concerning trend...”

(Petersons, 2024, s. 2)

Lesninger “Al and ML technologies Lesningene kan vere med
offer powerful tools for nyere teknologi slik som
detecting and mitigating kunstig intelligens, maskin
cyber threats... leering og Blockchains pa
Blockchain... hold promise | grunn av at disse kan oppdage
for enhancing og forebygge angrep i tillegg
cybersecurity... immutable til & forbedre cybersikkerheten
record-keeping... improve med bedre teknikker. Ser pa
data integrity, authentication, | hvordan risikovurderinger og
and access control.” trussel intelligens kan hjelpe
(Petersons, 2024, s. 3) med & identifisere og

prioritere cybersikkerhets
“Human factors play a risikoer.
crucial role in cybersecurity,
as individuals’ knowledge, Viser til hvordan menneskelig
attitudes, and behavior can holdning og oppfersel har
either enhance or undermine | mye & si for cybersikkerheten,
security measures” og det er derfor viktig a trene
(Petersons, 2024, s. 4) denne holdningen for & styrke
sikkerheten.
[2] Trusler og “Cyberattacks are usually Artikkelen viser til hva som
(Mosteanu, | utfordringer | aimed at accessing, motiverer et cyberangrep, & fa
2020) changing, or destroying tilgang, edelegge, endre eller

sensitive information;

utpresse enheter.
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extorting money from users;
or interrupting normal
business processes”

(Mosteanu, 2020, s. 279).

“... a cyberattack can have
many faces: phishing, ...
man in the middle...”
(Mosteanu, 2020, ss. 280-
281)

Cyberangrep kan komme pa
mange mater, «phishing» og
«man in the middle» er to
eksempler hvor kriminelle kan
lure enheter og fa tilgang til
informasjon de ikke skal ha,
slik at de adelegger eller

utpresser enhetene.

Lesninger “...the importance of Kan legse dette ved en
redesigning the omorganisering pa
organizational structure for organisasjonsstrukturen, som
any business, giving more fokuserer mer pa
attention to cyber-security, cybersikkerhet. Her er det
and to employ specialized ogsa viktig med ansatte som
personal, able to identify and | er i stand til & oppdage trusler
develop a solution for data og som kan lgse dem dersom
security and cyber de oppstér.
transformation” (Mosteanu,

2020, s. 284)
[3] Cybertrusler | “Cybersecurity attacks can IoT er sérbar for angrep mot

(AlSalem,
Almaiah,
& Lutfi,
2023)

threaten the power grid and
water supply... concerns
about eavesdropping...
created concerns regarding
the impacts and
consequences on the
economy... health sector has

suffered from cyberattacks...

forskjellige enheter som for
eksempel, smarthjem,
finanssektor og helsesektoren.
Med forskjellige
konsekvenser som kan oppsté
dersom de blir utsatt for

angrep.

18




Lesninger

include data loss...”

(AlSalem, et al., 2023, s. 11)

«... IoT devices and systems
face a wide range of cyber
threats, with privacy issues
and cybercrimes standing out
as the most significant
concerns...” (AlSalem, et al.,

2023, s. 13).

“top two issues concerning
the cybersecurity of [oT...
denial-of-access attacks. ..
man-in-the-middle attacks”

(AlSalem, et al., 2023, s. 13)

“Integration of artificial
intelligence (Al)... has
emerged as a promising
technique in addressing the
challenges of IoT
cybersecurity... particularly
machine learning algorithms,
in detecting and mitigating
cybersecurity threats in IoT
environments... Blockchain
technology for enhanced
security... be providing
decentralized and tamper-
resistant data storage and
communication... reduce the

risk of data manipulation and

[oT har mange trusler, med
hovedfokus pa trusler mot
personvern og

cyberkriminalitet.

To eksempler pa cyberangrep
pa IoT er «denial of access»
og «man-in-the-middle», hvor
kriminelle enten overbelaster
systemer eller far tilgang eller
manipulerer sensitiv

informasjon.

Ny teknologi som kunstig
intelligens og blockchains kan
styrke cybersikkerheten til
organisasjoner. P& grunn av
muligheten kunstig intelligens
har for & laere seg monster til
cybertrusler, og blockchains
mulighet til & redusere
risikoen for manipulasjon og

uautorisert tilgang.
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unauthorized access”

(AlSalem, et al., 2023, s. 13)

[4]
(Saeed,
Altamimi,
Alkayyal,
Alshehri,
&
Alabbad,
2023)

Cybertrusler

Lesninger

“Cybercriminals may take
advantage of vulnerabilities
in digital technologies...”

(Saeed, et al., 2023, s. 2)

“attacks usually aim to
assess, change, org destroy
sensitive information; extort
monetary benefits from
users...” (Saeed, et al., 2023,
s.2)

“financial sector... are
exposed to online identity
theft, computer system
damage, and hacking
attempts... health sector...
cybersecurity... deals with
patient data privacy and the
security of medical devices”

(Saeed, et al., 2023, ss. 4-5).

“machine learning
approaches can help identify
malicious traffic in network
which can help identifying
cyber threats proactively.”

(Saeed, et al., 2023, s. 14).

Cyberkriminelle kan utnytte
mangelen pa cybersikkerhet,
organisasjoner har nar de er
under den digitale
transformasjonen, ved at de
angriper de nye teknologiene
for cybersikkerheten har blitt
etablert.

Cyberangrep har som regel
bakgrunn ved 4 fa tilgang,
odelegge, endre eller utpresse

enheter og bedrifter.

Det er forskjellige sektorer
som kan vere sarbare for
cyberangrep, disse er finans

og helse sektorene.

Viser til hvordan ny teknologi
som maskin lering kan
identifisere ondsinnede
menster innen enheter og
data, slik at de ogsa kan
oppdage sarbarheter og

cybertrusler.
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“organizations need a well-
planned organizational
cybersecurity strategy
documenting the processes
for cybersecurity...” (Saeed,

etal., 2023, s. 15).

“... 1t 1s essential for
organizations undergoing DT
to consider the human factor
in cybersecurity... providing
regular training and
awareness programs...”

(Saeed, et al., 2023, s. 15).

Organisasjoner trenger ogsa
en god plan for
cybersikkerheten, hvor de
dokumenterer og lager
strategier for god
cybersikkerhet. Dette ved &
lage en plan om forberedelser,

utplassering og overvaking.

Det er ogsa viktig med & tenke
pa den menneskelige faktoren
innen cybersikkerhet. Derfor
er det ogsa viktig a utfore
trenging og bevisthetstrening
for ansatte i organisasjoner for

a forbedre cybersikkerheten.

[5]
(Lee,
2020)

Cybertrusler

Lesninger

“rapid increase of
cyberattacks is in part due to
phenomenal growth of IoT
devices... security
management of the [oT is
challenging due to the
dynamic... nature of the
connection between devices”

(Lee, 2020, s. 1)

“The four-layer IoT cyber
risk management framework
is proposed to help IoT
security managers develop a
cost-effective cybersecurity

risk management plan... loT

IoT kobler mange
elektroniske systemer til
hverandre som skaper
muligheter for cybertrusler og
-angrep. I tillegg lager den
store gkningen av enheter 1
IoT sterre sarbarheter og gjor
det vanskeligere for

cybersikkerheten.

Cybersikkerhet-risikostyring
er en mate a forebygge
sarbarheter innen
cybersikkerheten til 10T, for &
stoppe angrep og trusler som

kan oppsté. Artikkelen deler
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cyber ecosystem layer, an
IoT cyber infrastructure

layer, an [oT cyber risk

det opp 1 fire faser: the IoT
cyber ecosystem layer, the [oT

cyber-risk infrastructure layer,

assessment layer, and an IoT | the IoT cyber-risk assessment

cyber performance layer” layer, og the IoT cyber

(Lee, 2020, ss. 6-7). performance layer

4.1 Resultat

Da tema, sitat og budskap er satt inn i tabellen, kan det her bli satt opp i en mer utfyllende
tekst for & vise hvilke resultater som ble funnet etter litteraturgjennomgangen og den
tematiske analysen. Her vil de mest nevnte truslene, sarbarhetene og lgsningene bli

presentert.

4.1.1 Trusler og sarbarheter

For a kunne vite hvordan man skal forebygge trusler og sarbarheter innen cybersikkerheten
ma man farst vite hvilke trusler og sarbarheter det er. Cybertrusler er utviklende og det kan
trekkes en kobling mellom utviklingen til truslene og utviklingen av teknologi (Petersons,
2024, s. 2). Cybertruslene og sarbarhetene som ble vist til i de fleste artiklene var de digitale
systemene og teknologiske enhetene som er koblet til internett og andre enheter. Disse
enhetene ble vist til & veere det som kalles for ny teknologi (Mosteanu, 2020, s. 278), som
kunstig intelligens og maskin laering. Disse enhetene er laget for & oppdage og forebygge
cybertrusler, men de er ogsa sarbare for de samme cyberangrepene de skal oppdage. De kan
bli manipulert eller pavirket av cyberangrep som bruker bedre og mer avansert teknologi
enn det kunstig intelligens og maskin laeting bruker. Det vises ogsa til hvordan blockchain,
et annet system som er laget for a redusere risikoen for cyberangrep er selv ogsa sarbar for
angrep (Petersons, 2024, s. 3). Det ble ogsa oppdaget at cyberkriminelle vil utnytte
sarbarhetene til organisasjoner nar de er midt i den digitale transformasjonen (Saeed, et al.,
2023, s. 2). Her er det et par sektorer som er spesielt sarbare for angrep. Finans-sektoren
som er sarbar mot trusler for identitetstyveri, datasystem skader, og forsgk pa hacking, og
helse-sektoren hvor de er sarbare mot trusler pa personvern og sikkerhet, og flere sektorer

med lignende sarbarheter (Saeed, et al., 2023, ss. 4-5).
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Cyberangrep er gjort for a fa tilgang til, forandre eller gdelegge sensitiv informasjon,
utpresse penger eller forstyrre vanlig produktivitet (Mosteanu, 2020, s. 279). Eksempler pa
cyberangrep som organisasjoner kan bli utsatt for kan vare «ransomware» hendelser, hvor
cyberkriminelle utpresser penger fra personer og organisasjoner ved a kryptere viktig data
til de far pengene. «Supply chain attacks», hvor de angriper tredjeparter til organisasjoner
for a fa tilgang til selve organisasjonens systemer og data (Petersons, 2024, s. 2). «Phishing»
hvor man etterligner brukernavn, passord og mailadresse som legitimt, og kan inneholde
linker som farer til virus (Bhavsar, et al., 2018, s. 27). «Man in the middle» angrep hvor
cyberkriminelle lytter pa nettverkstrafikken til to enheter uten at enhetene vet om det, dette
kan gi den kriminelle tilgang til sensitiv data og muligheten til @ manipulere datastremmen
til enhetene (Jain, et al., 2016, s. 277). «Denial-of-access» angrep, hvor man sender
meldinger med sensitiv data for & utpresse svakheter og sarbarheter, eller sender mange

meldinger til systemet, for & overbelaste systemet slik at det bryter ssmmen (Kumar, 2016).

Det ble ogsa sett pa cyberangrep innen loT. Her ses det at personvernssikkerhet og
cybersikkerhetsutfordringer er et av hovedproblemene ved loT. Cyberangrep kan pavirke
bade smarthjem, smart-byer, gkonomi og helsetjeneste, ved strgmforsynings angrep og
tjuvlytting (AlSalem, et al., 2023, s. 11). Dersom bedrifter blir utsatt for cyberangrep kan
dette fore til problemer for bedriftens omdgmme, gkonomien og bedrifts operasjonen. Det
kan kobles til de gkende antall enheter som kobler seg til 10T og den dynamiske naturen til

alle enhetene gjer det vanskelig for cybersikkerheten i loT (Lee, 2020, s. 1).

4.1.2 Lasninger til bedre cybersikkerhet

Videre kan man se pa hvilke lgsninger artiklene kommer med for & forebygge cybertrusler

og sarbarheter.

De nye teknologiene bringer med seg mange trusler og sarbarheter, men de kan ogsa vere
et godt verktgy for & oppdage cybertrusler (Petersons, 2024, s. 3). Kunstig intelligens og
maskin lering kan oppdage cybertrusler pa grunn av at de kan lese store mengder data, og
lete etter mgnster innen cybertrusler og -angrep. Maskin leering kan veere en lgsning pa a
identifisere cybertrusler ved a se pa ondsinnede mgnstre ved store mengder data (Saeed, et
al., 2023, s. 14). Blockchains kan forbedre autentifisering, adgangskontroll, i tillegg til at

den lagrer store mengder data som kan brukes for bedre cybersikkerhet (Petersons, 2024, s.
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3). Den kan ogsa redusere risikoen for data-manipulasjon og uautorisert tilgang (AlSalem,
etal., 2023, ss. 13-14).

Omorganisering kan ha betydning for cybersikkerheten, ved at det blir fokusert pa a
implementere 1T-team som kan fokusere pa cybersikkerheten til organisasjoner (Mosteanu,
2020, s. 281). | tillegg er det ogsa viktig med god oppleering av ansatte for & ha god
cybersikkerhet. Dette er fordi menneskelig holdning til sikkerheten og hvordan man utgver
sikkerheten kan pavirke om man har god eller darlig cybersikkerhet (Petersons, 2024, s. 4).
Med god opplering og bevissthetstrening for ansatte i organisasjoner (Saeed, et al., 2023,
s. 15), i tillegg til trening i programmer som kan oppdage cybertrusler, sterke passord, og a
alltid forbedre og oppdatere sikkerheten kan man utvikle en god cybersikkerhet som er

minst mulig sarbar for cyberangrep (Petersons, 2024, s. 4).

Det er viktig a lage en god cybersikkerhets strategi, hvor man dokumenterer prosesser ved
sikkerheten. Det kan her fokuseres pa tre faser, forberedelser, utplassering og overvaking, i
overvakningsfasen ser man hele tiden etter sarbarheter som kan oppsta (Saeed, et al., 2023,
s. 15). Organisasjoner burde ogsa fokusere pa cyber-risikostyring og trussel-intelligens for
a kunne identifisere og prioritere cybersikkerhets-risikoer. Dette ved a overvake trussel
landskapet og analysere disse for mulige trusler og sarbarheter, slik at man har kunnskap
om cybertrusler i forkant av cyberangrep (Petersons, 2024, s. 4). Dette er en prosess for &
redusere cybersikkerhets-risiko, ogsa kalt for cyber-risikostyring. En av artiklene i tabell 2
viser ogsa til fire lag ved cyber-risikostyring i forhold til 10T; 10T cyberrisiko gkosystem
(the 1oT cyber ecosystem layer), 10T cyberrisiko-infrastruktur (the 10T cyber-risk
infrastructure layer), 10T cyberrisiko-vurdering (the loT cyber-risk assessment layer), og
0T cyberrisiko-ytelse (the 10T cyber preformance layer). Hvor spesielt 10T cyberrisiko
vurderingsprosessen identifiserer, kvantifiserer og prioriterer loT-cyberrisiko (Lee, 2020,
ss. 6-7).

4.1.3 Konklusjon

Etter en gjennomgang og analyse av artiklene, viser de alle til trusler, sarbarheter og
lgsninger for cybersikkerheten i en rask utviklende digital tid. De fleste artiklene sa pa ny
teknologi som en stor grunn til sarbarheter innen cybersikkerheten, kunstig intelligens,

maskin laering, blockchains og 10T. Grunnen til denne sarbarheten var pa grunn av
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sammenkoblingen mellom flere teknologier og enheter, i tillegg til muligheten for a
manipulere eller lure teknologien til & ikke oppdage cybertrusler eller -angrep. Selv med
sarbarhetene som kom med de nye teknologiene, var de ogsa for mange av artiklene en
lgsning pa cybersikkerhet. Kunstig intelligens og maskin laring kan brukes for & oppdage
og begrense skadene til cybertrusler og -angrep. Blockchains kan redusere risikoen for at
datasystemer blir manipulert. Menneskelige holdninger kan ogsa pavirke cybersikkerhet,
og det er viktig med god opplaring innen cybersikkerhet. Det kan ogsa lages gode planer
for cybersikkerheten der man fokuserer pa cybersikkerhets-risikoer, hvor man finner

relevante risikoer og deretter Igsninger pa dem.

5 Diskusjon

| denne delen skal det fokuseres pa hvordan resultatene til den tematiske analysen kan sees
i sammenheng med de teoretiske perspektivene. Dette blir gjort for & se hvordan resultatene
og perspektivene kan kobles til problemstillingen. 1 tillegg sees det om de kan svare pa
spgrsmalet, hvordan kan man forebygge de ulike sarbarhetene og truslene som oppstar mot

cybersikkerheten i den utviklende digitale tiden?

5.1 Trusler og sarbarheter

Gjennom litteraturgjennomgangen ble det vist til viktigheten for god cybersikkerhet i en
utviklende digital tid, hvor truslene blir stadig mer alvorlig og avansert. De tidligere
studiene viser til forskjellige trusler og sarbarheter for cybersikkerheten. De mest nevnte
truslene er angrep og hendelser der cyberkriminelle far tilgang til sensitiv informasjon.
Artiklene nevnte ogsa at den starste grunnen til cyberangrep er for a fa tilgang, edelegge
eller endre sensitiv informasjon, slik at de kan utpresse penger eller forstyrre vanlig
produktivitet. Deretter viste artiklene hvordan angrepene kunne fa konsekvenser for mange
ulike sektorer, noen av sektorene som ble nevnt var finans- og helsesektoren. Disse truslene
og sarbarhetene blir vist for a vise viktigheten med god cybersikkerhet, slik at det skal
oppfordre bedrifter og organisasjoner med a implementere gode prosedyrer og planer for
cybersikkerheten. Videre kan man se pa hvordan man kan bygge pa lgsningene til de
tidligere studiene. Dette kan gjeres ved a koble resultatene med de to teoretiske

perspektivene som ble nevnt tidligere i oppgaven.
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5.2 Beredskapslgsninger

Resultatet pa analysen viser til hvordan man kan dokumentere cybersikkerhetsprosesser for
a lage en bedre cybersikkerhetsstrategi. Hvor man ogsa fokuserer pa & overvake
sarbarhetene som kan oppsta for & kunne implementere bedre sikkerhet for de nye
oppdagede sarbarhetene (Saeed, et al., 2023, s. 15). Disse prosessene blir neermere forklart
i det siste avsnittet til 5.2, her i dette avsnittet fokuseres det pa hvordan selve
dokumentasjonen kobles til beredskap. Fasene kan farst kobles til beredskapshjulet ved at
man er i den tredje fasen, «beredskapsplan». Den kommer etter at man har laget to analyser,
risikoanalyse og beredskapsanalyse. Dokumentasjonen man skriver skal forklare hvem som
har ansvaret og hvilke beslutninger man skal ta dersom en ugnsket hendelse skjer (Engen,
etal., 2021, s. 326). Her lager man en plan over hva som ma gjares ved a bestemme hvilken
type beredskap som ma brukes. Man etablerer ogsa en beredskapsstruktur sammen med
analysene for & se hva man burde gve og trene pa for & veere klare, slik at responsene som

er neste fase er planlagt, koordinerte og effektive (Engen, et al., 2021, s. 326).

Resultatet viser ogsa hvordan menneskelig holdning kan pavirke cybersikkerheten til
organisasjoner, for eksempel kan det vises til at menneskelig holdning enten kan styrke eller
sare cybersikkerheten. (Petersons, 2024, s. 4). Det er derfor viktig & tenke over den
menneskelige faktoren ved cybersikkerheten, og dermed viktigheten med god opplering og
bevissthetstrening (Saeed, et al., 2023, s. 15). Dersom man ser dette med et beredskapssyn,
er dette del av aktiviteten til beredskap (Engen, et al., 2021, s. 321). Det er viktig a gve pa
krisesituasjoner og det a kjenne igjen en trussel eller sarbarhet, pa grunn av med gvelse blir
man mer bevist og klare nar en ugnsket hendelse skjer. Det er ogsa viktig a vite at beredskap
er ikke noe man kan veere utlert i, de situasjoner man trener pa trenger ikke veere de
situasjonene man faktisk mgter pa. Det sagt trenger man treningen for a vere forberedt pa

lignende situasjoner (Sommer, et al., 2020, s. 39).

Videre kan det vises til de fire fasene ved cybersikkerhetsprosessen, overvakning, strategi,
forberedelser og utplassering (Saeed, et al., 2023, s. 15). Dette kan ogsa kobles til de
forskjellige fasene ved beredskap, hvor man lager en strategi ved a overvake den trusselen
man har. Dette kalles at man utfgrer en risikovurdering for a kartlegge risikoen som
eksisterer og med det skape et risikobilde. Etter dette lager man en strategi med en

beredskapsanalyse, hvor man tar truslene fra risikoanalysen og finner de ugnskede
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hendelsene man gnsker at beredskapen skal stoppe. De to analysene skal sammen kartlegge
farene som man ma veere forberedt pa. Videre er det & lage en beredskapsplan en del av
forberedelsen der man bestemmer hvor, nar, hvem og hvordan beredskapen skal bli utfart.
| planleggingsfasen bestemmes ogsa utplasseringen for beredskapen som skal utfgres som
en respons til den ugnskede hendelsen (Engen, et al., 2021, s. 321). Dette kan videre kobles

til det neste teoretiske perspektivet som oppgaven skal bruke, cyber-risikostyring.

5.3 Cyber-risikostyring lgsninger
Risikostyring blir inkludert for det kan bygge videre pa punktene ved risikovurdering og

risikoanalyse, som er viktige deler av beredskap.

Resultatet av analysen viser til at det burde fokuseres pa cyber-risikostyring for a kunne
identifisere og prioritere cybersikkerhetsrisiko. Dette inneberer & overvake og analysere
trussel landskapet for & kunne oppdage mulige cybertrusler eller sarbarheter (Petersons,
2024, s. 4). Det kan fokuseres pa fire lag innen cyber-risikostyring; (i) cyberrisiko-
gkosystem, hvor man overvaker og evaluerer cyberlandskapet. Man ser hvilke trusler og
sarbarheter som er innen cyberspace, for a deretter kommuniseres resultatene til de andre
lagene. (ii) Cyberrisiko-infrastruktur, hvor organisasjoner analyserer hvordan den
navaerende cybersikkerhetens infrastruktur er, ved & analysere cybersikkerhets teknologien,
personers ansvar og organisasjonenes retningslinjer. (iii) Cyber-risikovurdering, hvor man
identifiserer cybertrusler og sarbarheter, bestemmer hvordan man skal prioritere
cybertrusler og hvordan man skal fordele ressursene til cybersikkerheten. (iv) Cyberrisiko-
ytelse, hvor teknikker for cybersikkerheten er laget, overvaket og kontrollert, og hvor man
stadig forbedrer aktivitetene for god cybersikkerhet (Lee, 2020, ss. 6-7). Fasene kan kobles
likt til cyber-risikostyring, her handler det om a identifisere risiko lignende det man gjer i
cyberrisiko-gkosystemet. Neste steg er a vurdere cyberrisikoen slik man gjer i cyber-
risikovurderingen. Det siste er a lage lgsninger for & redusere risikoen, lignende det man

gjer i cyberrisiko-ytelses fasen.

Det man ogsa kan gjere dersom man skal bruke cyber-risikostyring er a identifisere hvilken
cyberrisiko som kan oppsta (Refsdal, et al., 2015, ss. 42-43), og med dette kan man finne
ut hvilken data type man skal beskytte. De eksemplene som har blitt vist igjennom artiklene

er at finans- og helsesektoren er sarbare mot cyberangrep, og det kan derfor tenkes at det er
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snakke om hgyrisikodata man gnsker & beskytte. (i) Da kartlegger man farst hvor i
organisasjonen hgyrisikodataen ligger, og med det kan man forutse hvor cyberrisikoen kan
oppsta. (ii) Etter dette vurderes risikoen (Refsdal, et al., 2015, ss. 42-43), om den er
ondsinnet eller ikke ondsinnet. Igjen er de fleste eksemplene nevnt i artikkelen angrep hvor
cyberkriminelle @nsker tilgang til sensitiv informasjon eller utpresser penger fra
organisasjoner. Det kan derfor tenkes at risikoen de fleste har er ondsinnet cyberrisiko. (iii)
Med kunnskapen om hvor og hvilken cyberrisiko man skal handtere kan man lage
sarbarhets- og trussel modeller for & se sannsynligheten for cybertrusler og sarbarhetene.
(iv) Deretter kan man implementere kommunikasjon og trening for & fa en god og effektiv
cybersikkerhet, (v) i tillegg kan man dokumentere prosessen, truslene og sarbarhetene for &
hele tiden fornye modellene og cyber-risikostyrings prosessen.

Prosessene nevnt i cyber-risikostyrings lgsningene, kan settes i lignende figurer som
beredskapshjulet, som kan vise hvordan man kan knytte sammen prosessene bade fra
beredskap og cyber-risikostyring for a utvikle den beste cybersikkerheten. Figurene som er
referert til her ligger under vedlegg, der Figur 1 er Engen, et al., sitt beredskapsperspektiv,
Figur 2 er Lee sin cyber-risikostyrings lag og Figur 3 er Refsdal, et al., sine cyber-

risikostyringsprosesser.

Fase 1 i figuren til Lee handler om & overvake og evaluere cyberlandskapet. Dette er likt
fase 1 i figuren til Refsdal, et al., om & kartlegge hvor og hvilke risikoer som oppstar. Fase
2 i Lee sin figur viser videre hvordan man burde analysere navearende cybersikkerhets
infrastruktur, noe de andre figurene ikke nevner. Forste fase i Engen, et al., sin figur om
risikoanalyse er lik fase 3 i Lee sin figur om risikovurdering og fase 2 i Refsdal, et al., sin
figur om a vurdere risiko. Engen, et al., kartlegger den risikoen som allerede eksisterer, Lee
identifiserer cybertrusler og prioriterer truslene, Refsdal, et al., ser om det er ondsinnet eller
ikke-ondsinnet cyberrisiko. Engen, et al., lager i fase 2 en beredskapsanalyse og
beredskapsplan, noe de andre figurene ikke gjeor, men Refsdal, et al., lager i stedet
sarbarhetsmodeller for a se sannsynligheten til risiko i sin fase 3. Deretter etablerer Engen,
et al., i fase 3 beredskapsstruktur og ressurser ved gvelser og trening, noe ogsa Refsdal, et
al., gjer i fase 4 ved implementering av kommunikasjon og trening. Engen, et al., ser i fase
5 pa respons ved beredskap, og i fase 6 evalueres beredskapen som blir grunnlaget til ny og
forbedret beredskap. Lee ser ogsa i fase 4 pa cybersikkerhets-ytelse, hvor sikkerhets
teknikkene blir overvaket for a bli forbedret. Refsdal, et al., ser i fase 5 pa hvordan man
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burde dokumentere prosessen for & kontinuerlig forbedre sikkerheten. Figurene er
forskjellige ved at de har ulike faser, men det er en del likheter i noen av fasene. Det som
er ulikt er at de fokuserer pa forskjellige ting i like faser, eller at de har faser de andre
figurene ikke har. Det er derfor viktig & ha en blanding av bade beredskap og cyber-

risikostyring for & utvikle best cybersikkerhet.

5.4 Cybertrusler mot Tolletaten

Nevnt innledningsvis i oppgaven er det interessant & se hvordan resultatene fra analysen
kan pavirke en organisasjon. Resultatet viser hvordan cybersikkerheten pavirkes av en
omorganisering for & gjgre organisasjoner mer digitaliserte. Det vises til hvordan
organisasjoner burde prioritere & implementere gode IT-team som skal fokusere pa
cybersikkerheten (Mosteanu, 2020, s. 281). Det vises ogsa til muligheten cyberkriminelle
har for & angripe teknologien og systemene far de far implementert god cybersikkerhet for
de nye systemene (Saeed et al., 2023, s. 2). En relevant organisasjon & se pa for a forklare
dette ytterligere er Tolletaten. Det ble nevnt innledningsvis at Tolletaten har et
samfunnskritisk oppdrag, og at de i 2016 fikk et oppdrag om a utfare en omorganisering for
a fokusere pa digitalisering. Denne digitaliseringen inneholdt implementering av et nytt
teknologisk system Digitoll. Pa grunn av denne omorganiseringen og implementering av ny
teknologi, er det viktig & se pa hva dette kan bety for cybersikkerheten hos etaten. Det kan
bli gjort ved & se pa sarbarhetene og truslene beskrevet i forrige kapittel, for sd & se pa

relevante lgsninger etaten burde fokusere pa under denne omorganiseringen.

Dersom Tolletaten blir utsatt for et cyberangrep kan det fa store konsekvenser pa samfunnet,
pa grunn av det samfunnskritiske oppdraget. Eksempel pa dette kan veere dersom de blir
utsatt for et «denial of access»-angrep, som kan fare til at de mister tilgang til systemene
sine. Konsekvensen til dette kan bli at prosessene innen etaten stopper, og med det kan ogsa
hele grenseovergangen stoppe. Et annet angrep de kan bli utsatt for er «man in the middle»
angrep, hvor de kan miste sensitiv informasjon som kan fa konsekvensen med at omdgmmet
til etaten blir skadet ved at viktig informasjon blir tapt. I tillegg kan kriminelle fa personlig
eller bedrifts informasjon ved a ta informasjonen fra Tolletaten, som de kan selge pa
ulovlige sider eller bruker for a utpresse penger fra bedrifter. Det er derfor viktig at tolletaten
har god cybersikkerhet og er klar over cyberrisiko ved a veere i en digital transformering.

De burde vaere oppmerksomme pa at den nye teknologien kan skape sarbarheter dersom det
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ikke er implementert god cybersikkerhet innen teknologien. En av lgsningene de kan se pa
er 4 i tillegg til Digitoll implementere annen teknologi som kunstig intelligens, maskin
leering og blockchains for & oppdage sarbarheter og trusler, sa lenge disse ogsa er
implementert med god cybersikkerhet. God opplearing og bevissthetstrening om god
cybersikkerhet i tillegg til flere ressurser til 1T-team, er ogsa viktig & vurdere nar de
digitaliserer etaten. Det viktigste blir da a tenke beredskap og cyber-risikostyring hvor de
stadig leter etter sarbarheter og risiko, og kontinuerlig jobber med & forbedre og teste

cybersikkerheten.

5.5 Begrensninger med metoden

Det er svakheter ved en litteraturstudie, den starste er at det er krevende pa en kort tid. Da
man sgker etter data far man mange treff, ogsa etter avgrensninger, og man har en
tidsbegrensning nar man gar igjennom treffene. Pa grunn av at dette er en bacheloroppgave
er det liten tid & lese artiklene i dybde og det ble i tillegg laget en grense pa hvor mange
artikler som skulle vaere i oppgaven. Dette kan fare til at oppgaven kun far en vinkel, den
forfatter selv mener er relevant og der motstridende data kanskje ikke kommer frem i
oppgaven. Styrken med denne metoden er at man far forskning fra tidligere studier som er
relevant for oppgaven, i tillegg til at det er mange artikler man kan bruke. Denne oppgaven
bruker fem artikler, som betyr at det er mye informasjon og data man kan ta ut fra dem og
flere synspunkter pad samme tema. Det kan vises ved at noen av artiklene mente ny teknologi
var en grunn til cybertrusler og sarbarheter, mens andre mente at de var en lgsning for a

styrke cybersikkerheten.

En annen ting man ma se pa er at alle artiklene er skrevet pa engelsk, mens denne oppgaven
er skrevet pa norsk. Dette kan bety at det har blitt oversatt feil eller at det er misforstaelse i
oversettingen slik at ordene mister sin originale mening. Derfor har denne oppgaven farst
skrevet ordene og de teoretiske begrepene pa norsk, for a sa sette dem inn pa engelsk i
parenteser for a vise originalmeningen. | tillegg er alle artiklene referert slik at leser kan

selv ga inn & lese dem for & fa tema pa originalspraket.
Resultats var bade forutsigbart og overaskende. Det var overaskende mange studier med
samme konsept og tema som denne oppgaven fokuserer pa, men ikke mange som ser pa det

med de teoretiske perspektivene denne oppgaven har. Det var ogsa overaskende at de
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samme systemene og teknologien som skaper sa mange sarbarheter til organisasjoner ogsa
kan vaere en del av lgsningen. Det var derimot ikke overaskende at alle artiklene var enig i
at cybersikkerhet er viktig spesielt i en utviklende digital tid hvor man blir mer avhengig av

teknologi.

6 Konklusjon

Hensikten til denne oppgaven var a finne mater man kan forebygge cybertrusler og
sarbarheter mot cybersikkerhet i en utviklende digital tid. Oppgaven ble lgst ved bruk av
litteraturstudie og en tematisk analyse av fem artikler. Resultatet som ble funnet var at ny
teknologi som kunstig intelligens, maskin laering og blockchains er bade en sarbarhet og en
lasning, og likt som alt annet digitalt, trenger de god cybersikkerhet for a kunne brukes uten
risikoen for cyberangrep. Organisasjoner burde fokusere pad beredskap og cyber-
risikostyring for & kontinuerlig forbedre cybersikkerheten, og burde fokusere pa bade
opplaering og bevissthetstrening i tillegg til cybersikkerhetsstrategiene for & fa den best
mulige cybersikkerheten. Det sagt vil alltid cyberrisiko og cyberangrep oppsta pa grunn av

naturen og utviklingen til teknologien.

6.1 Anbefaling for videre forskning

Cybertrusler og angrep utvikler seg hele tiden og blir mer effektiv og avansert, derfor er det
viktig at man fortsetter med slike studier og mer forskning for a finne nye og bedre lgsninger
for & forsvare organisasjoner mot cyberangrep. Det burde fortsettes a forske pa hvordan ny
teknologi som kunstig intelligens og maskin lering kan forbedres for & styrke
cybersikkerheten. | tillegg burde det videre forskes pd hvordan beredskap og cyber-
risikostyring kan styrke cybersikkerheten hos organisasjoner for a fortsette a implementere
bedre prosesser og systemer innen cybersikkerhet. Cybersikkerhet ma derfor veere lik
cybertrusler, alltid i endring og forbedring for & bli mer effektiv og avansert.
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Figur 1. Beredskapshjulet (basert pa Engen, et al., 2021, s.325)
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Figur 2. Lag innen cyber-risikostyring (basert pa Lee, 2020, s. 6)
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Figur 3. Prosesser innen cyber-risikostyring (basert pa Refsdal, et al., 2015, ss. 42-46)
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